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Die Idee
Das Problem

Exchange Server speichern Mailboxen, auf die wir gerne mit unseren Mobile Devices zugreifen. Mit einer richtigen
Konfiguration ist das auch einfach moglich. Aber manchmal verweigern Smartphones die Synchronisierung. Fiir eine
Problemdiagnose liegen dann oftmals keine sinnvollen Fehlermeldungen oder Logfiles im Gerat vor. Hier kann der
Exchange Server helfen.

Die Microsoft-Losung

Im on-premise Exchange Server kann ab der Version 2010 das so genannte ActiveSyncDebuglog aktiviert werden. Dieses
stellt dann sehr detailliert die Kommunikation zwischen Endgerat und dem ClientAccessService dar.

Wichtig sind an dieser Stelle folgende Informationen:
e Das Logging ist nicht standardmaRig aktiv

e Das Logging muss pro Mailbox aktiviert werden.

e Ein aktiviertes Logging wird sehr viele Logdaten pro Mailbox sammeln.

e Daher wird ein aktiviertes Logging vom Exchange Server nach 72 Stunden automatisch deaktiviert.
e Das Logfile liegt als FlieRtext vor und kann Gber die PowerShell abgefragt werden.

So schaut es im Normalfall aus. Das Logging ist deaktiviert:

PS C:\>> Get-CAsMailbox -Identity "tessa.test” | Format-List -Property *activesync*®

ActivesyncAllowedDevicelIDs
ActiveSyncBlockedDeviceIDs
ActiveSyncMailboxPolicy

ActiveSyncMailboxpPolicyIspDefaulted :
ActiveSyncDebuglLogging
Activesyncenabled
HasActivesyncDevicePartnership
ActivesyncsuppressReadReceipt

Mit der PowerShell kann das Logging aktiviert werden. Der Zustand wird in meinem Exchange Server aber nicht korrekt
dargestellt:

PS C:\>> Set-CAsMailbox -Identity "tessa.test" -ActivesyncDebugLogging $true

PS C:\>> Get-CAsMailbox -Identity "tessa.test” | Format-List -Property "*activesync*"

ActivesSyncAllowedDeviceIDs
ActivesyncBlockedDeviceIDs
ActiveSyncMailboxPolicy &
yncMailboxpolicyIspefaulted :
yncDebuglLogging
yncenabled
syncbeviceprartnership
ActivesyncsuppressReadReceipt

Nach der Aktivierung kann dann das Problemgerat erneut synchronisiert werden. Das Ergebnis kann mit der PowerShell
abgefragt werden. Bei der Abfrage wird der Schalter -GetMailboxLog benétigt. Damit wird die zuséatzliche
EigenschaftMailboxLogReport ausgelesen:

PS C:\>> Get-MobileDevicestatistics -Mailbox "tessa.test” -GetMailboxLog

: b4a6732b3-9ad1-47f5-9060-06c017fbb486
0.09.2020 07:24:57
0.09.2020 07:24:59

RunspaceId
FirstSyncTime
LastPolicyupdateTime

LastSyncAttemptTime
LastsSuccesssync

DeviceType

DeviceID

DeviceUserAgent
DevicewipesentTime
DevicewipeRequestTime
DevicewipeAckTime
AccountonlyDevicewipeSentTime
AccountonlyDevicewipeRequestTime
AccountonlyDevicewipeAckTime
LastPingHeartbeat
RecoveryPassword

Devicemodel

DeviceImei

peviceFriendlyName

Deviceos

DeviceoSLanguage
DevicephoneNumber
MailboxLogReport

9.10.2021 16:18:10

9.10.2021 16:18:10

indowsMail
55117C2317744E297C336FC48425F3A
SFT-WIN-3/10.0.18363

S s e

irtual machine

-CL1
indows 10.0.18363

RequestTime :
10/19/2021 18:01:26
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Das MailboxLog ist ein FlieStext. Hier habe ich den Text mal zur Analyse extrahiert. Die einzelnen Verbindungen zwischen
dem Device und dem Exchange Server sind als Log Entry aufgezeichnet. In jedem Log Entry gibt es dann mehrere Attribute

mit Werten. Die Attribute habe ich mal farblich markiert:

Durch diese Darstellung wird deutlich, wie ActiveSync funktioniert:

PS C:\>> (Get-MobileDevicestatistics -Mailbox "tessa.test" -GetMailboxLog).MailboxLogReport

eq =
10/19/2021 18:01:26

serverName :
M-MX2

Assemblyversion :
15.01.1913.003

Identifier :
3E58D373

RequestHeader :

POST /Microsoft-server-Activesync/Proxy/default. eas?Cmd=Foldersyn

cache-control: no-cache
connection: Keep-Alive
Pragma: no-cache
Content-Length: 13

Content-Type: application/vnd.ms-sync.wbxml

Accept-Language: de
Authorization: #*wssssx

Host: m-mx2.crashwork.global:444

X-FE-ClientIP: 192.168.101.254

X-Forwarded-For: 192.168.101.254

X-Forwarded-pPor 30980
X-MS-EdgeIpP:

ClientAccessFrontend
o ion- 8

MS-ASProtocolversion: 16.1
X-MS-PolicyKey: 1863221472

x-originalRequestHost: mail.crashwork.de
X-originalRequestHostSchemePort:

X-MSExchangeActivityCtx: v=1.0
X-EAS-Proxy: S-1-5-21-233507508

X-IsFromCafe: 1

X-SourcecafeServer: M-MX2.CRASHWORK.GLOBAL

eviceId=155117C2317744E297C336FC48425F3A&DeviceType=WindowsMail HTTP/1.1

443:https:mail. crashwork. de

=a686131e-fb89-46c0-9291-d41d4df05a65;C=; P=

38205-1618318378-1117, crashwork\tessa. test

mseExchProxyuri: https://mail.crashwork.de/Microsoft-Server-Activesync?oQkHBBAVURTCMXAE4pTDNVXIQ186BOCADMELV2T1uzZGI3c01haww=

X-CommonAccessToken: VgEAVAdXawSkb3dzoweBBuJhc21jTBRjcmFzaHdvemtcdGvzc2EudGVzdFUTUYOXLTUTMJETM jMZNTA3SNTA4MCO40DUOMZgYMDUTMTYXODMXODM 30COXMTE 3RWOAA
AAHAAAAL FMTMSO1LTIXLTIZMZUWNZUWODATODG1NDMAM JALL TE2MTQZMTgZNZGENTEZBWAAAACTL TETMSOWBWAAAAQTL TEENSOYBWAAAAhTL TETNSOXMQCAAAATUYOXL TUTMTUHAADAEVMTMSO
1L TUTMCOONTGZNDIOBWAAAC1TL TETNSOyMSOyMZM1MDCIMDgWL Tg4NTQZODIWNSOXN jE4MZEAMZCAL TEXM JQHAAAAL VMTMSOLL TIXL TIZMZUWNZUWODATODGLNDMAM JALL TE2MTgZMTgZNZgTtM
ZEXMQCAAAATUYOXLTUTMjETM jMZNTA3NTA4MC040DUOMZgyMDUTMTYXODMXODM 30C0ZMTASBWAAAARTL TETMTGTMQCAACATUYOXL TUtM JETM jMZNTA3NTA4MC040DUOMZgyMDUTMTYXODMXODM
30COXMZU1BWAAIC1TL TETNSOyMSOyMZM1MDCIMDGWL Tg4NTQZODIWNSOXN j E4AMZE4MZCAL TEOMTMHAAAGL VMTMSO1L TIXL TIZMZUWNZUWODATODG1NDMAM jA1L TE2MTGZMTgZNZGEMTQXMEUAA

AAA
X-vDirobjectid: dd66a2le-cadc-49b0-84fd-d40ad7eeadc7

RequestBody

<?xml version="1.0" encoding="utf-
<Foldersync xmIns="FolderHierarchy:

<SyncKey>1</SyncKey>
</Foldersync>

AccessState :
Allowed

AccessStatereason
Global

ResponseHeader :

HTTP/1.1 200 OK
MS-Server-Activesync: 15.1

ResponseBody

<?xml version="1.0" encoding="utf-
<Foldersync xmIns="FolderHierarchy

<Status>l</Status>
<SyncKey>1</SyncKey>
<Changes>
<Count>0</Count>
</Changes>
</Foldersync>

ResponseTime
10/19/2021 18:

RequestTime :
10/19/2021 18:01:26

ServerName :
M-MX2

Assemblyversion :
15.01.1913.003

Identifier :
7EA30D4F

RequestHeader :

POST /Microsoft-Server-Activesync/Proxy/default. eas?cmd=Sync&DeviceId=155117C2317744E297C336FC48425F 3A&DeviceType=WindowsMail HTTP/1.1

Cache-Contro

Der Clients schickt einen Request (RequestBody) zum Server. Darin ist auch eine Authentifizierung (im RequestHeader)

enthalten.

Der Server prift die Authentifizierung (AccessState, AccessStateReason) und senden eine Antwort (ResponseHeader,

ResponseBody) zum Client.
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Probleme mit der Microsoft-Lésung

Die Responses kdnnen sehr groB werden. Auf meinem Testclient wurde von einem vollstandig im Sync stehenden Device
innerhalb von 15 Minuten 2300 Zeilen Log generiert. Ebenso ist das Auffinden von Fehlern in dieser Darstellung nicht
wirklich einfach.

Dazu kann ein Mailboxbenutzer durchaus mehrere ActiveSync-Devices mit seiner Mailbox verbunden haben. Die Logfiles
werden pro Device gespeichert. Ohne Angabe des Devices werden also die Logdaten mehrerer Devices miteinander
vermischt. Vorab muss also das ggf. passende Device gesucht werden.

Meine Losung: ,parse-ActiveSyncDebuglog*

Die Suche nach dem richtigen ActiveSync-Device ist kein wirkliches Problem. Das Lesen und Analysieren des Logtextes aber
schon. Und da setzt meine Losung auf.

Der Text im Logfile folgt einer gewissen Struktur. Meine PowerShell-Funktion parst diese Struktur und erstellt daraus ein
PowerShell-Object. Dieses lasst sich wie gewohnt filtern, sortieren bzw. weiterverarbeiten. Dazu habe ich verschiedene
Ausgabeoptionen, wie eine optimierte Tabellenausgabe und eine GridView-Ausgabe integriert. Und eine Suche fir das

ActiveSync-Device ist natiirlich auch dabei ©).

Wie gewohnt sind im oberen Teil des Scriptes die Arbeitsfunktionen enthalten. Meine Funktion ,verbinde-MX“ stellt die
Verbindung zum Exchange Server her. Im unteren Teil habe ich einige Beispielaufrufe abgelegt. Und natirlich ist auch die
Aktivierung des Loggings mit dabei:

| ActiveSyncDebuglogging.ps1 X

1 ###4#F SCripUinfo #RFEF4F4FEE 4L ERERERERERERERERERHHBR AR BHBHBRBHBHHE AR ERERHRERBRARERERBRERBREREREE
2 # Scriptreihe: parse-ActivesyncDebugLog
3 # Datum: 2020-10-22
4 # version: vi.01
5 # Programmierer: stephan walther (WS IT-Solutions)
(R e a E R o d e daa s  T
8 # Funktionen
9 E function verbinde-mx {...}
173
174 function parse-ActivesyncbebugLog {...}
440
441 break
442
443 # vorbereitung
444 verbinde-Mx
445
446 set-CcAsMailbox -Identity tessa.test -ActiveSyncDebugLogging $true
447
448 # Aufrufe
449 Get-Help -Name parse-ActiveSyncDebugLog -Showwindow
450
451 parse-ActivesyncDebugLog -Mailbox "tessa.test”
452 parse-ActivesyncDebugLog -Mailbox "tessa.test” -verbose
453 parse-ActiveSyncDebugLog -Mailbox "tessa.test” -output gridview
454 parse-ActiveSyncDebugLog -Mailbox "tessa.test” -output FormatTable
455 parse-ActiveSyncDebugLog -Mailbox "tessa.test” -output htm]
456 parse-ActivesyncDebugLog -Mailbox “"tessa.test” -AllDevices -output FormatTable
457
458 # Failchecks
459 parse-ActiveSyncDebugLog -Mailbox "tessa.test” -DeviceID 12345
460 parse-ActivesyncDebugLog -Mailbox "keine.mailbox™
461 parse-ActivesyncDebugLog -Mailbox "Paul.pPaulsen” # kein AS-Device

Anwendung des Scriptes

Device-Suche und Object-Ausgabe

Nachdem das Logging aktiviert und ein Sync durchgefiihrt wurde, kann die Funktion fiir die Mailboxbenutzerin in meinem

Beispiel aufgerufen werden. Wie eingangs erwdhnt kann ein Benutzer mehrere Devices verbunden haben. Und hier gibt es

dann verschiedene Szenarien:

e Findet meine Funktion kein Device, wird einfach eine Fehlermeldung zurilickgegeben.

e  Wird nur ein Device gefunden, dann wird fur dieses Device direkt die Ausgabe des Logfiles angezeigt.

e Sind mehrere Devices registriert, dann wird Gber ein GridView die Device-Abfrage gestartet. Es sind hier ein oder
mehrere Devices moglich. Die Informationen zum Auffinden des richtigen Devices werden natdirlich mit angezeigt:
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ld criteria ¥

parse-ActiveSyncDebugLog -Mailbox "tessa.test"

Q Wahle ein oder mehrere ActiveSync-Devices aus:

Devicelmei | DeviceOS DeviceUserAgent DeviceType

FriendlyName | Deviceld
M-CL1 155117C
M-PROD-CL1  A4C2BDCC

2317744E297C336FC48425F3A

CFOC886ECT20F29FFOC

Windows 10.0.18363 MSFT-WIN-3/10.0.18363 WindowsMail
Windows 10.0.18363 MSFT-WIN-3/10.0.18363

WindowsMail

Danach wird das geparste Logfile im Listenformat ausgegeben. Man erkennt sehr schon die einzelnen Bestandteile aus dem

Logfile. Links sind die Attribute

DeviceID
pevicerriendlyName
DeviceModell
Deviceos

status

LogENntry
RequestTime
serverName
Assemblyversion
Identifier

und rechts deren Werte notiert. Je Log-Entry wird ein Object ausgegeben:

: 155117C2317744€297C336FC48425F3A
@ M-CLl1

: windows 10.0.18363
: Deviceok

: 18

: 2021-10-19 18:18:10
I M-MXx2

: 15.01.1913.003

: 3FECAGBE

: POST /Microsoft-Server-Activesync/Proxy/default. eas?Cmd=Sync&DeviceId=155117C2317744E297C336FC48425F 3A&Devi ceType=WindowsMai
: no-cache
: no-cache

Content-Length
Accept-Encoding
Accept-Language
Authorization
HosT
X-FE-ClientIP
Forwarded-For
X-Forwarded-Port
X-Ms-EdgeIp
X-ExCompId
MS-AsProtocolversion
X-MS-PolicyKey
x-originalRequestHost
OriginalRequestHostSchemePort
X-MsexchangeActivityctx
X-EAS-Proxy
msexchProxyuri
X-IsFromcafe
X-Sourcecafeserver
X-CommonAccessToken

: m-mx2. crashwork. global:444
: 192.168.101.254

: 192.168.101.254

: 13461

: ClientAccessFronteEnd
: 16.1

: 1863221472

mail. crashwork. de
443:https:mail. crashwork. de
v=1.0.0.0; 1d-54b8921d-T37e-4184-96cb-b7734ach1e90; C=; P=

: 5-1-5-21-2335075080-885438205-1618318378-1117,crashwork\tessa. test
: http
= |

/mail. crashwork. de/microsoft-server-Activesync?oQAHBBAVURTCMXAE4pFDNVXIQT86B0CADMBLV2 T1uZG93c01haww=

1 M-MX2.CRASHWORK. GLOBAL
: VgEAVAdxaw5kb3dzQwBBBUIhc21jTBR] cmFzaHdvemt cdGvzc2EudGyZdFUTUYOXL TUTM JETM JMZNTAINTA4MCO40DUOMZgyMDUTMTYXODMXODM 30COXMTE 3RwOA4

WNZUWODATODGLNDM4M jALL TE2MTGZMTgZNZGUNTE ZBWAAAAD TL TETMSOWBWAAAAGTL TETNSOYBWAAAANTL TETNSOXMQCAAAAT UyOXL TUTMTUHAADAE VM TMSO1LTU
OyMS0yMzM1MDC1MDgWL TgANTQZODIWNSOXN] E4M ZEAMZCAL TEXM jQHAAAAL VMEMSO1L TIXLTIZMZUWNZUWODATODG1NDMAM jA1L TE2MTGZMTgZNZGtMZE XMQCAAAS
C040DUOMZgyMDUTMTYXODMXODM 30C0ZMTA3BWAAAARTL TETMTGTMQCAACAT UYOXL TUTM ETM{MZNTA3NTA4MC040DUOMZgyM DUTMTYXODMXODM 30C OXM ZU1 BWAAT(]

Die Daten konnen z.B. mit Where-Object oder Export-CSV tiber die Pipeline einfach weiterverarbeitet werden.

Gridview-Ausgabe

Fiir einen schnellen Blick ist das PowerShell.Object eher weniger geeignet. Daher kann liber den Parameter -Output

GridView ein Gridview mit den

PS C:\>>

parse-ActivesyncDebug|

PS C:\>>

Add criteria

Out-GridView

bekannten Filteroptionen anstelle des PowerShell-Objects ausgegeben werden:

Log -Mailbox "tessa.test” -output gridview

f DeviceiD)
] DeviceFriendlyName
| DeviceModell
[] DeviceOS
[ status
] LogEntry
] RequestTime
| ServerName
[ AssemblyVersion
| Identifier
] Connection
[[] Content-Length
[ Cantant.Tima

=

m-mi2.crashwork.global:444

= m] X
®

IP__| X-Forwarded-For | X-Forwarded-Port | X-MS-EdgelP | X-ExCompld MS-ASProtocolVersion | X-MS-PolicyKey | X-OriginalRequestHost | X-Origin:

254 192.168.101254 30980 ClientAccessFrontEnd  16.1 1863221472 mailcrashworkde 443:htps

1254 192.168 30980 ClientAccessFrontEnd 161 1863221472 mailcrashworkde 443:https

254 192168 30980 ClientAccessFrontEnd 161 1863221472 mail.crashwork.de 443:https
192.168.101254 192.168.101.254 30980 ClientAccessFrontEnd 161 mail crashwork.de 443:https
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(formatierte) Tabellen-Ausgabe

Ebenso ist aber auch eine tabellarische Anzeige sinnvoll. Natiirlich kdnnte der Befehl auch an Format-Table gepiped
werden. Aber das Ausgabeobject hat sehr viele Spalten. Viele werden nicht direkt weiterhelfen. Um eine aufwandige
Aussortierung zu ersparen habe ich hinter dem Parameter -output FormatTable eine vorgefilterte Tabelle verbaut. So
gelingt der Uberblick sehr einfach:

PS C:\>> parse-ActivesyncDebugLog -Mailbox “"tessa.test” -output FormatTable

DevicerriendlyName LogEntry RequestTime Latency ServerName ResponseHeader AccessState AccessStateReason X-FE-ClientIP  X-OriginalRequestHost
Allowed
Allowed
Allowed
K Allowed 2 £ 2 il. crashwork.
Allowed 5 = : il. crashwork.
Allowed 5 . e il. crashwork.
Allowed = - - il. crashwork.
Allowed . . . il. crashwork.
Allowed - 5 - il. crashwork.
Allowed 4 e % il. crashwork.
Allowed : 5 . il. crashwork.
Allowed 24 o < il. crashwork.
Allowed . H . il. crashwork.
Allowed 5 - . il. crashwork.
Allowed . . . il. crashwork.
Allowed . - . il. crashwork.
Allowed . o . il. crashwork.
Allowed E - : il. crashwork.
Allowed Global A . X i1. crashwork.

2021-10-19
2021-10-19
2021-10-19
2021-10-19
2021-10-19
2021-10-19
2021-10-19
2021-10-19
2021-10-19
2021-10-19
2021-10-19
2021-10-19
2021-10-19
2021-10-19
2021-10-19
2021-10-19
2021-10-19
2021-10-19
2021-10-19

coocoOCOHOOROOROOOOOO
FRHEHMRBHERRRRRRRRRR R PR

HTTP/1.

Achtung: Diese Ausgabeform kann nicht mehr mit der Pipeline weiterverarbeitet werden!

HTML-Ausgabe

Vielleicht ist euch die Visualisierung im Browser lieber? Kein Problem: mit -output html wird eine html-Datei erzeugt und
automatisch im Standard-Browser geéffnet:

PS C:\>> parse-ActivesyncDebu g -Mailbox "tessa.test” -output html

PS C:\>>

X IoE

/C./Users/ADMINI~1/AppData/Lo

C @ @ filey///C:/Users/ADMINI~1/AppData/Local/Temp/2/ActiveSyncDebuglog.htm N o & =
N
DeviceID DeviceFriendlyName | DeviceModell | DeviceOS Status | LogEntry | RequestTime | ServerName | AssemblyVersion | Tdentifier URI
POST /Microsoft-Server-ActiveSync/Proxy
- o S, Windows . 2021-10-19 - /defauit eas?Cmd=Folder!
155117C2317744E297C336FC48425F3A | M-CL1 10.0.18363 DeviceOk | 0 180126 M-MX2 15.01.1913.003 3E58D373 Deviceld=155117¢23 1 7744E207C336FC4841)
DeviceType=WindowsMail HTTP/1.1
POST /Microsoft-Server-ActiveSync/Proxy
- - - Windows " 2021-10-18 - R /defavlt eas?Cmd=Syncdk
155117C2317744E297C336FC48425F3A | M-CL1 10.0.18363 DeviceOk | 1 180126 M-MX2 15.01.1913.003 TEA30D4F Deviceld=155117C23 1 7744E297C336FC4841)
DeviceType=WmdowsMail HTTP/1.1
POST Microsoft-Server-ActiveSync/Proxy
- g S, Windows . 2021-10-19 - /default eas?Cmd=FolderSync&
155117C2317744E297C336FC48425F3A | M-CL1 10.0.18363 DeviceOk | 2 18:01:32 M-MX2 15.01.1913.003 23E268CC Deviceld=155117C23 17744E297C336FC4842)
DeviceType=WindowsMail HTTP/1.1
POST /Microsoft-Server-ActiveSync/Proxy
- . - Windows - 2021-10-19 - /default eas?Cmd=Sync&
155117C2317744E297C336FC48425F3A | M-CL1 10.0.18363 DeviceOk | 3 180132 M-MX2 15.01.1913.003 465382B9 Deviceld=155117C23 1 7744E297C336FC4842)
DeviceType=WindowsMail HTTP/1.1
POST /Microsoft-Server-ActiveSync/Proxy
< 217 W— Windows - 2021-10-19 < (default.eas?Cmd=FolderSync&
155117C2317744E297C336FC48425F3A | M-CL1 10.0.18363 DeviceOk | 4 180134 M-MX2 15.01.1913.003 387ADS45 Deviceld=155117C23 E297C3365C4847
DeviceType=WmdowsMail HTTP/1.1
POST /Microsoft-Server. ActiveSync/Proxy
2021-10-19 /default.eas?Cmd=Sync&

weitere Parameter und deren Kombinationen

Natdrlich ist eine Hilfe in der Funktion enthalten. Hier gibt es ausfihrliche Erklarungen und viele Beispiele zum Verstandnis:
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PS C:\>> get-help -Name parse-ActiveSyncDebugLog -Showwindow

PS C:\>>
E parse-ActiveSyncDebuglog Help

Find

Synopsis
Die Funktion kann die ActiveSyncDebuglogs einer Mailbox auslesen und parsen.

Description
Mit dieser Funktion kann von einer Mailbox fir ein oder mehrere auswéhlbare ActiveSync-Device
das ActiveSyncDebuglog ausgelesen werden. Normalerweise liegen diese Daten in einem FlieRtext
vor. Die Funktion parst die Informationen aus dem Text heraus und gibt sie als PowerShell-
Objekt strukturiert zuriick.

Wichtig: Fir das Auslesen des Logs sind 2 Voraussetzungen zu erfiillen:

1) Das ActiveSyncDebuglog muss aktiviert sein.

2) Nach der Aktivierung muss ein Synchronisierungsversuch vom Device erfolgen, der dann
protokolliert wird

Das Debuglog muss pro Mailbox mit diesem Aufruf aktiviert werden:
Set-CASMailbox -Identity "Tessa.Test" -ActiveSyncDebuglogging $true

Nach 72 Stunden deaktiviert der Exchange Server das Logging fir die Mailbox automatisch. Nach

der Analyse sollte es aber manuell mit Set-CASMailbox wieder deaktiviert werden.

Parameters
-Mailbox <String>

X

Settings
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