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Zielsetzung
IST-Situation

Meine Windows Infrastruktur soll auf Windows Server 2019 aktualisiert werden. Nur noch zwei Server sind mit Windows
Server 2016 unterwegs. Einer davon ist mein Server WS-CM. Auf ihm lauft mein Windows Server Update Service (WSUS)
und mein Windows Deployment Service (WDS)

Der WSUS hat derzeit Updates fiir Windows Server 2016 und 2019 geladen. Er braucht also recht viel Platz. Der WDS hat
ebenfalls einige Betriebssysteme im Katalog, die ich nicht mehr bendétige.

SOLL-Situation

Der Service WSUS muss unbedingt weiter betrieben werden. Idealerweise nattrlich nur noch mit Updates fiir Windows

Server 2019 und mein Windows 10. Natdrlich kdnnte ich den Service auf einen neuen Server portieren, aber durch eine

Neuinstallation kann ich nur noch die erforderlichen Produkte im WSUS hinzufligen und einfach alles neu herunterladen
lassen. Und auch die ganzen Server und Clients melden sich wieder im WSUS — dank der Gruppenrichtlinien.

Wenn ich also einfach einen neuen Server fiir WSUS installiere, dann kann ich eine gute Bereinigung durchfiihren. Aber was
ist dann mit dem Service WDS? Derzeit habe ich fiir ihn keine Verwendung mehr. Und sollte ich ihn dennoch wieder
bendtigen, dann wiirde ich ihn gerne auf einem anderen Windows Server betreiben. Damit konnte ich den alten Server
WS-CM einfach abschalten und einen WS-WSUS und optional einen WS-WDS neu installieren.

Migrationsszenario

Und genau das wird mein Migrationsszenario: Es wird bis auf die Scriptlogik keine Dateniibernahme geben. Der alte Server
WS-CM wird abgeschaltet und ich installiere heute einen neuen WS-WSUS. Dort werde ich auch das Layout des WSUS
etwas anpassen.

Und spater werde ich bei Bedarf einen WS-WDS bereitstellen.

Vorarbeiten

Sichtung der Basisinfos

Fiir eine Neuinstallation sammle ich erst einmal einige Daten. Der aktuelle Server hat eine IPv4 in meinem Servernetz. An
dieser hdngt die Freigabe in meiner Firewall fir die WSUS-Netzwerkverbindungen. Die IPv4 gebe ich spater dem neuen
Server:

PS5 C:\Users\stephan-ad> ipconfig /all
Windows-IP-Konfiguration

Hostname

Prim,res DNS-suffix . . . . . . . : ws.its
Knotentyp : Peer-peer
IP-rRouting aktiviert . . . . . . : Nein
WINS-Proxy aktiviert . . . . . . : Nein
DNS-Suffixsuchliste . . . . . . . @ ws.its

Ethernet-Adapter Ethernet:

verbindungsspezifisches DNs-suffix:
Beschreibung Microsoft Hyper-v Network Adapter
physische Adresse . . . . . . . 00-15-5D-F9-A7-11
DHCP aktiviert g
Autokonfiguration aktiviert . . . :
verbindungslokale IPv6-aAdresse . : fe80::a86a:6300:131b:a28e%2(EBevorzugt)
IPv4-Adresse : 192.168.100. 4(Bevorzugt)
subnetzmaske E a
Standardgateway
DHCPV6-TATD
DHCPV6-C11ient-DuID : 00-01-00-01-26-18-04-F8-00-15-5D-F9-A7-11
DNS-5erver : 192.168.100.2
192.168.100.1
NetBIOS ber TCP/IP : aktiviert

Tunneladapter isatap.{067D5D53-2107-4551-9430-A7E122416A3F}:

Medienstatus : Medium getrennt
verbindungsspezifisches DNs-suffix:
Beschreibung : Microsoft ISATAP Adapter #2
Physische Adresse . . . . . . . . : 00-00-00-00-00-00-00-EO
DHCP aktiviert

Autokonfiguration aktiviert . . . : Ja
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Aktuell sind fiir jeden der Services eine eigene VHDX-Datei im Hyper-V vorhanden. Diese sind als eigene Volumes

eingebunden. Hier kann man gut den Platzbedarf ablesen und eine Ersparnis durch die Neuinstallation erahnen:

I

Laufwerktools

Computer Ansicht Verwalten

- v E » DieserPC »

3 Schnellzugriff

~ [H Desktop
a ‘Walther, Stephan - T1
v [ Dieser PC
o SYSTEM (C) y
£ DVD-Laufwerk (D:)
¥ m WSUS(E)
WsUs
Vo WDS(F)

I

Deployment
WDs
== Freigaben (M)
'+ Bibliotheken
¥ Netzwerk
Systemsteuerung

\& Papierkorb

w

Dieser PC

~ Gerate und Laufwerke (4)

SYSTEM (C3)
I

63,1 GB frei von 99,4 GB
WDS (F)

|

83,6 GB frei von 99,8 GB

~ Netzwerkadressen (1)

Freigaben (M:)

83,4 GB frei von 349 GB

DVD-Laufwerk (D:)
bl

~

v O

WsUS (E)

- O

"Dieser PC" durchsuchen

28,8 GB frei von 179 GB

X
(2]
»

Meinen WSUS habe ich mit 2 kleinen PowerShell-Scripten verbessert. Eines ist fir die tageweise Genehmigung der neuen
Updates gedacht. Und das andere zeigt mir den realen Updatestand bereinigt um die noch nicht genehmigten Updates an
(das schafft Microsoft bis heute nicht). Diese Scripte muss ich auf dem neuen Server wieder einspielen:

| < | Seripte

Start Freigeben Ansicht

€« - v

"
3 Schnellzugriff

~ [H Desktop
a ‘Walther, Stephan - T1
~ [ Dieser PC
v i SYSTEM(C)
v admin
PSTranscript
~ Scripte
> W5US-RealUpdateState
> WsUS-UpdateApproval
Benutzer
inetpub
Perflogs
Program Files (x36)
Programme

Windows

Name

» Dieser PC » SYSTEM(C:) » admin » Scripte »

WS5US-RealUpdateState
WSUS-UpdateApproval

Anderungsdatum Typ

28.12.20

Dateiordner

Dateiordner

Die Scripte werden als Script-Tasks automatisch ausgefiihrt:

GroBe

v O

"Scripte” durchsuchen
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(5 Aufgabenplanung - O X
Datei Aktion Ansicht 7
Rl A
@ A_ufgabanplanung (Loka-\] = Mame Status  Trigger Michste Laufzeit Letrte Laufzeit Ergebnis der letzten Ausfiihrung Autor
> g Aufgabenplanungsbibliot ||
(%) PSTranscript-CleanUp  Bereit  Jeden Tag um 00:20 Uhr  29.12.2020 00:20:00  30.11.1999 00:00:00 Die Aufgabe wurde noch nicht ausgefahrt. (0x41303)  WS\Stephan-TI
(% ServerSicherung Bereit Jeden Tag um 07:00 Uhr  29.12.2020 07:00:00 28.12.2020 01:00:01  Der Vorgang wurde erfolgreich beendet. (0x0) W5\stephan-ad

Der Vorgang w
29.12.2020 00:05:00  28.12.2020 00:05:01 Der Vorgang wurde erfolgreich beendet. (0x0) WS\stephan-ad

(5 'WSUS-UpdateApproval Bereit

< >

Allgemein  Trigger Aktionen Bedingungen Einstellungen Verlauf

Speicherort 5 ~
Autor: WS\stephan-ad
Beschreibung:

Sicherheitsoptionen

Ich exportiere hier beide Aufgaben in je eine XML-Datei. So kann ich sie auf dem neuen Server leicht wieder importieren:

(B Aufgabenplanung - m] *
Datei Aktion Ansicht 7
L e AR
® A}.Jfgabanplanung (Loka-\) = MName Status  Trigger Nichste Laufzeit Letzte Laufzeit Ergebnis der letzten Ausfihrung Auter
> g Aufgabenplanungsbibliot ||
(5 PSTranscript-CleanUp  Bereit  Jeden Tag um 00:20 Uhr - 29.12.2020 00:20:00 30.11.1999 00:00:00  Die Aufgabe wurde noch nicht ausgefiihrt. ((x41303)  WS\Stephan-Ti
(D ServerSicherung Bereit Jeden Tag um 01:00 Uhr  28.12.2020 07:00:00 28.12.2020 01:00:01  Der Vorgang wurde erfolgreich beendet. (0x0) WS\stephan-ad
(%' WSUS-RealUpdateState Bereit Jeden Tag um 04:45 Uhr  29.12.2020 28.12.2020 W5\stephan-ad
Ausfihren
Beenden
Deaktivieren
Exportieren...
€ Eigenschaften >
M Loschen
Allgemein Trig,_. ..oooiee —oceegewog.. Einstellungen  Verlauf
speicherort: [7 o~
Autor: Ws\stephan-ad
Beschreibung:
Sicherheitsoptionen
| < | admin - O x
Start Freigeben Ansicht v o
&« v » Dieser PC » SYSTEM(C:) » admin v O "admin” durchsuchen 2
” ” 5
# Schnellzugriff MName Anderungsdatum Typ GroBe
PSTranscript 10.11.2020 00:20 Dateiordner
[ Desktop = P
Scripte 10.02.2019 17:59 Dateiordner
& Walther, Stephan - T1 =) backup.log 281220200122 Textdokument 1KB
I3 Dieser PC = ServerSicherungxml 28.12.2020 17:01 XML-Dokument 4KR
SYSTEM (C:) 2] WSUS-RealUpdateState.xml 28.12.2020 17:01 AML-Dokument 4KB
admin [ WSUS-UpdateApproval.xml 28.12.2020 17:01 XML-Dokument 4KB
PSTranscript
Scripte

W5US-RealUpdateState
WsUS-UpdateApproval
Benutzer
inetpub
Perflogs
Program Files (x36)
Programme

Windows

Dann kopiere ich die Scriptverzeichnisse auf mein AdminShare:
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- - O X
Start Freigeben Ansicht o
&« v » Dieser PC » Freigaben (M:) » AdminArea » Services » WSUS » Migration v O Migration” durchsuchen »
~
Hyper-V "~ MName Anderungsdatum Typ GraBe
1Y
Dieser Ordner ist leer.
Kaspersky
Monitoring
Omada
PFSense % 13% abgeschlossen X
PrintServices
RDS 1.747 Elemente werden von admin nach Migration kopiert
13% abgeschlossen n X
Remotehccess
Scem Geschwindigkeit: 831 KB/s
SCEP
Sharepoint
SQL-Server Narme: 2019-10-26-RealUpdateState.htm
Tasks Restdauer: Ungefahr 45 Sekunden
Verbleibende Elemente: 1,540 (21,3 ME)
WAP
WDs
() Weniger Details
WLAN -

Mein WSUS kann direkt Gber den Standardport 8530 angesprochen werden. Daher hat er keine weiteren interessanten
Zertifikate im personlichen Speicher:

certlm - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate]

- ] X
Datei  Aktion Ansicht 7
L AN a NN NEIEYN Bl
Il Zertifikate - Lokaler Computer Ausgestellt far Zertifikatvorlage Ausgestellt von Ablaufdatum Beabsichtigte Zwec... Anzeigename Status

~ || Eigene Zertifikate
| Zertifikate

7] Vertrauenswiirdige Stammzer
| Organisationsvertrauen
[ Zwischenzertifizierungssteller
[~ Vertrauenswiirdige Herausgel
| Nicht vertrauenswirdige Zert
|| Drittanbieter-Stammzertifizie
| Vertrauenswirdige Personen
[~ Clientauthentifizierungsausst
|| Stammelemente der Vorabve
[ Metzwerkentsperrung der Bitl
= FVE_NKP
| Remotedesktop
| Zertifikatregistrierungsanford
| Smartcard vertrauenswirdige
| Vertrauenswiirdige Geréte
| Webhosting
| Windows Live ID Token Issuel

@WS—CM WS5-ITS-Computer-V2  WS-ITS-Zertifizierungsstelle-CA1 15.00.2021 Clientauthentifizier... <Keine»

Friher hatte ich den WDS auch fiir einen Bitlocker-NetworkUnlock-Service verwendet. Dabei konnte ein Client (iber eine
GPO angewiesen werden, beim Start via PXE-Boot einen WDS mit einem Sicherheitszertifikat zu suchen. Wenn er diesen
findet und das Sicherheitszertifikat passt, dann war fiir den Bitlocker-Prozess keine Start-PIN-Eingabe erforderlich. Das
Zertifikat hatte ich in einem Container erstellt:

certlm - [Zertifikate - Lokaler Computer\Metzwerkentsperrung der BitLocker-LaufwerkverschlisselunghZertifikate]

~ || Eigene Zertifikate
| Zertifikate
7] Vertrauenswiirdige Stammzer
| Organisationsvertrauen
[ Zwischenzertifizierungssteller
| Vertrauenswiirdige Herausgel
7| Nicht vertrauenswiirdige Zert
|| Drittanbieter-Stammzertifizie
| Vertrauenswiirdige Personen
[~ Clientauthentifizierungsausst
|| Stammelemente der Vorabve
~ ] Netzwerkentsperrung der Bitl
| Zertifikate
| FVE_NKP
| Remotedesktop
| Zertifikatregistrierungsanford
| Smartcard vertrauenswiirdige
| Vertrauenswiirdige Gerste
| Webhosting
. Windows Live ID Token |ssuel

@Bit\n(kerNetwnrkUn\n(k

WS-ITS-Bitlocker

WS-ITS-Zertifizierungsstelle-CA1

06.04.2020

BitLocker Network ...

- ] x
Datei  Aktion  Ansicht 7
L AN ea RN NENEYN * Rl
Il Zertifikate - Lokaler Computer Ausgestellt far Zertifikatvorlage Ausgestellt von Ablaufdatum Beabsichtigte Zwec... Anzeigename Status

<Keine>
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Wie man aber erkennen kann, ist das Zertifikat seit einigen Monaten abgelaufen. Ich habe den Service deaktiviert, da er
den Startprozess unangenehm lang verzégert. Da gebe ich lieber die PIN beim Hochfahren ein. Das Feature wird also nicht
mehr benotigt.

Zuletzt sichte ich noch die installierten Rollen und Features. Dies gibt ggf. Aufschluss auf Services, die nicht so offensichtlich

sind:

PS C:\Users\stephan-ad> Get-wWindowsFeature | where installed

Display Name

%

Datei icherdienste
[x] pat und isCsI-Dienste
[%] pateiserver
[x] patendeduplizierung
[x] speicherdienste
webserver (IIS)
[%] webserver
[x] Allgemeine HTTP-Features
[x] standarddokument
[x] statischer Inhalt
[x] Leistung
[x] komprimieren dynamischer Inhalte
[x] sicherheit
[x] anforderungsfilterung
[x] windows-aAuthentifizierung
[x] Arwendungsentwicklung
[x] .NeT-Erweiterbarkeit 4.6
[X] ASP.NET 4.6
[x] ISAPI-Erweiterungen
[x] ISAPI-Filter
[x] verwaltungsprogramme
[x] rIs-verwaltungskonsole
[x] kKompatibilitat mit der IIS 6-verwaltung
[x] IIS 6-Metabasiskompatibilitat
Windows Server Update Services (WSUS)
[x] wID Connectivity
[x] wsus services
windows-Bereitstel lungsdienste
[x] Bereitstellungsserver
[x] Transportserver
.NET Framework 4.6-Funktionen
[x] -NET Framework 4.6
[X] ASP.NET 4.6
[x] wCF-Dienste
[x] HTTP-Aktivierung
[x] TcP-Portfreigabe
BitLocker-Netzwerkentsperrung
Interne windows-Datenbank
Remoteserver-Verwaltungstools

enverwa tungstoo
windows server update services-Tools
[x] API- und Powershell-Cmdlets

[x] Benutzeroberfliche der verwaltungsko...

<] Tools fir windows-Bereitstellungsdienste
unterstitzung fir die sMB 1.0/CIFS-Dateifreigabe
windows Defender-Features
[x] windows Defender
[x] GuT fur windows Defender
windows Powershell
[x] windows Powershell 5.1
[x] windows Powershell ISE
windows Server-Sicherung
windows-Prozessaktivierungsdienst
[x] Prozessmodell
[x] xonfigurations-arPIis
Wowe4 -Unterstitzung

Sonst ist auf dem Server aber nichts weiter zu finden.

Sichtung der Rolle WDS

Name
FileAndstorage-Services
File-services
FileServer
S-Data-Deduplication
Storage-services
web-server
-webserver
-Common-HEtp
-Default-Doc
-5tatic-Content
-performance
-Dyn-Compression
-Security
-Filtering
-windows-Auth
-App-Dev
-NeT-EXT45
-Asp-Net45
—-ISAPI-EXT
Web-ISAPI-Filter
web-mMgmt-Tools
web-Mgmt-Console
wWeb-Mgmt-Compat
Web-Metabase
UpdateServices
Updateservices-widDB
updateServices-Services
wDs
WDs-Deployment
WD5-Transport
NET-Framework

NET-WCF-Services45s
NET-WCF-HTTP-Activat...
NET-WCF-TCP-Portshar.
BitLocker-Networkunlock
windows-Internal-Dat.. .
RSAT

updateservices-RSAT
updateservices-APL
updateservices-uI
wDs-AdminPack

FS-SME1
windows-Defender-Fea. ..
windows-Defender
windows-Defender-Gui
pPowershellrRoot
pPowershell
powershell-ISE
windows-server-Backup
WAS

WAS-Process-Model
wAs—-Config-aAPIs

WoW64 -Support

Install State

Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed

Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed

Ich werde heute die Rolle Windows Deployment Service nicht mit migrieren. Aber dennoch werde ich den aktuellen Stand

hier dokumentieren. Das kann bei einer neuen Bereitstellung durchaus helfen.

Im WDS ist ein Server-Image vorhanden. Das ist schon fast zwei Jahre alt:
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Windows-Bereitstellungsdienste - O
L] 9
Datei  Aktion  Ansicht 7
ke AR 1 (NN 7

f Windows-Bereitstellungsdienste
w 33 Server
v T Ws-CMawsits
w [ | Installationsabbilder
> g Clients
> E' Server
[+ Startabbilder
> [ Ausstehende Gerste
» [} Multicastibertragungen
> [k Treiber

> __; In Active Directory vorab breitgestellte Gerste

Datum
30.07.2019 1...

Architektur
xB4

Status Erweiterte GroBe

13765 MB

Abbildname
Ewindow; Server 2019 (2019-03) DC

Online

Bei den Clients sieht es nicht viel besser aus:

Server 1 Installationsimage(s)

Betrichssystemve
10.0.17763

* Windows-Bereitstellungsdienste - O
Datei  Aktion

o 2E ]

ﬁ Windows-Bereitstellungsdienste
w HF Server

v T WS-CMows.its

v || Installationsabbilder

> 5 Clients
> '5“ Server
& Startabbilder
|5 Ausstehende Gerdte
(3% Multicastiabertragungen
[ Treiber

> [ In Active Directory vorab breitgestellte Gerate

Ansicht 7

Clients 2 Installati

image(s)

Datum

24082018 1.,
25.01.2020 1...

Architektur

x64
x64

Erweiterte Grole

15526 MB
14229 MB

Abbildname Status
EWindows 10 V1803 (2018-08) Enterprise

SWindow; 10 V1909 (2019-12) Enterprise

Online
Online

v v v

Betrichssystermve
10.0.17134
10.0.18362

Dann gibt es noch diverse Start-Images. Eines davon ist eine Recovery Environment. Mit dieser kann eine Bare Metal

Recovery durchgefiihrt werden. Alles ist aber veraltet:

i Windows-Bereitstellungsdienste — m}
Datei  Aktion Ansicht 7
| nEE|

* Windows-Bereitstellungsdienste
w HF Server
v Ty WS-CMws.its
v [ Installationsabbilder
> E' Clients
> 5' Server
[+ Startabbilder
» |15 Ausstehende Gerdte
» [} Multicastibertragungen
> [ Treiber

> 1 In Active Directory vorab breitgestellte Gerste

Startabbilder 4 Startimage(s) I

In den Optionen sammle ich noch einige Screen-Shots:

Abbildname Architektur Status Erweiterte Grofe Datum Betriebssystemversion Prior!
EWlndows Server 2019 x64 xbd Online 1733 MB 30.07.2.. 10.0a7763 5000
[E Windows 10 1909364 164 Online 1348 MB 25.01.2.. 10.0.18362 5000
EWindow; 10 1709 x64 xbd Online 1778 MB 03.04.2... 10.0.16299 5000
EWindows 101803 RE x64 64 Online 1943 MB 25112, 10.047134 5000
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ﬁ Windows-Bereitstellungsdienste

Datei  Aktion  Ansicht 7
e nmE cld

f Windows-Bereitstellungsdienste
w 3 Server

v T WS-CMawsits

~ [ Installationsabbilder

> 5' Clients
> E' Server
|2 Startabhbilder
(% Ausstehende Geréte
(3% Multicastibertragungen
[k Treiber
> _|. In Active Directory vorab breitgestel

v v

i Windows-Bereitstellungsdienste

Datei

e | HE G HE

Aktion  Ansicht 7

Eigenschaften von W5-CM

Erweitert
PXE-Antwort

Netzwerk
Start

TFTP
DHCP

Mutticast

Allgemein AD DS Client
PXE-Antwortrichtlinie

Definieren Sie, auf welche Clientcomputer der Server reagieren soll
Bekannte Clients sind Clients, die in der Liste der vorab beretgestelten
Gerate aufgefihrt sind.

(O Keinem Clientcomputer antwarten
(O Nur bekannten Clientcomputem antworten

(®) Allen Clientcomputem antworten (bekannten und unbekannten)

[[] Administratorgenehmiguna fir unbekannte Computer
erforderich machen. Wenn Sie diese Option auswahlen,
missen die Computer mithiffe des Knotens "Ausstehende
Gerate" im Snap-In genehmigt werden. Genehmigte Computer
werden der Liste der vorab beretgestelten Clients hinzugsfigt

PHE-Antwortverzgerung
Legen Sie fest, wie schnell der Server auf Clients reagieren soll.

PE

Verzogerung in Sekunden:

Ubemehmen

=

ie genehmigen miissen.

hmigung fir unbekannte Computer erforderlich ist, Sobald
genehmigen und ablehnen. Klicken Sie zum Aktivieren dieser
£ auf "Eigenschaften” und dann auf die Registerkarte

nd aktivieren Sie dann das Kontrollkistchen

em',

ﬂ Windows-Bereitstellungsdienste
~ 5 Server
v T WS-CMawsits
~ [ Installationsabbilder
> 5' Clients
> 5' Server
[+ Startabbilder
[ Ausstehende Gerste
» (3} Multicastibertragungen
» [k Treiber
> [mi In Active Directory vorab breitgestel

Eigenschaften von W5-CM

Erweitert
PXE-Antwort

Netzwerk
Start

TFTP
DHCP

Multicast

Allgemein AD DS Client

PXE-Startrichtiinie

Definieren Sie, wann ein PXE-Start nach dem Intieren eines Netzwerkstarts
fortgesetzt werden soll

Bekannte Clients

e) Driicken von F12 durch den Benutzer erforderich machen, damit der
PHE-Start fortgesetzt wird

(®) PXE-Start immer fortsetzen

() PXE-Start fortsetzen. sofem nicht ESC gedriickt wird
() PXE-Start nie fortsetzen

Unbekannte Clients:

o) Drucken von F12 durch den Benutzer erforderdich machen, damit der
PXE-Start fortgesetat wird

(®) PXE-Start immer fortsetzen
() PXE-Start fortsetzen. sofem nicht ESC gedriickt wird
() PXE-Start nie fortsetzen

Standardmaliges Startabbild {optional)

Boot'x&4\Images Winre.wim
Boot'x64"\Images"Winre wim

=

% B6-Architektur: Auswahlen...

iab4-Architelctur: Buswahlen
xB4-Architekdur: Buswahlen
am-Architetdur: Puswahlen...
%86 (UEFI-Architeltur: Auswahlen...
wB4(LIEFI}-Architeltur: Auswahlen...

Ubemehmen

ie genehmigen missen.

hmigung fiir unbekannte Computer erforderlich ist. Sobald
genehmigen und ablehnen. Klicken Sie zum Aktivieren dieser
£ auf "Eigenschaften” und dann auf die Registerkarte

nd aktivieren Sie dann das Kontrollkistchen

Em".
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Datei

ez nmE el HE

Aktion  Ansicht 7

ﬁ Windows-Bereitstellungsdienste
w 3 Server
v T WS-CMawsits
~ [ Installationsabbilder
g Clients
E Server
|2 Startabhbilder
(% Ausstehende Geréte
(3% Multicastibertragungen
[k Treiber
[ m In Active Directory vorab breitgestel

Datei

Aktion  Ansicht 7

| @ E |

Eigenschaften von W5-CM X
Mutticast Erweitert Netzwerk TFTP
Allgemein PXE-Antwort AD DS Start Cliert DHCP

Datei fidr die unbeaufsichtigte Installation

‘Wenn diese Option akdivier ist, werden die Installationsoptionen auf
dem Clientcomputer unter Verwendung der Einstellungen festgelegt,
die in der hier angegebenen Datei fir die unbeaufsichtigte Installation
des Windows-Bersitstellungsdienste-Clients enthalten sind.

[[] Unbeaufsichtigte Installation aktiviersn

wB6-Architektur: Durchsuchen..
ia64-Architektur: Durchsuchen..
xB4-Architeldur: Durchsuchen
am-Architektur: Durchsuchen..
x86 (UEFI}-Architektur: Durchsuchen
xB4{UEFI}-Architektur: Durchsuchen..

Beitreten zu einer Domane

[+ Client nach siner Installation keiner Domane hinzufiigen

Clientprotokollierung
[ Cliertprotokolienung aktivieren

Protokaollienungsebene Fehler-, Wam- und Informationsmeldung

=

Ubemehmen

ie genehmigen miissen.

hmigung fir unbekannte Computer erforderlich ist, Sobald
genehmigen und ablehnen. Klicken Sie zum Aktivieren dieser
£ auf "Eigenschaften” und dann auf die Registerkarte

nd aktivieren Sie dann das Kontrollkistchen

em',

ﬁ Windows-Bereitstellungsdienste
~ 5 Server
v T WS-CMawsits
~ [ Installationsabbilder
é:‘ Clients
g Server
[+ Startabbilder
[ Ausstehende Gerste
(3% Multicastiibertragungen
[ Treiber
m In Active Directory vorab breitgestel

Eigenschaften von WS5-CM X
Multicast Erweitert Netzwerk TFTP
Algemein PXE-Antwort AD DS Start Client DHCP

Altivieren Sie die beiden folgenden Kontrollkastchen, und figen Sie mithilfe
der DHCP-Tools allen DHCP-und DHCPvE-Bersichen die entsprechenden
PXE-Optionen hinzu, wenn auf diesem Computer DHCP ausgefihrt wird

Altivieren Sie das erste Kontrollk3stchen, und korfigurieren Sie die

DHCP-Option "60" und die DHCPvE-Herstellerdasse fir Proxy DHCP manuell,
wenn auf diesem Server ein Microsoft-fremder DHCP-Server ausgefiihrt wird.

[[] DHCP-Ports richt abhéren

[[] DHCP-Optionen korfiguriersn, um anzugeben, dass es sich hierbei auch
um einen PXE-Server handekt.

=

Ubemehmen

ie genehmigen missen.

hmigung fiir unbekannte Computer erforderlich ist. Sobald
genehmigen und ablehnen. Klicken Sie zum Aktivieren dieser
£ auf "Eigenschaften” und dann auf die Registerkarte

nd aktivieren Sie dann das Kontrollkistchen

em'.

Das soll dann aber auch genigen.

Sichtung der Rolle WSUS

Im Service WSUS dokumentiere ich auch noch einmal den aktuellen Stand. Derzeit habe ich fiir meine Windows Server 2
Container fir die Aktualisierung. Mein Genehmigungs-Script wird die neuen Updates nach 7 Tagen Liegezeit auf dem
Container ,,Updates-Sofort” genehmigen. Erst weitere 7 Tage spéter ist der Container ,Updates-Verzoegert” an der Reihe.
Durch eine gezielte Platzierung meiner Windows Server kann ich so steuern, wann welcher Server seine Updates installiert.
Cluster-Systeme lassen sich so schén voneinander trennen:
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5 Update Services - [m] X
57 Datei  Aktion Ansicht Fenster 7 - ==
|
57 Update Services
v 35 WS-CM
?@ Updates Status: Alle ~ () Aktualisieren
@ Alle Updates i) Name . |P-Adresse Betriebssystem Prozentsatz "Installiert/Nich...  Letzter Statusbericht
& Wichtige Updates ws-calws.its 192.168.100.6 Windows Server 2019 Datacenter 100% 28.12.2020 1426
& Sicherheitsupdates
& WSUS-Updates ws-de2ws.its 192.168.100.2 Windows Server 2019 Datacenter 100% 28.12.2020 13:43
T sktuclle Updates ws-fs ws.its 192.168.100.11 Windows Server 2019 Datacenter 100% 28.12.2020 13:54
& Exchange A ws-hvTaws.its 192.168.100.9 Windows Server 2019 Datacenter 99% 28.12.2020 11:50
v W Computer ws-hv2ws.its 192.168.100.10 Windows Server 2019 Datacenter 100% 28.12.2020 10:45
v :_‘!E;"':':p“t” c ws-mm 192.168.110.104 Windows Server 2012 Datacenter 20% 27.12.2020 1450
icht zugewiesene Com
£ Clients 9 i ws-mxl.ws.its 192.168.100.3 Windows Server 2019 Datacenter 100% 28.12.2020 11:12
v B Server ws-printTws.its 192.168.100.14 Windows Server 2019 Datacenter 100% 28.12.2020 13:59
& Update-Sofort ws-rds2.ws.its 192.168.110.21 Windows Server 2019 Datacenter 100% 28.12.2020 11:59
3 & Update-Verzoegert ws-wac.wsits 192.168.100.22 Windows Server 2019 Datacenter 100% 28.12.2020 13:54
Downstreamserver
£# Synchronisierungen
Berichte
Optionen
357 Update Services - ] X
57 Datei  Aktion  Ansicht Fenster 7 - &%
e |am @
357 Update Services Update-Verzoegert (1
~ B ws-CM
?@ Updates Status: Alle ~ () Aktualisieren
@ Alle Updates () Mame & IP-Adresse Betriebssystem Prozentsatz “Installiert/Mic...  Letzter Statusbericht
& Wichtige Updates ws-ataws.its 192.162.100.23 Windews Server 2019 Datacenter 100% 28.12.2020 1418
&7 Sicherheitsupdates R
BT WSUS-Updates WS-CMLWSits feB0::aB6a:6300:131b:a28e%2 Windows Server 2016 Datacenter 100% 2812.2020 1246
5] aktuelle Updates ws-dclws.its 192.168.100.1 Windows Server 2018 Datacenter 100% 28.12.2020 13:36
E’ Exchange ws-dc3.ws.its 192.168.101.1 Windows (Version 10.0) 100% 28.12.2020 13:41
~ & Computer ws-dpm.ws.its 192.168.100.5 Windows Server 2019 Datacenter 100% 28.12.202013:08
v A&!e;“::p“w ecene € ws-fs2ws.its 182.168.100.12 Windows Server 2019 Datacenter 100% 28122020 14:25
icht zugewiesene Comp|
& Clients ws-fs3.ws.its 192.168.101.3 Windows (Version 10.0) 100% 28.12.2020 10:47
v Server ws-hv3.ws.its 192.168.101.2 Windows Server 2019 Datacenter 100% 28.12.2020 12:03
L
& Update-Sofort WS-mMon.ws.its 192.168.100.18 Windows Server 2019 Datacenter 100% 28.12.2020 13:46
S0 L ws-miws.its 192.162.100.13 Windows Server 2019 Datacenter 100% 28.12.2020 1412
ownstreamserver
&8 Synchronisierungen ws-npsl.ws.its 192.168.100.7 Windows Server 2019 Datacenter 100% 28.12.2020 13:55
Berichte ws-rds1.ws.its 192.168.110.76 Windows Server 2019 Datacenter 100% 28.12.2020 12:52
Optionen

In meinem aktuellen WSUS lade ich fiir diese Produkte Updates herunter:

ﬁ Update Servi

— [m] X
57 Datei  Aktion Ansicht Fenster 7 -2 x
|z
v E WM Produkte und Klassifizierungen x A
~ & Updates Mit dieser Al

&7 Alle Updates
& Wichtige Updates
& Sicherheitsupdates

Produkte Klassifizierungen

Sie kdnnen die Produkte angeben, deren Updates synchronisiert

Optionen

5] WSUS-Updates werden sollen,

5 aktuelle Updates Update

&7 Exchange gie kén Produkte: oder Gber einen Windows Server Update

ervice: :
v (Dr:ﬁUtCEr e R ; [IHost Integration Server 2009 ~
=
v EN o'::pu < c ‘;;}'] z_mgf'kt [IHost Integration Server 2010 I N
g Cl‘c tzuge\masene oMY & ken - [IDeveloper Tools, Runtimes, and Redistributables €5 angeben.
ients i
v ¢ Server =4 Update
£ Update-Sofort —| Sie :Em peichert und welche Updatesprachen heruntergeladen
werden
. ;‘g Update-Verzoegert <port Viewer 2010
oumsireamaenver £, Synchr Visual Studio 2005
;ync:;omslerungan d Sie kén Visual Studio 2008 tische Synchronisierung festlegen.
o:rt‘_c ¢ S Autom [visual Studic 2010 Toals for Office Runtime
ionen = - . .
i@ Siekon EV"”“" Studio 2010 Tools for Office Runttime hehmigt werden soll und wie Revisionen von vorhandenen
Updat: I Visual Studic 2010
pase P -~ .
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ﬁ Update Services

- [m] x
57 Datei  Aktion Ansicht Fenster 7 - ==
4o = | 2 |
v I Ws-CM Produkte und Klassifizierungen X ~
v & Updates Mit dieser A
@ Alle Updates Produkte Klassifizierungen
£ Wichtige Updates
& Sicherheitsupdates Optionen Sie kénnen die Produkte angeben, deren Updates synchronisiert
@ WSUS- Updstes werden sollen.
5 ektuelle Updates s Update
Sie kén oder dber einen Windows Server Update
& Exchange Services  Produkte: ?
v ¥ Computer ) T [IDevice Health ~
~ & Alle Computer 57 Produkd  [exchange
& Nicht zugewiesene Camp, W Sie kon £ JExchange 2000 Server ltes angeben.
g ghants & Update [Exchange Server 2003
~ erver .
& Update-Sofort g Sie kén [ZJExchange Server 2007 and Above Anti-spam peichert und welche Updatesprachen heruntergeladen
Upd Vi werden [(JExchange Server 2007
- W Update-Verzoegert [JExchange Server 2010
$5 Downstreamserver ,  Synchr [JExchange Server 2013
i Synchronisierungen d Sie kén [JExchange Server 2016 tische Synchronisierung festlegen.
il
Berichte .AExchange Server 2019
Optionen 2= Autom Dle
o Sie kon L bxpression hehmigt werden soll und wie Revisionen von vorhandenen
Update: [JExpression Design 1
e B -

BT Update Services
57 Datei  Aktion  Ansicht Fenster 7

= xnm H

& Ypdac s N —————
v Ws-CM Produkte und Klassifizierungen X ~
~ 5] Updates Mit dieser A|
£ Alle Updates Produkte  Klassifizierungen
&1 Wichtige Updates
E Sicherheitsupdates Optionen Sie kiinnen die Produkte angeben, deren Updates synchronisiert
5T WSUS-Updates werden sollen,
5] aktuelle Updates s Update
Sie kan oder iber einen Windows Server Update
£ EBxchange Services  Produkte: i
v Cor;[‘;l.ut;r N . {-iInternet Security and Acceleration Server 2004 ~
= H
v A Alle Computer L1 Produky *[Jinternet Security and Acceleration Server 2006
¢ Nicht zugewiesene Comp| . Sie kén [IMicrosoft Advanced Threat Analytics tes angeben,
&¥ Clients \.[AMicrosoft Advanced Threat Analytics
~ ¥ Server =} Update
& Update-Sofart = Siekon - |:=|M|crosov"t Application Virtualization peichert und welche Updatesprachen heruntergeladen
Upd eV " werden [JMicrosoft Application Virtualization 4.5
@D stg pelate-terzocge [Microsoft Application Virtualization 4.6
ownstrEamsenver ﬂ Synchr L.IMicrosoft Application Virtualization 5.0
& Synchronisierungen '@ Siekon [Microsoft Azure Infarmation Protection tische Synchronisienung festlegen.
i -
f):"l‘_‘hte " i [IMicrosaft Azure Information Protection Client
ionen «—) Autom :
& Sie kén “[IMicrosoft Azure Information Protection Unified Labeling Cli nehmigt werden soll und wie Revisionen von vorhandenen
Update: - |:_|M|crosov"t Azure StorSimple
R o e
B5Y Update Servic — [m] X
57 Datei  Aktion Ansicht Fenster 7 - ==

&= &

57 Update Services

S |
v 35 Ws-CM

Produkte und Klassifizierungen X )
v @ Updates Mit dieser Al
&7 Alle Updates Produkte  Klassifizierungen
£ Wichtige Updates
E’ Sicherheitsupdates Optionen Sie kénnen die Produkte angeben, deren Updates synchronisiert
@ WSUS- Updstes werden sollen.
5 aktuelle Updates ﬂ g_Pd:te e b Windows Server Und
ie kdn oder dber einen Windows Server ate
&7 Exchange Services  Produkte: i
~ w¥ Computer T "
w & Alle Computer 51 Produkd
Nicht zugewiesene Com| Sie kén ftes angeben.
9 P g
& Clients
v B Server =, Update
& Update-Sofort =| Siekén peichert und welche Updatesprachen heruntergeladen
werden
- f‘ Update-Verzoegert [ Office 365 Client
3 Downstreamserver 4 sy  ClsoK Components
£ Synchronisierungen d Sie kén Ocapicom tische Synchronisierung festlegen.
Berichte —_—
. N ~[Silverlight
Optionen 2= Autom © Dlsitverligh
) Siekon iiverlight hehmigt werden soll und wie Revisionen van vorhandenen
Update: |:_|5kypa for Business
- o - i e
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ﬁ Update Services

- [m] x
57 Datei  Aktion Ansicht Fenster 7 - ==
4o = | 2 |
v I Ws-CM Produkte und Klassifizierungen X ~
v & Updates Mit dieser A
@ Alle Updates Produkte Klassifizierungen
£ Wichtige Updates
& Sicherheitsupdates Optionen Sie kénnen die Produkte angeben, deren Updates synchronisiert
@ WSUS- Updstes werden sollen.
5 ektuelle Updates s Update
Sie kén oder dber einen Windows Server Update
o ? Exchtange Serviceg  Produkte i
h omputer ) i.[Jvirtual Server ~
v & Alle Computer < Produkd -~ [Iwindows Admin Center
& Nicht zugewiesene Camp, W Sie kon D Windows Admin Center ltes angeben.
& Clients ~[Windows Azure Pack - Web Sites
v B Server = Update T . N
& Update-Sofort =| Siekédn [IWindows Azure Pack: Web Sites peichert und welche Updatesprachen heruntergeladen
Upd Vi werden [JWindows Azure Pack
o W Update-Verzoegert i [JWindows Azure Pack: Admin API
$5 Downstreamserver #b, Synchr [JWindows Azure Pack: Admin Authentication Site
i Synchronisierungen d Sie kén [JWindows Azure Pack: Admin Site tische Synchronisierung festlegen.
ki d
z:rt\_chta Aut [IWindows Azure Pack: Configuration Site
ionen :=— Autom X .
i@ Siekon [Windows Azure Pack: Microsoft Best Practice Analyzer hehmigt werden soll und wie Revisionen von vorhandenen
Update: {.[JWindows Azure Pack: Monitoring Extension
p i
P f e e

BT Update Services
57 Datei  Aktion  Ansicht Fenster 7

= xnm H

& Ypdac s N —————
~ ﬁ Ws-CM Produkte und Klassifizierungen X ~
~ ] Updates Mit dieser A|
£ Alle Updates Produkte  Klassifizierungen
&1 Wichtige Updates
E Sicherheitsupdates Optionen Sie kiinnen die Produkte angeben, deren Updates synchronisiert
57 WSUS-Updates werden sallen.
5] aktuelle Updates s Update
Sie kan oder iber einen Windows Server Update
&Y Exchange Services  Produkte: i
v &¥ Computer B L.JKemel Updates ~
v & Alle Computer _“  Produkt CIWindows
¢ Nicht zugewiesene Comp| Y Siekan [ Azure Stack HCI tes angeben,
g E"E”“ & Update [IDynamisches Installationsprogramm fiir Windows Internet E
~ erver -
& Update-Sofort = Siekon [IDynamisches Installationsprogramm fiir Windows Internet E peichert und welche Updatesprachen heruntergeladen
P werden Microsoft Defender Antivirus
- i Update-Verzoegert [Microsoft Edge
5 Downstreamserver & Synchr CJooBE ZDP
&3 Synchronisierungen '@ Siekon CSurfsce Hub 25 drivers tische Synchronisierung festlegen.
i
Berichte I Windows 10 and later drivers
Optionen «— Autom CIWind 10 and lat def d
H Sie kon ‘ndows 1 and later upgrade & servicing crivers nehmigt werden soll und wie Revisionen von vorhandenen
Update: [Jwindows 10 Anniversary Update and Later Servicing Drivers
Mae o+ ama o R e
B5Y Update Servic — [m] X
57 Datei  Aktion Ansicht Fenster 7 - ==

&= &

57 Update Services

S |
v 35 Ws-CM

Produkte und Klassifizierungen X A
v @ Updates Mit dieser Al
&7 Alle Updates Produkte  Klassifizierungen
£ Wichtige Updates
E’ Sicherheitsupdates Optionen Sie kénnen die Produkte angeben, deren Updates synchronisiert
@ WSUS- Updstes werden sollen.
aktuelle Updates Update
g Exchange ﬂ Sie kon Produkte: oder Gber einen Windows Server Update
Service: rodukte:
v C”’;ﬁ”t:' . -[JWindows 10, version 1903 and later, Upgrade & Servicing Dr A
v & EN D'::pu e c ;}] Emif'kt [Z]Windows 10, version 1903 and later L N
= Cl‘c tzuge\masene ome) e kon LJWindows 10, Vibranium and later, Servicing Drivers €5 angeben.
g N \Ents — Update - Windows 10, Vibranium and later, Upgrade & Servicing Drivi
~ erver
=| Siekédn CWindows 10 peichert und welche Updatesprachen heruntergeladen
i Update-Sofort werden [ Windows 2000
&¢ Update-Verzoegert [ lWindows 7
- N
4 Downstreamserver ﬂ Synchr -Jwindows 8 Dynamic Update
£ Synchronisierungen d Sie kén [Iwindows 8 Embedded tische Synchronisierung festlegen.
il
z:rt\_chta Aut LJWindows 8 Language Interface Packs
ionen = utom.
i@ Siekon CWindows 8 Language Packs hehmigt werden soll und wie Revisionen von vorhandenen
Update [JWindows 8.1 and later drivers
M mae
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ﬁ Update Services

- [m] x
57 Datei  Aktion Ansicht Fenster 7 - ==
4o = | 2 |
v 5 Ws-CM Produkte und Klassifizierungen 'Y ~
v ] Updates Mit dieser A
@ Alle Updates Produkte Klassifizierungen
£ Wichtige Updates _
E’ Sicherheitsupdates Optionen u;?j Sie kénnen die Produkte angeben, deren Updates synchronisiert
ﬁ WSUS-Updates M werden sollen.
5 ektuelle Updates s Update
Sie kén oder dber einen Windows Server Update
&7 Exchange Services  Produkte: ?
v c”’;ﬁ”t:’ . ~ -AWindows Server 2016 ~
v & EN D'::pu e c -:“Ej Em:f'kt - JWindows Server 2018 and later, Servicing Drivers k. b
= CI‘c tZUQEWIESE"E omp Ll e en -JWindows Server 2018 and later, Upgrade & Servicing Drivers s angeben.
g . \ents & Update [ Windows Server 2019
~ erver =
& Update-Sof =| Siekédn [JWindows Server Drivers peichert und welche Updatesprachen heruntergeladen
pdate-Sofort . .
o werden [ IWindows Server Technical Preview Language Packs
. ;@ pdate-Verzoegert [ Windows Server, version 1903 and later
ownstrEamsener ,  Synchr -[JWindows Server-Manager - Windows Server Updates Service
;Y"C':‘;D”'S'EWHQE” d Sie kdn windows Ultimate Extras tische Synchronisierung festlegen.
il Bericnte - Windows Vista Dynamic Installer
Epon=y i) Autom [ Windows Vista Uttimate L Pack
I Sie kon -LIWindows Vista Ultimate Language Packs hehmigt werden soll und wie Revisionen von vorhandenen
Update: [OWindows Vista
Mhae o+ wmeam e ~ann

Die Updates sind in einzelne Klassifizierungen aufgeteilt. Hier fahre ich sehr gut mit dieser Einstellung:

BT Update Services

- [} ®
57 Datei  Aktion Ansicht Fenster 7 - 8 %
e am
% Uit i |
v & ws-Cm \ Produkte und Klassifizierungen X A
v & Updates Mit dieser A

&1 Alle Updates Produkte Klassifizierungen

&1 Wichtige Updates )

5] Sicherheitsupdates iEneee -“I Sie kéinnen die Klassifizierung der zu synchronisierenden Updates

5T WSUS-Updates ] angeben.

5 aktuelle Updates s Update:

Sie kdn oder iiber einen Windows Server Update
& Exchange Services  Klassifizierungen: i
v Cor;[‘;l.ut;r " . [JAlle Klassifizierungen
v ¥ Alle Computer “:"ij Produky efinitionsupdates
& Micht zugewiesene Comp M Siekon cature Packs tes angeben.
¥ Clients

ervice Packs
~ B Server

&* Update-Sofort
K¢ Update-Verzoegert

Update:
Sie kon
werden

icherheitsupdates

peichert und welche Updatesprachen heruntergeladen
ools

OTreiber

-
& Downstre.altnserver ﬂ Synchr [Treibersatze
8 Synchronisierungen d Sie kon tische Synchronisierung festlegen.
Berichte
Optionen :—) Autom
ST Sie kén N nehmigt werden soll und wie Revisienen von vorhandenen
Update: Wichtige Updates

Die Updates werden erst nach der Genehmigung geladen. Das macht mit meinem Genehmigung-Script besonders Sinn,
denn dieses lehnt nicht erwiinschte Updates ab. So kann ich viel Speicherplatz und Bandbreite sparen:

B5T Update Services - ] X
57 Datei  Aktion  Ansicht Fenster 7 - &%
= am |
Feyr— fopionen. T
v 5 Ws-CM Updatedateien und -sprachen X ~

~ 5] Updates Mit dieser A .

£ Alle Updates Updatedateien Updatesprachen

&1 Wichtige Updates .

BT Sicherheitsupdat Sie kdnnen den Ort angeben, wo die Updatedateien gespeichert werden

\cherheltsupdates Optionen sollen. Zum lokalen Speichern der Dateien muss geniigend Speicherplatz

& WSUS-Updates vorhanden sein.

5T aktuelle Updates Updatg

E« Exchange gie k.ﬁn pder iber einen Windows Server Update

~ W Computer M9 @ Updatedateien lokal auf diesem Server speichern
v & Alle Computer = 1 Produ Updatedateien auf diesen Server nur herunterladen, wenn Updates
" L o
&4 Nicht zugewiesene Comp, B Y Sie kon genehmigt sind es angeben,
u¢ Clients
~ ¥ Server Ea' Update [] Schnellinstallationsdateien herunterladen
& Update-Sofort —| Sie kon Schnellinstallationsdateien bieten auf Computern schnellere Downloads peichert und welche Updatesprachen heruntergeladen
. werder] und Installationen, sind jedoch gréBer und erhdhen daher die
& Update-Verzoegert J 9
g% Downstreamserver ﬁ Synchn Downloadzeiten fir den Server.
&3 Synchronisierungen “ Sie kan Dateien von Microsoft L o srhen - ltische Synchrenisierung festlegen,
i
tB:’t‘_‘hte - () Updatedateien nicht lokal speichern; Computer installieren von Microsoft
ptionen =] Autom Updats
S Sie ko (== ehmigt werden soll und wie Revisionen von vorhandenen
Update
Limsies Nac Snairharm unn Natei. tmd Sararheinctellimnen bann mahrers

Meine eigene Umgebung enthélt ausschlieBlich deutsche Installationen. Daher kann ich hier gut filtern:
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ﬁ Update Ser
57 Datei  Aktion
|

Ansicht  Fenster 7

57 Update Services
v 35 Ws-CM
~ & Updates
&7 Alle Updates
£ Wichtige Updates
& Sicherheitsupdates
5] WSUS-Updates
5 ektuelle Updates
& Exchange
~ m¢ Computer
~ & Alle Computer
& Nicht zugewiesene Comp,
- Clients
~ W Server
K¢ Update-Sofort
&¢ Update-Verzoegert
5 Downstreamserver
£ Synchronisierungen
Berichte

Optionen

Optionen
Updatedateien und -sprachen
Mitdieser 4 ) dstedateien Updatesprachen
Outi Wenn Sie Updatedatsien lokal speichern, kénnen Sie die auf den
ptionen W Server heruntergeladenen Updates nach Sprache filtern. Die Auswahl
Updatd einzelner Sprachen bestimmt, welche Computer auf diesem Server
s Sie kan und auf Downstreamservern aktualisiert werden kénnen.
Service
(O Updates in allen Sprachen herunterladen, einschlieBlich neuer Sprachen
-:“Ej Produll @ Updates nur in folgenden Sprachen herunterladen:
" Siekdn
] Arabisch ] Hindi ] Rumi
= Updatq [] Bulgarisch [ italienisch [ Russis
=/ Sie kor| [] Chinesisch (Hongkeng SAR) [[] Japanisch [ Schw
werder| inesisch (traditionel apaniscl erbis)
d Chinesisch (tradi II) Japanisch (NEC) Serbi
[] Chinesisch (vereinfacht) [1 Koreanisch [ Slowa
7, Synchr ] Danisch [ Kroatisch [ Slowe,
@ siekon Deutsch [ Lettisch [ Spani
5 Autom) [ Englisch [] Litauisch [ Thail3
@ Sie korl [] Estnisch [] Niederléndisch [ Tsche!
Update [] Finnisch [ Nerwegisch [ Tarkis

pder dber einen Windows Server Update

es angeben.

lpeichert und welche Updatesprachen heruntergeladen

tische Synchronisierung festlegen.

ehmigt werden soll und wie Revisionen ven vorhandenen

Mein WSUS schaut einmal am Tag nach neuen Updates. Die Zeit ist kein Zufall. Nach der Synchronisierung lauft das
Genehmigungsscript und kann bei Bedarf Updates genehmigen. Diese werden dann heruntergeladen. Und wenn dann am
Folgetag 03:00 die Update-Installationen beginnen, dann hab ich die Server gleich mit dem Setup versorgt.

ﬁ Update 5
57 Datei  Aktion
|

57 Update Services
v E5 Ws-CM
~ & Updates
&7 Alle Updates
£ Wichtige Updates
&Y Sicherheitsupdates
5T WsUS-Updates
5 ektuelle Updates
& Exchange
~ m¢ Computer
v & Alle Computer
& Nicht zugewiesene Comp)
- Clients
~ W Server
&* Update-Sofort
K¢ Update-Verzoegert
5 Downstreamserver
£# Synchronisierungen
Berichte

Optionen

Ansicht  Fenster 7

Ich verwende die Standardgenehmigung nur fir die Updates von Windows Defender. Den Rest erledigt mein Script:

R Synchr
d Sie kén
- Autom
S Sie kon

Update

Mit dieser A

Synchronisierungszeitplan

Synchronisierungszeitplan

P

Optionen d‘ Sie kc?nnen Updates manuell synchronisieren oder einen Zeitplan fir
die tdgliche automatische Synchronisierung festlegen.
Update
Sie kén
Service: O Manuell synchronisieren
___'c’[ Produki (® Automatisch synchronisieren
KNV sie kon
Erste Synchronisierung: :00 S
=4 Update
= Siekon Synchronisierungen pro Tag: |1 ~
werden

Wenn Sie eine tagliche Synchronisierung tber Microsoft Update planen,
kann der Startzeitpunkt der Synchronisierung um bis zu 30 Minuten hinter
dem angegebenen Zeitpunkt liegen.

oder dber einen Windows Server Update

ltes angehen.

peichert und welche Updatesprachen heruntergeladen

tische Synchronisierung festlegen.

nehmigt werden soll und wie Revisionen von vorhandenen

BT Update Services
57 Datei  Aktion
R ol AN

357 Update Services
v Ews-cm
v 5] Updates
571 Alle Updates
&1 Wichtige Updates
5 Sicherheitsupdates
5 WSUS-Updates
5 aktuelle Updates
5 Exchange
~ ¢ Computer
v & Alle Computer
& Micht zugewiesene Comp
u¢ Clients
~ W Server
&* Update-Sofort
K¢ Update-Verzoegert
5 Downstreamserver
3 Synchronisierungen
Berichte

Optionen

Ansicht

Fenster 7

Mit dieser A

Optionen

Update:
Sie kon
Service

Produlkd
Sie kon
Update
Sie kan
werden
Synchr

Sie kon

—  Autom
| Sie kon

Automatische Genehmigungen

Updateregeln | Enweitert

Sie kénnen Regeln festlegen, um neue Updates automatisch zu
| genehmigen, wenn sie synchronisiert werden.

Neue Regel.. Bearbeiten... 3¢ Loschen Regel ausfuhren

Windows Defender

Regeleigenschaften (zur Bearbeitung auf einen unterstrichenen Werte klicken)

Wenn ein Update in Sicherheitsupdates, Wichtige Updates enthalten ist
Das Update fr Alle Computer genehmigen

Update:

Diese Einstellung hatte ich nicht verandert:

oder dber einen Windows Senver Update

ftes angeben,

peichert und welche Updatesprachen heruntergeladen

tische Synchronisierung festlegen.

nehmigt werden soll und wie Revisionen von vorhandenen
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ﬁ Update Ser
57 Datei  Aktion Ansicht Fenster 7
|
57 Update Services
v 35 Ws-CM
~ & Updates Mit dieser A|
&7 Alle Updates
£ Wichtige Updates
& Sicherheitsupdates Optionen
5] WSUS-Updates
5 ektuelle Updates s Update:
& Exchange :I:r‘:i:
~ m¢ Computer
~ & Alle Computer 51 Produkd
& Nicht zugewiesene Comp, W Sie kin
- Clients
~ B Server %’ Update
&¢ Update-Sofort — ::r:‘:l:!
&¢ Update-Verzoegert
&5- Downstreamserver & Synchr
£# Synchronisierungen & Siekon
Berichte
Optionen ;=] Autom
ST Sie kdn
Update:

Automatische Genehmigungen
Updateregeln  Erweitert

WSUS-Updates
Updates von WSUS selbst automatisch genehmigen

Revisionen far Updates

Meue Revisionen ven bereits genehmigten Updates automatisch
genehmigen

Updates automatisch ablehnen, wenn eine neue Revision deren Ablauf

bewirkt

Bei dem neuen WSUS werde ich einige Anpassungen vornehmen.

Migration

Bereitstellung der neuen VM

In meinem Hyper-V benenne ich den aktuellen Server um:

ii Hyper-V-Manager
Datei  Aktion  Ansicht 7

|

o —————

oder dber einen Windows Server Update

ltes angehen.

tische Synchronisierung festlegen.

peichert und welche Updatesprachen heruntergeladen

nehmigt werden soll und wie Revisionen von vorhandenen

a8 x

EE Hyper-V-Manager

% WS-HV1 Virtuelle Computer

Elg ws-Hv2.ws.ITs
Bl ws-Hv3

B wsps1
B ws-Prsta
B ws-rnt1
B ws-RDs1

Dann erstelle ich eine neue VM:

Phase
Wird ausgefihrt

CPU-Auslast.. Zugewiesener Spei...
6144 MB

4096 MB

Betriebszeit Status

Wird ausgefihrt 6£.13:13:39
Gespeichert

Wird ausgefihrt 0% 3468 MB 12.13:17:28
Wird ausgefibrt 0% 786 MB 11.23:38:22
Wird ausgefihrt 20 % 16384 MB 11.13.03:30
Wird ausgefibrt 0% 1734 MB 6.12:15:14
Wird ausgefibt 1% 5120 MB 02:25:49
Wird ausgefihrt 0% 1182 MB 12.1317:00
Wird ausgefibrt 4% 1920 MB 6.12:15:20

Kenfiguratio...

B8 Hyper-V-Manager
Datei  Aktion  Ansicht 7

e=|xnm |

ER Hyper-v-Manager A
WS-HV1

ER ws-Hv2.ws.TS

B ws-Hv3

Vorbemerkungen

Name und Pfad angeben

Generation angeben

Speicher zuweisen
Netzwerk kanfigurieren
Virtuelle Festplatte verbinden

B3 Assistent far neue virtuelle Computer

i - Abschliefien des Assistenten fiir neue virtuelle Computer

Konfiguratio...

80

Der Assistent fur neue virtuelle Computer wurde erfolgreich abgeschlossen. Der folgende virtuelle 80
Computer wird erstellt: 50
Beschreibung: 80
Name: WSs-CM &0
Generation:  Generation 2 %0
Arbeitsspeicher: 4096 M3 80
Netzwerk: LAN 9.0
Festplatte: Keine 80
50

80

Klicken Sie auf Fertig stellen’, um den virtuellen Computer zu erstellen und den Assistenten zu
beenden.

< Zuriick Weiter >

svecen
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Als Betriebssystemdatentrdger kopiere ich mein vorbereitetes Master-Image als VHDX in den VM-Ordner:

I'M O =1 wscm
w start Freigeben Ansicht

&« v » Dieser PC » Tier-Gold (Vi) » Hyper-V » WS-CM

-

L MName Anderungsdatum Typ Grafie

3 Schnellzugriff

Planned Virtual Machines Dateiordner

[ Desktop
3 Walther, Stephan - T1

Snapshots Dateiordner

Undoleg Configuration Dateiordner

I Dieser PC Virtual Hard Disks Dateiordner
‘= System (C:) Virtual Machines Dateiordner
- Daten (D)
= Freigaben (M) " 61% abgeschlossen — =
= Tier-Gold (V) Ein Element wird von Base nach W5-CM kopiert
Base 61% abgeschlossen 1] x
Hyper-V
WS-ATA
Planned Virtual Machines
Snapshots Mame: win2019-2012.vhdx
X X Restdauer: Ungefdhr 5 Sekunden
Undoleg Configuration Verbleibende Elemente: 1 (5,16 GB)
| Virtual Hard Disks
I Virtual Machines 'Z:.:Z' Weniger Details
WS-DC1 _

Die neue System-Partition liegt nun an der richtigen Stelle:

I'[4 | = | Virtual Hard Disks

Start Freigeben Ansicht

<« v 4 » Dieser PC » Tier-Gold (V:) » Hyper-V » WS5-CM » Virtual Hard Disks

~ MName Anderungsdatumn Typ Grofe

3 Schnellzugriff

= HDDO.whdx Festplatten-lmage...
[ Desktop
= HDDO-System.vhdx Festplatten-lmage...
& Walther, Stephan - T1
[ Dieser PC
‘o System (C)
- Daten (D)

= Freigaben (M:)
- Tier-Gold (V)
Base
Hyper-V
WS-ATA
WS-CM
Planned Virtual Machines
Snapshots
Undolog Configuration
Virtual Hard Disks
Virtual Machines
Ws-DC1

Jetzt bekommt die VM den Feinschliff: etwas mehr CPU, die neue VHDX und einige Konfigurationsanpassungen fir z.B. den
automatischen Start gehoren eingetragen. Ebenso braucht der Server eine Netzwerkverbindung. Fiir die Aktivierung
kommt er erst einmal in mein Client-VLAN 110:
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B8 Hyper-V-Manager
Datei  Aktion Ansicht 7

= H

BB Hyper-V-Manager
B ws-Hv1
B ws-Hv2.ws.ITs
[Ef ws-Hv3

m Einstellungen for "WS-CM" auf "WS-HV1"

Dann passe ich die Boot-Reihenfolge an:

B8 Hyper-v-Manager
Datei Aktion Ansicht 7

e HE HE

ﬁ Hyper-V-Manager
BR ws-Hv1
B ws-Hv2.ws.ITs
B ws-Hv3

[Ws-CM ~| 4> O
Virtul # Hardware . @ I te
r Hardware hinzufiigen
Mam| B Frmware Kanfigurieren Sie die Netzwerkkarte, oder entfernen Sie sie. Konfiguratio...
E W Starteintrags&nderungen sussteh... Virtueller Switch: 80
Bw @ scherhet Lan v 30
R Sicherer Start” ist aktiviert e 20
W Arbeitsspeicher
E W 40956 MB Identifizierung virtueller LANs aktivieren 9.0
w g 80
E w E u :mﬁ:ss‘:r P Mithilfe der VLAN-ID wird das virtuelle LAN angegeben, das von diesem virtuellen 80
. virtuelle Prozessoren Computer fir die gesamte Netzwerkkommunikation Ober diese Metzwerkkartz
B w| |2 &l scsiController verwendet wird, 50
Bw - Festplatte 10 50
E w HDDO-System.vhdx - 90
B netzwerkkart
8w B e £
E W % Verwaltung [] Bandbreitenverwaltung aktivieren 50
Bw 80
Integrationsdienste
Alle Dienste verfiighar
i, Prifpunkte
Produktion
b:'-F' Speicherort fir die Smart PagingD...
Vi\Hyper: -CM
3 Automatische Startaktion
Immer starten Klicken Sie auf "Entfernen”, um den Netzwerkadapter von diesem virtuellen Computer zu
F% Automatische Stoppaktion entfernen.
Herunterfahren
Priifg
WS-
d [ ox || abbrechen | | Anwenden P
E Einstellungen fir "WS-CM" auf "W5-HV1" - X
|ws-cm v 4 |0
A Hardware & Firmware
B* Hardware hinzufigen
M Firmware Startreihenfolge

Von ‘Festplatte™ starten
W@ sicherheit
“sicherer Start”ist aktiviert

E

Wl Arbeitsspeicher
4096 MB

L Prozessor

4 virtuelle Prozessoren
= &l scsI-Controller

U nNetzwerkkarts
LAN

Wahlen Sie fir die Uberpriifung der Startsintrage zum Starten des Betriebssystems
die gewlnschte Reihenfolge aus.

Festplatte
HDDO-System. vhdx

Typ

U Netzwerikarte  LAN

Wert
HDDO-System. vhdx

Nach oben

Kenfiguratic...
a0
9.0
80
50

Und danach erhalt der Server eine zusatzliche VHDX, in der er die Updates abspeichern kann. Diese lege ich auf einem
langsameren Datentrager ab — ein NVMe-Storage ist mir dafiir zu schade:
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B8 Hyper-v-m

Datei  Aktion  Ansicht 7

| nm HE e

s Assistent fiir neue virtuelle Festplatten
[ER Hyper-v-Manager

Name und Pfad angeben EEdiog

B Ws-Hv1

B Ws-Hv2.Ws.ITS - AbschlieBen des Assistenten fiir neue virtuelle Festplatten

BE Ws-Hv3
Vorbemerkungen Der Assistent fiir neue virtuelle Festplatten wurde erfolgreich abgeschlossen. Die folgende virtuelle
Datentrégertyp auswahlen ReEEETHeEE

Format: VHDX

Typ: Dynamisch erweiterbar
Name:  HDD1-WSUS . vhdx
Pfad: D:\Hyper-V\W5-CM
Grofe: 150 GB

Datentrager konfigurieren

Zusammenfassung

Klicken Sie auf 'Fertig stellen’, um die virtuelle Festplatte zu erstellen und den Assistenten zu beenden.

e

OK

T

Abbrechen

Keonfiguratic..,
80

IP-Adressen

An dieser Stelle habe ich mich dann dazu entschlossen, den Servernamen nicht zu tbernehmen. Die VM WS-CM habe ich
jetzt in WS-WSUS gedndert. Ebenso habe ich die Dateien der VM in einen passenden Ordner auf meinem Dateisystem im

Hyper-V verschoben.

Abschaltung des alten Servers & Maintenance

Der alte Server kann einfach abgeschaltet werden, denn er hat keine weiteren Abhangigkeiten. Damit mich mein
Monitoring nicht permanent anpiept, pausiere ich die Sensoren fir den alten WSUS:

) Stariseite Geriite Bibliotheken Sensoren

Berichte

Protokoll

Tickets

Alarme Maps

#  Gerdte

Gruppe WS-ITS

O Ubersicht 2 Tage 30 Tage 365 Tage
1 88 112 U2 (von93) s M L ox @ I
O &% WS-NPS1 P
Base WS-NPS1 Services NPS_ | [+ Sensor
0% TE hinzufigen
B & WsCAl P
Base WS-CA1 Services PKI +  Sensor
102% TE hinzufiigen
B & WsFs1 P
Base WS-FS1 Services FS DFSR WS-F31 + Sensor
029% 98 100% hinzufiigen

B & WsFs2 P

Base WS-FS2 Services FS DFSRWS-Fs2 ||+  Sensor
084% 9 100% hinzufigen
B % WS-Fs3 P
Base WS-F53 Services FS DFSRWSFS3 ||+  Sensor
048 % B¢ 100% hinzufugen

o & WS-MON B
Base WS-MON
9,64%

Services MON | |#  Sensar
6% hinzufigen

B & wswac B

Base WS-WAC Services WAC + Senzor
2% 68

hinzufigen

B & WS-CM = [[29.12.2020 15:55:53 psusiert von PRTG System Administrator JJ: Pausiert bis 30.12.2020 15:56:00 [GMT+0700]

Base WS-CM Services CM + Sensor
hinzufiigen

B & WS-ATA B

Jetzt fahre ich den alten Server einfach herunter.

Betriebssystemvorbereitung

A Alarme

= Protokoll

Konfiguration

= Verwaltung

#* Einstellungen

Danach starte ich den neuen Server. Das Setup wird mit einer Out-of-Box-Konfiguration abgeschlossen. Danach kann ich

mich lokal anmelden:
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H ol WS-WSUS* auf "WS-HV1™ ——

Durch den neuen Servernamen wird auch ein neues Computerkonto im Active Directory bendétigt. Dieses erstelle ich VOR
dem Domain Join in der richtigen Organisationseinheit. So kann ich sicherstellen, dass der neue Server von der ersten
Minute an die fiir ihn richtigen Gruppenrichtlinien bezieht. Der Server kommt in meinen Standard-Tier-ServerContainer:

T Active Directory-Benutzer und -Computer - X
Datei  Aktion Ansicht 7

e A@ 40 XEBE HE A TES

] Active Directory-Benutzer und - Computer [WS-DC1|| Name Typ Beschreibung
| Gespeicherte Abfragen Ews.cal Computer
v it WS CM Computer
- Buitin WS- DPM Computer
| Computers
51 Domain Controllers WSt Computer
7 ForeignSecurityPrincipals ‘_WS'P”"” Computer
 keys WS- WAC Computer
| LosthndFound
| Managed Senvice Accounts
51 Microsoft Exchange Security Groups
“| Progrem Data
| System
| Users
vEws
v (1 AdminArea
& Benutrer Objektvenwaltung zuweisen.
=) Gruppen Verschieben..
S SewviceAc|  Suchen,
=1 System
1 Benutoer Neu > Computer
= Clients Alle Aufgaben > Kontakt
i Bchonge-Obj . Gruppe
=] Gruppen InetOrgPerson
v (& Sewver Ausschneiden
= etuster msDS-ShadowPrincipalContainer
- Leschen
1 Fremdsens msEichDynamicDistrbutionList
51 Server-File Untzmmen mslmaging-PSPs.
Sl Severyyp  Alualisieren MSMQ- Warteschlangenalias
=] Server-JB Liste exportieren oo
=1 Server-Mot
S Severhix | Figenschafien Drucker
5 SemverRDS ke Benutzer
51 Server-Stanuai Freigegebener Ordner
“| Microsoft Exchange System Objects
| NTDS Quotas
| TPM Devices
< >

Erstellt cin neues Objek.

Dann passe ich noch im gleichen Dialog den Namen der fiir den Domain Join berechtigten AD-Gruppe an. Das muss ja nicht
immer ein Domain Admin erledigen:
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1 Neues Objekt - Computer x
| A Erstelenin  ws.its\S/Server fServer Standard =
e Beschreibung
Computername: Computer
[ ws-wsus Computer
Computer
Computername (Pré-Windows 2000): Computer
oder de: anene Computer

Der
Domane anbinden.

Benutzer oder Gruppe:
| st Adininirea fGruppen/Rechte/Adrministraton/.| [ Rrder |

[Dieses Computerkonto als einen Prs-Windows 2000-Computer zuweisen

ok Abbrechen Hife

=1 Gruppen
51 Service-Accounts
51 System

51 Benutzer

= Clients

51 Exchange-Objekte

51 Gruppen

=1 Server-Standard
| Microsoft Exchange System Objects
| NTDS Quotas
| TPM Devices

1540

I 010000 L

Der nichste Schritt ist das Andern des Servernamens. Dabei verzichte ich bewusst auf den Domain Join: Der Server wiirde
sonst mit seinem generischen Namen ins AD wechseln und sich DANACH umbenennen. Er wiirde also ein eigenes
Computerkonto im Standard-Container ,,CN=Computers” erstellen und wiirde so nicht in meiner Wunsch-
Organisationseinheit landen. Zudem wiirde der Rename fehlschlagen, denn es gibt ja schon einen anderen Computer mit
diesem Namen — den habe ich ja eben im AD vorprovisioniert... Also lieber eins nach dem Anderen:

[

@5~

Server-Manager * Lokaler Server c@ | F vevaten Toos amicn e

o B EIGENSCHAFTEN
IEE Dashboard . Fiir WIN-K3FEHCRF378 AUFGABEN ~

¥ Lokaler Server
s Alle server

W3 Datei-/Speicher|

Windows Update herunterladen

Sie kénnen den Namen und die Migliedschaft des Computers  Sompuicrs
andem. Anderungen wirken sich mogicherweise auf den Zugrff

auf Netzwerkressourcen aus.

Compuiemame: oder

WSWSUS

heitskonfiguration fur IEEin

Andem des Computernamens bzw. der Domane (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien
Volitandiger Computemane: -
s | DHCP zugeviesen, IPV6: Nicht aktiviert
Der Computer muss neu gestartet
Wetere werden, damit die Anderungen wirksam
Mitglied von werden.
Doméne: "
® Speicher Sie alle gesffneten Dateien, und schlieBen |- peicher (RAM)
Sie lle Programme vor dem Neustart,
® Abisgruppe:
'WORKGROUP —_—
oK Fobrechen
AUFGABEN _~
oK Aobrechen | | Dbemehmen | | gy o o

Servermame D Schweregrad Quelle Protokoll  Datum und Unrzeit
WIN-KSFEHCRFITE 8108 Fehler Microsoft-Windows-Security-SPP Anwendung 2912.2020 153547
WIN-KSFEHCRFIT8 6198 Fehler Microsoft-Windows-Security-SPP. Anwendung 29122020 153411
WIN-KZFEHCRFITE 8108 Fehler Wicrosoft-Windows-Security-SPP Anwendung 29.12.2020 153350
WIN-KSFEHCRFITE 134 Wamung  Microsoft Windows-Time-Senvice System 2022020 153310
WIN-KSFEHCRF378 134 Wamung  Microsoft-Windows-Time-Senvice System 29122020 153308
WIN-KGFEHCRFI7E 134 Wamung  Microsoft-Windows-Time-Senvice System 29122020 153306
WIN-KSFEHCRF378 10149 Warnuna Remote Sustem  2912.2020 153258

DIENSTE

1540

Bl 9 591000 B

Vor dem Neustart bekommt der Server die alte IPv4 des Servers WS-CM. Damit spare ich mir in der Firewall die
Anpassungen der Ausnahmen:
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Server-Manager * Lokaler Server

WS- WSUS™ auf "WS-HYT*

AUFGABEN

Alle Server

B EIGENSCHAFTEN
Dashboard . Far WS-WSUS
Lokaler Server

Computer! 1§} Netaneriverbindunge

Arbeitsgry

i
B3 Datei-/Speicherdienste b

Servernamy

WS-WsUS
WS-WSUS
WS-WSUS
1 Element

WS-WsUS 1 Eement ausgewshit

WS-WSUS 134 Warnung

WS-WSUS lind

Microsoft-Windows-Time-Service

Remote

1 & » Systemsteuerung > Netzwerkund Intemet > Netzwerkverbindungen >

Organisieren v Netzwerkgerat deaktivieren  Verbindung ystasesishen iima Shatue ganzeigen >
Ethernet ¥ tige =
Remoteve| Nicht identifiziertes Netzwerk |
emotede| G Microsoft Hyper-V Network Adap.. Netzwerk
NIC-Teamy
Ethemet Eigenschaften von Internetprotokoll, Version 4 (TCP/IPv4) X
Algemein

Netzwerk dese Funktion unterstitzt, Wenden Sie sich andernfals an den
Jlungen 2u bezieher.

(O tP-Adresse automatich beziehen

@ Folgende [P-Adresse verwenden:

Ip-Adresse: 192168100 4
Subnetzmaske: 255,255,255, 0
Standardgateway: 182163 . 100 . 252

DNS-Serveradresse automatisch beziehen
(@ Folgende D5-Serveradressen verwenden:

Bevor zugter DNS-Server: 182163 . 100

Altematier DNS-Server: 192 168 100 1l
[JEinstellungen beim Beenden iberprifen

Enneitert..

Abbrechen

10149 Warnung M
8198

WS-WSUS Fehler

Micrasoft-Windows-Security-5PP.

System 20.12.2020 15:41:11
Anwenduna_29,12.2020 15:3547

- o
herunterladen
~|® | "Netzwerkverbindungen” dur.. 0

e m @

Btockholm, Wien

AUFGABEN

DIENSTE

Nach einem Neustart melde ich mich wieder an und bereite den Domain Join vor. Mit meinem PAM-Tool delegiere ich die
Berechtigung an meine T3-Kennung. Der Account hat sonst keine Rechte:

Sie kBnnen den Namen und dif
aindem. Anderungen Wiken 59 7 iraum:
auf Netzwerkressourcen aus

ZiekDC:

Computemanme:

WSWISUS Security Tiers

5" auf "WS-HVT"

Die automatische AD-Replikation ist akiv.

mégliche Gruppen: skiive Mitgliedschaften

trunterladen

Vollstandiger Comput [

=

ale
Tierd - DomainAdriristraion
Tierl - ServerAdministration
Tier2 - CliertAdminiiration
erviceAdmin

Migied von
(® Domane:

wets

O Absitsgruppe:

Domanen-Admins ~
GG-Admin-AD-GPO
GG-Admin-ATA

GG-Admin-Backup

Giltigket
20201229 20:49:25

Gruppe
GG-Adnin-AD-Join

GG-Admin-Freigaben
GG-Adrin-Hyper\/
(GG-Admin-HyperV-Storage
GG-Admin-LAPS Clerts
GG-Adrin-LAPS-Server

-Acinin-
GG-Admin-M.Storage
GG-Adrin-PKI
GG-Adrmin-Print
(GG-Admin-Setup-ApplockerAusnahme-AdminDi
GG-Admin-Setup-ApplockerAusnahme veberall

GG-SEC-DomainController-Adnins
(GG-SEC Server Fie-Adnins
GG rver Fle-FDP

GG

GG-SEC-ServerJB-ROP
(GG-SEC-Server-Montorng-Admins
GG-SEC Server Montoring-RDP

GG-SEC Server Mx-Adnins

GG-SEC-Server-MX-RDP

GG-SEC Server RDS-Adrmins v

tockholm, Wien

ABEN ¥

bersit- Wahle sine Gruppe zur Bearbeitung der Mitgliedschaft aus.

134

WS-WSUS Warnuna_Mi lind

T ——

Time-Senvice

entfeme alle

T

Svstem 29.12.2020 15:33:10

DIENSTE

Und dann kann der Domain Join starten:
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Sie kénnen den Namen und die Nitgliedschaft des Computers  Csmputers
andem. Anderun Zugift

gen wiken sich mogichenweise auf den
]

auf Netzwerkressourcen aus,
oder

Gomputemane:
[wswsus |

Vollstandiger Computemane:
S
Wetere.

Migied von
@D

O Abetsguppe:

P venatten

Tools  Ansicht  Hilfe

AUFGABEN

lwsus
GROUP

Uletzt installierte Updat

indows Update

Windows-Sicherheit

Andern des Computernamens bzw. der

lentlich: Ein

iviert Doméne

pktiviert

pitiviert Geben Sie Namen und Kennwort eines Kontos ein, mit dem Sie
2.168.1004, Il dieser Domane beitreten dtrfen.

[sepranss \

trosoft Wind: ‘

Zuletat auf Updates gepraft

Windows Defender Antivirus

Feedback und Diagnose

cherheitskonfiguration fur IE

Prozessoren

27122020 17:2

Nur Updates mithilfe von Windows Update herunterladen

271220201

Echtzeitschutz: Ein

flungen

0K Abbrechen trosoft C. N Installierter Arbeitsspeicher (RAM)
Speicherplatz insgesamt:
en | | Ubemehmen
oK fobrechs et oK Abbrechen
EREIGNISSE
Alle Ercignisse | 17 insgesamt. [ AUFGABEN
Fitter 5 Ohe ©
Severmame 1D Schweregrad Quelle Datum und Uhrzeit
WS-WSUS 134 Wamung  Microsoft-Windows-Time-Senvice System 20122020 154119
WS-WSUS 134 Warnung  Microsoft-Windaws-Time-Senvice System 29122020 154118
WS-WSUS 10749 Warnung  Microsoft-Windows-Windows Remote Management System 20122020 154711
WS-WSUS 8198 Fehler Microsoft-Windows-Securiy-SPP Anwendung 20.12.2020 15:3547
WS-WSUS 8198 Fehler Microsoft-Windows-Security-SPP Anwendung 29122020 15:3411
WS-WSUS 8198 Fehler Microsoft-Windows-Securiy-SPP Anwendung 20122020 15:3350
WS-WSUS 134 Wernuna __ Microsoft-Windows-Time-Senvice Srstem 2922020153310
DIENSTE

Das ware dann auch erledigt:

“IWS-WSUS™ auf “WS-HT

Sie kénnen den Namen und die Mitgliedschaft des Computers

@ | F veaten

Tools

29.12.2020

Ansicht  Hilfe

Fomputers
ndem. Andenuingen wiken sich mégicherwese auf den Zugri AUFGABEN
auf Netzwerkressourcen aus.
T hwsus Zuletat nstaliere Upci
Computemame: oder DRKGROUP Windows Update
WS wsus | Zuletzt auf Updates gepraft
Volstandiger Computemane
WsWsUS
fentlich: Ein Windows Defender Antivirus itschutz: Ein
Weitere. dem. iviert Einstellungen
Migied von Bitiviert Ein
(® Domane: phtiviert (UTC-+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien
O Aeitsgruppe:
rosoft Windows Server 2019 Datacenter Andem des Computemamens bzw. derDomane X |2,
Abbrechen trosoft Corporation Virtual Machine er Arbeitsspeicher (i
pla
oK Aobrechen | | Diemehnen
EREIGNISSE
Alle Ereignisse | 17 insgesamt [AUFGABEN +
Fitter Pl v

Semvername 1D Schweregrad Quelle Datum und Uhrzeit

WS-WSUS 134 Warnung  Microsoft-Windows-Time-Senvice System 29122020 15:41:19

WSWSUS 134 Warnung  Microsoft-Windows-Time-Senvice System 20122020 15:41:18

WS-WSUS 10149 Warnung  Microsoft-Windaws-Windons Remote Management System  29,12.2020 15:41:11

WS-WSUS 8198 Fehler Microsoft Windows-Security-5PP Anwendung 20122020 15:35:47

WSWSUS 8188 Fehler Micrasoft Windows-Security-5PP Anwendung 20122020 15:34:11

WS-WSUS 8198 Fehler Micrasoft-Windows-Security-5PP Anwendung 29122020 15:33:50

WSWSUS 134 Warnuno M Vindows-Time-Senvice Svstem 20122020 15:33:10

DIENSTE

1550

Jetzt kommt noch die Aktivierung:

29.12.2020
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abmelden Windows Script Host

Windows(R), ServerDatacenter edition
= - o wird aktiviert
Das Produkt wurde erfolgreich aktiviert,

Windows Update

@ vewoen Toos  amient i

DATENTRAGER

= Server = Datentrager | 2 insgesamt AUFGABEN ~
_i Volumes Fiter F) @ ~ ®
L Datentrager
Speicherpools Nummer Virtueller..  Status  Kapazit.. Nichtzuge.. Partition  Schreibges.. Gruppiert  Subsystem  Busyp  Name
4 WS-WSUS (2)
0 Online  100GB 0,008 et SAS Msft Virtual Disk
1 Online  150GB 150 GB Unbekannt SAS Msft Virtual Disk
[ Assistent far neue Volumes - o X
Auswahl bestatigen
Uberprifen Sie die folgenden Einstellungen auf Korrekthett, und Klicken Sie
Zuletzt aktualisiert ar dann auf "Erstellen”
VOLUMEORT
VOLUMES Server: WS-WSUS
Datentrager Datentrager °1* AUFGABEN
Freier Speicherplatz 150 G8

Es it kein zugehoriger Speicherps

VOLUMEEIGENSCHAFTEN

150G
Wi
wsus

Starten Sie d|

NTFS
Deaktiviert
Standard

Zur Ubersicht dber Volumes >

1604

== 29.12.2020 ?l

Rollen und Features

Im Server Manager starte ich die Rollen-Installation. Die Auswahl ist Gbersichtlich. In den Details wahle ich die Windows
Internal Database aus. Diese reicht fiir meine Anforderungen locker aus:
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[ Assistent zum Hinzufagen von Rollen und Features

Rollendienste auswahlen

Wahlen Sie die Rollendienste aus, die fur "Windows Server Update Services (WSUS)" installiert werden missen.
Rollendienste

WSUS Services

Beschreibung
[ SQL Server Connectivity

Installiert di von WSUS verwendete Datenbank in WID.
Rollendienste

Inhait

o | [weers |

[(abrechen |

in der Root. Diesen Pfad libergebe ich dann dem Server Manager:

B

Die Rollen-Installation fragt nun den Speicherort der Updates ab. Auf der neuen Partition erstelle ich noch ein Verzeichnis

Auswahl des Inhaltsspeicherorts

Falls Sie dber ein mit NTFS formatiertes

mindestens 6 GB freien

igen, kénnen Sie dies zum Speichern von Updates venwenden, sodass sie von Clientcomputer rasch herunter geladen werden kénnen.
Falls Sie Datentragerspeicher einsparen missen, deaktivieren Sie das Kontrollksstchen zum Speichern von Updates auf Microsoft Update, Das Herunterladen dauert dann langer.
Falls Sie Updates lokal speicher, kannen die Upelates erst dann auf den WSUS-Server werden, wenn Sie sie geneh

3 Updates nach ihrer
[IUpdates am folgenden Speicherort speichern (wahlen Sie einen gilltigen lokalen Pfad auf "WS-WSUSwsits” oder einen Remotepfad aush:
wAWSUS

fr alle Sprachen

@@=

Verwalten WSUS (W:)
-

(1]
v D > DieserPC > WSUS(W) >
# Schnelugrift . Name Anderun,
B Desktop wsUs
& Downloads
[£] Dokumente

&) Bilder

durchsuchen 9
Typ Grofe

Dateiordner

I Desktop
& Walther, Stephar
[ Dieser PC
. System (C)
= Freigaben (M)
— WSUS (W)
wsus

Bibliotheken v
1 Element.

<zurick | [ Weiter> |

["abrechen |

2
= 9% 591200

An der erforderlichen 11S-Auswahl verandere ich nichts:
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[ Assistent zum Hinzufagen von Rollen und Features

X

ZELSTRVER
WeWSUSwsies

Installationsauswahl bestatigen

Klicken Sie auf “Installieren”, um die folgenden Rollen, Rollendienste und Features auf dem ausgewahiten Server zu installieren.

[ Zielserver bei Bedarf automatisch neu starten
Optionale Features (2. B, Verwaltungstools) kénnen auf dieser Seite angezeigt werden, da sie automatisch ausgewshit wurden. Wenn Sie diese optionalen Features nicht automatisch installieren méchten, Kiicken Sie auf "Zurick”
deaktivieren.

um die entsprechenden Kontrollkastchen zu

Webserver (IS}
Venwaltungsprogramme
Kompatisilitt mit der IS 6-Verwaltung
IS 6-Metabasiskompatibilitat
1IS-Verwatungskonsole
Webserver
Anwendungsentwickiung
ASPNET47

ISARI-Erweiterungen
1SAPI-Filter
NET-Enveiterbarkeit 4.7
Allgemeine HTTP-Festures
Standarddekument
Statischer Inhalt
Leistung
Komprimieren dynamischer Inhaite
Sicherheit
Anforderungsfilterung
Windows-Authentifizierung
‘Windows Server Update Services (WSUS)
WSUS Services
WID Connectivi

‘Windows-Prozessaktivierungsdienst
Konfigurations-ARls
Prozessmodell

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

< Zuraek [[instalieren | [ bbrechen

= 29.12.2020

Nach der Rollen-Installation starte ich das Post-Deployment:

& Server-Manager

Konfiguration nach der Bere. AVFG.. ~ ||

== DATENTRAGER
B i patertager | 2

Server
Konfiguration ist far “Windows Server Update
oltmes Filter P Services (WSUS)" auf "WS-WSUS" erforderlich &
Datentrager
Speicherpools Nummer Virtveller.. | Status  Kapazit.. Nichtzuge.. Parfition  Schreibges.. Gruppiert  Subsystem  Bu Name P
4 WS-WSUS (2) ——
o nine 10068 0008 . ns Mt Vietua! Disk Konfiguration erforderlich Die Instalation au

WSUSwsits” war erfolgreich,
1 Online 15068 0008 e sAS Msft Virtual Disk
Rollen und Features hinzufagen

Aufgabendetails

Zuletzt aktualisiert am 2.1

VOLUMES SPEICHERPOOL

AUFGABEN ¥ Es ist kein Volume ausgew: AUFGABEN v

um den zugehorigen Speicherpool anzuzeigen.

Wahlen Sie einen Datentrager aus, um die zugehorigen Volumes a entrager a

Zur Ubers

ber Speicherpooks >

Zur Ubersicht ober Volumes >

29.12.2020

Das dauert nur wenige Sekunden:
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T Server-Manager

© o
Dashboard

WILLKOMMEN BEI SERVER-MANAGER

@ Feztureinstaliation

erforder

Lokaler Server
s Alle Server

W% Datei-/Speicherdienste b

ﬂ Diesen lokalen Server konfigurieren

er hinzufigen

fo s Schnellstart
1 wsus 2 Rollen und Features hinzufugen
3 Weitere zu verwaltende Serv:
N keite .
HarEEEn 4 rgruppe erstellen
5 Diesen Server mit Cloud-Diensten verbinden
Weitere
Informationen

WSUS wsits” war erfol

Rollen und Features hi

Igreich
inzufugen

@ Konfiguration nach der Bere.

| x

Die Kanfiguration fiir "Windows Server Update Services
(WSUS)" auf "W5-WSUS" wurde abgeschlossen.

Aufgabendetails

Ausblenden

Rollen und Servergruppen
Rollen:3 | Servergruppen: 1 | Serverinsgesamt: 1

BPA-Ergebnisse BPA-Ergebnisse

BPA-Ergebnisse

BPA-Ergebnisse

g E::c':erdiens(e 1 e s 1 B1 wsus § Lokaler Server 1 §i Alle server
@® Verwaltbarkeit @ Venwaltbarkeit @ Verwaltbarkeit @ Verwaltbarkeit @® Verwaltbarkeit
Ereignisse Ereignisse Ereignisse Ereignisse Ereignisse
Dienste Dienste Dienste Dienste Dienste
Leistung Leistung Leistung Leistung Leistung

BPA-Ergebnisse

Konfiguration Rolle WSUS

Weiter geht es mit der Feinkonfiguration des WSUS. Ich starte die Management-Konsole und mir wird der

Einrichtungsassistent angezeigt:

Vorbemerkung gl
Programm zur ?ﬂ.
Verbesserung von
Microsoft Update

5] Assistent fiir die Konfiguration von Windows Server Update Services:WS-WSUS

% Am Programm zur Verbesserung von Microsoft Update teilnehmen

Sie haben die Maglichkeit, am Programm zur Verbesserung von Microsoft Update teilzunehmen.

Unterstiitzen Sie uns bei der Entwicklung der nachsten Version von Windows Server Update
Services. Verbessern Sie die Qualitat, Zuverldssigkeit und Leistung von Microsoft-Software.

Upstreamserver auswahlen
Proxyserver angeben
Sprachen auswihlen
Produkte auswahlen

Klassifizierungen
auswahlen

Synchronisierungszeitplan
konfigurieren

Abschluss
Machste Schritte

Wenn Sie sich fiir das Programm zur Verbesserung ven Microsoft Update entscheiden,
sendet der WSUS-Server Informationen dber die Qualitét ven Updates an Microsoft.
Diese Informationen umfassen:

Anzahl der Computer in der Organisation
Anzahl von Computern, auf denen die einzelnen Updates erfolgreich installiert wurden

Anzahl von Computern, auf denen die einzelnen Updates nicht installiert wurden

Diese Informationen dienen dazu, die Qualitét und Zuverldssigkeit der von Microsoft
bereitgestellten Updates zu verbessern.

Die gesammelten Informationen werden nicht dazu verwendet, Sie oder hre
Organisation zu identifizieren oder um Kontakt mit lhnen aufzunehmen.

Datenschutzbestimmungen

[] Ja, ich méchte am Programm zur Verbesserung von Microsoft Update teilnehmen

< Zuriick Abbrechen

Meine flache Struktur besteht aus einem einzelnen WSUS. Dieser soll sich seine Updates direkt bei Microsoft holen:
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Vorbemerkung

Prograrmm zur
Verbesserung von
Microseft Update

Upstreamserver auswihlen
Proxyserver angeben
Sprachen auswihlen
Produkte auswahlen

Klassifizierungen
auswihlen

Synchronisierungszeitplan
konfigurieren

Abschluss
Machste Schritte

Dafir ist keine Proxy-Konfiguration erforderlich:

%j Proxyserver angeben

Vorbemerkung

Programm zur
Verbesserung von
Microsoft Update

Upstreamserver auswihlen

Proxyserver angeben

Sprachen auswihlen
Produkte auswahlen

Klassifizierungen
auswahlen

Synchronisierungszeitplan
konfigurieren

Abschluss
Machste Schritte

_%_'[ Assistent far die Konfiguration von Windows Server Update Services:W5-W5US *

%j Upstreamserver auswihlen

Geben Sie den Upstreamserver an, von dem Sie Inhalte synchronisieren machten.

_%_'[ Assistent far die Konfiguration von Windows Server Update Services:W5-W5US *

Geben Sie Proxyservereinstellungen zum Synchronisieren von Updates mit Microsoft Update an.

g Sie kinnen den Upstreamserver auswahlen, von dem lhr Server Updates synchronisiert.

(® Von Microsoft Update synchronisieren

(Z) Von einem anderen Windows Server Update Services-Server synchronisieren

| < Zuriick | | Weiter = Fertig stellen Abbrechen

Wenn dieser Server fir den Zugriff auf den Upstreamserver einen Proxyserver bendtigt,
konfigurieren Sie die Einstellungen fir den Proxyserver hier.

[] Prowyserver far die Synchronisierung verwenden

< Zuriick Fertig stellen Abbrechen

Danach vergeht eine kleine Ewigkeit, in der mein WSUS alle Informationen online abfragt und zusammenstellt:
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Vorbemerkung
Prograrm zur

auswihlen

konfigurieren
Abschluss

Danach kann ich die Sprachen auswahlen. Wie beim alten WSUS bendtige ich ausschliefRlich deutsche Updates:

Verbesserung von
Microsoft Update

Upstreamserver auswihlen

Klassifizierungen

Machste Schritte

¥

Proxyserver angeben
Sprachen auswihlen

Produkte auswahlen

Synchronisierungszeitplan

_%_'[ Assistent far die Konfiguration von Windows Server Update Services:W5-W5US

%J Mit Upstreamserver verbinden

Updateinformationen herunterladen von Microsoft Update

Damit Windows Server Update Services auf den folgenden Seiten konfiguriert werden kann,
missen die Einstellungen des Upstreamservers und des Proxyserver angewendet und
Informationen dber verfigbare Updates synchronisiert werden.

Folgende Informationen miissen heruntergeladen werden:

Arten verfligbarer Updates

Produkte, die aktualisiert werden kénnen

Verfigbare Sprachen

Klicken 5ie auf "Verbindung starten”, um Informationen Gber den Upstreamserver und den

Proxyserver zu speichern und herunterzuladen. Dieser Vorgang kann je nach
Verbindungsgeschwindigkeit mehrere Minuten dauern.

Verbindung starten Verbinden beenden

Vorbemerkung

Programm zur

Klassifizierungen
auswahlen

konfigurieren
Abschluss
Méchste Schritte

Verbesserung von
Microsoft Update

Upstreamserver auswihlen

iof

Proxyserver angeben

Sprachen auswahlen

Produkte auswihlen

Synchronisierungszeitplan

_%_'[ Assistent far die Konfiguration von Windows Server Update Services:W5-W5US

%’[ Sprachen auswahlen

Wahlen Sie die Sprachen aus, fir die dieser Server Updates herunterlddt.

Wenn Sie Updatedateien lokal speichern, kénnen Sie die auf den Server
heruntergeladenen Updates nach Sprache filtem. Die Auswahl einzelner Sprachen
bestimmt, welche Computer auf diesem Server und auf Downstreamservern aktualisiert
werden kGnnen.

(O Updates in allen Sprachen herunterladen, einschlieBlich neuer Sprachen

(® Updates nur in folgenden Sprachen herunterladen:

[ Arabisch [ Griechisch [ Morwegisck
[ Bulgarisch [] Hebréisch [ Palnisch
[ Chinesisch (Hengkeng SAR] [] Hindi [ Portugiesis:
[] Chinesisch (traditionell) [] italienisch [] Portugiesis
[] Chinesisch (vereinfacht) [] Japanisch [] Ruménisch
[] Dénisch [ Japanisch (NEC) [ Russisch

Deutsch [] Koreanisch

M| Englisch [ Kroatisch

[ Schwedisck
[ Serbisch (L

[ Estnisch [ Lettisch [ Slowakisch
[] Finnisch [] Litauisch [] Slowenisch
[] Franzésisch [] Miederléndisch [] Spanisch
£ >

< Zuriick Fertig stellen Abbrechen

*

Weiter geht es mit der Auswahl der Produkte. Meine Infrastruktur ist durch meine Windows Server 2019 Migrationen sehr
homogen geworden. Ich bendtige nur noch Updates fiir dieses Server-Betriebssystem (mein letzter Server mit Windows
Server 2016 wird morgen umgestellt). Windows 10 migriere ich in einigen Tagen auf 20H2. Daher lasse ich diese Werte

noch auflen vor:
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35_'[ Assistent fir die Kenfiguration von Windows Server Update Services:W5-WSUS *
%_ Produkte auswihlen
) j Wihlen Sie die Microsoft-Produkte aus, far die Updates vorgenommen werden sollen.
Vorbemerkung 4__"';1' Sie kannen die Produkte angeben, fir die Sie Updates winschen.
Programm zur -\LF-
Verbesserung von
Microsoft Update Produkte:
Upstreamserver auswahlen [ JWindows Server 2012 R2 Language Packs A
PrEaE s []Windows Server 2012 R2
Sprachen auswahlen I Windows Server 2012
[T ———— [ JWindows Server 2016 and Later Servicing Drivers
SV
Klassifizierungen [ Windows Server 2016
auswihlen - [JWindows Server 2019 and later, Servicing Drivers
Synchronisierungszeitplan -[JWindows Server 2019 and later, Upgrade & Servicing Drivers
kenfigurieren []Windows Server 2019
Abschluss ~[JWindows Server Drivers
Machste Schritte [ JWindows Server Technical Preview Language Packs
-[IWindows Server, version 1803 and later
v Windows Server-Manager - Windows Server Updates Services (W5US) Dy
- [JWindows Ultimate Extras W
< I >
Alle Produkte, einschlieflich kinftig hinzugeflgter Produkte
< Zuriick Fertig stellen Abbrechen
Die Klassifizierungsauswahl hat sich bewahrt:
_%_'[ Assistent fir die Konfiguration von Windows Server Update Services:WS-W5SUS X
%_ Klassifizierungen auswahlen
) j Wiahlen Sie die herunterzuladenden Updateklassifizierungen aus.
Vorbemerkung Sie kannen festlegen, welche Updateklassifizierung synchronisiert werden soll,
Programm zur |
Verbesserung von
Microsoft Update Klassifizierungen:
Upstreamserver auswahlen [JAlle Klassifizierungen
Proxyserver angeben Definitionsupdates
Sprachen auswéhlen Feat.ure Packs
Produkte auswihlen S.EI'VICE P.acks
Sicherheitsupdates
Tools
Synchronisierungszeitplan ----|:|Trei ber .
kenfigurieren ~[Treibersitze
Abschluss Update-Rollups
Machste Schritte Updates
Upgrades
[l Wichtige Updates
Alle Klassifizierungen, einschlieBlich kinftig hinzugefagter Klassifizierungen
| < Zuriick | | Weiter > | Fertig stellen Abbrechen

Die Synchronisierung soll wieder vor Mitternacht durchlaufen. Eine ,geradere” Zeitangabe als beim alten Server sieht aber
irgendwie harmonischer aus:
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5] Assistent far die Kenfiguration von Windows Server Update ServicestWS-W5US *
% Synchronisierungszeitplan festlegen
a J Legen Sie fest, wann dieser Server mit Microsoft Update synchronisiert wird.
Vorbemerkung f’t Sie kannen Updates manuell synchronisieren oder einen Zeitplan far die tigliche
Programm zur # automatische Synchronisierung festlegen.
Verbesserung von
Microsoft Update
Upstreamserver auswihlen (O Manuell synchronisieren
R E e g (®) Automatisch synchronisieren
Sprachen auswihlen
Produkte auswiahlen Erste Synchronisierung: |‘j—2:30:m i
Klassifizierungen . 1
auswihlen Synchrenisierungen pro Tag: ~
Synchronisierungszeitplan Wenn Sie eine tagliche Synchronisierung Gber Microsoft Update planen, kann der
kenfigurieren Startzeitpunkt der Synchronisierung um bis zu 30 Minuten hinter dem angegebenen
Abschluss Zeitpunkt liegen.
Machste Schritte
< Zuriick Fertig stellen Abbrechen
Die Erstsynchronisierung starte ich spater. Die Einrichtung ist damit erst einmal abgeschlossen:
5] Assistent fir die Konfiguration van Windows Server Update Services:WS-WSUS X

%’[ Beendet

Erstkonfiguration des Servers beendet

Vorbemerkung a Die Konfiguration des WSUS-Servers ist abgeschlossen, Sie kdnnen nun die
Programm zur { | WS5US-Verwaltungskonsole oder die Erstsynchronisierung starten.

Verbesserung von
Microsoft Update

Upstreamserver auswihlen

Proxyserver angeben

Sprachen auswéhlen

Produkt ahl -
o u _E puswanen [] Erstsynchronisierung starten
Klassifizierungen

auswahlen

Synchronisierungszeitplan

Die Erstsynchronisierung mit Microsoft Update oder dem Upstreamserver kann einige
Zeit dauern. Die Dauer der Erstsynchronisierung ist von der Anzahl von ausgewahlten
Produkten, Updateklassifizierungen und Sprachen sowie von der Geschwindigkeit der

kenfigurieren

Machste Schritte

Internetverbindung abhangig.

< Zuriick | | Weiter > Fertig stellen Abbrechen

Anpassung Gruppenrichtlinie

Dennoch wird der neue Server von meinen Systemen nicht gefunden, denn er hat einen anderen Namen. Auf meinem
Domain Controller passe ich nun die entsprechenden Gruppenrichtlinien an. So lenke ich meine Clients und Server auf den

neuen WSUS. Die Server-GPO editiere ich direkt auf dem Domain Controller:
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EJ Gruppenrichtlinienverwaltungs-Editor
Datei  Aktion Ansicht 2
e | nmEE Em T

PR DR REREEEEREREEEEREREEEERERE DR

>

> [ Richtlinien

<

Rand-Ul
Remotedesktopdienste

Richtlinien fur die automatische Wiedergabe
RSS-Feeds
Sekundarer Mi

Internen Pfad fir den Microsoft
Updatedienst angeben

| Windows Update

Einstellung

bearbeiten A

indows Update fir Untemehmen
Automatischen Neustart nach Updates wahrend der Nutzungszeit deaktivieren

Sicherheitscenter

Smartcard
Softwareschutz-Plattform
Spracherkennung

Store

Suche

Tablet PC

Texteingabe
Ubermittiungsoptimierung
Verbinden

Wartungszeitplan
Windews-Anmeldeaptionen
Windows-Farbsystem
Windows-Fehlerberichterstattung
Windows-Kalender
Windows-Mobilititscenter
Windows-Remateshell
Windows-Remotevenwaltung (Windows Remot
Windows-Sicherheit
Windows-Zuverlassigkeitsanalyse
Windows Defender Antivirus
Windows Defender Exploit Guard
Windows Defender SmartScreen
Windows Hello for Business
Windows Ink-Arbeitsbereich
Windews Installer

Windows Media Digital Rights Menagement (D
Windows Media Player

Windows Messenger

Windows PowerShell

Windows Update

7 Alle Einstellungen
5 [ Einstellungen
w & Benutzerkonfiguration

> [ Einstellungen

Anforderungen:
Mindestens Windows XP
Professional Service Pack 1 oder
Wi

2000 Service Pack 3,

zur geplanten Zeit durchfahren

Frist angeben, nach der ein automatischer Neustart zur Updateinstallation au.
Automatische Updates konfigurieren
[ Internen Pfad far den Microsoft Updatedienst angeben

Status

Akiviert
Aldiviert
Aktiviert
Akiviert
Aldiviert

Kommentar

Nein
Nein
Nein
Nein
Nein

Wi

in

Besct

der
Micry
dies

danr}
Ntz
aktus

B Internen Pfad fr den Microsoft Updatedienst angeben

[} Intemen Piad fur den Microsoft Updatedienst angeben

Vorherige Einstellung

Nachste Einstellung

Mindestens Windows XP Professional Service Pack 1 oder Windows 2000 Service Pack 3, Windows RT ausgenommen

() Nicht konfiguriert  Kommentar:
® Adiviert
© Deakiiviert

Unterstitzt auf:
Optionen

Hilfe:

%
Interner Updatedienst zum Ermitteln von Updates:

itp://ws-wsus w. t=:8530

Intranetserver fir die Statistik: | httpi//ws-wsushws.its:8530
Atiemstiven Downloadsemver festlegen: ||

|| Beispiek hitps://IntranetUpdoT)

[] Datzien ohine URL in den Metadaten herunteriaden, wenn ein altemativer Downloadserver festgelegt ist

Proxy-Verhalten fur den Windows Update-Client zur Erkennung von Updates mit einem nicht TLS (HTTP)-basierten Dienst wahlen:

Nur System-Proxy i die Erkennung von Aktualisierungen venwenden (Standard)

Gibt einen Intranetserver an, der als Host far Updates von Microsoft
Update fungiert. Mit diesem Updatedienst kénnen Sie dann die
Computer in lhrem Netzwerk automatisch aktualisieren,

Mit dieser Einstellung kannen Sie einen Server im Netzwerk als
Host fiir einen internen Updatedienst bestimmen. Der Client fur
automatische Updates durchsucht diesen Dienst nach Updates, die auf
die Computer in |hrem Netzwerk angewendet werden kénnen

Wenn Sie diese Einstellung verwenden machten, missen Sie zwei
Werte fir Servernamen festlegen: den Server, auf dem der Client far
automatische Updates die Updates sucht und ven dem ersie
herunterladt, und den Server, auf den die aktualisierten Arbeitsstationen
Statistiken hochladen. Sie kénnen fir beide Werte den gleichen Server
festlegen. AuBerdem konnen Sie einen optionalen Servernamenswert
angeben, um den Windows Update-Agent so zu konfigurieren, dass er
Updates von einem alternativen Downloadserver anstatt vom
Updatedienst im Intranet herunteradt,

Wenn der Status auf "Aktiviert” festgelegt ist, stellt der Client far |,

34 Einstellung(en)

oK Abbrechen

Ubernehmen

Die Clients arbeiten aber nicht mit Windows Server 2019, sondern mit Windows 10 v1909. Dieses Betriebssystem
unterscheidet sich vom Server. Demnach gibt es auch immer wieder Probleme mit der Verwendung der falschen

Gruppenrichtlinien-Vorlagen (ADXM). Daher editiere ich die Client-GPO auf einem Windows 10 Rechner, den ich als GPO-

Editorsystem eingerichtet habe. Meine T2-Kennung (Clientadmin) muss dafir temporar fir die Editierung der
Gruppenrichtlinien berechtigt werden. An die Gruppe GG-Admin-AD-GPO habe ich das Recht im AD delegiert:

&= PAM-AdminGUI - n mit WS-

Zeitraum:

Ziel-DC:

Security-Tiers:

Die automatische AD-Replikation ist aktiv.

akiive Mitgliedschaften:

=]

GG-Admin-AD-Join

Giltigket

Gruppe

Sicherung

P

CVE-2020-1

P

AD-Replica.ps

Protected Lsers

GG-Admin-Setup-ApplockerAusnahme-AdminDit
GG-SEC-Cii

ferts-JB-Admins

20201229 21:2256

GG-Admin-Setup-ApplockerAusnahme ueberall
GG-SECClients-WSITS-Admins

GG-SEC Clients Standard-Admins
GG-Admin-AD-GPO

Dann suche ich die Client-GPO und passe den WSUS-Eintrag an:

entfeme alle

Seite 31 von 63



S IT-Solutions

’
rh---- 2020-12-28 Migration auf Windows Server 2019

WSHowTo — Neuinstallation eines WSUS (WS-CM = WS-WSUS)

Feintuning WS
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Nach einem gpupdate oder einer passenden Wartezeit melden sich die Systeme meiner Infrastruktur nach und nach beim

neuen WSUS. Dabei werden alle im Container ,nicht zugewiesene Computer” aufgenommen:

57 Update Services

Datei  Aktion
|
| Prasentationseinstellungen |7 Windows Update
| Programm zur Verbesserung der Benutzer
- ] N N Internen Pfad fiir den Microsoft  Einstellung Status Kemmentar
| Pushinstallation ausfihren .
- Updatedienst angeben TR
| fane ) o £ Pfad fur den Microsoft Updated b o x
= ) « Internen Pfad fur den Microsof atedienst angeben
—| Remotedesktopdienste Richtlinieneinstellung besrbeiten A = ’ 9
| Richtlinien far die automatische Wicderg: | ptac f s Microsoft Unnatedi .
| RSS-Feeds Anforderungen: [or ) Eemen R R s M e R e e o Vorherige Einstellung || Machste Einstellung
| Sekundarer Micrasoft-Authentifizierungst Mindestens Windows XP
= Sicherheitscent Professional Service Pack 1 oder o -
| sicherheitscenter Windows 2000 Service Pack 3, O Nicht konfiguriert ~ fOMmmentar:
=l Smartcard Windows RT ausgenommen .
| Softwareschutz-Plattform (@ Aktiviert
\J ;rra(herkannung Beschreibung: () Deaktiviert
] Store .
| Suche Gibt einen Intranetserver an, Unterstdtzt auft [ \pindestens Windows XP Professional Service Pack 1 oder Windows 2000
= der als Host far Updates von Service Pack 3, Windows RT ausgenemmen
=l Tablet PC Microsoft Update fungiert. Mit
] Texteingabe diesem Updatedienst kénnen Sie
1 Ubermittlungsoptimierung dann die Computer in lhrem Optionen: Hilfe:
| Verbinden Netzwerk automatisch
E . aktualisieren. ; - ~
“J Wartungszeitplan Intermer Updatedienst zum Ermitteln von Updates: | nitpi//ws-wsus.nsits8530 | bt
| Windows-Anmeldeoptionen " ) 1ot einen
| Windows-Farbsystem i el dieser Einstellung kennen Intranetserver fur die Statistk: | http://ws-wsusws its:6530 | Intieneseruer n,
. e etz er als Host fir
| Windows-Fehlerberichterstattung Host fr einen intemen Akerativen Downlosdsarver festiegen: | | Updates von
| Windows-Kalender Updatedienst bestimmen. Der Micresoft Update
| Windows-Mobilitatscenter Client fur automatische Updates (Beispiel: hitps://Intranstlpd01) fungiert. Mit diesem
= durchsucht diesen Dienst nach Updatedienst
("] Windows-Remoteshell Updstes, die auf die Computer in [] Dateien chne URL in den Metadaten herunterladen, wenn ein alternativer Downloadserver festq | kannen Sie dann die
[) Windows-Remoteverwaltung (Windows F Ihrem Netzwerk angewendet Computer in lhrem
] Windows-Sicherheit werden konnen Proxy-Verhalten fir den Windows Update-Client zur Erkennung ven Updates mit einem nicht TUS (| | Netzwerk
[ Windows-Spiclaufzeichnung und -bertri basierten Dienst wahlen: automatisch
= Windows-Zuverlissigkeitsanal Wenn Sie diese Einstellung ki
| Windows-Zuverlassigkeitsanalyse verwenden machten, massen Sie Mur System-Proxy fir die wvon Aktualisierungen (Standard)
> (] Windows Defender Antivirus orei Werte fir Servernamen it diceer
] Windows Defender Application Guard festlegen: den Server, auf dem der Einstallung kannen
> (] Windows Defender Exploit Guard Client fir automatische Updates Sie cinen Server im
» 7 Windows Defender SmartScreen die Updates sucht und von dem er Netzwerk als Host
=] Windows Hello for Business sie herunterladt, und den Server, i G ntemnen
- auf den die aktualisierten Updatediznst
=l Windows Ink-Arbeitshereich Arbeitsstationen Statistiken Bechtaan e
| Windows Installer hochladen. Sie kannen fir beide < 21| i v
“| Windows Media Digital Rights Managemi || Werte den gleichen Server
| Windows Media Player festlegen. AuBerdem konnen Sie Abbrechen | | Ubemehmen
) Windows Messenger oo ngeben, ur by T — P =
= - ] Anzeigeoptionen fur Updatebenachrichtigungen icht konfigur... ein
] Windows PawerShell den Windows Update-Agent 5o zu 9€op P 9ung E
| Windows Update kenfigurieren, dass er Updates von W
. Alle Einstellungen ~ || einem altemativen
< > Frvmitart | Srancdard 7

A ws-hv2ws.its

ws-hv2.ws.its

Windows Server 2019 Datacen...

5] Datei  Aktion Ansicht Fenster 7
«=|zm HiE
5 Update Services Alle Computer (13 Computers von 13 angezeigt, 13 insgesam)
v 5 Ws-wsus
'ﬁ@' Updates Status: Alle ~ () Aktualisieren
v & Computer 0 Name P-Adresse Betriebssystem Prozentsatz "Installiert/Nic... Letzter Statusbericht
> BegnmelCompule, & we-fs3wsits 192.168.1013 Windows (Version 10.0) 0% Noch kein Bericht erstellt
5 Downstreamserver N
& ws-hvlws.its 192.162.1009 Windows Server 2018 Datacen 0% Noch kein Bericht erstellt
& Synchronisierungen ||
£ Berichte i ws-feTwsits 192,168.100.11 Windows Server 2019 Datacen... 0% Noch kein Bericht erstellt
Optionen & ws-clwsits 192,168.111.100 Windows 10 Enterprise 0% Moch kein Bericht erstellt
& ws-print1.ws.its 192.16.100.14 Windows Server 2018 Datacen 0% Noch kein Bericht erstellt

Noch kein Bericht erstellt

ws-calws.its 192.168.100.6 Windows Server 2012 Datacen... 0% 29.12.2020 16:36
ws-rds2.ws.its 192.168.110.21 Windows Server 2019 Datacen... 0% 29.12.2020 16:33
‘ws-ata.ws.its 192.168.100.23 Windows Server 2019 Datacen... 0% 29.12.2020 16:20
ws-de3.ws.its 192.168.101.1 Windows (Version 10.0) 0% 29.12.2020 16:13
ws-cllws.its 192.168.110.101 Windows 10 Enterprise 0% 29.12.2020 16:25
ws-mx2.ws.its 192.168.100.13 Windows Server 2019 Datacen... 0% 29.12.2020 16:26
ws-de2.ws.its 192.168.100.2 Windows Server 2019 Datacen. 0% 29.12.2020 16:37

(i) Von diesem Computer wurde noch kein Statusbericht erstellt, ~
Status Gruppenmitgliedschaft:  Alle Computer, Nicht zugewiesene Computer
Updates mit Fehlern: Betricbssystem: Windows Server 2019 Datacenter
Erforderliche Updates: 0 Betriebssystemsprache:  de-DE
Installierte/nicht zutreffende Updates: 0 Service Pack: Keine
Updates ohne Status: 1P-Adresse: 192.168.100.10
Zusitzliche Details
Computerfabrikat:  To Be Filled By O.EM.
Computermodell:  To Be Filled By O.EM.
Prozessor: AMDG4
BIOS-Version: P1.60P1.60
Firmwareversion:  P1.60
Mobilfunkanbieter: Mot Present .

Meine Aktualisierungen mochte ich direkt mit der WSUS-Konsole kontrollieren kdnnen. Meine Gruppenrichtlinie weist alle
Clients und Server an, Updates automatisch zu installieren (es gibt fiir meine Hyper-V-Hosts eine Ausnahme). Wenn nun
aber alle Systeme im gleichen Container liegen und ich auf diesem die Updates genehmige, dann installieren alle zeitgleich
die Updates und starten danach auch neu. Das wiirde einiges durcheinanderbringen. Daher werde ich ein anderes
Verfahren konfigurieren:
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e Ich erstelle neue Container und verteile meine Server und Clients sinnvoll auf diese.

e Die Updates werden dann an unterschiedlichen Tageb auf den Containern genehmigt.

e So kommen zwar alle Systeme taglich zum WSUS, aber nur die Systeme im passenden Tages-Container erhalten ihre

Updates und starten neu.

Das verteilt die Last und auch die Neustarts. Zudem kann ich so auch ,,schlechten” Updates begegnen. Diese wiirden eben
nur einen Teil meiner Server ,versauen” und ich konnte die Verteilung auf den anderen Containern rechtzeitig aufhalten.

Neue Container kdonnen einfach erstellt werden:

57 Update Services
5 Datei  Aktion Ansicht Fenster 7
e=|zml b

5] Update Services

Alle Computer (14 Computers von 14 angezeigt, 14 insgesamt)

v 5y ws-wsus
57 Updates Status: Alle ~ () Aktualisieren
~ A Computer () Name P-Adresse Betriebssystem Prozentsatz "Installiert/Ni... ~Letzter Statusbericht
v [B¥iAlle Computer I 192.168.101.3 Windows (Version 10.0) 0%  Noch kein Bericht erstellt
= Nicht Such
3 Dw:’:m;:mi uchen 192.168.100.10 Windows Server 2019 Datace. 0% Noch kein Bericht erstelit
Comput hinzufiagen..
£ Synchronisiend L 192.168.100.9 Windows Server 201 Datace... 0%  Noch kein Bericht erstellt
Berichte Ansicht > 192.168.110.154 Windows 10 Enterprise 0% Noch kein Bericht erstellt
Optionen Neues Fenster hier 6ffnen 192.168.100.11 Windows Server 2019 Datace... 0% Noch kein Bericht erstellt
- 192.168.111.100 Windows 10 Enterprise 0%  Noch kein Bericht erstellt
192.168.100.14 Windows Server 2019 Datace. 0% Noch kein Bericht erstelit
Hiffe:
192.168.1002 Windows Server 2019 Datace... 0% 29122020 16:37
ws-calwsits 192.168.1006 Windows Server 2019 Datace... 0% 20122020 16:36
we-cllwsits 192.168.110.101 Windows 10 Enterprise 0% 29122020 16:25

Ein paar Minuten spater ist meine Wunsch-Struktur fertig. Der Haupt-Container ,,Genehmigung” wird durch mein
Genehmigungs-Script vollautomatisch bearbeitet. Hier muss jeder Server in genau einem Tages-Container platziert werden:

51 Update Services
351 Datei  Aktion Ansicht Fenster 7
5| a5
55 Update Services

v 5 Ws-WsUs -
5 Updates Status: Fehlerhaft oder Erforderlich  ~ () Aktualisieren

Genehmigung (0 Computers von 0 angezeigt, 14insgesamt)

v i Computer () Name

IP-Adresse

Betricbssystem

Prozentsatz "Installiert/Ni...

Letzter Statusbericht

v & Alle Computer
& Nicht zugewiesene Corr
v & Ansichten
& Clients.
¥ Server
~ & Genehmigung
¢ 1_Montag
& 2 Dienstag
¥ 3_Mittwach
&¢ 4 Donnerstag
&4 5 Freitag
& 6_Samstag
& 7_Sonntag
5 Downstreamserver
3 Synchronisierungen
Berichte
Optionen

Es sind keine Elemente ausgewahlt,

Der Haupt-Container ,Ansichten” ist fir eine logische Gruppierung der Systeme gedacht. Hier setzt ein anderes Script an
zud zeigt mir das Ergebnis der Updates gruppiert nach Clients und Server an — oder welche Gruppierung ich auch immer
winsche. Jedes System muss auch hier genau einer Ansicht zugeordnet werden.

Das muss ich nun fir jeden Computer konfigurieren:
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51 Update Services
5 Datei  Aktion  Ansicht

= nm B=

Fenster

2

5] Update Services
v 5y ws-wsus
> & Updates
v & Computer

Die Computeraruppen andemn, denen dieser Computer anaehort

() Name P-Adresse Betriebssystem “Installiert/Ni.. Letcter
~ & Alle Computer & ws-hv2wsits 192.166.100.10 Windows Server 2019 Datace. 0% Noch kein Bericht erstellt
& Nicht zugewiesene Corr | B
o nsichen & ws-rdslws.its 192.168.110.16 Windows Server 2012 Datace. 0% Nochkein Bericht erstellt
& Clients & ws-hviwsits 1921681008 Windows Server 2019 Datace. 0% Noch kein Bericht erstellt
£ Server & ws-fswsits 1921681013 Windows (Version 10.0) 0% Noch kein Bericht erstellt
v i Genehmigung & ws-print.ws.its 192.168.100.14 Windows Server 2013 Datace... 0% Noch kein Bericht erstellt
g ;g“”:g A ws-clBawsits 192,168.111.100 Windows 10 Enterprise 0% Noch kein Bericht erstellt
 Dienstsg :
& 2 Mittworh & ws-fslwsits 19216810011 Windows Server 2019 Datace.. 0% Noch kein Bericht erstellt
& 4 Donnerstag ws-clbws.ts T 192.168.110.154 Windows 10 Enterprise 0% 20.12.202016:53
R 5 Freitag ws-dc2wsits T 1921681002 Windows Server 2019 Datace.. 0% 2012.202016:37
dschen
W 6 Samstag w-cal.wsits 192.168.100.6 Windows Server 2019 Datace... 0% 29.12.2020 16:36
& 7_Sonntag Gruppieren nach >
5 Downstreamoanver we-rds2ws.its 192.168.110.21 Windows Server 2019 Datace.. 0% 29.12.202016:33
£ Synchronisierungen ws-cllwsits SEal=tal 192.168.110.101 Windows 10 Enterprise 0% 20122020 16:25
w2 its Hilfe 192.168.100.13 Windows Server 2013 Datace... 0% 29.12.202018:26
Optionen ws-ataws.its 192.168.100.23 Windows Server 2019 Datace.. 0% 20.12.2020 16:52
w-dcdwsits 192.168.101.1 Windows (Version 10.0) 0% 2912.202016:13
ws-clbwsits
Status Gruppenmitgliedschaft,  Alle Computer, Nicht zugewiesene Computer
B Updstes mit Fehlern: O Betrichssystem: Windows 10 Enterprise
Erforderliche Updates: O Betriebssystemsprache:  de-DE
Installierte/nicht zutreffende Updates: 0 Service Pack: Keine
Updates ohne Status: 0 IP-Adresse: 192.168.110.154
Zusitzliche Details
Computerfabrikat:  Microseft Corporation
Computermodell:  Virtusl Machine
Prozessor: AMDSE4
BIOS-Version: Hyper-V UEFI Release v4.0 Hyper- UEFI Release v4.0
Firmwareversion:  Hyper-V UEFI Release véh0
Mobilfunkanbieter: - Not Present
< >

Ein Computer kann in mehreren Containern Mitglied sein. Und meine Regel lautet: genau eine Ansicht und genau ein
Tages-Container muss ausgewahlt werden:

B Update Servic
5 Datei  Aktion
e xnm @
5] Update Services

Ansicht

Fenster 7

v F5 Ws-wsUs
‘?@ Updates Status: Alle - () Altualisieren
v ¢ Computer (D) Name |P-Adresse Betriebssystem Prozentsatz "Installiert/Ni..  Letzter Statusbericht
v &F Alle Computer & ws-hv2wsits 192.168.100.10 Windows Server 2013 Datace... 0% Noch kein Bericht erstellt
Nicht zugewiesene Corr|| -
. g A SRS wsrastwsits 192,168.110.16 Windows Server 2010 Datace... 0% Noch kein Bericht erstellt
& Clients & ws-hviwsits 1921681008 Windows Server 2019 Datace.. 0% Noch kein Bericht erstellt
& Server & ws-fshwsits PSRRI SEREY T 2 0% Noch kein Bericht erstellt
v i Genehmigung & ws-printlws.its Gruppenmitgliedschaft fur Computer festlegen x 0% Noch kein Bericht erstellt
1_Menta; R ; B
g 3 D‘Emf A we-cBawsits w  Wahlen Sie die Gruppen aus, denen dieser Computer angeharen 0% Noch kein Bericht erstellt
& 3 Mt gn i wefelwsits £ soll. Wenn Sie keine Gruppe auswahlen, wird der Computer in 0% MNoch kein Bericht erstellt
 Mittwoc| die Gruppe "Nicht zugewiesene Computer* verschoben.
£ 4 Donnerstsg ws-clEwsits 0% 2912.202016:53
£ 5 Freitag w-de2wsits 0% 20.12.200018:37
g 6_Samstag ws-calawsits lserves 0% 29122020 16:36
7_Sonntag
= Downstresmsenver we-rds2ws.its & ClGenehmigung 0% 2912.202016:33
& Synchrenisienungen ws-cllwsits £.[1_Montag 0% 29.12.202018:25
Berichte ws-miwsits (12 Dienstag 0% 29.12.202016:26
Optionen we-ataws.its 0% 2012.202016:52
+.[04_Donnerstag
ws-dcdwsits 5 Freiteg 0% 29.12.202016:13
[J6_Samstag
:.[]7_Sonntag
ws-clbwsits
— Groppenmitgied Abbrechen
B Updates mit Fehlern: 0 =
Erforderliche Updates: 0 Betriebssystemsprache:  de-DE
Installierte/nicht zutreffende Updates: 0 Serviee Packe Keine
Updates ohne Status: O Ip-Adresse: 192.168.110.154
Zusitzliche Details
Computerfabrikat.  Microsoft Corporation
Computermodell:  Virtual Machine
Prozessor: AMDE4
BIOS-Version: Hyper-V UEFI Release v4.0 Hyper-V UEFI Release v4.0
Firmwareversion:  Hyper-V UEFI Relesse v.0
Mobilfunkanbieter: - Not Present
< >

Nachdem ich mir hier ein neues Layout definiert habe geht es zu einer fehlenden Erweiterung. Die Details zu den
Computern und Updates werden nur nach der Installation dieses Hilfstools angeteigt:
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B Update Services
5 Datei  Aktion Ansicht Fenster 7
e=| 2@l b5
5] Update Services Nicht zugewiesene Computer (1
~ E Ws-wsus
?@ Updates Status: Alle ~ () Aktualisieren
£ Alle Updates (1) Name o IP-Adresse Betriehssystem “Installiet/Ni...  Letzter
& Wichtige Updates ws-ataws.its 192.166.100.23 Windows Server 2019 Datace.. 0% 29.12.202016:52
& Sicherheitsupdates §
ws-cal.wsits 192.168.100.6 Windows Server 2019 Datace... 0% 29.12.2020 16:36
5] WSUS-Updates
v ¥ Computer ws-cllwsits 192.168.110.101 Windows 10 Enterprise 0% 29.12.202016:25
~ u¥ Alle Computer A ws-cBawsits 192.168.111.100 Windows 10 Enterprise 0%  Noch kein Bericht erstellt
x* Nicht zugewiesene Com | s dedwsits 192.168.100.2 Windows Server 2019 Datace... 0% 29.12.202016:37
v e ;“;T“T ws-dc3ws.its 192,168.101.1 Windows (Version 10.0) 0% 29.12.202016:13
ents
& Server ws-fslawsiits 192.168.100.11 Windows Server 2019 Datace... 0% 29.12.2020 16:57
« & Genehmigung A ws-Fsdwsits 192.168.101.3 Windows (Version 10.0) 0% Noch kein Bericht erstellt
£ 1_Montag A& ws-hvlwsits % 0% Noch kein Bericht erstellt
R Funktion nicht verfiigbar
i 2 Dienstag & ws-hv2wsits 9 0% Noch kein Bericht erstell
A 3 Mittwoch 2w it 0% 29.12202016:26
i 4_Donnerstag | wemewsis e :
W 5 Freitag & ws-printws.its 0%  Noch kein Bericht erstellt
6 Samst & ws-rdst s it Filr dieses Feature ist Microscft Report Viewer 2012 Redistributable 0%  Moch kein Bericht erstellt
A B Samstag el @ erforderlich. SchlieBen Sie die Kansale, bevor Sie dieses Paket och kel Berient erste
i 7_Senntag ws-rds2ws.its installieren. 0% 29.12.202016:33
& Sofort
5 Downstreamserver
£ Synchronisierungen R
Berichte
Optionen
ws-rds2.wsits
Status Gruppenmitgliedschaft: ~ Alle Computer, Nicht zugewiesene Computer
B Updates mit Fehlern: Betriebssystem: Windows Server 2019 Datacenter
Erforderliche Updates: Betricbssystemsprache:  de-DE
Installierte/nicht zutreffende Updates: Service Pack: Keine
Updates ohne Status: 0 IP-Adresse: 192.168.110.21
Zusétzliche Details
Computerfabriket:  Microsoft Corporation
Computermodell:  Virtual Machine
Prozessor: AMDSG4
BIOS-Version: Hyper-V UEFI Release v4.0 Hyper-V UEFI Release v4.0
Firmwareversion:  Hyper-V UEFI Release v4.0
Mobilfunkanbieter: Not Present
< >

Das Setup habe ich bereits in der Schublade auf meinem Fileserver. Der Report Viewer braucht zuséatzlich noch die CLR
Types vom SQL Server:

I & s | Verwalten - B ;
Start Freigeben Ansicht Anwendungstools 0
<« v 4 > DieserPC > Freigaben (M:) > Software > allgemein > Microsoft > Windows > Updates v & "Updates” durchsuchen »p
~
Sicherheit A Name Anderungsdatum  Typ GroBe
Tagls updates 2003 Server 18.10.2020 00:13 Dateiordner
Business Windows 7 18.10.2020 00:11 Dateiordner
5 Software Windows 8 18.10.2020 00:11 Dateiordner
allgemein WSUS 3.0 SP2 Hotfixes 18.10.2020 00:11 Dateiordner
- T ReportViewer.exe 19.03.2015 10:29 Anwendung 2.925KB
Microsoft ﬁ’ ReportViewer.msi 28,03.2018 18:40 Windows Installer... 7.444 KB
ﬁ’ SQLSysClrTypes.msi 28.03.2018 21:47 Windows Installer... 2468 KB
DotNet Framework
Office 8 Microsoft System CLR Types for SQL Server 2012 Setup X
SCM
Welcome to the Installation Wizard for Microsoft
Software System CLR Types for SQL Server 2012
sonstige Software
Sysinternals
Teams Setup helps you install, modify or remove Microsoft System CLR Types

for SQL Server 2012. To continue, dlick Next.
Virtualisierung

Visual C++

Windows
2003 Server
2008 Server
2012 Server
ADK

WARNING: This program is protected by copyright law and
international treaties.

DOS- Erweiterung

sonstiges

e -

v

7Elemente 1 Element ausgewahlt (2,41 MB)

Danach kann der Report Viewer installiert werden:
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Verwalten

Start Freigeben Ansicht Anwendungstools
<« L > DieserPC > Freigaben (M:) > Software > allgemein > Microsoft > Windows > Updates
~
Sicherheit A Name Anderungsdatum Typ GroBe
Tools updates 2003 Server Dateiordner
Business Windows 7 Dateiordner
»  Software Windows 8 Dateiordner
allgemein WSUS 3.0 SP2 Hotfixes Dateiordner
Internet {'J ReportViewer.exe Anwendung 2.925KB
Mi it ﬁl ReportViewer.msi Windows Installer... 7444 KB
icrosof
DSNEE " 5 sQLSysCIrTypes.msi 28.03.2018 21:47 Windows Installer... 2468 KB
otNet Frameworl
Office ﬂ Microsoft Report Viewer 2012 Runtime X
SCM Welcome to the Installation Wizard for Microsoft
Software Report Viewer 2012 Runtime
sonstige Software
Sysinternals
Setup helps you install, modify or remove Microsoft Report Viewer
Teams 2012 Runtime. To continue, diick Next.
Virtualisierung
Visual C++
Windows WARNING: This program is protected by copyright law and
2003 <§ / international treaties.
erver N
& 4
2008 Server “
2012 Server
ADK
DOS- Erweiterung
Updates %

7Elemente 1 Element ausgewahlt (7,26 MB)

v O

"Updates” durchsuchen 2

Nach einem Neustart der WSUS-Konsole wird ein Testbericht generiert:

B3 Update Services
5] Datei  Aktion

&% | am JBm

Ansicht Fenster 7

Nicht zugewiesene Computer (1

- () Aktualisieren

a IP-Adresse

Betriebssystem

Prozentsatz “Installiert/Ni...

Letzter Statusbericht

192.168.100.23

‘Windows Server 2019 Datace...

[ ates in folgenden Klassifizierungen einbeziehen:
Upd folgenden Kiassifizierungen einbezich
T Updates fiir folgende Produkte einbeziehen:

Berichtsoptionen  Bericht erstellen

Beliebige Klassifizierung
Beliebiges Produkt

(2) Updates mit folgendem Status einbezichen: Alle

®l&BuA-

s
L-"

Bericht wird generiert (1 Elemente)

a

x

douws Server 2019 Datace.
douws 10 Enterprise
dows 10 Enterprise
douws Server 2019 Datace.
douws (Version 10.0)

douws (Version 10.0)

dows Server 2019 Datace.

dows Server 2019 Datace.

dows Server 2019 Datace...

dows Server 2019 Datace...
dows Server 2019 Datace...

dows Server 2019 Datace...
dows Server 2019 Datace...

29.12.2020 16:52.
29.12.2020 16:36
29.12.2020 16:25
Noch kein Bericht erstellt
29.12.2020 16:37
29.12.2020 16:13.
29.12.2020 16:57
Noch kein Bericht erstellt
Moch kein Bericht erstellt
29.12.202017:02
29.12.2020 16:26.
Moch kein Bericht erstellt
29.12.2020 17:00
29.12.2020 16:33

puter

51 Update Services
v 5 WS-WsUs
© & Updates Status: Alle
v & Computer D Name
v & Alle Computer IR
o Nicht Con|
> & Ansichten & Computerbericht fur WS-WSUS
> & Genehmigung |
£ Downsueamserver | Avfaaben Berichtsansicht
&8 Synchronisierungen
Berichte
Optionen
([ Jven b b
Zusitzliche Details
Computerfabrikat:
Computermodell:
Prozessor
BIOS-Version:
Firmwareversion:
Mebilfunkanbieter:
< >
Script-Automation

Microsoft Corporation
Virtual Machine

AMDE4

Hyper-V UEF| Release v4.0 Hyper-V UEF| Release v.0
Hyper-V UEF| Release v4.0

Mot Present

Im néchsten Schritt bringe ich meine Automationsscripte in den WSUS ein. Dabei handelt es sich um PowerShell-Scripte,
die Giber geplante Aufgaben automatisch gestartet werden. Die Aufgaben hatte ich auf dem alten Server in XML-Dateien
exportiert. Zuerst kopiere ich mir die Verzeichnisse und die XML-Dateien nach Laufwerk C:
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- |

Papierkorb

abmelden

on

Sicherung

W¢

Windows Update

| < | Admin

« o ovn
I Dieser PC

Freigeben

System ()
Admin
Benutzer
inetpub
PerfLogs
Program Files (36)
Programme
Windows
= Freigaben (M)
| Adminarea
Gerite
Lizenzen
Netzwerk
Services
Active Directory
ADFs.
Azure

Exchange

FileServer

4 Elemente

Ansicht

> DieserPC » System (C) » Admin >

A Name Anderungsdatum  Typ

20122020 16:27
28122020 17:01
28122020 17:01
28122020 17:01

Dateiordner
XML-Dokument
XML-Dokument
XML-Dokument

Scripte
[ ServerSicherungaml

(] WSUS-RealUpdateStatexml
[ WsUs-UpdateApprovalaml

4 Elemente ausgewshlt

1628

29.12.2020

T d

Dann kann ich die Aufgaben importieren. Ich beginne mit dem Genehmigungsscript ,WSUS-UpdateApproval.ps1“:

@ Aufgabenplanung
Datei  Aktion Ansicht 7

«=|zm HE

- X

(@) Aufgabenplanung (Lokal)
~ [ Aufgabenplanungsbiblicthek
~ [ Microsoft
~ [ Windows

(] \NET Framework
[ Active Directory Rights |
[ ApplD
(5] Application Experience
(] ApplicationData
(] AppxDeploymentClient

Bluetooth
BrokerInfrastructure

BRD

CertificateServicesClient
Chielsk

Ciip
CloudExperienceHost
Customer Experience I
Data Integity Scan
Defrag

Device Information
Device Setup

Diagnosis

Directx

DiskCleanup
DiskDiagnostic
DiskFootprint

0P

EnterpriseMgmt
ExploitGuard

File Classification Infrast

[E)elw

CRECCDRRRDD DD ERD D

[E)elw

Flighting
InstallService
LanguageComponentsli
License Manager
Location

Maintenance
Maps
MemoryDisgnostic
Mobile Broadband Accc
MUl

LEDERRE

Name

STranscript-CleanUp
5 Restart-NLA

Status Trigger
Bereit Jeden Tag um 00:20 Uhr
Bereit Beim Systemstart - Nach Auslgsung alle 10 Minuten fur die Dauer von 1 Stunde wiederholen.

Nachste Laufzeit
30.12.2020 00:20:00 30.11.199 00:00:00 Die nicl

Letate Laufzeit Ergebnis der letzten Ausfhr

Aktionen

30.11,1999 00:0:00  Die Aufgabe wurde noch ric}

@ Aufgabe erstellen

Allgemein Trigger Aktionen Bedingungen Einstellungen

Name: WsUS-L

Speicherort: \

Autor WSistephan-ad

Beschreibung

Sicherheitsoptionen

Beim Ausfihren der Aufg: o
SYSTEM
Nur ausfihren, wenn der Benutzer angemeldet ist
Unabhangig von der Benutzeranmeldung ausfiihren
Kennwort nicht speicher. Die Aufgabe greift nur auf Iokale Computerressourcen 2u

Mit hachsten Privilegien ausfihren

2008

() ",

Benutzer oder Gruppe andern

Abbrechen

T Einfache Aufgabe erstellen.
% Aufgabe erstellen..
Aufgabe importieren...

7 Alle aktiven Aufgaben anzeigen

0 £

Verlauf fur alle Aufgaben deaktivieren

Never Ordner.

B

Ansicht »

Aldtualisieren

[-<}e

Hilfe

Auf die gleiche Weise hole ich das Script ,WSUS-RealUpdateState.ps1“ als Aufgabe dazu:
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(@ Aufgabenplanung - X
Datei Aktion Ansicht
«|zE BE
(© Aufgabenplanung (Lokal) Name Status Trigger Nachste Laufzeit  Letzte Laufzeit Ergebnis der letzten Ausfihr
~ & Aufgabenplanungsbibliothek - N
< = Microsat @ PSTranscript-CleanUp Bereit Jeden Tag um 00:20 Unr 30122020 002000 30.11.199900:00:00 Die nic
< B Windows @ Restart-NLA Bereit _Beim Systemstart - Nach Auslosung alle 10 Minuten fur die Dauer von 1 Stundle wiederholen. 30.1.1999 00:00:00 _Die Aufgabe wurde noch nich | ] Einfache Aufgabe erstellen
7 NET Framework [ vsus-RealUpdatestate: Jecien Tag um 0445 Une 30.12.2020 04:45:00_30.11.1999 00:00:00

Active Directory Rights | |||  WSUS-UpdateApproval Bereit Jeden Tag um 00:05 Uhr 3012.2020 00:05:00 30.11.1999 00:00:00 Die Aufgabe wurde noch nic!
] e Aufgabe importieren
1 App

Aktionen

% Aufgabe erstellen...

I Application Experience
I ApplicationData

" ApprDeploymentClient
T Atachl 9 Neuer Ordner.

Alle aktiven Aufgaben anzeigen

i 51

Verlauf fur alle Aufgaben deaktivieren

7 Bitlocker Ansicht »
7 Bluetooth

Aktualisieren
7 Brokerlnfrastructure

[<le

| CertficateservicesClient |ff _ R Hitte
9 Chkdsk

I Ciip

| CloudExperienceHost
| Customer Experience I
| Data Integrity Scan

| Defrag

Element N
Allgemein  Trigger Aktionen Bedingungen Einstellungen Verlauf

-

Ausfihren

Name: [WSUS-RealUpdateState |

Beenden

Speicherort: \ & Desktivieren
Autor Wistephan-ad
] Device Setup Beschreibung

| Diagnosis .
Loschen
Directx x

~| DiskCleanup [ Hite
| DiskDiagnestic

Device Information Exportieren.

Eigenschaften

I DiskFootprint
E0P

| EnterpriseMgmt
_ ExploitGuard

File Classification Infrast
Flighting Sicherheitsoptionen

7 InstallService Beim Ausfuhren der Aufgaben folgendes Benutzerkento verwenden;
7 LanguageComponentsh SYSTEM
7 License Manager

Nur ausfihren, wenn der Benutzer angemeldet ist
Location

| Maintenance Unabhangig von der Benutzeranmeldung ausfihren
7 Maps o auf u

il ausfihren
| Mobile Broadband Acce
3 Mul v Ausgeblendet  Konfigurieren fur: | Windouws Vista™, Windous Server™ 2008

<

Zeigt Hilfe fur die aktuelle Auswahl an.

Das Feintuning nehme ich spéter vor.

Datensicherung

Denn eine Datensicherung ist bei den geplanten Aufgaben auch mit dabei. Auch hier importiere ich eine XML-Datei. Der
Task soll Giber einen Group Managed Service Account laufen. Diesen kann ich aber nicht direkt eintragen. Also hinterlege
ich temporar meine T3-Anmeldeinformationen:

Datei Aktion Ansicht ?
+«=|m Bm
() Aufgabenplanung (Lokal)

Name Status Trigger Nachste Laufzeit  LetzteLaufzeit  Ergebnis derletzten Ausfhr | AKtionen
PSTranscript-CleanUp Bereit Jeden Tag um 00:20 Uhr 30122020 00:20:00 30.1.1393.00:00:00 Die nic =
Restart-NLA Bereit Beim Systemstart - Nach Auslsung alle 10 Minuten firdie Dauer von 1 Stunde wiedetholen. 30.11.1999 0:0300 Die vick | @) Einfach
WSUS-RealUpdateState Bereit Jeden Tag um 02445 Uhr 30120020 044500 30.1.1999 0300:00 Die Aufgabe wurde noch il
B WSUS-UpdateApproval Bereit  Jeden Tag um 00:05 Uhr 30122020 00,0500 30.1.1999 000000 Die Aufgabe wurde noch nicl

~ [ Aufgabenplanungsbibliothek
[ Microsoft

~ [ Windows
NET Framework

© Aufgabe erstellen...
| Active Directory Rights |

Aufgabe importieren
- AppiD
| Application Experience [ Alle aktiven Aufgaben anzeigen
| ApplicationData ] Verlauf fr alle Aufgaben deaktivieren
“| AppxDeploymentClient Allgemein  Trigger Aktionen Bedingungen Einstellungen
Neuer Ordner.
 Autochic Name: SererSicherun B
] BitLocker 2 Ansicht »
\
| Bluetooth Speicherort Aufasbenplanan N x |6 Aktualisieren
| Brokerlnfrastructure Autor. WS gabenplanung :
 CerfcatesenvicesClient | ‘ = N @ wire
7] Chkdsk ﬁ_‘, () _ 2l
7 cip &
| CloudExperienceHost
| Customer Experience I fren deser
| Data Integrity Sean Aufgabe cin

Sicherheitsoptionen
- Dl Beim Ausfuhren der A - Benutze

I Device Information enutzemame: WS stephan T3 v
I Device Setup WSstephan-T3 — dor Gruppe andern

1 Diagnosis O Nurausfiihren, wen|
Direct
 DiskCleanup ® Unabhangig von def
| DiskDiagnestic [ Kennwort nichtg Abbrechen | lrcen zu,
- DiskFootprint Mit hochsten Privilegien ausfuhren
7 Eop
2 :‘T’P'[‘;EM:’“‘ [ Ausgeblendet  Korfigurierenfur: | Windows® 7, Windows Server™ 2008 R2 v
7 EploitGuar
| File Classification Infrast Aobrechen
| Flighting
7 InstaliService
| LanguageComponents!

7 License Manager
Location
Maintenance

7 Maps

| MemoryDiagnostic

| Mobile Broadband Acce
MUl v
< >

Fir den gMSA-Delegierungsvorgang muss ich auf meinen Domain Controller wechseln. Dort benétigt meine T3-Kennung
aber noch die administrativen Rechte auf Zeit delegiert:
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Papierkorb

= PAM-AdminGUI - verbunden mit WS-DClwsits (Version V2.00)

ZiehDC: 0 DT repliziere UL C e Dieautomatische AD-Replikation st akiv.
abmelden
‘Security-Tiers: magliche Gruppen: aktive Mitgliedschaften:

][
ol - Domanen-Aduins ~
Tierd - DomainAdrinitrtion GG-Admin ADGPO Gulighet Gnppe
Tierl - ServerAdministration GG-Admin-AD-Join 2001229213242 GG-SEC-Server-Standard-Adrmins
dmin 0201229213247 GG-SEC-DomainControler-Admins

+Hyper
(GG-Adrmin-Hyper-Storsge
(GG-Admin-LAPS Clients
ows Update (GG-Admin-LAPS-Server
GG-Admin

(GG -Admin-MX Storage
GG-Admin-PKI
(GG-Admin-Prrt
(GG-Adrmin-Setup-ApplockerAusnahme-Adrin Dir
GG-Admin-Setup-ApplockerAusnahme-veberal

SQL-DPM

(GG-SEC-Server-Monitoring-Admins
(GG-SEC ServerMonitoring RDP
(GG-SEC Server MX-Admins
(GG-SEC-Server-MX-RDP
(GG-SEC ServerRDS-Admins

entfernealle

Danach ist die Anmeldung am Domain Controller als Stephan-T3 kein Problem. Hier starte ich mein PowerShell-Tool
»EMSA-Admin“ und privilegiere den neuen WS-WSUS fir den Abruf der aktuellen Anmeldeinformationen vom Backup-
gMSA:

&= gMSA-Admin — O *
vorhandene gMSA: zugehdrige Server: zugehorige Gruppen:
WS-DC1 ws its — direkte Gruppen: — -
gMSA-Manitor (T; Mo a) WS5-F51.wsits GG-5EC-Server-Monitaring-Admins
aMSA-SQLDPM (Service SQL auf WS-DPM) WS-MX1ws its GG-SEC-Server-JB-Admins
WSCAlwsits GG-SEC-Server-Standard-Admins
WS-MX2ws its GG-5EC-Server-RDS-Admins
WS-F52wsits GG-SEC-Server-MX-Admins
WS-RDS1wsits GG-5SEC-Server-Hyper/-Admins
WS-RDS52.ws its GG-SECLClients-JB-Admins
WS-DC3ws its GG-Admin-Backup
WS-DC2ws jts GG-5EC-Server-File-Admins
WS-FS3wsits Sichenungs-Operatoren
WSLCMws its
WS-DPMows its — indirekte Gruppen (durch Verschachtelung): —
WS-WAC ws its LD-Admin-Backup
WS-ATAws its LD-AD-AdminArea-R
WS-MOMN ws its LD-SECClients-JB-Login
WS-HV1 ws its LD-SECClients-JB-RDP
WS-NPS1wsits LD-SECClients-JB-WinRM
WS-HV3ws its LD-SECClients-JB-Admins
WS-HVZ wsits LD-SEC-Server-HyperV-WinRM
WS-Print 1.ws its LD-SEC-Server-HyperV-Login
LD-SEC-Server-Hyper-Admins A

erstellegMSA | lésche gMSA || bearbeite gMSA

weitere Gruppe

neuer Server fir gMSA *
Geben Sie den Namen (nicht den FQDN) des
zusatzlichen Servers ein

WS5-Wsus|

bereit

Direkt im Anschluss kann ich Gber mein Script den Task-Account austauschen:
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&= gMSA-Admin - X
vorhandene gMSA: zugehdrige Server: zugehorige Gruppen:
W5-DC1.wsits — direkte Gruppen: — ~
g (Task User fir Monitoring) WS-F51 wsits GG-5EC-Server-Monitoring-Admins
aMSA-SQLDPM (Service SQL auf WS-DPM) WS-MX1ws its GG-SEC-Server-JB-Admins
WSCAlwsits GG-SEC-Server-Standard-Admins
WS-MX2ws its GG-SEC-Server-RDS-Admins
WS-FS2wsits GG-SEC-Server-MX-Admins
WS-RDS51 wsits GG-SEC-Server-Hyper\/-Adming
WS-RDS52.ws its GG-SECLClients-JB-Admins
W5-DC3.wsits GG-Admin-Backup
WS-DC2ws its GG-SEC-Server-File-Admins
WS-FS3wsits Sicherungs-Operataren
WSLCMwsits
WS-DPMows its — indirekte Gruppen (durch Verschachtelung): —
WS5-WAC ws its LD-Admin-Backup
WS-ATAws its LD-AD-AdminArea-R
WS-MON.ws its LO-SECLClients-JB-Login
WS-HV1 ws its LD-SECClients-JB-RDP
WS-NPS1wsits LD-SECClients-JB-WinRM
WS-HV3.ws its LD-SEC-Clients-JB-Admins
LD-SEC-Server-HyperV-WinRM
LD-SEC-Server-HyperV-Login
LD-SEC-Server-Hyper-Admins A
erstelle gMSA Igsche gMSA bearbeite gMSA weiterer Server entferne Server teste gMSA weitere Gruppe entfenie (&
Einsatz als: Task .| HKlickein eine Zeile um die Optionen zu aktivieren.
Server TaskName Account Pfad =
WS-WSsUS PSTranscript-CleanUp SYSTEM T L
WS-WSUS Restat-NLA SYSTEM Erfolg x
4 WS-WsUs ServerSicherung
WS WSS WSUS-RealUpdateState SYSTEM DerTask wurde umgestellt
WS-WsuUs WSUS-UpdateApproval SYSTEM
WS-WsuUs Server Initial Corfiguration Task SYSTEM oK
WS-WsuUs .NET Framework NGEN v4.0.3031% SYSTEM TVITOO WS TV T T L
WS-WsuUs .NET Framework NGEN v4.0.3031964 |SYSTEM ‘\Microsoft\Windows'.NET Framework®. v
bereit

Der Server ist neu. Daher muss ich fiir den Sicherungsjob noch einen Auftrag auf meinem Backup-Server konfigurieren.

Dafir nutze ich meine T1-Kennung und privilegiere sie fir den Zugriff auf meinem Backup-Server:

& PAM-AdminGUI - verbunden mit W5-DC1.ws.its (Version V2.00) -

Ziel-DC: 2 DCre ETED Die automatische AD-Replikation ist aktiv.
Security-Tiers: Admins: mégliche Gruppen: aktive Mitgliedschaften:

||

x

alle GG-Admin-AD-GPO

Tierl) - DomainAdministration GG-Admin-AD-Join Gitighed Gruppe

Tier - ServerAdminsiration GG AdminATA statisch Protected Users

Tier2 - Client Administration GG-Admin-DHCP - ’ ¥ ¥

Tier3 - ServiceAdmin GG-Admin-DNS 22 1IEIZS GG-Admin Hypert
GG Admin-Freigaben 2020-12-2919:53:29  GG-Admin-HyperV-Storage

GG-Admin-LAPS Clients 2020122919:5328  GG-Admin-Setup-ApplockerAusnahme ueberal

gg-ﬁmm-ws-&w 20201229 19:53:29 GG-SEC-Server-HyperV-Admins
-Admin- )
&6 Admin M¥-Starage 20201228 195328 GG-SEC-Server-Standard-Admins
GG-Admin-PKI :

GG-Admin-Print
GG-Admin-Setup-ApplockerAusnahme-AdminDir
GG-Admin-SQL-DPM

GG-Admin-WAC-Admin

GG-Admin- WSS

GG-SEC-Server-File-Admins
GG-SEC-Server-JB-Admins
GG-SEC-Server-Moritoring-Admins
GG-SEC-ServerMX-Admins
(GG-SEC-Server-RDS-Admins

Organization Management

entfernen entferne alle

bereit - Klicke auf ‘entfernen’ oder doppelklicke die Gruppe. um den Admin als Member zu entfernen.

Meine Serverlmage-Backup-Losung basiert auf dem Windows Server Backup Feature, das lber ein VB-Script zeitgesteuert
ausgefuhrt wird. Die dazugehorige Konfiguration liegt zentral auf meinem Backup-Server und ist eigentlich auch nur eine

ini-Datei. Hier steht noch der alte WS-CM drin:
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=R — [u] *
Start Freigeben Ansicht . ]
< v 4 » Dieser PC » System (C) » Admin : Backup-BMR s SProgramm v O "SProgramm” durchsuchen »
# Schnellzugriff " Name - Anderungsdatum  Typ GrioBe
Tzip 16. Dateicrdner
B Desitop D Datensicherung-Auswertung.xlsm 19 XLSM-Datei 1.602 KB
& Walther, Stephan - T1 3 Log-Serversicherung.csv 29 CSV-Datei
3 Dieser PC 7 Log-Sicherungsexport.csv 13 CSV-Datei
‘s System (C:) Runtime.log 29.12.2020 08:00 Textdokument
Admin =] ServerSicherungxml 11.08.2019 XML-Dokument
Backup-BMR | Sicherung.ini 22,05.2020 08:32 Konfigurationsein...
SProgramm start-bmr.bat 15.04.2018 1 Windows-Batchda...
PSTranscript ) Sicherung.ini - Editor
SOL-ReportingService Datei Bearbeiten Format Ansicht Hilfe
Benutzer [Sicherungen]
Perflogs 'Optionen: -ohneTag
Program Files (x86) | 'Server # Delay # Tage # JobName  # JobDefinition # Dest # Optionen
Pragramme ﬁb.IS— #0 # 3@135 # BMR # c: -systemstate -2l1Critical -wssFull #1 #
Ws-DC1 # 20 # 6@135 # BMR # c: -systemstate -2l1Critical -wssFull #1 #
SQL-Datenbank WS-F51 #40 #3135 # BMR # c: -systemstate -allCritical -vssFull #1 #
Windows WS-HV1 # 60 # 6@135 # BMR # c: -systemstate -211Critical -wssFull #3 #
— EMR(E) WS-HPS1 # 80 # 6@135 # BMR # c: -systemstate -2l1Critical -wssFull #1 #
WS-MON # 10e  # e@l3s # BMR # c: -systemstate -allCritical -wssFull #1 #
= DPM (G) WS-RDS1 #1280 # 6135 # BMR # i -systemstate -allCritical -vssFull #1 #
= Freigaben (M) WS-WAC # 148 # 3135 # BMR # c: -systemstate -2l1Critical -wssFull #1 #
e WS-MX1 # 168 # 6@l3s # BMR # c: -systemstate -2llCritical -wssFull #1 #
15 Elemente 1 Element ausgewshlt (2,86 KB)
#0 # 6@246 # BMR # c: -systemstate -2llCritical -wssFull #3 #
# 20 # 6@246 # BMR # c: -systemstate -2llCritical -wssFull #1 #
# 40 # 3@246 # BMR # c: -systemstate -2l1Critical -wssFull #1 #
# 60 # 3@246 # BMR # c: -systemstate -allCritical -wssFull #1 #
# 80 # 6@246 # BMR # c: -systemstate -allCritical -wssFull #1 #
# 118  # 6@246 # BMR # c: -systemstate -2l1Critical -wssFull #3 #
# 138 # 3@246 # BMR # c: -systemstate -2l1Critical -wssFull #1 #
# 150  # @246 # BMR # c: -systemstate -211Critical -wssFull #1 #
# 178 # 6@246 # BMR # c: -systemstate -2l1Critical -wssFull #1 #

Windows (CRLF) Zeile 35, Spalte 6

B0~ amm - O x
Start Freigeben Ansicht - @
« v » DieserPC » System (C) » Admin > Backup-BMR » S$Programm v O "$Programm” durchsuchen -l
# Schellzugriff " Name Anderungsdatum  Typ GréBe
B Desk Tzip 16. Dateiordner
EsKLO|
P D Datensicherung-Auswertungadsm 19 XLSM-Datei 1.602 KB
a Walther, Stephan - T1 ﬂ Leg-Serversicherung.csv 29, CSV-Datei 14 B
IS Dieser PC "7 Log-Sicherungsexport.csv 13 CSV-Datei 1KB
i System (C) [5] Runtimelog Textdokument 1KB
Admin =] ServerSicherungxml n 91433 XML-Dokument 4KB
Backup-BMR 1 icherung.ini 22.05.2020 08:52 Konfigurationsein... 3KB
$Programm start-bmr.bat 15.04.2018 16:55 Windows-Batchda... 1KB
PSTranscript E E Sicherung.ini - Editor
SQL-ReportingService E Datei Bearbeiten Format Ansicht Hilfe
Benutz &
enuzer %[Sicher‘ungen]
Perflogs ‘Optionen: -ohneTag
Pregram Files (x86) & 'Server # Delay # Tage # JobName  # JobDefinition # Dest # Optionen
ELLRSUS #0 # 3@135 # BMR # c: -systemstate -2llCritical -wssFull #1 #
Programme L} L
WS-DC1 # 20 # 6@135 # BMR # c: -systemstate -2l1Critical -wssFull #1 #
SQL-Datenbank WS-F51 #40  # 3@135 # BMR # c: -systemstate -allCritical -vssFull #1 #
Windows WS-HV1 # 60 # 6@135 # BMR # c: -systemstate -allCritical -wssFull #3 #
BMR (£ WS-MPS1 # 80 # 6@135 # BMR # c: -systemstate -2l1Critical -wssFull #1 #
= ’ WS -MON # 100  # 6@135 # BMR # c: -systemstate -2l1Critical -wssFull #1 #
= DPM (G) WS-RDS1 # 120 # @135 # BMR # c: -systemstate -allCritical -wssFull #1 #
= Freigaben (M: WS-HWAC # 148 # 3g135 # BMR # c: -systemstate -2l1Critical -wssFull #1 #
= g (M)
. e WS-MX1 # 1608 # 6@l3s # BMR # c: -systemstate -allCritical -vssFull #1 #
15Elemente 1 Element ausgewshlt (2,86 KB) Sta
#0 # 6@246 # BMR # c: -systemstate -2llCritical -wssFull #3 #
# 20 # 6@246 # BMR # c: -systemstate -2l1Critical -wssFull #1 #
# 40 # 3@246 # BMR # c: -systemstate -2llCritical -wssFull #1 #
# 60 # 3@246 # BMR # c: -systemstate -2llCritical -wssFull #1 #
# 80 # 6@246 # BMR # c: -systemstate -2llCritical -wssFull #1 #
# 118  # 6@246 # BMR # c: -systemstate -2l1Critical -wssFull #3 #
# 138 # 3@246 # BMR # c: -systemstate -allCritical -wssFull #1 #
# 158  # 3@246 # BMR # c: -systemstate -allCritical -wssFull #1 #
# 178  # 6@246 # BMR # c: -systemstate -allCritical -wssFull #1 #

Windows (CRLF) Zeile 35, Spalte 9

Danach I6sche ich noch die Sicherungen des alten Servers von der Backup-Festplatte:
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Start Freigeben Ansicht v o
« v 4 > DieserPC » BMR(E:) » Backup » Serversicherung w| & "Serversicherung” durchsuchen ©
~
# Schnellzugriff ~ Name Anderungsdatum Typ GraBe
W5-ATA 03.10.2019 13:18 Dateiordner
[ Desktop X
W5-CA1 2 Dateiordner
& Waither, Stephan - T1 Ws-CM 200820190100 Dateicrdner
E Dieser PC WS-DC1 )
i System (G2 . Eigenschaften von WS-CM X
Admin WSs-Fs1 Vorgangerversionen Anpassen Klassifizierung
Backup-BMR Ws-Fs2 Algemein Freigabe Sicherheit
W5-MON
SProgramm
WE-MX1 WSLM
PSTranscript
. . WS-MX2
SQl-ReportingService ws-nps1| Ty Dateiordner
Benutz
Enutzer WS-PRINT g E:\Backup“Serversicherung
Perflogs WS-RDS1
g GroBe: 167 GB (180.032.334.753 Bytes)
Program Files (x26) W5-RDS2 .
Grole auf
Programme WS-WAC Datentrager 18,8 MB (19.746.816 Bytes)
Inhiatt: 76 Dateien, 19 Ord
SOL-Datenbank e e, FHner
Windows Erstelt Mitwoch, 28. August 2019, 01:00:02
- BMR(E)
Backup Atribute: [m] Schreibgeschiitzt (betrifft nur Dateien im Ordner)
Serversicherung [ Verstecit Erweitert...
v
15Elemente  1Element ausgewahlt  Status: 3 Freigegeben E =

Pbbrechen | | Ubsmehmen

=1 — O x
Start Freigeben Ansicht v 0
« v A > DieserPC » BMR(E) » Backup » Serversicherung v O "Serversicherung” durchsuchen ©
~
A .
s Schnellzugrit Name Anderungsdatum Typ GraBe
Ws-ATA Dateiordner
[ Desktop
Ws-CA1 .20 30 Dateiordner
& Watther, Stephan - 11 Ws-CM 0190100 Dateiordner
I Dieser PC Ws-DC1 01920:27  Dateiordner
& System (G Ws-DC2 Dateiordner
Admin W5-F51 Dateiordner
Backup-BMR W5-F52 Dateiordner
W5-MON Dateiordner
SProgramm
WS-MX1 5
PSTranscript Ordner lgschen X
. WS-MX2
SQL-ReportingService WS-NPST Machten Sie diesen Ordner wirklich unwiderruflich léschen?
Benutzer WS-PRINTI X WS-CM
Perflogs WS-RDS1 Erstelldatum: 28.08.2019 01:00
Program Files (x86) ‘WSs-RDS2
Programme WS-WAC
SQL-Datenbank
Windows
= BMR(E) Nein
Backup

Damit sollte die nachste Sicherung fein durchlaufen.

Monitoring

Eine Kleinigkeit fur das Daily Business fehlt noch: Die Integration ins Monitoring. Bei mir werkelt dafiir ein PRTG-Server,
dem ich ein paar zusatzliche PowerShell-Scripte als Custom-Sensors programmiert habe. Einer davon erfasst die Basisdaten
flir meine Windows Server. Dafiir modifiziere ich den alten Eintrag WS-CM:
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Objekt WS-CM bearbeiten

Allgemeine Gerateeinstellungen

Name des Gerats

WS-WSUS

Status

(®) Gestartet
(O Pausiert

IP-Version

@IPvdeerﬁt
OIva—Gerﬁt

IPv4-Adresse/DNS-Name

ws-wsugws.its

Ubergeordnete Tags

Tags
©
Prioritat

LE & 58+

Zusatzliche Gerateinformationen
Geratesymbol

o= Okl OoH o OB ol o okl O#% 04 o

Den zweiten Sensor kann ich einfach durch eine Namensanpassung modifizieren:

Objekt Services CM bearbeiten x

Name des Sensors

Services WSUS

Ubergeordnete Tags

Tags

xmlexesensor X @

Prioritét

L8 & 5 d+d

Sensoreinstellungen

dem Ubergeordneten Gerat. Das Arbeitsverzeichnis fir EXE-Dateien ist das Verzeichnis der Probe. .vbs-, .ps1- oder

Die ausfiihrbare Datei wird auf dem Rechner ausgefiihrt, auf dem die i Probe installiert ist, nicht auf
andere Skriptdateien kGnnen andere Arbeitsverzeichnisse verwenden.

Programm/Skript

WSSensor-ServerServices.ps1
Parameter

"WS-WSUS""CM”

Umgebung

(@) standardumgebung
O als umgebt i d

Sicherheitskontext ¥

—

Aber der erste Sensor wird besser geldscht und neu erstellt:
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Alarme Maps Berichte

Konfiguration

#& | Gerdte WS-ITS ~
Gerdt WS-WSUSP *a*as

Server ¥

) Ubersicht 2 Tage

WS-WSUS -

30 Tage 365 Tage A Alarme

@ Systeminformationen £ Protokoll

. Wenn Sie hier Sensortachos sehen machten, andern Sie die Prioritat von einem oder mehreren Sensoren zu Wkrdrirs? /e |

£ Einstellungen

Link per E-Mail verschicken

Pos. = Sensor Status MNachricht Graph
1. mBase Ws-CM Sensormend Fehler ERROR: Beim Verbinden mit dem Remoteserver "WS-CM" ist folgender F._ PU Kein Daten
& Jetzt abfragen
2 serviceswsus 0 o 0K CM Services are running = U
(@ Bearbeiten >
v Alarm bestatigen... > TbisZonz
W Loschen..
€ Klonen...
Empfohlene Sensoren s verschieben N
11 Pausieren >
#  Fehlerstatus simulieren Summe
Prioritat ¥r Prioritat/Favorit > Sensoren Sensoren Links
& Historische Daten >
*odeok ok ke t 1xPing 1
&

Ticket hinzufiigen

Fir den neuen Sensor kann ich bequem den Dialog im Webportal vom PRTG verwenden:

Alarme

Tickets

# | Gerate WSITS ~ Server ~

Sensor hinzufiigen zum Gerat

< Sensorerstellung abbrechen

WS-WSUS | Sensor hinzufiigen (Schritt 1 von 2)

WS-WSUS [ws-wsus.ws.its]

Was soll gemonitort werden?
) Verfugbarkeit
(O Bandbreite / Datenverkehr

(O Geschwindigkeit / Leistung (0 Speichernutzung

Suche Q

(O Prozessomutzung

(O Datentragernutzung

Art des Zielsystems?

(O Hardware-Parameter (O Windows

O Netzwerkdnfrastruktur O Linux/ mac0S

(®) Benutzerdefinierte Sensoren () Virtuelles 05

Eingesetzte Technologie?
OPing
QO snmP

Owmi

(O Leistungsindikatoren

QssH
(O Packet Sniffing

O xFlow

O Speicher- und Date}
Q) EMail Server
O Datenbank

(O Powershell
Push-Benachrichtigungsempfiinger
gungsempféng

(QPRTG Cloud

Die am haufigsten verwendeten Sensortypen

Modbus TCP Custom BETA ?
Monitors values returned by a Modbus
TCP server

I ©

Programm/Skript (Erweitert) ?

Fihrt ein Programm, eine DLL oder ein
Skript (Batch-Datei, VBScript, PowerShell),
die XML oder JSON zuriickliefern, aus.

Einige Eingaben spater ist der Sensor eingerichtet:

Seite 44 von 63



Wls IT-Solutions WSHOWTo — Neuinstallation eines WSUS (WS-CM =» WS-WSUS)

\Ummmm  2020-12-28 Migration auf Windows Server 2019

) Stariseite Gerdte Bibliotheken Sensoren Alarme Maps Berichte Protokoll Tickets Konfiguration

#  Gerate WS-ITS ~  Server ¥ WS-WSUS Sensor hinzufiigen (Schritt 2 von 2)

Sensor hinzufiigen zum Gerat WS-WSUS [ws-wsus.ws.its]

< Abbrechen

Allgemeine Sensoreinstellungen
Name des Sensors Base WS-WSUS

Ubergeordnete Tags

Tags xmlexesensor X @

Prioritiit L8 8 S+gns

Sensoreinstellungen I

Programm/Skript WsSensor-ServerBaseline ps1

Parameter "Ws-wsus"

Umgebung @S‘tandamumgebung

Und einen weiteren Moment spéter ist der Sensor aktiv:

) Startseite Geriite Bibliotheken Sensoren Maps Berichte Protokoll Tickets Konfiguration Neue Alamme 1

#  Gerate WSITS ~ Server ¥ WS-WSUS ~

Gerdt WS-WSUS P *#er

O Ubersicht 2 Tage 30 Tage 365 Tage A Alarme © Systeminformationen £ Protokoll £ Finstellungen & Trigger fiir Benac

[l e e ier Sensortachos sehen machten, andern S e Priortat von einem oder mehreren Sensoren zu A ATk /AR

Pos. = Sensor Status Nachricht Graph Prioritit ]
&1 Base WS-WSUS oK oK CcPU 2554% drdrdeirdy O
&2 Services WSUS oK CM Services are running fServices M1 g Ak m]

TbisZvon2

WSUS-UpdateApproval

So. Nachdem die Basics erledigt sind, kann ich nun wieder an meine Automations-Scripte fiir den WSUS ran. Wie schon
erwahnt, soll mein Script ,WSUS-UpdateApproval” einmal am Tag Updates auf vordefinierten WSUS-Containern
genehmigen. Zusatzlich soll es nicht erwiinschte Update ablehnen. Die Konfiguration basiert ebenfalls auf einer ini-Datei.
Diese muss ich an die neue Struktur im WSUS anpassen. Wichtig ist dabei, dass es fiir jeden WSUS-Container einen
passenden Eintrag fiir den Genehmigungsprozess gibt:

e  Genehmigt werden Updates nur auf den Containern im Hauptordner ,Genehmigung”. Die anderen Container unter
»Ansichten” erhalten keine Updates.

e Das GeneralDelay kennzeichnet die , Liegezeit” von neu synchronisierten Updates: Wenn mein WSUS heute ein neues
Update bei Microsoft erkennt, dann wird mein Script dieses Update beim nachsten Lauf erkennen und mir per Mail
eine Info zukommen lassen. Dann wird das Update die nachsten 6 Tage ignoriert. Erst nach 7 Tagen wird das Update
auf den an diesem Tag aktiven Containern genehmigt.

Aus der Grafik kann man die Zusammenhange ableiten:
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B Update Senices
57 Datei Aktion Ansicht Fenster 7
= | &
57 Update Services
v &5 W5-WsUS 1B O=! pdatefpproval — C
A @’%ﬁ(’dm‘ ‘g Start  Freigeben  Ansicht
Alle Updates
] Wichtige Updates <« v o > DieserPC » System (G} » Admin > Scripte > WSUS-Up oual 2 | wsnsL ol ¢
5] Sicherheitsupdates ~ ] WSUS-UpdsteApproval.ini - Editor
5 WsUs-Upcates Uber I DieserPC A Name
P Datei Bearbeiten Format Ansicht  Hilfe
~ &¥ Computer Alle & System (C) Archiv [Variablen]
v A"ENC°EP“‘E’ et Admin Logs WSUSServer = WS-WSUS.ws.its
& Clents WSUS-ReallpdateState Q WSUS-UpdateApproval V113 4p hoi;?cllizfad = ié;Admln\Scrlpts\WSUS-UpdateApprnva]\Logs\
- v laxbli =
o Server T || Ane WSUS-UpdateApproval LT T AdminApproval = false
v & Genehmigung | e | WSUS-UpdateApproval.ps1 GeneralDelay = 7
enutzer =
£ 1_Montag A N || WSUS-UpdateApprovalaml
et
& 2 Dienstag pu 164 WSUS-UpdateApproval-NEU.ps1 [Mailing]
- Sntwoch 1 PerfLogs MailSenden = true
<t P :
g S_F:‘t::r 29 - Program Files (x26] MailFrom == bl B0 . L
. MailTo P T
P
o QSR ™ rogramme MailServer = el G s
2 T Windows MailSubject = WSUS
£ Sofort 3
5 Downstreamserver
3 Synchrenisierungen 7 AdminArea ECDMPUter.GmPPEH]
it Genehmigungswerte: auto | none | weekday:[1..7] | delay:[1..#]
i Gerite default = none
ptionen 5H Lizenzen Alle Computer = none
Netzwerk (lients = none
Server = none
Services 1_Montag = weekday:1
Active Directory 2 Dienstag = weekday:2
7.8¢ ADFS 3_Mittwoch = weekday:3
4 _Donnerstag = weekday:4
Azure 5_Freitag = weekday:5
BMR 6_Samstag = weekday:6
7_Sonntag = weekday:7
DHCP —
Se Sofort - aut
DNS v
8Elemente 1 Element ausgewshit (1,42 KE) [Blockliords ] i
— m B BlockWords += Preview
BlockWords += Vorschau

Der Server hat zwischenzeitlich die Synchronisierung neuer Updates vom Microsoft Update Server abgeschlossen. Bisher
sind keine Updates genehmigt worden:

51 Update Services
5 Datei  Aktion
e 2@ HE

5] Update Services
v Ey ws-wsus

Ansicht  Fenster 7

~ & Updates
£ Alle Updates
& Wichtige Updates

Erfolgreich

& Sicherheitsupdates ] 29.12.2020 16:16 298,12.2020 16:31 Manuell Erfolgreich o 0 0
5T WSUS-Updates
> & Computer
5 Downstreamserver
£ Synchronisierungen
Hl Berichte
Optionen
Synchronisierungsdetails
Gestartet: 29.12.2020 16:57
Beendet: 29.12.202019:43
Ergebnis: Erfolgreich
Typ: Manuell
Fehler 0
Neue Updates: 1463
Uberarbeitete Updates: 0
Abgelaufene Updates: 481
Denn ich habe die Standard-Genehmigungsregel NICHT aktiviert:
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_ﬁ Update Services

351 Datei  Aktion
@

Ansicht
| @

Fenster 7

%5 Update Services
v E5 WS-Wsus
~ @' Updates
ﬁ[ Alle Updates

> & Computer

EBerichte
Opticnen

i Downstreamserver

£3 Synchronisierungen

E’ Wichtige Updates
& Sicherheitsupdates
] WSUS-Updates

Mit dieser Ansicht kénnen Sie Einstellungen auf dem Server kenfigurieren,

Automatische Genehmigungen

Opticnen
Updateregeln  Enweitert
# Updatequelle und Proxyserver
Sie kinnen auswihlen, ob dies H Sie kénnen Regeln festlegen, um neue Updates automatisch zu ws Server Updat

Produkte und Klassifizierungen
Sie kénnen die Produkte, fir d

Updatedateien und -sprachen
Sie kénnen festlegen, ob Upda

Synchronisierungszeitplan
Sie kdnnen die manuelle Synch

—1 Automatische Genehmigunge
Sie konnen festlegen, wie die|

Computer
Sie kannen festlegen, wie Com

“y Assistent fir die Serverbereinig
S Mit der Serverbereinigung kin
<= Berichtersellungsrollup

L

Sie kinnen festlegen, dass Rep|

E-Mail-Benachrichtigungen
Sie kdnnen sich von Windows

i

Programm zur Verbesserung v
Sie haben die Maglichkeit, am

! genehmigen, wenn sie synchrenisiert werden,

MNeue Regel... Bearbeiten... J& Loschen Regel ausfuhren

[] standardregel fiir autoratische Genehmigung

Windows Defender

Regeleigenschaften (zur Bearbeitung auf einen unterstrichenen Werte klicken)

pdatesprachen h

g festlegen.

nd wie Revisioner

Das Update for Alle Computer genehmigen

Abbrechen

Wenn ein Update in Microsoft Defender Antivirus enthalten ist

e senden lassen.

Anwenden

rlassighkeit und L

Jetzt misste ich die Updates ablehnen, die synchronisiert wurden aber nicht gebraucht werden. Bei der Menge an Updates
ist das extrem zeitraubend:

51 Update Services
% Datei  Aktion  Ansicht

| 7w B

Fenster

5] Update Services
v B WS-WsUS
~ 5] Updates
£ Alle Updates
& Wichtige Updates
5] Sicherheitsupdates
5] WSUS-Updates
5 W Computer
5 Downstreamserver
£ Synchronisierungen
Berichte
Optionen

Genehmigung: Alle bis auf abgeleh = Status: Alle

- (3 Aktualisieren

(0 Titel

- Klassifizierung KB-Artikel  Prozen... Eingangsd.. "
2020-11 Servicing Stack Update fiir Windews 10 Version 20H2 fiir ARMB64- basierte Systeme (KB4586864) Sicherheitsupdates 4386864 96% 29.12.2020 1... Nicht genehmigt
2020-11 Servicing Stack Update fir Windews 10 Version 20H2 far x64-basierte Systeme (KB4586864) Sicherheitsupdates 4386864 96% 29.12.2020 1... Nicht genehmigt
2020-11 Servicing Stack Update fur Windows 10 Version 20H2 fir x86-basierte Systeme (KBA56264) Sicherheitsupdates 4586264 6% 28122020 1... Nicht genchmigt
2020-11 Servicing Stack Update fiir Windows Server 2019 fir xf4-basierte Systeme (KB4587735) Sicherheitsupdates 4587735 96% 29.12.2020 1... Nicht genehmigt
2020-12 Cumulative Update for Windows 10 Version 1903 for ARMB4-based Systems (KB4332449) Sicherheitsupdates 4302449 96% 29.12.2020 1... Nicht genehmigt
2020-12 Cumulative Update for Windows 10 Version 1903 for x64-based Systems (KB4592449) Sicherheitsupdates 4592449 96% 29.12.2020 1... Nicht genehmigt
2020-12 Cumulative Update for Windows 10 Version 1903 for x86-based Systems (KB4392449) Sicherheitsupdates 4392449 2% 22122020 1... Nicht genchmigt
2020-12 Cumulative Update for Windows 10 Version 1909 for ARMB64-based Systems (KB4332449) Sicherheitsupdates 4392449 96% 29.12.2020 1... Nicht genehmigt
2020-12 Cumulative Update for Windows 10 Version 1909 for x64-based Systems (KB4592449) Sicherheitsupdates 4502449 96% 29.12.2020 1... Nicht genehmigt

2020-12 Cumulative Update for Windows 10 Version 1209 for x86-based Systems (KB4592448)

2 Cumulative Update for Window:
2020-12 Cumulative Update for Window:
2 Cumulative Update for Window:

2020-12 Cumulative Update for Window:

2020-12 Cumulative Update for Windows Server 2019 for x64-based Systems (KB4382440)

Ablehnen

Statusbericht

Hilfe

2020-12 Servicing Stack Update fiir Windows 10 Version 2004 fur ARMB4-basierte Systeme (KB4593175)
2020-12 Servicing Stack Update fiir Windews 10 Version 2004 fiir x64-basierte Systeme (KB4593175)

2020-12 Cumulative Update for Windows 10 Version 20H2 for ARMG4-based Systems (KB4392438)

Genehmigen.

Gruppieren nach

Sicherheitsupdates
Sicherheitsupda
- da

4592449

4592438

96%

29.12.2020 1... Nicht genchmigt
Nicht genehmigt

Nicht genehmigt

Nicht genchmigt
Nicht genchmigt

2912.2020 1... Nicht genehmigt

s 4502438

»dates
Sicherheitsupdates

Sicherheitsupdates

4592440
4593175
4593175

29.12.2020 1... Nicht genehmigt
29.12.2020 1... Nicht genehmigt
29.12.2020 1... Nicht genehmigt
29.12.2020 1... Nicht genehmigt ™

Aber auch das kann mein Script fir mich automatisieren. Dafiir habe ich die Sektion ,BlockWords“ i
eingebaut. Hier kann ich die Textbausteine angeben, die ich in den Updates nicht haben mochte. Beim nachsten Lauf

werden passende Update dann automatisch abgelehnt.

n der Konfiguration

Das Muster dabei ldsst sich gut in der Konfiguration erkennen. Ich bendtige z.B. verschiedene Windows 10 Versionen nicht
mehr. Warum soll ich die also pflegen, genehmigen und herunterladen? Gleiches gilt fiir x86-basierte Systeme oder ARM-

Plattformen. Die verwende ich nicht. Also: raus damit.

Mit der Sektion , IgnoreWords” kann ich mit den Texten libereinstimmende Updates ignorieren, statt sie abzulehnen oder

zu genehmigen:
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| 2 [0 =

€ o v

Freigeben Ansicht

~
# Schnellzugriff

[ Desktop

4 Downloads

| Dokumente

=! Bilder
Admin
WSUS-UpdateApproval

[ Desktop
& Walther, Stephan - T1
[ Dieser PC
am System (C)
Admin
Scripte
WSUS-RealUpdateState
WSUS-UpdateApproval
Archiv
Logs
i v1.10zip
i, WSUS-UpdateApproval V1
Benutzer
inetpub
PerfLogs

Program Files (x86)
v

Drnarsmmme

1 Element ausgewshlt (1,61 KB)

8 Elemente

Es wird Zeit fur einen Scriptlauf. Dann kann man die Logik in Aktion sehen. Das Script baut eine Verbindung zum WSUS auf,

Name

Archiv
Logs
¥ v1.10zip
¥ WsUS-UpdateAppraval V1.13.zip
1] WSUS-UpdateApproval.ini
&4 WSUS-UpdateApproval.ps1
=] W5US-UpdateApproval xml
|4 WSUS-UpdateApproval-NEU.ps1

» Dieser PC » System (C) » Admin » Scripte » WSUS-UpdateApproval

© I

pdateApproval” dur.. @

Datei  Bearbeiten
ﬂ47Donmerstag
_Freitag
6_Samstag
_Sonntag
ofort

| [BlockMords]

““|Blocklords +=
BlockWords +=
Blocklords +=
Blocklords +=
BlockWords +=
BlockWords +=
BlockWords +=
Blocklords +=
Blocklords +=
BlockWords +=
BlockWords +=
BlockWords +=
Blocklords +=
Blocklords +=
BlockWords +=
BlockWords +=
Blocklords +=
Blocklords +=
BlockWords +=

[Ignoretiords]

Ignoreklords +=
Ignorelords +=
Ignorelords )—+=

| WSUS-UpdsteApproval.ini - Editor

Ansicht  Hilfe

= weekday:4
weekday: 5
weekday: 6
= weekday:7
= auto

Format

Preview

Vorschau

Windows 1@ Version 1511
Windows 1@ Version 1667
Windows 1@ Version 1763
Windows 1@ Version 1769
Windows 1@ Version 18@9
Windows 1@ Version 1903
kindows 1@ Version 2004
64-Bit-Edition
x86-basierte Systeme
ARMB4-basierte Systeme
Sharepoint

Upgrade auf Windows 1@
Windows Server 2016 (1789)
Windows Server 2016 (1803)
xB6-based Systems
ARM64-based Systems
Feature On Demand for X86

Funktionsupdate fir Windows 1@
The new Microsoft Edge for
Windows 1@ Version 28H2

[ImmediateUpdates]

liest die Konfiguration ein und bestimmt, welcher WSUS-Container heute passende Updates genehmigt bekommt:

X Administrator: WSUS UpdateApproval
script 'WSUS-UpdateApproval’
roval erforderl.

verbinde mit WSUS

Computergruppen:

Name

Clients

wiesene Computer

d
Server

Appro

(default)

none (default)
none (default)
none

Dann werden die Updates im Datenbestand geladen. Aus der Gesamtmenge werden die bereits abgelehnten Updates
ausgefiltert. Dann greifen meine Textfilter. Alle Updates mit einer Ubereinstimmung in den Blockwords werden fiir die
Ablehnung vorgemerkt:
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lade Update
Updates im

Updates

mi
mi
mi
mi
mi
mi
mi
mi
mi
mi
mi
mi
mi
mi
mi
mi
mi
mi
mi
mi
mi
mi

aktuelle

sofort

informationen. ..
WsUS:

im Bestand:

t Status=expire
t Status=decline
t Blockword:

t Blockword:

t Blockword:

t Blockword:

t Blockword:

t Blockword:

t Blockword:

t

t

t Blockword:

t Blockuord:

t Blockword:

t

t Blockword:

t Blockword:

t Blockword:

t : 7 (

t Blockword: (:

t Ignoreword:
Tt I

Updates

oreword : (

Version 1511°")

Version 1

Version 1763’

Version 1
Versi

54-Bit-Edition”)
asierte S

arepoint’

auf

Server 2016 (

Server 2016 (
Systems ")

sed Systems')

‘Feature On Demand for

ndows 18')

709)"

‘Funktionsupdate fiir Windows 18')

‘The new

rosoft Edge for')

Das Script erkennt bei jedem Update den Tag der Synchronisierung. Dieses Datum wird fiir die Berechnung der
Verzogerungsdauer verwendet:

Diese 535 U

4464330

4465477

4467708

4469342

4465664

4470788

4470562

4471332

4483235

pdates wurden neu geladen.

Severity ArrivalDate

Critical
Critical
Critical
Unspecified
Critical
Critical

Important

Critical

Critical

Classification

Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates
Updates

Sicherheitsupdates
Sicherheitsupdates

Sicherheitsupdates

Sicherheitsupdates

Sie werden in 7 Tagen automatisch aktiviert:

Title
2018-10 Kumulatives Update
2018-10 Update fur Windows
2018-11 Kumulatives Update
2018-11 Kumulatives Update
2018-11 Update fir Windows
2018-11 Update fur Windows
2i 2 Kumulatives Update
(KB4470502)

2018-12 Kumulatives Update

2018-12 Kumulatives

fiur Windows Server
Server 20819 (1869)
fir Windows Server
fir Windows Server
Server 2019
Server 2019

fur

fir Windows Server

fir Windows Server

4480056 Important

4481031 Unspecified

Sicherheitsupdates

Sicherheitsupdates

Updates

Diese 13 Updates bendtigen eine sofortige Genehmigung:

Severity ArrivalDate

915597 Unspecified

915597 Unspecified
915597 Unspecified
915597 Unspecified
915597 Unspecified
915597 Unspecified
4052623 Unspecified

4052623 Unspecified

Classification

Definitionsupdates
Definitionsupdates
Definitionsupdates
Definitionsupdates

9 Definitionsupdates
Definitionsupdates
Updates

Updates

2019-01 Kumulatives

Update

Update

(KB4480056)

2019-81 Kumulatives

Signatur-Updates ware eine Wartezeit von 7 Tagen eher fatal:

Security
Security
Security
Security
Security

Security

Update fur Windows Defender Antivirus-Antischadsoftwareplattform - KB4©52623 (Version

Update fur Windows Defender Antivirus-Antischadsoftwareplattform - KB4©52623 (Version

Update

Intelligence-Update
Intelligence-Update
Intelligence-Update
Intelligence-Update
Intelligence-Update

Intelligence-Update

fur

fir

fur

fir

fur

fir

fir

fir

-NET Framework

-NET Framework

Windows
Windows
Windows
Windows
Windows

Windows

Defender

Defender

Defender

Defender

Defender

Defender

Antivirus

Antivirus

Antivirus

Antivirus

Antivirus

Antivirus

KB915597

KB915597

KB915597

KB915597

KB915597

KB915597

fiir x64-basierte Systeme (KB4465664)

fir x64-basierte Systeme (KB4470788)

(Version
(Version
(Version
(Version
(Version

(Version

2019 (1809) fur x64-basierte Systeme (KB4464330)
flr x64-basierte Systeme (KB4465477)
2019 fir x64-basierte Systeme (KB4467708)

2019 fir x64-basierte Systeme (KB4469342)

.NET Framework 3.5 und 4.7.2 fir Windows Server 2019 fir x64

2019 fir x64-basierte Systeme (KB4471332)

2019 fir x64-basierte Systeme (KB4483235)

3.5 und 4.7.2 fiur Windows Server 2019 fir x64

3.5 und 4.7.2 fur Windows Server 2019 fir x64

1.

1.

.1086.0)
9.1274.0)

9.477.8)

.e)
5.0)

)

Alle fur die Ablehnung vorgemerkten Updates kénnen noch einmal kontrolliert werden. Die Blockwords sind im Text mal

teilweise farbig dargestellt:
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Diese 338 Updates enthalten Blockwords im Titel und sollten abgelehnt werden:

4469041

4495666

4497693

4495666

4497093

4498524

4498524

4495620

4495620

Severity ArrivalDate

Unspecified

Critical

Unspecified

Critical

Unspecified

Critical

Unspecified

itical

Critical

Critical

Important

Important

Classification

Updates

Sicherheitsupdates
Updates
Sicherheitsupdates

Updates

) Sicherheitsupdates

9 Updates

Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates

Sicherheitsupdates

Title

2018-11 Preview of Cumulative Update for
x64 (KB4469641)

2019-04 Kumulatives Update fiir Windows
2019-04 Kumulatives Update fir Windows
2019-04 Kumulatives Update fir Windows
2019-04 Kumulatives Update fiir Windows
2019-04 Kumulatives Update fir Windows

2019-04 Kumulatives Update fiir Windows 10

Version
Version
Version 1903
Version 1903
Version 1903

Version 1903

fur

fir

fir

fir

2019-04 Servicing Stack Update fir Windows 1@ Version 1963

2019-04 Servicing Stack Update fiir Windows 1@ Version 1903

2019-04 Servicing Stack Update fiir Windows 1@ Version 1903

2019-05 Kumulatives Update fir .NET Framework 3.5 und 4.8 fir Windows 18 Version 1903 (KB4495620)

2019-05 Kumulatives Update fiur .NET Framework 3.5 und 4.8 fiur Windows 1@ Version 1903 fir x64

.NET Framework 3.5 and 4.7.2 for Windows Server 2019 for

ARM64-basierte Systeme (KB4495666)

ARM64-basierte Systeme (KB4497093)

x64-basierte Systeme
x64-basierte Systeme
x86-basierte Systeme
x86-basierte Systeme

fir ARM64

flr x64-basierte Systeme (KB4498524)

flr x86-basierte Systeme (KB4498524)

(KBA4495666)
(KB4497693)
(KB4495666)
(KB4497093)

sierte Systeme (KB4498524)

Das Script kennt einen Admin- und einen Task-Modus. Im Admin-Modus muss die Genehmigung und die Ablehnung
manuell bestatigt werden. Im Task-Modus wird automatisch gearbeitet. Im Admin-Modus kann ich also die vielen
abzulehnenden Updates noch einmal validieren. Ich will ja nicht zu viel I6schen. Jeder Scriptlauf erstellt eine Logdatei.

Diese nutze ich nun fir eine Anpassung der Konfiguration. Hier finde ich z.B.

Updates fur Windows 10 v2004:

]

2020-12-3@ 88:16:22 T -

2020-12-3@ 08:10:22 I -

7 2000-12-30-08-16-13.l0g - Editor

i Datei
SYll 7020-12-30 08:16:22 T -

Bearbeiten Format Ansicht Hilfe

dl 2020-12-30 08:16:22 T - 4577670

LIt 2020-12-30 08:16:22 1 -

St 2020-12-30 08:16:22 T -

noch

2820-12-30 08:16:22 1 -

2020-12-30 08:16:22 T -

2020-12-30 08:16:22 T -

2020-12-3@ 08:10:22 I -

PPPPE 2020-12-30 68:16:22 T -

EYELY) 2020-12-30 08:16:22 I -
EELTE] 0000-12-30 88:16:22 1 - 4586781

BRERE 2020-12-30 08:16:22 1 -

44656

2020-12-30 08:16:22 T -

44767

2020-12-30 08:16:22 T -

44705

Diese Betriebssystemversion verwende ich nicht. Daher werde ich sie in die Blockwords aufnehmen. Zusatzlich

4577667

4580325

4580325

4580325

4580325

4586786

4586781

4586793

Critical 29.12.2820 16:
Critical 29.12.2020 16:

Critical 29.12.2020 16:

Critical 29.12.2020 16:

Critical 29.12.2020 17:

Critical 29.12.2020 16:

Critical 29.12.2020 17:

Critical 29.12.2020 17:

Critical 29.12.2020 17:

Critical 29.12.2020 17:

4586082 Unspecified 29.12.2820 17:

(KB4579976)

57:35 Sicherheitsupdates 2020-10 Servicing Stack Update fiir Windows 10 Version 19089 fiir x64-basierte Systeme (KBZ

57:82 Sicherheitsupdates 2820-10 Servicing Stack Update fir Windows Server 2019 fir x64-basierte Systeme (KB4577¢

57:35 Sicherheitsupdates 2820-18 Sicherheitsupdate flr Adobe

Systeme (KB4580325)

59:5@ Sicherheitsupdates 2820-18 Sicherheitsupdate flr Adobe

Systeme (KBAS88325)

88:52 Sicherheitsupdates 2820-18 Sicherheitsupdate fir Adobe

Systeme (KB4580325)

57:02 Sicherheitsupdates 2020-10 Sicherheitsupdate fir Adobe

(KB4586325)

Flash Player fiir Windows 18 Version 19@9 fiir x64-bac

Flash Player fir Windows 18 Version 2884 fir x64-bac

Flash Player fir Windows 18 Version 28H2 fir x64-bac

Flash Player fir Windows Server 2019 fiir x64-basiert

06:19 Sicherheitsupdates 202@-11 Cumulative Update for Windows 1@ Version 1909 for x64-based Systems (KB4586786)

85:04 Sicherheitsupdates 2820-11 Cumulative Update for Windows 1@

(SEFULEPIELEE for x64-based Systems (KBA586781)

06:35 Sicherheitsupdates 2020-11 Cumulative Update for Windows 1@ Version 20H2 for x64-based Systems (KB4586781)

84:25 Sicherheitsupdates 28208-11 Cumulative Update

02:07 Updates

interessieren mich weitere Patterns nicht. Meine Konfigurationsdatei wird daher erweitert:

for Windows Server 2019 for x64-based Systems (KB4586793)

2028-11 Kumulatives Update fiir .NET Framework 3.5 und 4.7.2 fir Windows Server 20819 fir
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J WS5US-UpdateApproval.ini - Editor
Datei Bearbeiten Format Ansicht Hilfe

Clients = none
Server = none
1_Montag = weekday:1
2_Dienstag = weekday:2
3_Mittwoch = weekday:3
4_Donnerstag = weekday:4
5_Freitag = weekday:5
6_Samstag = weekday:6
7_Sonntag = weekday:7
Sofort = auto
[BlockWords]

BlocklWiords += Preview
BlocklWords += Vorschau

Blocklords
BlocklWords += 64-Bit-Edition

BlockWords += Sharepoint

BlockWords

[Ignoreliords]

[ImmediateUpdates]

BlocklWords += Windows 1@ Version 1511
BlocklWords += Windows 18 Version 1687
BlocklWords += Windows 18 Version 1783
BlockWords += Windows 1@ Version 1789
BlocklWords += Windows 1@ Version 1889
BlocklWords += Windows 1@ Version 1983

+= Windows 1@ Version 2084

BlocklWords += x86-basierte Systeme
BlocklWords += ARM64-basierte Systeme

BlocklWords += Upgrade auf Windows 1@
BlockWords += Windows Server 2816 (1709)
BlocklWords += Windows Server 2816 (1883)
BlockWords += xB6-based Systems
BlocklWords += ARM64-based Systems
BlockWords += Feature On Demand for X86
BlockWords += fiir ARM64-Editionen
BlocklWords += fir x86-Editionen

+= Microsoft Edge-Beta
BlockWords += hicrosoft Edge-Dev

Ignorelords += Funktionsupdate fir Windows 18
Ignorebords += The new Microsoft Edge for
Ignorelords += Windows 18 Version 28H2

Immediatelords += Windows Defender

Ich beende das Script ohne eine Genehmigung oder Ablehnung und starte es mit der aktualisierten Konfiguration erneut.
Von den 535 Updates sind jetzt nur noch 289 lber. Und das nur durch die Ausblendung einer Windows 10 Version und den
beiden Architekturen (ARM64 und x86). Nicht schlecht, oder?

] Administrator; WSUS UpdsteApproval

lade Updateinformationen...
Updates im WSUS:

Updat

d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d
d

Updates wurden neu geladen.

int')
auf Windows
s Server 2016

Feature On Demand f
-Editionen”)

Sie werden in 7 Tagen automat

h aktiviert:

Jeder Lauf schlagt mir potentielle neue KeyWords fiir die Blocklist vor. Beim ,,ersten” Lauf kommt da natdrlich einiges

zusammen. Danach starte ich die Ablehnung der nicht erforderlichen Updates:
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[>]

WSUS UpdateApp - o X

Fur das Declining der Updates bitte Enter driicken
ie Ei

EX Administrator: WSUS UpdateApproval - o x

Fur das Declining der Updates bitte Enter driicken
Dr Eil £
decline Updates...

Blocked-Updates

Funktionsupdates habe ich in meinem Script ausgeschlossen. Dies entferne ich in der Management-Konsole:

57 Update Services
57 Datei  Aktion  Ansicht Fenster 7

= a5 HE
v E3 Ws-WSUs ~
v & Updates Genehmigung:  Alle bis auf abgeleht + Status: Alle - () Aktuslisieren
£ Alle Updates 0 Titel Klassifizierung  KB-Artikel  Prozen... Fingangsd... Genehmigung
& Wichtige Updates Funki fur Windows 10 (B Editionen), Version 20H2, de-de xB6 Upgrades 3012073 96% 29.12.2020 1... Nicht genehmigt
g ;‘Shjguﬁx:fims Funktionsupdate for Windows 10 (Consumer-Editionen), Version 1903, de-de x4 Upgrades 3012973 96% 20.12.20201... Nicht genehmigt
& Computer Funktionsupdate for Windows 10 (Consumer-Editionen), Version 1903, de-de 185 Upgrades 3012973 96% 20.12.20201... Nicht genehmigt
5 Downstreamserver Funktionsupdate fur Windows 10 (Consumer-Editionen), Version 1909, de-de 164 Upgrades 3012973 96% 20.12.20201... Nicht genehmigt
&% Synchronisierungen Funktionsupdate for Windows 10 (Consumer-Editionen), Version 1909, de-de 154 Upgrades 3012973 29.12.20201... Nicht genehmigt
;H 50:';‘::; Funktionsupdate for Windows 10 (Consumer-Editionen), Version 1909, de-de x64 Upgrades 3012973 96% 20.12.20201... Nicht genehmigt
= Funktionsupdate fur Windows 10 (Consumer-Editionen), Version 1909, de-de 186 Upgrades 30129 6% 29.12.2020 1... Nicht genehmigt
Funktionsupdate fur Windows 10 (Consumer-Editionen), Version 1909, de-de 136 o — 3012073 96% 29.12.20201... Nicht genehmigt
Funktionsupdate for Windows 10 (Consumer-Editionen), Version 1909, de-de 135 P 3012973 % 29.1220201... Nicht genehmigt
Funktionsupdate for Windows 10 (Consumer-Editionen), Version 2004, de-de x64 e % 20122020 1... Nicht genehmigt
Funktionsupdate fur Windows 10 (Consumer-Editionen), Version 2004, de-de 154 3012973 % 20.122020 1... Nicht genehmigt
Funktionsupdate far Windows 10 {Consumer-Editionen), Version 2004, de-de x36 ST 3012973 % 29.12.2020 1... Nicht genehmigt
Funktionsupdate for Windows 10 (Consumer-Editionen), Version 2004, de-de 185 Hilfe 12.20201... Nicht genehmigt
Funktionsupdate fur Windows 10 (Consumer-Editionen), Version 20H2, de-de 164 Upgrades 30129 29.12.2020 1. Nicht genehmigt
Funktionsupdate fur Windows 10 (Consumer-Editionen), Version 20H2, de-de 164 Upgrades 3012073 % 20122020 1... Nicht genehmigt
Funktionsupdate for Windows 10 (Consumer-Editionen), Version 20H2, de-de 64 Upgrades 3012973 % 29.1220201... Nicht genehmigt
Funktionsupdate for Windows 10 (Consumer-Editionen), Version 20H2, de-de 186 Upgrades 3012973 % 20122020 1... Nicht genehmigt
Funklionsupdate fur Windows 10 (Consumer-Editionen), Version 20H2, de-de 186 Upgrades 3012973 % 20.122020 1... Nicht genehmigt
Funktionsupdate for Windows 10 (Consumer-Editionen), Version 20H2, de-de 186 Upgrades 3012973 % 29.1220201... Nicht genehmigt
Funktionsupdate fur Windows 10, Version 1909, fir x64- basierte Systeme 2013 11 Gber das Aktivierungspaket Upgrades 4517245 100% 29122020 1... Nicht genehmigt
Funktionsupdate fir Windows 10, Version 20H2, fir x64-basierte Systeme 2020~ 10 uber das Aktivierungspaket Upgrades 4562830 96% 29.12.20201... Nicht genehmigt
Funktionsupdate fur Windows 10, Version 20H2, fur x64-basierte Systeme 2020 - 12 uber das Aktivierungspaket Upgrades 4562830 96% 29122020 1... Nicht genehmigt
Microsoft Advanced Threat Analytics 1.6 Update 1 Update-Rollups 3172500 100% 29122020 1... Nicht genehmigt
Mirrnsoft Advanced Threat Anahtics 1.7 lUndate 1 Indate-Ralluns 3191777 0% 79.12.2020 1... Nicht aenehmint %
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557 Update Services
57 Datei  Aktion  Ansicht Fenster 7
= #H BE

5] Update Services
~ ] WS-WSUS

v 5] Updates Genehmigung: Alle bis auf abgelehr ~ Status: Alle - () Aktualisiersn e

&7 Alle Updates
5| Wichtige Updates
& Sicherheitsupdates
B WSUS-Updates
5 ¥ Computer
3 Downstreamserver
& Synchronisierungen
Berichte

Optionen

Funktionsupdate fur Windov
Funktionsupdate fir Windov
Funktionsupdate fir Windov
Funktionsupdate fr
Funktionsupdate fur
Funktionsupdate fir ¥
Funktionsupdate fr

Funktionsupdate far V i i 64

Funktionsupdate fir ¥ i 64
A Funktionsupdate fir V ), 64
A Funktionsupdate fir V 1, Versi 64
Funktionsupdate fur ¥
Funktionsupdate fiir Wi
Funktionsupdate fir ), Version 20H2, de-de amé4
Funktionsupdate fur ¥ itionen), Version 20H2, de-de arm64
Funktionsupdate fir ¥ en), Version 20H2, de-de arm64
A Funktionsupdate far Windoy en), Version 20H2, de-dex64
& Funkti fur Windows 10 (B i . Version 20H2 de-dle x64
fur Windows 10 (B i , Version 20H2, de-de x64

Funktionsupdate fir Windov Editionen), Version 20H2, de-di

Funktionsupdate fur Windoy Editionen), Version 20H2, de-d
Funktionsupdate fur Windov Editionen), Version 20H2, de-d,
Funktionsupdate fiir Windows 10, Version 1909, fiir xf4-basierte Systeme 2019 - 11 Gber das Aktivierungspaket
Funktinnsundate fiir Windows 10 Versinn 20H? fiir xfd-hasierte Susteme 2020 = 10 iiher das Aktivierinnsnaket

- Klessifizierung
Upgrades
Upgrades
Upgrades
Upgrades
Upgrades
Upgrades
Upgrades
Upgrades

Genehmigen...

Ablehnen

Gruppieren nach

Statusbericht

Hilfe
Upgrades
Upgrades
Upgrades
Upgrades
Upgrades

Upgrades

Unarades

KB-Artikel

3012973
3012073
3012
3012
301291
2517245
457830

Prozen...

9%
79%

100%
9%

Eingangsd.

29.12.2020

29.12.20201

29122020 1...

29.12.2020 1

Genehmigung @

Nicht genehmigt

Nicht genehmigt

. Nicht genehmigt
. Nicht genehmigt

Nicht genehmigt

. Nicht genehmigt
. Nicht genehmigt

Nicht genehmigt

. Nicht genehmigt
. Nicht genehmigt
. Nicht genehmigt

Nicht genehmigt

. Nicht genehmigt
. Nicht genchmigt

Nicht genehmigt

. Nicht genehmigt
. Nicht genehmigt
29.12.2020 1...

Nicht genehmigt
Nicht genehmigt

. Nicht genehmigt
. Nicht genchmigt

Nicht genehmigt
Nicht genehmigt
Nicht nenehmiat

Ebenso sind etliche Exchange Updates enthalten, die ich durch meinen CU-Stand nicht mehr benétige. Auch diese 16sche

ich manuell:

57 Update Services
557 Datei  Aktion Ansicht Fenster 7
= 2nF BE
5] Update Services
~ ) WS-WSUS

v & Updates

Alle Updates

Genehmigung: Alle bis auf abgelehr + Status: Alle ~ () Aktualisieren

Alle Updates
£ Alle Up:

Titel

“ Kiassifizierung

KB-Artikel

Prozen...

Eingangsd..

Genehmigung

& Wichtige Updates
& Sicherheitsupdates
& WSUS-Updates
> & Computer
5 Downstreamserver
£ Synchronisierungen
Berichte

Optionen

Security Update For Exchange Server 2019 (KB4503027)
Security Update For Exchange Serv

Security Update For Exchange Se

Security Update For Exchange Se )
Security Update For Ex (KB4515832)
Security Update For Exchange Serv g)
Security Update For Exchange Se CU2 (KB4515832)
Security Update For Exchange Server 2019 CUZ (KBA523171)
Security Update For Exchange Server e
Security Update For Exchange Server 3 (KB453 P
Security Update For Exchange Server Gruppieren nach
Security Update For Exchange Server 2(

Security Update For Exchange Server 2019 CU4 (KB454012

Security Update For Exchange Server 2019 CUS (KB4577352) Hilfe

Security Update For Exchange Server 2019 CUG (KBA577352)

Security Update For Exchange Server 2013 CUB (KBASB1424)

Security Update For Exchange Server 2019 CUS (KBA588741)

Security Update For Exchange Server 2019 CUG (KB4593465)

Security Update For Exchange Server 2019 CUT (KBA381424)

Security Update For Exchange Server 2019 CUT (KB4588741)

Security Update For Exchange Server 2019 CUT (KB4593465)

Statusbericht

Sict fiar Report Viewer 2005 Service Pack 1 (KB2579115)
Si fiir Report Viewer il 2005 Service Pack 1 (KBS71117)
Sie filr Renart Viewer 2008 (KRI7T1118)

Nach diesen manuellen Bereinigungen starte ich mein Script erneut:

Sicherhsitsupdates
Sicherhei
Sicherheits:
Sicherhei

Sicherhei

Sicherhei

Sicherhei

Sicherhei

Sicherhei

Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates
Sicherhsitsupdates
Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates

Sicherheitsundates

4303027

4577352
4581424
4588741
4593465
4581424
4588741
4503465
2579115
971117

71118

100% 298.12.2020 1...
. Nicht genehmigt

9%6%
96%
96%
100%
100%
100%

Nicht genchmigt

. Nicht genehmigt
. Nicht genehmigt
. Nicht genehmigt
. Nicht genehmigt
. Nicht genehmigt
. Nicht genehmigt
. Nicht genehmigt
. Nicht genehmigt
. Nicht genehmigt
. Nicht genehmigt
. Nicht genehmigt
. Nicht genehmigt
2912.2020 ...
20.12.20201...
29.12.2020 1...
29.12.2020 ...
20.12.2020 1...
29.12.20201...
2912.2020 1...
2912.2020 ...
20.12.20201...
29.12.20201...

Nicht genchmigt
Nicht genchmigt
Nicht genehmigt
Nicht genehmigt
Nicht genehmigt
Nicht genehmigt
Nicht genehmigt
Nicht genchmigt
Nicht genchmigt

Nicht aenehmint
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X Administrator: WSUS UpdateApproval - o x

lade Updateinformationen...
Updates im WSUS:

repoint’)
ade auf Windo

g "M
noreword: "Funktion
noreword: e new Micro:
‘Windows 1@ Ve

So sieht das schon viel angenehmer aus. Fir einen ersten Lauf des WSUS deaktiviere ich in der Konfiguration des Scriptes
das Delay:

-/J 2
Start Freigeben Ansicht (7]
<« v » Dieser PC » System (C:) » Admin » Scripte » WSUS-UpdateApproval v D NSUS-UpdateApproval” dur... @
# Schnellzugrff "~ MName Anderungsdatum Typ GraBe
Archi
B Deskiop ren | WSUS-Updatedpproval.ini - Editor
Logs
3 Dawnloads g V1.102ip Datei Bearbeiten Format Ansicht Hilfe
%] Dokumente R [Variablen]
]} ariablen
i WSUS-Updated, %1134 s
= Bilder : pestetpproval 11.152p WSUSServer = WS-WSUS.ws.its
Adrin % | WSUS-UpdateApproval.ini WSUSPort - 8539
|4 W5US-UpdateApproval.ps1 Logfilepfad = c:\Admin\Scripte\WSUS-UpdateApprovalilogs'
WSUS-UpdateApproval = WSUS-UpdateApprovalxml MaxWidth = 168
|5 WSUS-UpdsteApproval-NEU.ps1 AdminApproval = false
B Deskiop GeneralDelay = Eﬂ|
& Walther, Stephan - T1
[ Dieser PC [Mailing]
System (C MailSenden = true
= System (C) MailFrom = service-mailing@ws-its.de
Admin MailTe = logmails@ws-its.de
Scripte MailServer = email.ws.its
MailSubject = WSUS
WSUS-RealUpdateState
WSUS-UpdateApproval [ComputerGruppen]
Archiv * Genehmigungswerte: auto | none | weekday:[1..7] | delay:[1..#]
L default = none
- 9= Alle Computer = none
E V1.10zip Clients = none
¥ WSsUS-Updatepproval V1 Server = none
8 1 Montag = weekday:1
eniter 2 _Dienstag = weekday:2

Mit einem neuen Scriptlauf werden die 270 Updates fiir die primdre Genehmigung erkannt. Primar bedeutet dabei, dass
die Updates noch nie genehmigt und daher auch noch nicht heruntergeladen wurden. Die Genehmigung wird auf den
WSUS-Containern vorgenommen, die ,heute” an der Reihe sind. Nach einer primdren Genehmigung wird an jedem
Folgetag eine Genehmigung auf ausstehenden Containern ermittelt und durchgefiihrt, bis alle Container und damit alle
Computer versorgt werden:

Diese 276 Updates bendtigen die primaere Genehm:
Severity ation Title

4464330 Critica o 0.1 g Sicherheitsupdates K tives Update fir Windows Server 20819 fi erte Systeme (KB4464330)

4465477 Critical 29.12.2620 16:86:84 Sicherheitsupdates 2 1@ Update fur Windows Server 2019 ( ) fir x64-basierte Systeme (KB44654

Ich bestatige mit Enter die Genehmigung. Heute ist Mittwoch. Daher werden die Updates fiir diesen Container und den
Container ,sofort” freigeschaltet:
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B Administrator: WSUS UpdateApproval

bitte Enter
um den V

Diese Updates sind bei mir in der Infrastruktur schon installiert. Daher hole ich die Genehmigung mit meinem Script fur alle
anderen Container jetzt nach. Dafiuir andere ich einfach in der Konfiguration den weekday:

B =
Start

Proaram Files (x86)

Freigeben  Ansicht "
« v 4 > DieserPC » System (C:) > Admin » Scripte » WSUS-UpdateApp | WsUS-UpdateApproval ini - Editor
. ~ Mame - i Datei Bearbeiten Format Ansicht Hilfe
s Schnellzugriff [Vardablen]
[ Desktop Archiv 24 WsUsServer = WS-WSUS.ws.its
3 Downloads Logs 'I.'.‘SUSI.’urt = 8530 . .
B Dokumente 2 vi0aip :Logf%lepﬂad = c:\Admin\Scripte\WSUS-UpdateApprovalllogs\
= e o wsistpamesgpont o QLA T
¥ WsUs-UpdateApproval V1.13:zip GeneralDelsy = ©
Admin /-] WSUS-UpdateApproval.ini
WSUS-UpdateApproval |2 WSUS-UpdateApproval.ps1 [Mailing]
I Desktop =] WSUS-UpdateApprovalxml MailSenden = true
|6 WSUS-UpdateApproval-NEU.ps1 24 MailFrom = service-mailing@ws-its.de
& Walther, Stephan - T1 MailTo logmails@us-its.de
[ Dieser PC MailServer email.ws.its
& System (C) MailSubject = WSUS
Admin [ComputerGruppen]
Scripte * Genehmigungswerte: auto | none | weekday:[1..7] | delay:[1..#]
default = none
WS5US-RealUpdateState Alle Computer - none
W5US-UpdateAppraval Clients = none
Archiv Server = none
Logs 1_Montag = weekday:3
2_Dienstag = weekday:3
V1.10.zip 3_Mittwoch = weekday:3
i WSUS-UpdateApproval V1 4 _Donnerstag = weekday:3
Bviiifser 5_Freitag = weekday:3
6_Samstag = weekday:3
inetpub 7_Sonntag = weekday: 3|
Perflogs Sofort = auto

Der néachste Scriptlauf erkennt, dass ,heute” alle Container an der Reihe sind:

EX Administrator: WSUS UpdateApproval

Script 'WSUS-UpdateApproval’
AdminApproval erforderlich
Verzoegerung aller Updates
LogfilePfad:

verbinde mit WSUS

Computergruppen:

Alle Computer

Ansichten

Clients

Genehmigung

Nicht zugewiesene Computer
Server

lade Updateinformationen...
Updates im WSUS:

(Version V1.15) auf WS-WSUS
: false
: @ Tage

c:\Admin\Scripte\WSUS-UpdateApproval\Logs\

Approval Delay Config

(default)

(default)
(default)

Dann wird die Genehmigung durchgefiihrt:
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Ich teste das Ergebnis mit der WSUS-Konsole. Dieses Update ist auf allen erforderlichen Containern aktiv:

=
5t Datei  Aktion  Ansicht  Fenster
e @B

57 Update Services
v 7 WS-WsUS
v & Updates
7/ Alle Updates
5| Wichtige Updates
& Sicherheitsupdates
& WSUS-Updates
~ & Computer
i Alle Computer
“Zr Downstreamserver
3 Synchronisierungen
& Berichte
] Optionen

2

0 Titel

Genehmigung: Alle bis auf abgelehr = Status: Alle

293 Updates von 1950 angezeigt, 1950 insgesamt)

~ () Altualisieren

2020-11 Kumulatives Update fiar NET Framewerk 2.5, 4.7.2 und 4.8 fiar Windows Server 2019 fur x64 (KB4386082)
2020-11 Servicing Stack Update fiir Windows 10 Version 1909 fiir x64-basierte Systerne (KB4586863)

2020-11 Servicing Stack Update fiir Windows 10 Version 20H2 fiir x64-basierte Systeme (KB4586864)

2020-11 Servicing Stack Update fur Windows Server 2019 fur x64-basierte Systeme (KB4587735)

2020-12 Cumulative Update for Windows 10 Version 1909 for x64-based Systems (KB4392449)

2020-12 Cumulative Update for Windows 10 Version 20H2 for x64-based Systems (KB4392438)

2020-12 Cumulative Update for Windows Server 2019 for xB4-based Systems (KB4592440)

Klassifizierung
Updates
Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates

Prozentsatz "l...
6%
96%
9%
9%
6%
96%

2020-12 Servicing Stack Update fur

Funktionsupdate far Windows 10 (B
i Funktionsupdate far Windews 10 (B
Funktionsupdate fiir Windows 10, ¥}

&

Updates genchmigen

Zur Genehmigung eines Updates wahlen Sie die Gruppe in der Gruppenliste aus, Klicken Sie auf den
Pfeil und, wahlen Sie dann die Art der Genehmigung aus.

Funktionsupdate far Windows 10, ¥
Funktionsupdate far Windows 10, V{
Microsoft Advanced Threat Analyti
Microsoft Advanced Threat Analyti
|=F Microsoft Edge-Stable Kanalversion
|=F Microsoft Edge-Stable Kanalversion

| Microsoft Edge-Stable Kanalversion

Computergruppe

[ Alle Computer

© | Nicht zugewiesene Computer Nicht genehmigt (geerbt)

7| Ansichten

Genehmigung

Nicht genehmigt

Nicht genehmigt (geerbt)

© 7| Clients

Nicht genehmigt (geerbt)

Nicht genehmigt (geerbt)
Nicht genehmigt (geerbt)

Microsoft Edge-Stable
2020-12 Cumulative Update for Windk

(i) Dieses Update ersetzt ein anderes
ersetzende Update genehmigen
|2 Die Dateien fur dieses Update wur

Status:
Computer mit Fehlern
Computer, die dieses
B Installierte/nicht zutref
Computer ohne Statu:

Beschreibung

Installieren
Installieren
Installieren
Installieren
Installieren
Installieren

Installieren

@ = sofort Installieren

Stichtag

Nicht zutreffend

Nicht zutreffend (geerbt)
Nicht zutreffend (geerjr
Nicht zutreffend
Nicht zutreffepd (geerbt)
Nicht zutreffend (geerbt)
Keine

Keine

Keine

Keine

Keine

Keine

Keine

Keine

A security issue has been identified in
are included in this update, see the a

Zusitzliche Details

) Die Dateien fur dieses Update wurden noch nicht heruntergeladen, Das Update kann genehmigt
werden, wird fur Computer jedoch erst nach Abschluss des Herunterladens verfugbar sein.

9%
100%
9%
9%
6%
96%
100%
100%
100%
6%

Genehmigung ~
Installieren (2/14)
Installieren (8/14)
Nicht genchmigt
Installieren (8/14)
Installieren (2/14)
Nicht genehmigt

Installieren (8/14)

icht genehmigt
Nicht genchmigt
Nicht genehmigt
Nicht genehmigt
Nicht genchmigt
Nicht genchmigt
Installieren (2/14)
Installieren (8/14)
Installieren (8/14)
Installieren (8/14)
Installieren (8/14)

Installieren (8/14) v

wird. Gehen Sie dazu so vor, dass Sie zunéchst das Py

s des Herunterladens verfugbar sein,

ate from Microsoft. For a complete listing of the issues that

Alle Updates fiir Windows 10 20H2 werden derzeit noch durch das Script ignoriert. Das kann ich in der Konsole ebenfalls

bestatigen:

E=f
57 Datei  Aktion Ansicht  Fenster
=25 D

357 Update Services
~ 5 WS-wsus
v 5] Updates
&7 Alle Updates
& Wichtige Updates
5| Sicherheitsupdates
5] WSUS-Updates
~ ¥ Computer
& Alle Computer
f Downstreamserver
& Synchronisierungen

& Berichte
2] Optionen

N

i Titel

Genehmigung: Alle bis auf abgelehr - Status: Alle

2020-11 Servicing Stack Update fiir Windows 10 Version 1309 fiir x64-b:
2020-11 Servicing Stack Update fiur Windows 10 Version 20H2 fur x64-basierte Systeme (KB4386864)
2020-11 Servicing Stack Update fiir Windows Server 2019 fiir x6d-basierte Systeme (KBA587735)
2020-12 Cumulative Update for Windows 10 Version 1909 for x64-based Systems (KB4592449)
2020-12 Cumulative Update for Windows 10 Version 20H2 for xB4-based Systems (KB4592438)

Updates (292 Updates von 1950 angezeigt, 1950 insgesamt)

- (3 Aktualisieren

Klassifizierung

Systeme (KB4536263)

2020-12 Cumulative Update for Windows Server 2019 for x64-based Systems (KB4392440)
2020-12 Servicing Stack Update fir Windows 10 Version 20H2 fiir x64-basierte Systeme (KB4393175)

Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates
Sicherheitsupdates

Prozentsatz °I...
6%
6%
96%
9%

9%

Genehmigung ~
Installieren (8/14)
Nicht genehmigt
Installieren (8/14)
Installieren (8/14)
Nicht genchmigt

96% Installieren (2/14)
96% Nicht genehmigt

i Funktionsupdate fir Windows 10 (Bus|
& Funktionsupdate fur Windows 10 (Bus|
Funktionsupdate fir Windows 10, Ver:
Funktionsupdate far Windows 10, Ver:
Funktionsupdate fiir Windows 10, Vers
Microsoft Advanced Threat Analytics
Microsoft Advanced Threat Analytics
= Microsoft Edge-Stable Kanalversion 7
=" Microsoft Edge-Stable Kanalversion 7
|=F Microsoft Edge-Stable Kanalversion 7
Microsoft Edge-Stable Kanalversion 8
Micresoft Edge-Stable Kanalversion 8

2020-12 Servicing Stack Update fiir Wind

(i) Dieses Update ersetzt ein anderes Up:
ersetzende Update genehmigen.

Status:
Computer mit Fehlern:
Computer, die dieses Up
Installierte/nicht zutreffer
B Computer ohne Status:
Beschreibung

Installieren Sie dieses Update, um Probl
weitere Informationen bereitstellt. Nach|

Updates genehmig!

Pfeil und, wahlen Sie dann die Art der Genehmigung aus.

Zur Genehmigung eines Updates wahlen Sie die Gruppe in der Gruppenliste aus, klicken Sie auf den

% 79% plicht genchmigt
79% Nicht genchmigt
190% Nicht genchmigt
96% Nicht genchmigt

Computergruppe Genehmigung

Comput

Nicht genchmigt

) 7| Nicht zugewiesene Computer Micht genehmigt (geerbt)

8 7 Ansichten
©) 7 Clients
© ] server
[© 7 Genehmigung
& 7 1_Montag
© 7|2 Dienstag
' 73 Mittwoch
'© 7| 4.Donnerstag
© 715 Freitag

) 7| 6.5amstag

Nicht genehmigt (geerbt)
Nicht genehmigt (geerbt)
Nicht genehmigt (geerbt)
Nicht genehmigt (geerbt)
Nicht genehmigt (geerbt)
Nicht genehmigt (geerbt)
Nicht genehmigt (geerbt)
Nicht genehmigt (geerbt)
Nicht genehmigt (geerbt)
Nicht genehmigt (geerbt)
Nicht genehmigt (geerbt)
Nicht genehmigt (geerbt)

Stichtag

cht zutreffend

Nicht zutreffend (geerbt)
Nicht zutreffend (geerbt)
Nicht zutreffend (geerbt)
Nicht zutreffend (geerbt)
Nicht zutreffend (geerb

Nicht zutreffend (geerbt)
Nicht zutreffend (geerbt)
Nicht zutreffend (geerbt)
Nicht zutreffend (geerbt)
Nicht zutreffend (geerbt)
Nicht zutreffend (geerbt)
Nicht zutreffend (geerbt)
Nicht zutreffend (geerbt)

96% Nicht genehmigt
96% Installieren (3/14)
96% Installieren (8/14)

100% Installieren (2/14)

100% Installieren (8/14)

100% Installieren (8/14)
96% Installieren (3/14)
96% Installieren (3/14)

rd. Gehen Sie dazu so vor, dass Sie zunichst das

Abbrechen

ptsprechenden Microsoft Knowledge Base-Artikel, der

Zusitzliche Details

Weitere Informationen:

https://: rosoft.com/help/4593175
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Jetzt schaue ich mir noch die Updates an, die nicht genehmigt und nicht abgelehnt wurden. Die 20H2er sind irrelevant.
Aber die Signatur-Updates brauchen noch eine Starthilfe (diese werden von meinem Script ignoriert und sollen tGber eine

Default-Genehmigung vom WSUS bereitgestellt werden. Diese |duft aber erst beim nachsten Sync.). Also genehmige ich
manuell:

B Update Services
F5f Datei Aktion Ansicht Fenster 7
L 2]
51 Update Services Alle Updates (20 Updates von
v 5 Ws-wsus
© B Updates Genehmigung: [Nicht genehmigt : - Q) Aktualisieren
7 Alle Updates (D Titel ”
Updates X
& Wichtige Updates 2020-10 Sicherheitsupdate far Adobe Flash Player fur Windows 10 Version 20H2 fur x6d-ba —  ° N
p y
Sicherheitsupdats
] Sicherheitsupdates 2020-11 Cumulative Update for Windows 10 Version 20H2 for xB4-based Systerns (KB4586 R Gene B ol Drees | privtes wehleniSie e G PPl cenlrste ate Yk b Sicta e Pred)
5] WSUS-Updates P g 2 5 [
. P 3020-1 Servicing Stack Update fr Windows 10 Version 20H2 far x6i-basierte Systeme (k7 Und wahlen Sie den Genehmigungstyp aus. Wenn sine untergeordnete Gruppe die vorhandenen
v ¥ Computer , Genehmigungen ihrer Gbsrgeordneten Gruppe erben soll, wahlen Sie “Identisch mit Gbergeordnetem
5 & Alle Computer 2020-12 Cumulative Update for Windows 10 Version 20H2 for xéd-based Systems (KB43924 " Objekt", Sollen alle untergeordneten Gruppen eines abergeordneten Objekts dessen Genehmigungen
3 Downstreamserver 202012 Servicing Stack Update o Windows 10 Version Z0H2 fa x63-basierte Systerne (K8 erben, klicken Sie in der Gbergeordneten Gruppe auf "Auf untergeordnete Elemente anwenden”.
& Synchronisierungen . 5 N o
B’;Mm 9 o f\ermdowsw : : , Version 20H2, de-dex64 Computergruppe Genehmigung Stichtag
Optionen 4 fur Windows 10 (8 Ed , Version 20H2, de-dex64 | Alle Computer Vorhandene Genehmigungen beibehalten
Funktionsupdste fir Windews 10, Version 1908, fur x64-basierte Systeme 2019 - 11 aber d O nient Computer
Funktionsupdate fur Windows 10, Version 20H2, fur x4-basierte Systeme 2020 - 10 aber d © ~ Ansichten Vorhandene Genehmigungen beibehalien
Funktionsupdate fir Windows 10, Version 20H2, fiir x64-basierte Systeme 2020 - 12 dber d = Clients Vorhandene Genehmigungen bebehalten
.
& The new Microsoft Edge for Windews 10 Version 1909 for x54-based Systems (KB4384542) =t
< new Microsoft Edge for Windows 10 Version 1902 for xé4-based Systems ) © 7 server Vorhandene Genehmigungen beibehalten
Update fiir Windows Defender Antivirus-Antischadsoftwareplattform — KB4052623 (Versior e y )
2 7 Genehmigung Vorhandene Genehmigungen beibehalten
Update fiir Windews Defender Antivirus-Antischadsoftwareplattform - KB4052623 (Versior QEW 9 ot p
L' lonta Installieren eine
Updste fiir Windows Defender Antivirus- Antischsdsoftwareplattform - KB40S2623 (Versior 2o
@ ~|2_Dienstag Installieren Keine
Update fiir Windews Defender Antivirus-Antischadsoftwareplattform - KB4052623 (Versior o
@ |3 Mittwoch Install K
Update far Windows Defender Antivirus- Antischadsoftwareplattiorm - KB4052623 (Versio i rrewoc natatlieren eine
o =
Update fiir Windows Defender Antivirus-Antischadsoftwareplattform — KB4052623 (Version L 4.Donnerstag Installieren Keine
@ =
Update far Windows Defender Antivirus-Antischadsoftwareplattform — KBA052623 (Version LI 5.Freitag Installieren Keine
@ ~|6_Samstag Installieren Keine ]
=
Update fiir Windows Defender Antivirus-Antischadsoftwareplattform - KB4052623 (Version (@ 7 sonntag Installieren Keine
I jm——
(@) Dieses Update wird durch ein anderes Update ersetzt. Bevor Sie ein ersetztes Update ablel fhet  ~
das ersetrende Update
Status: MSRC-Schweregrad:  Keir
B Computer mit Fehlern: 0 MSRC-Nummer  Kein
Computer, die dieses Update erforder: 0 Freigabedstums Mor Abbrechen
I Installierte/nicht zutreffende Computer: 27 KB A0
| QP SRS S 1

Nach einer Genehmigung wird der WSUS die Updates von den Microsoft Servern herunterladen. Das kann einen Moment
dauern:

BT Update Services
357 Dstei  Aktion  Ansicht Fenster 7
L ¥
57 Update Services Alle Updates
~ F WE-WsUs
v 5] Updates Genehmigung: | Nicht genehmigt |+ | Status: Alle ~ () Aktualisieren
£] Alle Updates @ Titel « Klassifizierung Prozentsatz'l.. Genehmigung
% Wichtige Updates 2020-09 Servicing Stack Update fiir Windows 10 Version 20H2 far x64-basierte Systeme (KB4577266) Sicherheitsupdates 96% Nicht genehmigt
Sicherheitsupdates
3] wisUs-Updates 2020-10 Cumulative Update for Wi~ T S 96% Nicht genehmigt
v & Computer 2020-10 Sicherheitsupdate fir Adg |~ 9 96% Nicht genehmigt
> & Alle Computer 2020-11 Cumulative Update for | Datei  Optionen  Ansicht 96% MNicht genehmigt
5 Downstreamserver 2020-11 Servicing Stack Update fii| Prozesse Leistung  Benutzer Details Dienste 96% Nicht genehmigt

£3 Synchronisierungen

i 2020-12 Cumulative Update for W] 96% Nicht genehmigt
erichte o cpu '
Optionen 2020-12 Servicing Stack Update ful Sees 260 61 Ethernet Microsoft Hyper-V Network Adapter 96% Nicht genehmigt
& Funktionsupdate far Windows 10 urcneate L eme 79% Nicht genehmigt
A Funktionsupdate fur Windows 10 () Arbeitsspeicher 79% Nicht genehmigt
4 The new Micrasoft Edge for Wind 5,1/6,9 GB (74%) 86% Nicht genehmigt

() Ethernet
Ges.: 4,5 MBit/s Empf.: 604 MBit

|
l‘ /
ﬁ |
A ] I
N TA'A
[ AN
wi J If ¥
\
J J *
2020-08 Servicing Stack Update fur /
60 Sekunden o
(3) Dieses Update wird durch ein an enden Adsptemame Ethemet t wird. Gehen Sie dazu so vor, dass Sie zunachst
das ersetzende Update genehmi b'” e
H Verbindungstyp: ermn
Rabes Commter it Fent i4,5 MBit/s 1Pvd-Adres 192.168.100.4
= sziﬁt: e e Empfangen IPvb-Adresser 1eBDu6T4RTATd:Ab2ai2f5%3
B Installierte/nicht zutr 604 MBit/s
B Computer chne Statt
Beschreibung 5 ,
() Weniger Details | (§) Ressourcenmenitor sffnen
Installieren Sie dieses Update, um Py henden Microsoft Knowledge Base-Artikel, der
weitere I bereitstellt, Nacrroe: i SIS DRI T T 1 St

Danach passe ich meine Script-Konfiguration wieder auf die einzelnen Wochentage an und aktiviere das Delay von 7 Tagen.

Cleanup

Der alte Server wird nun nicht mehr benétigt und kann geldscht werden:
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§a Hyper-V-Manager

Datei  Aktion  Ansicht 7
=% am B
E Hyper-V-Manager
& WS-HV1 Virtuelle Computer
B ws-Hv2Ws.TS Name Phase CPU-Auslast.. Zugewiesener Spei.. Betricbszeit Status Kenfiguratio...
[ ws-Hv3 B wsata Wird ausgefiibd 2% 5486 MB 1.00.06.07 80
B e o 80
B wsDc1 Verbinden... 1.00:08:30 5.0
B wsevL1 Einstellungen... 80
B wsFs1 1.00:07:46 80
B ws-mm Kenfigurationsversion upgraden... 1.00:06:13 50
E WS-Mx1 1.00:07.21 50
Starten
E WS-NPS1 1.00:06:52 50
B WSPFSia Prufpunkt 1.00:08:30 80
B wsnnt1 Verschich 1.00:08:11 90
B wsRDs1 ErenienEn.. 1000716 80
B wswsus EraiEEs 01:39:33 9.0
Umbenennen...
Léoschen...
Replikation aktivieren...
Hilfe
Die Festplattendateien werden dabei nicht vergessen:
| = | Ws-CM - m] X
Start Freigeben Ansicht o
&« v » DieserPC » Daten(D:) » Hyper-V » WS5-CM v O "WS-CM" durchsuchen pl
~ [ Dieser PC ) Name Anderungsdatum Typ GroBe
? & System (C) s HDD1-WSUS.vhdx 201220201520 Festplatten-lmage..  175.345.86..
¥ am Daten (D7) = HDD2-WDS.vhdx 29.12.2020 15:20 Festplatten-Image...  22.384.640 ...
v Hyper-V
W5-CM
Erweitern
WS5-FS1
WS-WSU In neuem Fenster &ffnen
150 An Schnellzugriff anheften
> == Freigaben ( Zugriff gewdhren auf >
- Tier-Gold (Y Vorgangerversionen wiederherstellen
-
Base In Bibliothek aufnehmen >
o Hyper-v An "Start" anheften
N WS-ATA Senden an >
» W5-CM Ausschneiden
» W5-DC1 Kopieren
» WS-EVIL Léschen
> WSs-Fs1 Umbenennen
> WS-MM Neu >
> WS-MX1
' Eigenschaften
> WS5-NPS
¢ 2 Elemente ==
| = | Virtual Hard Disks - m] X
Start Freigeben Ansicht 0
« v » DieserPC » Tier-Gold (Vi) » Hyper-V » WS-CM » Virtual Hard Disks v O "Virtual Hard Disks" durchsuc... @
~
IS0 "~ Name Anderungsdatum Typ GraBe
> = Freigaben (M) = HDDO.vhdx 201220201520 Festplatten-lmage... 53.940.224 ..
v e Tier-Gold (V2)
Base
v Hyper-V
> WS5-ATA
v WS5-Cpa
Reduzieren
Plan
Snap In neuem Fenster &ffnen
Und An Schnellzugriff anheften
Wirtu Zugriff gewahren auf >
Virtu Vorgéngerversionen wiederherstellen
3 WS-Di In Bibliothek aufnehmen >
> WS-E\ An "Start" anheften
> WS-FS Senden an >
> W5-M Ausschneiden
> W5-M Kopieren
’ WS-N Loschen
. » Ws-p Umbenennen
> W5-P
MNeu >
« 1Element =
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Ebenso wird das alte Computerkonto im Active Directory nicht mehr benétigt und kann geléscht werden:

] Active Directory-Benutzer und -Computer
Datei  Aktion Ansicht 7

e | pE 0 XEBde BEteaTaR

] Active Directory-Benutzer und -Computer [W5-DC1
» (] Gespeicherte Abfragen
v ] wsits

> Builtin
Computers

Typ
Computer

Computer
MNamenszuordnungen... P

Domain Controllers Konto deaktivieren Computer

FaoreignSecurityPrincipals Computer
Keys L Computer

1 Ws-WsUS Verschieben... Comput
LostAndFound = puter
Managed Service Accounts Verwalten

Microsoft Exchange Security Groups

Konto zurdcksetzen

Alle Aufgaben ¥
Program Data

System Ausschneiden

Users Laschen

VRV RV RV RV
<vvvv-vELLOEDDORERE

vvvvvvy s BEEEE

B [ ) [ [ ) [

S

21 Admindrea Eigenschaften
2| Benutzer

Clients

Exchange-Objekte

Gruppen

Server

Cluster

Hilfe

Fremdserver
Server-File
Server-HyperV
Server-1B
Server-Monitoring
Server-Mx
Server-RDS

2| Server-Standard
» [ 7] Micresoft Exchange System Objects
» [ NTDS Quotas
» || TPM Devices

TroubleShooting Performance

Beschreibung

Einer Gruppe hinzufagen..

Durch die vielen Scriptldufe und den Download der vielen Updates kommt es zu einem Problem in der WSUS-Konsole. Die

Ursache ist mir durchaus bekannt und kann auf zu wenig System-Ressourcen zuriickgefiihrt werden:

3{[ Update Services
_%j Datei  Aktion  Ansicht Fenster 7

= 7= B E

5] WS-WSUS.WS.ITS

@. Fehler: Unerwarteter Fehler

|
u Unerwarteter Fehler. Wenden Sie sich an den Systemadministrator, wenn das Problem weiterhin besteht.

Klicken Sie auf "Serverknoten zuriicksetzen", um emeut zu versuchen, eine Verbindung mit dem Server herzustellen.

Serverknoten zuriicksetzen Fehler in Zwischenablage kopieren

5] Update Services WS-WSUS.WS.ITS

Der WSUS stellt seine Anwendung im 1IS bereit. Dabei geniigen die Standardeinstellungen fiir den Application-Pool sehr

selten. Ich passe die Werte entsprechend an:
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'@j Internetinformationsdienste (I15)-Manager

—
e =

Datei  Ansicht 7

& » WS-WSUS » Anwendungspools

v 83 WS-WSUS (WS\stephan-T1)

=} Anwendungspools

> -l@| Sites

G;! Anwendungspools

l= auf dem Server anzeinen und verwalten, Anwendur

|z sind Arheitsnroze:

Auf dieser Seite kdnnen Sie die Liste der Anwendung

verschiedener Anwendungen. Erweiterte Einstellungen ? b
Filter: - % Start - G Alled
v (Al in) Al =
Name Status  NET CLR-.. Vi NET CLR-Version a0
L} NETvA5 Gestart.. v4.0 In 32-Bit-Anwendungen aktivieren False
L[5} NETv45 Classic  Gestart.. v4.0 K Mame WsusPool
&DefaultAppPool Gestart.. 4.0 In Startmodus OnDemand
LI WsusPoal Gestart.. v4.0 In Verwalteter Pipelinemodus Integrated
Warteschlangenldnge 30000
v CPU
Affinitdtsmaske fir Prozessor 42094967295
Affinitdtsmaske fir Prozessor (6 4294967295
Grenzwert (Prozent) ]
Limitaktion MNoAction
Limitintervall (Minuten) 5
Prozessoraffinitat aktiviert False
v Prozessmodell
Aktion bei Leerlauftimeout Terminate
Benutzerprofil laden False
> Ereignisprotokelleintrag fir Proz
Identitdt NetworkService hd
Limit fiir den privaten Speicher (KB)
[privateMemory] Maximale Grafe des privaten Speichers (in KB}, den ein
Arbeitsprozess nutzen kann, bevor eine Wiederverwendung des
Anwendungspools veranlasst wird, Der Wert 0 bedeutet, dass kein Limit fe...
oK Abbrechen

netinformationsdienste (I15)-Manager

-
= 3 » WS-WSUS » Anwendungspools
Datei  Ansicht 7

Verbindungen

Q-HiA 8

: Q_ﬁ Startseite
v 83 WS-WSUS (WS\stephan-T1)
7} Anwendungspools
> -l@| Sites

G;! Anwendungspools

Auf dieser Seite kdnnen Sie die Liste der Anwendung

l= auf dem Server anzeinen und verwalten, Anwendur

sind Arheitenroze:

verschiedener Anwendungen.

Filter: - % Start - G Alled
MName Status MET CLR-... Ve
(5} NET w45 Gestart.. vA.0 In
L[5} NETv45 Classic  Gestart.. v4.0 K
(2} DefaultAppPool  Gestart.. v4.0 In
=¥ WsusPaol Gestart.. v4.0 In

Erweiterte Einstellungen

?

*

Ausfihrbare Datei
Parameter far ausfihrbare Datei

v Schutz fiir schnelle Fehler
Aktiviert True
Antworttyp "Dienst nicht verfig HttpLevel
Ausfihrbare Datei beim Herunte
Fehlerintervall (Minuten) 5
Mazximale Fehlerzahl 5

Parameter fiir ausfihrbare Datei
v Wiederverwendung
Anforderungslimit 0
> Bestimmte Zeiten TimeSpan[] Array
{0
Limit fir den virtuellen Speicher 0

Limit fiir den privaten Speiche

> Protokolleintrag fir Wiederverw
RegelmaBiges Zeitintervall (Mini 1740
Uberlappende Wiederverwendur False
Wiederverwendung fir Konfigur False

Limit fiir den privaten Speicher (KB)

[privateMemory] Maximale Grafe des privaten Speichers (in KB}, den ein
Arbeitsprozess nutzen kann, bevor eine Wiederverwendung des
Anwendungspools veranlasst wird, Der Wert 0 bedeutet, dass kein Limit fe...

OK

Abbrechen
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Nach den beiden Modifikationen starte ich den IIS einmal durch:

Qﬁ Internetinformationsdienste (I1S)-Manager

G

Datei  Ansicht ?

- ¢ i
i -1 WS-WSUS Startseite
€-id & $
o Sekiche Filter: v Start - (G Alle anzeigen | Gruppieren nach
] 1 d v a »* ] ] 1 H
~ 8 W5-WSUS (WS\stephan-T1) b g HER =
{2} Anwendungspools ASP.NET A
> -[@] Sites = = Z $
= - <
NET-Autorisierun... .NET-Fehlerseiten .NET-Globalisierung .NET-Kompilierung
(S 7 = N
e 2 B &
.NET-Vertrauense... Anbieter Anwendungseinst... Computerschlissel
= |
E & B
Seiten und Sitzungszustand SMTP-E-Mail Verbindungszeiche...
Steuerelemente
1S
9= 3y " ,EE)
= Xy ik - Iy
Anforderungsfilte...  Arbeitsprozesse ~ Ausgabezwischen...  Authentifizierung
B T X
@_‘J 5 “
Handlerzuordnun... HTTP-Antworthea... ISAPI- und ISAPI-Filter
CGl-Einschrénkun...
9 2 =
= = <=t La
Komprimierung MIME-Typ Module Serverzertifikate
/] v

Webserver wird neu gestartet...

[ =] Ansicht "Features" ||Z Ansicht "Inhalt"

ndungspools anzeigen
Sites anzeigen
Neue

L Webplattformkomponenten
abrufen

@ Hire

== ei:f

Danach funktioniert die Verbindung zwischen WSUS und Konsole wieder.

Zusammenfassung
Ergebnis

Meine Clients und Server haben sich mittlerweile alle beim WSUS gemeldet und wurden in ihre neuen Container
eingruppiert. Auch die Updates sind alle geladen. So konnten meine Computer ihr Patchlevel an den WSUS melden. Und in
der WSUS-Console kann ich das Ergebnis Gberprifen. Man erkennt viel Griin. Ebenso kann man sehen, dass ich meine
Systeme auf die 7 Wochentage aufgeteilt habe:
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57 Update Services
357 Datei  Aktion Ansicht Fenster 7

= 7w BE

5] Update Services
v F5 WS-WSUS.WS.ITS
> & Updates
~ K¢ Computer
v & Alle Computer
& Nicht zugewiesene Computer
~ & Ansichten
¢ Clients
& Server
v & Genehmigung
¢ 1_Montag
E¢ 2 Dienstag
£ 3 Mittwoch
£ 4 Donnerstag
& 5_Freitag
¢ 6_Samstag
£ 7_Sonntag
£ Sofort
5 Downstreamserver
£ Synchronisierungen
Berichte

Optionen

&‘! In dieser Ansicht wird eine Zusammenfassung der Status Ihrer Computer nach Computergruppe angezeigt.

Ubersicht

Alle Computer
B Computer mit Fehlemn:

Computer, die Updates efordern:
I Installierte/ nicht zutreffende Computer:
Computer ohne Status:
Ansichten
M Computer mit Fehlern:
Computer, die Updates erfordem:

Installierte/nicht zutreffende Computer:
Computer ohne Status:

Server
B Computer mit Fehlemn:
Computer, die Updates erfordern:
I Installierte/ nicht zutreffende Computer:
Computer ohne Status:

1_Mentag
M Computer mit Fehlem:
Computer, die Updates erfordern:
I Installierte/nicht zutreffende Computer:
Computer ohne Status:

3_Mittwoch

B Computer mit Fehlern:
Computer, die Updates erfordern:
I Installierte/ nicht zutreffende Computer:

Computer ohne Status:

5 Freitag

B Computer mit Fehlemn:
Computer, die Updates erfordern:
I Installierte/nicht zutreffende Computer:

Computer ohne Status:

7_Sonntag
W Computer mit Fehlern:
Computer, die Updates erfordern:

Computer ohne Status:

I Installierte/ nicht zutreffende Computer:

S

oo G oo Cow oo

Nicht zugewiesene Computer
B Computer mit Fehlern:
Computer, die Updates erfordern:
Installierte/nicht zutreffende Computer:
Computer ohne Status:

Clients
M Computer mit Fehlern:
7] Computer, die Updates erfordern:
Installierte/nicht zutreffende Computer:
Computer ohne Status:

Genehmigung
M Computer mit Fehlern:
Computer, die Updates erfordern:
Installierte/nicht zutreffende Computer:
Computer ohne Status:

2_Dienstag
B Computer mit Fehlern:
Computer, die Updates erfordern:
I Installierte/nicht zutreffende Computer:
Computer chne Status:

4 Donnerstag

M Computer mit Fehlern:
Computer, die Updates erfordern:
I Installierte/nicht zutreffende Computer:

Computer ohne Status:

9
B Computer mit Fehlern:

Computer, die Updates erfordern:
I Installierte/nicht zutreffende Computer:

Computer ohne Status:

Sofort
B Computer mit Fehlern:

[ Computer, die Updates erfordern:
I Installierte/nicht zutreffende Computer:

Computer ahne Status:

o w

oo

wow o

Mein Script ,, WSUS-RealUpdateState” hat mir auch schon die erste Mail zukommen lassen. Darin werden die Computer mit
ihrem echten Update-Level gezeigt (Updates, die nicht genehmigt wurden, werden nicht gewertet). Auch hier ist alles
Grin. Zusatzlich kann man jetzt recht gut erkennen, wofir ich die ,Ansichten“-Container verwende:
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Zuszammenfassung

Durch die gezielte Auswahl der erforderlichen Updates habe ich auf meinem Datentrdger E: enorm viel Speicherplatz

einsparen kdnnen:

= = | Dieser PC

Computer Ansicht

4 @ > DieserPC »

s Schnellzugriff

[ Desktop

; Downloads
Dokumente

[&=] Bilder

|| Admin

|| logs

|| WSUS-RealUpdateState
I_]l W5US-UpdateApproval

[ Desktop
& Walther, Stephan - T1
[ Dieser PC

LRI

S v Geradte und Laufwerke (2)

- System (C:)
(]
Mg 345 GE freivon 99,3 GB

~ Netzwerkadressen (1)
Freigaben (M:)

I
v 82,1 GB frei von 349 GB

WSUS (W:)

Mg 120 GE frei von 149 GB

v O

"Dieser PC" durchsuchen

Insgesamt ist der Server besser als vorher aufgestellt. Die Migration kann damit als abgeschlossen betrachtet werden.
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