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Zielsetzung
IST-Zustand

Noch 1 Server meiner Infrastruktur lauft mit Windows Server 2016. Das ist mein Server WS-RDS2. Heute ist sein Tag fir die

Migration auf Windows Server 2019. Er ist ein Remote Desktop Server mit verschiedenen Rollen, die er in einer eigenen

Farm anbietet:

e  RDCB: Der Server ist ein Remote Desktop Connection Broker. Er weist den anfragenden Benutzern nach der
Validierung einen passenden Remote Desktop Session Host zu. Normalerweise ist diese Rolle einzeln installiert.

e RDSH: Dieser Server ist aber zeitgleich auch ein Remote Desktop Session Host. Hier tummeln sich also spater auch die
Endanwender.

e RDLIC: Zudem ist hier der Lizenzserver fiir den Remote Desktop Service installiert.

e RDWEB: Das Web-Portal fiir den Verbindungsaufbau und die RDS-Feeds lauft ebenfalls lokal.

e RDG: Und zuletzt ist er auch ein Remote Desktop Gateway und kann somit die RDP-Verbindungen von extern mit
HTTPS tunneln.

Da der Server die Arbeitsrolle RDSH fur die Endanwender zusammen mit den Infrastrukturrollen RDCB, RDWEB, RDLIC und
RDG ausfihrt und zudem noch lber das Internet erreichbar ist, habe ich verschiedene SchutzmaBnahmen getroffen:
e Diverse Gruppenrichtlinien hdrten den Windows Server.

Verschiedenen Sicherheitsgruppen sind fiir die Verwendung der Services erforderlich:
e fir den Verbindungsaufbau zum RD-Gateway.
e fir die Verwendung der Session Collection im RD-SessionHost.
e teilweise fir die in der Session Collection veroffentlichten Remote Apps.
e Die Einwahl von auBen via RDWEB und RD-Gateway ist nur mit einem zweiten Faktor moglich. Hier setze ich den DUO-
Authenticator ein.
e Der Applocker im Windows System schrankt alle Komponenten zur Systemsteuerung weitgehend ein.
e Die Veroffentlichung vom RDWEB und RDG findet nach einer Filterung und Analyse meiner PFSense mit dem IPS Snort
statt. Hier habe ich den Webzugriffspunkt mit meinem HAPROXY veroffentlicht.
e Das System steht in meinem Client-Netzwerk. Sollte ein Angriff tatsachlich erfolgreich sein, so sind die Verbindungen
zu den anderen Servern noch einmal durch die PFSense mit dem IPS Snort zu leiten. Diese filtern und kontrollieren
auch den Traffic zwischen dem Client und dem Servernetz.

Der RDSH stellt eine Session Collection mit verschiedenen Remote Apps zur Verfligung Einige davon sind PowerShell-
Scriptlosungen. Die Windows PowerShell wurde generell blockiert. Jede Remote App ist daher eine Ausnahme.

Soll-Zustand

Der Server hat mit der Zeit eine gewisse Komplexitat bekommen. Dennoch ist es einer der meist genutzten Server meiner
Infrastruktur. Daher muss ich den Soll-Zustand und die Migration dorthin genau planen:
e Eine Downtime ist in jedem Fall zu minimieren.

e Der neue Windows Server soll mit Windows Server 2019 ausgefiihrt werden.

e Das Konzept mit den Remote Apps hat sich bewahrt und soll beibehalten bleiben.

e Die Sicherheitsvorkehrungen sollen erhalten bleiben oder verbessert werden.

e Der Servername, die Servicenamen und die Zugriffspunkte sollen beibehalten werden.

Migrationsplan

Ich kénnte einen neuen Windows Server parallel erstellen, fertig konfigurieren und zum Schluss den alten gegen den neuen
Server austauschen. Dabei misste ich aber den Servernamen anpassen. Ich meine, dass ist mit der installierten RD-
ConnectionBroker Rolle nicht moglich. Das wiirde dann aber bedeuten, dass ich den alten Server zuerst deaktivieren muss.
Durch die vielen konfigurierten Details ist eine Migration durch einen Neubau nicht einfach und somit zeitaufwendig. Da
wird viel Downtime notwendig sein...
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WSHowTo - Inplace-Aktualisierung eines RDS-Servers (WS-RDS2)

Als Alternative konnte ich aber auch eine Aktualisierung auf Windows Server 2019 mit ein paar Nacharbeiten vornehmen.

Dabei bleiben die meisten Konfigurationen erhalten. Der Vorgang selber ist auch schnell abgeschlossen.
Bei Microsoft habe ich nur diesen Artikel dazu gefunden: https://docs.microsoft.com/en-us/windows-
server/remote/remote-desktop-services/upgrade-to-rds:

® We use cookies to improve your experience on our websites and for advertising. Privacy Statement

Accept all

=. Microsoft | Docs  Documentation

Docs / Windows Server / Remote Desktop Services / Build and deploy / Upgrade your Remote Desktop Services deployments to Windows Server 2016

AV

Remote Desktop Services
> Get started
> Plan and design
 Build and deploy
Build and deploy
Deploy a proof-of-concept RDS
environment with ARM and Azure
Marketplace
Migrate your Remote Desktop Services
deployments to Windows Server 2016
Migrate your Remote Desktop Services
Client Access Licenses (RDS CALs)
~ Upgrade your Remote Desktop Services
deployments to Windows Server 2016

Upgrade your Remote Desktop

Llearn  Q&A  Code Samples b

[1 Bookmark B F

Upgrading your Remote Desktop Services

deployments to Windows Server 2016
03/20/2018 - 2 minutes to read - (W Q) G @ @

Applies to: Windows Server (Semi-Annual Channel), Windows Server 2019, Windows Server 2016

Supported OS upgrades with RDS role installed

Upgrades to Windows Server 2016 are supported only from Windows Server 2012 R2 and Windows Server 2016.

= Flow for deployment upgrades

In order to keep the down-time to a minimum, it is best to follow the steps below:

1. RD Connection Broker servers should be the first to be upgraded. If there is active/active setup in the
deployment, remove all but one server from the deployment and perform an in-place upgrade. Perform
upgrades on the remaining RD Connection Broker servers offline and then re-add them to the deployment.

Services deployments to Windows v

The deployment will not be available during RD Connection Broker servers upgrade.
[E! Download PDF

Normalerweise bin ich kein Fan von Upgrades. Aber ich mochte der Technik noch eine Chance geben und dabei vielleicht

Zeit und Aufwand sparen. Der Server wird also Inplace aktualisiert.

Aktualisierung
Vorbereitung

Zuerst starte ich mit meinen PAM-Admin-Script meine T1-Administrationskennung mit den erforderlichen Rechten aus:

= PAM-AdminGUI - verbunden mit W5-DClws.its (Version V2.00)

[m] x

- ServerAdministration GG-Admin-ATA statisch Protected Users

Tier2 - Client Administration GG-Admin-Backup y - Admin-Hyper\-
Tior3 - Senvice Admin g Backe 20201225 11:4226  GG-Admin-HyperV-Storage
GG-Admin-DNS 20201225 11:4226  GG-SEC-Server-Hyper'V-Admins

(GG-Admin-Freigaben 20201229 11:4226  GG-SEC-Server-RDS-Admin
GG-Admin-LAPS Clients 2020-12-29 11:4317 GG-Admin-HyperV/

iy 5Server 20201225 11:4317  GG-SEC-Server-Standard-Adins
G-Admin-MX-Storage 20201225 11:43:09  GG-Admin-Setup-Applackerfusnahme ueberal
GG-Admin-PKI

GG-Admin-Prrt
(GG-Admin-Setup-ApplockerAusnahme-AdminDir
GG-Admin-SQL-DPM
(GG-Admin-WAC-Admin

GG-Admin- WSUS
GG-SEC-Server-Fle-Admins
GG-SEC-Server-JB-Admins
(GG-SEC-Server Mantorng-Adrins
GG-SEC-Server-MX-Admins

Organization Management

Ziel-DC: Die automatische AD-Replikation ist aktiv
Security-Tiers Admins: mégliche Gruppen aktive Mitglisdschaften:

| = 3] | = x
:rD-DumamAdm\mstration FEE ggﬁmigﬁf Gulighet Gruppe

Wahrend der Aktualisierung wird der Server nicht immer erreichbar sein. Daher plane ich mal eine Downtime in meinem

PRTG-Monitor:
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€ Startseite Gerdte Bibliotheken Sensoren Alarme Maps Berichte Protokoll Tickets Konfiguration

# | Gerdte

Gruppe WS-ITS

A Ubersicht 2 Tage 30 Tage 365 Tage A plarme & Protokoll = Verwaltung # Einstellungen
1 g7 14 U1 (von93) s M L XL
1% 128 2ms; 0 0s 100% hinzufiigen
o & ws-DC2 P
Base WS-DC2 Services AD DNS Active Director. + Sensor
2% s 1ms ' hinzufiigen
o & ws-DC3 W
Base WS-DC3 Services AD DNS Active Director. + Sensor
039% s 35me 0z hinzufiigen
O & WS-RDS1 =
Base WS-RDS1 Services RDS + Sensor
046% ELTS hinzufiigen
B & WSRDS2 B [[Upgrade (26.12.2020 11:57:07 pausiert von PRTG System Administrator) [l Pavsiert durch Benutzer
Base WS-RDS2 Services RDS RDP 55L-Zertifikata. + Sensor
hinzufiigen
B & WS-NPS1 =
BaseWSNPST | R ServicesNPS_ | [+ Sensor
1 7% hinzufiigen
B & wscal B
Base WSCAT ServicesPKI | 4 Sensor
0.28 % 78 hir fiinan

Hyper-V (21 %)

Einige meiner durchgefiihrten Inplace-Aktualisierungen waren nicht erfolgreich. Daher gehe ich auch hier auf Nummer
sicher und erstelle zusatzlich zum normalen und bereits vorhandenen Systemimage-Backup noch einen VM-Snapshot. Mit

einer ausgeschalteten VM geht das viel schneller:

23 Hyperw-Manager
Datei  Aktion  Ansicht 7

e nEHE

E Hyper-v-Manager
% WS HYT WS TS Yirtuelle Computer
B ws-HVZWS TS Namme Phase CPU-Auslast.. Zugewiesener Spei..  Betriehszeit Status Konfiguratia..,
BB Ws-HV3WSITS B wsACAD Gespsichert a0
B wa-owi ‘wird auggefilbet 0% 1788 ME 11.03:18:83 4.0
B walLe ‘wird ausgefibit 0% 1164 ME 11.0317:13 4.0
B wscLe Bus a0
B wancz Wwird ausgefibit 18% 5412 MB 11.03:.20:22 9.0
B wa-orM ‘Wwird ausgefibit 0% 3696 ME E.05:00:45 9.0
B wa-faz ‘Wwird ausgefibit 0% 1684 ME E.05:01:21 9.0
B wa-mon Wwird ausgefibit 13 % 4096 ME 5.08:06:12 a0
B wamnz Wwird ausgefibit 2% 16384 ME E.07:45:13 9.0
B wa-PFatb ‘Wwird ausgefubit 0 5120 ME 11.03:20:23 8.0
E WS -Steuer-alt Aug a0
B wawar Wwird ausgefilbit 2% 1896 MB 11.0318:22 9.0
HE Hyper-v-Manager
Datei  Aktion  Ansicht 7
ol ARl
E Hyper-W-Manager
E WS HT WSITS Yirtuelle Computer
Ef ws-Hv2wsITS Name Phase CPU-Auslast.. Zugewiesener Spei.. Betriehszeit Status Konfiguratia..,
BB ws-HvawsITs B ws-ACAD Giespsichart 80
B waom ‘wfird ausgefibt 0% 1788 ME 1031513 5.0
B waLe wird ausgefibit 0% 1164 ME 1.0317:33 5.0
B wsrLe Aus 9.0
B wsrz wird ausgefbit 1% 5412 ME 11.03:20:43 5.0
B waDPm wird ausgefibit 0% 3696 ME E.05:01:05 5.0
B wafaz wird ausgefibit 0% 1684 ME E.05:07:42 5.0
Wird ausgefibet 11 % 4095 MB 5.08:06:33 8.0
wird ausgefilhit 3% 16384 MB E.07:45:34 9.0
“wird ausgefihit 0% 5120 MB 11.03:20:43 0

Auz

B wawan “wird ausgefilhit 6 % 1896 MB 11.03:18:43 5.0
Priifpunkte
B--E, Ww5-RD52 - [28.12.2020 - 11:44:55)
L

Jetzt lege ich noch den Installationsdatentrager als I1SO in das virtuelle DVD-Laufwerk ein:
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Datei  Aktion  Ansicht 7
e 25|

% Hyper-4-tanager

c.

=
2

B ws-HY1WSITS
B WS-HVZWSITS
B WS-HVIWSITS

&

Ws-ROS2 ~

EL:] Einstellungen fir "W3-RDS2" auf "WS-HW2W/SITS" -
I

4 r|D

% Hardware

!" Hardware hinzufligen
3 Firmware
Yon "Datei’ starten
W sicherheit
"Sicherer Start" ist akkiviert
W Arbeitsspeicher
2045 ME
] Prozessor
6 virtuele Prozessoren
= &l scsl-Contraller
- FEstplatte
HODO_S96ANECE-AE53-4F73-...
DYD-Laufwerk
windows server 2019 de m...
U netzwerkkarte
LAN-110,DMZ
# ¥Yerwaltung

EEN (N (EEER (EEN (FEN N N (RN (6N N ) R ) =

|ﬁ Mame
Wo-RDSZ

D Integrationsdienste
Alle Dienste verflgbar

Mehr Vorbereitung ist nicht erforderlich.

Upgrade

DWD-Laufwerk

“Wahlen Sie zum Anschlieffen des COJDWD-Laufwerks den Cantraller sowie den Ort auf
dem Contraoller aus,

Zontroller; Speicherork;

SCSI-Controller | |1 (wird werwendet) ~
Medien
izeben Sie die Medien fir das virtuelle COyDYD-Laufwerk an.
) Keine

(®) Imagedatei:

‘D:\isu\winduws server 2019 de msdn update 2020-11.iso |

Klicken Sie auf "Entfernen’”, um das virtuelle COJDVYD-Laufwerk vom virtuellen Computer
2u entfernen.

Entfernen

Das eigentliche Inplace-Upgrade starte ich iber die Setup.exe vom Installationsdatentrager:

= Anwendungstools  DVD-Laufwer

Start Freigeben Ansicht Verwalten

€ v 4 # > DieserPC » DVD-Laufwerk (D:) 555_X64FREV_DE-DE_DV9
abmelden . -
st Schnellzugriff Mame
[ Deskiop boot
¥ Downloads efi
Dokumente sources

support
&= Bilder i

2] autorun.inf
RDS

System32

[ Desktop
& Walther, Stephan - T1
[ Dieser PC
‘i SYSTEM (C3)
8 DVD-Laufwerk (D) S55_X64FREV_DE-|
= Freigaben (M)
1 Bibliotheken
¥ Netzwerk
Systemsteuerung
Alle Systemsteuerungselemente
82 Benutzerkonten

K& Darstellung und Anpassung
v

1 Element ausgewshlt (80,5 KB)

8 Elemente

v O
Typ GroBe
Dateiordner
Dateiordner
Dateiordner
Dateiordner

Setup-Informatio...

an
a0
4.0
4.0
a0
a0
a0
a0
a0
an
an
a0
4.0

DVD-Laufwerk (D:) S55_X64F...

Kanfiguratio..,

Ggf. sind Updates eine Voraussetzung fiir einen reibungslosen Prozess. Also darf der Server gerne noch einmal prifen:
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Papierkorb

Start Freigeben
g <« v 4 # > DieserPC

abmelden

i Windows Server 2013-Setup

s Schnellzugriff
I Desktop
¥ Downloads
[£] Dokumente
Sechensa = Bilder
RDS
System32
?’ I Desktop
Windows Update 2 Walther, Stephan - T1
[ Dieser PC
e, SYSTEM (C2)
i DVD-Laufwerk (D:) 555_X64
= Freigaben (M)
1 Bibliotheken
¥ Netzwerk
Systemsteuerung
Alle Systemsteuerungsele
82 Benutzerkonten

K& Darstellung und Anpassun,

8Elemente 1 Element ausgewahit (20,5 KE)

Das Zielsystem wird basieren auf meinem Lizenzmodell ein Windows Server 2019 Datacenter. Und fiir die RDSH-Rolle

macht nur der Modus mit der Desktopdarstellung Sinn. Wer will schon als Endanwender auf einem Server Core
rauskommen?

Papicrkorb

2

abmelden

8 Windows Server 2013-Setup
Image auswahlen

Sichenung Betriebssystem:
Windows Server 2019 Standard
Windows Server 2019 Standard (Desktopdarstellung) de-DE
Windows Server 2019 Datacenter de-DE
2y

Sprache:
de-DE

Windows Update

nstalliert, wodurc| her
hten oder uber

An dieser Stelle kdnnte ich auch eine Neuinstallation vornehmen. Da wére ich aber mit einer neuen VM viel effizienter
gewesen. Zudem will ich ja die vielen Konfigurationen beibehalten. Die Auswahl ist also einfach:
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]

Papierkorb

i Windows Server 2013-Setup

B

sbrnelden as Sie behalten mochten

Sicherung

%

Windows Update

n fur ein Upgrade von v ver finden Sie unter:

rupgrade

Mit Windows Server 2019 gibt es einige Unterschiede im Remote Desktop Service. Da muss ich ggf. spater meine GPO
anpassen:

Papierkorb

B

i Worum Sie sich kiimmern sollten

i Windows Server 2013-Setup

Sicherung

eumleitung fir

Windows Update

Das wars auch schon mit den Optionen. Es kann losgehen:
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]

Papierkorb

rver 2019 Datacenter (Desktopdarstellung) installieren

Dateien und Apps behalten

Windows Update

Zuriick Installieren

Die Aktualisierung lauft und dauert einige Minuten:

Windows Server 2019 wird installiert

Ihr PC startet einige Male neu, was eine Weile dauern kann.

Etwa 20 Minuten spater ist der Windows Server wieder online und wartet auf meine Anmeldung:
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Anmelden an: WS

Wie melden Sie sich an einer anderen
Domane an?

Anmeldeoptionen

An dieser Stelle beende ich die Maintenance in meinem PRTG-Monitor:

) Startseite

Gruppe WS-ITS

Protokoll

+

+

M Ubersicht 2 Tage 30 Tage 365 Tage A Alarme Protokoll
1 87 M4 U7 (von33) s m L x @ I
s n o 21 a ~t -
B & WS-MX1 B
Base WS-MX1 Services W5-M. MX-CAS SMTP Queue DE-Health ServerCompon...
16,18 % £ # 9ms 0# 100 % 100 #
B &% WS-MX2 P
Services W5-M. MX-CAS SMTP Queue DE-Health ServerCompon...
ME # Sms 0# 100 100 #
B & ws-DC1 ¥
Base WS-DC1 Services AD DNS Active Director... Active Director... AD-Time + Sensor
074 % 12# ms o# 0# 100 % hinzufiigen
B & ws-Dcz W
Base WS-DC Services AD DNS Active Director... |+ Sensor
o 1ms 0# hinzufiigen
o &Ww
DNS Active Director.. |+ Sensor
Q Details... 35ms 0% hinzufiigen
= & w & Bearbeiten >
© Sensor hinzufiigen... + Sensar
hinzufiigen
B & W y 57-07 pausiert von PRTG System Administrator) [J: Pausiert durch Benutzer
¢h Geratevorlage erstellen.. :
. RDP SSL-Zertifikats.. |+  Sensor
© Jetzt empfehlen hinzufiigen
= & w 1% Alphabetisch sortieren
@ Lischen.. + Sensor
hinzufiigen
i (3 Klonen...
B & W .
26 Verschieben >
+ Sensor
» Fortsetzen hinzufiigen
B & W oy Prioritdt/Favorit >
- ictori DFSR WS-FS1 + Sensor
= Historische Daten > 1005 hinzufiigen

Sensor
hinzufiigen

Sensor
hinzufiigen

Ein Windows Anmeldebildschirm sagt noch nichts tiber den Erfolg der Aktualisierung aus. Ich werde also einige Tests

durchfiihren missen.

Testlauf

Ich beginne ganz pragmatisch und starte auf meinem Client einfach mal eine meiner Remote Apps:
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% RemoteApp

App wird gestartet

Remotesitzung wird konfiguriert...

¥ Details einblenden

Nach wenigen Sekunden wird mir das grafische Interface angezeigt. Das hat also funktioniert:

“= PAM-AdminGUI - verbunden mit WS-DCl.ws.its (Versien V2.00)

- o x
Zeitraum 7 Stunde -

Ziel-DC: Die automatische AD-Replikation ist aktiv

Security-Tiers: Admins: mégliche Gruppen aktive Mitgliedschaften

[ {E3]| {E3]| ] x
E- N | | stephan-TO i

Tierd - DomainAdmnistration stephan T1 Giitighet Gruppe

Tier1 - ServerAdministration stephan-T2

Tier2 - ClentAdministration stephan T3

Tier3 - Service Admin

bereit - Wahle ein Security-Tier oder einen Admin.

Dann priife ich die Webseite. Hier hatte ich einige Anpassungen vorgenommen. Diese wurde durch die Aktualisierung

wieder Uberschrieben. Aber die Anmeldemaske wird gezeigt. Ebenso kann ich liber das Web-Portal auf meine Remote Apps
zugreifen:

Seite 10 von 29



Ws IT-Solutions  WSHOWTo0 — Inplace-Aktualisierung eines RDS-Servers (WS-RDS2)
\Ummmm  2020-12-29 Migration auf Windows Server 2019

O & https://rds.ws-its.de/RDWeb/Pages/de-DE/login.aspx?ReturnUrl= /RDWeb/Pages/de-DE/Default.aspx

1Kunden E5JB E5 Microsoft £ wichtig

Das Web-Portal hat noch eine zweite Aufgabe: Alle Clients laden im Hintergrund die Liste der ver&ffentlichten

Doméne\Benutzername: [
Kennwort:

Sicherheit

Warnung: Wenn Sie sich bei dieser Webseite anmelden,
bestétigen Sie, dass dieser Computer die

Sicherheitsri

ien Ihrer Organisation erfullt.

GOTEEE

Zum Schutz vor unberechtigtem Zugriff tritt fur die
Sitzung von Web Access fir Remotedesktop nach einem
Zeitraum der Inaktivitat automatisch eine
Zeitaberschreitung ein. Wenn die Sitzung beendet wird,
aktualisieren Sie den Browser, und melden Sie sich

erneut an.

Anwendungen fir den angemeldeten Benutzer automatisch herunter und integrieren sie in das Startmen. Auch diese
Komponente funktioniert weiter wie bisher gewohnt:

Eigenschaften

« v + Systemsteuerung » Alle Systemsteuerungselemente » RemoteApp- und Desktopverbindungen » Eigenschaften

Eigenschaften anzeigen oder Verbindung aktualisieren

Eigenschaften
Verbindungsname:
Verbindungs-URL:
Erstellungsdaturmn:

Altualisieren

RDS

https://rds.ws-its.de/rdweb/feed/webfeed.aspx
Sonntag, 16, Februar 2020 um 20:36

Verbindungen werden in regelméaBigen Abstinden automatis
Verbindung jetzt aktualisieren méchten, klicken Sie auf | Jetzt

Jetzt aktualisieren

Ergebnisse der neuesten Updates

Updateversuch am:

+ Die Aktualisierung war erfolgreich.

Mentag, 28, Dezem

Die Verbindung wut

@ Verbindung aktualisieren

Sie haben folgende Verbindung erfolgreich aktualisiert:

Verbindungsname:
Verbindungs-URL:
Verfigbare Programme:

Verfigbare Desktops:

RDS
https://rds.ws-its.de/rdweb/feed/webfeed.aspx
20

0

Sie kénnen Ober die Startseite auf diese Ressourcen

zugreifen.

Aus der Endanwender-Perspektive sieht alles gut aus.
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TroubleShooting RD-Lizenzservice

Dann sehe ich mich mal auf dem Server als Administrator um. Zuerst kontrolliere ich den Lizenzserver. Bisher hatte er
neben nur fiir Windows Server 2016 die erforderlichen RDS-CALs:

51 Remotedesktoplizenzierungs-Manager - O x
Aktion  Ansicht 7
[
5w B
B3 Alle Server Lizenzversion und -typ Lizenzprogram... Gesamte Lizen.. Verfigbar Ausgestellt Ablaufdatum Schlisselpaket...
& ws-RDs2 21 Windows 2000 Server - Integrierte TS-CAL vorm Typ "Pro G, Integriert Unbegrenzt Unbegrenzt 0 Mie 2
%wn:uws:m 21 Windows Server 2012 - Installierte *Pro Benutzer*-RDS-CAL  Einzelhandl 100 0 0 Nie 5
e ey | @1 Windows Server 2016« nstallete "Pro Benutzer' RDS-CAL _Einzelhandel 50 0 0 Nie 4
! indows Ser
=+ L=* Windows Server 2019 - Installierte "Pro Benutzer’-RDS-CAL _Integriert uber.. 2 7
=) Windows Ser
Die Konsole zeigt an, dass nach einer Aktualisierung eine erneute Aktivierung erforderlich ist:
41 Remotedesktoplizenzierungs-Manager — O X

Aktion  Ansicht 7

Name Aktivierungsstatus Suchbereich Konfiguration
] Ws-RDs2 L5-Upgrade - emeute Aktivierung erforderlich  Domane Uberprisfen

21 Windows Ser
21 Windows Ser
21 Windows Ser

Beim Klicken auf Uberpriifen wird mir eine Fehlermeldung angezeigt:

2

Aktion  Ansicht ?

Lizenzservername: WS-RDS2

] A‘EE Serey Name Aktiviery  Suchbereich: Doméne Bereich &ndern...
-5 Ws-RDS2 |
______ £ Windows 200 [Elws-RDsz LS-UPGre  patenbankpfad: C:\Windows\System32\ Server|
= Windows Ser
...... 21 Windows Ser
) Windows Ser
...... 21 Berichte
Das System kann nicht ermitteln, ob der Lizenzserver Mitged der
TSLS-Gruppe der Active Directory-Doménendienste (Active Directory Domain
y/ Services, AD DS) ist, da kein Kontakt mit den AD DS hergestellt werden kann.
[0. Der Lizenzserver istin Active Directory-Domanendienste als
Dienstverbindungspunkt (Service Connection Point, SCP) registriert. Der
Lizenzserver wird im Konfigurationsprogramm des
Rematedesktop-Sitzungshostservers in der Liste der bekannten Lizenzserver
oK Abbrechen
< >

Ich hatte den Server mal in dieser Gruppe stehen... Jetzt hat er gefehlt. Egal, dann nehme ich ihn erneut auf:

Seite 12 von 29



Ws IT-solutions WSHOWTo — Inplace-Aktualisierung eines RDS-Servers (WS-RDS2)
\Ummmm  2020-12-29 Migration auf Windows Server 2019

: Active Directory-Benutzer un

Computer

Datei  Aktion Ansicht 7
e nE B XD BRI R aETES
: Active Directory-Benutzer und -Computer [W5-DC1|| pame Typ Beschreibung
B ; Gespeicherte Abfragen %Admmi;tratoren Sicherheitsgru...  Administratoren haben ..,
v vf_;"t; T %Benuber Sicherheitsgru...  Benutzer kinnen keine z...
N j C:Irl':nuter; %D\stributed COM-Benutzer Sicherheitsgru..  Mitglieder dieser Grupp...
s B Dom:in Controllers %Druck-ﬂperatoren Sicherheitsgru..  Mitglieder dieser Grupp...
5 [ ForeignSecurityPrincipals %Ereignisprotokol\leser Sicherheitsgru...  Mitglieder dieser Grupp...
5 [ Keys %Erstellungen eingehender Gesamtstrukturvertrauensstellung 5| Eigenschaften von Terminalserver-Lizenzserver ? ¥
> [ LostAndFound 2, Gaste 5 ] ]
» [ Managed Service Accounts 8, Hyper-v-Administratoren S| Oh]s_’kt Sicherheit - Atribut-Editor
» [2] Microsoft Exchange Security Groups % I5_IUSRS 5| ey Mitgleder B ey LEE T
5 [] Program Data %Konten-f}peratoren bt Mitgiieder
5 [ System %Kryptograﬂe-(}peratoran 5i - N N
] Users s%Lelstungsprotokol\benutzer 5i Name Active Directory-Domanendienste-Orner
w [E] WS 5&Leistungsﬂberw'achungsbenutzar S
v (5] AdminArea %Netrwerkkonﬂgurat\on;fOpEratoren 5i
» [ Benutzer 2, pra-Windows 2000 kempatibler Zugriff §
> H Gruppen %RDS-Endpunkt;Erver 5
% Service-Accounts %RDS-Remotezugrlffsserver 5i
i 5] System %RDS-Verwaltungssarver Si
’ ﬂ ET"U‘ZH %Remotedesk‘topbenutzer 5i
’ % E(IEPTt; Obiekt %Remotevamraltung;banutzer S
i i Gr: anegna- Iekte %Replikatioﬂ;-(}perator 5i
s B Ser\f:: %Sewer—(}peratoren Si
» ] Microsoft Exchange System Objects %Slcherungs-(}perat.oren 5
5 [ NTDS Quotas %Storage Repl. Admin 5i
5 [ TPM Devices %Sy;tam Managed Accounts Group 5i
%Termiﬂa\semer-Lizenzsewer 5 Hinzufiigen... Entfemen
%WindowszutorisiErungﬂugriffsgruppe 5i
%Zemfikatdienst-DCOM-Zugriff S
Zugriffssteuerungs-Unterstitzungsoperatoren 5
% 9 ? geop Pbbrechen Ubemehmen Hiffe
Nach einem Neustart kann ich die Aktivierung des RD-Lizenzservers durchfiihren:
# Remaotedesktoplizenzierungs-Manager - O X

Aktion  Ansicht 7

o=
£

=4 Alle Server Name
-5 Ws-RDS2

1) Windows 200

1) Windows Ser

12 Windows Ser

1) Windows Ser

Aktivierungsstatus Suchbereich Konfiguration

Aktualisieren

Konfiguration prafen...

Lizenzen installieren

Berichte

= Server aktivieren
Erweitert > Letzte Installation wiederholen
Besicht erstellen > Server emeut ativiersn

Berichte Ischen... Server deaktivieren

Lizenzen verwalten

Eigenschaften
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| Serverreaktivierungs-Assistent x I

Willkommen

Dieser Assistertt reaktiviert lhren Lizenzserver.

Diie in diesem Assistenten eingegebenen Informationen
werden nur von einem Supportspezialisten verwendet,
falls Sie Unterstitzung bendtigen sollten.

m

Lizenzservereinstellungen

Alctiviert flr: W5 IT-Solutions
Verbindungsmethode:  Automatische Verbindung (empfohlen)
Lizenzprogramm: Vollprodukterwerb

Produkt-1D: 00430-00000-52150-AT177

Klicken Sie auf "Abbrechen”, und &ffnen Sie dann im Dialogfeld
"Eigenschaften” des Lizenzservers die Registerkarte
"Verbindungsmethode". um die Verbindungsmethode zu andem.

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

< Zuriick Abbrechen

Flir meinen Fall gibt es eine eigene Ursache:

| Serverreaktivierungs- Assistent x I

Efordediche Informationen r
Geben Sie die angeforderten Informationen an. -

"

Vomame: |Stephan |

Nachname: |Wa|ther |

E-Mail | |

Ursache: | Der Lizenzserver wurde aktualisiert h

< Zuriick Abbrechen
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| Serverreaktivierungs-Assistent x I

Fertigstellen des Assistenten

' J; Der Assistent zur Servemeaktivierung wurde abgeschlossen.

’ Status:
j Der Lizenzserver wurde neu akdtiviert.

< Zuriick Abbrechen

Die Aktivierung erfordert einen Internetzugriff und ist schnell erledigt.

Jetzt fehlen mir noch die passenden RDS-CALs fiir Windows Server 2019. Auf meinem WS-RDS1 hatte ich bereits vor
einigen Monaten eine Windows Server 2019 RDS-Farm erstellt. Auch dieser Server wurde damals zum RD-Lizenzserver
konfiguriert. Hier sehen wir die 2019er RDS-CALs:

[E wsRDS1 x

‘£ Remotedesktoplizenzierungs-Manager

Aktion  Ansicht 7

o

-5 Alle Server Lizenzversion und -typ Lizenzprogram... Gesamte Lizen... Verfugbar Ausgestellt Ablaufdatum Schliisselpaket...
NS-RDS
g WS-RDS 1 & Windows 2000 Server - Integrierte TS-CA... Integriert Unbegrenzt Unbegrenzt 0 Nie 2
&) Windows Server 2019 - Installierte "Pro B...  Einzelhandel 50 49 1 Nie 3

Also habe ich eigentlich 2 RDS-Lizenzserver im Einsatz. Bisher war das zumindest fiir den Windows Server 2019
erforderlich, denn ein RD-Lizenzserver kann nur RDS-CALs fiir sein Betriebssystem oder dessen Vorganger bereitstellen. In
der RD-Lizenzierungsdiagnose sehe ich fur beide Lizenzserver eine Fehlermeldung:
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% RD-Lizenzierungsdiagnose
Datei  Aktion  Ansicht 7

&= = HE

5 Remotedesktop-Li i = 5 =
e Remotedesktop-Lizenzierungsdiagnose (WS-RDS2 )

> Von der Remotedesktop-Lizenzierungsdiagnose werden Informationen bereitgestellt, die die |dentfizierung méglicher Lizenzierungsprobleme beim
Remotedesktop-Sitzungshostserver edeichtem.

4 Fir diesen Remotedesktop-Sitzungshostserver sind keine Lizenzen verfiigbar, und bei der Remotedesktop-Lizenzierungediagnose wurden
Lizenzierungsprobleme identifiziert.

Konfigurationsdetails fir R 4ol Sit ' ver
i! WS-RDS2
@ Anzahl von Lizenzen, die fir Clients verfigbar sind: 0

‘Version des Remotedesktop-Sitzungshostservers: Windows Server 2019

Active Directory-Domane: WS
Lizenzierungsmodus: Pro Benutzer
Informati zur R Li i i - 2 Fehler =
Server Problem

@ wsrds2wsits Der Remotedesktop-Sitzungshostserver befindet sich im Lizenzierungsmodus "Pro Benutzer" und im Redirector-Madus "Me...

wsrdslwsits Der Lizenzserver "ws+ds1.ws its" ist nicht verfligbar. Mégliche Ursachen: Probleme mit der Netzwerkverbindung, der Remo...

Problem Vi hi Auflosung

Der Lizenzserver "ws-ds1 ws its" ist nicht verfigbar. Magliche ~ [bemnifen Sie. ob zwischen dem Remotedesktop-Sitzungshostserver
Ursachen: Probleme mit der Netzwerkverbindung, der und dem Lizenzserver eine Netzwerkverbindung besteht. Stellen Sie
Remotedesktop-Lizenzierungsdienst auf dem Lizenzserver wurde aulerdem sicher, dass der Remotedesktop-Lizenzierungsdienst auf
beendet, oder die Ri 1zierung ist nicht mehr auf dem W dem Lizenzserver gestartet wurde.

Das Event im Eventlog auf dem aktualisierten WS-RDS2 ist dabei triigerisch, denn der Admin-Account wurde mit einer der
beiden Administrations-CALs vom Level her hochgestuft:

4] Ereignisanzeige — ] ®
Datei  Aktion  Ansicht 7
ke ARzl -ce( 7]
» [ StorPort P3| operational  Anzahi von Ereignissen: 11 I
» [ SystemDatafrchiver = m
» [ SystemSettingsThreshold Ebene Datum und Uhrzeit Quelle
» [ TaskScheduler @Informationen 28,12.2020 15:.22:08 TerminalServices-Licensi
> [ TP (D) Informationen TerminalServices-Licensii
> [ TerminalServices-ClientActiveXCore ] Informationen TerminalServices-Licensi
5 [ TerminalServices-ClientUSBDevices @Informatlonen TerminalServices-Licensii
> J TerminalServices-Gateway (i) Informaticnen TerminalServices-Licensi ¥
w [ TerminalServices-Licensing < >
& Admin Ereignis 4144, TerminalServices-Licensing x
| Operational
» [ TerminalServices-LacalSessianManager Allgemein  Details
> [] TerminalServices-PnPDevices
> j TerminalServices-Printers Der Remotedesktop-Lizenzserver konnte Windows Server 2016 : "Pro Benutzer"-RDS-CAL auf Windows Server 2019: "Pro
» L] TerminalServices-RemoteConnectionManager Benutzer'-RDS-CAL fur Benutzer stephan-T1 in der Domane ws.its erfolgreich aktualisieren.
5 1] TerminalServices-ServerlSBDevices
> [ TerminalServices-SessionBroker
> [ TerminalServices-SessionBroker-Client
» [l TerminalServices-TSAppSrv-TSMSI
> [ TerminalServices-TSAppSrv-TSVIP
’ % TerminalServices-TSFairshare Protokollname: Microseft-Windows-TerminalServices-Licensing/Operational
» [ Time-Service
» [l Time-Service-PTP-Provider Quelle: TerminalServices-Licensing  Protokolliert: 28.12.2020 15:07:01
> J TZSnc Ereignis-1D: 4144 Aufgabenkategorie: Keine
’ % TZutil Ebene: Informationen Schlasselwarter:
» [ UAC
s [ UAC-FileVirtualization Benutzer: Metzwerkdienst Computer: W5-RDS2.ws.its
> [ Ul-Search Vorgangscode: Info
’ % UniversalTelemetryClient Weitere Informationen:  Onlinehilfe
» | User Control Panel
» [T llzer Neviee Reaistratinn e
< >

Ich brauche ein Konzept fiir die Lizenzierung, denn fir zwei Lizenzserver habe ich zu wenige Lizenzpakete. Also werde ich
einen der beiden Lizenzserver auflésen und den dazugehorigen RDS-Server einfach mit an den verbleibenden RD-LIC
binden. Alle Lizenzen werde ich auf diesem Server zusammenfiihren. Da mein WS-RDS2 eigentlich fiir Endanwenderzugriffe
gedacht ist und der WS-RDS1 spéter als Administrations-Server dienen soll, ist die Losung einfach: der aktualisierte Server
WS-RDS2 wird der alleinige Lizenzserver. So kann ich den Server WS-RDS1 besser im Netzwerk isolieren.

Zuerst importiere ich die giiltigen RDS-CALs vom WS-RDS1 zum WS-RDS2. Das geht in der Konsole auf dem Zielserver:
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5 Remotedesktoplizenzierungs-Manager ] X
Altion  Ansicht 7
. =
-
(-5 Alle Server Lizenzversien und -typ Lizenzprogram... Gesamite Lizen.. Verfagbar Ausgestellt Ablaufdatum Schlisselpaket...
=l "'E:ktuahs'mn ) 2000 Server - Integrierte TS-CA... Integriert Unbegrenzt Unbegrenzt 0 Nie
server 2012 - Installierte "ProB...  Einzelhandel 100 0 0 Nie 5
Konfiguration prafen... server 2016 - Installierte "ProB...  Einzelhandel 50 0 0 Nie 4
. - server 2019 - Installierte "ProB... Integriert dber... 0 0 3 Nie 7
Lizenzen installieren
Server aktivieren
Erweitert >
Bericht erstellen >
Berichte Bschen...
Lizenzen verwalten
Eigenschaften
%
Assistent zum Verwalten von Lizenzen X
Aktion Ansicht ?
Auswahl der Aktion s
Ertscheiden Sie, ob Sie Lizenzen migneren oder die Lizenzserverdatenbark emet erstellen. % A
Alle Server Ausgestellt Ablaufdatum Schlasselpaket...
Cal ws-RDs2 bt 0 Nie 2
0 Nie 5
(@) Lizenzen von anderem Lizenzserver zu diesem Lizenzserver migrieren 0 Nie 4
3 Nie 7
i Der andere Lizenzserver wird in diesem Assisterten als
Quellizenzserver bezeichnet
Wahlen Sie einen Grund fir die Migration der Lizenzen aus:
Der Guellizenzserver wird durch diesen Lizenzserver ersetzt v
(O Lizenzserverdatenbank emet erstellen
Wenn Sie die Remotedesktop-Lizenzierungsdatenbank emext
I entellen, werden samtliche derze auf diesem Lizenzserver
“=* installierten Lizenzen geloscht. Anschiiefend missen diese Lizenzen
emeut installier: werden,
Wahlen Sie einen Grund fir das emette Erstellen der
Remotedesktop-Lizenzienngsdatenbank aus:
< Zunick Abbrechen
%
Assistent zum Verwalten von Lizenzen X
Aktion Ansicht ?
- Informationen zum Quelllizenzserver f
£ Geben Sie die erforderichen Informationen zum Quellizenzserver an - A
Alle Server Ausgestellt Ablaufdatum Schlasselpaket...
Al Ws-RDS2
Name oder IP-Adresse des Quellizenzservers i o Nie
g 0 Nie 5
|ws s1ws it o Nie N
3 Nie 7
[ Der angegebene Quellizenzserver st im Netzwerk nicht verfighar.
Weitere I n 2um Suchen der LizenzserverdD
< Zuriick Abbrechen
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Bis hier ist der Dialog einfach. Aber nach dem Bestatigen kommt diese Fehlermeldung:

% - u] X
Informationen zum Quelllizenzserver "M
Geben Sie die erforderichen Informationen zum Quellizenzserver an - A
-3 Alle Server Ausgestellt Ablaufdatum Schlasselpaket...
Al ws-RDS2
Name oder IP-Adresse des Quellizenzssrvers rt o Nie 2
— 0 Nie 5
|ws s1ws s o Nie N
3 Nie 7
[ Der angegebene Quellizenzserver st im Netzwerk nicht verfigbar.
Remotedesktoplizenzierungs-Manager X
Mit dem angegebenen Quelllizenzserver konnte keine
Verbindung hergestellt werden. Stellen Sie sicher, dass der
Mame oder die IP-Adresse des Lizenzservers richtig
1 wurde und der Q er im Netzrwerk
rfugbar ist.
Weitere e
<Zuick || Wetter> Abbrechen

Ich kann mich dunkel an die Ursache erinnern: den Server WS-RDS1 hatte ich im Netzwerk schon einmal testweise isoliert.
Er Iasst aktuell keine Netzwerkverbindungen vom anderen Server zu... Aber es gibt auch einen anderen Weg fir die
Ubertragung, ohne das sich die beiden Server unterhalten miissen. Auf WS-RDS1 wihle ich die Deaktivierung aus:

?ﬁl Remotedesktoplizenzierungs-Manager

Aktion  Ansicht 7

sl oag

ELE i
Er3 Alle Server | Lizenzversion und -typ Lizenzprogram... Gesamte Lizen... Verfigbar Ausgestellt Ablaufdatum Schldsselpaket...
il Aktualisieren Integrierte T5-CA...  Integriert Unbegrenzt Unbegrenzt 0 Nie 2
Installierte "Pro B... Einzelhandel 50 43 2 Nie 3

Konfiguration priifen...

Lizenzen installieren

Server aktivieren

Erweitert > Letzte Installation wiederholen
Server erneut aktivieren

Bericht erstellen »

Berichte l6schen... SV AT IET

Lizenzen verwalten

Eigenschaften
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Quo Jool I : )

(= dmcdeclbamnl : - A
4 Serverdeaktivierungs-Assistent *
= Eforderliche Informationen ( |
1 Geben Sie die angeforderten Informationen an "’l |
= A Lizen.. Verflighar Ausgestellt Ablaufdatum Schlisselpaket...
zt Unbegrenzt 0 Nie 2
43 2 Nie 3
Vomame: |
Nachname: |W5hh9f |
E-Mail: | |
<z bt

Serverdeaktivierungs-Assistent

¥

Fertigstellen des Assistenten

ml e |J:-

Sie haben den Serverdeaktivierungs-Assistenten
abaeschlossen.

-8 Status:

Der Lizenzserver wurde neu deaktivier.

Lizen.. Verfagbar Ausgestellt Ablaufdatum Schlisselpaket...
zt Unbegrenzt 0 Nie 2
43 2 Nie 3

=

Abbrechen

Nach der Deaktivierung sind die RDS-CALs wieder frei. Diese kann ich nun in den schon aktivierten Server WS-RDS2

installieren:
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Aktion  Ansicht 7

J‘,J Remotedesktoplizenzierungs-Manager

Lizenzprogramm

Beschreibung:

Format und Pfad

Beispiel:

Vollprodukterwerb w
Uiese Lizenz wird in vordetinierten Mengen im Einzelhandel
oder bei einem anderen Handler erworben. Diese
Verpackung ist moglicherweise mit "Microsoft Windows
Cliert License Pack" bezeichnet

Die im Lizenzpaket enthaltene Lizenznummer ist efordedich
Das Format fiir die Lizenznummer ist 5 Satze 8 5
alphanumerischen Zahlen.

Stellen Sie sicher, dass die Lizenzinformationen dem Beispiel entsprechen, bevor Sie den

Worgang fortsetzen.

can

Abbrechen

Lizenzversion und -typ Lizenzprogram... Gesamte Lizen.. Verfigbar Ausgestellt Ablaufdatum Schldsselpaket...
Aktualisieren 10 Server - Integrierte TS-CA...  Integriert Unbegrenzt Unbegrenzt 0 Nie 2
ver 2012 - Installierte "Pro B...  Einzelhandel 100 0 0 Nie 5
Konfiguration prafen... wer 2016 - Installierte "Pro B...  Einzelhandel 50 0 ] Nie 4
- " iert G i 7
Lizenzen installieren wer 2019 - Installierte "Pro B...  Integriert dber.. 0 0 3 Nie
Server aktivieren
Erweitert
Bericht erstellen
Berichte loschen...
Lizenzen verwalten
Eigenschaften
4 Lizenzinstallations-Assistent >
o ZEenzprogramm -
—]| Wahlen Sie das passende Lizenzprogramm aus. r
[E| # esamte Lizen... Verfigbar Ausgestellt Ablaufdatum Schlusselpaket...
nbegrenzt Unbegrenzt ] Nie 2
Jeder Client, von dem eine Verbindung mit einem Remotedesktop-Sitzungshostserver oder o 0 0 Ni 5
einem virtuellen Desktop in einer Microsoft Vitual Desktop Infrastructure hergestellt wird, e
muss eine glltige Lizenz haben. Wahlen Sie das Lizenzprogramm aus, (ber das Sie die 0 0 ] Mie 4
Lizenzen erworben haben. 0 3 Mie <

Im nachsten Feld gebe ich den Produkt-Key ein:
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,| Lizenzinstallations-Assistent =
E Lizenznummer r
—J Geben Sie die Lizenznummer ein. Sie finden die Nummer in der Verpackung *_

g # esamte Lizen...  Verfiigbar Ausgestellt Ablaufdatum Schlisselpaket...
Geben Sie die Lizenznummer fir jede Lizenz, die Sie erwaorben haben ein, und klicken nbegrenzt Unbegrenzt 0 Nie 2
Sie nach der Eingabe jeder Lizenznummer auf "Hinzufigen". Das Format fir die 00 0 0 Mie 5
Lizenznummer ist 5 Abschnitte & 5 alphanumerische Zahlen 0 0 0 Mie 4
Lizenznummer: 0 3 Nie 7

| I I | | || atigen

Eingegebene Lizenznummem:

Lizenznummer Status Produkttyp
Pusstehend Windows Server 2019 : Rem

Bearbeiten Loschen

< Zurick Apbrechen
e

Und dann kommt die Bestatigung. Hier muss man 2x hinschauen — der Vorgang war NICHT erfolgreich:

Lizenzinstallations-Assistent X

I

Der Assistent wurde nicht fertig

E gestellt. esamte Lizen... Verfigbar Ausgestellt Ablaufdatum  Schiisselpaket..
( i Der Yorgang wurde ohne Fehler abgeschlossen. nbegrenzt Unbegrenzt 0 Nie 2
oy 00 0 0 Nie 5
5
E f Installiert 0 0 0 Mie 4
0 3 Mie 7

Folgende Lizenznummem wurden nicht verifiziert:

Lizenznummer Status Produkttyp
L " Die Lizenzn Windows Server 2|
< >

Die Lizenznummer wurde maglicherweise falsch
eingegeben. Klicken Sie auf "Zurlick", um diese emeut
einzugeben, oder auf "Fertig stellen”, um den Yorgang

< Zurick Abbrechen
| SRR ]

Da habe ich mich wohl im Produkt-Key vertan. Ich suche mir den Key neu heraus und gebe ihn in einem neuen Versuch ein
— dieses Mal mit Erfolg:
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Fertigstellen des Assistenten

Lizen.. Verfugbar Ausgestellt Ablaufdatum Schlisselpaket...
Der Assistent zum Installieren von Lizenzen wurde =t Unbegrenzt 0 Nie 2
erfolareich abaeschlossen. 0 ] Nie 5
] Installiert: 0 ] Nie 4
B0 Windows Server 2018 - Fro Benutzer -AOELAL ] 3 Nie 7
ist installiert
£ >
Die angeforderten Lizenzen wurden installiert.
Jetzt verfiigt mein aktualisierter WS-RDS2 auch tiber RDS-CALs fiir Windows Server 2019:
151 Remotedesktoplizenzierungs-Manager
Aktion  Ansicht 7
Lizenzversion und -typ Lizenzprogram... Gesamte Lizen... Verfigbar Ausgestellt Ablaufdatum Schltsselpaket...
e \WS-RDS2. .,
: ] Windows 2000 Server - Integrierte TS-CA..  Integriert Unbegrenzt Unbegrenzt 0 Mie 2
S Windows Server 2012 - Installierte "Pro B...  Einzelhandel 100 0 0 Mie 5
51 Windows Server 2016 - Installierte "Pro B...  Einzelhandel 50 0 0 Nie 4
51 Windows Server 2019 - Installierte "Pro B...  Einzelhandel 50 a7 3 Nie 8

Im Server Manager passe ich nun den zu verwendenden Lizenzserver an. Hier steht noch der nicht mehr vorhandene WS-

RDS1 mit drin. Der kann nun raus:
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B Ser er-Manager

Server-Manager * Remotedesktop- dienste * Ubersicht

= I

ERSTE SCHRITTE MIT DEN REMOTEDESKTOPDIENSTEN

Server

1

Sammlungen

o Remotedesktopdienste-Bereitstellung einrichten

[H
i
[
- WSITS-Remote..| T Bereitstellungseigenschaften
)

™

Alle anzeigen
Remotedesktopga... +
Web Access fur Re... +
Zertifikate +

- ] X

Bereitstellung konfigurieren

RD-Lizenzierung

Remotedesktop-Lizenzierungsmodus auswahlen:

) Pro Gerat

® Pro Benutzer

Geben Sie einen Lizenzserver an, und klicken Sie anschlieBend auf "Hinzufiigen”:
Hinzufiigen...

‘Wihlen Sie die Reihenfolge der Remotedesktop-Lizenzserver aus:
Der RD-Sitzungshostserver oder RD-Virtualisierungshostserver sendet

sbasierte Deski
-Sitzungshostsen

Fungssammlunge

LLUNGSSERVER
isierung: 28.12.2020 1€

erter Domanenname d

Lizenzanforderungen in der hier festgelegten Reihenfolge an die angegebenen Vs.ITS
Lizenzserver.
NSITS
ws-rdsl.ws.its | MNach oben Vs.Ts
WS5-RD52ws.its
NSITS
DamnntadarlFam Ty Dt adarTF~w Tir=e T T
Ein abschlieRender Blick in die RD-Lizenzierungsdiagnose auf WS-RDS2 gibt mir griines Licht:
48 RD-Lizenzierungsdiagnose - O x
Datei  Aktion  Ansicht 7
“=|= B
Liz WS-RDS2 -

- Von der Remotedesktop-Lizenzienungsdiagnose werden Informationen beretgestelt, die die Identifizierung maglicher
Lizenzienungsprobleme beim Remotedesktop-Sitzungshostserver erdeichtem.

@ Bsider Remotedesklop-Lizenzieningsdiagnose wurden keine Lizenzierungsprobleme beim Remotedeskiop-Sitzungshosts: ™

Ansicht

|G Aktualisieren

. ils far R ver [ Hife
;! WS-RDS2
' Anzah von Lizenzen, die fiir Clients vefiigbar sind: 47
Version des Rematedesktop-Sitzungshostservers: Windows Server 2019
Active Directory-Domane: WS
Lizenzierungsmodus: Pro Benutzer
zur R Li -0 W (en)

Server Problem

Von der Remotedesktop-Lizenzienungsdiagnose wurden keine zu meldenden Probleme identifiziert.

Auflosung

i Mit Remotedesktop-Sitzungshostserver verbind...

Aber auch auf WS-RDS1 muss ich diese Anpassung vornehmen. Aktuell verwendet er seinen nun deaktivierten lokalen RD-

LIC:
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K= Server-Manager

@ -

Server-Manager * Remotedesktop- dienste * Ubersicht

ERSTE SCHRITTE MIT DEN REMOTEDESKTOPDIENSTEN

Ubersicht

Server

n

Sammilungen

o Remotedesktopdienste-Bereitstellung einrichten

4 RDSWEB & Bereitstellungseigenschaften

25 8B = g

B

Alle anzeigen
Remotedesktopga.. +
Web Access fur Re... +

Zertifikate +

Bereitstellung konfigurieren

Der fliegt raus. Daflir kommt der RD-LIC vom WS-

- O X - My -
sbasierte Desktopbereit
-Sitzungshostserver hinzuf
rungssammlungen erstellel
RD-Lizenzierung
Remotedesktop-Lizenzierungsmodus auswiahlen:
() Pro Gerat
® Pro Benutzer LLUNGSSERVER
isierung: 28.12.2020 16:11:11 | Alle
Geben Sie einen Lizenzserver an, und klicken Sie anschlieBend auf "Hinzufigen™:
WS-RDS2ws.its | | Hinzufigen... o)
‘Wshlen Sie die Reihenfolge der Remotedesktop-Lizenzserver aus: jerter Domanenname des Servers |
Der RD-Sitzungshostserver oder RD-Virtualisierungshostserver sendet
Lizenzanforderungen in der hier festgelegten Reihenfolge an die angegebenen WS.ITS I
Lizenzserver.
NS.ITS I
W5-RDSTws.its Nach oben Ws.ITS '
Nach unten NsITS !
WS.ITS A\
Abbrechen Anwenden

RDS2 rein:

K Server-Manager

@ -

Server-Manager * Remotedesktop- dienste * Ubersicht

ERSTE SCHRITTE MIT DEN REMOTEDESKTOPDIENSTEN

I Ubersicht
i Server 0 : e
- Remotedesktopdienste-Bereitstellung einrichten
| [ Sammlungen
g b RDSWEB [F Bereitstellungseigenschaften - m} hs shasiarie Deskiopheres
= Si h hinzuf
. . . L /er
. Bereitstellung konfigurieren LN TE Ve
Alle anzeigen pungssammlungen erstellel
Remotedesktopga... + RD—Lizenzierung
Remotedesktopliz... —
Remotedesktop-Lizenzierungsmodus auswahlen:
‘Web Access fur Re... + -
N ) Pro Gerat
zertificate * ® Pro Benutzer LLUNGSSERVER
isierung: 28.12.2020 16:11:11 | Alle
Geben Sie einen Lizenzserver an, und klicken Sie anschlieBend auf "Hinzufiigen™:
Hinzufigen... p
‘Wahlen Sie die Reihenfolge der Remotedesktop-Lizenzserver aus: erter Doméanenname des Servers |
Der RD-Sitzungshostserver oder RD-Virtualisierungshostserver sendet
Lizenzanforderungen in der hier festgelegten Reihenfolge an die angegebenen W5.ITS I
Lizenzserver.
WS.ITS I
WS-RDE2ws.its Nach oben Vs.Ts |
Nach unten N5ITS !
WS.ITS 1
‘ QK | ‘ Abbrechen | ‘ Anwenden ‘

Auch hier gibt die RD-Lizenzdiagnose griines Licht. Der Teil der RDS-Infrastruktur funktioniert wieder.
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TroubleShooting Windows Updates

rWS IT-Solutions
‘smmms

Der aktualisierte Server ist nach der Prozedur mit einem neuen Betriebssystem unterwegs —ist aber nicht Up-to-Date!
Denn das Patchlevel hdangt natiirlich am Alter des verwendeten Installationsdatentragers. Ein Blick in die Einstellungen
zeigt, dass es hier wohl auch noch ein Problem gibt:

Einstellungen - O *

(! Startseite

Windows Update

*Einige Einstellungen werden von lhrer Organisation verwaltet.

| Einstellung suchen R

Konfigurierte Updaterichtlinien anzeigen

Update und Sicherheit

Fehler
Wir prifen auch weiterhin taglich, ob neuere Updates verfligbar sind.
T -
I x Windows Update
Beim Installieren von Updates sind Probleme aufgetreten. Wir versuchen es allerdings spater noch einmal.
™ Ubermittlungsoptimierung Falls dieser Fehler weiterhin auftritt und Sie Informationen im Web suchen cder sich an den Suppeort
wenden machten, kann dieser Fehlercode hilfreich sein: (0x80244010).
- - - - -
wr Windows-Sicherheit Wiederholen
&*  Problembehandiung Updateverlauf anzeigen
0 Wiederherstellung Erweiterte Optionen

Eine spannende Frage lautet: ,Hat sich der Server zwischenzeitlich mal beim internen WSUS gemeldet?“. Das hat er. Nur
meldet er hier ein Patchlevel von 100%...

F57 Update Services - O X

ﬁ Datei  Aktion  Ansicht
= zm
,ﬁ Update Services

Fenster 7 - 8 x

Update-Sofort (10 Computers von 10 angezeigt, 29 insgesamt) I

ws-wac.ws.its

ws-rds2.ws.its

182.168.100.22

Windows

Windows Server 2019 Datac...

Server 2019 Datac...

100%

v E%Sj::ate; Status: Alle + () Aktualisieren
v & Computer (1 Mame 4 IP-Adresse Betriebssystem Prozentsatz "Installiert/...  Letzter Statusbericht
v o Alle Computer we-calws.its 192,162,100.6 Windows Server 2019 Datac.. 100% 28,12.2020 14:26
E: Elwice:t;ugeu\rlasene c ws-dc2ws.its 192.168.100.2 Windows Server 2019 Datac... 100% 28.12.2020 13:43
~ B Server ws-fslws.its 192.168.100.11 Windows Server 2019 Datac... 100% 28.12.2020 13:54
& Update-Sofort A ws-hvlwsiits 192.168.100.9 Windows Server 2019 Datac... 99% 28.12.2020 11:50
} ¥ Update-Verzoeger | s hy2.wsiits 192.168.100.10 Windows Server 2019 Datac... 100% 28.12.2020 10:45
g E:::::::::E:’;n ws-mm 192.168.110.104 Windows Server 2019 Datac... 99% 27.12.2020 14:50
Berichte ws-mx1.ws.its 192.168.100.3 Windows Server 2019 Datac... 100% 28.12.2020 11:12
Optionen ws-printl.ws.its 192.168.100.14 Windows Server 2019 Datac... 100% 28.12.2020 13:59

28.12.2020 13:54

Zusatzliche Details

> || BIOS-Version:

Computerfabrikat:  Microsoft Corporation
Computermodell:  Virtual Machine
Prozessor: AMDB4

Hyper-V UEF| Release v4.0 Hyper-\ UEFI Release v4.0

Status Gruppenmitgliedschaft:  Alle Computer, Update-5ofort ~
B updates mit Fehlern: Betriebssystem: Windows Server 2019 Datacenter
Erforderliche Updates: Betriebssysternsprache:  de-DE
. B Installierte/nicht zutreffende Updates: 638 Service Pack: Keine
Updates chne Status: IP-Adresse: 192.168.110.21

Das kann nicht stimmen. Das ISO ist mit dem Stand 2020-11 versehen und mittlerweile ist das Dezember Patch genehmigt.
Bevor ich dem Server eine Radikalkur in Sachen Windows Update TroubleShooting antue, versuche ich das Offensichtliche
und starte die Update Suche einfach erneut. Dabei beobachte ich den Netzwerk-Traffic im Ressourcen-Monitor:
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rheit
@ Es wird nach Updates gesucht...
\S‘ Ressourcenmonitor
ate . A
Updateverlauf anzeigen Datei Uberwachen 7
. Ubersicht CPU  Arbeitsspeicher Datentrager Metzwerk
soptimierung Erweiterte Optionen —
p |
Prozesse mit Netzwerkaktivitat A~ <
erheit Frozess PID Senden (B/s)  Empfangen (B/5] Gesamt (B/s)
. /] svchost. tsvcs | 1044 53.549 778,576 832,126
Suchen Sie Infos zu den neu suchost.exe [netsvcs -p)
4] [ system 4 178.244 106,704 284,948
ndlung Weitere Informationen [ suchost.exe ftermsucs) 4448 29.296 2832 32128
I:‘ RdpManager.exe 6688 1.226 14,089 15316
llun [ powershell.exe 6372 0 18 13
9 [ svchost.exe [LocalService) 1328 5 5 10
Verwandte Links
Speicher dberpriifen Netzwerkaktivitat B 2 MBit/s Netzwerk-E/A B 0% Netzwerklast ~)
: Gefiltert von “svchost.exe (netsves -p)”
Betriebssystembuild-Info P =
Prozess PID Adresse Senden (B/s) Empfangen [B/s) Gesamt (B/s]
swchost.exe (netsves -p) 1044 WS-CM.ws.its 53.549 778,576 832126
TCP-Verbindungen ~)
Gefiltert von "svchost.exe (netsves -p)”
Prozess PID Lokale Adre... LokalerPort Remoteadr.. Remoteport Paketverlus..  Latenz (ms)
swchost.exe (netsves -p) 1044 192.168.11... 50017 51.103.5.186 443 - -
swchost.exe [netsves -p) 1044 192.168.11... 50551 192.168.10... 8530 o 3
v .

Windows Update

*Einige Einstellungen werden von lhrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

Die Verbindung wird zu meinem Server WS-CM aufgebaut. Dort ist mein WSUS installiert. Beim aktuellen Versuch scheint

der RDS-

Server die Updates zu finden:

Einstellungen

fnl  Startseite W|ndOWS Update

- *Einige Einstellungen werden von lhrer Organisation verwaltet.
Einstellung suchen Pl

Konfigurierte Updaterichtlinien anzeigen

@ Es sind Updates verfligbar.

Update und Sicherheit

Letzte Uberprifung: Heute, 14:36

Q

Windows Update

2020-12 Cumulative Update for Windows Server 2019 for x64-based Systems (KE4592440)

£ Obermittlungsoptimierung Status: Wird installiert — 20%

2020-11 Kumnulatives Update fir .NET Framewerk 3.5, 4.7.2 und 4.8 fur Windows Server 2019 fur x64

Windows-Sicherheit (KB4586052)
Status: Meustart ausstehend

AR
-

)

Problembehandlung Updateverlauf anzeigen

0 Wiederherstellung Erweiterte Optionen

Nach etlichen Minuten und einem Neustart meldet der Server lokal ein zufriedenstellendes Patchlevel:
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= Einstellungen

i Startseite

Windows Update

| Einstellung suchen

*Einige Einstellungen werden von lhrer Organisation verwaltet.

Update und Sicherheit

I C Windows Update

M Ubermittiungsoptimierung
=r Windows-Sicherheit

ﬁ Preblembehandlung

D  Wiederherstel lung

< Einstellungen

Updates deinstallieren

Wiederherstellungsoptionen

Updateverlauf

Uber die Ursache kann spekuliert werden. Ich persénlich tippe auf ungiiltige Restkonfigurationen der alten

v Qualitatsupdates (4)

Konfigurierte Updaterichtlinien anzeigen

@ Sie sind auf dem neuesten Stand.

Letzte Uberpriifung: Heute, 15:13
Mach Updates suchen

Suchen Sie online nach Updates von Microsoft Update.
Updateverlauf anzeigen

Erweiterte Optionen

& Updateverlauf anzeigen

2020-12 Cumulative Update for Windows Server 2019 for xb4-based Systems (KB4592440)
Erfolgreich installiert am 28.12.2020

2020-11 Kumulatives Update fir NET Framework 3.5, 4.7.2 und 4.8 fur Windows Server 2019 fiir x64 (KB4586082)
Erfolgreich installiert am 28.12.2020

2020-10 Sicherheitsupdate fiir Adobe Flash Player fir Windows Server 2019 fir x64-basierte Systeme (KB4580325)
Erfolgreich installiert am 28.12.2020

Gruppenrichtlinien, mit denen der Windows Update Service nichts anfangen konnte. Erst nach seinem Start wurden die fiir
Windows Server 2019 giiltigen Gruppenrichtlinien geladen und erst der nachste Start des Windows Update Service hat
dann die Verbindung erfolgreich zum WSUS aufgebaut. Hatte ich einfach noch einige Stunden gewartet, dann ware das

Problem alleine verschwunden.

Ich denke, die Serverfunktionen habe ich bestatigen konnen. Daher trage ich noch den Produkt-Key ein und aktiviere den

Windows Server:

Windows 5cript Host

Windows(Rl. ServerDatacenter edition
L n wom wird aktiviert..,
Das Produkt wurde erfolgreich aktiviert,
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Cleanup

Nachdem der Server zu meiner Zufriedenheit [duft, muss ich zum Abschluss nur noch etwas aufrdumen. Im Hyper-V-
Manager entferne ich den Priifpunkt. Das Zusammenfiihren dauert einen Moment:

=& Hyper-V-Manager
Datei  Aktion  Ansicht
=55 HE

?

55 Hyper-V-Manager
B WS-HV1.WS.ITS
R WS-HV2.WS.ITS
B WS-HV3.WS.ITS

Virtuelle Computer
Name . Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status
B ws-acap Gespeichert
B wscat Wird ausgefiht 0% 1860 MB 11.07:55:15
B ws<Le Wird ausgefiht 0% 1192 MB 11.07:53:35
B wscLs Aus
B wsocz Wird ausgefiht 1% 5864 MB 11.07:56:44
B wsoerm Wird ausgefiht 4% 3886 MB 6.12:37:06
B wsrs2 Wird ausgefiht 0% 1700 MB 6.12:37:43
5 Ws-MON Wird ausgefiht 2% 4056 MB 51242:34
B wsmx2 Wird ausgefiht 3% 16334 MB 6.12:21:35
B ws-prsie Wird ausgefiht 0% 5120 MB 00:48:50
E WS-RDS2 Wird ausgefiht 0% 5693 MB 01:25:10
E ws-Steueralt Aus
E WS-WAC Wird ausgefiht 2% 1308 MB 11.07:54:44
Prufpunkte
=
o Jetzt Einstellungen...

Anwenden...

Exportieren...

Umbenennen...

Priifpunkt IGschen...

Priifpunktunterstruktur lschen...
WS-RDS2 - (28.12.2020 - 11:4

Hilfe

Konfiguratio...
30
5.0
50
50
50
50
5.0
80
50
30
30
30
50

Im Systemlaufwerk des RDS-Servers ist natiirlich auch noch der bekannte Ordner ,Windows.old“ vorhanden, der
Speicherplatz belegt. Mit der Datentragerbereinigung kann ich den Ordner kontrolliert 16schen:

% SYSTEM (C:)
== Freigaben (M)
Bibliotheken
¥ Netzwerk
[EE] Systemsteuerun
[E5 Alle Systemster
£2 Benutzerkonter
& Darstellung un
@ Erleichterte Bec
v

10 Elemente

Verwalten

I Belegter Speicher:

Freier Speicher:

Speicherkapazitat 106.779.635.712 9354 GB

Start Freigeben Ansicht Laufwerktools
« ~ 4 ia » Dieser PC » SYSTEM (C3)
# Schnellzugriff Mame Anderungsdatum Typ
| Desktop Admin Dateiordner
Jb Downloads Benutzer
%| Dokumente Inctpub = = =
Perflogs Vorgangerversionen Kontingent Klassifizienung
=] Bilder Program Files (36) Aligemein Tools Hardware Freigabe Sicherh
RDS
Programme . SvaTEN
in
System32 StorageReports ~
Wind
[ Desktop sl T Lokaler Datentrager
Windows.old
a ‘Walther, Stephar . Dateisystem:  NTFS
| Autoconfig.ini
3 Dieser PC

43.005.767.680  40.0GB
63.773.868.032  53.3GB

'@

Laufwerk C

Bereinigen

= Datentragerbereinigung fur SYSTEM ()

Datentragerbereinigung  Weitere Optionen

= Durch das Bereinigen des Datentragers kdnnen bis zu
- 400 MB Speicherplatz auf SYSTEM (C:)freigegeben
werden.

Zulaschende Dateien

|| Direct%-Shadercache BEBKB A
|| Dateien firr die Ubermittlungsoptimierung 576 KB
1 Gerdtetreiberpakete 148 KB
Downloads 1.06 MB
.
Speichemlatz, der freigegeben wird 400 MB

Beschreibung

Dateien einer friheren Windows-Installation. Dateien und Ordner.
die eventuellin Konflikt mit der Windows-Installation stehen,
wurden in einen Ordner Windows .old verschoben. Sie konnen auf
die Daten friherer Windows-Installationen in diesem Ordner
zugreifen

trechen

[] Laufwerk komprimigren. um Speicherplatz zu sparen

[+] Zulassen, dass fir Dateien auf diesem Laufwerk Inhalte
zusatzlich zu Dateisigenschaften indiziert werden

Abbrechen

o
uchen 2

Seite 28 von 29



rWS IT-Solutions WSHOWTo0 — Inplace-Aktualisierung eines RDS-Servers (WS-RDS2)
\Ummmm  2020-12-29 Migration auf Windows Server 2019

Zusammenfassung

Die restlichen Nacharbeiten, wie das Einrichten der Datensicherung, die Integration im Monitoring oder Konfigurationen in
der Netzwerk-Firewall entfallen bei dieser Migration. Denn diese Punkte waren bereits vorher konfiguriert und werden in
meinem Fall durch die Inplace-Aktualisierung einfach Gbernommen und weitergefiihrt. So gesehen spart ein Inplace schon
enorm Zeit und Aufwand.

Seit der Aktualisierung sind bis heute einige Wochen vergangen. Bisher funktioniert der Server einwandfrei. Damit habe ich
die Entscheidung des Migrations-Szenarios bisher nicht bereut.
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