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Zielsetzung

Ist- Situation

Ich betreibe in meiner Windows Server Infrastruktur eine eigene PKI. Diese wird dur8eden WSCAL bereitgestellt
und lauft aktuell auf einem Windows Server 2016 Server Core. Es handelt sich dabei um eine Active Diregti@rnyant
RootZertifizierungsstelle. Damals hatte ich keine Anforderung fiir eine mehrstufige PKI mit-Qffli€A

Verschiedene Zertifikatvorlagen werden von meinen Systemen bei der automatischen Ausstellung von Zertifikaten genu
DieZertifikate werden dabei nicht traditioneBondern (ibelCERCESusgestell{Certificate Enroliment Policy Service &
Certificate Enrollment Web Service). Diese beiden zusatzlichen Services auf meiner Zertifizierungsstelle ermdglichen die
Anfrage und diddusstellung von Zertifikaten UbefTTPStatt RPEDCOM was eine Platzierung der Zertifizierungsstelle
hinter einer Firewall deuith vereinfacht.

Das Zertifizierungsstellefiertifikat 1&uft inden ndchsten 12 Monaten aus
Soll-Situation

Ich habe verschiéene Anforderungen fur die Migration definiert:

1 Das Betriebssystem soll auf Windows Server 2019 umgestellt werden.

1 CERCES soll @iter genutzt werden.

1 Zusatzlich soll ein Online Responder eine Echtzeitsperrprifung erméglichen.

1 Das Sperrsystem soll spatuch Uber das Internet erreichbar sein.

1 Sperrlisten sollen nicht mehr Uber LDAP oder http erreichbar sein. Ich mdchte nurlpec®GSP (Online Responder)
verwenden.

1 Eine Bereinigung der bisher ausgestellten Zertifikate ist durchaus sinnvoll

1 Das ZertizierungsstellerZertifikat muss erneuert werden. Dabei kénnen auch die neuen Certificate Revocation List
Distribution Points verfientlicht werden, denn diese werden in alle neuen Zertifikate integriert.

1 Der Server Core hat mir mehr Probleme verursachi\altzen gebracht. Daher soll der neue Server mit der grafischen
Oberflache bereitgestellt werden.

Migrationsszenario

Durch die Bsonderheit des erforderlichen neuen Zertifizierungssteltifikats muss die Migration Uber mehrere

Schritte gefiihrt werden

1 Cleanup Zuerst werde ich die Bereinigung und die Erneuerung des Zertifizierungsstelifikats auf der alten
Windows CA duhfiihren.

1 Migration: Dann werde ich mittels Wip& Load den Service auf das neue Betriebssystem verschiSbdtann ich den
Namen des Betriebssystems weiterfuhren und die {Redesse wiederverwenden und erspare mir verschiedene
Anpassungen in Richtliniemd FirewalHRegeln.

1 Erweiterung Zuletzt erwetere ich die PKI mit einem Online Responder.

Generell kann man an dieser Stelle auch Uber eine parallele, neue Zertifizierungsstelle sinnieren. Diedeigginnte
aufgesetzt und nach Wunsch konfigurietterst ausgiebig getestet werden. AnschlieRend kémman alle bisher

ausgestellten und noch giiltigen Zertifikate auf allen Systemen mit der neuen CA erneut ausstellen. Wenn keine Zertifika
der alten CA mehr in Verwendung sind, dann kdnnte diese einfagtsabgltet werden. Durch das bereits ablaufende
ZertifizierungsstellerZertifikat ist die Restlaufzeit einiger ausgestellter Zertifikate bereits reduziert (Eine
Zertifizierungsstelle kann keine Zertifikate tber ihre eigene Giiltigkeit hinaus signierenelBieWindows Systeme

kénnten bequem durch Gryenrichtlinien automatisiert migriert werden. Aber in meinem Fall sind auch fast alle-Nicht
WindowsSysteme mit Zertifikaten versorgt: Das sind z.B. alle Netzwerkgerate. Und da wirde mir eine Umstellung der
Zertifikate mehr Arbeit bereiten als eine Berajong und Migration der alten CA.

Daher bleibe ich beim Wipe & Load.
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Vorbereitung

Berechtigungen

Fur den Zugriff auf meine PKI bzw. den Review sind mehrere Gruppenmitgliedschaften erforderlich. Diese deHagiéer
meinem PAMScript fir 24 Stunden an rimee AdminrKennung:

. PAM-AdmminGUI - verbunden mit WS-DCl.ws.its (Version V2.00) - o x
Zeitraum. 24 Stunden -
TielDC Die sutomatische AD-Replikation ist akiv
Security-Tiers: Admins: mégliche Gruppen skiive Mitgliedschafien
[ [ || || x
alle GG-Admin-AD-GPO
Tierl - DomainAdrmirstation GG-Admin-AD-Join Gligket Grugpe
GG-Admin-ATA statisch Protected Users
Tier2 - Clirt Adminstration GG-Admin Backup ; Ay
Ter? - Clertdmiet GG AdmiBcky 2201129093133 GG-AdmincHypert-Storage
S e 2201129093133 GG-AdminPKI
GG-Admin-Freigaben 2201129093133 GG-SEC-Server-Hypert-Admins

GG-Admin-HyperV/ 2020-11-29093133  GG-SEC-Server-Standard-Admins
GG-Admin-LAPS Clients
GG-Admin-LAPS-Server

GG-Admin-MX

GG-Admin-M¥-Storage

GG-Admin-Print
GG-Admin-Setup-ApplockerAusnahme-Admin Dir
GG-Admin-Setup-ApplockerAusnahme-ueberall
GG-Admin-SQL-DPM

GG-Admin-WAC-Admin

GG-Admin-WSUS

GG-SEC-Server-File-Admins
GG-SEC-Server-JB-Admins
GG-SEC-Server-Monitoring-Admins
GG-SEC-Server-MX-Admins
GG-SEC-Server-RDS-Admins

Organization Management

entferne alle

bereit - Vishle eine Gruppe zur Bearbeitung der Mitglisdschaft aus.

5AS DNXzAdnISt WID® A &0 AYy-ASniny S LONZSINSE OK| ®KGiSt G 6St OKSNI A
meiner PKI delegiert habe.

Review

So ausgestattet verbinde ich michtmmeiner AdminKennung auf meineAdminServer. Dort hatte ich mir eine
ManagementKonsole fir den Remotezugriff auf die f3€kvices erstellt der Server WEA hat ja als Server Core keine
grafische Oberflache.

Beginnen wir mit den Zertifikatvorlagerhl denke, die Namensgebung saghgg aus:

PKI - [Konsclenstamm)\Zertifizierungsstelle (W5-CAT.ws.its)\WS-ITS-Zertifizierungsstelle-CAZertifikatvorlagen] [m] *®
Datei Aktion Ansicht Favoriten Fenster 7 -8 %
ke A sl o [RERN B
“| Kensolenstamm Name Beabsichtigter Zweck
8 Zertfikatvoriagen (WS-DClwsits) T WS-ITS-SmartCard-V2 Smartcard- Anmeldung, Clientauthentf...
v @ Z_Ert\'ﬂsf;';”gs:iue MS'CTI'I‘“‘S;E ] W5-ITS-DomainController-y2 KDC-Authentifizierung, Smartcard-An...
v -ITS-. -
a W Erzierungssiele & Ws-ITS-CodeSignatur-V2 Codesignatur
_| Gesperrte Zertifikate .
. N ] WS-ITS-Webserver-V2 Serverauthentifizierung
| Ausgestellte Zertifikate 3 ) o
| Ausstehende Anforderungen - WS5-IT5-Computer-V2 CI!entauthent!f!z!erung
| Fehlgeschlagene Anforderungen W5-ITS-Benutzer-V2 Clientauthentifizierung

| Zertifikatvorlagen
5 Unternehmens-PKI
€ Online-Responder:

Das Zertifizierungsstellefiertifikat wurde bereits einmal erneuert. Das aktuelle ist jetzt weniger als 12 Monate gultig:
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:--'-:‘::5‘5:'-““ Zertifizierungsstelle (W5-CAlws.its 5-ITS-Zertifizierungsstelle-CAN\Zertifikatvorlagen] — ] *®
Datei  Aktion  Ansicht  Favp=*

* - 8 %
= = = 2 | Eigen n TS-Zertifizie elle-CA %
e nE 6= HA
| Konsolenstamm Speicherung Zertffikatverwaltungen Registrierungs-Agents veck | w# Zertifikat X |

7| Zertifikatvorlagen (W5-DC1ay Uberwachung Wiederherstellungs-Agents Sicherheit

v [ Zertifizierungsstelle (WS-CA1 Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen fldung

Allgemein  Details  Zertifizierungspfad

= frung,
v a W5-ITS-Zertifizierungsste Zefzienmgsstele
_ Gesperrte Zertifikate | T .
= Ausgestellte Zertifikat Name W5-TS-Zerffizierungsstelle-CA1 !erung e 7= informationen
lerung

- Ausstehende Anfordq Zerlfizierungsstellenzeriiikate lerung Dieses Stammzertifikat erscheint auf dem

| Fehlgeschlagene Anf( 7 ficar 1.0 sboelaufen Remotecomputer vertrauenswirdig zu semn.

| Zertifikatvorlagen ‘erifizieren Sie das Stammze: auf dem
& Unt hi _PKI 2 Remotecomputer, um sicher zu stellen, dass das
33 Untemehmens Stammzertifikat dort giiltig ist.
€4 Online-Responder:

Ausgestellt fiir:  WS-ITS-Zertifizierungsstelle-CA1

Zerifikat anzeigen
Ausgestellt von: WS-ITS-Zertifizierungsstelle-CAL
Kryptografieeinstellungen
Anbieter: Microsoft Software Key Storage Provider Giiltig ab 15.10.2016 bis 15.10.2021
Hashalgorithmus: SHAZ256
Ausstellererklarung
OK Abbrechen Ubemehmen Hiffe:

- o

Zertifikate missen auch gesperrt werden kdnnen, wenn sie z.B. kompromittiert wurd&ir.Biassen aber im Vorfeld
Sperrlstenverteilungspunkte definiert werden. Ich habe damals den Webserver, der auf der Windows CA fir CEPCES
erforderlich ist, auch fir die Verdffentlichung der C&rt{ficate RevocationList) verwendet. Den Zugriff auf dideb-
Ressource hatte ich an eineN&ME crl.ws.its gebunden. So hatte ich jederzeit eine Verschiebung auf einen anderen
Webserver vornehmen kénnen. Zuséatzlich habe ich im Active Directory die Sperrliste veroffentlicht:

3- - [Konsclenstamm\Zertifizierungsstelle (WS-CAlws.its\WS-ITS-Zertifizierungsstelle-CAT\Zertifikatvorlagen] — [m} x
E Datei  Aktion Ansicht Fa E > -8 x
P $| = | B @‘ E Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? s
] Konsolenstamm Speicherung Zerifikatverwaltungen Registrierungs-Agents eck
5 Zertifikatvorlagen (WS-DC1. Uberwachung Wiederherstellungs-Agents Sicherheit

|dung, Clientauthentif..,

T ifi - Allgemein Richtlinienmodul Beendigungsmadul Erweiterungen
~ gl Zertifizierungsstelle (WS-CA Lrung, Smartcard-An..

~ g WS-ITS-Zertifizierungsste Erweiterung auswahlen

"~ Gesperrte Zertifikate = T =

"~ Ausgestellte Zertifika peristen Vertellungspun v =rung

| Ausstehende Anford Geben Sie Standorte an, von denen Benutzer eine Zerifikatsspendiste Erung
- erhalten kannen. lerung

Fehlgeschlagene Anf

i ~ Zettifikatvorlagen CATnncatedName><CRLNameSuffix> CN=<ServerShortNa
4 Unternehmens-PKI http#/cA.ws.its/cid/<CaMame ><CRLName Suffix><DeltaC RLAlowed:.cr
g‘? Online-Responder: c:hadminPKI\<CaName><CRLName Suffix><DeltaCRLAllowed > crl

>

Hinzufligen: Entfemen
Spemiisten an diesem Ort verdffentlichen

In alle Spenlisten einbeziehen. Legt fest, wo dies bei manueller
Veroffentlichung im Active Directory veroffentlicht werden soll

In Speristen einbeziehen. Wird z. Suche von Deftasperisten verwendet
In CDP-Erweiterung des ausgestellten Zerifikats einbeziehen
Deltazpeniisten an diesem Ort vercffentlichen

[Jn die IDP-Erweiterung ausgestelter CRLs einbeziehen

OK Abbrechen Ubemehmen Hiffe

DerPfadal RYA Y X Ay Rspuyikten iSt Nds BacKentfzaichis des lokalen Webservers. Hier legt die CA die
Sperrliste ab. Uber den mittleren Eintrag wird dann der Zugriff tiber http definiert.

In den Stelleninformationen schaut es weniger angepasst aus. Diese arbeiten mit deit-Betangs:
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: [Konsolenstamm\Zertifizierungsstelle

c

Datei  Aktion Ansicht Fa
= 2@ 6 HY

Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? X

- 8 X

| Konsolenstamm Speicherung Zertffikatverwaltungen Registrierungs-Agents eck
ifi i Uberwachun Wiederherstellungs-Agents Sicherheit
8] Zerifikatvoriagen (WS-DC1, el S T et ldung, Clientauthentf...
v [5 Zetifizierungsstelle (WS-CA Aligemein Richtlinienmodul Beendigungsmedul efterungen krung, Smartcard-An
v G \'\fS-ITS-Zertlﬁzlerungsst Erwetterung auswahlen
_| Gesperrte Zertifikate PR —
- ~
| Ausgestellte Zertifika g 2 enmomationsn rung
| Ausstehende Anford. Geben Sie Standorte an, von denen Benutzer ein Zertifikat dieser erung
x Zedffizierungsstelle erhalten kdnnen. lerung

Fehlgeschlagene Anf
| Zertifikatvorlagen

&4 Unternehmens-PKI

€ Online-Responder:

C:\Windows'\system32\Cert S \Cert Enroll\<ServerDNSName>_<CaName
ldap:///CN=<CATruncatedName: CN=AIA CN=Public Key Services CN=5
http //<ServerDNSName>/CertEnroll/<ServerDNSName>_<CaName:<Ce

file://<ServerDNSName>/Cert Enroll /< ServerDNSName>_<CaMame»<Cer|

< >

Hinzufugen... Entfemen

In AlA-Erweiterung des ausgesteliten Zertffikats einbeziehen

In Online Certficate Status-Protokoll {OCSP)-Erweiterungen einbeziehen

OK Abbrechen Ubemehmen Hiffe:

Ein wichtiger Purtkoei der Planung der Migration ist das Vorhandensein von archivierten, privaten Schlisseln. Diese
kdnnen Teil eines RecoveBzenarios sein und machen immer dann Sinn, wenn Benutzer die ausgestellten Zertifikate fur
Daterverschliisselungen verwenden (kémmeVerliert der Benutzer nach einer Verschliisselung sein Zertifikat mit dem
Private Key, dann kann er seine Daten selber nicht mehr entschliisseln! In meiner CA habe ich darauf geachtet, dass die
ausgestellten Zertifikat/orlagen keine Verschlisselung ergichen. Daher hatte ich fir die Archivierung auch keine
Notwendigkeit:

& PKI - [Konsolenstamm!\Zertifizierungsstelle (WS-CA1ws.its)\WS-ITS- Zertifizierungsstelle-CAT\Zertifikatvorlagen - O X
E Datei  Aktion Ansicht Fa E -8 x
- = Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? *
e 2@ c= Hr1
| Konsolenstamm Speicherung Zertffikatverwaltungen Registrierungs-Agents eck
| Zertifikatvorlagen (W5-DC1. Allgemein Richtlinienmadul Beendigungsmadul Erweiterungen
Dbewacinxg Wiederherstellungs-Agents Sicherheit |dung, Clientauthentif..,

v L5l Zertifizierungsstelle (WS-CA

- . erung, Smartcard-An...
v g WS-ITS-Zertifizierungsst

Folgenden Vergang durchfuhren, wenn die Zertifilkatanforderung

| Gesperrte Zertifikate Schlasselanchivierung enthalt:

| Ausgestelite Zertifikal @) Schiiissel nicht archivieren N9
~ Ausstehende Anford (O Schiissel archiviersn Frung
-~ Fehlgeschlagene Anf| Anzahl der zu verwendenden Wiederherstellungs-Agents: Fring
_ Zertifikatvorlagen o

4 Unternehmens-PKI

€2 Online-Responder: Antragsteller Aussteller Ablaufdatum Status
Hinzufigen Entfemen Ansicht
OK Abbrechen Ubemehmen Hiffe

Hinweis: Wenn die alte CA Uber archivierte Schlussel verfiigt, dann ist eirleySitle Migration ¢ also der Aufbau einer
neuen CA und das Abldsdar alten CA; wesentlich schwieger. Denn selbst wenn alle Benutzer neue Zertifikate erhalten
haben und diese fir Verschlisselungen verwenden kénnen: Es kann immer noch Daten geben, die mit den alten
Zertifikaten verschlusselt wurden. Und fur eine Ent§sbelung bendtigen die Benutzeemnach auch die alten

Zertifikate!

Mit PKIVIEW prife ich den Zustand der Verteilungspunkte. Hier ist alles ok:
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E PKI - [Konsclenstamm)\Unternehmens-PKINWS-ITS-Zertifizierungsstelle-CAT (V1.1)] — [m] *®
& Datei Aktion Ansicht Favoriten Fenster 7 a8 x
ke A sl ol ERERN 7|
(7] Konsolenstamm Name Status Ablaufdatum  Ort
> @ Zertficatvorlagen (WS-DC1ws.ts) 5 Zentifizierungsstellenzertifikat 0K 15.10.2021 12415
M Iﬁz“\'ﬂ:‘i‘;”;‘::”e MS{:;;‘"‘;? 51 AIA-Speicherort #1 oK 15.10.2021 18:15  Idap:///CN=WS-ITS-Zertifizierungsstelle-CA1, CN=ALA, CN=Pu...
v e Ert' ;'Er't”:kgst e (0 AlA-Speicherort #2 oK 15.10.2021 1815 hitpi//ws-calws.its/CertEnroll WS-CAT ws.its WS- TS Zertifizi...
esperrte Zertifikate
= Au;pe;tellte Zertifikate Speicherort fir Sperrlisten-... 0K 04.12.2020 04:36  Idap:/// CN=WS-ITS-Zertifizierungsstelle-CA1(1), CN=WS-CAT1,...
B Aus::ehendeAnforderungen DeltaCRL-Speicherort #1 oK 29.11.2020 04:37  Idap:/// CN=WS-ITS-Zertifizierungsstelle-CA1(1), CN=WS-CAT1 ...
[ Fehlgeschlagene Anforderungen DeltaCRL-Speicherort #2 oK 28.11.2020 04:37  http://crlws.its/crld /WS- TS-Zertifizierungsstelle- CAT{1)+.crl
[ Zertifikatvorlagen Speicherort fir Sperrlisten-.. 0K 04122020 04:36  http:/Ycrlows.its/crld/WS-[TS- Zertifizierungsstelle- CAT(1).crl
~ 5 Unternehmens-PKl
fﬁ] WS5-ITS-Zertifizierungsstelle- CAT (V1.
ﬁ? Online-Responder WS-WAC ws.its
< >
Das Verzeichnis\: RYAY X Sy uKNf-DatelRrk S { LISNNI Aau Sy
& =lra - i *
Start Freigeben Ansicht o
f u 4 Ausschneiden ] x I Ty Offnen [ antes auswanien
.| Pfad kopieren il © Bearbeiten 10 Michts auswahlen
An Schnellzugriff Kopieren Einfugen - Verschieben Kopieren Ldoschen Umbenennen MNeuer Eigenschaften
anheften [1] Verknipfung einfiigen nach nach - Ordner - DE_‘AuswahI umkehren
Zwischenablage Organisieren Meu Offnen Auswahlen
< v > Netzwerk » ws-cal » ¢§ » Admin > PKI ~ @ "PKI" durchsuchen »
v b Netzwerk A Name Anderungsdstum  Typ GroBe
v Eus-cat | web.config 02.01.2020 16:14 CONFIG-Datei 1KB
v Lics WS-ITS-Zertifizierungsstelle- CA1(T).crl 26.11.2020 16:27 Zertifikatssperrliste 2KB
v Admin WS-TS-Zertifizierungsstelle- CA1(T)+.crl 7.171.2020 16:2 Zertifikatssperrliste 1KB
PKI WS-ITS-Zertifizierungsstelle-CAT.crl 26.11.2020 16:27 Zertifikatssperrliste TKB
WS5-ITS-Zertifizierungsstelle- CAl+.crl 27.11.2020 16:27 Zertifikatssperrliste 1KB

> PSTranscript

» Benutzer
> inetpub
Logs
> Perflogs
> Program Files (x86)
> Programme
> Windows
> L CertEnroll

p Systemsteuerung

lal Papierkorb

5 Elemente

Der Server wird als VM auf einem meiner Hype8erver ausgefihrt. Disystemanforderungen sind iberschaubar:
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8 Hyper-V-Manager - a x
Datei Aktion Ansicht 7
L ANl 7]
FH Hyper-V-Manager
B ws-H1 Virtuelle Computer
@ WS-HV2 MName Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status Kenfiguratio...
B wsacap Wird ausgefiibt 0% 2048 MB 5.20:57.42 20
\ Wird ausgel 1234 MB 10.05:45:13
g wscis Wird ausgefiibt 0% 1188 MB 9061252 30
B wscie Wird ausgefibt 0% 1302 MB 10.06:2047 20
B wsocz Wird susgefiit 4% 4512 MB 9032106 a0
B wsorm Wird ausgefiibt 0% 4096 MB 4051350 30
B wsrs2 Wird susgefiit 0% 1338 MB 2051130 90
g wsmon Wird ausgefiibt 0% 3868 MB 405:47.42 20
B wsmxz Wird ausgefibt 11 % 16384 MB 4052116 20
H wsrrsi Wird ausgefiibt 0% 5120 MB 26203712 20
H wsRDsz Wird ausgefiibit 0% 3576 MB 10.05:30:29 20
B ws-Stever-alt Aus a0
B wswac Wird ausgefiibt 0% 2048 MB 10.05.03:49 30
=
| Priifpunkte o)
WS-CA1
Erstellt: 19.10.2016 17:46:50 Gruppiert: Nein
Konfigurationsversion: £0 Takt  OK{Anwendungen fehlerfrei}
Generation: 2
Anmerlung: HCLUSTER-ANVARIANTY: (c8%e344-2319-430a-2485-cebbc313435a)
Zusammenfassung  Abetsspeicher Netzwerk  Replication
WS-HU2: Ein virtueller Computer ausgewshit.
Die Systentestplatte ist recht klein geblieben:
| = | ws-cat - O *
m Start Freigeben Ansicht o
« © 4 || > DieserPC > Tier-Sitver (W) » Hyper-V » WS-CA1 v o | ws-card. p
> mm Freigaben (M:) A Name Anderungsdatum | Typ GroBe
¥ Tier-Gold (V) s HDDO.vhdx 28112020 08:41 Festplatten-lmage... 27.880.664 ..
~ Hyper-¥
~ [ ws-can

Planned Virtual Machines
Snapshots
Undolog Configuration

b Virtual Machines
> Ws-CLa
> Ws-DC2
> WS-DPM
> W5-F52
> WS-MON
> WS-MX2

> W5-PFS1b

> WS-RDS2

> WS-WAC

Vo Tier-Silver (W:)
Base
v || Hyper-v

WS-CA1

> | ] ws-cLe

> w Tier-Bronze ()

1Element

Es gibt keine geplanten Aufgaben.

Aufbau der neue n VM (mit Windows Update Problem)

Auf meinem HypeW-Server ist noch ausreichend Platz diie neue VM:
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=1 Verwalten Dieser PC — [m] x
Computer Ansicht Laufwerktools o
“ v E + DieserPC » v & "Dieser PC"... @
> 3 Schnellzugriff ~ Gerate und Laufwerke (5)
v I Desktop == System (C:) DATEN (D:) Tier-Gold (V)
> a Walther, Stephan - T1 oy 61,6 GB frei von 99,3 GB Ty 776 GB freivon 3,63 TB Ty 134 GB frei von 931 GB
~ [ Dieser PC Tier-Silver (W:) Tier-Bronze ()
I
> i System (C) "y 41,5 GB frei von 138 GB ~ GB freivon 119 GB
> wm DATEN (D)
~ Netzwerkadressen (1)
> == Freigaben (M:)
= e Freigaben (M:)
¥ = Tier-Gold (V) e ——————
v [} Hyperv W™ 545 6B fret von 349 6B
. wie a1
Ich kopiere mir ein Basefile mit Windows Server 2019 in das alte Verzeichnis:
ey = ard Disks - o x
Start Freigeben Ansicht (7]
“« v » Dieser PC » Tier-Silver (W:) » Hyper-V > WS5-CA1 » Virtual Hard Disks v O "Virtual Har... @
WS-DPM A Name Anderungsdstum  Typ GroBe
W5-F52
Dieser Ordner ist leer.
Ws-MON
WS-MX2
WS-PFS1b
WS5-RDS2
WS-WAC
o Tier-Silver (W) W4 4% abgeschlossen — X
Base Ein Element wird von Base nach Virtual Hard Disks kopiert
Hyper-V 4% abgeschlossen n x
Ws-CA1
Virtual Hard Disks Geschwindigkeit: 114 MB/s
W5-CL6 i
- Tier-Bronze (X:)
i Bibliotheken Mame: Win2019-2003.vhdx
B n K Restdauer: Ungeféhr 2 Minuten und 45 Sekunden
P Netzwer Verbleibende Elemente: 1 (17,2 GB)
= ws-hv
s () Weniger Details
Base
Hyper-V
Systemsteuerung
& Papierkorb
v
0 Elemente
Dann erstelle ich eine neue VM mit dem gleichen Bezeichner im gleichen Verzeichnis:
B8 Hyper-v-Manager - [m] x
Datei Aktion Ansicht 7
== ‘ [2a]) 3 assistent fiir neue virtuelle Computer X
Hyper-V-M
B BR ws-Hu1 N Virtuelle Computet
=] Name und Pfad angeben .
@ WS-Hv2 Name Kenfiguratio...
8 ws-acap 20
E WSCAT Vorbemerkungen Wahlen Sie einen Namen sowie einen Speicherort fir diesen virtuellen Computer. Gl
B wscle 90
g wscLs nd Der Name wird im Hyper-V-Manager angezeigt. Verwenden Sie einen moglichst aussagekraftigen 50
Generation angeben Namen, beispielsweise den Namen des Gastbetriebssystems oder den Namen der Arbeitsauslastung.
B wsncz2 9.0
H ws-oPm Speicher zuweisen Name: |WS-CAL 50
§ wsrs2 Metzwerk konfigurieren Erstellen Sie zum Speichern des virtuellen Computers einen neuen Ordner, oder verwenden Sie sinen 90
B ws-mMoN Virtuelle Festplatte verbinden vorhandenen Ordner. Wenn Sie keinen Ordner auswahlen, wird der virtuelle Computer im 30
Standardordner gespeichert, der fiir diesen Server konfiguriert ist.
B ws-mxz 9.0
Installationsoptionen .
E WS-PFSTh Virtuellen Computer an einem anderen Speicherort speichern 8.0
Zusammenfassung
g ws-Aps2 prac: | IENTE | Durchsuchen... 80
B ws-Steveralt ] A _ N } 20
/A Wenn Sie von diesem virtuellen Computer Priifpunkte erstellen méichten, wahlen Sie einen
B wswac Speicherort mit ausreichend freiem Speicherplatz aus. Prufpunkte enthaiten die Daten des 9.0
virtuellen Computers und benétigen daher moglicherweise sehr viel Speicherplatz.
Priifpunkte
WS-CA1
E|
K
el
A < Zurlick Fertig stellen Abbrechen
Zusammenfassung Arbeitsspeicher Netzwerk  Replikation
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§s Hyper-V-Manager
Datei  Aktion  Ansicht
e=|zm BE

7

% Hyper-V-Manager
Big ws-Hv1
B ws-Hv2

Virtuelle Computeq

Mame

B ws-AcaD
B wscai
B wscLe
B wscis
B ws-nc2
B ws-nPm
B wsFsz
B wsmon
B ws-mxz
B ws-PFs1b
B ws-RDs2
B ws-Steveralt
B wswac

Vorbemerkungen
Name und Pfad angeben
Generation angeben

Speicher zuweisen

Netzwerk konfigurieren
Virtuelle Festplatte verbinden

Priifpunkte

WS-CA1

2o ox m

3 Assistent fiir neue virtuelle Computer

=] AbschlieBen des Assistenten fiir neue virtuelle Computer

Der Assistent fiir neue virtuelle Computer wurde erfolgreich abgeschlossen. Der folgende virtuelle
Computer wird erstellt:

Beschreibung:
Name! WS-CAL
Generation: Generation 2
Arbeitsspeicher: 2048 MB
Netzwerk: LAN-100
Festplstte: Keine

Kenfiguratic...

a0

Klicken Sie auf 'Fertig stellen’, um den virtuellen Computer zu erstellen und den Assistenten zu

beenden.

< Zuriick Weiter >

ke

Zusammerfassung Awbeitsspeicher Netzwerk  Replkation

Damit ich nichdurcheinanderkommegbenenne ich den neuen Server um:

3 Hyper-V-Manager - i X
Datei  Aktion  Ansicht 7
e nm B
B8 Hyper-V-Manager
B WS-HV1 Virtuelle Computer
& Ws-Hv2 Mame Phase CPU-Auslast... Zugewiesener Spei... Betriebszeit Status Konfiguratio... @
E WS-ACAD Wird ausgefiht 0% 2048 MB 5.21:03:24 80
E WS-CA1 Wird ausgefiiht 6% 1082 MB 10.05:50:52 80
Aus :11)
E WSCL6 Wird ausgefiht 0% 1124 MB 9.06:18:33 L
E wsCLe Wird ausgefiht 0% 1302 Me 10.06:26:28 5.0
E Ws-DC2 Wird ausgefiht 2% 4638 MB 9.03:26.48 9.0
E WS5-DPM Wird ausgefiht 0% 409 MB 4051931 50
E WS-FS2 Wird ausgefiht 0% 1358 MB 205171 50
E WS-MON Wird ausgefiht 8% 3586 MB 405:53.24 a0
E WS-Mx2 Wird ausgefiht 9% 16384 MB 4.05:26:58 9.0
E WS-PFS1b Wird ausgefiht 0% 5120 MB 26.20:42:53 a0
E WS5-RDS2 Wird ausgefiht 0% 10me 10.05:36:10 an
B ws-Steveralt Aus 20
B wewar Wird ausnefiibe 07 1922 MR 10050921 an ¥
| Prufpunkte =
WS-CA1

Erstellt: 28.11.2020 09:46:14
Konfigurationsversion: 9.0

Generation: 2

Anmerkung: Keine

Zusammerfassung Awbeitsspeicher Netzwerds  Replikation

Gruppiert: Nein

WS-HV2: Ein virtueller Computer ausgewdhlt.

Jezt passe ich och einige Eigenschaften an und integriere die eben kopierte VHDX:
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B8 Hyper-V-Manager WS-CAl-neu 4r v )
Datei Aktion  Ansicht 7
% Hardware — Fesplatte
L o * | Z‘I I l" Hardware hinzufiigen
3 Firmware Sie konnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet
% Hyper-V-Manager . Starteintr der tef werden soll. Ist auf dem Datentrager ein Betriebssystem installiert, kann der virtuelle
B ws-Hv1 Virtuelle Computer P I TENTAGSANARIINGEn SUsSEn Computer nach dem Andern der Zuordnung méglicherweise nicht mehr gestartet
Sicherheit werden.
WS-HvV2 Name E - i io.. A
@ Sicherer Start” ist aktiviert Controller: speicherort:
E EZACAD - ’;’I;’jémr IEE‘d"e' SCSI-Controller ~ | 0 (wird verwendet) v
WSCA1 .
B wsCATneu I prozessor JEE
E WscLs 4 virtuelle Prozessoren Eine virtuelle Festplatte kann durch Bearbeiten der zugehorigen Datei komprimiert,
=l & sCsI-Controller konvertiert, erweitert, zusammengefiihrt, emeut verbunden oder verkleinert
E WsCL8 Festplatt werden, Geben Sie den vollsténdigen Pfad der Datei an.
= Festplatte
B wsocz HDDO.vhdx @ Virtuelle Festplatte:
g wsoru § Netzwerkkarte [W\yper-V\WS-CA1|HDDO. vhd
g wsrs2 LAN-100 e e
E WS-MOM A Verwaltung Meu Bearbeiten Uberpriifen Durchsuchen...
B ws-mxz Name
E WS-PESTh WS-CAl-neu
g wsrps2 [] Integrationsdienste ~
Alle Dienste verfiighar
8 ws-Steuerat &) Profounkte @ 1t dic geninschie physische Festplatte nicht aufgefilhrt, vergewissem
B wewar Produktion Sie sich, dass der Datentrager offiine ist. Verwenden Sie zum Verwalten
™ ; physischer Festplatten die Datentragerverwaltung des physischen
Priifpunkte S Speicherort fiir die Smart Paging-D... Computers.
Vi\Hypes €A1
WS-CA1- 5 Automatische Startaktion Klicken Sie zum Entfernen der virtuellen Festplatte auf "Entfernen”. Dadurch wird der
neu Immer starten Datentréger zwar getrennt, die zugehérige Datei wird jedoch nicht geldscht.
[ Automatische Stoppaktion Entfernen
Erstellt: Herunterfahren
Konfigurat
Generatiol
Anmerkun
Zusammerfassung  Abetsspel i —
Ba Hyper-v-Manager TNy «r | ® n
Datei  Aktion  Ansicht 7
# Hardware & Firmware
o= #F B B Hardware hinaufiigen
E H o M Frmware Startreihenfolge .
yper anager Ve e et o Von "Festplatte” starten Wahlen Sie fur die Uberpriifung der Starteintrdge zum Starten des Betriebssystems
Bl ws-Hv1 o @ scherheic die gewiinschte Reihenfolge aus.
R ws-Hv2 Name “Sicherer Start” ist aktiviert v Wert io...
E WS-ACAD Wl Arbeitsspeicher - Festplatte HDDO. vhdx
B wscar 2048MB LAN-100
B wsChlneu I Frozescor Ty
E WSCLE 4 virtuelle Prozessoren
g = & scsi-Controller Nach unten
wsCLe =
- Festplatte
§ wsocz HDDO. vhelx
8 wsopm 0 Netznerkiarte
B wsrs2 LAN-100
B ws-MoN # Verwaltung
g wsmxz Name Details zum ausgewshlten Starteintrag:
8 ws-prsto Vs CALne Beschrebung: EFT Network ~
g wsRps? [ Integrationsdienste
g wss + Alle Dienste verfiigbar Wert: LAN-100
-Steuer-al -
Pr kte
B wewar @ Prlfgr:m" Firmwaregeratepfad: AcpiEx(VMBus,0,0)/VenHw(98 17E5A2-0891-42DD-B653-
=g B0B5C228098A,63516 1F83EDFC 5469 13FF 2D 2F96 5SEDOEEA9742368DFD 384E9F 3F
Priifpunkte wa Speicherort fiir die Smart Paging-D... 3AAAFEA2A660)/MAC(000000000000)MessagingPath v
V:\Hyper-,
T — [ Automatische Startaktion
Immer starten
o Automatische Stoppaktion
Erstelit: Herunterfahren
Konfigurat
Generatiol
Anmerkun
Zusammentfassung  Arbeitsspel

Abbrechen Anwenden

Nach dem Anpassen der Startreihenfolge kann es losgehen. Aber das System startet nicht:
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BE Hype ge - O
Datei Aktion  Ansicht 7
e xnm B
% Hyper-V-Manager
@WSVHVT VlrtllelleColﬂ:l:ter | = eu” au 5-HV2 erbindung uellen Computel [m] ‘
@ WS-Hv2 Mame Phase Datei  Aktion  Medien  Zwischenablage  Ansicht 7 ratio...
E WS-ACAD Wird ausgefil 0 a FB
B wscai Wird ausgefil
B wscatneu
B wscie
B wscis
g ws-ncz
B ws-DPm
B wsrs2
B wsmon :
! > E -neu” sgesc 3
8 wsme Der virtuelle Computer "WS-CAT1-neu” ist ausgeschaltet.
B ws-rrsio Wird ausgefil ¥ \crbindung mit virtuellen Computern
§ ws-RDS2 Wird ausgefil
B ws-Steveralt Aus Anwendungsfehler beim Versuch, den
8 wewer Wi 200k Status von "WS-CA1-neu” zu dndern.
Priifpunkte
Der Status von "W5-CAT-neu” kennte nicht gedndert
werden.
WS-CAl-neu
Der Vorgang kann nicht ausgefahrt werden, wahrend
Erstellt: das Objekt verwendet wird,
Konfigurationsversion:
Generation:
Anmerkung:
Status: Aus | Fehler beim Starten INNEG_——
Zusammerfassung Awbeitsspeicher Netzwerk  Replkation

Ich hatte versehentlich die alte VHDX mit dem Windows Server 2016 zugewiesenlid\ird javom alten Server
verwendet. Also passe ich den Pfad an:

B8 Hyper-

Datei  Aktion

Ansicht
| 2 E

2

Hyper-V-Manager
H Hyp 9
B ws-Hv1
Ef ws-Hv2

Virtuelle Computer
MName - Ph
B ws-AcAD Wi
B wsca Wi
B wscatneu Au
B wscLe Wi
B wscLe Wi
B ws-nc2 Wi
B wsorM Wi
B ws-Fs2 Wi
B wsmon Wi
B wsmxz Wi
B ws-Prstb Wi
E ws-Rps2 Wi
E WS-Steuer-altt A
B wewar Wi
Priifpunkte
WS-CA1-neu
Erstellt:
Konfigurations
‘Generation:
Anmerkung:
Zusammenfassung Arbetsspeicher

-
E-_] Einstellungen far “W5-CAT-neu” auf "W5-Hv2" - x
WS-CAl-neu v 4 pr |0

A Hardware = Festplatte

B Firmw:

1 Prozessor

Prozes:

= & scst-Contraller
- Festplatte
HDDO.vhdx

U Netzwerkiarte

LA

[] Integrationsdienste

Alle Dienste ver

thy, Prifpunkte

AL

{3 Automatische Startaktion

o Automatische Stoppaktion

!" Hardware hinzuftigen

A Verwaltung

@ Speicherart fiir die Smart Paging-D...

Sie kénnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet
werden soll. Ist auf dem Datentrager ein Betriebssystem installiert, kann der virtuelle
Computer nach dem Andern der Zuordnung maglicherweise nicht mehr gestartet
werden.

Controller: Speicherort:
SCSI-Controller ~ 0 (wird verwendet) ~
Medien

Eine virtuelle Festplatte kann durch Bearbeiten der zugehérigen Datei komprimiert,
korvertiert, erweitert, zusammengefiihrt, ermeut verbunden oder verkleinert
werden, Geben Sie den valisténdigen Pfad der Datei an.

(@ Virtuelle Festplatte:
[ :\iyper-v\Ws-CA 1\Wirtual Hard Disks HDDO.vhdx |

Uberprifen

Meu Bearbeiten

@ 15t die gewiinschie physische Festplatte nicht aufgefilhrt, vergewissern
Sie sich, dass der Datentrager offiine ist, Verwenden Sie zum Verwalten
physischer Festplatten die Datentragerverwaltung des physischen
Computers,

Klicken Sie zum Entfernen der virtuellen Festplatte auf "Entfernen”. Dadurch wird der
Datentrager zwar getrennt, die zugehdrige Datei wird jedoch nicht geloscht.

Entfernen

_ OK Abbrechen Anwenden -

Jetzt startet das System. Weiter geht es im-O@BoxExperienceMode:
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Hallo

Lassen Sie uns zunachst einige grundlegende Dinge klaren.

Was ist lhr Heimatland/lhre Heimatregion?

Deutschland

Was ist lhre bevorzugte App-Sprache?

Deutsch (Deutschland)

Welches Tastaturlayout mochten Sie verwenden?

Deutsch

i)

# Hardware

U nNetzwerkkarte
B* Hardware hinzufiigen

Konfigurieren Sie die Netzwerkkarte, oder entfernen Sie sie.
Virtueller Switch:
LAN-110,DMZ
VLAN-ID
Identifizierung virtueller LANs aktivieren

g " Withife der VLAN-ID wird das virtuelle LAN angegeben, das von diesem virtuellen
v = Computer fiir die gesamte iber te

£ & scs1-Cont verwendet wird.

¥ Festplatte [

® 0 Netzwerkkarte et
LAN-110,DMZ andbreitenverwaltung

| Verwaltung [] Bandbreitenverwaltung aktivieren
] Name

[ Integrationsdienste

@& Speicherort fiir die Smart PagingD... o

[ Automatische Startaktion

Kiicken Sie auf “Entfernen”, um den Netzwerkadapter von diesem virtuellen Computer zu
entfernen.

Entfernen

[ok ]| avbrechen Annenden

Hier kann er nach Updates im Internet suchen:
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v

& Einstellungen
Papierkorb

) Startseite

Einstellung suchen

Update und Sicherheit

Windows Update
Ubermittlungsoptimierung
Windows-Sicherheit
Problembehandiung
Wiederherstellung
Aktivierung

Far Entwickler

Danach wid derNeustart erforderlich:

& Einstellungen
Papierkorb

@ Startseite

Update und Sicherheit

< Windows Update
Ubermittlungsoptimierung
Windows-Sicherheit

Problembehandiung

Wiederherstellung

Aktivierung

Fr Entwickler

Windows Update

*Einige Einstellungen werden von Ihrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

@ Es wird nach Updates gesucht...

*Updates werden isch hert . auBer bei

Verbindungen (fiir die Gebthren anfallen kénnen). In diesem Fall
werden nur die Updates automatisch heruntergeladen, die zur
weiteren reibungslosen Ausfiihrung von Windows erforderlich sind.
Sie werden zur Installation von Updates aufgefordert, nachdem sie
heruntergeladen wurden.

Nutzungszeit andemn
Updateverlauf anzeigen

Erweiterte Optionen

Suchen Sie Infos zu den neuesten Updates?

Weitere Informationen

Windows Update
*Einige Einstellungen werden von Ihrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

Neustart erforderlich
Ihr Gerét wird auBerhalb der Nutzungszeit neu gestartet.

2020-11 Kumulative Update-Vorschau fiir NET Framework 3.5,
4.7.2 und 4.8 fur Windows Server 2019 fiir x64 (KB4588962)
Status: Neustart ausstehend

Jetzt neu starten Neustart planen

*Updates werden g , auBer bei
Verbindungen (fiir die Gebtihren anfallen kénnen). In diesem Fall
werden nur die Updates automatisch heruntergeladen, die zur
weiteren reibungslosen Ausfiihrung von Windows erforderlich sind.
Sie werden zur Installation von Updates aufgefordert, nachdem sie
heruntergeladen wurden.

Nutzungszeit andern
Updateverlauf anzeigen

Erweiterte Optionen

09:58
4% 511000 &

Ich bin aber etwas irritiert: Das Betriebssystem hatte ich aus einer \IMiEX mit dem Patchlevel 2026 erzeugt. Hier
missten wesentlich mehr Updates installiert werden! Ich passe den Pfad der Windows Updates an. S kann d
StandaloneServer mit meinenWSUS kommunizieren:
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Datei Aktion Ansicht ?
LL ARl RERN 7 Nl 4
7 Spracherkennung A~ | 1 W ® internen Pfad fiir den Microsoft Updatedienst angeben [m) X
| Store p Stat Ke t
ntern| atus ommentar
Suche :
duhe Updat| [E] Intemen Piad fr den Microsoft Updatedienst angeben Vorherige Einstelung | | Nachste Einstllung . .
= Totteingabe [ jcht konfigu Mein
5| Ubermittlungsoptimierung O Nicht konfiguriert  Kommentar icht konfigu Nein
| Verbinden Anford @ s riviere icht konfigur Mein
| Wartungszeitplan Minde: icht konfigu Mein
=] Windows-Anmeldeaptionen profest O Deaktiviert icht konfigur. Nein
= Windows-Farbsystem Windo Unterstitzt 3uf. [ pindestens Windows XP Professional Service Pack 1 ader Windows 2000 Nein
7 Windows-Fehlerberichterstattung Service Pack 3, Windows RT ausgenemmen Nein
“| Windows-Kalender Beschr Nein
| Windows-Mobilitstscenter il Optionen: Hilfe: jcht kenfigur... MNein
“ Windows-Remoteshell der o jcht konfigur, Nein
] Windows-Remoteverwaltung (Wine
9 MICros| |cemer Updatedienst zum Ermitteln von Updstes: . ~ Nicht konfigur... HNein
| Windows-Sicherheit dieser Gibt einen Intranetserver an, der als Host fur Updates von icht konfigur... Nein
| Windows-Zuverlassigkeitsanalyse dann d|| hitp://ws-cm.ws.its:8530 Microsoft Update fungiert. Mit diesem Updatedienst konnen Sie ht konh N
“I Windows Defender Antivirus Netz dann die Computer in Ihrem Netzwerk automatisch aktualicieren, icht konfigur. ein
=] Windows Defender Exploit Guard aktualil| Intranetserver fur die Statistik: ) icht konfigur... MNein
Wit Defondor Sorots - Mit dieser Einstellung kénnen Sie einen Server im Netzwerk icht konfigur. Nein
<] Windows Defender SmartScreen M| || http//ws-cmowsitsi8530 als Host fiar einen internen Updatedienst bestimmen. Der Client jcht konfigur, Nein
“1 Windows Hello for Business Sie cin fiir automatische Updates durchsucht diesen Dienst nach
| Windows Ink-Arbeitsbereich Host | Alternativen Downloadserver festlegen: Updates, die auf die Computer in [hrem Netzwerk angewendet icht konfigur... Nein
Windows Installer Updat: l:l werden kénnen. icht konfigur. Mein
= Client{
Windows Media Digital Rights Man icht konfigur... Nein
- durch o Wenn Sie diese Einstellung verwenden mochten, missen Sie
i (Beispiel: http://IntranetUpd01) 9 g ht konfi N
| Windows Media Player Updat: P e P zwei Werte fiir Servernamen festlegen: den Server, auf dem der e "
-] Windows Messenger Ihrem || Dateien ohne URL in den Metadaten Client fur automatische Updates die Updates sucht und von dem icht konfigur... Nein
| Windows PowerShell werder(| ] herunterladen, wenn in altemativer er sie herunterladt, und den Server, auf den die aktualisierten icht kenfigur... Nein
. Windows Update | Dovloadserver festgelegt st Atbeitsstationen Statistiken hochladen. Sie konnen fur beide icht konfigur, Nein
“. AlleEnstellungen Werte den gleichen Serve festiegen. AuBerdem konnen Siedinen | | o Nein
verwer optionalen Servernamenswert angeben, um den Windows
v i Benutzerkonfiguration zwei Update-Agent so zu konfigurieren, dass er Updates von einem icht konfigur, Nein
71 Softwareeinstellungen festleg| D anstatt vem Up im Nein
7| Windows-Einstellungen Client Intranet herunteriad. v Nein
“| Administrative Vorlagen . d'e:p
< > |\ Erwei Abbrechen
34 Einstellung(en)

Dann starte ich die Suche gegen meinen WSUS. Im Resmon sieht man, dass er mit dem WSUS kommuniziert:

Datei  Aktion Medien Ansicht 7
ONoNoNNTIN N =

)

Datei  Uberwachen 7

Ubersicht CPU  Arbeitsspeicher Datentrager Netzwerk

& Einstellungen

fr Startseite

Prozesse mit Netzwerkaktivitat

Windows Update

*Einige Einstellungen werden von |hrer Organisation verwaltet.

Prozess PID Senden (B/s) Empfangen (B/s) Einstel \uﬂg suchen

svchost.exe (netsves -p) 1532 16.888 104.800
[ svehost.exe (utesve -p) 2464 87 147
[ svehost.exe (NetworkSenvice.., 1708 32 3 Update und Sicherheit
Netzwerkaktivitat BB oksit/s Netzd ™ Windows Update
Gefiltert von "svchost.exe (netsves -p]"
Prozess PID Adresse sendery [ Obermittlungsoptimierung
suchost,exe [netsves -p) 1532 WS-CMowsiits 37

¥ Windows-Sicherheit
Problembehandlung

&
9 Wiederherstellung

TCP-Verbindungen

@ Aktivierung

Ubenwachungsports

]I\'; Fur Entwickler

Konfigurierte Updaterichtlinien anzeigen

Es wird nach Updates gesucht

*Updates werden automatisch heruntergeladen, aufier bei getakteten
Verbindungen (fiir die Gebiihren anfallen kénnen). In diesem Fall
werden nur die Updates automatisch heruntergeladen, die zur
weiteren reibungslosen Ausfihrung von Windows erforderlich sind.
Sie werden zur Installation von Updates aufgefordert, nachdem sie
heruntergeladen wurden.

Nutzungszeit andern
Updateverlauf anzeigen

Erweiterte Optionen

Suchen Sie Infos zu den neuesten Updates?

Weitere Informationen

Verwandte Link:

Aber auch hier gibt es keine Updates!
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Datei  Aktion Medien Ansicht 7
DO | uwp(fo B
® Ressourcenmonits ¥
= Einstellungen - m] X
Datei  Uberwachen
Ubersicht CPU  Arbeitsspeicher Datentrager Metzwerk i
_ : @ Startseite Windows Update =
Prozesse mit Netzwerkaktivitat
Prozess PID senden (B/s) Empfangen (B/s) Einstellung suchen o *Einige Einstellungen werden von |hrer Organisation verwaltet.
swchost.exe [netsves -p) 1532 1.261 3 Konfigurierte Updaterichtlinien anzeigen
[] suchost.exe (utcsvc -p) 2464 501 882 ) i
[ systemsettings.exe 5116 159 429 Update und Sicherheit L.
[ swehost.exe (Networkservice... 1700 7 5 Sie sind auf dem neuesten Stand.
Letzte Uberprafung: Heute, 10:13 =
Metzwerkaktivitat B oksitsNezl T Windows Update
Gefiltert von "svchost.exe (netsves -p)” Nach Updates suchen
Prozess PID Adresse sendery [ Ubermittlungsoptimierung
host. t: g 1532 52.250.46.236 1 . . -
svehast.ext (netsves -p) Suchen Sie online nach Updates von Microsoft Update.
1; Windows-Sicherheit
*Updates werden automatisch heruntergeladen, auBer bei getakteten
ﬁ Problembehandiung Verblndunger} (fiir die Gebiihren anfallen kénnen). In diesem Fall
werden nur die Updates automatisch heruntergeladen, die zur
weiteren reibungslosen Ausflihrung von Windows erforderlich sind.
) Wiederherstellung Sie werden zur Installation von Updates aufgefordert, nachdem sie
heruntergeladen wurden.
‘ TCP-Verbindungen @  Aktivierung
Nutzungszeit andern E
l boniachugaats H Fur Entwickler =
Updateverlauf anzeigen
Erweiterte Optionen

Dann schauen wir mal etwas genauer hin. Die Versionsnurkarer mit winver.exe ermittelt erden:

Windows Server: 2019

Microsoft Windows Server
Version 1809 (Buld 17763.1217)
© 2018 Microsoft Corporation. Alle Rechte vorbehalten.

Das Betriebssystem Windows Server 2019 Datacenter und die zugehdrige

Benutzeroberfldche sind durch Marken- und andere rechtsabhingige baw.
Schutz-und L nden

Staaten und anderen Landemn geschitat.

Dieses Produkt ist unter den M
fir:

Windows-Benutzer

Mit dieser Info suche ich im Netz nach dem Pdtelel. Es ist wie erwartet 2025:

=
. c @
¥ DuckDuckGo Fwsits FLinks FFKunden F5JB 5 Microsoft F5wichtig () Auslesen derWerte ob... @) KOSTAL Downloads - |

JUIY 18, 2UZU—KBA33EI9E (US
Build 17763.1339)

RS Y e sy -

© & nttpsy/support.microsoft.com/en-us/help/44646 19/win

0-update-history

&t PowerShell and Seleni... (@) SANS Digital Forensics..

any Known Issues. Installing the most recent Update ensures that you also get any previous Updates you mignt nave misseq, InCluding any important security
fixes.

June 16, 2020—KB4567513 (05
Build 17763.1204)

June 9, 2020—KB4561608 (OS
Build 17762.1282) Current status of Windows 10, version 1809, Windows Server, version 1809, and Windows Server
May 12, 2020—KB4551853 (0S 2019
Build 17763 [BRE)

April 21, 2020—KB4550969 (05
Build 17763.1192)

April 14, 2020—KB4549949 (OS Windows 10, version 1809 rollout status as of March 28, 2019
Build 17763.1158)

March 30, 2020—KB4554354 (05

Build 17763.1132)

March 17, 2020—KB4541331 (05
Build 17763.1131)

March 10, 2020—KB4538461 (O

o Available for any user who manually selects “Check for updates" via Windows Update.

* Designated for broad deployment and Semi-Annual Channel for servicing status (recommended option).

For the most up-to-date information about Known Issues for Windows and Windows Server, please go to the Windows release health dashboard,

Build 17763.1008)
February 25, 2020—KB4537818

Offensichtlich stimmt hier was nicht! Vielleicht fehlen Voraussetzungen fiir die aktuelleren Updates. Vielleicht ist der Cac
aufdem Server beschadighber dahabe ich bei einem neuen Server keine Lust. Ich installiere lieber neu, denn der neue
Server soll ja auch einige Jahre problemfrei laufen!

Verlasst euch bitte nicht auf den Upddigalog. Der kann triigerisch skin
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Aufbau d er neue n VM (Neuinstallation)

Microsoft stellt in unregelméafigen Abstanden neue 1ISOs mit integrierten Updates bereit. Ich lade das aktuellste mit dem
Patchlevel 20241 herunter und kopiere es auf meinen HypéBerver:

W3-LAI-NEU aur “wa

Die defekte VHDX entferne ich:

B8 Hyper-v-Manager

Datei  Aktion  Ansicht  ?

o= z= |

B8 Hyper-V-Manager
B ws-Hv1
Bl ws-Hvz2

Virtuelle Computer

Name
B ws-ACAD
B wscal

B wscatneu
B wscLe

B wscis

B wsncz

B wsDPm

B ws-Fs2

B ws-MoN

B wsmx2

B ws-Prs1b
B ws-RDs2
B ws-Steveralt
B wewar

Prisfpunkte

W5-CA1-neu

Erstellt:
Konfigurat
Generatio

Anmerkun

Zusammenfassung  Arbeftaspei

WS-CAl-neu ~

4r|O

%4 Hardware

@ Hardware hinzufiigen
[ Firmware
Starteintragsénderungen aussteh...
@ Sicherheit
“Sicherer Start” ist aktiviert
Wl Arbeitsspeicher
2048 MB
1 Prozessor
4 virtuelle Prozessoren
=1 &l scsI-Controller

U Netzwerkkarte
LAN-110,0M2
% Verwaltung

Mame
W5-CAL-neu

D Integrationsdienste
Alle Dienste verfiighar

(& Prufpunkte
Produktion

& Speicherart fiir die Smart Paging-D...
V:\Hyper-v\WS-CA1

v Automatische Startaktion
Immer starten

s Automatische Stoppaktion
Herunterfahren

. Festplatte

[ Speicherort:

5CSI-Controller ~

W:\Hyper-V\WS-CA1\irtual Hard Disks}HDDO. vhdsx

Neu Bearbeiten | | Oberpriifen | | Durchsuchen...

Entfernen

Abbrechen Anwenden

0 {wird verwendet) ~

9 binstellungen Tur Ve - -
| < |50 — u]
Start Freigeben Ansicht
« v 4 5> DieserPC » DATEN (D) » 150 v & | "IS0"durch...
S Schnellzugrff A MName Anderungsdatum  Typ Grahe
1 Desk D Windows Server 2019 DE MSDN Update 2019-03.is0 07.04.2019 11:55 Datentrigerimage...  5.028.288 KB
esktol
P D Windows Server 2019 FOD (c6194375).is0 20.08.2019 05:54 Datentrdgerimage... 342,550 KB
& Walther, Stephan - T1
[ Dieser PC
i System (Ci)
- DATEN (D)
Backup 5 42% abgeschlossen - %
Hyper-V
150 Ein Element wird von Windows Server 2019 nach 150 kopiert
42% abgeschlossen 1] x
= Freigaben (M)
# . AdminArea Geschwindigkeit: 107 MB/s
b Software
Storage
4| Images )
Mame: Windows Server 2016 DE MSDN Update 2020-11.iso
Basis Restdauer: Ungefhr 30 Sekunden
Bausoftware Werbleibende Elemente: 1(2,37 GB)
Boot-CDs -
ALl () Weniger Details
Microsoft

Dann erstelle ich eine leere VD
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HV2 -

B8 Hyper-V-Manager WS-CAl-neu J4r v a
Datei  Aktion  Ansicht 7
#_Hardware . Festolatte
| 7 mE B Hardware hinzufiigen
= Frmware Sie kénnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet
B8 Hyper-V-Manager . e - werden soll. Ist auf dem Datentrager ein Betriebssystem instaliert, kann der virtuelle
B ws-Hv1 Virtuelle Computer ° S EEINTASSANEELGEn AUt Computer nach dem Andern der Zuordnung maglicherweise richt mehr gestartet
Sicherheit den.
B ws-Hv2 Name : e ...
8 wsacap = Assistent fir neue virtuelle Festplatten X
~
B wscai
WSCA1 P - . -
g WSCLGWU Y AbschlieBen des Assistenten fiir neue virtuelle Festplatten primiert,
ert
B wscLs
B wsoc2 Vorbemerku i Il tpl de erfolgreich abgeschi folgend Il
lorbemerkungen Der Assistent fur neue virtuelle Festplatten wurde erfolgreich abgeschlossen. Die folgende virtuelle
E WS-DPM Festplatte wird erstellt:
g wsrs2 Datentragertyp auswahlen )
B ws-MoN Name und Pfad angeben IERELOE uchen...
B wsmx Datentrager konfigurieren Format:  VHDX
B ws-Prs1b Typ: Dynamisch erweiterbar
§ wsADs2 Mame:  HDDO.vhdx
E WS-Steusr-af Pfad: W \Hyper-ViWS-CA1\virtual Hard Disks
- ) issern
B wewar Grofie: 100 GB walten
n
Priifpunkte
WS-CA1-neu wird der
Entfernen
Kiicken Sie auf ‘Fertig stellen, um die virtuelle Festplatte zu erstellen und den Assistenten zu beenden.
Zusammenfassu < zurick Weiter > Abbrechen | | Anwenden
B4 Einstellungen far "WS-CAT-neu” auf "WS-HY2 - X
B8 Hyper-v-Manager T PSS h
Datei  Aktion Ansicht 7
= # Hardware ) DVDLaufwerk
- Ql ﬁ | ﬂ l" Hardware hinzuflgen
B Fimware Wahlen Sie zum Anschiiefien des CD/DVD-Laufiwerks den Controller sowie den Ort auf
EE Hyper-v-Manag dem Controller aus.
Virtuelle Computer Starteintragsanderungen aussteh...
B ws-Hv1 @ scherhet Controller: Speicherort:
Ha ws-Hv2 Name "Sicherer Start”ist aktiviert SCSI-Contraller | 1 (wird verwendet) v io..
B wsacap W Avbeitsspeicher Medien
§ wscar oeEe (Geben Sie die Medien fir das virtuelle €D/DVD-Laufwerk an.
B wsCAtneu I prozessor
B wscle 4virtuelle Prozessoren O keine
E wscls = &l scsI-Controller @) Imagedatei:
= Festplatte
B wsocz HDDO.whdx ‘D:\ISD\Windows Server 2016 DE MSDM Update 2020-11.is0
B ws-opm ) DVD-Laufwerk
B wsrs2 Windows Server 2016 DE ...
B ws-mon 0 Netzwerkkarte .
LAlti0 vz Kicken Sie auf *Entfernen”, um das virtuelle CD/DVD-Laufiwerk vom virtuellen Computer
B ws-mxz e 2u entfernen.
B wsprsts A Verwaltung
B werpsz  Name Entfernen
WS-CALney
B wsSteuerat "] Integrationsdienste
B wswar Alle Dienste verfiighar
Priifpunkte (k) Prifpunkte
Produktion
e S Speicherort fiir die Smart Paging D...
iyper-V{Ws-CA1
[ Automatische Startaktion
Erstellt: Immer starten
Konfigurat [fo Automatische Stoppaktion
Generatiof Herunterfahren
Anmerkun
Zusammerassing | Abstsspel oK Abbrechen Anwenden

Mit dem ISO und der leeren Festplatte wird die Installation gestartet:
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Loading files...

,6; Windows Setup

Windows wird installiert

Status

Windows-Dateien werden kopiert

Dateien werden fir die Installation vorbereitet (0%)
Features werden installiert

Updates werden installiert

Alktion wird abgeschlossen

Informationen werden Windows wird installiert
1 gesammelt 2

Nach dem Start des neuen Windows Servers suche ich nach Updates. Das sieht viel besser aus:
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& Einstellungen

@ Starseite Windows Update

N *Einige Einstellungen werden von Ihrer Organisation verwaltet.
Einstellung sucher

Konfigurierte Updaterichtlinien anzeigen Suchen Sie Infos zu den neuesten

Update und Sicherheit Updates?
@ Es sind Updates verfligbar. Weitere Informationen
Letate Uberprfung: Heute, 1031
Windows Update

Security Intelligence-Update fir Microsoft Defendler Antivirus - KB2267602 Verwandte Links
Ubermittlungsoptimierun {Version 1.327.1657.0)
asop 9 Status: Wird installiert — 25% Speicher Uberprifen
Windows-Sicherheit 2020-11 Kumulative Update-Vorschau far NET Framework 3.5, 47.2 und 48 far Betriebssystembuild-Info
Windows Server 2019 fur x64 (KB4588962)
Status: Download ausstehend
Problembehandlung
Windows-Tool zum Entfernen bosartiger Software x64 - v5.84 (KB890830)
Wiederherstellung Status: Download ausstehend
2020-10 Sicherheitsupdate fir Adobe Flash Player fiir Windows Server 2019 fiir
Aktivierung x64-basierte Systeme (KB4580325)
Status: Download ausstehend
Far Entwickler Update for Adabe Flash Player for Windows Server 2019 (1809) for x64-based
Systems (KB4462930)
Status: Download ausstehend

*Updates werden isch herunterg . auBer bei Verbindungen
(fur die Gebiihren anfallen konnen). In diesem Fall werden nur die Updates
automatisch heruntergeladen, die zur weiteren reibungslosen Ausfihrung von
Windows erforderlich sind. Sie werden zur Installaticn von Updates aufgefordert,
nachdem sie heruntergeladen wurden

Windows Script Host

Der Product Key wurde erfolgreich
installiert.

Windows Script Host

‘Windows(R], ServerDatacenter edition
n wird aktiviert...
Das Produkt wurde erfolgreich aktiviert,

Damt ist der neue Serverorbereitet.

CleanUp PKI

Weiter geht es mit dem Aufraumen in der alten CA. Die grafische Oberflache bietet hier nur begrenzte Moglichkeiten. Ur
mit dem Befehl certutil.exe ist das Arbeiten auch nicht immer einfach. Daher hatte ictoneinigen Monatereinige
PowerShetFunktionen erstellt. Diese mdchte ich heute verwenden:
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EJ Windows PowerShell ISE - O X
Datei Bearbeiten Ansicht Tools Debuggem Add-Ons Hilfe
A== a» 9 P B E w | @500 & e,
| Unbenannt1.pst* X Q]
1 ##### Scriptinfo 4 =3
# Scriptreihe: Module-PKI
3 # Datum: 2020-05-12
4 # version: v1.01
5 # Programmierer: Stephan walther
6
8 # functions
9 m function get-CACertificateList {...}
161
162 & function get-CATemplateList {...}
183
184 @& function remove-CACertificate {...}
223
224 & function revoke-CACertificate {...}
245
246 & function get-CATemplatesonca {. . .}
277
278 & function get-CACertificationAuthorityList {...}
297
298 & function get-CATemplatePermission {_. .}
343
344 break
345

Aktuell sind 478 abgelaufene Zertifikate in der Datenbank der alten CA. Mit meinen Powe&tBtkeibnen ist diese
Ermittlung echt einfach:

B Windows PowerShell ISE — O ®
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

B & kb & o x»| 9 P B w8 500 & @®.

| Unbenannt1psi® | Unbenannt2pst® X )

1 # Ubersicht CA
get-CACertificationAuthorityList

2

3

4  # abgelaufene Zertifikate

5 get-CACertificateList -State expired | Measure-Object

PS C:\> get-CACertificateList -State expired | Measure-Object

Count : 478
Average :

Sum

Madximum
Minimum
Property :

Abgeschlossen Ln5 Spalte 58 125%

Die Ausgabe kanauch in ein Gridviev@euerelement umgelenkt werden. So kann ich also einfach und gezielt nach
Zertifikaten suchen:
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Datei Bearbeiten Ansicht Jools Debuggen Add-Ons Hilfe
0 & =3 o A 5 8 = |8 Boolom.
| Unbenanntl.ps1® | Unbenanntps1® X )

1 # Ubersicht cA
get-CaCertificationAuthoritylist

# abgelaufene Zertifikate
get-CACertificateList -State expired | Measure-Object
get-CACertificateList -State expired -ReturnAs Gridview

(S RV V)

PS C:\> B Certificatelist

Count
Average
Sum
Maximum
Minimum :
Property :

Bl |+ Kriterien hinzufigen +

Server

NotBefore
2019-11-05 09:07:00
2019-11-05 13:39:00
2019-11-09 16:05:00
2019-11-11 16:40:00
2019-11-14 15:29:00
2019-11-14 1%:43:00
2019-11-14 20:15:00
2019-11-

2018-1

2019-1

2019-1

2019-11-15 16:21:00
2019-11-28 11:42:00 2!

CommonName SubmittedWhen
Walther, Stephan 2019-11-05 09:17:00
2019-11-05 12:49:00

ReguestlD
WS-ITS-Zertifizierungsstelle-CAT 671
WS-ITS-Zertifizierungsstelle-CA1 672 WShsysadm
WS-ITS-Zertifizierungsstelle-CA1 673 WShNicole 2019-11-0% 16:15:00
WS-ITS-Zertifizierungsstelle-CA1 674 Widmann, Sandro 2019-11-11 16:50:00
WS-ITS-Zertifizierungsstelle-CA1 675 W Walther, Stephan 2019-11-14 15:39:00
WS-ITS-Zertifizierungsstelle-CA1 676 2019-11-14 19:33:00
WS-ITS-Zertifizierungsstelle-CA1 677 2019-11-14 20:25:00
WS-ITS-Zertifizierungsstelle-CA1 678 WENWS-FS28 2019-11-15 11:47:00
WS-ITS-Zertifizierungsstelle-CA1 679 WShstephan-T1 2019-11-15 11:47:00
WS-ITS-Zertifizierungsstelle-CA1 680 WS\WS-F51§ WS-FS1 2019-11-15 15:49:00
WS-ITS-Zertifizierungsstelle-CAT 681 WShstephan-T1 Walther, Stephan - 2019-11-15 13:30:00
WS-ITS-Zertifizierungsstelle-CAT 682 Walther, Stephan - 2019-11-15 16:31:00
WS-ITS-Zertifizierungsstelle-CA1 683 WS-HV4 2019-11-28 11:52:00
<

RequesterMame NotAfter Disposi
2020-11-04 09:07:00 20 -- Ay

0-11-04 12:39:00
2020-11-08 16:05:00
2020-11-10 16:40:00
2020-11-13 15:29:00
2020-11-13 19:43:00
2020-11-12 20:15:00
2020-11-14 11:37:00
2020-11-14 11:37:00

stephan
Administrator

Widmann, Nicole

\staphan
WS\Multimedia
WS-CLAS

Multimedia
Ws-CL4

WS-Fs2

Walther, Stephan -

0-11-14 15:40:00
0-11-14 16:21:00

VEEEEFPEEPEEEEEE

Skript/Auswahl wird ausgefihrt. Driicken Sie “Strg+Unterbrechen”, um den Vorgang zu beenden, und **, um den Debugger zu &ffnen. Ln 28 Spalte 1 125%

Meine Funktionen sind Pipeliféhig. So kann ich mir das Ergebnis einer Suche nicht nur ansehen, sondern auch
weiterverarbeiten. Hier sue und I6sche ich abtgufene Zertifikate in einer Zeile:

B Windows PowerShell ISE - =] X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

0@ & o X H = & T O | & B

| Unbenanntl.ps1* | Unbenannt2.ps1* X ~

# Ubersicht CA
get-CACertificationAuthorityList

# abgelaufene zertifikate

get-CACertificateList
get-CACertificateList
get-CACertificateList

NV AW N

PS C:\>

PS C:\>

get-CACertificateList

get-CACertificateList

-State expired | Measure-Object
-State expired -ReturnAs Gridview
-State expired | remove-CACertificate

-State expired -ReturnAs Gridview

-State expired | remove-CACertificate

Reihen: 1
-deleterow-Befehl
Reihen: 1
-deleterow-Befehl
Reihen: 1
-deleterow-Befehl
Reihen:
-deleterow-Befehl
Reihen: 1
-deleterow-Befehl
Reihen:
-deleterow-Befehl
Reihen:
-deleterow-Befehl
Reihen:
-deleterow-Befehl
Reihen
-deleterow-Befehl
Reihen: 1
-deleterow-Befehl
Reihen
-deleterow-Befehl
Reihen: 1
-deleterow-Befehl

Geloschte
Certutil:
Geloschte
Certutil:
Geloschte
CertUtil:
Geloschte
Certutil:
Geloschte
Certutil:
Geloschte
Certutil:
Geloschte
Certutil:
Geloschte
Certutil:
Geloschte
Certutil:
Geloschte
Certutil:
Geloschte
Certutil:
Geloschte
Certutil:
|

wurde erfolgreich ausgefuhrt.

wurde erfolgreich ausgefuhrt.

wurde erfolgreich ausgefuhrt.

wurde erfolgreich ausgefiihrt.

wurde erfolgreich ausgefiihrt.

wurde erfolgreich ausgefiihrt.

wurde erfolgreich ausgefiihrt.

wurde erfolgreich ausgefiihrt.

wurde erfolgreich ausgefihrt.

wurde erfolgreich ausgefihrt.

wurde

erfolgreich

ausgefuhrt.

wurde erfolgreich ausgefiihrt.

Ln54 Spate 1

Skript/Auswahl wird ausgefiihrt. Driicken Sie “Strg+Unterbrechen”, um den Vorgang zu beenden, und **, um den Debugger zu 5ffnen.

Dabei werden die Zertifikate nacheinander durch certtifrufe geldscht. Das kann etwas dauern.

Weiter geht es mit ausstehenden Anfragen, die nie abgeschlossen wurden. Das sind nicht so viele:
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8

9 # ausstehende Anforderungen

10 get-CACertificateList -State pending | Measure-Object

11 get-CACertificateList -State pending -ReturnAs Gridview

12 get-CACertificateList -State pending | remove-CACertificate

get-CACertificatelist -State pending | Measure-Object

Count :
Average : E certificatelist

Sum @

Maximum

Minimum : ’%‘Knteriem—"‘

Property :

Server RequestiD | RequesterName | CommonName SubmittedWhen NotAfter Dispositi Template Seri
WS-TS-Zertifizierungsstelle-CA1 616 WS\stephan-T1  Walther, Stephan - 1 2019-10-27 15:41:00 2019-10-27 15:31:00 2021-10-15 18:15:00 9 — Ausstehend WS-ITS-CodeSignatur-V2 LEEF

WS-ITS-Zertifizierungsstelle-CA1 618 WShstephan-T1  Walther, Stephan - T1  2019-10-27 15:43:00 2019-10-27 15:33:00 2021-10-1518:15:00 9 -- Ausstehend WS-ITS-CodeSignatur-V2 LEEF
WS-ITS-Zertifizierungsstelle-CA1 659 WShsysadm Administrator 2019-10-31 09:13:00 2019-10-31 09:03:00 2021-10-1518:15:00 9 -- Ausstehend
WS-ITS-Zertifizierungsstelle-CA1 702 -T1 2020-01-0113:22:00 2020-01-01 13:19:00 2021-10-1518:15:00 9 -- Ausstehend
WS-ITS-Zertifizierungsstelle-CAT 703 -T1 2020-01-0113:31:00 2020-01-0113:21:00 2021-10-15 18:15:00 9 -- Ausstehend
WS-ITS-Zertifizierungsstelle-CA1 704 -T1 2020-01-0113:32:00 2020-01-0113:22:00 2021-10-1518:15:00 9 -- Ausstehend
WS-ITS-Zertifizierungsstelle-CA1 - 707 1-01 14:08:00  2020-01-01 13:56:00 2027-10-1518:13:00 9 -- Ausstehend
WS-ITS-Zertifizierungsstelle-CAT 711 -0116:42:00 2020-01-01 16:32:00 2021-10-15 18:15:00 9 -- Ausstehend
WS-ITS-Zertifizierungsstelle-CA1 712 -T1 2020-01-02 15:42:00 2020-01-02 15:32:00 2021-10-1518:15:00 9 -- Ausstehend
WS-ITS-Zertifizierungsstelle-CA1 713 stephan-T1 -T1 2020-01-02 15:42:00 2020-01-02 15:32:00 2021-10-15 18:15:00 9 -- Ausstehend
WS-ITS-Zertifizierungsstelle-CA1 WShstephan-T1 -T1 2020-03-17 13:50:00 2020-03-17 13:40:00 2021-10-1518:15:00 9 -- Ausstehend

S-CodeSignatur
S-CodeSignatur

S-CodeSignatur
S-CodeSignatur
S-CodeSignatur

\stephan-T1 S-CodeSignatur
S-ITS-CodeSignatur-V.
S-CodeSignatur

S-CodeSignatur-V2

\stephan-T1

Aber auch diese bertige ich nicht langer:

8

9 # ausstehende Anforderungen

10 get-CACertificateList -State pending | Measure-Object

11 get-CACertificateList -State pending -ReturnAs Gridview

12 get-CACertificateList -State pending | remove-CACertificate

> get-CACertificatelist -State pending | remove-CACertificate
Geldschte Reihen:

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefihrt.
Geldschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefiihrt.
Geldschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefiihrt.
Geloschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefihrt.
Geloschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefihrt.
Geldschte Reihen:

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefihrt.
Geldschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefihrt.
Geloschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefiihrt.
Geloschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefiihrt.
Geloschte Reihen:

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefihrt.
Geloschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefihrt.
Geldschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefiihrt.

Es wird Zeit fur einen Blick in die grafische Oberflache. Hier stehen noch etliche fehlgeschlagenen Requests:

& PKI - [Konsolenstamm\ Zertifizierungsstelle (WS-CAT.ws.its)\WS-ITS-Zertifizierungsstelle-CAT\Fehlgeschlagene Anforderungen]

E Datei  Aktion  Ansicht Favoriten  Fenster 7

e nEH | HE

1 Konsolenstamm Anforderungs-ID Bindre Anforderung Anforderung: Statuscode Anforderung: Dispositionsmeldung Anforderun ™

E ie’t‘:!k_am"age”n(wi;fa:“s"ts_) [T S — BEGIN NEW CE...  Der E-Mail-Name ist nich... Verweigert vom Richtlinienmadul 10.04.2018 1

v & e’mg'f%”?:‘: e (Ws- 5 |I|WSEE:?| Bil2es -BEGINNEW CE.. Der E-Mail-Name ist nich... Verweigert vom Richtlinienmodul 10042013 1
~ - -, 1

a Y o ;rt';';f;éze € S=E BEGIN NEW CE.. Der E-Mail-Name ist nich... Verweigert vom Richtlinienmodul 10.04.2019 1

- Au:;estellteZertifikate Bi387 -----BEGIN NEW CE...  Der E-Mail-Name ist nich... Verweigert vem Richtlinienmodul 11.04.20190

= Ausstehende Anforderungen B3 BEGIN NEW CE...  Der E-Mail-Name ist nich...  Verweigert vem Richtlinienmodul 11.04.20191

= Fehlgeschlagene Anforderungen B3 BEGIN NEW CE...  Der E-Mail-Name ist nich...  Verweigert vem Richtlinienmodul 11.04.20191

= Zertifikatvorlagen Bl 390 --BEGIN NEW CE...  Der E-Mail-Mame ist nich... Verweigert vomn Richtlinienmodul 11.04.20191

& Unter_nehmens-PKI el 391 -----BEGIN NEW CE...  Der E-Mail-Name ist nich... Verweigert vem Richtlinienmodul 11.04.20191

E‘E;g Online-Responder: Bel392 BEGIMN NEW CE...  Der E-Mail-Name ist nich...  Verweigert vom Richtlinienmodul 11.04.2019 2

Bel393 e BEGIMN NEW CE...  Der E-Mail-Name ist nich...  Verweigert vom Richtlinienmodul 120420190

B394 Drer E-Mail-Mame ist nich... Verweigert vomn Richtlinienmodul 120420191

Bal395 Der E-Mail-Mame ist nich...  Verweigert vom Richtlinienmodul 120420191

Bal3s e BEGIM NEW CE...  Der E-Mail-Mame ist nich... Verweigert vom Richtlinienmodul 120420191

Bel3e7 e BEGIM NEW CE...  Der E-Mail-MName ist nich... Verweigert vom Richtlinienmodul 12.04.20191

Bal398 --BEGIN NEW CE...  Der E-Mail-Mame ist nich... Verweigert vomn Richtlinienmodul 12.04.20191

Bal399 BEGIMN NEW CE...  Der E-Mail-Mame ist nich... Verweigert vom Richtlinienmodul 13.04.2019 0

Bl 400 -----BEGIN NEW CE...  Der E-Mail-Name ist nich... Verweigert vem Richtlinienmodul 13.04.20191

B0l ] BEGIN NEW CE...  Der E-Mail-Name ist nich...  Verweigert vem Richtlinienmodul 13.04.20191

Beld02 BEGIN NEW CE...  Der E-Mail-Name ist nich...  Verweigert vem Richtlinienmodul 14.04.2019 0

=lana DEC/ZIM MICWAL T Mme T KAl Blame s ird minla Vmrmsmimerk commn Dicbdlimimm e - Al 14 04 W01
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Aber auch diese kann ich mit der PowerShkelhktion suchen und I6schen:

19 # abgelehnte Anforderungen

20 get-CACertificateList -State denied | Measure-Object

21 get-CACertificateList -State denied -ReturnAs Gridview

22 get-CACertificateList -State denied | remove-CACertificate
23

CertUtil: -deleterow-Befehl erfolgreich ausgefuhrt.
Geloschte Reihen: 1
CertUtil: -deleterow-Befehl erfolgreich ausgefuhrt.
Geldschte Reihen: 1
CertUtil: -deleterow-Befehl erfolgreich ausgefuhrt.
Geloschte Reihen: 1
CertUtil: -deleterow-Befehl erfolgreich ausgefihrt.
Geldschte Reihen: 1
CertUtil: -deleterow-Befehl erfolgreich ausgefuhrt.
Geldschte Reihen: 1
CertUtil: -deleterow-Befehl erfolgreich ausgefihrt.

PS C:\Users\stephan-tl>

Anpassungen an der PKI

Weiter geht es mit Anpassungen an der Pl jetzt soll die alte CA keine Zertifikate mehr ausstellen. Damit beginnt also
ein Wartungszeitfenster.

Ichentferne die auszustellenden Vorlagddie Vorlagersind nur Verkniipfungen. Die Definitionen bleibehaten und ich
kann die Vorlagen jederzeit wieder hinzufiigen:

E PKI - [Kensolenstamm\Zertifizierungsstelle (W3- CATws.its)\W5-ITS-Zertifizierungsstelle- CAT\ Zertifikatvorlagen]
Datei  Aktion Ansicht Favoriten  Fenster 7
e« 2@ X=H

~ Konsolenstamm Name Beabsichtigter Zweck
& Zertifi katverlagen (WS-DC1ws.its)
v :__,J Zertifizierungsstelle (W5-CAT.ws.its)
v gi WS-ITS-Zertifizierungsstelle-CA1
| Gesperrte Zertifikate
| Ausgestellte Zertifikate
| Ausstehende Anforderungen
~| Fehlgeschlagene Anforderungen
| Zertifikatvorlagen
&5 Unternehmens-PK]
ﬁ‘_;ﬂ Online-Responder:

Smartcard-Anmeldung, Clientauthentif...
KDC-Authentifizierung, Smartcard-An...
Codesignatur

Wenn keine auszustellenden Vorlagen mehr vorhanden sind, dann werden neue Requests abgelehnt. So kann ich nun ¢
Anpassungen eintragemch beginne mit den Sperrlistérerteilungspunkten. Ziinftig sollen Sperrlisten nicht mehr Gber
LDAP verteilt werden. Ich kann aber nicht einfach den Record l6schen, denn hier hangt nicht nur die Veroffentlichung in
den ausgestellten Zertifikaten dran, sondern auch die Veroffentlichung der Sperrlisten. selbisher ausgestellten
Zertifikaten steht also drin, dass das vorliegende Zertifikat Gber eine Sperrliste aus dem Active Directory geprift werden
kann:
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Datei  Aktion  Ansicht 7
Ll AN [V NEREYN 7 Ho

Gl Zertifikate - Lokaler Computer Ausgestellt for - Ausgestellt von Ablaufdatum Beabsichtigte Zwec..  Anzeigename St
v [ Eigene Zertifikate WS-ITS Zertifizierungsstelle-CAT  15.02.2021 Clientauthentifizier.. <Keine> R
| Zertifikate

| Vertrauenswirdige Stammzer | Zertifikat X

| Organisationsvertrauen

| Zwischenzertifizierungssteller Allgemein  Detalls  Zertifizierungspfad

| Vertrauenswirdige Herausgel

| Micht vertrauenswiirdige Zert Anzeigen: <Alle> ~

| Drittanbieter-Stammzertifizie

| Vertrauenswiirdige Personen Feld Wert &

| Clientauthentifizierungsausst] (i zertifikatvarlageninformatio... Vorlage =WS-ITS-Computer-2...

" Stammelemente der Vorabve @Erweit&rb& Schlisselverwen... Clientauthentifizierung (1.3.6....

| Stimme testen @Anwendungsridﬂﬂinien [1] Anwendungszertifikatrichti. ..

| e5IM Certification Authorities Schh:lsselkennung des Antra... e15a1fobd72848c2fe0b6asd4...

‘J Homegroup Machine Certific Stellenschlﬂsselkennung Schliissel-ID=b536b%aftbaaef. ..

_| Remotedesktop perrlisten-Verteilungspunkte  [1]Sperriisten-Verteilungspunl

j Zertifikatregistrierungsanford @mgriﬂ: auf Stelleninformatio... [1]5telleninformationszugriff:

| Lokale Zertifikate fiir abgesch e sltarnativer Antranctelarma  MNSAL A1 1w ite s

‘J_ smartcard vertrauenswirdige [1]Sperrlisten-Verteilungspunkt ~

| Awtoritdten fir die Installatiol Mame des Verteilungspunktes:

| Vertrauenswiirdige Gerite VOHLSJ::'«;LI\I—EIEIHE:' S-S -Zertifa el

~ Windows Live ID Token lssuer CAI(I),CN=\"IS-(EZDAI££(I:\I=_CDP:CN;P?.|rinc2IK2-:ngss -
Services, CN=Services, CN=Configuration,DC=ws,DC=its?
certificateRevocationlist?base?objectClass =cRLDistributionPoint
({Idap: /{{CN=\WS-ITS-Zertifizierungsstelle-CA 1{1), CN=W5-
CA1,CN=COP,CN=Public%20Key%: v

Eigenschaften bearbeiten... In Datei kopieren...

Wenn ich nun den LDARecord komplett entferne, dann wird dieser Eintrag in neuen Zertifikatert mehr vorhanden

sein. Gleichzeitig wird die CA aber auch keine aktuellen Sperrlisten im AD verdéffentlichen und alte Zertifikate sind nicht
mehr komplett verifizierbdrDas kann ich so also nicht gebraucheaherentferne ich nur die Haken fir die Integi@n in

neue Zertifikate. Die Veroffentlichung der Sperrlisten im Hintergrund lauft einfach weiter:

Datei  Aktion  Ansicht Favoriten  Fenster 7
. $| ” @| B @ ._EP| 7] rE| b m Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? X

~| Konsolenstamm Mame Speichenung Zerifikatverwattungen Registrierungs-Agents
@ Zertifikatvorlagen (W5-DC1ws.its) Uberwachung Wiederherstellungs-Agents Sicherheit

v fgj Zertifizierungsstelle (W5-CAT.ws.its) Allgemein Richtlinienmeadul Beendigungsmodul Erweiterungen
~ @i WS-ITS-Zertifizierungsstelle-CA1

| Gesperrte Zertifikate .
| Ausgestellte Zertifikate _| Fehlgeschlagene Anforderun Spenfisten-Verteilungspurkt -

| Zertifikatvorlagen

| Gesperrte Zertifikate
| Ausgestellte Zertifikate
| Ausstehende Anforderungen Erwetterung auswahlen:

| Ausstehende Anforderungen

Geben Sie Standorte an, von denen Benutzer eine Zertifikatssperiste

| Fehlgeschlagene Anforderungen erhalten kannen.
| Zertifikatvorlagen
&4 Unternehmens-PK] http://cr ws its/crid,/<Ca Name>cCRLNameSer'flx>cDehaCRLN|owed> e
ﬁ‘? Online-Responder: chadminPKI\<CaName»<CRLName Suffic:< DettaCRLAlowed = cd
£ >
Hinzufligen... Entfemen

Spenisten an diesem Ort vercffentlichen

[in alle Spenfisten einbeziehen. Legt fest, wo dies bei manueller
Verdffentlichung im Active Directory verdffentlicht werden sall

[ in CDP-Erweiterung des ausgestellten Zerifikats einbeziehen
Deltaspemisten an diesem Ort verdffentlichen
[ die IDP-Erweiterung ausgestelter CRLs einbeziehen

oK Abbrechen Ubemehmen Hife:

Spatestens zum Ablauf des alten Zertifizierungsstedlenifikates Ende 2021 sind alle alten Zertifikate abgelaufen und
durch neue ersetzt. Dann kann iden LDAMRecord gefahrlos entfernen.
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Ich méchte auch keinen Download der Sperrliste Uber http erméglichen. So bleibt spater nur noch der neue Online
Responder, mit dem ich eine Echtz8perrprifung erzwingen kann:

ﬁ PKI - [Ko r elle (WS- CAT.ws.its)\ WS-
ﬁ Datei Aktion Ansicht Favoriten  Fenster 7
PN | 7 | EIEE | 7] rE| > m Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? *
| Konsolenstamm MName Speichenung Zertifikatverwaltungen Registrierungs-Agents
E Zertifikatvorlagen (WS-DC1.wes.its) | Gesperrte Zertifikate Uberwachung Wiederherstellungs-Agents Sicherheit
v féj Zertifizierungsstelle (W5-CAlws.its) = Ausgestelite Zertifikate Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen
~ @i WS-ITS-Zertifizierungsstelle-CA1 = . .
~ - _| Ausstehende Anforderungen Erweiterung auswahlen:
J. Gesperrte Zertifikate | Fehl hi Anford - -
T Ausgestellte Zertifikate — Tenigeschiagene Antorderun Spenisten-Verteiungspunkt -
| Ausstehende Anforderungen | Zertifikatvorlagen

Geben Sie__ Standorte an. von denen Benutzer eine Zerifikatssperiste
| Fehlgeschlagene Anforderungen erhalten kannen.

| Zertifikatvorlagen
5 Unternehmens-PKI

hittp://erd ws its/cr aName><CR CRLAI >,
EE:Q Online-Responder: c: \admln\PK|\<Ca MName: <CR LNameSuf'fu><De|taCRLA||owed> cr

Hinzuflgen... Entfemen
Speristen an diesem Ort veroffentlichen

In alle Spenlisten einbeziehen. Legt fest, wo dies bei manueller
Verdffentichung im Active Directory verdffentlicht werden soll

In Speristen einbeziehen. Wird z. Suche von Dettasperisten verwendet

In COP-Erweiterung des ausgestelten Zerffikats einbeziehen
Deltaspemisten an dizzem Ort verdffertlichen

[1n die IDP-Erweiterung ausgestelter CRLs einbeziehen

oK Abbrechen Ubemehmen Hitfe:

Auch in den Stelleninformationen muig$ aufraiumen Die Defaults enthalten einen Riecord. Den brauche ich nicht:

ﬁ Datei  Aktion  Ansicht Favoriten Fenster 7
P $| e | B @ ._-P| 7] E| > m Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 T >
| QY (= [z

| Konsolenstamm

MName Speichenung Zerifikatverwattungen Registrierungs-Agents
_E iertf?k.atvorlager}IMS-E(C:L:\rs.lts.) =] Gesperrte Zertifikate NlUberwamun;dm W;e::leﬁerstellu:gs-ﬁgentsd l Eriic:eMeﬂ
- . i ichtlini Beendi eterungen
v féj _El"tl merungsst.e. §(W JWiE.its) JAusgesteIIte Zertifikate lgemein inienmodul igungsmodul 1]
~ d—j WS5-ITS- Zertifizierungsstelle-CA1 - -
- - | Ausstehende Anforderungen Erweiterung auswahlen:
| Gesperrte Zertifikate = Eehi i Anford =
| Ausgestellte Zertifikate ﬂze _i_isc a?ene nrorderun Zugriff auf Stelleninformationen -
- rt ity
| Ausstehende Anforderungen ~ Zertifikatvorlagen Geben Sie Standorte an, \ron_{.:lenen Benutzer ein Zerifikat dieser
| Fehlgeschlagene Anforderungen Zertifizierungsstelle erhaltten kénnen.
. = Zertifikatvorlagen C:\Windows'system32\Cert S \Cert Enroll\<ServerDNSName»_<CaName
&5 Unternehmens-PKl

ldap:/¢/CN=<CATruncated Name = CN=AIA,CN=Public Key Services,CN=5
<SenrerDSName>r’CertEnrollf<Sen:erDNSName> <CaMame><Ce

€4 Online-Responder:

Hinzuftigen... Entfemen

[ in AlA-Erweiterung des ausgestelten Zertfikats einbeziehen
In Online Certfficate Status-Protokoll (OCSP)-Erweiterungen einbezishen

OK Abbrechen Ubemehmen Hife:

Auch soll es keinen Hinweis in den Zertifikaten mehr geben, dass das ZertifizierungZadifdt im Active Directory

gefunden werden kann. Das sind alles Grundvoraussgen fir eine saubere Verodffentlichung von internen Zertifikaten
ins Internet:
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ertlm - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate]

[ Ausgestellte Zertifikate

] Ausstehende Anforderungen
[ | Fehlgeschlagene Anforderungen

[ Zertifikatvorlagen

5> &3 Unternehmens-PKI
> *LE’EI Online-Responder:

Diesen DefauliRecord bendotige ich ebenfalls nicht:

[l Zertifikatvorlagen

Geben Sie Standorte an, von denen Benutzer ein Zertifikat dieser
Zedifizierungsstelle erhalten konnen.

Datei  Aktion Ansicht 7
o9 nE B HE
- 7
Gl Zertifikate - Lokaler Computer Ausgestellt far Ausgestellt von Ablaufdatum Beabsichtigte Zwec.. Anzeigename St
v [E Eigene Zertifikate B Ws-CLT WS- IT-Zertifizierungsstelle-CA1  15.02.2021 Clientauthentifizier..  <Keine> R
| Zertifikate
5 [ Vertrauenswirdige Stammzer 5 | Zertifikat e
» || Organisationsvertrauen
5 ] Zwischenzertifizierungssteller Allgemein Details  Zertifizierungspfad
> [ Vertrauenswirdige Herausgel
» [ Nichtvertrauenswiirdige Zert Anzeigen: <Alle:> w
> [ ] Drittanbieter-Stammzertifizie
5 [ Vertrauenswirdige Personen Feld Wert &
> J Clientauthentifizierungsausst Zerﬁﬁkatvorlageninfcrmaﬁo... Vorlage =WS-ITS-Computer-V2...
> [ Stammelemente der Vorabve Erweiberte Schlusselverwen... Clentauthentifizierung (1.3.6....
» || Stamme testen Anwendungsrimtiinien [1]Anwendungszertifikatrichti...
> [] eSIM Certification Autherities Schliisselkennung des Antra... e15a1fobd72348c2felbsasd4. ..
» || Homegroup Machine Certific Ste\lensdﬂl[}lsselkennung Schlissel-ID=b53sb3afebaaef. ..
5 ] Remotedesktop Sperrlistenf\"erteilungspunkte [1]Sperrlisten Verbellungspunk...
> [ Zertifikatregistrierungsanford g . [1]5telleninformations: v
5 [ Lokale Zertifikate far abgesch [l alternativer Antranstellerna  TNSAL WG] 1w ite
; % Smar‘tc?rd vartrauenswﬂrdige [1]stelleninformationszugriff A
» || Autontiten fir die Installatiol Zugriffsmethode=Zertifizierungsstellenaussteller
» [ Vertrauenswirdige Gerite (1.3.6.1.5.5.7.48.3)
= Wind Live ID Token | Alternativer Name:
> [ Windows Live L} loken Issuer URL=ldap: /{{CN=W5-ITS-Zertifizierungsstelle-
CA1,CN=AIA,CN=Public Key
Services, CN=Services, CN=Configuration, DC =ws,DC=its?
cACertificate?base objectClass =certificationAuthority
{Idap: ///CN=\W5-IT5-Zertifizierungsstelle-CA1,CN=AIA, CN=Public3: ¥
Eigenschaften bearbeiten... In Datei kopieren. ..
Also fliegt auch dieser Haken raus:
ﬁ PKI - [Konsolenstamm\Zertifizierungsstelle (W NWS-ITS-Zertifizieru A1]
a Datei Aktion Ansicht Favoriten Fenster 7
4= $ | # | . ES | ﬂ & | P m Eigenschaften von W5-IT5-Zertifizierungsstelle-CA1 X
| Konsolenstamm MNarme Speicherung Zertifikatverwalungen Registrierungs-Agents
5| Zertifikatvorlagen (WS-DClws.its, = - Oberwachun Wiederherstellungs-Agents Sicherheit
> I??J Tertizieronges ||(W 5-CA1 ! | Gesperne Zetifkate Al e i i Evwet
w ertifizierungsstelle - WIS = - emein ichtlinienmadul igungsmodul Erungen
= g — w ) || Ausgestellte Zertifikate i =
~ g W5-ITS-Zertifizierungsstelle-CAl - ) ~
. - || Ausstehende Anforderungen Erweiterung auswahlen:
|| Gesperrte Zertifikate .
| Fehlgeschlagene Anforderun Zugriff auf Stellenirformationen ~

Hinzuftigen...

[liin AlA-Erweiterung des ausgesteliten Zertifikats einbezieheni

0K

Oemehmen

Entfermen

In Online Certificate Status-Protokoll (JCSPErweiterungen einbeziehen

Hife
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% PKI - [Konsolenst Zertifizie e (WS- CAT.ws.its \WS-ITS-Zertifizie e-CA
% Datei  Aktion  Ansicht Favoriten  Fenster 7
e | & | ENCIE! | 7] | b m Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? X
|| Konsolenstamm Name Speicherung Zerifikatverwattungen Registrienungs-Agents |
_EI Zert?f?k.at\.rorlagen MS-DC‘I.ws.lt%) [ Gesperrte Zertifikate Oberwachung Wiederherstellungs-Agents Eriic:emei‘t
y . i ichtlin i eiterungen
w Iﬁ Z_ert|f|2|erungsst.e!lé (WS-CATws.its) [ Ausgestellte Zertifikate Allgemein Richtlinienmaodul Beendigungsmodul s}
W a‘;I W5-ITS-Zertifizierungsstelle-CA1 - . -
o . || Ausstehende Anferderungen Erwetterung auswahlzn:
|| Gesperrte Zertifikate .
|| Fehlgeschlagene Anforderun Zugrff auf Stelleninformationen w

] Ausgestellte Zertifikate
] Ausstehende Anforderungen
] Fehlgeschlagene Anforderungen
[ Zertifikatvorlagen

&5 Unternehmens-PKI

€ Online-Responder:

[ Zertifikatvorlagen

Geben Sie Standorte an, von denen Benutzer ein Zertifikat dieser
Zerifizierungsstelle erhalten konnen.

stem
ldap:///CN=<CATruncatedName: C

Hinzufligen... Entfernen

In AlA-Erweiterung des ausgestelten Zerifikats einbeziehen
[ In Online Centficate Status-Protokell {OC5P)-Erweiterungen einbeziehen

OK Abbrechen Ubemehmen Hiffe

Und dieser Default ist auf den FQDN der CA ausgelegt. Damit wird also dmnmm@erne Name der CA in den Zertifikaten
verdffentlicht:

s ot 2

Datei  Aktion  Ansicht 7
Ll A ] ol =T RENERY * o

(Gl Zertifikate - Lokaler Computer
w [ ] Eigene Zertifikate
| Zertifikate
[ Vertrauenswirdige Stammzer "
| Organisationsvertrauen
| Zwischenzertfizierungssteller
|| Vertrauenswiirdige Herausgel
1 Nicht vertrauenswiirdige Zert
] Drittanbieter-Stammzertifizie
[ Vertrauenswirdige Personen
] Clientauthentifizierungsausst
| Stammelemnente der Vorabve

Ablaufdatum
15.02.2021

Ausgestellt far Ausgestellt von Beabsichtigte Zwec... Anzeigename 5t

FEws-cL1 <Keine> R

W5-[T5-Zertifizierungsstelle-CA1 Clientauthentifizier...

X

Allgemein  Details  Zertifizierungspfad

Anzeigen: <Alle= bl

Feld Wert

ZErﬁﬁkat\mrlagEninfurmaﬁu. .
EI’\I\‘EitErtE Schlisselverwen...
AnwEndungsrid‘uﬂiniEn
Sl:hl[ilsselkennung des Antra...
StE\IEnst:hIUsseIkEnnung
SDErrlisten—\l'arteilungspunkte
ZugriFFauf Stelleninformatio. ..

[l Alternativer Antranstellarna D

Vorlage =W35-TTS-Computer-¥2...
Clientauthentifizierung (1.3.6....
[1]Anwendungszertifikatrichti...
£15a1f9bd72848c2fe0boasd4...
Schliissel-ID=b53sb9aftbaaef. .
[1]5perrlisten-Verteilungspunk. ..
[1]5telleninformationszugriff: ...
1 1 s ite

| 7] Stimme testen
] &5IM Certification Authorities
] Hemegroup Machine Certific
| Remotedesktop
| Zertifikatregistrierungsanford
] Lokale Zertifikate fir abgesch

| Smartcard vertrauenswirdige
] Autoritaten fir die Installatiol
1 Vertrauenswirdige Gerdte
] Windows Live ID Token lssuer

Also raus mit dem Record:

| 20Key ¥205ervices, CM=Services, CN=Configuration, DC =ws, DC =its?
caCertificate?base ?objectClass =certificationAuthority)
[2]5teleninformationszugriff

Zugriffsmethode =Zertifizierungsstellenaussteller
(1.3.6.1.5.5.7.48.2)

Alternativer Name:

URL=http:[WS-CAl.ws.its/CertEnroll \WS-CA Lws.its_WS-TTS-

Zertifizierungsstelle-CA1{1).crt

Eigenschaften bearbeiten... In Datei kopieren. ..

QK
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I ﬁ PKI - [Konsolenstamm\\Zertifizieru

‘ﬁ Datei  Aktion Ansicht Favoriten Fenster 7
s pEEc= HE >
| Konsolenstamm Name

E Zertifikatvorlagen (W5-DClws.its)
v fﬁ] Zertifizierungsstelle (W5-CATl.ws.its)

v @i WS-ITS-Zertifizierungsstelle-CA1
|| Gesperrte Zertifikate
[ Ausgestellte Zertifikate
[ Ausstehende Anforderungen
|| Fehlgeschlagene Anforderungen
[ Zertifikatverlagen

5 Unternehmens-PK

€4 Online-Responder;

] Gesperrte Zertifikate

] Ausgestellte Zertifikate

["] Ausstehende Anforderungen
[] Fehlgeschlagene Anforderun
[ Zertifikatvorlagen

Eigenschaften von WS-1TS-Zertifizierungsstelle-CA1 ? X
Speicherung Zetifikatverwaltungen Registrierungs-Agents
Oberwachung Wiederherstellungs-Agents Sicherheit
Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen

Erweiterung auswahlen:
Zugriff auf Stelleninformationen ~

Geben Sie Standorte an, von denen Benutzer ein Zertifikat dieser
Zertifizierungsstelle erhatten konnen.

<CATncatedName> CN Ser\rlces CHN S

|A CN=Public
DNS

Hinzufligen... Entfemen

] In Ml4-Erweiterung des ausgestelten Zertifikats einbezishen
[ In Online Certficate Status-Protokoell (OCSP)-Erweiterungen einbeziehen

oK Hiffe

Obemehmen

Als Ersatz trage ich nun einen neuen H&pcordein. Hier verwende ich einen neuen CNAME, den ich spater auch aus dem
Internet heraus erreichbar machen kann:

p r colenstamm Zertifizien

[ Ausgestellte Zertifikate
[ Ausstehende Anforderungen
[ Fehlgeschlagene Anforderungen
[ Zertifikatvorlagen

5 Unternehmens-PKI

QE’EI Online-Responder:

= Zertifikatvorlagen

ﬁ Datei  Aktion Ansicht Favoriten  Fenster 7
Eigenschaften von WS-IT5-Zertifizierungsstelle-CA1 ? b
e @ Ec: BRE » = ! ]
| Konsolenstamm Mame Speicherung Zertfikatverwaltungen Registrierungs-Agents
_EI Zertfffk.atvorlagen MS-DC'I.WS.It%] B Gesperte Zertifikate Uberwachung Wiederherstellungs-Agents Erii?emeﬂ
" . i ichtlin i eiterungen
w ﬁ Z_ertlfmerungsst.e!lé (WS-CATws.its) ] Ausgestellte Zertifikate Allgemein Richtlinienmadul Beendigungsmodul g
B ﬂ':| W5-ITS-Zertifizierungsstelle-CA1 . -
- - || Ausstehende Anforderungen Erweiterung auswahlen:
|| Gesperrte Zertifikate -
|| Fehlgeschlagene Anforderun Zugrff auf Stelleninfomationen v

Geben Sie Standorte an, von denen Benutzer ein Zerifikat dieser
ZPertifizierungsstelle erhatten konnen.

Ida ey Services, CN=5

//CN=<CATuncatedMName: C ACN Publlc

Hinzuflgen... Entfemen

In AlA-Erweiterung des ausgestelten Zertifikats einbeziehen
[11n Online Certificate Status-Protokoll (OCSF)-Erweiterungen einbeziehen

OK Abbrechen Ubemehmen Hiffe

Und ebens registriere ich hier einen neuen Record fiir meinen noch nicht vorhandenen Online Responder:
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% PKI - [Konsolenstamm\Zertifizieru
§@ Datei  Aktion Ansicht
e rnEEc= HE > =

Favoriten  Fenster 7

|| Konsolenstamm
I Zertifikatvorlagen (WS-DC1.ws.its)
w iﬁ Zertifizierungsstelle (W5-CATws.its)
v g WS-ITS-Zertifizierungsstelle-CA1
[ Gesperrte Zertifikate
] Ausgestellte Zertifikate
] Ausstehende Anforderungen
] Fehlgeschlagene Anforderungen
[ Zertifikatvorlagen
&5 Unternehmens-PKI
€ Online-Responder:

Mame

[ ] Gesperrte Zertifikate
] Au sgestellte Zertifikate

[ Zertifikatvorlagen

[] Ausstehende Anferderungen
| Fehlgeschlagene Anforderun

Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? X
Speicherung Zerifikatverwattungen Registrienungs-Agents |
Oberwachung Wiederherstellungs-Agents Sicherheit
Allgemein Richtlinienmaodul Beendigungsmodul Erweiterungen
Erwetterung auswahlzn:
Zugriff auf Stelleninformationen w

Geben Sie Standorte an, von denen Benutzer ein Zertifikat dieser
Zertifizierungsstelle erhalten konnen.

Idap:///CN=<«CATruncatedName> CN=AIA CN=Public Key Services CN=5
http://ca.ws-ts de/certs/<CaName =<Cerificate Name > crt

=/0CSp

Hinzufligen... Entfernen

[ In AlA-Erweiterung des ausgesteliten Zerifikats einbeziehen
In Online Certfficate Status-Protokoll (OCSP)-Erweiterungen einbezichen

oK Ubemehmen Hife

Nach den Anpassungen muss der&®kvce neugestartet werden:

! ﬁ PKI - [Konsclen

& Datei Aktion

m
i

-
I

Fenster 7

Ansicht
e aFE = HE »

Favoriten

7 Konsolenstamm
E Zertifikatvorlagen (W5-DClws.its)
v fé] Zertifizierungsstelle (WS- CA1.ws.its)
v g WS-ITS-Zertifizierungsstelle-CA1
| Gesperrte Zertifikate
[ Ausgestellte Zertifikate

MName

[ Gesperrte Zertifikate

] Ausgestellte Zertifikate

] Ausstehende Anforderun gen
[] Fehlgeschlagene Anforderuny

on ? X
L
Speicherung Zetifikatverwaltungen Registrierungs-Agents
Oberwachung Wiederherstellungs-Agents Sicherheit
Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen
Erweiterung auswahlen:
Zugriff auf Stelleninformationen ~

] Ausstehende Anforderungen -

|| Fehlgeschlagene Anforderungen
] Zertifikatvorlagen
&5 Unternehmens-PKI |
ﬁgﬂ Online-Responder: :

Zertifizierungsstelle

Die Active Directory-Zertifikatdienste mdssen neu gestartet
werden, damit die Anderungen in Kraft treten. Machten Sie
den Dienst jetzt neu starten?

n Zertifilkat dieser

=Public Key Services,CN=3
eMName:.crt

Nein

Entfemen

rmreuUfligen. ..

[JIn AlA-Erweiterung des ausgestelten Zertifikats einbeziehen
In Online Certficate Status-Protokell {(OCSP}Erwetterungen sinbezichen

oK Abbrechen Obemehmen Hiffe

Bevor ich hier was testen kann muss ich den neuen Namen-i@s.as Uber DNS aufldsbar gestaitdda es aktuell noch
keinen Grund fiir eine Verdéffentlichung im Internet gibt, erstelle ich eine interneZaM& mit dem Namen des BNIEs:
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£, DNS-Manager
Datei Aktion Ansicht 7

o= nFElczBEl d 88

& DNS Mame Typ Status DMSSEC-Status Schlisselma...
v B ‘f‘{'s'zD“ . hete Look . ] msdcswsits Active Directory-integriert, primsr  Wird ausgef..  Nicht signiert
’ % wischengespeicherte Lookupvorgange austausch.ws-its.de Active Directory-integriert, primar - Wird ausgef..  Nicht signiert
w || Forward-Lookuozonen d it Active Direct ! Wird o Nicht et
2 madesd [EET mz.ws.its ive Directory-integriert, primar  Wird ausgef..  Nicht signie;
austausch email.ws-its.de MActive Directory-integriert, primér - Wird ausgef..  Nicht signiert
p——— Ansicht guws-its.de Active Directory-integriert, primar  Wird ausgef...  Nicht signiert
rds.ws-its.de Active Directory-integriert, primar  Wird ausgef...  Nicht signiert
emailws-i Aktualisieren ry-integriet, p g g
guaws-its.c rdsweb.ws-its.de Active Directory-integriert, primar - Wird ausgef...  Nicht signiert
- s 2 Epoier= Active Directory-integriert, primar Wird ausgef... Nicht signiert
rdsweb.ws Hilfe Active Directary-integriert, primar  Wird ausgef..  Nicht signiert
top
ws.its
» [] Reverse-Lookupzonen
» [] Bedingte Weiterleitungen
5 ws-de2
3 ws-de3
Erstellt eine neue Zone.
Lr;.l_., DNS-Manager
Datei  Aktion  Ansicht 7
e AmEld= HE § 88
& DNS H Mame Typ Status DMSSEC-Status Schlusselma...
v \{\YS—ZD(W h cherte Look Assistent zum Erstellen neuer Zonen ¢ [ird ausgef..  Nicht signiert
s FW‘SC :”Lges:e'c erte Lool ird ausgef..  Nicht signiert
~ | Forward-Lockupzonen . -
msdes s, :5 Fertigstellen des Assistenten ird ausgef...  Nicht signiert
austauschaws-its.de = ird ausgef...  Nicht signiert
drmz.ws.its Der Assistent zum Erstellen neuer Zonen wurde erfolgreich ird ausgef..  Nicht signiert
emailws-its.de abgeschlossen. Folgende Einstellungen wurden festgelegt: ird ausgef...  Nicht signiert
gvaws-its.de — - ird ausgef...  Nicht signiert
rds.ws-its.de Name:  “ca wsits.de’ ird ausgef...  Nicht signiert
rdsweb.ws-its.de Typ: “Active Directory-integriert, primar” ird ausgef...  Nicht signiert
fop Lookuptyp: “Weiter”
we.its
5 [7] Reverse-Lookupzonen
> [ Bedingte Weiterleitungen Hinweis: Sie sellten jetzt der Zone Entrage hinzufugen
§ ws-dez oder sich vergewissem, dass die Eintrage dynamisch
i ws-dc3 aktualisiert werden. Danach kdnnen Sie die
Mamensaufiésung mit nslookup verifizieren,
Klicken Sie auf "Fertig stellen”, um die neue Zone zu erstellen
und den Vorgang abzuschliefen.
< Zuriick || Fertig stellen Abbrechen

In der neuen DNBone erstelle ich nun einen HeatRecord:
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&

DNS-Manager - m] X
Datei Aktion Ansicht 7
o= FEEd:= Bl 8

£ DNS Name Typ Daten Zeitstempel
v & Ws-DCT
| Zwischengespeicherte Lookupvorginge

[El(identisch mit abergeordnetem Ordner) Autoritatsursprung (SOA)  [1], ws-delws.its, hostmasterws.its.  Static

E—ltwdent\sch mit dbergeordnetem Ordner) Namenserver (NS) ws-dcl.ws.its. Static
~ [] Forward-Lookupzanen

msdcs.ws.its

austausch.ws-its.de
dmz.ws.its

emailws-its.de Serverdatendatei aktualisieren
guaws-its.de

= ) Neu laden
rds.ws-its.de
rdsweb.ws.its.de Neuer Host (A oder AAAR)...
top Neuer Alizs (CNAME)...
wsiits Neuer Mail-Exchanger (MX)...

ca.ws-its.de
| Reverse-Lookupzonen
9 Bedingte Weiterleitungen

Meue Domane...

Neue Delegierung...

5 ws-de2 Weitere neue Eintrage...

3 ws-dc3 DNSSEC »
Alle Aufgaben >
Aktualisieren

Liste exportieren...
Ansicht »

Symbole anordnen 3

Am Raster ausrichten

Erstellt einen neuen Hostressourceneintrag. Eigenschaften

Wichtig ist, dass der neue Record keinen Namen$a lenke ich Clients auf die interne 1Pv4:

1

Datei  Aktion  Ansicht 7

e pmEcRz Bm 88
2 QNS Typ Daten Zeitstempel
v E WS-ZDO n n Look . mit Gberaeordnetern Ordner) Autoritdtsursoruna (SOA)  [11 ws-del.ws.its, hostmaster.ws.its.  Static
*| Zwischengespeicherte Lookupvorginge Newer Host % Jclws.its. Static
w || Forward-Lookupzonen
_msdesws.its Mame {(bei Michtangabe wird Ubergeordneter Doméanenname
austausch.ws-its.de verwendet):

dmzws.its | |
email.ws-its.de

Vollqualifizierter Dom&nenname:

= gv.ws-l.ts.de | @.ws-its.de. |
rds.ws-its.de
rdsweb.ws-its.de IP-Adresse:
top | 192,168, 100.6 |
ws.its,
o caws-itsde [ erkniipften PTR-Eintrag erstellen
| Reverse-Lookupzonen [] Authentifizier te Benutzer kénnen DNS-Eintrage mit demselben

y Besitzernamen aktualisieren
_| Bedingte Weiterleitungen

5 ws-de2 Giiltigkeitsdauer (TTL):
g ws-da 0 0240 (TTTTT:HH.MM.S5)

sttrechen

Ein Test von einem Client zeigt den Erfolg:

EX Windows PowerShell - O X

iinimum = @
RG-C

Backup PKI

Die Migrationdes Services wd durch ein simples Backup & Restore erreicht. Also sichere ich jetzt auf dem alten Server al
Bestandteile. Die Konfigation des Services liegt in der Registry. Diese exportiere ich in eine Datei:
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¥ Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten 7

ASP.NET_4.0.30313 || Name Typ Daten
ASP.NET_64_2.0.50727 ab| (Standard) REG_SZ (Wert nicht festgelegt)
aspnet_state b Description REG_5Z @%systemroot¥\system32\certocm.dll,-346
AsyncMac ab| DisplayName REG_SZ @%esystemroot¥\system32\certocm.dll,-347
atapi We|ErrorControl REG_DWORD 0x00000001 (1)
boGbdry %) FailureActions REG_BINARY 10 27 00 60 0 00 00 00 01 00 00 00 03 00 00 00 14 C..,
BasicDisplay ab||magePath REG_EXPAND_SZ Fesystemroot¥\system32\certsrv.exe
::;EREMEI' ab] ObjectName REG_SZ LocalSystem
pfadfcosi ab| RequiredPrivileges REG_MULTI_5Z SeChangeNotifyPrivilege SeAuditPrivilege SeSecur...
biadi REG_DWORD 000000001 (1)
REG_DWORD 0x00000002 (2)

BFE
BITS REG_DWORD 000000010 (16)

bowser

Browser
bifcoe
bxois
cdfs
CDPUserSvc]
cdrom
CertPropSve
v 1| | CertSy=
. cd Reduzieren
Peg Neu »

5e Suchen...
chtdig] 3
chtdvl Laschen

CLFS Umbenennen
ClipS\
clr_op
clr_op
CmBa Schlasselnamen kopieren
CNG

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ CertSve

Exportieren

Berechtigungen...

b

-]
Datei Bearbeiten Ansicht Favoriten
ASP.MET_4.0.30319 & - . .
- Registrierungsdatei exportieren
ASP.MET_84_2.0.50727 H Reg = & .
aspnet_state Speichern in: Registry |V (€] ¥ £5 [~ m32\certocm.dll,-346
AsyncMac 9 Zuletzt verwendet m32\certocm.dll,-347
atapi ” | Desktop Anderungsdatum Typ
B06bdre || etz fsse gefunden. 0100000003 000000 140...
BasicDisplay Schnellzugriff Bibliotheken 32\ certsrv.exe
BasicRender a Walther, Stephan - T1 :
BattC m [ pieser PC
bfadfcoei Desktop — Lokaler Datentréger (C:) ge SeAuditPrivilege SeSecur..,
bfadi Admin
BFE Backup
BITS -
Bibliotheken - Frei 1)
bowser == Freigaben (l:)
Browser i
bifcoe I\J
bxgis Dieser PC
cdfs
COPUserSve] L}
d
cdrom Netzwerk < 0 5
CertPropSve
v CertSve Dateiname: | CA.reg v | | Speichern ‘
Configuration
Performance Dateityp: |Reg|5tr|erungsdate\en (*.reg) v| | Abbrechen ‘
Security Exportbereich
chtdiscsi )
chtdvbd L Alles.
CLFS (@) Ausgewihlte Teilstruktur
ClipsVC HKEY_LOCAL_MACHINE\SY STEM\CurrentControlSet\Services\CertSve
clr_optimization_v4.0.30319_32
clr_optimization_v4.0.30319_64
CmBatt
CNG d

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ CertSve

Die eigentliche Datenbank und die Zertifikate kann ich mit certutil sichern:
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EX Administrator: C\Windows\system32iemd.exe

Die lokal erstellten Sicherungsdateien kopiere ich auf mein AdminShare:

FH alles auswahlen

LS

& [ verschieben nach = | ¥ Loschen = T Vv M J Verschieben nach = 3 Laschen ~
=| J - - Nichts auswahlen - - il
S;::;Itli:gmf Kopieren Einfiigen ) Kopieren nach ~ =f Umbenennen ONre;ferr Eigenschaften B8 Auswahi umkehren An S;::;Itli:gﬂﬂ Kopieren Einfiigen = Kopieren nach ~ =J Umbenennen cN;lfgrr Eig
Zwischenablage Organisieren Meu Offnen Auswahlen Zwischenablage Organisieren Meu
v A s Netzwerk > ws-cal > <§ > Admin v ol A hsuchen 2 « v A |« Services » Zertifikatstelle > Migration > auf Windows Server 2019 »
s Schnellzugrift Name - Anderungsdatum Typ GraBe RemoteAccess ~  Name .
— Backup [ scem Backup
Pl Dateiordner SCEP Pl
& Walther, Stephan - T1 PSTranscript Dateiordner Sharepoint 2) 20201125-075735 ws-cal.ws.ts.pfx
& Dieserpc 34 20201125-075735 ws-cal.ws.its.pfx Privater Informati... SOL-Server 5] CheckCRL.cer
& System (C2) [ backup.og LOG-Datei Tasks
= Freigaben (M) 5] CheckCRL.cer Sicherheitszertifikat wap
Bibliotheken wos
¥ Netzwerk WLAN
= ws-cal WsUS
L c§ v Zertifikatstelle
Admin CertReqTool
Backup Konfiguration
PKI v [ Migration
PSTranseript auf Windows Server 2016
Benutzer auf Windows Server 2019
inetpub Zertifikate
Sicherheit

Logs

Jetzt kann die Migt#n starten.

Migration

Austausch des Servers

Eine Maintenance fiir deService brauche ich nicht einrichten, denn automatische Zertifikatanforderungen werden alle 8
Stunden auf den Clients getriggert. Sollte mal ein Request nicht beantwortet werden, demnt kler Client eben spéater

wieder.

Weiter geht es also mit dem Absdtem der alten Windows Server 2016 Maschine:

;1 3 Hyper-V-Manager
Datei  Aktion  Ansicht 7
&= |5 HE

{3 Hyper-V-Manager

B W5-HVL.WS.ITS Virtuelle Computer
B WS-HVZ.WS.ITS Mame . Phase CPU-Auslast.. Zugewiesener Spei..  Betricbszeit Status Konfiguratio...
B ws-HVaWsITS B ws-acap Wird ausgefiit 0% 2043 MB 3.01:00:45 8.0
g
E WS-CATneu Wird ausgefuht 0% 1260 MB 10.02.17.42 3.0
B wscLe Wird ausgefiht 0% 1198 MB 19.09:23:06 5.0
B wscLs Wird ausgefihit 0% 1413 MB 20.05:31:01 50
B ws-Dc2 Wird ausgeflhit 2% 4170 MB 19.06:31:20 5.0
B ws-orm Wird ausgefiibit 2% 4096 MB 14.08:24:04 5.0
B wsrs2 Wird ausgefiibit 0% 1673 MB 12.08:21:44 5.0
B wsmon Wird ausgefiihit 3% 3362 MB 04:13:39 80
B wsmxz Wird ausgefihit 3% 16334 MB 14.08:31:30 50
B wsPrsib Wird ausgefiibit 0% 5120 MB 36.23:47:26 80
B ws-RDS2 Wird ausgefihit 0% 33172 MB 20.08:40:43 30
B WS-Steuerat Aus 20
B wWs-wac Wird ausgefiibit 0% 1902 MB 20.08:14:03 5.0

Damit ich die Identitat des Computerkontos libertragen

kann, setze ich im Active Directory das Konto zurick:
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: Active Directory-Benutzer und -Computer

» || Gespeicherte Abfragen

v _fj ws.its

| Builtin

Computers

Domain Controllers
FareignSecurityPrincipals .
Keys b
LostAndFound

Managed Service Accounts
Microseft Exchange Security Groups
Program Data

System

Users

L VvV wYvww v v ww
(vvvv BOODDERODOREDR

vvvvyy BEBBEE S

i i i B L L

A

AdminArea

Benutzer

Clients
Exchange-Objekte
Gruppen

Server

Cluster
Fremdserver
Server-File
Server-Hyperl/
Server-JB
Server-Monitoring
Server-Mx
Server-RDS
Server-Standard

» [ Microsoft Exchange System Ohjects

Computer
Einer Gruppe hinzufigen...

Computer
MNamenszucrdnungen... Computer
Konte deaktivieren Computer
Konto zuriicksetzen Computer
Verschieben... Computer
Verwalten
Alle Aufgaben >

Ausschneiden

Laschen
Eigenschaften

Hilfe

Datei  Aktion  Ansicht 7
e[ I XEBd=z HElPataTE%S
: Active Directory-Benutzer und -Computer [W5-DC1|| Name - Typ Beschreibung

Auf dem neuen Server andeieh den Computernamen, ohne die Domain zu betreten:

B Ser er-Manager

Systemeigenschaften

<

X

Andern des Computernamens bzw. der Domine

Sie kannen den Namen und die Mitgliedschaft des Computers  Tomputers
andem. Anderungen wirken sich moglicherweise auf den Zugriff
n auf Netzwerkressourcen aus.
ii Computemame: oder
g |WS-CM| |

Volstandiger Computemame:

WS-CA1
Weitere... Hem... |

Mitglied von

(") Domane:

(@) Arbeitsaruppe:

|WORKGF{OUP
Abbrechen
oK Abbrechen Ubemehmen
EREIGNISSE

Alle Ereignisse | 0 insgesamt

AUFGABEN

N-1902G6C5PPC
DRKGROUP

vat: Ein

tiviert

lctiviert

aktiviert

A-Adresse wird Gber DHCP zugewiesen, IPvE-fahig

trosoft Windows Server 2019 Datacenter
trosoft Corporation Virtual Machine

Zuletzt installierte Updates
Windows Update
Zuletzt auf Updates geprift

Windows Defender Antivirus

Feedback und Diagnose

Verstarkte Sicherheitskonfiguration fiir [E
Zeitzone

Produkt-ID

Prozessoren
Installierter Arbeitsspeicher (RAM)
Speicherplatz insgesamt:

2811
Nur U
2811

Echtz
Einsts]
Ein
(UTCH
00420

AMD
1239
99449

AUFGABEN +

=
(H) -
B

Ebenso passe ialie Netzwerkkonfiguration an und trage die alte IPv4 ein. Der Server ist jetzt im -S&iABr.

)
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o @

sblenden

==

L : ] .. . -
i Einstellu Organisieren MNetzwerkgergs-leal Uechind +. b ek nnen » Z— -
o ] L= PR !
- ‘H Ethernet @ Eigenschaften von Ethernet =
EE O Netzwerk T
W7 Microsoft Hyper-V¥ Netw] Netzwerk
[P r—— P
I @ Statu F Eigenschaften von Internetprotokoll, Version 4 (TCP/IPvw4) x
Allgemein
¥ Ethern
Dii IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt. Wenden Sie sich andernfalls an den
C I =1 [ Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.
§
8 (C)IP-Adresse automatisch beziehen
% VPN E (@) Folgende IP-Adresse verwenden:
[ IP-Adresse: 192,168 . 100 . &
@ Proxy j Subnetzmaske: 255, 255 . 255 . O
4
Standardgateway: 192 , 168 . 100 . 252
DNS-Serveradresse automatisch beziehen
(®) Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server: 192 . 168 . 100 . 2
Alternativer DNS-Server: 192,168 , 100 . 1|
[ Einstellungen beim Beenden (berpriifen
Erweitert...
1Element 1 Element ausgewdhlt
Abrachen

Nach einem Neustart nehme ich den Server in die Domain auf:

B ocucrLIACTEM

S

istemeigenschaften

AUFGABEN =

B§ Datei-/Spei

Andern des Computermnamens bzw. der Domine >

Sie kannen den Namen und die Mitgliedschaft des Computers
andem. Anderungen wirken sich moglicherweise auf den Zugriff

auf Netzwerkressourcen aus.

Lomputers

[

Zuletzt installierte Updates
Windows Update
Zuletzt auf Updates geprift

28.11.2020 10:3
Nur Updates m
28.11.2020 10:3

Damit ist das Betriebssysh ausgetauscht.

Rolleninstallation

Computemame: Windows-Sicherheit % Echtzeitschutz:
|wscm B Einstellungen
Vollstindiger Computamane: Andern des Computernamens bzw. der ur € Ein
WS-CA1 Domane (UTC+01:00) Anj
00430-70395-3
Weitere,
T Geben Sie Namen und Kennwort eines Kontos ein, mit dem Sie
fgied ven dieser Domane beitreten dirfen.
(®) Domane:
‘ws.'rts AMD Ryzen 7 3
‘ ws\stephan-t3 ‘ 2GB
() Arbeitsgruppe: R
B :
LR LTI Y @
>
0K Abbrech
oK Abbrechen
oK Abbrechd AUFGABEN
P = o~ o~ ~

Jetzt installiere ich die erfordéchen Rollen und Features:
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Verbergitung
Installationstyp

Serverauswahl

Features

AD-Zertifikatdiensts
Rollendienste

Bestatigung

f& Assistent zum Hinzufiigen von Rollen und Features

Serverrollen auswahlen

- O X

ZIELSERVER
WS-CAlws.is

‘Washlen Sie mindestens eine Rolle aus, die auf dem a

Rollen

[] Active Directory Lightweight Directory Services ™
[ Active Directery-Domanendienste

[] Active Directory-Rechteverwaltungsdienste

[] Active Directory-Verbunddienste

Active Directory-Zertifikatdienst

[m] Datei-/Speicherdienste (1 von 12 installiert)
[] Device Health Attestation

[] DHCP-Server

[] DNS-Server

[] Druck- und Dokumentdienste

[] Faxserver

[] Host Guardian-Dienst

[1 Hyper-v

[] Metzwerkcontroller

[] Netzwerkrichtlinien- und Zugriffsdienste
[] Remotedesktopdiensts

[1 Rematezugriff

[ Volumenaktivierungsdienste

[ Webserver (1I5)

[] Windows Server Update Services (WSUS) v

dhlten Server i

lliert werden soll.

Beschreibung

Active Directory-Zertifikatdienste
(Active Directory Certificate Services,
AD CS) wird zum Erstellen von
Zertifizierungsstellen und
dazugehdarigen Rollendiensten
verwendet, die lhnen das Ausstellen
und Verwalten von Zertifikaten
erméglichen, die in einer Vielzahl
von Anwendungen verwendet
werden.

< Zurlck | | Weiter >

Installieren rechen

Vorbereitung
Installationstyp
Serverauswahl
Serverrollen
AD-Zertifikatdienste
Rollendienste

Bestatigung

[z Assistent zum Hinzufiigen von Rollen und Features

Features auswahlen

- [m} >

ZIELSERVER
WS-CATwsits

‘Wahlen Sie die auf dem ausgewahlten Server zu installierenden Features aus.

Features

L_| TFTP Client ~
[[] Verbessertes Windows-Audio-/Video-Streaming

[] VM-Abschirmungstoels fiir die Fabricverwaltung

[] WebDAV-Redirectar

+| Windows Defender Antivirus (Installiert)

[ Windows Identity Foundation 3.5

[®] Windows PowerShell (2 von 5 installiert)

[] Windows Search

[] Windows Server-Migrationstools

indows Server-Sicherung

[] Windows TIFF IFilter

[] Windows-Biometrieframework

[] Windows-Prozessaktivierungsdienst

[ Windows-Subsystem fiir Linux

[ WinRM-II5-Erweiterung

[ wins-Server

[] WLAN-Dienst

| WoWb4-Unterstitzung (Installiert)

| XPS Viewer (Installiert) o

Beschreibung

Mit Windows Server-Sicherung
kénnen Sie |hr Betriebssystem,
Anwendungen und Daten sichern
und wiederherstellen. Sie kénnen
Sicherungen planen und den
gesamten Server oder bestimmte
Velumes schitzen.

| < Zurlck || Weiter >

| Installieren

Ly RSy 5SGFAfa

RSNJ w2ff$s

a! OGABS 5ANBOG2NE

%S NI AGES | | G |

aus. Der Zertifikatregistrierungshtlinienr-Webdienst ist CEP, der ZertifikatregistrieriWgsbdienst $t CES:
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f& Assistent zum Hinzufiigen von Rollen und Features

Rollendienste auswahlen

Vorbereitung

Rollendienste

Installationstyp

Zertifizierungsstelle

Online-Responder

[] Registrierungsdienst fir Netzwerkgerite
Zertifikatregistrierungsrichtlinien-Webdienst
ertifikatregistrierungs-Webdienst)

[[] Zertifizierungsstellen-Webregistrierung

Serverrollen

Faatures

Rollendienste

Rolle "Wabserver (IS}
Rollendiensts

Bestatigung

O X

ZIELSERVER
WS-CAlws.is

‘Wahlen Sie die Rollendienste aus, die fir "Active Directory-Zertifikatdienste” installiert werden missen,

Beschreibung

Mit dem Zertifikatregistrierungs-
Webdienst kénnen Benutzer und
Computer sich fiir Zertifikate
registrieren und Zertifikate
verlangern, auch wenn der
Computer kein Mitglied einer
Domane ist oder zwar einer Domane
angehdrt, sich aber voribergehend
nicht in der Sicherheitsbegrenzung
des Firmennetzwerks befindet. Der
Zertifikatregistrierungs-Webdienst

arbeitet mit dem
Zertifikatregistrierungsrichtlinien-
‘Webdienst zusammen, um eine
richtlinienbasierte automatische
Zertifikatregistrierung fiir diese
Benutzer und Computer
bereitzustellen.

Installieren

< Zurick | | Weiter >

Der Rest passt:

[ Assistent zum Hinzufiigen von Rollen und Features — O X
Rollendienste auswahlen WS A

Vorbersitung Wshlen Sie die Rollendienste aus, die fir "Webserver (IIS)" installiert werden missen.

Rollendienste Beschreibung

PR Webserver
4 Allgemeine HTTP-Features
HTTP-Fehler
Standarddokument
Statischer Inhalt
Verzeichnis durchsuchen
HTTP-Umleitung
[ WebDAV-Veréffentlichung
Leistung
Kemprimierung statischer Inhalte
[] Kemprimieren dynamischer Inhalte
Sicherheit
Anforderungsfilterung
Authentifizierung tber Clientzertifikatzuorc
Authentifizierung dber I1S-Clientzertifikatzu
[] Digestauthentifizierung
] IP- und Domaneneinschrankungen
[] standardauthentifizierung
[71 Unterstiitzung zentraler SSL-Zertifikate

Installationstyp

Serverauswahl Webserver bietet Unterstitzung fir
HTML-Websites und optionale
Unterstitzung fir ASP.NET, ASP und
‘Webservererweiterungen. Sie
kénnen Webserver verwenden, um
eine interne oder externe Website zu
hosten oder eine
Entwicklerumgebung zum Erstellen
von webbasierten Anwendungen
bereitzustellen.

AD-Zertifikatdiznste
Rollendienste
Rolle "Wabserver (lIS)

Rollendienste

Bestatigung

4 v

« ¥

Installieren

< Zurick | | Weiter >

Problem mit 802.1 x

Meine eigenen Migrationen fiihre ich in meiner Freizeit aus. Da kann es schon einmal vorkommen, dass ich nicht am St
arbeiten kanp auchwenn es beim Lesen meiner WSHowTedeicht so scheinen ma&o ist es auch bei dieser

Migration. Zwischen den bisherigen Arbeitsschritten und jetzt sind leider einige Tage vergangen. In dieser Zeit war die al
Windows CA nicht mehr erreichbar und dexue Server fihrt den Service nagicht aus. Ich dachte mir, das wird schon

kein Problem seinndim Vorfeld habe ich nattrlich auch nach demnéchst ablaufenden Zertifikaten Ausschau gehalten. D
gab es aber keind.eider hatte ich aber eine andere Abhégigit vergessenveinen Netzwerkschutz mit 802. %«

Mein WLANSegment fir meine internen Clients ist mit einer zertifikatbasierten Authentifizierung konfiguriert. Ein Client,
der sich am WLANccesspoint anmelden mdchte, muss also ein gultiges Clieffitzatrtrerwenden. Der Aesspoint leitet
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diese Information weiter an meinen WNPS 1 das istein Radiusserver. Und dieser Server beweist seine ldentitat
ebenfalls mit einem Serverzertifikat.

Der NPS (Network Policy Server) prift die Identitat des Clanittand der Giltigkeit deClientZertifikates. Dabei

verwendet er auch eine Sperrprifung. Nur in meinem aktuellen Fall ist die Giltigkeitidéem NPS
zwischengespeicherteBperrliste abgelaufen, da die fur die Erneuerung zustandige Zertifizierungsdtéiie ist. Daher
verweigert der NPS alle Anfragen fiir eine WEAMNneldung. Das wére bei einer zligigen Bereitstellung der neuen CA nicht
passiert.

Fur meinen Fall ist es einfach: Ich ignoriere das WiRAIKlem, da es nur einen betroffenen Client giloe{n Notebook ist
meistverkabelt ans Netzwerk angeschlossen). In der realen Welt wére jetzt eine Verlangerung der Sperrliste mit manuel
Veroffentlichung sinnvoll.

Es geht also weiter mit dem Austausch.

Migration der ADCS

Nun starte ich das Pofdeployment der ADCS:

f& Assistent zum Hinzufiigen von Rollen und Features - O *

ZIELSERVER

Installationsstatus e

Installationsstatus anzeigen

o Featureinstallation

Konfiguration erforderlich.Die Installation auf "WS-CAl.ws.its” war erfolgreich.

Active Directory-Zertifikatdienste
Es sind weitere Schritte zur Konfiguration der Active Directory-Zertifikatdienste auf dem
Zielserver erforderlich.

Active Directory-Zertifikatdienste auf dem Zielserver konfigurieren
Zertifizierungsstelle
Zertifikatregistrierungsrichtlinien-Webdienst
Zertifikatregistrierungs-Webdienst

Onine-Responder
- .NET Framework 4.7-Funktionen
ASP.NET 4.7

Sie kdnnen diesen Assistenten schlieBen, chne die ausgefihrten Aufgaben zu unterbrechen.
Zeigen Sie den Aufgabenstatus an, oder &ffnen Sie diese Seite emeut, indem Sie auf der
Befehlsleiste auf "Benachrichtigungen” klicken.

Konfigurationseinstellungen exportieren

< Zuriick Weiter

I
v

Abbrechen

Wichtig ist hier, dass die ADtegration nur von einem Enterpris&dministrator vorgenommen werden kann:
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Server-Manager * Dashboard @ | FA Verwalten  Tools
WILLKOMMEN BEI SERVER-MANAGER
i Nealeltr S B AD CS-Konfiguration — O x =
0 sl ) . ZIELSERVER
B® AD-Zertifikatdienste Anmeldeinformationen WS-CALws.its
ii Datei-/Speicherdienste
o Is Geben Sie Anmeldeinformationen zur Konfiguration der

Rollendienste Rollendienste an.

Zum Installieren der folgenden Rollendienste missen Sie der lokalen Administratorgruppe
angehdren:

* Eigenstandige Zertifizierungsstelle

+ Zertifizierungsstellen-Webregistrierung

* Online-Respander b
Um die folgenden Rollendienste installieren zu kénnen, missen Sie der Gruppe der
Unternehmensadministratoren angeh&ren:

* Unternehmenszertifizierungsstelle verwenden

+ Zertifikatregistrierungsrichtlinien-Webdienst

+ Zertifikatregistrierungs-Webdienst

* Registrierungsdienst fir Netzwerkgerate

Anmeldeinformationen: | WS\stephan-T1

Weitere Informationen zu AD CS-Serverrollen
Konfigurieren| | Abbrechen
Mein Admin stepha#l ist aber nur MemberserveAdmin. Also bereite ich meine “Knnung vor:
&= PAM-AdminGUI - verbunden mit W5-DCl.ws.its (Version V2.00) — m] x
Zeitraum: -
ZielDC: 20D replizierer 07 i Dieautomatische AD-Replikation ist akiiv
Security-Tiers mégliche Gruppen: sktive Mitgliedschaften:
| = x

ale Domanen-Admins . .
TierD - DermainAdriristation GG-Admin-ADGPO Guligksi Gruppe
Tier1 - ServerAdministration GG-Admin-AD-Join 2020-12-11 20:27:00 GG-Admin-PKI
Tier2 - CliertAdmiristration GG-Admin-ATA 2020121202700 GG-SEC-Server-Standard-Admins
GG-Admin-Backup

s 2020121202700 Organisations-Admins

GG-Admin-DNS

GG-Admin-Freigaben

GG-Admin-Hyper/

GG-Admin-HyperV-Storage
GG-Admin-LAPSClierts
GG-Admin-LAPS-Server

GG-Admin-MX.

GG-Admin-MX-Storage

GG-Admin-Prirt
GG-Admin-Setup-ApplockerAusnahme-Admin Dir
GG-Admin-Setup-ApplockerAusnahme-ueberall
GG-Admin-SQL-DPM

GG-Admin-WAC-Admin

GG-Admin-WSLS

GG-SECClients-JB-Admins
GG-SECClients-IB-RDP
GG-SEC-Clients-Standard-Admins
GG-SECClients-Standard-RDP
GG-SEC-Clients-WSIT5-Admins
GG-SECClients-WSITS-RDP
GG-SEC-DomainCortroller-Admins
GG-SEC-Server-File-Admins
GG-SEC-Server-File-RDP
GG-SEC-Server-HyperV-Admins
GG-SEC-Server-HyperV-RDP
GG-SEC-Server-JB-Admins
GG-SEC-Server-JB-RDP
GG-SEC-Server-Monitoring-Admins
GG-SEC-Server-Monitering-RDP
GG-SEC-Server-MX-Admins
GG-SEC-Server-MX-RDP
GG-SEC-Server-RDS-Admins v

izl Enttemen entferne alle

bersit - VWahle eine Gruppe zur Bearbeitung der Mitaliedschaft aus

AnschlieRend wechsle ich den Sidieits-Kontext:
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Dashboard
Lokaler Server
Alle Server
AD-Zertifikatdien:
¥§ Datei-/Speicherdi
o Is

Fﬁ AD C5-Konfiguration

. ) ZIELSERVER
Anmeldeinformationen Ws-CALwsits

Geben Sie Anmeldeinformationen zur Konfiguration der
Rollendienstz Rollendienste an.

Zum Installieren der folgenden Rollendienste miissen Sie der lokalen Administratorgruppe
angehdren:

* Eigenstandige Zertifizierungsstelle

+ Zertifizierungsstellen-Webregistrierung

* Online-Responder
Um die folgenden Rollendienste installieren zu konnen, missen Sie der Gruppe der
Untemnehmensadministratoren angehdren:

* Unternehmenszertifizierungsstelle verwenden

* Zertifikatregistrierungsrichtlinien-Webdienst

* Zertifikatregistrierungs-Webdienst

* Registrierungsdienst fiir Netzwerkgerste

Anmeldeinformationen: | WS\stephan-T3

Weitere Informationen zu AD CS-Serverrollen

= e Konhigicren||

Hilfe

Ausblenden

Ich irstalliere nur die Rolle ADCS:

Der neue Server soll eine Enterprise RG&t werderg so wie vorher:

Seite40von 99




















































































































































































