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Zielsetzung

Ist-Situation

Ich betreibe in meiner Windows Server Infrastruktur eine eigene PKI. Diese wird durch den Server WS-CA1 bereitgestellt
und lauft aktuell auf einem Windows Server 2016 Server Core. Es handelt sich dabei um eine Active Directory integrierte
Root-Zertifizierungsstelle. Damals hatte ich keine Anforderung fiir eine mehrstufige PKI mit Offline-Root-CA.

Verschiedene Zertifikatvorlagen werden von meinen Systemen bei der automatischen Ausstellung von Zertifikaten genutzt.
Die Zertifikate werden dabei nicht traditionell, sondern tGber CEP-CES ausgestellt (Certificate Enrollment Policy Service &
Certificate Enrollment Web Service). Diese beiden zusétzlichen Services auf meiner Zertifizierungsstelle erméglichen die
Anfrage und die Ausstellung von Zertifikaten Gber HTTPS statt RPC-DCOM, was eine Platzierung der Zertifizierungsstelle
hinter einer Firewall deutlich vereinfacht.

Das Zertifizierungsstellen-Zertifikat [duft in den ndachsten 12 Monaten aus.

Soll-Situation

Ich habe verschiedene Anforderungen fiir die Migration definiert:

e Das Betriebssystem soll auf Windows Server 2019 umgestellt werden.

e  CEP-CES soll weiter genutzt werden.

e  Zusatzlich soll ein Online Responder eine Echtzeitsperrprifung ermoglichen.

e Das Sperrsystem soll spater auch lber das Internet erreichbar sein.

e Sperrlisten sollen nicht mehr iber LDAP oder http erreichbar sein. Ich méchte nur noch Glber OCSP (Online Responder)
verwenden.

e Eine Bereinigung der bisher ausgestellten Zertifikate ist durchaus sinnvoll.

e Das Zertifizierungsstellen-Zertifikat muss erneuert werden. Dabei konnen auch die neuen Certificate Revocation List
Distribution Points veroffentlicht werden, denn diese werden in alle neuen Zertifikate integriert.

e Der Server Core hat mir mehr Probleme verursacht als Nutzen gebracht. Daher soll der neue Server mit der grafischen
Oberflache bereitgestellt werden.

Migrationsszenario

Durch die Besonderheit des erforderlichen neuen Zertifizierungsstellen-Zertifikats muss die Migration Giber mehrere

Schritte gefiihrt werden:

e Cleanup: Zuerst werde ich die Bereinigung und die Erneuerung des Zertifizierungsstellen-Zertifikats auf der alten
Windows CA durchfiihren.

e Migration: Dann werde ich mittels Wipe & Load den Service auf das neue Betriebssystem verschieben. So kann ich den
Namen des Betriebssystems weiterfiihren und die IPv4-Adresse wiederverwenden und erspare mir verschiedene
Anpassungen in Richtlinien und Firewall-Regeln.

e Erweiterung: Zuletzt erweitere ich die PKI mit einem Online Responder.

Generell kann man an dieser Stelle auch lber eine parallele, neue Zertifizierungsstelle sinnieren. Diese konnte frisch
aufgesetzt und nach Wunsch konfiguriert zuerst ausgiebig getestet werden. AnschlieRend kénnte man alle bisher
ausgestellten und noch giiltigen Zertifikate auf allen Systemen mit der neuen CA erneut ausstellen. Wenn keine Zertifikate
der alten CA mehr in Verwendung sind, dann kdnnte diese einfach abgeschaltet werden. Durch das bereits ablaufende
Zertifizierungsstellen-Zertifikat ist die Restlaufzeit einiger ausgestellter Zertifikate bereits reduziert (Eine
Zertifizierungsstelle kann keine Zertifikate liber ihre eigene Giiltigkeit hinaus signieren). Die vielen Windows Systeme
kénnten bequem durch Gruppenrichtlinien automatisiert migriert werden. Aber in meinem Fall sind auch fast alle Nicht-
Windows-Systeme mit Zertifikaten versorgt: Das sind z.B. alle Netzwerkgerate. Und da wiirde mir eine Umstellung der
Zertifikate mehr Arbeit bereiten als eine Bereinigung und Migration der alten CA.

Daher bleibe ich beim Wipe & Load.
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Vorbereitung

Berechtigungen

Fir den Zugriff auf meine PKI bzw. den Review sind mehrere Gruppenmitgliedschaften erforderlich. Diese delegiere ich mit

meinem PAM-Script fur 24 Stunden an mei

ne Admin-Kennung:

“= PAM-AdminGUI - verbunden mit WS-DCl.ws.its (Version ¥2.00)

x

GG-Admin-LAP S-Clients
GG-Admin-LAPS-Server

GG-Admin-MX

GG-Admin-MX-Storage

GG-Admin-Print
GG-Admin-Setup-ApplockerALsnahme-Admin Dir
GG-Admin-Setup-ApplockerAusnahme-ueberall
GG-Admin-SQL-DPM

GG-Admin-WAC-Admin

GG-Admin-WSUS

GG-SEC-Server-File-Admins
(GG-SEC-Server-JB-Admins
GG-SEC-Server-Monitoring-Admins
(GG-SEC-Server-MX-Admins
GG-SEC-Server-RDS-Admins

Organization Management

Zeitraum. 24 Stunden -

Ziel- DC Die automatische AD-Replikation ist aktiv.

Security-Tiers: Admins: mégliche Gruppen aktive Mitgliedschatien

[ = x| |E

alle GG-Admin-AD-GPO

Tierl - DomainAdrmirstation GG-Admin-AD-Join Gligket Grugpe

Tier! - ServerAdministration GG-Admin-ATA statisch Protected Users

Tier2 - Client Administration GG-Admin-Backup 0201129093133 GG-Admin-HyperV-St

Tierd - Service Adrin GG-Admin-DHCP min-Hyperl-Storage
CO-AdmnDNS 2020-11-2909:31:33  GG-Admin-PKI
GG-Admin-Freigaben 2020129093133 GG-SEC-Server-HyperV-Admins
GG-Admin-HyperV/ 2020-11-29093133  GG-SEC-Server-Standard-Admins

bereit - Wahl:

Gruppe zur der aus.

entferne alle

Die Gruppe ,GG-Admin-PKI“ ist in eine Gruppe ,,LD-Admin-PKI“ verschachtelt, welcher ich die administrativen Rechte in

meiner PKI delegiert habe.

Review

So ausgestattet verbinde ich mich mit meiner Admin-Kennung auf meinen Admin-Server. Dort hatte ich mir eine

Management-Konsole fiir den Remotezugriff auf die PKI-Services erstellt — der Server WS-CA hat ja als Server Core keine

grafische Oberflache.

Beginnen wir mit den Zertifikatvorlagen. Ich denke, die Namensgebung sagt genug aus:

Datei  Aktion Ansicht Favoriten  Fenster 7
e nm = Hm

PKI - [Konsclenstamm)\Zertifizierungsstelle (W5-CAT.ws.its)\WS-ITS-Zertifizierungsstelle-CAZertifikatvorlagen]

- 8 x

| Kensolenstamm MName
EI Zertifikatvorlagen (W5-DClws.its)
~ [ Zertifizierungsstelle (WS-CAlws.its)
v @i WS-ITS-Zertifizierungsstelle- CA1
| Gesperrte Zertifikate
| Ausgestellte Zertifikate
“| Ausstehende Anforderungen
"| Fehlgeschlagene Anforderungen
| Zertifikatvorlagen
5 Unternehmens-PKI
€ Online-Responder:

& Ws-IT5-Dom

] WS-ITS-Com

] WS-ITS-SmartCard-V2

] WS-ITS-CodeSignatur-V2
& W5-ITS-Webserver-V2

& WS-ITS-Benutzer-v2

Beabsichtigter Zweck
Smartcard-Anmeldung, Clientauthentif...
KDC-Authentifizierung, Smartcard-An...
Codesignatur

Serverauthentifizierung
Clientauthentifizierung

ainController-¥2

puter-V2
Clientauthentifizierung

Das Zertifizierungsstellen-Zertifikat wurde bereits einmal erneuert. Das aktuelle ist jetzt weniger als 12 Monate giiltig:
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E:\-\:‘:: nstamm CA C elle-CAT\Zert orlage — O *®
E Datei  Aktion  Ansicht Faypeis—Camebme 2 _ 8 x
. = = . Eige ften von WS- . ? ¥ |
o= 2@ &= HA
| Kensolenstamm Speicherung Zertffikatverwaltungen Registrierungs-Agents Veck | # Zertifikat x|
T Zertifikatvorlagen (WS-DC1.y Uberwachung Wiederherstellungs-Agents Sicherheit g
faung  Algemein  petails  Zertifizierungspfad

v [ Zertifizierungsstelle (WS-CA1 Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen

- frung,
v a \TS-”S-ZEf‘tIf\ZIEI’UHgSStE Zertfizierungsstelle
J- Gesperre Zertifikate Mame WS- TS-Zedffizierungsstelle-CA1 jerung \a Zertifikatsinformationen
_ Ausgestellte Zertifikai | EE
- lerun
] Ausstehende Anfordy Zertfizienungsstellenzerifikate J Dieses Stammzertifikat erscheint auf dem

lerung

| Fehigeschlagene Anf{ | (7 fjcat 1D (sbgeladfen vert irdig zu sein.

| Zetiiaoragen | [ —— Verifzieren Sie das Stammzertifikat auf dem
& Unt hi _PKI Remotecomputer, um sicher zu stellen, dass das
33 Untemehmens Stammzertifikat dort giiltig ist.
€4 Online-Responder:

Ausgestellt fiir:  WS-ITS-Zertifizierungsstelle-CA1

Zerifikat anzeigen
Ausgestellt von: WS-ITS-Zertifizierungsstelle-CAL
Kryptografieeinstellungen
Anbieter: Microsoft Software Key Storage Provider Giiltig ab 15.10.2016 bis 15.10.2021
Hashalgorithmus: SHAZ256
Ausstellererklarung
OK Abbrechen Ubemehmen Hife

- o

Zertifikate missen auch gesperrt werden kénnen, wenn sie z.B. kompromittiert wurden. Dafiir missen aber im Vorfeld
Sperrlistenverteilungspunkte definiert werden. Ich habe damals den Webserver, der auf der Windows CA fiir CEPCES
erforderlich ist, auch fur die Veroffentlichung der CRL (Certificate Revocation List) verwendet. Den Zugriff auf die Web-
Ressource hatte ich an einen CNAME crl.ws.its gebunden. So hatte ich jederzeit eine Verschiebung auf einen anderen
Webserver vornehmen kénnen. Zusatzlich habe ich im Active Directory die Sperrliste veréffentlicht:

i@ PKI - [Konsolenstamm\Zertifizierung cA E CAT\Zertifikatvorlage - O X
% Datei  Aktion Ansicht Fa E > -8 x
. e . N
- $| 7 | B @‘ q Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 7 s
] Konsolenstamm Speicherung Zerifikatverwaltungen Registrierungs-Agents eck
5 Zertifikatvorlagen (WS-DC1. Uberwachung Wiederherstelungs-Agents Sicherheit

|dung, Clientauthentif..,

T ifi - Allgemein Richtlinienmodul Beendigungsmadul Erweiterungen
~ gl Zertifizierungsstelle (WS-CA Lrung, Smartcard-An..

~ g WS-ITS-Zertifizierungsste

3 Erweiterung auswahlen
"~ Gesperrte Zertifikate

= Ausgestellte Zertifiks Spermiisten-Verteilungspunkt ~ erung
| Ausstehende Anford Geben Sie Standorte an, von denen Benutzer eine Zerifikatsspendiste Erung
“ Fehlgeschlagene Anf erhalten kannen. lerung
| Zertifikatvorlagen Idap. CA & e erShortNa

4 Unternehmens-PKI http#/cA.ws.its/cid/<CaMame ><CRLName Suffix><DeltaC RLAlowed:.cr

g?? Online-Responder: c:hadminPKI\<CaName><CRLName Suffix><DeltaCRLAllowed > crl

>

Hinzufligen: Entfemen
Spemiisten an diesem Ort verdffentlichen

In alle Spenlisten einbeziehen. Legt fest, wo dies bei manueller
Veroffentlichung im Active Directory veroffentlicht werden soll

In Speristen einbeziehen. Wird z. Suche von Deftasperisten verwendet
In CDP-Erweiterung des ausgestellten Zerifikats einbeziehen
Deltazpeniisten an diesem Ort vercffentlichen

[Jn die IDP-Erweiterung ausgestelter CRLs einbeziehen

OK Abbrechen Ubemehmen Hiffe

Der Pfad c:\admin... in den Verteilungspunkten ist das Backend-Verzeichnis des lokalen Webservers. Hier legt die CA die
Sperrliste ab. Uber den mittleren Eintrag wird dann der Zugriff Giber http definiert.

In den Stelleninformationen schaut es weniger angepasst aus. Diese arbeiten mit den Default-Settings:
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:--'-:‘:: nstamm\Zertifizie CA e elle-CATZert “
Datei  Aktion  Ansicht  Fa E * - 8 x
Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? X
* eﬁbl #|m) 6= |  q
| Konsolenstamm Speicherung Zertffikatverwaltungen Registrierungs-Agents eck
ifi i Uberwachun Wiederherstellungs-Agents Sicherheit
8] Zerifikatvoriagen (WS-DC1, el S T et ldung, Clientauthentf...
~ [ Zertifizierungsstelle (WS-CA Allgemein Richtlinienmodul Beendigungsmodul efterungen rung, Smartcard-An
v gl WS-ITS-Zertlf\zlerungsst Erweiterung auswahlen
_ Gesperrte Zertifikate PR —
- ~
_ Ausgestellte Zertifika g 2 enmomationsn rung
] Ausstehende Anford Geben Sie Standorte an, von denen Benutzer ein Zertifikat dieser erung
Zedffizierungsstelle erhalten kdnnen. lerung

| Fehlgeschlagene Anf
| Zertifikatvorlagen
&4 Unternehmens-PKI
€ Online-Responder:

s\system: Enrall® NSH g
\dap //fEN cCATn.lncatadName: CN=AIA CN=Public Key Senﬂces CN=5
http //<ServerDNSName:/CerEnroll/<ServerDNSName»_<CaName<Ce
f\le://cSeNerDNSName>fCertEnroIVcSeNerDNSName>7<CaNamexCen

< >

Hinzufugen... Entfemen

In AlA-Erweiterung des ausgesteliten Zertffikats einbeziehen

In Online Certficate Status-Protokall {OCSP}-Erweiterungen einbeziehen

OK Abbrechen Ubemehmen Hife

Ein wichtiger Punkt bei der Planung der Migration ist das Vorhandensein von archivierten, privaten Schliisseln. Diese
konnen Teil eines Recovery-Szenarios sein und machen immer dann Sinn, wenn Benutzer die ausgestellten Zertifikate fiir
Datenverschlisselungen verwenden (konnen). Verliert der Benutzer nach einer Verschliisselung sein Zertifikat mit dem
Private Key, dann kann er seine Daten selber nicht mehr entschliisseln! In meiner CA habe ich darauf geachtet, dass die
ausgestellten Zertifikat-Vorlagen keine Verschlisselung ermoglichen. Daher hatte ich fiir die Archivierung auch keine

Notwendigkeit:

v L5l Zertifizierungsstelle (WS-CA
v gl WS-ITS-Zertifizierungsst
"~ Gesperrte Zertifikate
"~ Ausgestellte Zertifika
| Ausstehende Anford
— Fehlgeschlagene Anf|
| Zertifikatvorlagen
4 Unternehmens-PKI
€ Online-Responder:

3- - [Konselenstamm\Zertifizie CA & CANZert
E Datei  Aktion Ansicht Fa E >
Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? X
e 2@ c= Hr1
| Konsolenstamm Speicherung Zertffikatverwaltungen Registrierungs-Agents
5 Zertifikatvorlagen (WS-DC1. Allgemein Richtlinienmodul Beendigungsmodul Erwetterungen
Uberwachung Wiederherstellungs-Agents Sicherheit

Folgenden Vergang durchfuhren, wenn die Zertifilkatanforderung
Schiusselarchivierung enthalt:

(®) Schiiissel nicht archivieren
(O Schiissel archiviersn
Anzahl der zu verwendenden Wiederherstellungs-Agents:

Antragsteller Aussteller Ablaufdatum Status
Hinzufigen Entfemen Ansicht
0K Abbrechen Ubemehmen Hitfe

- 8 x

eck

|dung, Clientauthentif..,
erung, Smartcard-An...

erung
erung
lerung

Hinweis: Wenn die alte CA (ber archivierte Schllssel verfiigt, dann ist eine Side-by-Side-Migration — also der Aufbau einer
neuen CA und das Ablésen der alten CA — wesentlich schwieriger. Denn selbst wenn alle Benutzer neue Zertifikate erhalten
haben und diese fiir Verschliisselungen verwenden kénnen: Es kann immer noch Daten geben, die mit den alten
Zertifikaten verschlisselt wurden. Und fiir eine Entschliisselung benétigen die Benutzer demnach auch die alten

Zertifikate!

Mit PKIVIEW prife ich den Zustand der Verteilungspunkte. Hier ist alles ok:
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E PKI - [Konsclenstamm)\Unternehmens-PKINWS-ITS-Zertifizierungsstelle-CAT (V1.1)] — [m] *®
& Datei Aktion Ansicht Favoriten Fenster 7 a8 x
ke A sl ol ERERN 7|
(7] Konsolenstamm Name Status Ablaufdatum  Ort
> @ Zertficatvorlagen (WS-DC1ws.ts) 5 Zentifizierungsstellenzertifikat 0K 15.10.2021 12415
M ﬁéert\'::‘?;”;s:?h(WS'(21I'|""‘;§]1 51 AIA-Speicherort #1 oK 15.10.2021 18:15  Idap:///CN=WS-ITS-Zertifizierungsstelle-CA1, CN=ALA, CN=Pu...
v e Ert' ;'Er't”:kgst e (0 AlA-Speicherort #2 oK 15.10.2021 1815 hitpi//ws-calws.its/CertEnroll WS-CAT ws.its WS- TS Zertifizi...
esperrte Zertifikate
= Au;pe;tellte Zertifikate Speicherort fir Sperrlisten-... 0K 04.12.2020 04:36  Idap:/// CN=WS-ITS-Zertifizierungsstelle-CA1(1), CN=WS-CAT1,...
B Aus::ehendeAnForderungen DeltaCRL-Speicherort #1 oK 29.11.2020 04:37  Idap:/// CN=WS-ITS-Zertifizierungsstelle-CA1(1), CN=WS-CAT1 ...
[ Fehlgeschlagene Anforderungen DeltaCRL-Speicherort #2 oK 28.11.2020 04:37  http://crlws.its/crld /WS- TS-Zertifizierungsstelle- CAT{1)+.crl
[ Zertifikatvorlagen Speicherort fir Sperrlisten-.. 0K 04122020 04:36  http:/Ycrlows.its/crld/WS-[TS- Zertifizierungsstelle- CAT(1).crl
~ 5 Unternehmens-PKl
fﬁ] WS5-ITS-Zertifizierungsstelle- CAT (V1.
ﬁ? Online-Responder WS-WAC ws.its
< >
Das Verzeichnis c:\admin... enthilt die Sperrlisten-Dateien:
& =lra - i *
Start Freigeben Ansicht o
f u 4 Ausschneiden ] x I Ty Offnen [ antes auswanien
.| Pfad kopieren il ﬂ' Bearbeiten 10 Michts auswahlen
An Schnellzugriff Kopieren Einfugen - Verschieben Kopieren Ldoschen Umbenennen MNeuer Eigenschaften
anheften [1] Verknipfung einfiigen nach nach - Ordner - DE_‘AuswahI umkehren
Zwischenablage Organisieren Meu Offnen Auswahlen
< v > Netzwerk » ws-cal » ¢§ » Admin > PKI ~ @ "PKI" durchsuchen »
v b Netzwerk A Name Anderungsdstum  Typ GroBe
v Eus-cat | web.config 02.01.2020 16:14 CONFIG-Datei 1KB
v Lics WS-ITS-Zertifizierungsstelle- CA1(T).crl 26.11.2020 16:27 Zertifikatssperrliste 2KB
v Admin WS-TS-Zertifizierungsstelle- CA1(T)+.crl 27.11.2020 16:2 Zertifikatssperrliste 1KB
PKI WS-ITS-Zertifizierungsstelle-CAT.crl 26.11.2020 16:27 Zertifikatssperrliste TKB
> PSTranscript WS5-ITS-Zertifizierungsstelle- CAl+.crl 27.11.2020 16:27 Zertifikatssperrliste 1KB
» Benutzer
> inetpub
Logs
> Perflogs
> Program Files (x86)
> Programme
> Windows
> L CertEnroll

p Systemsteuerung

lal Papierkorb

5 Elemente

Der Server wird als VM auf einem meiner Hyper-V-Server ausgefiihrt. Die Systemanforderungen sind (iberschaubar:
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§j Hyper-V-Manager
Datei Aktion Ansicht 7
ol AR:] ol °|

FH Hyper-V-Manager

Wird ausgefuhrt 10.05:45:13
B wscls Wird ausgefiht 0% 1133 MB 9.06:12.52

B Ws-Hv1 Virtuelle Computer
@ WS-HV2 MName Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status Kenfiguratio...
E WS-ACAD Wird ausgefiht 0% 2048 MB 5.20:57.42

30
B wscie Wird ausgefibt 0% 1302 MB 10.06:2047 20
B wsocz Wird susgefiit 4% 4512 MB 9032106 a0
B wsorm Wird ausgefiibt 0% 4096 MB 4051350 30
B wsrs2 Wird susgefiit 0% 1338 MB 2051130 90
g wsmon Wird ausgefiibt 0% 3868 MB 405:47.42 20
B wsmxz Wird ausgefibt 11 % 16384 MB 4052116 20
H wsrrsi Wird ausgefiibt 0% 5120 MB 26203712 20
H wsRDsz Wird ausgefiibit 0% 3576 MB 10.05:30:29 20
B ws-Stever-alt Aus a0
B wswac Wird ausgefiibt 0% 2048 MB 10.05.03:49 30
| Priifpunkte :%;
WS-CA1
Erstellt: 19.10.2016 17:46:50 Gruppiert: Nein
Konfigurationsversion: £0 Takt  OK{Anwendungen fehlerfrei}
Generation: 2
Anmerlung: HCLUSTER-ANVARIANTY: (c8%e344-2319-430a-2485-cebbc313435a)
Zusammenfassung  Abetsspeicher Netzwerk  Replication
WS-HU2: Ein virtueller Computer ausgewshit.
Die System-Festplatte ist recht klein geblieben:
I = | ws-cal - B
m Start Freigeben Ansicht v o
« © 4 || > DieserPC > Tier-Sitver (W) » Hyper-V » WS-CA1 v o | ws-card. p
> mm Freigaben (M:) A Name Anderungsdatum | Typ GroBe
¥ Tier-Gold (V) s HDDO.vhdx 28112020 08:41 Festplatten-lmage... 27.880.664 ..
~ Hyper-¥
v [ Ws-Ca1

Planned Virtual Machines
Snapshots
Undolog Configuration

Virtual Machines

> Ws-CLa
> Ws-DC2
> WS-DPM
> W5-F52
> WS-MON
> WS-MX2

> W5-PFS1b

> WS-RDS2

> WS-WAC

Vo Tier-Silver (W:)
Base
v || Hyper-v

WS-CA1

> | ] ws-cLe

> w Tier-Bronze ()

1Element

Es gibt keine geplanten Aufgaben.
Aufbau der neuen VM (mit Windows Update Problem)

Auf meinem Hyper-V-Server ist noch ausreichend Platz fir die neue VM:
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verwalten Dieser PC — [m] x
Computer Ansicht Laufwerktools o
“ v E + DieserPC » v & "Dieser PC"... @
> 3 Schnellzugriff ~ Gerate und Laufwerke (5)
v I Desktop == System (C:) DATEN (D:) Tier-Gold (V)
> a Walther, Stephan - T1 oy 61,6 GB frei von 99,3 GB Ty 776 GB freivon 3,63 TB Ty 134 GB frei von 931 GB
~ [ Dieser PC Tier-Silver (W:) Tier-Bronze ()
I
? i System (©) Wy 41,5 GB frei von 138 GB g 545 GB frei von 119 GE
> wm DATEN (D)
~ Netzwerkadressen (1)
> == Freigaben (M:)
= e Freigaben (M:)
¥ = Tier-Gold (V) I
v [} Hyperv W™ 545 6B fret von 349 6B
wo T wie Fat
Ich kopiere mir ein Basefile mit Windows Server 2019 in das alte Verzeichnis:
2L = 1l Disks - o x
Start Freigeben Ansicht (7]
“« v » Dieser PC » Tier-Silver (W:) » Hyper-V > WS5-CA1 » Virtual Hard Disks v O "Virtual Har... @
WS-DPM A Name Anderungsdstum  Typ GroBe
W5-F52
Dieser Ordner ist leer.
Ws-MON
WS-MX2
WS-PFS1b
WS5-RDS2
WS-WAC
o Tier-Silver (W) W4 4% abgeschlossen — X
Base Ein Element wird von Base nach Virtual Hard Disks kopiert
Hyper-V 4% abgeschlossen n x
Ws-CA1
Virtual Hard Disks Geschwindigkeit: 114 MB/s
W5-CL6 i
- Tier-Bronze (X:)
i Bibliotheken Mame: Win2019-2003.vhdx
B n K Restdauer: Ungeféhr 2 Minuten und 45 Sekunden
P Netower Verbleibende Elemente: 1 (17,2 GB)
= ws-hv
L v Weniger Details
Base
Hyper-V
Systemsteuerung
& Papierkorb
v
0 Elemente
Dann erstelle ich eine neue VM mit dem gleichen Bezeichner im gleichen Verzeichnis:
B8 Hyper-v-Manager - [m] x
Datei Aktion Ansicht 7
== ‘ [2a]) 3 assistent fiir neue virtuelle Computer X
Hyper-V-M
B BR ws-Hu1 N Virtuelle Computet
=] Name und Pfad angeben .
@ WS-Hv2 Name Kenfiguratio...
8 ws-acap 20
E WSCAT Vorbemerkungen Wahlen Sie einen Namen sowie einen Speicherort fir diesen virtuellen Computer. Gl
B wscle 90
g wscLs nd Der Name wird im Hyper-V-Manager angezeigt. Verwenden Sie einen moglichst aussagekraftigen 50
Generation angeben Namen, beispielsweise den Namen des Gastbetriebssystems oder den Namen der Arbeitsauslastung.
B wsncz2 9.0
H ws-oPm Speicher zuweisen Name: |WS-CAL 50
§ wsrs2 Metzwerk konfigurieren Erstellen Sie zum Speichern des virtuellen Computers einen neuen Ordner, oder verwenden Sie sinen 90
B ws-mMoN Virtuelle Festplatte verbinden vorhandenen Ordner. Wenn Sie keinen Ordner auswahlen, wird der virtuelle Computer im 30
Standardordner gespeichert, der fiir diesen Server konfiguriert ist.
B ws-mxz 9.0
Installationsoptionen .
E WS-PFSTh Virtuellen Computer an einem anderen Speicherort speichern 8.0
Zusammenfassung
g ws-Aps2 prac: | IENTE | Durchsuchen... 80
B ws-Steveralt ] A _ N } 20
/A Wenn Sie von diesem virtuellen Computer Priifpunkte erstellen méichten, wahlen Sie einen
B ws-wac Speicherort mit ausreichend freiem Speicherplatz aus. Prufpunkte enthaiten die Daten des 9.0

Priifpunkte

WS-CA1

> a o= om

virtuellen Computers und benétigen daher moglicherweise sehr viel Speicherplatz.

< Zurlick Fertig stellen Abbrechen

Zusammenfassung Arbeitsspeicher Netzwerk  Replikation
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§s Hyper-V-Manager
Datei  Aktion  Ansicht

o nmE B

7

% Hyper-V-Manager
Big ws-Hv1
B ws-Hv2

Virtuelle Computeq

Mame

B ws-AcaD
B wscai
B wscLe
B wscis
B ws-nc2
B ws-nPm
B wsFsz
B wsmon
B ws-mxz
B ws-PFs1b
B ws-RDs2
B ws-Steveralt
B wswac

Vorbemerkungen
Name und Pfad angeben
Generation angeben

Speicher zuweisen

Netzwerk konfigurieren
Virtuelle Festplatte verbinden

Priifpunkte

WS-CA1

2o ox m

3 Assistent fiir neue virtuelle Computer

=] AbschlieBen des Assistenten fiir neue virtuelle Computer

Der Assistent fiir neue virtuelle Computer wurde erfolgreich abgeschlossen. Der folgende virtuelle
Computer wird erstellt:

Beschreibung:
Name! WS-CAL
Generation: Generation 2
Arbeitsspeicher: 2048 MB
Netzwerk: LAN-100
Festplstte: Keine

Kenfiguratic...
an

Klicken Sie auf 'Fertig stellen’, um den virtuellen Computer zu erstellen und den Assistenten zu
beenden.

< Zuriick Weiter >

ke

Zusammerfassung Awbeitsspeicher Netzwerk  Replkation

Damit ich nicht durcheinanderkomme, benenne ich den neuen Server um:

3 Hyper-V-Manager - i X
Datei  Aktion  Ansicht 7
e nm B
B8 Hyper-V-Manager
B WS-HV1 Virtuelle Computer
E Ws-Hv2 Mame Phase CPU-Auslast... Zugewiesener Spei... Betriebszeit Status Konfiguratio... @
E WS-ACAD Wird ausgefiht 0% 2048 MB 5.21:03:24 a0
Wird ausgefiiht 6% 1082 MB 10.05:50:52 80
Aus :11)
E WSCL6 Wird ausgefiht 0% 1124 MB 9.06:18:33 L
E wsCLe Wird ausgefiht 0% 1302 Me 10.06:26:28 5.0
E Ws-DC2 Wird ausgefiht 2% 4638 MB 9.03:26.48 9.0
E WS5-DPM Wird ausgefiht 0% 409 MB 4051931 50
E WS-FS2 Wird ausgefiht 0% 1358 MB 205171 50
E WS-MON Wird ausgefiht 8% 3586 MB 405:53.24 a0
E WS-Mx2 Wird ausgefiht 9% 16384 MB 4.05:26:58 9.0
E WS-PFS1b Wird ausgefiht 0% 5120 MB 26.20:42:53 a0
E WS5-RDS2 Wird ausgefiht 0% 10me 10.05:36:10 an
B ws-Steveralt Aus 20
B wewar Wird ausnefiibe 07 1922 MR 10050921 an ¥
| Prufpunkte =
WS-CA1
Erstellt: 28.11.2020 09:46:14 Gruppiert: Nein
Konfigurationsversion: 9.0
Generation: 2
Anmerkung: Keine

Zusammerfassung Awbeitsspeicher Netzwerds  Replikation

WS-HV2: Ein virtueller Computer ausgewdhlt.

Jetzt passe ich noch einige Eigenschaften an und integriere die eben kopierte VHDX:
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B8 Hyper-V-Manager WS-CAl-neu 4r v ) *
Datei Aktion  Ansicht 7
% Hardware — Fesplatte
L o * | Z‘I I l" Hardware hinzufiigen
3 Firmware Sie konnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet
% Hyper-V-Manager . Starteintr der tef werden soll. Ist auf dem Datentrager ein Betriebssystem installiert, kann der virtuelle
B ws-Hv1 Virtuelle Computer P I TENTAGSANARIINGEn SUsSEn Computer nach dem Andern der Zuordnung méglicherweise nicht mehr gestartet
Sicherheit werden.
WS-HvV2 Name E - i io.. A
@ Sicherer Start” ist aktiviert Controller: speicherort:
E EZACAD - ’;’I;’jémr IEE‘d"e' SCSI-Controller ~ | 0 (wird verwendet) v
WSCA1 .
B wsCATneu [ prozessor Medien
E WscLs 4 virtuelle Prozessoren Eine virtuelle Festplatte kann durch Bearbeiten der zugehorigen Datei komprimiert,
=l & sCsI-Controller konvertiert, erweitert, zusammengefiihrt, emeut verbunden oder verkleinert
E WsCL8 Festplatt werden, Geben Sie den vollsténdigen Pfad der Datei an.
= Festplatte
B wsocz HDDO.vhdx @ Virtuelle Festplatte:
g wsoru § Netzwerkkarte [W\yper-V\WS-CA1|HDDO. vhd
g wsrs2 LAN-100 e e
E WS-MOM A Verwaltung Meu Bearbeiten Uberpriifen Durchsuchen...
B ws-mxz Name
E WS-PESTh WS-CAl-neu
g wsrps2 [] Integrationsdienste ~
Alle Dienste verfiighar
8 ws-Steuerat &) Prifourice @ 15t dic geninschte physische Festplatte nicht aufgefiirt, vergewissem
B wewar Produktion Sie sich, dass der Datentrager offiine ist. Verwenden Sie zum Verwalten
™ ; physischer Festplatten die Datentragerverwaltung des physischen
Priifpunkte & Seeicherort fiir die Smart Paging D. . Computers.
Vi\Hypes €A1
WS-CA1- 5 Automatische Startaktion Klicken Sie zum Entfernen der virtuellen Festplatte auf "Entfernen”. Dadurch wird der
neu Immer starten Datentréger zwar getrennt, die zugehérige Datei wird jedoch nicht geldscht.
[ Automatische Stoppaktion Entfernen
Erstellt: Herunterfahren
Konfigurat
Generatiol
Anmerkun
Zusammerfassung  Abetsspel i —
Ba Hyper-v-Manager TNy «r | ® n
Datei  Aktion  Ansicht 7
# Hardware & Firmware
o= #F B B Hardware hinaufiigen
E H o M Frmware Startreihenfolge .
yper anager Ve e et o Von "Festplatte” starten Wahlen Sie fur die Uberpriifung der Starteintrdge zum Starten des Betriebssystems
Bl ws-Hv1 o @ scherheic die gewiinschte Reihenfolge aus.
R ws-Hv2 Name “Sicherer Start” ist aktiviert v Wert io...
B wsacap W Arbeitespeicher = Festplatte HDDO. vhex
B wscar 2048MB LAN-100
B wsChlneu I Frozescor Ty
E WSCLE 4 virtuelle Prozessoren
g = & scsi-Controller Nach unten
wsCLe =
- Festplatte
§ wsocz HDDO. vhelx
8 wsopm 0 Netznerkiarte
B wsrs2 LAN-100
B ws-MoN # Verwaltung
g wsmxz Name Details zum ausgewshlten Starteintrag:
8 ws-prsto Vs CALne Beschrebung: EFT Network ~
g wsRps? [ Integrationsdienste
g wss + Alle Dienste verfiigbar Wert: LAN-100
-Steuer-al -
Pr kte
B wewar @ Prlfgr:m" Firmwaregeratepfad: AcpiEx(VMBus,0,0)/VenHw(98 17E5A2-0891-42DD-B653-
=g B0B5C228098A,63516 1F83EDFC 5469 13FF 2D 2F96 5SEDOEEA9742368DFD 384E9F 3F
Priifpunkte W Speicherort fiir die Smart Paging-D... 3AAAFBA24660)/MAC(D00000000000) MessagingPath v
V:\Hyper-,
T — [ Automatische Startaktion
Immer starten
o Automatische Stoppaktion
Erstelit: Herunterfahren
Konfigurat
Generatiol
Anmerkun
Zusammentfassung  Arbeitsspel

Abbrechen Anwenden

Nach dem Anpassen der Startreihenfolge kann es losgehen. Aber das System startet nicht:
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BE Hype ge - O
Datei Aktion  Ansicht 7
e xnm B
% Hyper-V-Manager
@WSVHVT VlrtllelleColﬂ:l:ter | = eu” au 5-HV2 erbindung uellen Computel [m] ‘
@ WS-Hv2 Mame Phase Datei  Aktion  Medien  Zwischenablage  Ansicht 7 ratio...
E WS-ACAD Wird ausgefil 0 a FB
B wscai Wird ausgefil
B wscatneu
B wscie
B wscis
g ws-ncz
B ws-DPm
B wsrs2
B wsmon :
! > E -neu” sgesc 3
8 wsme Der virtuelle Computer "WS-CAT1-neu” ist ausgeschaltet.
B ws-rrsio Wird ausgefil ¥ \crbindung mit virtuellen Computern
§ ws-RDS2 Wird ausgefil
B ws-Steveralt Aus Anwendungsfehler beim Versuch, den
8 wewer Wi 200k Status von "WS-CA1-neu” zu dndern.
Priifpunkte
Der Status von "W5-CAT-neu” kennte nicht gedndert
werden.
WS-CAl-neu
Der Vorgang kann nicht ausgefahrt werden, wahrend
Erstellt: das Objekt verwendet wird,
Konfigurationsversion:
Generation:
Anmerkung:
Status: Aus | Fehler beim Starten INNEG_——
Zusammerfassung Awbeitsspeicher Netzwerk  Replkation

Ich hatte versehentlich die alte VHDX mit dem Windows Server 2016 zugewiesen. Aber die wird ja vom alten Server
verwendet. Also passe ich den Pfad an:

B8 Hyper-

Datei  Aktion

Ansicht
| 2 E

2

Hyper-V-Manager
H Hyp 9
B ws-Hv1
Ef ws-Hv2

Virtuelle Computer
MName - Ph
B ws-AcAD Wi
B wsca Wi
B wscatneu Au
B wscLe Wi
B wscLe Wi
B ws-nc2 Wi
B wsorM Wi
B ws-Fs2 Wi
B wsmon Wi
B wsmxz Wi
B ws-Prstb Wi
E ws-Rps2 Wi
E WS-Steuer-altt A
B wewar Wi
Priifpunkte
WS-CA1-neu
Erstellt:
Konfigurations
‘Generation:
Anmerkung:
Zusammenfassung Arbetsspeicher

-
E-_] Einstellungen far “W5-CAT-neu” auf "W5-Hv2" - x
WS-CAl-neu v 4 pr |0

A Hardware = Festplatte

B Firmw:

1 Prozessor

Prozes:

= & scst-Contraller
- Festplatte
HDDO.vhdx

U Netzwerkiarte

LA

[] Integrationsdienste

Alle Dienste ver

thy, Prifpunkte

AL

{3 Automatische Startaktion

o Automatische Stoppaktion

!" Hardware hinzuftigen

A Verwaltung

@ Speicherart fiir die Smart Paging-D...

Sie kénnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet
werden soll. Ist auf dem Datentrager ein Betriebssystem installiert, kann der virtuelle
Computer nach dem Andern der Zuordnung maglicherweise nicht mehr gestartet
werden.

Controller: Speicherort:
SCSI-Controller ~ 0 (wird verwendet) ~
Medien

Eine virtuelle Festplatte kann durch Bearbeiten der zugehérigen Datei komprimiert,
korvertiert, erweitert, zusammengefiihrt, ermeut verbunden oder verkleinert
werden, Geben Sie den valisténdigen Pfad der Datei an.

(@ Virtuelle Festplatte:
[ :\iyper-v\Ws-CA 1\Wirtual Hard Disks HDDO.vhdx |

Uberprifen

Meu Bearbeiten

@ 15t die gewiinschie physische Festplatte nicht aufgefilhrt, vergewissern
Sie sich, dass der Datentrager offiine ist, Verwenden Sie zum Verwalten
physischer Festplatten die Datentragerverwaltung des physischen
Computers,

Klicken Sie zum Entfernen der virtuellen Festplatte auf "Entfernen”. Dadurch wird der
Datentrager zwar getrennt, die zugehdrige Datei wird jedoch nicht geloscht.

Entfernen

_ OK Abbrechen Anwenden -

Jetzt startet das System. Weiter geht es im Out-Of-Box-Experience-Mode:
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Hallo

Lassen Sie uns zunachst einige grundlegende Dinge klaren.

Was ist lhr Heimatland/lhre Heimatregion?

Deutschland

Was ist lhre bevorzugte App-Sprache?

Deutsch (Deutschland)

Welches Tastaturlayout mochten Sie verwenden?

Deutsch

Den neuen Server klemme ich fix ins Client-VLAN:

i)

A Hardware
B* Hardware hinzufiigen
3 Firmware

@ Sicherheit
W Arbeitsspeicher

& [ Prozessor

£ & scsi-Controller
¥ Festplatte
® U Netzwerkkarte
LAN-110,DMZ
2 Verwaltung
[£] Name

[ Integrationsdienste

[ Automatische Startaktion

[+ Automatische Stoppaktion

@& Speicherort fiir die Smart PagingD...

U Netzwerkkarte

Konfigurieren Sie die Netzwerkkarte, oder entfernen Sie sie.
Virtueller Switch:
LAN-110,DMZ
VLAN-ID
Identifizierung virtueller LANs aktivieren
Mithife der VLAN-ID wird das virtuelle LAN angegeben, das von diesem virtuellen
r

Computer fir die gesamte o
verwendet wird.

[
Bandbreitenverwaltung
[] Bandbreitenverwaltung aktivieren

Kiicken Sie auf “Entfernen”, um den Netzwerkadapter von diesem virtuellen Computer zu
entfernen.

Entfernen

[ok ]| avbrechen Annenden

Hier kann er nach Updates im Internet suchen:
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v

& Einstellungen
Papierkorb

) Startseite

Einstellung suchen

Update und Sicherheit

Windows Update

Ubermittlungsoptimierung

Windows-Sicherheit

Problembehandiung

Wiederherstellung

Aktivierung

Far Entwickler

Danach wird der Neustart erforderlich:

& Einstellungen
Papierkorb

@ Startseite

Update und Sicherheit

< Windows Update
Ubermittlungsoptimierung
Windows-Sicherheit

Problembehandiung

Wiederherstellung

Aktivierung

Fr Entwickler

Windows Update

*Einige Einstellungen werden von Ihrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

@ Es wird nach Updates gesucht...

*Updates werden isch hert . auBer bei

Verbindungen (fiir die Gebthren anfallen kénnen). In diesem Fall
werden nur die Updates automatisch heruntergeladen, die zur
weiteren reibungslosen Ausfiihrung von Windows erforderlich sind.
Sie werden zur Installation von Updates aufgefordert, nachdem sie
heruntergeladen wurden.

Nutzungszeit andern

Updateverlauf anzeigen

Erweiterte Optionen

Suchen Sie Infos zu den neuesten Updates?

Weitere Informationen

Windows Update
*Einige Einstellungen werden von Ihrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

Neustart erforderlich
Ihr Gerét wird auBerhalb der Nutzungszeit neu gestartet.

2020-11 Kumulative Update-Vorschau fiir NET Framework 3.5,
4.7.2 und 4.8 fur Windows Server 2019 fiir x64 (KB4588962)
Status: Neustart ausstehend

Jetzt neu starten Neustart planen

*Updates werden g , auBer bei
Verbindungen (fiir die Gebtihren anfallen kénnen). In diesem Fall
werden nur die Updates automatisch heruntergeladen, die zur
weiteren reibungslosen Ausfiihrung von Windows erforderlich sind.
Sie werden zur Installation von Updates aufgefordert, nachdem sie
heruntergeladen wurden.

Nutzungszeit andern
Updateverlauf anzeigen

Erweiterte Optionen

09:58
4% 511000 &

Ich bin aber etwas irritiert: Das Betriebssystem hatte ich aus einer VHDX-Datei mit dem Patchlevel 2020-05 erzeugt. Hier
miissten wesentlich mehr Updates installiert werden! Ich passe den Pfad der Windows Updates an. So kann der
Standalone-Server mit meinem WSUS kommunizieren:
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Dann starte ich die Suche gegen meinen WSUS. Im Resmon sieht man, dass er mit dem WSUS kommuniziert:

Datei  Aktion Ansicht ?

< >

34 Einstellung(en)

LL ARl RERN 7 Nl 4
“J Spracherkennung A~ | 1 W ® internen Pfad fiir den Microsoft Updatedienst angeben [m) X
| Store p Stat Ke t
ntern| atus ommentar
7| Suche Intemen Pfad fiir den Microsoft Updatedienst angeben 5 ;
S Tablet PC Updaty ] Vorherige Einstellung | | Nachste Einstellung icht konfigur, Mein
| Todeingabe [ jcht konfigu Mein
=] Ubermittlungsoptimierung O Nicht konfiguriert  Kommentar icht konfigu Nein
| Verbinden Anford @ s riviere icht konfigur Mein
| Wartungszeitplan Minde: icht konfigu Mein
=] Windows-Anmeldeaptionen profest O Deaktiviert icht konfigur. Nein
= Windows-Farbsystem Windo Unterstitzt 3uf. [ pindestens Windows XP Professional Service Pack 1 ader Windows 2000 Nein
7 Windows-Fehlerberichterstattung Service Pack 3, Windows RT ausgenemmen Nein
7| Windows-Kalender Beschr =
*| Windows-Mobilitatscenter il Optionen: Hilfe: jcht kenfigur... MNein
- x”juws'gem’:em" — der als| icht konfigur. Mein
] Windows-Remoteverwaltung (Wine
9 MICros| |cemer Updatedienst zum Ermitteln von Updstes: . ~ Nicht konfigur... HNein
| Windows-Sicherheit dieser Gibt einen Intranetserver an, der als Host fur Updates von icht konfigur... Nein
| Windows-Zuverlassigkeitsanalyse dann d|| hitp://ws-cm.ws.its:8530 Microsoft Update fungiert. Mit diesem Updatedienst konnen Sie ht konh N
“I Windows Defender Antivirus Netz dann die Computer in Ihrem Netzwerk automatisch aktualicieren, icht konfigur. ein
=] Windows Defender Exploit Guard aktualil| Intranetserver fur die Statistik: ) icht konfigur... MNein
Wit Defondor Sorots - Mit dieser Einstellung kénnen Sie einen Server im Netzwerk icht konfigur. Nein
| Windows Defender SmartScreen M| || http//ws-cmowsitsi8530 als Host fiar einen internen Updatedienst bestimmen. Der Client jcht konfigur, Nein
“| Windows Hello for Business Sie cin fiir automatische Updates durchsucht diesen Dienst nach
“ Windows Ink-Arbeitsbercich Host | Alternativen Downloadserver festlegen: Updates, die auf die Computer in [hrem Netzwerk angewendet icht konfigur... Nein
Windows Installer Updat: l:l werden kénnen. icht konfigur. Mein
= Client{
Windows Media Digital Rights Man icht konfigur... Nein
= durch: o Wenn Sie diese Einstellung verwenden mochten, missen Sie
i (Beispiel: http://IntranetUpd01) 9 g ht konfi N
| Windows Media Player Updat: P e P zwei Werte fiir Servernamen festlegen: den Server, auf dem der e "
-] Windows Messenger Ihrem || Dateien ohne URL in den Metadaten Client fur automatische Updates die Updates sucht und von dem icht konfigur... Nein
| Windows PowerShell werder(| ] herunterladen, wenn in altemativer er sie herunterladt, und den Server, auf den die aktualisierten icht kenfigur... Nein
. Windows Update | Dovloadserver festgelegt st G;beit;statio‘ner:‘itagsnkenfhn‘:h\adez. sﬁ\e :o’nn:n fur beside icht konfigur, Nein
rte | . of
“. AlleEnstellungen rte den glechen Server feslegen. Auferdem konnen Sie inen |\ o Nein
verwer optionalen Servernamenswert angeben, um den Windows
v i Benutzerkonfiguration zwei Update-Agent so zu konfigurieren, dass er Updates von einem icht konfigur, Nein
71 Softwareeinstellungen festleg| D anstatt vem Up im Nein
| Windows-Einstellungen Client Intranet herunteriad. v Nein
| Administrative Vorlagen . d'e:p

Abbrechen

Datei  Aktion  Medien  Ansicht 7
D@0 um | L

S r

Datei Uberwachen 7

Ubersicht CPU  Arbeitsspeicher Datentrager Netzwerk
Prozesse mit Netzwerkaktivitat
Prozess PID senden (B/5) Empfangen (B/s)
svchost.exe (netsves -p) 1532 16.888 104.800
[ svchost.exe (utcsve -p) 2464 87 147
[ svchost.exe (NetworkService.., 1708 2 2
Netzwerkaktivitat B 0KBit/s Netzy
Gefiltert von "svchost.exe (netsves -p)’
Prozess PID Adresse sender]
suchost.exe (netsves -p) 1532 WS-CMawsits 37
TCP-Verbindungen
Ubenwachungsports

@

Einstellungen - o X

Startseite Windows Update

Einstellung suchen

*Einige Einstellungen werden von |hrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

Update und Sicherheit

Es wird nach Updates gesucht

Windows Update
B *Updates werden automatisch heruntergeladen, aufier bei getakteten

Verbindungen (fiir die Gebiihren anfallen kénnen). In diesem Fall
Ubermittlungseptimierung werden nur die Updates automatisch heruntergeladen, die zur
weiteren reibungslosen Ausfihrung von Windows erforderlich sind.
Windows-Sicherheit Sie werden zur Installation von Updates aufgefordert, nachdem sie

heruntergeladen wurden.

Problembehandiun:
Y Nutzungszeit andern

Wiederherstellung Updateverlauf anzeigen

Aktivierung Erweiterte Optionen

Fur Entwickler

Suchen Sie Infos zu den neuesten Updates?

Weitere Informationen

Verwandte Link:

Aber auch hier gibt es keine Updates!
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Datei  Aktion  Medien

-®0|||>E9 ]

Ansicht 7

.Q\

Datei  Uberwachen

Ubersicht CPU

Arbeitsspeicher Datentrager Metzwerk

Prozesse mit Netzwerkaktivitat

FID senden (B/5)
suchost exe (netsves -p) 1532 1.261
[ suchost.exe (utcsve -p) 2464 501
[ systemsettings.exe 5116 159
[ suchost.exe (NetwarkSenvice.. 1708 7

£ Einstellungen

) Startseite

Empfangen (B/5)
341

Einstellung suchen

882

429 Update und Sicherheit

54

Netzwerkaktivitat

MW oksisNey T Windows Update

Gefiltert von "svchost.exe (netsves )

Prozess PID Adresse sendery [ Ubermittlungsoptimierung
svehost.exe (netsves -p) 1532 52.250.46.236 1
1; Windows-Sicherheit
ﬁ Problembehandlung
) Wiederherstellung
‘ TCP-Verbindungen @  Aktivierung
[ Uberwachungsparts

H Fur Entwickler

Windows Update

*Einige Einstellungen werden von |hrer Organisation verwaltet.
Konfigurierte Updaterichtlinien anzeigen

Letzte Uberprafung: Heute, 10:13

@ Sie sind auf dem neuesten Stand.

Nach Updates suchen

Suchen Sie online nach Updates von Microsoft Update.

*Updates werden automatisch heruntergeladen, auBer bei getakteten
Verbindungen (fiir die Gebitihren anfallen kénnen). In diesem Fall
werden nur die Updates automatisch heruntergeladen, die zur
weiteren reibungslosen Ausflihrung von Windows erforderlich sind.
Sie werden zur Installation von Updates aufgefordert, nachdem sie
heruntergeladen wurden.

Nutzungszeit andern
Updateverlauf anzeigen

Erweiterte Optionen

Dann schauen wir mal etwas genauer hin. Die Versionsnummer kann mit winver.exe ermittelt werden:

Windows Server: 2019

Microsoft Windows Server
Version 1809 (Buld 17763.1217)
© 2018 Microsoft Corporation. Alle Rechte vorbehalten.

Das Betriebssystem Windows Server 2019 Datacenter und die zugehdrige
Benutzeroberfische sind durch Marken- und andere vem\.abhanooebm

Schutz-und L

Staaten und anderen Landemn geschitat.

Dreses Produkt ist unter den
fir:

Windows-Benutzer

nden

Mit dieser Info suche ich im Netz nach dem Patch-Level. Es ist wie erwartet 2020-05:

e s ey

R O @ hitpsyssuppo

¥ DuckDuckGo Ewsits FLinks FFKunden FFJB [ Microsoft Fwichtig @ Auslesen der Werte ab,

ULy 18, 2020—RB&38955 (US
Build 17763.1339)
June 16, 2020—KBA567513 (05
Build 17763.1204)
June 9,
Build 1

20—KB4561608 (05

63.1282)

May 12, 2020—KB4551853 (05
Build 17763 [BRE)

April 21, 2020—KB4550869 (OS
Build 17763.1192)

April 14, 2020—KB4549949 (05
Build 17763.1158)

March 30, 2020—KB4554354 (05
Build 17763.1132)

March 17, 2020—KB4541331 (05
Build 17763.1131)

March 10, 2020—KB4538461 (OS
Build 17763.1008)

February 25, 2020—KB4537818

rt.microsoft.com/en-us/help/4464619

fixes.

Current status of Windows 10, version 1809, Windows Server, version 1809, and Windows Server

2019

Windows 10, version 1809 rollout status as of March 28, 2019

10-update-history

. @ KOSTAL Downloads - |
any Known Issues, Installing the Most recent Update ensures that you also get any previous Upaates you mignt have missed, INCIUding any IMportant security

& PowerShell and Seleni.

@) SANS Digital Forensics.

o Available for any user who manually selects “Check for updates" via Windows Update.

* Designated for broad deployment and Semi-Annual Channel for servicing status (recommended option).

For the most up-to-date information about Known Issues for Windows and Windows Server, please go to the Windows release health dashboard,

Offensichtlich stimmt hier was nicht! Vielleicht fehlen Voraussetzungen fiir die aktuelleren Updates. Vielleicht ist der Cache
auf dem Server beschadigt. Aber da habe ich bei einem neuen Server keine Lust. Ich installiere lieber neu, denn der neue
Server soll ja auch einige Jahre problemfrei laufen!

Verlasst euch bitte nicht auf den Update-Dialog. Der kann trigerisch sein!
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Aufbau der neuen VM (Nevinstallation)

Microsoft stellt in unregelmafigen Abstanden neue ISOs mit integrierten Updates bereit. Ich lade das aktuellste mit dem
Patchlevel 2020-11 herunter und kopiere es auf meinen Hyper-V-Server:

I'HAO=1so
Start

A

Freigeben Ansicht

L > Dieser PC » DATEN (Dx) » IS0

S
st Schnellzugriff

[ Desktop
& Walther, Stephan - T1
[ Dieser PC
i System (Ci)
- DATEN (D)
Backup
Hyper-V
150
= Freigaben (M)
# . AdminArea
b Software
Storage
4| Images
Basis
Bausoftware
Boot-CDs
KALI
Microsoft

Die defekte VHDX entferne ich:

D Windows Server 2019 FOD (c6194375).is0

[] EINSTENUNGEN TUr “Wa-LAI-NEu” aur " wx

20.08.2

019 05:54 Datentrdgerimage...

4 42% abgeschlossen -

Ein Element wird von Windows Server 2019 nach 150 kopiert

42% abgeschlossen

Geschwindigkeit:

n x

107 MBY/s

Mame: Windows Server 2016 DE MSDN Update 2020-11.iso
Restdauer: Ungefahr 30 Sekunden
Werbleibende Elemente: 1(2,37 GB)

() Weniger Details

v o
Name Anderungsdatum  Typ Grahe
D Windows Server 2019 DE MSDN Update 2019-03.is0 07.04.2019 11:55 Datentrigerimage...  5.028.288 KB

342,550 KB

B8 Hyper-v-Manager
Datei Aktion Ansicht 7

o= z= |

B8 Hyper-V-Manager
B ws-Hv1
Bl ws-Hvz2

Virtuelle Computer

Name

B ws-ACAD
B wscal

B wscatneu
B wscLe

B wscis

B wsncz

B wsDPm

B ws-Fs2

B ws-MoN
B wsmx2

B ws-Prs1b
B ws-RDs2
B ws-Steveralt
B wewar

Prisfpunkte

W5-CA1-neu

Erstellt:
Konfigurat
Generatio

Anmerkun

Zusammenfassung  Arbeftaspei

WS-CA1-neu v 4 pr | D

%4 Hardware

. Festplatte

@ Hardware hinzufiigen
[ Firmware
Starteintragsénderungen aussteh...
@ Sicherheit
“Sicherer Start” ist aktiviert c
Wl Arbeitsspeicher
2048 MB
1 Prozessor
4 virtuelle Prozessoren
=1 &l scsI-Controller

U Netzwerkkarte
LAN-110,0M2
A Verwaltung Neu

Mame .
W5-CAL-neu

D Integrationsdienste ~
Alle Dienste verfiighar

(& Prufpunkte
Produktion

& Speicherart fiir die Smart Paging-D...
V:\Hyper-v\WS-CA1

v Automatische Startaktion
Immer starten

s Automatische Stoppaktion
Herunterfahren

5CSI-Controller ~

Bearbeiten

Speicherort:

W:\Hyper-V\WS-CA1\irtual Hard Disks}HDDO. vhdsx

Uberpriifen Durchsuchen...

Entfernen

Abbrechen Anwenden

0 {wird verwendet) ~

50" durch...

Dann erstelle ich eine leere VHDX:
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HV2 -

B8 Hyper-V-Manager WS-CAl-neu J4r v a
Datei  Aktion  Ansicht 7
#_Hardware . Festolatte
| 7 mE B Hardware hinzufiigen
= Frmware Sie kénnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet
B8 Hyper-V-Manager . e - werden soll. Ist auf dem Datentrager ein Betriebssystem instaliert, kann der virtuelle
B ws-Hv1 Virtuelle Computer ° S EEINTASSANEELGEn AUt Computer nach dem Andern der Zuordnung maglicherweise richt mehr gestartet
Sicherheit den.
B ws-Hv2 Name : e ...
8 wsacap = Assistent fir neue virtuelle Festplatten X
~
B wscai
WSCA1 P - . -
g WSCLGWU Y AbschlieBen des Assistenten fiir neue virtuelle Festplatten primiert,
ert
B wscLs
B wsoc2 Vorbemerku i Il tpl de erfolgreich abgeschi folgend Il
lorbemerkungen Der Assistent fur neue virtuelle Festplatten wurde erfolgreich abgeschlossen. Die folgende virtuelle
E WS-DPM Festplatte wird erstellt:
g wsrs2 Datentragertyp auswahlen )
B ws-MoN Name und Pfad angeben IERELOE uchen...
B wsmx Datentrager konfigurieren Format:  VHDX
B ws-Prs1b Typ: Dynamisch erweiterbar
§ wsADs2 Mame:  HDDO.vhdx
E WS-Steusr-af Pfad: W \Hyper-ViWS-CA1\virtual Hard Disks
- ) issern
B wewar Grofie: 100 GB walten
n
Priifpunkte
WS-CA1-neu wird der
Entfernen
Kiicken Sie auf ‘Fertig stellen, um die virtuelle Festplatte zu erstellen und den Assistenten zu beenden.
Zusammenfassu < zurick Weiter > Abbrechen | | Anwenden
B4 Einstellungen far "WS-CAT-neu” auf "WS-HY2 - X
B8 Hyper-v-Manager T PSS h
Datei  Aktion Ansicht 7
= # Hardware ) DVDLaufwerk
- Ql tl | ﬂ l" Hardware hinzuflgen
B Fimware Wahlen Sie zum Anschiiefien des CD/DVD-Laufiwerks den Controller sowie den Ort auf
EE Hyper-v-Manag dem Controller aus.
Virtuelle Computer Starteintragsanderungen aussteh...
B ws-Hv1 @ scherhet Controller: Speicherort:
Ha ws-Hv2 Name "Sicherer Start”ist aktiviert SCSI-Contraller | 1 (wird verwendet) v io..
B wsacap W Avbeitsspeicher Medien
§ wscar oeEe (Geben Sie die Medien fir das virtuelle €D/DVD-Laufwerk an.
B wsCAtneu I prozessor
B wscle 4virtuelle Prozessoren O keine
E wscls = &l scsI-Controller @) Imagedatei:
= Festplatte
B wsocz HDDO.whdx ‘D:\ISD\Windows Server 2016 DE MSDM Update 2020-11.is0
B ws-opm ) DVD-Laufwerk
B wsrs2 Windows Server 2016 DE ...
B ws-mon 0 Netzwerkkarte .
LAlti0 vz Kicken Sie auf *Entfernen”, um das virtuelle CD/DVD-Laufiwerk vom virtuellen Computer
B ws-mxz e 2u entfernen.
B wsprsts A Verwaltung
B werpsz  Name Entfernen
WS-CALney
B wsSteuerat "] Integrationsdienste
B wswar Alle Dienste verfiighar
Priifpunkte (k) Prifpunkte
Produktion
e S Speicherort fiir die Smart Paging D...
iyper-V{Ws-CA1
[ Automatische Startaktion
Erstellt: Immer starten
Konfigurat [fo Automatische Stoppaktion
Generatiof Herunterfahren
Anmerkun
Zusammerassing | Abstsspel oK Abbrechen Anwenden

Mit dem ISO und der leeren Festplatte wird die Installation gestartet:
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Loading files...

,6; Windows Setup

Windows wird installiert

Status

Windows-Dateien werden kopiert

Dateien werden fir die Installation vorbereitet (0%)
Features werden installiert

Updates werden installiert

Alktion wird abgeschloss:

Informationen werden Winc ird installiert
gesammelt

Nach dem Start des neuen Windows Servers suche ich nach Updates. Das sieht viel besser aus:
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& Einstellungen

@ Starseite Windows Update

N *Einige Einstellungen werden von Ihrer Organisation verwaltet.
Einstellung sucher

Konfigurierte Updaterichtlinien anzeigen Suchen Sie Infos zu den neuesten

Update und Sicherheit Updates?
@ Es sind Updates verfligbar. Weitere Informationen
Letate Uberprfung: Heute, 1031
Windows Update

Security Intelligence-Update fir Microsoft Defendler Antivirus - KB2267602 Verwandte Links
Ubermittlungsoptimierun {Version 1.327.1657.0)
asop 9 Status: Wird installiert — 25% Speicher Uberprifen
Windows-Sicherheit 2020-11 Kumulative Update-Vorschau far NET Framework 3.5, 47.2 und 48 far Betriebssystembuild-Info
Windows Server 2019 fur x64 (KB4588962)
Status: Download ausstehend
Problembehandlung
Windows-Tool zum Entfernen bosartiger Software x64 - v5.84 (KB890830)
Wiederherstellung Status: Download ausstehend
2020-10 Sicherheitsupdate fir Adobe Flash Player fiir Windows Server 2019 fiir
Aktivierung x64-basierte Systeme (KB4580325)
Status: Download ausstehend
Far Entwickler Update for Adabe Flash Player for Windows Server 2019 (1809) for x64-based
Systems (KB4462930)
Status: Download ausstehend

*Updates werden isch herunterg . auBer bei Verbindungen
(fur die Gebiihren anfallen konnen). In diesem Fall werden nur die Updates
automatisch heruntergeladen, die zur weiteren reibungslosen Ausfihrung von
Windows erforderlich sind. Sie werden zur Installaticn von Updates aufgefordert,
nachdem sie heruntergeladen wurden

Windows Script Host

Der Product Key wurde erfolgreich
installiert.

Windows Script Host

‘Windows(R], ServerDatacenter edition
n wird aktiviert...
Das Produkt wurde erfolgreich aktiviert,

Damit ist der neue Server vorbereitet.

CleanUp PKI

Weiter geht es mit dem Aufrdumen in der alten CA. Die grafische Oberflache bietet hier nur begrenzte Moglichkeiten. Und
mit dem Befehl certutil.exe ist das Arbeiten auch nicht immer einfach. Daher hatte ich mir vor einigen Monaten einige
PowerShell-Funktionen erstellt. Diese méchte ich heute verwenden:
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B Windows PowerShell ISE b
Datei Bearbeiten Ansicht Tools Debuggem Add-Ons Hilfe
=T P S = I N P BB =B |5o00 mE.
| Unbenannt1.pst* X Q]
1 ##### Scriptinfo
# Scriptreihe: Module-PKI
3 # Datum: 2020-05-12
4 # version: v1.01
5 # Programmierer: Stephan walther
6
8 # functions
9 m function get-CACertificateList {...}
161
162 & function get-CATemplateList {...}
183
184 & function remove-CACertificate {.. .}
223
224 & function revoke-CACertificate {...}
245
246 & function get-CATemplatesonca {. . .}
277
278 & function get-CACertificationAuthorityList {...}
297
298 & function get-CATemplatePermission {_. .}
343
344 break
345 o

Aktuell sind 478 abgelaufene Zertifikate in der Datenbank der alten CA. Mit meinen PowerShell-Funktionen ist diese
Ermittlung echt einfach:

B Windows PowerShell ISE — O ®
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
O & B3 & = S N (NET T A = W R -

Unbenanntl.ps1* | Unbenannt2psi* X
T P!
1 # Ubersicht CA
get-CACertificationAuthorityList

2

3

4  # abgelaufene Zertifikate

5 get-CACertificateList -State expired | Measure-Object

PS C:\> get-CACertificateList -State expired | Measure-Object

Count : 478
Average

Sum

Madximum
Minimum
Property :

Ln5 Spalte 58 125%

Abgeschlossen

Die Ausgabe kann auch in ein Gridview-Steuerelement umgelenkt werden. So kann ich also einfach und gezielt nach
Zertifikaten suchen:
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Datei Bearbeiten Ansicht Jools Debuggen Add-Ons Hilfe
I~ = =N I ™ i~ = Bl O ] B .
‘ Unbenanntl.ps1® | Unbenannt2ps1® X f

1 # Ubersicht cA
get-CaCertificationAuthoritylist

# abgelaufene Zertifikate
get-CACertificateList -State expired | Measure-Object
get-CACertificateList -State expired -ReturnAs Gridview

(S RV V)

PS C:\> B Certificatelist

Count Q|+ Kriterien hinzufigen ¥

Average
Sum H Server RequestlD | RequesterName | CommonName SubmittedWhen NotBefore NotAfter Disposi
[LECSTIVI I /s ITS-Zertifizierungsstelle-CAT 671 stephan Walther, Stephan 2019-11-05 09:17:00  2019-11-0509:07:00 2020-11-04 09:07:00 20 -- A
Minimum :
Property :

WS-ITS-Zertifizierungsstelle-CA1 672 WShsysadm Administrator 2019-11-05 13:42:00 2019-11-05 13:39:00 0-11-04 13:39:00
WS-ITS-Zertifizierungsstelle-CA1 673 WS\Nicole Widmann, Nicole 2019-11-09 16:15:00 2019-11-09 16:05:00 2020-11-08 16:05:00
WS-ITS-Zertifizierungsstelle-CA1 674 Widmann, Sandro 2019-11-11 16:50:00 2019-11-11 16:40:00 2020-11-10 16:40:00
WS-ITS-Zertifizierungsstelle-CA1 675 y Walther, Stephan 2019-11-14 15:3%:00 2019-11-14 15:20:00 2020-11-13 15:29:00
WS-ITS-Zertifizierungsstelle-CA1 676 WS\Multimedia Multimedia 2019-11-14 19:53:00 2019-11-14 19:43:00 2020-11-13 19:43:00
WS-ITS-Zertifizierungsstelle-CA1 677 WS-CLAS Ws-CL4 2019-11-14 20:25:00  2019-11-1420:15:00 2020-11-12 20:15:00
WS-ITS-Zertifizierungsstelle-CA1 678 WENWS-FS28 WS-Fs2 2019-11-15 11:47:00  2019-11-15 11 2020-11-14 11:37:00
WS-ITS-Zertifizierungsstelle-CA1 679 WShstephan-T1 Walther, Stephan - 2019-11-15 11:47:00  2019-1 1374 2020-11-14 11:37:00
WS-ITS-Zertifizierungsstelle-CA1 680 WS\WS-F51§ WS-FS1 2019-11-15 154900  2019-1

WS-ITS-Zertifizierungsstelle-CAT 681 WShstephan-T1 Walther, Stephan - 2019-11-15 13:50:00  2019-1 :40: 0-11-14 15:40:00
WS-ITS-Zertifizierungsstelle-CAT 682 Walther, Stephan - 2019-11-15 16:31:00  2019-11-15 16:21:00 0-11-14 16:21:00
WS-ITS-Zertifizierungsstelle-CA1 683 \ / WS-HV4 2019-11-28 11:52:00 2019-11-28 11:42:00 2

<

VEEEEFPEEPEEEEEE

Skript/Auswahl wird ausgefihrt. Driicken Sie “Strg+Unterbrechen”, um den Vorgang zu beenden, und **, um den Debugger zu &ffnen. Ln 28 Spalte 1 125%

Meine Funktionen sind Pipeline-fahig. So kann ich mir das Ergebnis einer Suche nicht nur ansehen, sondern auch
weiterverarbeiten. Hier suche und |8sche ich abgelaufene Zertifikate in einer Zeile:

B Windows PowerShell ISE - =] X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
0@ :J & O X 5 B | %8| Boo|l&;om.
| Unbenanntl.ps1* | Unbenannt2.ps1* X &
1 # Ubersicht CA
2 get-CACertificationAuthorityList
3
4 # abgelaufene zertifikate
5 get-CACertificateList -State expired | Measure-Object
6 get-CACertificateList -State expired -ReturnAs Gridview

get-CACertificateList -State expired | remove-CACertificate

PS C:\> get-CACertificateList -State expired -ReturnAs Gridview

PS C:\> get-CACertificateList -State expired | remove-CACertificate
Geloschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefihrt.
Geloschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefuhrt.
Geloschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefuhrt.
Geloschte Reihen:

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefihrt.
Geloschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefihrt.
Geloschte Reihen:

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefiihrt.
Geloschte Reihen:

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefiihrt.
Geloschte Reihen:

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefuhrt.
Geloschte Reihen

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefiihrt.
Geloschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefihrt.
Geloschte Reihe

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefihrt.
Geloschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefiihrt.
|

Skript/Auswahl wird ausgefiihrt. Driicken Sie “Strg+Unterbrechen”, um den Vorgang zu beenden, und **, um den Debugger zu 5ffnen. Ln 54 Spalte 1 125%

Dabei werden die Zertifikate nacheinander durch certutil-Aufrufe geléscht. Das kann etwas dauern.

Weiter geht es mit ausstehenden Anfragen, die nie abgeschlossen wurden. Das sind nicht so viele:
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8

9 # ausstehende Anforderungen

10 get-CACertificateList -State pending | Measure-Object

11 get-CACertificateList -State pending -ReturnAs Gridview

12 get-CACertificateList -State pending | remove-CACertificate

get-CACertificatelist -State pending | Measure-Object

Count
Average E certificatelist

Sum :
Maximum : C]
& Kriterien U hd

Minimum
Server

Property :

SubmittedWhen

2019-10-27 15:41:00
2019-10-27 15:43:00
2019-10-31 09:13:00
-T1 2020-01-01 13:22:00
-T1 2020-01-0112:31:00
-T1 2020-01-01 13:32:00
1-01 14:08:00
-01 16:42:00
11-02 15:42:00
stephan-T1 11-02 15:42:00
WShstephan-T1 -T1 2020-03-17 13:50:00

NotAfter

2021-10-15 18:15:00
2021-10-15 18:15:00
2021-10-15 18:15:00
2021-10-15 18:15:00
2021-10-15 18:15:00
2021-10-15 18:15:00
2021-10-15 18:15:00
2021-10-15 18:15:00
2021-10-15 18:15:00
2021-10-15 18:15:00
2021-10-15 18:15:00

CommonName
Walther, Stephan - T1
Walther, Stephan - T1

Administrator

RequestiD | ReguesterName
WS-TS-Zertifizierungsstelle-CA1 616 WS\stephan-T1
WSHTS-Zertifizicrungsstelle-CA1 618 WS\stephan-T1
WS-ITS-Zertifizierungsstelle-CA1 650 \

WSHITS-Zertifizierungsstelle-CAT 702
WS-ITS-Zertifizierungsstelle-CAT 703
WSHTS-Zertifizierungsstelle-CAT 704
WS-ITS-Zertifizierungsstelle-CAT 707
WSHITS-Zertifizierungsstelle-CA1 711
WSS Zertifizicrungsstelle-CAT 712
WS-ITS-Zertifizierungsstelle-CA1 713
WS-ITS-Zertifizierungsstelle-CA1

Dispositi
9 — Ausstehend
9 — Ausstehend
9 - Ausstehend
9 - Ausstehend
9 — Ausstehend
9 - Ausstehend
9 — Ausstehend
9 - Ausstehend
9 — Ausstehend
9 - Ausstehend
9 - Ausstehend

Template Seri
WS-ITS-CodeSignatur-V2
WS-ITS-CodeSignatur-V2
S-CodeSignatur

2019-10-27 15:31:00
2019-10-27 15:32:00
2019-10-21 09:03:00
2020-01-01 13:19:00
2020-01-01 13:21:00
2020-01-01 13:22:00
2020-01-01 13:56:00
2020-01-01 16:32:00
2020-01-02 15:32:00
2020-01-02 15:32:00
2020-03-17 13:40:00

sysadm

S-CodeSignatur

S-CodeSignatur
S-CodeSignatur
S-CodeSignatur

\stephan-T1 S-CodeSignatur
S-ITS-CodeSignatur-V.
S-CodeSignatur

S-CodeSignatur-V2

\stephan-T1

Aber auch diese bendétige ich nicht langer:

8

9 # ausstehende Anforderungen

10 get-CACertificateList -State pending | Measure-Object

11 get-CACertificateList -State pending -ReturnAs Gridview

12 get-CACertificateList -State pending | remove-CACertificate

get-CACertificateList
Reihen:
—deleterow-Befehl
Reihen: 1
-deleterow-Befehl
Reihen: 1
-deleterow-Befehl
Reihen: 1
-deleterow-Befehl
Reihen: 1
-deleterow-Befehl
Reihen:
-deleterow-Befehl
Reihen: 1
-deleterow-Befehl
Reihen: 1
-deleterow-Befehl
Reihen: 1
-deleterow-Befehl
Reihen:
—deleterow-Befehl
Reihen: 1
—deleterow-Befehl
Reihen: 1
-deleterow-Befehl

> -State pending | remove-CACertificate
Geldschte

CertUtil:
Geldschte
Certutil:
Geldschte
Certutil:
Geloschte
CertUtil:
Geloschte
CertUtil:
Geloschte
CertUtil:
Geloschte
CertUtil:
Geloschte
Certutil:
Geloschte
Certutil:
Geloschte
CertUtil:
Geloschte
CertUtil:
Geldschte
Certutil:

wurde erfolgreich ausgefuhrt.

wurde erfolgreich ausgefiihrt.

wurde erfolgreich ausgefiihrt.

wurde erfolgreich ausgefiihrt.

wurde erfolgreich ausgefiihrt.

wurde erfolgreich ausgefuhrt.

wurde erfolgreich ausgefuhrt.

wurde erfolgreich ausgefiihrt.

wurde erfolgreich ausgefiihrt.

wurde erfolgreich ausgefuhrt.

wurde erfolgreich ausgefuhrt.

wurde erfolgreich ausgefiihrt.

Es wird Zeit flr einen Blick in die grafische Oberflache. Hier stehen noch etliche fehlgeschlagenen Requests:

& PKI - [Konsolenstamm\ Zertifizierungsstelle (WS-CAT.ws.its)\WS-ITS-Zertifizierungsstelle-CAT\Fehlgeschlagene Anforderungen]

E Datei  Aktion  Ansicht Favoriten  Fenster 7

e nEH | HE

1 Konsolenstamm Anforderungs-ID Bindre Anforderung Anforderung: Statuscode Anforderung: Dispositionsmeldung Anforderun ™

E ie’t‘:!k_am"age”n(wi;fa:“s"ts_) [T S — BEGIN NEW CE...  Der E-Mail-Name ist nich... Verweigert vom Richtlinienmadul 10.04.2018 1

v & e’mg'f%”?:‘: e (Ws- 5 |I|WSEE:?| Bil2es -BEGINNEW CE.. Der E-Mail-Name ist nich... Verweigert vom Richtlinienmodul 10042013 1
~ - -, 1

a Y o ;rt';';f;éze € S=E BEGIN NEW CE.. Der E-Mail-Name ist nich... Verweigert vom Richtlinienmodul 10.04.2019 1

- Au:;estellteZertifikate Bi387 -----BEGIN NEW CE...  Der E-Mail-Name ist nich... Verweigert vem Richtlinienmodul 11.04.20190

= Ausstehende Anforderungen B3 BEGIN NEW CE...  Der E-Mail-Name ist nich...  Verweigert vem Richtlinienmodul 11.04.20191

= Fehlgeschlagene Anforderungen B3 BEGIN NEW CE...  Der E-Mail-Name ist nich...  Verweigert vem Richtlinienmodul 11.04.20191

= Zertifikatvorlagen Bl 390 --BEGIN NEW CE...  Der E-Mail-Mame ist nich... Verweigert vomn Richtlinienmodul 11.04.20191

& Unter_nehmens-PKI el 391 -----BEGIN NEW CE...  Der E-Mail-Name ist nich... Verweigert vem Richtlinienmodul 11.04.20191

E‘E;g Online-Responder: Bel392 BEGIMN NEW CE...  Der E-Mail-Name ist nich...  Verweigert vom Richtlinienmodul 11.04.2019 2

Bel393 e BEGIMN NEW CE...  Der E-Mail-Name ist nich...  Verweigert vom Richtlinienmodul 120420190

B394 Drer E-Mail-Mame ist nich... Verweigert vomn Richtlinienmodul 120420191

Bal395 Der E-Mail-Mame ist nich...  Verweigert vom Richtlinienmodul 120420191

Bal3s e BEGIM NEW CE...  Der E-Mail-Mame ist nich... Verweigert vom Richtlinienmodul 120420191

Bel3e7 e BEGIM NEW CE...  Der E-Mail-MName ist nich... Verweigert vom Richtlinienmodul 12.04.20191

Bal398 --BEGIN NEW CE...  Der E-Mail-Mame ist nich... Verweigert vomn Richtlinienmodul 12.04.20191

Bal399 BEGIMN NEW CE...  Der E-Mail-Mame ist nich... Verweigert vom Richtlinienmodul 13.04.2019 0

Bl 400 -----BEGIN NEW CE...  Der E-Mail-Name ist nich... Verweigert vem Richtlinienmodul 13.04.20191

B0l ] BEGIN NEW CE...  Der E-Mail-Name ist nich...  Verweigert vem Richtlinienmodul 13.04.20191

Beld02 BEGIN NEW CE...  Der E-Mail-Name ist nich...  Verweigert vem Richtlinienmodul 14.04.2019 0

=lana DEC/ZIM MICWAL T Mme T KAl Blame s ird minla Vmrmsmimerk commn Dicbdlimimm e - Al 14 04 W01
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Aber auch diese kann ich mit der PowerShell-Funktion suchen und l6schen:

19 # abgelehnte Anforderungen

20 get-CACertificateList -State denied | Measure-Object

21 get-CACertificateList -State denied -ReturnAs Gridview

22 get-CACertificateList -State denied | remove-CACertificate
23

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefuhrt.
Geloschte Reihen: 1
CertUtil: -deleterow-Befehl wurde erfolgreich ausgefuhrt.
Geldschte Reihen: 1
CertUtil: -deleterow-Befehl wurde erfolgreich ausgefuhrt.
Geloschte Reihen: 1
CertUtil: -deleterow-Befehl wurde erfolgreich ausgefiihrt.

Geloschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefuhrt.

Geldschte Reihen: 1

CertUtil: -deleterow-Befehl wurde erfolgreich ausgefiihrt.

PS C:\Users\stephan-tl>

Anpassungen an der PKI

Weiter geht es mit Anpassungen an der PKI. Ab jetzt soll die alte CA keine Zertifikate mehr ausstellen. Damit beginnt also
ein Wartungszeitfenster.

Ich entferne die auszustellenden Vorlagen. Die Vorlagen sind nur Verknipfungen. Die Definitionen bleiben erhalten und ich
kann die Vorlagen jederzeit wieder hinzufiigen:

E PKI - [Kensolenstamm\Zertifizierungsstelle (W3- CATws.its)\W5-ITS-Zertifizierungsstelle- CAT\ Zertifikatvorlagen]

Datei  Aktion Ansicht Favoriten  Fenster 7

o pE XK= HE

| Konsolenstamm
& Zertifi katverlagen (WS-DC1ws.its)
v :__,J Zertifizierungsstelle (W5-CAT.ws.its)

v gi WS-ITS-Zertifizierungsstelle-CA1
| Gesperrte Zertifikate
| Ausgestellte Zertifikate
| Ausstehende Anforderungen
~| Fehlgeschlagene Anforderungen
| Zertifikatvorlagen

&5 Unternehmens-PK]

ﬁ‘_;ﬂ Online-Responder:

WS-ITS-SmartCard-V2
W5-IT5-DomainController-V2
W5-ITS-CodeSignatur-V2
W5-ITS-Webserver-V2
WS-IT5-Computer-V2
WS-ITS-Benutzer-V2

Beabsichtigter Zweck
Smartcard-Anmeldung, Clientauthentif...
KDC-Authentifizierung, Smartcard-An...
Codesignatur

Wenn keine auszustellenden Vorlagen mehr vorhanden sind, dann werden neue Requests abgelehnt. So kann ich nun die
Anpassungen eintragen. Ich beginne mit den Sperrlisten-Verteilungspunkten. Zukiinftig sollen Sperrlisten nicht mehr tiber
LDAP verteilt werden. Ich kann aber nicht einfach den Record l6schen, denn hier hdngt nicht nur die Veroéffentlichung in
den ausgestellten Zertifikaten dran, sondern auch die Veroffentlichung der Sperrlisten selber. In bisher ausgestellten
Zertifikaten steht also drin, dass das vorliegende Zertifikat iber eine Sperrliste aus dem Active Directory geprift werden

kann:

Seite 23 von 99



fWS IT-Solutions

WSHowTo — Migration einer Windows PKI (WS-CA1)

\Ummmms 2020-11-28 Migration auf Windows Server 2019

Datei  Aktion  Ansicht 7
Ll AN [V NEREYN 7 Ho

@ Zertifikate - Lokaler Computer
w [ | Eigene Zertifikate
| Zertifikate

Ausgestellt far

Ausgestellt von Ablaufdatum

| Vertrauenswiirdige Stammzer
| Organisatiocnsvertrauen

| Zwischenzertifizierungssteller
| Vertrauenswiirdige Herausgel
| Micht vertrauenswiirdige Zert
| Drittanbieter-Stammzertifizie
| Vertrauenswiirdige Personen
| Clientauthentifizierungsausst
| Starnmelemente der Vorabve
| Stamme testen

| eSIM Certification Authorities
| Homegroup Machine Certific
| Remotedesktop

| Zertifikatregistrierungsanford
| Lokale Zertifikate fir abgesck
| Smartcard vertrauenswiirdige
| Autoritdten fir die Installatiol
| Vertrauenswiirdige Gerate

| Windows Live ID Token lssuer

WS5-ITS-Zertifizierungsstelle-CA1 15.02.2021
n  Zertifikat x
Allgemein  Detalls  Zertifizierungspfad
Anzeigen: <Alle> ~
Feld Wert &

@ZErﬁﬁkatvorlageninfBrmaﬁo. -
Erweiterte Schliisselverwen...

Vorlage =WSs-ITS-Computer-v2...
Clientauthentifizierung {1.3.6....
[1]Anwendungszertifikatrichti...
215a1f8bd 72848 2fe0bsasd4. ..
Schlissel-ID=b536b3afcbaaef. ..
[1]15perriisten-Verteilungspunl
[1]5telleninformationszugriff:
NNS-hL A1 1w ite

Anwendungsrichtinien
Schh:lsselkennung des Antra...
1 Stellenschliisselkennung

perrlisten-Verteilungspunkte
@mgriﬂ: auf Stelleninformatio...
el alternativar Antranetellarna

[1]5perrlisten-Verteilungspunkt ~
Mame des Verteilungspunktes:
Vollst, Mame:
URL=Idap://CN=\5-ITS-Zertifizierungsstelle-
CA1(1),CN=WS-CA1,CN=CDP, CN=Public Key
Services, CN=Services, CN=Configuration,DC=ws,DC=its?
certificateRevocationlist?base?objectClass =cRLDistributionPoint
({Idap: /{{CN=\WS-ITS-Zertifizierungsstelle-CA 1{1), CN=W5-
CA1,CN=CDP,CN=Public%20Key% v

Beabsichtigte Zwec...

Clientauthentifizier...

Anzeigename St

<Keinex»

Eigenschaften bearbeiten...

In Datei kopieren...

Wenn ich nun den LDAP-Record komplett entferne, dann wird dieser Eintrag in neuen Zertifikaten nicht mehr vorhanden
sein. Gleichzeitig wird die CA aber auch keine aktuellen Sperrlisten im AD veroffentlichen und alte Zertifikate sind nicht
mehr komplett verifizierbar! Das kann ich so also nicht gebrauchen. Daher entferne ich nur die Haken fiir die Integration in
neue Zertifikate. Die Veroffentlichung der Sperrlisten im Hintergrund lauft einfach weiter:

Aktion
e nEE G HRE »

Ansicht  Favoriten  Fenster 7

E Datei

| Konsolenstamm
E Zertifikatvorlagen (W5-DC1ws.its)
v fé] Zertifizierungsstelle (W5-CAT.ws.its)
v qf-j WS-ITS-Zertifizierungsstelle- CA1
| Gesperrte Zertifikate
| Ausgestellte Zertifikate
| Ausstehende Anforderungen
| Fehlgeschlagene Anforderungen
| Zertifikatvorlagen
&5 Unternehmens-PKI
€4 Online-Responder:

MName

| Gesperrte Zertifikate
| Ausgestellte Zertifikate
| Ausstehende Anforderungen

| Fehlgeschlagene Anforderun
| Zertifikatvorlagen

Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? X
Speichenung Zerifikatverwattungen Registrierungs-Agents
Uberwachung Wiederherstellungs-Agents Sicherheit
Allgemein Richtlinienmeadul Beendigungsmodul Erweiterungen

Erweiterung auswahlen:
Spenisten-Vereilungspunkt e

Geben Sie Standorte an, von denen Benutzer eine Zertifikatssperiste
erhalten kannen.

http://cd ws its/crid/<CaName><CR Name S DekaCR Alowad - o1
c:hadmin\PKI'<CaMame ><CRLName Suffic:< DeltaC RLAllowed= cr

Hinzufligen... Entfemen
Spenisten an diesem Ort vercffentlichen

[in alle Spenfisten einbeziehen. Legt fest, wo dies bei manueller
Verdffentlichung im Active Directory verdffentlicht werden sall

[ in CDP-Erweiterung des ausgestellten Zerifikats einbeziehen
Deltaspemisten an diesem Ort verdffentlichen
[ die IDP-Erweiterung ausgestelter CRLs einbeziehen

oK Abbrechen Ubemehmen Hife:

Spatestens zum Ablauf des alten Zertifizierungsstellen-Zertifikates Ende 2021 sind alle alten Zertifikate abgelaufen und
durch neue ersetzt. Dann kann ich den LDAP-Record gefahrlos entfernen.
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Ich mochte auch keinen Download der Sperrliste iber http ermdglichen. So bleibt spater nur noch der neue Online

Responder, mit dem ich eine Echtzeit-Sperrprifung erzwingen kann:

ﬁ PKI - [Konsole

ﬁ Datei Aktion Ansicht Favoriten  Fenster 7

PN | . | EIEE | 7] -| > m Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? *
1]
| Konsolenstamm MName Speichenung Zertifikatverwaltungen Registrierungs-Agents
E Zertifikatvorlagen (WS-DC1.wes.its) ] Gesperrte Zertifikate Uberwachung Wiederherstellungs-Agents Sicherheit
v féj Zertifizierungsstelle (W5-CAlws.its) = - Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen

| Ausgestellte Zertifikate
[ Ausstehende Anforderungen Erweiterung auswahlen:

= Fehlgeschlagene Anforderun Speniisten-Verteilungspunkt -
[ Zertifikatvorlagen

~ @i WS-ITS-Zertifizierungsstelle-CA1
7] Gesperrte Zertifikate
[ Ausgestellte Zertifikate
[ Ausstehende Anforderungen
] Fehlgeschlagene Anforderungen
] Zertifikatvorlagen
5 Unternehmens-PKI
&E’EI Online-Responder:

Geben Sie Standorte an, von denen Benutzer eine Zerifikatssperiste
erhalten konnen.

hittp://erd ws its/cr aName><CR CRLAI >,
c: \admln\PK|\<Ca MName: <CR LNameSuf'fu><De|taCRLA||owed> cr

Hinzuflgen... Entfemen
Speristen an diesem Ort veroffentlichen

In alle Spenlisten einbeziehen. Legt fest, wo dies bei manueller
Verdffentichung im Active Directory verdffentlicht werden soll

In Speristen einbeziehen. Wird z. Suche von Dettasperisten verwendet

In COP-Erweiterung des ausgestelten Zerffikats einbeziehen
Deltaspemisten an dizzem Ort verdffertlichen

[1n die IDP-Erweiterung ausgestelter CRLs einbeziehen

oK Abbrechen Ubemehmen Hitfe:

Auch in den Stelleninformationen muss ich aufraumen. Die Defaults enthalten einen File-Record. Den brauche ich nicht:

ﬁ PKI - [Konsolens

ﬁ Datei  Aktion Ansicht Favoriten Fenster 7

& | -| B = | ﬂ -| > m Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? *
&
| Konsolenstamm MName Speichenung Zerifikatverwattungen Registrierungs-Agents
E Zertifikatvorlagen (W5-DC1ws.its) B Gesperrte Zertifikate Uberwachung Wiederherstellungs-fgents Sicherheit
v féj Zertifizierungsstelle (W5-CAT.ws.its) . Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen

] Ausgestellte Zertifikate
[ Ausstehende Anforderungen Erweiterung auswahlen:

[ Fehlgeschlagene Anforderun Zugrff auf Stelleninformationen ~
[ Zertifikatvorlagen

v af—j WS5-ITS- Zertifizierungsstelle-CA1
|| Gesperrte Zertifikate
| Ausgestellte Zertifikate
[ Ausstehende Anforderungen
|| Fehlgeschlagene Anforderungen

Geben Sie Standorte an, von denen Benutzer ein Zertifikat dieser
Zertifizierungsstelle erhalten kannen.

. [ Zedtifikatvorlagen C:\Windows system32\Cert S Cert Enroll\< ServerDNSName»_<CaName
5 Unternehmens-PKI Idap:///CN=<CATuncated Name= CN=AIA,CN=Public Key Services CN=5
Egsg Online-Responder: <Ser\rerDNSName >/ Cert Enrollf’<Sen:erD NSName>_<CaMName:<Ce

< >
Hinzuftigen... Entfemen

[ in AlA-Erweiterung des ausgestelten Zertfikats einbeziehen
In Online Certfficate Status-Protokoll (OCSP)-Erweiterungen einbezishen

OK Abbrechen Ubemehmen Hife:

Auch soll es keinen Hinweis in den Zertifikaten mehr geben, dass das Zertifizierungsstellen-Zertifikat im Active Directory
gefunden werden kann. Das sind alles Grundvoraussetzungen fiir eine saubere Veroéffentlichung von internen Zertifikaten

ins Internet:
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ertlm - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate]

Datei  Aktion Ansicht 7
o9 nE B HE
- 7
Gl Zertifikate - Lokaler Computer Ausgestellt far Ausgestellt von Ablaufdatum Beabsichtigte Zwec.. Anzeigename St
v [E Eigene Zertifikate B Ws-CLT WS- IT-Zertifizierungsstelle-CA1  15.02.2021 Clientauthentifizier..  <Keine> R
| Zertifikate
5 [ Vertrauenswirdige Stammzer 5 | Zertifikat e
» || Organisationsvertrauen
5 ] Zwischenzertifizierungssteller Allgemein Details  Zertifizierungspfad
> [ Vertrauenswirdige Herausgel
» [ Nichtvertrauenswiirdige Zert Anzeigen: <Alle:> w
> [ ] Drittanbieter-Stammzertifizie
5 [ Vertrauenswirdige Personen Feld Wert &
> J Clientauthentifizierungsausst Zerﬁﬁkatvorlageninfcrmaﬁo... Vorlage =WS-ITS-Computer-V2...
> [ Stammelemente der Vorabve Erweiberte Schlusselverwen... Clentauthentifizierung (1.3.6....
» || Stamme testen Anwendungsrimtiinien [1]Anwendungszertifikatrichti...
> [] eSIM Certification Autherities Schliisselkennung des Antra... e15a1fobd72348c2felbsasd4. ..
» || Homegroup Machine Certific Ste\lensdﬂl[}lsselkennung Schlissel-ID=b53sb3afebaaef. ..
5 ] Remotedesktop Sperrlistenf\"erteilungspunkte [1]Sperrlisten Verbellungspunk...
> [ Zertifikatregistrierungsanford g . [1]5telleninformations: v
5 [ Lokale Zertifikate far abgesch [l alternativer Antranstellerna  TNSAL WG] 1w ite
> [] Smartcard vertrauenswiirdige [Steleninformationszugrift -
» [ ] Autorititen fir die Installatiol Zugriffsmethode=Zertifizierungsstellenaussteller
» [ Vertrauenswirdige Gerite (1.3.6.1.5.5.7.48.3)
= Wind Live ID Token | Alternativer Name:
> [ Windows Live L} loken Issuer URL=ldap: /{{CN=W5-ITS-Zertifizierungsstelle-
CA1,CN=AIA,CN=Public Key
Services, CN=Services, CN=Configuration, DC =ws,DC=its?
cACertificate?base objectClass =certificationAuthority
{Idap: ///CN=\W5-IT5-Zertifizierungsstelle-CA1,CN=AIA, CN=Public3: ¥
Eigenschaften bearbeiten... In Datei kopieren. ..
Also fliegt auch dieser Haken raus:
ﬁ PKI - [Konsolenstamm\Zertifizierungsstelle (W NWS-ITS-Zertifizieru A1]
a Datei Aktion Ansicht Favoriten Fenster 7
Eigenschaften von W5-IT5-Zertifizierungsstelle-CA1 X
e 2R Ec= HE » =
| Konsolenstamm MNarme Speicherung Zertifikatverwalungen Registrierungs-Agents
Zertifikatvorlagen (W5-DClows.its] = - Oberwachun Wiederherstellungs-Agents Sicherheit
> % Tertizieronges ||(W 5-CA1 ! | Gesperne Zetifkate Al e i i Evwet
w ertifizierungsstelle - WIS = - emein ichtlinienmadul igungsmodul Erungen
= g — w ) || Ausgestellte Zertifikate i =
w ﬂ_2| W5-ITS-Zertifizierungsstelle-CA1 . N
. - || Ausstehende Anforderungen Erweiterung auswahlen:
|| Gesperrte Zertifikate . =
| Fehlgeschlagene Anforderun Zugriff auf Stellenirformationen ~

[ Ausgestellte Zertifikate

[ Zertifikatvorlagen
5> &3 Unternehmens-PKI
> *LE’EI Online-Responder:

] Ausstehende Anforderungen
[ | Fehlgeschlagene Anforderungen

[l Zertifikatvorlagen

Geben Sie Standorte an, von denen Benutzer ein Zertifikat dieser
Zedifizierungsstelle erhalten konnen.

Hinzuftigen...

Entfermen

[liin AlA-Erweiterung des ausgesteliten Zertifikats einbezieheni

Oemehmen

In Online Certificate Status-Protokoll (JCSPErweiterungen einbeziehen

Hife

Diesen Default-Record benétige ich ebenfalls nicht:

Seite 26 von 99



ﬁs IT-Solutions WSHOWTo — Migration einer Windows PKI (WS-CA1)
\Ummmms 2020-11-28 Migration auf Windows Server 2019

% PKI - [Konsolenstamm\Zertifizierungsstelle (WS- CAT.ws.its)\W5-ITS-Zertifizierungsstelle-CA

% Datei  Aktion Ansicht Favoriten  Fenster 7

e | & | ENCIE! | 7] -| b m Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? X

|| Konsolenstamm Name Speicherung Zerifikatverwattungen Registrienungs-Agents |

> _EI Zert?f?k.at\.rorlagen (WS DC‘I.ws.lts) [ Gesperrte Zertifikate Oberwachung Wiederherstellungs-Agents Erilgemen
y . i ichtlin i efungen
w Iﬁ Z_ert|f|2|erungsst.e!lé (WS-CATws.its) [ Ausgestellte Zertifikate Allgemein Richtlinienmaodul Beendigungsmodul s}
v a‘;I W5-ITS-Zertifizierungsstelle-CA1 = . N
. = || Ausstehende Anferderungen Erwetterung auswahlzn:
|| Gesperrte Zertifikate .
|| Fehlgeschlagene Anforderun Zugrff auf Stelleninformationen w

] Ausgestellte Zertifikate
] Ausstehende Anforderungen
] Fehlgeschlagene Anforderungen
[ Zertifikatvorlagen

> &3 Unternehmens-PKI

> ﬁE’EI Online-Responder:

[ Zertifikatvorlagen

Geben Sie Standorte an, von denen Benutzer ein Zertifikat dieser
Zerifizierungsstelle erhalten konnen.

= I =
=<CATuncatedMames CN=AIA CN=Public Key Services CN=5

Hinzufligen... Entfernen

In AlA-Erweiterung des ausgestelten Zerifikats einbeziehen
[ In Online Centficate Status-Protokell {OC5P)-Erweiterungen einbeziehen

0K Hiffe:

Ubemehmen

Und dieser Default ist auf den FQDN der CA ausgelegt. Damit wird also immer der interne Name der CA in den Zertifikaten
veroffentlicht:

% certlm - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate]
Datei  Aktion  Ansicht 7

o nE R BRI HE

(Gl Zertifikate - Lokaler Computer
] Eigene Zertifikate

| Zertifikate
[ Vertrauenswirdige Stammzer
| Organisationsvertrauen
| Zwischenzertfizierungssteller
|| Vertrauenswiirdige Herausgel
1 Nicht vertrauenswiirdige Zert
] Drittanbieter-Stammzertifizie
[ Vertrauenswirdige Personen

Ablaufdatum
15.02.2021

Ausgestellt far 5t

FEws-cL1

Ausgestellt von
W5-[T5-Zertifizierungsstelle-CA1

Beabsichtigte Zwec... Anzeigename
v

Clientauthentifizier...  <Keine» R

s | Zertifikat *
Allgemein  Details  Zertifizierungspfad

Anzeigen: | <Allex

Feld Wert &

] Clientauthentifizierungsausst
| Stammelemnente der Vorabve
| 7] Stimme testen

] &5IM Certification Authorities
] Hemegroup Machine Certific
[ Remotedesktop

| Zertifikatregistrierungsanford
] Lokale Zertifikate fir abgesch
| Smartcard vertrauenswirdige
] Autoritaten fir die Installatiol
1 Vertrauenswirdige Gerdte
] Windows Live ID Token lssuer

R I Y " I VL VRV V]

Also raus mit dem Record:

ZErﬁﬁkatvurlagEninfnrmaﬁn. .
[5|Erweiterte Schliisselverwen...
Anwandungsrimﬂinian
Schl[isselkennung des Antra...
Ste\lensdll[}lsselkenﬂung
Sperrlisten—\l'arteiluﬂgspunkta
ZugriFFauf Stelleninformatio. ..

[l alternativer Antranstellarna

Vorlage =W35-TTS-Computer-¥2...
Clientauthentifizierung (1.3.6....
[1]Anwendungszertifikatrichti...

£15a1f9bd72848c2fe0boasd4...
Schliissel-ID=b53sb9aftbaaef. .
[1]5perrlisten-Verteilungspunk. ..
[1]5telleninformationszugriff: ...

b 1 1 s ite

[2]5teleninformationszugriff

(1.3.6.1.5.5.7.48.2)
Alternativer Name:

Zertifizierungsstelle-CA1{1).crt

Eigenschaften bearbeiten...

| 20Key ¥205ervices, CM=5ervices, CN=Configuration, DC=ws, DC =its? A
caCertificate?base ?objectClass =certificationAuthority)

Zugriffsmethode =Zertifizierungsstellenaussteller

URL=http:[WS-CAl.ws.its/CertEnroll \WS-CA Lws.its_WS-TTS-

In Datei kopieren. ..

QK
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WS-ITS-Zertifizierungsstelle-CA

v

Als Ersatz trage ich nun einen neuen http-Record ein.

> El Zertifikatvorlagen (W5-DClws.its)
v fﬁ] Zertifizierungsstelle (W5-CATl.ws.its)

> #4 Unternehmens-PKI
> &E’ﬂ Online-Responder:

W5-|TS-Zertifizierungsstelle- CA1

|| Gesperrte Zertifikate

[ Ausgestellte Zertifikate

[ Ausstehende Anforderungen

|| Fehlgeschlagene Anforderungen
[ Zertifikatverlagen

ﬁ PKI - [Konsolenstamm\Zertifizierungsstelle (WS-CAT.ws.its
E Datei  Aktion Ansicht Favoriten Fenster 7
s pEEc= HE >

|| Konsolenstamm Name

] Gesperrte Zertifikate

] Ausgestellte Zertifikate

["] Ausstehende Anforderungen
[] Fehlgeschlagene Anforderun
[ Zertifikatvorlagen

Internet heraus erreichbar machen kann:

Eigenschaften von WS-1TS-Zertifizierungsstelle-CA1 ? X
Speicherung Zetifikatverwaltungen Registrierungs-Agents
Oberwachung Wiederherstellungs-Agents Sicherheit
Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen
Erweiterung auswahlen:

Zugriff auf Stelleninformationen

Geben Sie Standorte an, von denen Benutzer ein Zertifikat dieser
Zertifizierungsstelle erhatten konnen.

<CATncatedName> CN=AIACN=] F'ubllc £ Senrlces CN—S

Hinzufligen... Entfemen

] In Ml4-Erweiterung des ausgestelten Zertifikats einbezishen
[ In Online Certficate Status-Protokoell (OCSP)-Erweiterungen einbeziehen

oK

Obemehmen

Hiffe

Hier verwende ich einen neuen CNAME, den ich spater auch aus dem

[ Ausgestellte Zertifikate

[ Ausstehende Anforderungen
[ Fehlgeschlagene Anforderungen
[ Zertifikatvorlagen

> &3 Unternehmens-PKI
> QE’EI Online-Responder:

= Zertifikatvorlagen

Geben Sie Standorte an, von denen Benutzer ein Zerifikat dieser
ZPertifizierungsstelle erhatten konnen.

ﬁ PKI - [Konsolenstamm\Zertifizierungsstelle (WS- CAT1.ws.its)\WS-|TS-Zertifizierungsstelle- CA
ﬁ Datei  Aktion Ansicht Favoriten  Fenster 7
Eigenschaften von WS-IT5-Zertifizierungsstelle-CA1 ? b
e | aEBo= HE » = : :
| Konsolenstamm Mame Speicherung Zertfikatverwaltungen Registrierungs-Agents I
> _E Zertfffk.atvorlagen MS-DC‘I.wSJtQ B Gesperrte Zertifikate Oberwachung Wiederherstellungs-Agents Erii;emeﬂ
" . i ichtlin Beendi erungen
v Iﬁ Z_ertlﬁmerungsst.e!lé (WS-CATws.its) ] Ausgestellte Zertifikate Allgemein Richtlinienmadul digungsmadul g
v ﬂ':| W5-ITS-Zertifizierungsstelle-CA1 - N
- - || Ausstehende Anforderungen Erweiterung auswahlen:
|| Gesperrte Zertifikate -
|| Fehlgeschlagene Anforderun Zugrff auf Stelleninfomationen v

Idaj

//CN=<CATruncatedMName: CN -Alﬂt CN=| F‘ubllc

ey Services, CN=5

Hinzuflgen...

In AlA-Erweiterung des ausgestelten Zertifikats einbeziehen

OK Abbrechen Ubemehmen

Entfemen

[11n Online Certificate Status-Protokoll (OCSF)-Erweiterungen einbeziehen

Hilfe

Und ebenso registriere ich hier einen neuen Record fiir meinen noch nicht vorhandenen Online Responder:
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% PKI - [Konsolenst

% Datei  Aktion  Ansicht Favoriten  Fenster 7

=2 2EEd=z HE » =

|| Konsolenstamm
I Zertifikatvorlagen (WS-DC1.ws.its)
w iﬁ Zertifizierungsstelle (W5-CATws.its)
v g WS-ITS-Zertifizierungsstelle-CA1
[ Gesperrte Zertifikate
] Ausgestellte Zertifikate
] Ausstehende Anforderungen
] Fehlgeschlagene Anforderungen
[ Zertifikatvorlagen
&5 Unternehmens-PKI
€ Online-Responder:

Mame

[ ] Gesperrte Zertifikate

] Au sgestellte Zertifikate

[] Ausstehende Anferderungen
| Fehlgeschlagene Anforderun
[ Zertifikatvorlagen

Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? X

Speicherung Zerifikatverwattungen Registrienungs-Agents
Oberwachung Wiederherstellungs-Agents Sicherheit
Allgemein Richtlinienmaodul Beendigungsmodul Erweiterungen

Erwetterung auswahlzn:

Zugriff auf Stelleninformationen

Geben Sie Standorte an, von denen Benutzer ein Zertifikat dieser
Zertifizierungsstelle erhalten konnen.

Idap:///CN=<«CATruncatedName> CN=AIA CN=Public Key Services CN=5
http://ca.ws-ts de/certs/<CaName =<Cerificate Name > crt

=/0CSp

Hinzufligen... Entfernen

[ In AlA-Erweiterung des ausgesteliten Zerifikats einbeziehen
In Online Certfficate Status-Protokoll (OCSP)-Erweiterungen einbezichen

oK Ubemehmen Hife
Nach den Anpassungen muss der CA-Service neugestartet werden:
H PKI - [Kensole e (W5-CATws.its
ﬁ Datei Aktion Ansicht Favoriten Fenster 7
Iy — == n ? *
e amEd= HE » e | : |
7 Konsolenstamm Name Speicherung Zetifikatverwaltungen Registrierungs-Agents
_EI Zertifiklatvorlagen (WS-DC‘I.ws.it%] B Gesperrte Zertifikate Oberwachung Wiederherstellungs-Agents Erii?emeﬂ
¥ : i ichtlini i eiterungen
v fgj Z_ertlfmerungsst.e!lé (WS-CAT ws.its) [ Ausgestelite Zertifikate Allgemein Richtlinienmodul Beendigungsmodul le}
v g WS-ITS-Zertifizierungsstelle-CA1 - . -
- - | Ausstehende Anforderungen Erweiterung auswahlen:
|| Gesperrte Zertifikate ~
|| Fehlgeschlagene Anforderunt Zugriff auf Stelleninformationen ~

[ Ausgestellte Zertifikate

] Ausstehende Anforderungen -

|| Fehlgeschlagene Anforderungen
] Zertifikatvorlagen

&5 Unternehmens-PKI

ﬁgﬂ Online-Responder:

Zertifizierungsstelle

Die Active Directory-Zertifikatdienste mdssen neu gestartet
werden, damit die Anderungen in Kraft treten. Machten Sie
den Dienst jetzt neu starten?

n Zertifilkat dieser

=Public Key Services,CN=3
eMName:.crt

MNein

ufigen... Entfemen

O

In AlA-Erweitenung des ausgestelten Zertifikats einbeziehen
In Online Certficate Status-Protokell {(OCSP}Erwetterungen sinbezichen

oK Abbrechen Obemehmen Hiffe

Bevor ich hier was testen kann muss ich den neuen Namen ca.ws-its.de (iber DNS auflésbar gestalten. Da es aktuell noch
keinen Grund fir eine Veroffentlichung im Internet gibt, erstelle ich eine interne DNS-Zone mit dem Namen des CNAMEs:
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£, DNS-Manager
Datei Aktion Ansicht 7

o= nFElczBEl d 88

& DNS Mame Typ Status DMSSEC-Status Schlisselma...
v o hete Loomoras T medeswsits Active Directory-integriett, primar Wird ausgef..  Nicht signiert
y % wischengespeicherte Loakupvarginge austausch.ws-its.de Active Directory-integriert, primar - Wird ausgef...  Nicht signiert
+ || Forward-Lookunzanen - e ! ! '
A dmzws.its Active Directory-integriert, primar  Wird ausgef...  Nicht signiert
> _msdecsws Neue Zone...
N austausch email.ws-its.de MActive Directory-integriert, primér - Wird ausgef..  Nicht signiert
s B dmzwsits Ansicht guws-its.de Active Directory-integriert, primar  Wird ausgef...  Nicht signiert
P e — rdsws-its.de Active Directory-integriert, primar Wird ausgef...  Nicht signiert
> guaws-its.c rdsweb.ws-its.de Active Directory-integriert, primar - Wird ausgef...  Nicht signiert
5 [ rdsws-its. s 2 Epoier= Active Directory-integriert, primar Wird ausgef... Nicht signiert
» [ rdswebwd Hilfe Active Directary-integriert, primar  Wird ausgef..  Nicht signiert
> [E top
> ws.its
» [] Reverse-Lookupzonen
» [] Bedingte Weiterleitungen
5 ws-de2
5 ws-de3
Erstellt eine neue Zone.
Lr;.l_., DNS-Manager
Datei  Aktion  Ansicht 7
e AmEld= HE § 88
& DNS H Mame Typ Status DMSSEC-Status Schlusselma...
v \{\YS—ZD(W h cherte Look Assistent zum Erstellen neuer Zonen ¢ [ird ausgef..  Nicht signiert
s e e erte Lo ird ausgef..  Nicht signiert
~ | Forward-Lockupzonen . -
msdes s, :5 Fertigstellen des Assistenten ird ausgef...  Nicht signiert
ustauschowe- te.de i ird ausgef...  Micht signiert
drmz.ws.its Der Assistent zum Erstellen neuer Zonen wurde erfolgreich ird ausgef..  Nicht signiert
e abgeschlossen. Folgende Einstellungen wurden festgelegt: ird ausgef..  Nicht signiert
quaws-itsde — _ ird ausgef...  Nicht signiert
rds.ws-its.de Name:  “ca wsits.de’ ird ausgef...  Nicht signiert
rdsweb.ws-its.de Typ: “Active Directory-integriert, primar” ird ausgef...  Nicht signiert
top Lookuptyp: “Weiter™
we.its
5 [7] Reverse-Lookupzonen
> [ Bedingte Weiterleitungen Hinweis: Sie sellten jetzt der Zone Entrage hinzufugen
§ ws-dez oder sich vergewissem, dass die Eintrage dynamisch
5 ws-da aktualisiert werden, Danach konnen Sie die
Mamensaufiésung mit nslookup verifizieren,
Klicken Sie auf "Fertig stellen”, um die neue Zone zu erstellen
und den Vorgang abzuschliefen.
< Zuriick || Fertig stellen Abbrechen

In der neuen DNS-Zone erstelle ich nun einen Host-A-Record:
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~ [] Forward-Lookupzanen
_msdcsws.its
austausch.ws-its.de
dmz.ws.its
email.ws-its.de
guaws-its.de
rds.ws-its.de
rdsweb.ws-its.de
top

ws.its

ca.ws-its.de

“| Reverse-Lookupzonen

% Bedingte Weiterleitungen
5 ws-dc2
5 ws-da

Erstellt einen neuen Hostressourceneintrag.

Serverdatendatei aktualisieren
Neu laden

Neuer Host (A oder AAAA]...
Neuer Alias (CNAME)...
Neuwer Mail-Exchanger (MX]...
Neue Domine...

Neue Delegierung...

Weitere neue Eintrage...

DNSSEC »
Alle Aufgaben >
Aktualisieren

Liste exportieren...
Ansicht »

Symbole anordnen 3

Am Raster ausrichten

£, DNS-Manager -
Datei  Aktion Ansicht 7
= nHEczBal 88
£ DNs Name Typ - Daten Zeitstempel
v B Ws-DC1 . . [Eltidentisch mit bergeordnetem Ordner) Autoritatsursprung (SOA)  [1], ws-dcTwsiits, hostmasterws.its, Static
| Zwischengespeicherte Lookupvorginge E—ltwdent\sch mit dbergeordnetem Ordner) Namenserver (NS) ws-dcl.ws.its. Static

Eigenschaften

Wichtig ist, dass der neue Record keinen Namen hat. So lenke ich Clients auf die interne IPv4:

sttrechen

F
Datei  Aktion  Ansicht 7
e |nm Bz Bl 8@
2 QNS MName Typ Daten Zeitstempel
v E WS-DO . E—l(identisz mit Gberaeordnetern Ordner) Autoritdtsursoruna (SOA)  [11 ws-del.ws.its, hostmaster.ws.its.  Static
| Zwischengespeicherte Lookupvorgange [Eltidentisc| Neuer Host X fclwsits, Static
w [ Forward-Lookupzonen .
= _msdcswsits Mame {(bei Michtangabe wird Ubergeordneter Doméanenname
| sustauschaws-its.de verwendet):
£ dmzwsits | |
= emailws-its.de Vollqualifizierter Dom&nenname:
=k gv.ws-l.ts.de |ca‘wsﬂs.de. |
2. rdsaws-its.de
) rdsweb.ws-its.de IP-Adresse:
2 top | 192,168.100.6 |
2 wsits
= caws-its.de [ erkniipften PTR-Eintrag erstellen
- E;varse-\_ookupmnen [] Authentifizier te Benutzer kénnen DNS-Eintrage mit demselben
- Besitzernamen aktualisieren
“| Bedingte Weiterleitungen —— )
= Giltigkeitsdauer H
= ws-de2 =
g ws-da 020 (TTTTT:HH.MM.S5)

Ein Test von einem Client zeigt den

Erfolg:

EX Windows PowerShell

Backup PKI

Die Migration des Services wird durch ein simples Backup & Restore erreicht. Also sichere ich jetzt auf dem alten Server alle

Bestandteile. Die Konfiguration des Services liegt in der Registry. Diese exportiere ich in eine Datei:
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¥ Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten 7

ASP.NET_4.0.30313 || Name Typ Daten
ASP.NET_64_2.0.50727 ab| (Standard) REG_SZ (Wert nicht festgelegt)
aspnet_state b Description REG_5Z @%systemroot¥\system32\certocm.dll,-346
AsyncMac ab| DisplayName REG_SZ @%esystemroot¥\system32\certocm.dll,-347
atapi We|ErrorControl REG_DWORD 0x00000001 (1)
boGbdry %) FailureActions REG_BINARY 10 27 00 60 0 00 00 00 01 00 00 00 03 00 00 00 14 C..,
BasicDisplay ab||magePath REG_EXPAND_SZ Fesystemroot¥\system32\certsrv.exe
::;EREMEI' ab] ObjectName REG_SZ LocalSystem
pfadfcosi ab| RequiredPrivileges REG_MULTI_5Z SeChangeNotifyPrivilege SeAuditPrivilege SeSecur...
biadi REG_DWORD 000000001 (1)
REG_DWORD 0x00000002 (2)

BFE
BITS REG_DWORD 000000010 (16)

bowser

Browser
bifcoe
bxois
cdfs
CDPUserSvc]
cdrom
CertPropSve
v 1| | CertSy=
. cd Reduzieren
Peg Neu »

5e Suchen...
chtdig] 3
chtdvl Laschen

CLFS Umbenennen
ClipS\
clr_op
clr_op
CmBa Schlasselnamen kopieren
CNG

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ CertSve

Exportieren

Berechtigungen...

b

-]
Datei Bearbeiten Ansicht Favoriten
ASP.MET_4.0.30319 & - . .
- Registrierungsdatei exportieren
ASP.MET_84_2.0.50727 H Reg = & .
aspnet_state Speichern in: Registry |V (€] ¥ £5 [~ m32\certocm.dll,-346
AsyncMac 9 Zuletzt verwendet m32\certocm.dll,-347
atapi ” | Desktop : Anderungsdatum Typ
B06bdre || etz fsse gefunden. 0100000003 000000 140...
BasicDisplay Schnellzugriff Bibliotheken 32\ certsrv.exe
BasicRender a Walther, Stephan - T1 :
BattC m [ pieser PC
bfadfcoei Desktop — Lokaler Datentréger (C:) ge SeAuditPrivilege SeSecur..,
bfadi Admin
BFE Backup
BITS -
Bibliotheken - Frei 1)
bowser == Freigaben (l:)
Browser i
bifcoe I\J
bxgis Dieser PC
cdfs
COPUserSve] L}
d
cdrom Netzwerk < 0 5
CertPropSve
v CertSve Dateiname: |CA.reg v| | Speichern ‘
Configuration
Performance Dateityp: |Reg|5tr|erungsdate\en (*.reg) v| | Abbrechen ‘
Security Exportbereich
chtdiscsi )
chtdvbd L Alles.
CLFS (@) Ausgewihlte Teilstruktur
ClipsVC HKEY_LOCAL_MACHINE\SY STEM\CurrentControlSet\Services\CertSve
clr_optimization_v4.0.30319_32
clr_optimization_v4.0.30319_64
CmBatt
CNG d

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ CertSve

Die eigentliche Datenbank und die Zertifikate kann ich mit certutil sichern:
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EX Administrator: C\Windows\system32iemd.exe

Die lokal erstellten Sicherungsdateien kopiere ich auf mein

/ [ o
s Verschieben nach = Loschen ~
= i = X . V|
Sehnellzugriff Kapieren Einfigen Kopieren nach ~ | =jUmbenennen  Neuer Eigenschaften
anheften Ordner -
Zwischenablage Organisieren Neu Offnen
v A4 | > Netwerk > ws-cal > <5 > Admin v O “Admin® d
Name Anderungsdatum
s Schnellzugriff
Backup
[ Deskio
F Pl
B Walther, Stephan - T1 PSTranscript
[ Dieser PC

) 20201125-075735 ws-cal.ws.its.pfic

[ backup.log
(5] CheckCRL.cer

i, System (C)
= Freigaben (M)
Bibliotheken

¥ Metzwerk
O ws-cal
L
Admin
Backup
PKI
PSTranscript
Benutzer
inetpub
Logs

Jetzt kann die Migration starten.

Migration

Austausch des Servers

AdminShare:

FH alles auswahlen
Nichts auswahlen

£ Auswahi umkenren

Auswahlen

hsuchen £
Tvp GroBe
Dateiordner
Dateiordner
Dateiordner

Privater Informati...
LOG-Datei

Sicherheitszertifikat

Lo & Verschieben nach = X Laschen ~
= = .
An Schnellzugriff Kapieren Einfigen 3 Kopieren nach ~ = Umbenennen  Neuer Eig
anheften Ordner
Zwischenablage Organisieren HNeu

« v < Services » Zertifikatstelle > Migration > auf Windows Server 2019 »
“ ~

RemoteAccess Name

SCCM
SCEP

Backup
PKI

) 20201125-075735 ws-cal.ws.its.pfx

53] CheckCRL.cer

Sharepoint
SOL-Server
Tasks
WAP
wos
WLAN
wsUs
v Zertifikatstelle
CertReqTool
Konfiguration
v [ | Migration
auf Windows Server 2016
auf Windows Server 2019
Zertifikate
Sicherheit

Eine Maintenance fiir den Service brauche ich nicht einrichten, denn automatische Zertifikatanforderungen werden alle 8
Stunden auf den Clients getriggert. Sollte mal ein Request nicht beantwortet werden, dann kommt der Client eben spater

wieder.

Weiter geht es also mit dem Abschalten der alten Windows Server 2016 Maschine:

;1 3 Hyper-V-Manager
Datei  Aktion  Ansicht 7

&= |5 HE

{3 Hyper-V-Manager

B W5-HVL.WS.ITS Virtuelle Computer

B WS-HVZ.WS.ITS Mame . Phase CPU-Auslast.. Zugewiesener Spei..  Betricbszeit Status Konfiguratio...
B ws-HVaWsITS B ws-acap Wird ausgefiit 0% 2043 MB 3.01:00:45 8.0

g

E WS-CATneu Wird ausgefuht 0% 1260 MB 10.02.17.42 3.0

B wscLe Wird ausgefiht 0% 1198 MB 19.09:23:06 5.0

B wscLs Wird ausgefihit 0% 1413 MB 20.05:31:01 50

B ws-Dc2 Wird ausgeflhit 2% 4170 MB 19.06:31:20 5.0

B ws-orm Wird ausgefiibit 2% 4096 MB 14.08:24:04 5.0

B wsrs2 Wird ausgefiibit 0% 1673 MB 12.08:21:44 5.0

B wsmon Wird ausgefiihit 3% 3362 MB 04:13:39 80

B wsmxz Wird ausgefihit 3% 16334 MB 14.08:31:30 50

B wsPrsib Wird ausgefiibit 0% 5120 MB 36.23:47:26 80

B ws-RDS2 Wird ausgefihit 0% 33172 MB 20.08:40:43 30

B WS-Steuerat Aus 20

B wWs-wac Wird ausgefiibit 0% 1902 MB 20.08:14:03 5.0

Damit ich die Identitat des Computerkontos tGibertragen kann, setze ich im Active Directory das Konto zurtick:
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: Active Directory-Benutzer und -Computer

» || Gespeicherte Abfragen
v _fj ws.its

7| Builtin
Computers

Domain Controllers
FareignSecurityPrincipals .
Keys Iz
LostAndFound

Managed Service Accounts
Microseft Exchange Security Groups
Program Data

System

Users

Ws

2] Admindrea

|2 Benutzer

=] Clients

|2 Exchange-Objekte

(2] Gruppen

2 Server

5 2] Cluster

5 |2 Fremdserver

Ev vy vyw vy vww
<vvvyvvERODODODROGOCLREOELE

Server-File
1 Server-HyperV
1| Server-JB
~ Server-Monitoring
1 Server-MX
| Server-RDS
| Server-Standard
» [ Microsoft Exchange System Ohjects

Computer
Einer Gruppe hinzufigen...

Computer
MNamenszucrdnungen... Computer
Konte deaktivieren Computer
Konto zuriicksetzen Computer
Verschieben... Computer
Verwalten
Alle Aufgaben >

Ausschneiden

Laschen
Eigenschaften

Hilfe

Auf dem neuen Server dndere ich den Computernamen, ohne die Domain zu betreten:

B Ser er-Manager

Systemeigenschaften

Datei  Aktion  Ansicht 7
e[ I XEBd=z HElPataTE%S
: Active Directory-Benutzer und -Computer [W5-DC1|| Name - Typ Beschreibung

r Verwalten  Tools

Ansicht

Hilfg

AUFGABEN

Zuletzt installierte Updates
Windows Update
Zuletzt auf Updates geprift

Windows Defender Antivirus

Feedback und Diagnose

Verstarkte Sicherheitskonfiguration fiir [E
Zeitzone

Produkt-ID

Prozessoren
Installierter Arbeitsspeicher (RAM)
Speicherplatz insgesamt:

2811
Nur U
2811

Echtz
Einsts]
Ein
(UTCH
00420

AMD
1239
99449

Andern des Computernamens bzw. der Domine X
Sie kannen den Namen und die Mitgliedschaft des Computers  Tomputers
andem. Anderungen wirken sich moglicherweise auf den Zugriff
n auf Netzwerkressourcen aus.
- :l N-1902GBCSPPC
Wi | Computemame: oder DRKGROUP
g |WS-CM| |
Volstandiger Computemame:
WSCA1
Vat: Ein
Weitere... Hem... | liviert
Mitglied von plctiviert
(") Domane: aktiviert
A-Adresse wird Gber DHCP zugewiesen, IPvE-fahig
(@) Arbeitsaruppe:
|WORKGF{OUP
trosoft Windows Server 2019 Datacenter
Abbrechen trosoft Corporation Virtual Machine
oK Abbrechen Ubemehmen
I
EREIGNISSE

Alle Ereignisse | 0 insgesamt

AUFGABEN +

=
(H) -
B

Ebenso passe ich die Netzwerkkonfiguration an und trage die alte IPv4 ein. Der Server ist jetzt im Server-VLAN:

)
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L : ] .. .
i Einstellu Organisieren MNetzwerkgergs-leal Uechind +. b Meckind nnen »
o ] L= PR !
- ‘H Ethernet @ Eigenschaften von Ethernet =
EE O Netzwerk T
W7 Microsoft Hyper-V¥ Netw] Netzwerk
[P r—— P
I @ Statu F Eigenschaften von Internetprotokoll, Version 4 (TCP/IPvw4) x
Allgemein
¥ Ethern
Dii IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt. Wenden Sie sich andernfalls an den
C I =1 [ Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.
§
8 (C)IP-Adresse automatisch beziehen
% VPN E (@) Folgende IP-Adresse verwenden:
[ IP-Adresse: 192,168 . 100 . &
@ Proxy j Subnetzmaske: 255, 255 . 255 . O
4
Standardgateway: 192 , 168 . 100 . 252
DNS-Serveradresse automatisch beziehen
(®) Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server: 192 . 168 . 100 . 2
Alternativer DNS-Server: 192,168 , 100 . 1|
[ Einstellungen beim Beenden (berpriifen
Erweitert...
1Element 1 Element ausgewdhlt
Abrachen

B -

o @

sblenden

==

Nach einem Neustart nehme ich den Server in die Domain auf:

EISEMCALIAETER

S

istemeigenschaften

AUFGABEN =

Datei-/Spei

Andern des Computermnamens bzw. der Domine

Sie kannen den Namen und die Mitgliedschaft des Computers
andem. Anderungen wirken sich moglicherweise auf den Zugriff

auf Netzwerkressourcen aus.

X

Windows Update
Lomputers

[

Zuletzt installierte Updates

Zuletzt auf Updates geprift

28.11.2020 10:3
Nur Updates m
28.11.2020 10:3

Computemame: Windows-Sicherheit % Echtzeitschutz:
|wscm B Einstellungen
Vollstindiger Computamane: Andern des Computernamens bzw. der ur € Ein
WS-CA1 Domane (UTC+01:00) Anj
00430-70395-3
Weitere,
T Geben Sie Namen und Kennwort eines Kontos ein, mit dem Sie
fgied ven dieser Domane beitreten dirfen.
(®) Domane:
‘ws.'rts AMD Ryzen 7 3
‘ ws\stephan-t3 ‘ 2GB
() Arbeitsgruppe: R
B :
LR LTI Y @
>
0K Abbrech
oK Abbrechen
oK Abbrechd AUFGABEN
s = o~ o~ ~

Damit ist das Betriebssystem ausgetauscht.

Rolleninstallation

Jetzt installiere ich die erforderlichen Rollen und Features:
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f& Assistent zum Hinzufiigen von Rollen und Features

Serverrollen auswahlen

- O X

ZIELSERVER
WS-CAlws.is

Vorbarsitung ‘Wahlen Sie mindestens eine Rolle aus, die auf dem ausg
Installationstyp Rollen
Serverauswahl

[] Active Directory Lightweight Directory Services ™
[ Active Directery-Domanendienste

[] Active Directory-Rechteverwaltungsdienste

[] Active Directory-Verbunddienste

verrolien

Features

AD-Zertifikatdiensts

Active Directory-Zertifikatdienst

[m] Datei-/Speicherdienste (1 von 12 installiert)
[] Device Health Attestation

Bestatigung [] DHCP-Server

[] DNS-Server

[] Druck- und Dokumentdienste

[] Faxserver

[] Host Guardian-Dienst

[1 Hyper-v

[] Metzwerkcontroller

[] Netzwerkrichtlinien- und Zugriffsdienste
[] Remotedesktopdiensts

[1 Rematezugriff

[ Volumenaktivierungsdienste

[ Webserver (1I5)

[] Windows Server Update Services (WSUS) v

Rollendienste

dhlten Server i lliert werden soll.

Beschreibung

Active Directory-Zertifikatdienste
(Active Directory Certificate Services,
AD CS) wird zum Erstellen von
Zertifizierungsstellen und
dazugehdarigen Rollendiensten
verwendet, die lhnen das Ausstellen
und Verwalten von Zertifikaten
erméglichen, die in einer Vielzahl
von Anwendungen verwendet
werden.

< Zurlck | | Weiter >

Installieren bbrechen

[z Assistent zum Hinzufiigen von Rollen und Features

Features auswahlen

Vorbereitung

Installationstyp Features
Serverauswzahl || TFTP Client ~
Serverrollen [[] Verbessertes Windows-Audio-/Video-Streaming

[] VM-Abschirmungstoels fiir die Fabricverwaltung
[] WebDAV-Redirectar

+| Windows Defender Antivirus (Installiert)

[ Windows Identity Foundation 3.5

[®] Windows PowerShell (2 von 5 installiert)
Bestitigung [ Windows Search

[] Windows Server-Migrationstools

indows Server-Sicherung

[] Windows TIFF IFilter

[] Windows-Biometrieframework

[] Windows-Prozessaktivierungsdienst

[ Windows-Subsystem fiir Linux

[ WinRM-II5-Erweiterung

[ wins-Server

[] WLAN-Dienst

| WoWb4-Unterstitzung (Installiert)

| XPS Viewer (Installiert) o

AD-Zertifikatdienste

Rollendienste

ZIELSERVER
WS-CATwsits

‘Wahlen Sie die auf dem ausgewahlten Server zu installierenden Features aus.

Beschreibung

Mit Windows Server-Sicherung
kénnen Sie |hr Betriebssystem,
Anwendungen und Daten sichern
und wiederherstellen. Sie kénnen
Sicherungen planen und den
gesamten Server oder bestimmte
Velumes schitzen.

| < Zurlck || Weiter >

| Installieren bbrechen

In den Details der Rolle , Active Directory Zertifikatdienste” wahle ich zuséatzlich noch den Online Responder und CEP-CES

aus. Der Zertifikatregistrierungsrichtlinien-Webdienst ist CEP, der Zertifikatregistrierungs-Webdienst ist CES:
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f& Assistent zum Hinzufiigen von Rollen und Features

Rollendienste auswahlen

Vorbereitung

Installationstyp Rollendienste

SINEELEEY Zertifizierungsstelle

Online-Responder

[] Registrierungsdienst fir Netzwerkgerite
Zertifikatregistrierungsrichtlinien-Webdienst
ertifikatregistrierungs-Webdienst)

[[] Zertifizierungsstellen-Webregistrierung

Serverrollen
Features
AD-Zertifikatdien

Rollendienste

Rolle "Wabserver (IS}

Rollendiensts

Bestatigung

O X

ZIELSERVER
WS-CAlws.is

‘Wahlen Sie die Rollendienste aus, die fir "Active Directory-Zertifikatdienste” installiert werden missen,

Beschreibung

Mit dem Zertifikatregistrierungs-
Webdienst kénnen Benutzer und
Computer sich fiir Zertifikate
registrieren und Zertifikate
verlangern, auch wenn der
Computer kein Mitglied einer
Domane ist oder zwar einer Domane
angehdrt, sich aber voribergehend
nicht in der Sicherheitsbegrenzung
des Firmennetzwerks befindet. Der
Zertifikatregistrierungs-Webdienst
arbeitet mit dem
Zertifikatregistrierungsrichtlinien-
‘Webdienst zusammen, um eine
richtlinienbasierte automatische
Zertifikatregistrierung fiir diese
Benutzer und Computer
bereitzustellen.

< Zurick | | Weiter >

Installieren Abbrechen

Der Rest passt:

[ Assistent zum Hinzufiigen von Rollen und Features

Rollendienste auswahlen

Vorbereitung
Rollendienste
4 [v] [

4 Allgemeine HTTP-Features

HTTP-Fehler
Standarddokument

Installationstyp
Serverauswahl
Serverrollen

Features

AD-Zertifikatdienste
Verzeichnis durchsuchen
HTTP-Umleitung

[ WebDAV-Veréffentlichung
Leistung

Rollendienste

Rolle "Wabserver (lIS)

4 v

[m} >

ZIELSERVER
WE-CATwsits

'Wihlen Sie die Rollendienste aus, die fiir "Webserver (I15)" installiert werden missen.

Beschreibung

Webserver bietet Unterstitzung fir
HTML-Websites und optionale
Unterstitzung fir ASP.NET, ASP und
‘Webservererweiterungen. Sie
kénnen Webserver verwenden, um
eine interne oder externe Website zu
hosten oder eine
Entwicklerumgebung zum Erstellen
von webbasierten Anwendungen
bereitzustellen.

Rollendienste

Bestatigung

Kemprimierung statischer Inhalte

[] Kemprimieren dynamischer Inhalte
Sicherheit

Anforderungsfilterung

Authentifizierung tber Clientzertifikatzuorc
Authentifizierung dber I1S-Clientzertifikatzu
[] Digestauthentifizierung

] IP- und Domaneneinschrankungen

[] standardauthentifizierung

[71 Unterstiitzung zentraler SSL-Zertifikate

« ¥

Installieren Abbrechen

< Zurick | | Weiter >

Problem mit 802.1x

Meine eigenen Migrationen fiihre ich in meiner Freizeit aus. Da kann es schon einmal vorkommen, dass ich nicht am Stiick
arbeiten kann, auch wenn es beim Lesen meiner WSHowTo's vielleicht so scheinen mag. So ist es auch bei dieser
Migration. Zwischen den bisherigen Arbeitsschritten und jetzt sind leider einige Tage vergangen. In dieser Zeit war die alte
Windows CA nicht mehr erreichbar und der neue Server fiihrt den Service noch nicht aus. Ich dachte mir, das wird schon
kein Problem sein und im Vorfeld habe ich natirlich auch nach demnachst ablaufenden Zertifikaten Ausschau gehalten. Da
gab es aber keine. Leider hatte ich aber eine andere Abhangigkeit vergessen: Meinen Netzwerkschutz mit 802.1x...

Mein WLAN-Segment fiir meine internen Clients ist mit einer zertifikatbasierten Authentifizierung konfiguriert. Ein Client,
der sich am WLAN-Accesspoint anmelden mochte, muss also ein glltiges Clientzertifikat verwenden. Der Accesspoint leitet
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diese Information weiter an meinen WS-NPS1 — das ist ein Radiusserver. Und dieser Server beweist seine Identitat
ebenfalls mit einem Serverzertifikat.

Der NPS (Network Policy Server) priift die Identitdt des Clients anhand der Gultigkeit des Client-Zertifikates. Dabei
verwendet er auch eine Sperrpriifung. Nur in meinem aktuellen Fall ist die Giltigkeit der auf dem NPS
zwischengespeicherten Sperrliste abgelaufen, da die fir die Erneuerung zustdndige Zertifizierungsstelle offline ist. Daher
verweigert der NPS alle Anfragen fiir eine WLAN-Anmeldung. Das ware bei einer zligigen Bereitstellung der neuen CA nicht
passiert.

Fiir meinen Fall ist es einfach: Ich ignoriere das WLAN-Problem, da es nur einen betroffenen Client gibt (mein Notebook ist
meist verkabelt ans Netzwerk angeschlossen). In der realen Welt wére jetzt eine Verlangerung der Sperrliste mit manueller
Veroéffentlichung sinnvoll.

Es geht also weiter mit dem Austausch.

Migration der ADCS

Nun starte ich das Post-Deployment der ADCS:

f& Assistent zum Hinzufiigen von Rollen und Features - O *

ZIELSERVER

Installationsstatus e

Installationsstatus anzeigen

o Featureinstallation

Konfiguration erforderlich.Die Installation auf "WS-CAl.ws.its” war erfolgreich.

Active Directory-Zertifikatdienste
Es sind weitere Schritte zur Konfiguration der Active Directory-Zertifikatdienste auf dem
Zielserver erforderlich.

Active Directory-Zertifikatdienste auf dem Zielserver konfigurieren
Zertifizierungsstelle
Zertifikatregistrierungsrichtlinien-Webdienst
Zertifikatregistrierungs-Webdienst

Orline Responder

.MET Framework 4.7-Funktionen
ASP.NET 4.7

Sie kdnnen diesen Assistenten schlieBen, chne die ausgefihrten Aufgaben zu unterbrechen.
Zeigen Sie den Aufgabenstatus an, oder &ffnen Sie diese Seite emeut, indem Sie auf der
Befehlsleiste auf "Benachrichtigungen” klicken.

Konfigurationseinstellungen exportieren

< Zuriick Weiter > SchlieBen Abbrechen

Wichtig ist hier, dass die AD-Integration nur von einem Enterprise-Administrator vorgenommen werden kann:
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Server-Manager * Dashboard @ | FA Verwalten  Tools
WILLKOMMEN BEI SERVER-MANAGER
i Nealeltr S B AD CS-Konfiguration — O x =
0 sl ) . ZIELSERVER
B® AD-Zertifikatdienste Anmeldeinformationen WS-CALws.its
ii Datei-/Speicherdienste
o Is Geben Sie Anmeldeinformationen zur Konfiguration der

Rollendienste Rollendienste an.

Zum Installieren der folgenden Rollendienste missen Sie der lokalen Administratorgruppe
angehdren:

* Eigenstandige Zertifizierungsstelle

+ Zertifizierungsstellen-Webregistrierung

* Online-Respander b
Um die folgenden Rollendienste installieren zu kénnen, missen Sie der Gruppe der
Unternehmensadministratoren angeh&ren:

* Unternehmenszertifizierungsstelle verwenden

+ Zertifikatregistrierungsrichtlinien-Webdienst

+ Zertifikatregistrierungs-Webdienst

* Registrierungsdienst fir Netzwerkgerate

Anmeldeinformationen: | WS\stephan-T1

Weitere Informationen zu AD CS-Serverrollen
Konfigurieren| | Abbrechen
Mein Admin stephan-t1 ist aber nur Memberserver-Admin. Also bereite ich meine T3-Kennung vor:
&= PAM-AdminGUI - verbunden mit W5-DCl.ws.its (Version V2.00) — m] x
Zeitraum: -~
ZiehDC: 20 O reglizierer UiS oo Dicautomatische AD-Replikation ist akiiv.
Security-Tiers: Admins: mégliche Gruppen: aktive Mitgliedschatten:
| = x
dlle Doménen-Admins ~ ;
TierD - DermainAdriristation GG-Admin-ADGPO Guligksi Gruppe
Tier1 - ServerAdministration GG-Admin-AD-Join 2020-12-11 20:27:00 GG-Admin-PKI
Tier2 - CliertAdmiristration GG-Admin-ATA 2020121202700 GG-SEC-Server-Standard-Admins
GiG-Admin Eackup
e AdminDHCD 2020121202700 Organisations-Admins
GG-Admin-DNS
GiG-Admin Freigaben
GG-Admin-Hyper\/

GG-Admin-HyperV-Storage
GG-Admin-LAPSClierts
GG-Admin-LAPS-Server

GG-Admin-MX.

GG-Admin-MX-Storage

GG-Admin-Prirt
GG-Admin-Setup-ApplockerAusnahme-Admin Dir
GG-Admin-Setup-ApplockerAusnahme-ueberall
GG-Admin-SQL-DPM

GG-Admin-WAC-Admin

GG-Admin-WSLS

GG-SECClients-JB-Admins
GG-SECClients-IB-RDP
GG-SEC-Clients-Standard-Admins
GG-SECClients-Standard-RDP
GG-SEC-Clients-WSIT5-Admins
GG-SECClients-WSITS-RDP
GG-SEC-DomainCortroller-Admins
GG-SEC-Server-File-Admins
GG-SEC-Server-File-RDP
GG-SEC-Server-HyperV-Admins
GG-SEC-Server-HyperV-RDP
GG-SEC-Server-JB-Admins
GG-SEC-Server-JB-RDP
GG-SEC-Server-Monitoring-Admins
GG-SEC-Server-Monitering-RDP
GG-SEC-Server-MX-Admins
GG-SEC-Server-MX-RDP
GG-SEC-Server-RDS-Admins v

izl Enttemen entferne alle

bersit - VWahle eine Gruppe zur Bearbeitung der Mitaliedschaft aus

Anschliefend wechsle ich den Sicherheits-Kontext:
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Fﬁ AD C5-Konfiguration

. ) ZIELSERVER
Dashboard Anmeldeinformationen TR
i Lokaler Server
§iz Alle Server Geben Sie Anmeldeinformationen zur Konfiguration der

AD-Zertifikatdien Rollendiensts Rollendienste an.

¥§ Datei-/Speicherdi
- Zum Installieren der folgenden Rollendienste miissen Sie der lokalen Administratorgruppe
@ s angehdren:

* Eigenstandige Zertifizierungsstelle

+ Zertifizierungsstellen-Webregistrierung

* Online-Responder
Um die folgenden Rollendienste installieren zu konnen, missen Sie der Gruppe der
Untemnehmensadministratoren angehdren:

* Unternehmenszertifizierungsstelle verwenden

* Zertifikatregistrierungsrichtlinien-Webdienst

* Zertifikatregistrierungs-Webdienst

* Registrierungsdienst fiir Netzwerkgerste

Anmeldeinformationen: | WS\stephan-T3

Weitere Informationen zu AD CS-Serverrollen

< Zuriick

Hilfe

Ausblenden

A

Ich installiere nur die Rolle ADCS:

Fﬁ AD C5-Konfiguration

. ZIELSERVER
Dashboard Rollendienste Ws-CALwsits

i Lokaler Server

5 Alle Server Anmeldeinformationen Wahlen Sie die zu konfigurierenden Rollendienste aus.
AD-Zertifikatdien fialendietie
Installationstyp Zertifizierungsstelle

& Datei-/Speicherdi Z5-Typ Zertifizierungsstellen-Webregistrierung
- Z5-Ty

© s [] Online-Responder
Privater Schidssel

Registrierungsdienst fur Netzwerkgerate

Kryptografie [] Zertifikatregistrierungs-Webdienst

me [] Zertifikatregistrierungsrichtiinien-Webdienst
Zertifikatanforderung

Zertifikatdatenbank

Bestatigung

Weitere Informationen zu AD CS-Serverrollen

Hilfe

Ausblenden

A

Der neue Server soll eine Enterprise Root-CA werden — so wie vorher:
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@ s

Dashboard
i Lokaler Server
Alle Server

AD-Zertifikatdien:
¥§ Datei-/Speicherdi

Fﬁ AD C5-Konfiguration

Setuptyp

Anmeldeinformationen

Rollendiensts

Zertifikatanforderung
Zertifikatdatenbank

Bestatigung

ZIELSERVER
WS5-CAlLws.its

Geben Sie den Installationstyp der Zertifizierungsstelle an.

Untemehmenszertifizierungsstellen kénnen mithilfe von Active Directory-Doménendienste (Active
Directory Domain Services, AD DS) die Verwaltung ven Zertifikaten vereinfachen. Eigensténdige
Zertifizierungsstellen verwenden nicht AD DS, um Zertifikate auszustellen oder zu verwalten.

Unternehmenszertifizierungsstellen miissen Domanenmitglieder sein. Sie sind normalerweise
online, um Zertifikate oder Zertifikatrichtlinien auszustellen,

Eigensténdige Zertifizierungsstelle

Eigensténdige Zertifizierungsstellen kdnnen einer Arbeitsgruppe oder Domiéne angehdren,
Eigenstandige Zertifizierungsstellen erfordern kein AD DS und kénnen chne
Netzwerkverbindung verwendet werden (offline).

Weitere Informationen zum Setuptyp

Ansicht

Hilfe

Ausblenden

Dashboard

i Lokaler Server

o Is

Alle Server
v AD-Zertifikatdien:
W§ Datei-/Speicherdi

Fﬁ AD C5-Konfiguration

Zertifizierungsstellentyp

Anmeldeinformationen

Rollendiensts

Glltigkeitsdauer
Zeriifikatdatenbank

Bestatigung

[m] X

ZIELSERVER
WS5-CAlLws.its

Geben Sie den Typ der Zertifizierungsstelle an.

‘Wenn Sie Active Directory-Zertifikatdienste (Active Directory Certificate Services, AD C5)
installieren, erstellen oder erweitern Sie eine Hierarchie der Public Key-Infrastrukiur {PKI). Eine
Stammzertifizierungsstelle befindet sich am Anfang der PKI-Hierarchie und stellt ein eigenes selbst
signiertes Zertifikat aus. Eine untergeordnete Zertifizierungsstelle empfangt ein Zertifikat von der
Zertifizierungsstelle, die in der PKI-Hierarchie dariber angesiedelt ist.

®) Stammzertifizierungsstelle

Stammzertifizierungsstellen sind die ersten und méglicherweise einzigen Zertifizierungsstellen,
die in einer PKI-Hierarchie konfiguriert werden.

() Untergeordnete Zertifizierungsstelle

Fiir untergeordnete Zertifizierungsstellen ist eine eingerichtete PKI-Hierarchie erforderlich. Sie
sind zur Ausstellung von Zertifikaten berechtigt, die von der Zertifizierungsstelle stammen, die
sich in der Hierarchie Gber den untergeordneten Zertifizierungsstellen befindet.

Weitere Informationen zum Typ der Zertifizierungsstelle

Ansicht

Hilfe

Ausblenden

Aber anders als bei einer Neuinstallation muss ich hier die Zertifikate des alten Servers verwenden. Diese definieren die

Identitat:
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Dashboard
i Lokaler Server

Alle Server

AD-Zertifikatdien
¥§ Datei-/Speicherdi
o Is

Fﬁ AD C5-Konfiguration

Privater Schltsse

Anmeldeinformationen
Rollendiensts

Installationstyp

Vorhandenes Zertifikat

Geben Sie den Typ des privaten Schlissels an.

Die Zertifizierungsstelle benétigt einen privaten Schlissel, um Zertifikate fir Clients zu generieren

und auszustellen.

ON

Verwenden Sie diese Option, wenn Sie keinen privaten Schlissel besitzen oder einen neuen

pr

Verwenden Sie diese Opticn, um bei der Neuinstallation einer Zertifizierungsstelle Kentinuitat

euen privaten Schlissel erstellen

vaten Schilissel erstellen méchten.

Viorhandenen privaten Schldssel verwenden

mit zuvor ausgestellten Zertifikaten zu gewdhrleisten.

() Vorhandenen privaten Schlissel auf diesem Computer auswahlen

‘Wahlen Sie diese Option aus, wenn auf diesem Computer ein Zertifikat vorhanden ist oder
wenn Sie ein Zertifikat importieren und den zugeh&rigen privaten Schlissel verwenden

méchten.

Wahlen Sie diese Option aus, wenn Sie private Schliissel von einer vorherigen Installation
beibehalten haben oder einen privaten Schldssel aus einer alternativen Quelle verwenden

méchten.

Weitere Informationen zum privaten Schidssel

Zertifikat auswahlen und zugehérigen privaten Schlissel verwenden

Ansicht

ZIELSERVER
WS5-CAlLws.its

Hilfe

Ausblenden

Die Zertifikate wurden durch das Backup mit Certutil in PFX-Dateien exportiert. Ich muss aber nur noch das aktuell giiltige
auswahlen und importieren:

Dashboard
i Lokaler Server
Alle Server
n AD-Zertifikatdiens
iﬁ Datei-/Speicherdi|
o Is

Vorhandenes Zertifika

Anmeldeinformationen

Rollendienste

Installationstyp

Ansicht

Wa
aug

= Vorhandenes Zertifikat import.,  — a x

Wahlen Sie die "PKCS #12"-Datei aus, die Sie
importieren méchten, und geben Sie unten das
Kennwort fur diese Datei ein.

Dateiname:
CAADmin\WS-ITS-Zertifizierungsstel
Kennwort:

ok |[ Abbrechen

ZIELSERVER
W5-CAlLws.its

ertifizierungsstelle

rdnet ist, wihlen Sie dieses
enn auf dem Zielcomputer
fen werden fiir diese

Ausblenden

[] Administratorinteraktion bei jedem Zertifizierungsstellenzugriff auf den privaten Schitssel

I

Weit

ulassen

ere Informationen zum verhandenen Zertifikat

Hilfe
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= AD C5-Konfiguration
. ZIELSERVER
Dashboard Vorhandenes Zertifikat S

i Lokaler Server

einformationen Wahlen Sie ein vorhandenes Zertifikat fur die Zertifizierungsstelle
Rollendiensts aus.

Alle Server an
AD-Zertifikatdien:
¥§ Datei-/Speicherdi

@ s

Installationstyp

Zum Verwenden eines privaten Schlissels, der einem Zertifikat zugeordnet ist, wihlen Sie dieses
Zertifikat aus. Maglicherweise miissen Sie ein Zertifikat importieren, wenn auf dem Zielcomputer
keins verflgbar ist. Das ausgewdhlte Zertifikat und seine Eigenschaften werden fiir diese
Zertifizierungsstelle (Certification Authority, CA) verwendet.

Zertifikate:
Bestatigung Antragsteller Ausgestellt von Ablaufdatum| | Importieren...

WS-ITS-Zertifizierungsstelle-CA1  WS-ITS-Zertifizierungsstelle-t  15.10.2021 Eigenschaften...

["] Administratorinteraktion bei jedem Zertifizierungsstellenzugriff auf den privaten Schitssel
zulassen

Weitere Informationen zum vorhandenen Zertifikat

Hilfe

Ausblenden

Die Pfade belasse ich im Default:

Fﬁ AD C5-Konfiguration

o ZIELSERVER
Dashboard Zertifizierungsstellendatenbank WS-CALwsits

i Lokaler Server

Anmeldeinformationen Geben Sie die Orte der Datenbank an.

Rollendiensts

i Alle Server
AD-Zertifikatdien:
WE Datei-/Speicherdi
o Is

Installatiol Ort der Zertifikatdatenbank:
Z5-Tyl |C:\W|ndaw5\system3Z\CertLDg

=l

BuvGlerschi::=| Ort des Zertifikatdatenbankprotokolls:

CA\Windows\system32\Certlog

Bestatigung

Weitere Informationen zur Datenbank der Zertifizierungsstelle

Hilfe

Ausblenden

Das sieht gut aus. Der alte Name der CA wurde (ber das alte Zertifikat gefunden:
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Dashboard
i Lokaler Server
Alle Server

H
B® AD-Zertifikatdien

s

¥§ Datei-/Speicherdi
io

Fﬁ AD C5-Konfiguration

Bestatigung

Anmeldeinformationen
Rollendiensts

Installationstyp

ndenes Zertifikat

tenbank

ZIELSERVER
WS5-CAlLws.its

Klicken Sie zum Konfigurieren der folgenden Rollen, Rollendienste oder Features auf
"Konfigurieren”,

(~) Active Directory-Zertifikatdienste

Zertifizierungsstelle
I5-Typ: Stammzertifizierungsstelle des Unternehmens

Administratorinteraktion Deaktiviert
zulassen:

Gultigkeitsdauer des Zertifikats: 15.10.2021 19:15:22

Distinguished Name: CN=WS-ITS-Zertifizierungsstelle-CA1, DC=ws, DC=its
Ort der Zertifikatdatenbank: C\Windows\system32\Certlog
Ortdes C\Windows\system32\Certlog

Zertifikatdatenbankprotokolls:

Hilfe

Ausblenden

Das hat funktioniert:

Dashboard
i Lokaler Server
§ Alle Server
B AD-Zertifikatdien

¥§ Datei-/Speicherdi
o Is

Fﬁ AD C5-Konfiguration

Ergebnisse

ZIELSERVER
WS5-CAlLws.its

Die folgenden Rollen, Rollendienste oder Features wurden konfiguriert:
(~) Active Directory-Zertifikatdienste

Zertifizierungsstelle Q Erfolgreiche Konfiguration
Weitere Informationen zur Konfiguration der Zertifizierungsstelle

< Zuriick Weiter > Schliefen Abbrechen

Hilfe

Ausblenden

Bei Neuinstallationen werden ohne weitere Anpassungen die Standardvorlagen aktiviert. Da ich aber eine Migration
ausfiihre und die Vorlagen vorab auf der alten Maschine entfernt hatte und die Identitat wiederverwende, ist die Liste der
auszustellenden Vorlagen leer. So werden dann keine Zertifikate versehentlich ausgestellt:
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L) certsr - [Zertifizierungsstelle (Lokal)\WS-TS-Zertifizierungsstelle-CA1\Zertifikatvorlagen] - m} X
Datei  Aktion  Ansicht 7
3265

il Zertifizierungsstelle (Lokal) MName Beabsichtigter Zweck
v gl WS-ITS-Zertifizierungsstelle-CAl
| Gesperrte Zertifikate In dieser Ansicht werden keine Elemente angezeigt.

| Ausgestellte Zertifikate

| Ausstehende Anforderungen

_| Fehlgeschlagene Anforderungen
" | Zertifikatvorlagen

Die Datenbank der Windows CA wurde neu erstellt. Deshalb gibt es noch keine aktiven Zertifikate:

L) certsrv - [Zertifizierungsstelle (Lokal)\WS-ITS-Zertifizierungsstelle- CAT\Ausgestelite Zertifikate] - m} X
Datei Aktion Ansicht 7
s e A NCHEY

T Zertifizierungsstelle (Lokal) Anforderungs-ID Antragstellername  Bindres Zertifikst  Zertifikstvorlage  Seriennummer  An
v gl WS-ITS-Zertifizierungsstelle-CA1
| Gesperrte Zertifikate In dieser Ansicht werden keine Elemente angezeigt.

| Ausgestellte Zertifikate

| Ausstehende Anforderungen

| Fehlgeschlagene &nforderungen
| Zertifikatvorlagen

Nun deaktiviere ich den Service fir die Wiederherstellung:

Tl certsry - [Zertifizierungsstelle (Lokal)] — O e

Datei  Aktion  Ansicht 7
| H| > =

Il Zertifizierungsstelle (Lokal) Mame
~ a1 WS-ITS-Zertifizierungsstelle-CA1
| Gesperrte Zertifikate
| Ausgestellte Zertifikate
| Ausstehende Anforderungen
| Fehlgeschlagene Anforderung

| Zertifikatvorlagen

Beschreibung

&1 WS5-ITS-Zertifizierungsstelle... Zertifizierungsstelle

Die auf dem alten Server angepasste Konfiguration importiere ich nun auf dem neuen Server:

I M = | Verwalten Registry B = X
Start Freigeben Ansicht Anwendungstools o
« v A <« AdminArea » Services » Zertifikatstelle » Migration » auf Windows Server 2019 » Backup » Registry ~ O Registry" durchsuchen -]

Sharepoint ~ Mame - Anderungsdatum Typ GraBe

SQL-Server @ Chr GEAD 20DRNE.14 Registrierungseint... 82 KB
Tasks Zusammenfiihren
WAP Bearbeiten
WDS Drucken
WLAN |& Freigabe
Wsus Offnen mit...
Tertfikatetelle Vorgéngerversionen wiederherstellen
CertReqTool SaiIa b
Konfiguration Ausschneiden
Migration Kopieren
auf Windows Server 201 Verkniipfung erstellen
auf Windows Server 207 Léaschen
Backup Umbenennen
CA Eigenschaften
Registry
PKI
Zertifikate
Sicherheit
Tools v
1Element 1 Element ausgewshlt (81,8 KB) =]
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= Verwalten
Start Freigeben Ansicht Anwendungstools
<« v <« AdminArea » Services » Zertifikatstelle » Migration » auf Windows Server 2019 » Backup » Registry v O Registry" durchsuchen
~
Sharepoint ) Mame Anderungsdatum Typ Grafe
SQL-erver | CAreg 08.12,2020 08:14 Registrierungseint... 82 KB
Tasks
WAP
wDs O Registrierungs-Editor x
WLAN
WsUS o Die Schlissel und Werte von M:\AdminArea\Services\Zertifikatstelle\Migration\auf Windows
Server 2019\Backup\Registn\CA.req wurden erfolgreich in die Registrierung eingetragen.

Zertifikatstelle
CertReqTool

Konfiguration

Migration
auf Windows Server 201
auf Windows Server 201
Backup
CA
Registry
PKI
Zertifikate
Sicherheit
Tools w

1 Element 1 Element ausgewahlt (81,8 KB)

Die gesicherte Datenbank spiele ich mit certutil ein:

Start Freigeben Ansicht (2]
<« v P > DieserPC > Lokaler Datentrager (C:) > Admin > CA v d CA" d yel
s Schnellzugriff 2 Name - Anderungsdatum  Typ GroBe
Desktop DataBase
& Downloads P WS-ITS-Zertifizierungsstelle-CA1.p12 6 KB
%| Dokumente

| Bilder

Desktop
2 Walther, Stephar Al.ws.its) T ertifizierungsstelle-CA1 wurden von c:\Admin)

58 Dieser PC

sstelle-CA1 wird wiederhergestellt.

g
‘i Lokaler Datenti
ien werden wiederherge

Admin ndige Datenbankwiederherstellung fur its\WS-ITS-Zertifizierungsstelle-CA1l.

e gefuhrt.

inetpub e i . ges werden, damit die Anderungen wirksam werden.
PerfLogs
Program File:
Programme
Windows

= DVD-Laufwerk

== Freigaben (M:)
v

2 Elemente

Jetzt kann der Services wieder starten:

Administrator: Eingabeaufforderung =

CA A katdienste anhalten und neu , um die Wiederherstellung der Datenbank von c:\Admin\CA fe
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fé]:i':' - [Zertifizierung Lokal)] — O e
Datei  Aktion  Ansicht 7
ez H > w
fgj Zertifizierungsstelle (Lokal) Mame Beschreibung

v & WS-ITS-Zertifizierungsstelle-CA1
| Gesperrte Zertifikate
| Ausgestellte Zertifikate
| Ausstehende Anforderungen
| Fehlgeschlagene Anforderung
| Zertifikatvorlagen

&1 WS-ITS-Zertifizierungsstelle... Zertifizierungsstelle

]

Die Active Directory-Zertifik atdienste werden gestartet.

Durch die Wiederherstellung wurde die leere Datenbank durch die alte DB ausgetauscht. Somit sind auch wieder alle alten

Zertifikate im Bestand enthalten:

fﬁ] certsrv - [Zertifizierungsstelle (Lokal)\W5-ITS-Zertifizierungsstelle- CAT\Ausgestellte Zertifikate] - O *
Datei  Aktion  Ansicht 7
2256
fvﬂ Zertifizierungsstelle (Lokal) Anforderungs-1D Antragstellername Bindres Zertifikat  Zertifikatvorlage Serienr ™
v @l WSS Zertifizierungsstelie-CA1 || =57 WS\WS-IPMS  —oeev BEGIN CERTL... WS-ITS-Webserv... 160000
| Gesperrte Zertfikate SSER T — BEGIN CERTL... WS-ITS-Webserv... 160000
| Ausgestelike Zertifikate 5329 WSAWS-HY2S BEGIN CERTL... WS-ITS-Webserv... 1b00D0
| Ausstehende Anforderungen
| Fehlgeschlagene Anforderung 330 WSNWS-HV2S BEGIN CERTL.. W5-IT5-Webserv... 1b000C
| Zertifikatvorlagen i WS\WS-RDS1S ———-- BEGIN CERTL.. W5-IT5-Webserv... 1b000C
1332 WS\WS-RDS2S  ----- BEGIM CERTL.. WS5-ITS-Webserv... 1b0000
51455 WS\WS-MONS - - BEGIN CERTL.. W5-IT5-Webserv... 1b000C
1456 WS\WS-MONS - - BEGIN CERTL.. W5-IT5-Webserv... 1b000C
1463 WS\WS-RDS1S --—-- BEGIM CERTL.. WS5-ITS-Webserv... 1b0000
51485 WS\stephan-ad =~ ----- BEGIN CERTL.. W5-IT5-Webserv... 1b000C
S48z WS\stephan ~ ----- BEGIN CERTIl... W5-IT5-CodeSig...  1b000C
51509 WS\Ws-DC1s - BEGIN CERTL.. W5-IT5-Webserv... 1b000C
510 WS\Ws-DC1s - BEGIN CERTL.. W5-IT5-Webserv... 1b000C
1551 WSWS-WACS - BEGIN CERTL.. W5-IT5-Webserv... 1b000C
1559 WS\WS-RA1S - BEGIN CERTL.. W5-IT5-Webserv... 1b000C
5560 WS\WS-RATS - BEGIN CERTL.. W5-IT5-Webserv... 1b000C
563 WS\WS-ATAS - BEGIN CERTL.. W5-IT5-Webserv... 1b000C
Sl564 WS\WS-ATAS BEGIN CERTL.. W5-IT5-Webserv... 1b000C
572 WShstephan-T1 BEGIN CERTL.. W5-IT5-Webserv... 1b000C
=1574 WShsteohan-T1  ----- BEGIM CERTI... WS-ITS-Webserv... 160000 ¥
< >« >

Die auszustellenden Vorlagen werden Uber ein Attribut im Active Directory zugewiesen. Die Wiederherstellung ist aber

eine rein lokale Angelegenheit. Daher ist der Speicher der auszustellenden Vorlagen immer noch leer:
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Ll certsrv - [Zertifizierungsstelle (Lokal\WS-ITS-Zertifizierungsstelle-CAT\Zertifikatvorlagen] - O *
Datei  Aktion  Ansicht 7
e« |x|c=H

Il Zertifizierungsstelle (Lokal) Name Beabsichtigter Zweck
v gi WS-ITS-Zertifizierungsstelle-CA1
| Gesperrte Zertifikate In dieser Ansicht werden keine Elemente angezeigt.

| Ausgestellte Zertifikate

~| Ausstehende Anforderungen
~| Fehlgeschlagene Anforderung
| Zertifikatvorlagen

Anpassung und Uberarbeitung der Sperrlistenverteilung

Nun kommen wir zu den Nacharbeiten und dem Feintuning. Fir die Sperrlistenveroffentlichung habe ich in der
Konfiguration ein lokales Verzeichnis angegeben. Dieses muss ich noch erstellen:

& |
Datei  Aktion  Ansicht 7 | Uberwachung Wiederherstellungs-Agents Sicherheit
= | ' | Gl = | E Speicherung Zertifikatverwaltungen Registrierungs-Agents

Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen

Al

:-EJ Zertifizierungsstelle (Lokal)

v gl WS-ITS-Zertifizierungsste ~ Erweiterung auswahien:
| Gesperrte Zertifikate Spenlisten-Verteilungspunkt w In
- Ausgestellte Zertifikat Geben Sie Standorte an, von denen Benutzer eine Zertifikatsspenliste
| Ausstehende Anforde  erhalten kénnen.

| Fehlgeschlagene Anft

| Zertifikatvorlagen

Idap:///CN=<CATruncatedName:»<CRLName Suffix: CN=<ServerShort Nar
c:\admin\PKI\<CaName:><CRLName Suffix<DettaCRLAllowed > cr

& [ =lex - O X < >
Start Freigeben Ansicht 0 Hinzufligen... Entfemen
« v [C:\Admin\PKI vl PKI" durchsuc... @ [ Spenisten an diesem Ort verdffentlichen

- In alle Spemisten einbezichen. Legt fest, wo dies bei manueller
MName Anderun Verdffentlichung im Active Directory verdffentlicht werden soll

7 Schnellzugriff
[ Desktop Dieser Ordner ist leer. In Spemisten einbeziehen. Wird z. Suche von Deltasperisten verwendet
; Downloads In COP-Erweiterung des ausgesteliten Zertifikats einbeziehen

[ Dokumente Dettaspenisten an diesem Ort verdffentiichen

. In die |DP-Erweiterung ausgestelter CRLs einbeziehen
&=/ Bilder

[ Desktop |
a Walther, Stephar oK Abbrechen Ubemehmen Hilfe:
[ Dieser PC

0 Elemente

Der Verteilungspunkt LDAP ist weiter mit dabei, denn die bisher ausgestellten Zertifikate haben einen Verweis auf das
LDAP. Nur neue Zertifikate werden nicht mehr Gber LDAP verifizierbar sein: Die Option ,In CDP-Erweiterung des
ausgestellten Zertifikates Einbeziehen ist nicht mehr aktiv.

Dennoch habe ich mit meinem 802.1x-Problem wahrend der Downtime der CA festgestellt, dass ich auf eine
Sperrlistenpriifung angewiesen bin. Bis hier wollte ich diese Funktion nur noch tGber OCSP bereitstellen. NPS ware dazu
auch in der Lage. Aber der OSCP-Server muss dafiirimmer online sein, denn der NPS wird die Antworten nicht cachen. In

Seite 48 von 99



rWS IT-solutions WSHowTo — Migration einer Windows PKI (WS-CA1)
\Ummmms 2020-11-28 Migration auf Windows Server 2019

meinem Fall ist der OCSP-Service aber nicht hochverfiligbar. Ein Ausfall wiirde also WLAN-Anmeldungen verhindern. Ich
mochte jetzt aber keinen zweiten Server aufbauen. Also werde ich einen Sperrlistenverteilungspunkt tiber http erstellen.
Dort kann sich mein NPS-Server die Sperrliste herunterladen, zwischenspeichern und somit WLAN-Zugriffsanfragen auf bei
ausgefallener CA validieren. Den Verteilungspunkt lenke ich auf einen ,,6ffentlichen FQDN“:

=

Datei  Aktion Ansicht 7 | Uberwachung \Wiederherstellungs-Agents Sicherheit
@ @l ya | qQl j?l E Speicherung Zertifikatverwaltungen Registrierungs-Agents

= Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen
_ﬂj Zertifizierungsstelle (Lokal) k

v g WS-ITS-Zertifizierungssty ~ Ewetterung auswahlen
_| Gesperrte Zertifikate Spenlisten-Verteilungspunkt w Ingezeigt.

| Ausgestellte Zertifikal Geben Sie Standorte an. von denen Benutzer eine Zerifikatsspemiste
| Ausstehende Anforde  erhakten kénnen.

_| Fehlgeschlagene Anft
" | Zertifikatvorlagen

Hinzufligen...
Spermiisten an diesem Ort veniffpetick

[in alle Speristen einbeziehen. Ort hinzufugen X
Verdffentlichung im Active Dire

i . X Ein Ort kann jeder gultige URL oder Pfad sein. Geben Sie einen HTTP-, LDAP-,
[in Spentisten einbeziehen. Wird  Dateiadress-, UNC- oder lokalen Pfad ein. Wahlen Sie eine Variable und klicken
[in COP-Erweiterung des ausge Sie auf "Einfligen", um eine Variable in den URL bzw. Pfad einzufiigen
Deltasperiisten an diesem Ort Ort:

[ die IDP-Erweiterung ausgest ‘hﬂp //ch we-ts.de/crl/<CaName »<CRLName Suffix ><DeltaCRLAlowed> cr

Wariable
<DetaCRLAllowed:= Einfugen

Beschreibung der ausgewahiten Variablen
Wird in URLs und Pfaden verwendet

Ersetzt die Dateinamensuffix der Spemliste durch die der Delaspenrdiste, falls ¢
Beispielpfad: http://<ServerName »/CertEnrall/<CaMame > <CRLName Suffix >

Die Optionen verankern den Verteilungspunkt in den neu ausgestellten Zertifikaten:

w
Datei Aktion Ansicht 7
e | H|EL= H » =

Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? X
i Zertifizierungsstelle (Lokal) Name
w 0‘3 W5-ITS-Zertifizierungsstelle-C ] Gespe Speicherung Zertifikatverwaltungen Registrierungs-Agents
| Gesperrte Zertifikate 3 Ausge Uberwachung Wiederherstellungs-Agents S\c.herha'rt
| Ausgestellte Zertifikate < Ausste Aligemein Richtlinienmadul Beendigungsmodul Erwetterungen

~| Ausstehende Anforderung
“| Fehlgeschlagene Anforder z
7| Zertifikatvorlagen | Zertifi Spentisten-Verteiungspunkd >

| Fehlgel  Erweiterung ausw3hlen:

Geben Sie Standorte an, von denen Benutzer eine Zedifikatsspeniiste
erhatten kénnen.

\dap /#/CN=<CATuncatedName ><CRLName Suffix > CN=<ServerShortNar
dmin*\PKI'<C ie><CRLName Suffix><DeltaCRLAllowed>.crl
<CaName><CRLName Suffix><DeltaCRLAllowed >.g

Hinzufigen Entfemen
Speiisten an diesem Ort verdffentlichen

In alle Spemisten einbeziehen. Legt fest, wo dies bei manueller
Verdffentlichung im Active Directory verdffenticht werden soll

In Spermiisten einbeziehen. Wird z. Suche von Deltaspendisten verwendet
In COP-Erweiterung des ausgestellen Zertifikats einbeziehen
Deltaspeniisten an diesem Ort verdffentlichen

[ In die IDP-Erweiterung ausgesteltter CRLs einbeziehen

oK Abbrechen Ubemehmen Hilfe

Die neue URL ca.ws-its.de soll auf meiner Windows CA aufsetzen. Daher erstelle ich im 1IS-Manager ein neues virtuelles
Verzeichnis ,certs” fiir die AlA-Stelleninformationen:
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» ] aspnet_clie /2 Im Explorer &ffnen
Berechtigungen bearbeiten...

Anwendung hinzufigen... ;‘,?

@ Internetinformationsdienste (1IS)-Manager — O x
fe = 93 wscal » &< @-
Datei  Ansicht 7
- Y g! WS-CA1 Startseite 5 T
g g; :\tlzil;jietwﬁstephan-T1) Filter: % start - [ Alle anzeigen | Gruppieren nach: Bereich - @ ;: i"%” e
() Anwendungspoels ASP.NET y ) B Eecich
v s 4 _ 2 R P
[-Fehlerseiten NET-Globalisierung .NET-Kompilierung .MET-Vertrauense... Anbieter Sites anzeigen

-]
[ab]

&

Virtuelles Verzeichnis hinzufugen.. ||puterschiiissel Seiten und

Bindungen bearbeiten...

Steuerelemente

Website verwalten » . -
= 2 = Y
(&1 Aktualisieren Xy J i
% Entfemen rderungsfilte..  Arbeitsprozesse hen...  Authentifizi Fehlerseiten
Umbenennen o =
z B % 4
72 Zur Ansicht "Inhalt’ wechseln =2
rrrrP-Antworthea..  HTTP-Umleitung ISAPI- und ISAPI-Filter Komprimierung

CGlI-Einschrénkun...

= u;;m 15 1 b
7= L= = LegV (V]
MIME-Typ Module Protokollierung ~ Serverzertifikate  Standarddokument  Verzeichnis
durchsuchen
Verwaltung

.Y E

Sitzungszustand SMTP-E-Mail Verbindungszeiche...

Bereit

[=] Ansicht "Features” |2 Ansicht "Inhalt"

Neue
Webplattformkomponenten
sbrufen

@ Hiffe

o

Dieses lasse ich auf den lokalen Speicherpfad zeigen, in dem meine CA ihre Sperrlistendateien und die Zertifikate bei der

Vero6ffentlichung ablegt:

W Intemetinformationsdienste (1I5)-Manager - m} X
€5 (&3 wscat » @@
Datei  Ansicht 7
— @ Ws-CAT Startseit .
- artseite
©- i & ;! Server verwalten
- Py ”
- Startseite Filter - % Start - (G Alle anzeigen | Gruppieren nach: Bereich - Fahete
~ 85 WS-CA1 (WS\stephan-T1) »
L5 Anwendungspools ASP.NET
et 9=p! Virtuelles Verzeichnis hinzufagen ? bs . B Beenden
(&l Sites : ‘L? -
© @ Default Web Site % Anwendungspools anzeigen
= ; NET-Autorisierun... NET Anbieter Sites anzeigen
» [ aspnet_client Sitename;  Defaut Web Site 2
piad Neue
S / © Webplattformkomponenten
o8] abrufen
Anwendungseinst.. Comy 2025 bindungszeiche... @ Hilfe
s Beispiel: Bilder

% Physischer Pfad:
[eradmin\pi]

Ablaufverfolgungs... Anfo

far Anforderungsf...

Fehlerseiten

Pass-Through-Authentifizierung B

J Verbinden als... Einstellungen testen... ‘%

Handlerzuordnun... HTTP omprimierung

Abbrechen
=
n, il | W= =RF w
MIME-Typ Module Protokollierung Serverzertifikate  Standarddokument Verzeichnis
durchsuchen
Verwaltung

& E

Bereit

= Ansicht "Inhalt"

[ Ansicht "Features”

b

Ein weiteres virtuelles Verzeichnis ,,crl” wird fur die Sperrlistenveréffentlichung Gber http://ca.ws-its.de/crl benétigt:
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@ Internetinformationsdienste (1IS)-Manager — O b e
f& 41 WSCAl » Sites » DefaultWebSite b certs » B @ -
Dotei  Ansicht 7
: g rts Startseiti -
| certs Startseite
@- |28 LJ B Im Explorer 6ffnen
- Startseit rec|
N Gg WES-;;::(WS\;tephan-TU Filter: < v start - (5 Alle snzsigen | Gruppieren nach: Bereich EW
2 Anwendungspools ASP.NET A dakid s
v & Sites 2 o o F Virtuelles Verzeichnis =
~ & Defaulf Weh Sit; = & = O verwalten =
= Im Explorer 6ffnen . Fe lobal | Virtuelles Verzeichnis
> asp B ' z " NET-Benutzer  NET-Fehlerseiten .NET NET-Kompilierung ~.NET-Profi bt
> [l ced erechtigungen bearbeiten... i 80 (Fiseh bRy
& Anwendung hinzufagen... % ' ;tj Virtuelles Verzeichnis
— —— ! - bearbeit
o Virtuelles Verzeichnis hinzufigen.. | T vertrauense. Anbister Anwendungseinst.. Computerschlissel  Seiten und i
Steneratemente Erweiterte Einstellungen...
Bindungen bearbeiten... B
@ Hilfe
G Aktudlisicren SMTP-E-Mail  Verbindungszeiche..
K Entfernen
N
Urnbenennen
= =y
Zur Ansicht "Inhalt” wechseln o= Flad 4=
Ablaufverfolgungs... Anforderungsfite.. Ausgabezwischen.. Authentifizierung  Fehlerssiten  Handlerzuordnun...
fur Anforderungst...
=, 3 = g
199} \@ = 4=l S
HTTP-Antworthes.. HTTP-Umleitung  Kemprimisrung MIME-Typ Medule Pratokollisnung
]
SSL-Einstellungen  Standsrddokument  Verzeichnis v
[=7] Ansicht "Featur Ansicht *Inhalt”
Bereit
Auch dieses Verzeichnis zeigt auf den lokalen Ordner c:\admin\pki:
& Intemetinformationsdienste (1IS)-Manager - [m} ®
(€ = F1» WSCAT b Sites » Default WebSite » certs » BE5 -
Datei  Ansicht T
= certs Startseite
e-d &8 LJ B Im Explorer offnen
@ Startseit c
I ‘; WaSrzile(WS\stephaanU Filter: « ¥ Start - (G Alle anzeigen | Gruppieren nach: Bersich Bcte bt g e
! PN e Grundeinstellungen..
& Anwendungspools : Virtuelles Verzeichnis hinzufigen ? X —
.8 Sites 2 Virtuelles Verzeichnis =
v € Default Web Site = 25 "e""r"'r:e““sv S .
= - irtuelles Verzeichnis
> %as:rs\etichent NET-Autorisierun.. NE e ke NET-Profil it
> melies Pfad: / *80 (http) durchsuchen
L2 Virtuelles Verzeichnis
Alis: bearbeiten
MNET-Rollen  NET Seiten und
o erlemente Erweiterte Einstellungen...
Beispiek: Bilder @ Hife
& Physischer Pfadk:
Sitz stand E
rEHngszstan [e\edminpk]
I Pass-Through-Authentifizierung -
% Verbinden als... Einstellungen testen... "?
Ablaufverfolgungs... Anfo ndlerzuordnun...
far AnforderungsF... s
il
] =) = Kl i
HTTP-Antworthea.. HTTP-Umleitung  Kemprimierung MIME-Typ Medule Protokollierung
% @ ==
SSL-Einstellungen  Standarddokument  Verzeichnis v
[ =] Ansicht "Featur nsicht “Inhalt"
Bereit

Ich aktiviere das Directory Browsing, damit ich den Inhalt des Verzeichnisses direkt im Browser ansehen kann:
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W3 Internetinformationsdienste (1I5)-Manager — ] ®
e |0 » WSCAl » Sites » DefaultWebSite b cil » @ =y @ -
Datei  Ansicht ?
St -~ | Startseit -
— s crl Startseite
Q- |38 7l Bl im Explorer 6ffnen
W5 Startseit: = ungen bearbeiten...
I g; W:{sif(ws\stsphﬂﬂ'ﬂ) Filter: ~ 7 Start - (g Alle anzeigen | Gruppieren nach: Bereich - B~ P :i :(:rmt 0
= i — i stellungen..
(2} Anwendungspools é ;{.;.g :;!?J ;;91 A : J.
v 18] Sites % ] g Az == | Virtuelles Verzeichnis =
~ ) Default Web Site Ablaufverfolgungs... Anforderungsfite.. Ausqabezwischen.. Authentifizierung Fehlerseiten  Handlerzuordnun... verwalten -
<1 aspnet client far Anforderungsf... Virtuelles Verzeichnis
1 I:t ) ] - - durchsuchen
Lj z: = HFe \,al ﬁn- <;-9H Lj‘ [8] "0 (http) durchsuchen
® =8l
HTTP-Antworthea.. HTTP-Umleitung  Kemprimierung MIME-Typ Module Protokollierung Virtuelles Verzeichnis
bearbeiten
Erweiterte Einstellungen. .
@ @ Hife
SSL-Einstellungen  Standarddokument  Verzeichnis
durchsuchen
Verwaltung -
Konfigurations-Edi..
-
[ Ansicht "Features” || Ansicht *Inhalt"
Bereit .
€3 Intemetinformationsdienste (II5)-Manager — ] ®
& |0 » WSCA1 » Sites » DefaultWebSite b cil » @ @
Datei  Ansicht ?
Verbindungen . Aktionen
e _~ Konfigurations-Editor
Q- F 8 '_J 9 |5 Ubernehmen
e Startseite Abs:hnltt:|SyStEm‘webServEn’directoryBrowsE - |Von: Default Web Site/crl Web.config - [5¢ Abbrechen
~ -85 WS-CAT (WShstephan-T1) & S
2 Anwendungspools v Unterste Pfadebene: MACHINE/WEBROOT/APPHOST R FOPLOSE
- [eabed | || Konfiguration
~ &P Default Web Site showFlags Date, Time, Size, Extension Konfiguration suchen. ..
| aspnet_client =
5 certs -
el
‘enabled’-Attribute ~
Attribut sperren
@ Hitte
enabled
Datentyp:bool
[ Ansicht "Features” || Ansicht "Inhalt"
Konfiguration: Default Web Site/crl Web.config 4.

Da der FQDN in meinem DNS-Server bereits erstellt wurde und auf die interne IPv4 meiner Windows CA zeigt, kann ich das
Verzeichnis einfach im Browser aufrufen und testen:

&« c Q‘ © & caws-its.de/erl/ we @ ff

DuckDuckGo Ews.its BLinks BKunden EJB EMicrosof‘t Ewichtig

ca.ws-its.de - /erl/

[Zum ifibergecrdneten Verzeichnis]

11.12.2020 19:54 168 wek.config

11.12.2020 19:49 533 W5-IT5-Zertifizierungsscelle-CR1(1)+.crl
11.12.2020 19:49 517 W5-ITS5-Zertifizierungsstelle—-CAlL (1) .crl
11.12.2020 19:49 531 W5-ITS5-Zertifizierungsstelle-CRl+.crl
11.12.2020 19:49 515 WE5-ITS5-Zertifizierungsstelle-Chl.crl

Grundkonfiguration und Ausstellung eines neuen Zertifizierungsstellen-Zertifikates

Es wird Zeit flr ein neues Zertifizierungsstellen-Zertifikat, denn das bisherige lduft bald ab:
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ﬁ] certsrv - [Zertifizierungsstelle (Lok

Datei  Aktion  Ansicht 7

TSCIEEEIL I

Ej Zertifizierungsstelle (Lokal)

v gl WS-ITS-Zertifizierungsstelle-C
| Gesperrte Zertifikate

| Ausgestellte Zertifikate
] Ausstehende Anforderung
|| Fehlgeschlagene Anforder
] Zertifikatvorlagen

al)\WS-ITS-Zertifizierungsstelle- CAT] — O X
Eigenschaften von W5-ITS-Zertifizierungsstelle- CA1 * ‘
I
N-ame Speicherung Zertifikatverwaltungen Regis| & Zertifikat %
| Gesperrte Zertifikate Uberwachung VWiederherstellungs-Agents
(7] Ausgestellte Zertifik;  Aloemein - Richtfinienmodul  Beendigungsmodul | Allgemein  Details  Zertifizierungspfad
J_ Ausstehende Anfor Zertfizienngsstelle
| Fehlgeschlagene An Name: ST Zert sl CAL ]
[ Zertifikstvorlagen ame: Tvreennzeningssiele l—“ Zertifikatsinformationen
Zetfizenngssiellenzertficate: Dieses Zertffikat ist fiir folgende Zwecke beabsichtigt:

Zertifikat Nr.0 ibielaufeni

Zerti
Kryptografieeinstellungen
Anbieter: Microsoft Software Key Storage A
Hashalgorithmus 5SHAZ256
0K Abbrechen Ubemehme

» Alle ausgegebenen Richtlinien
» Alle Anwendungsrichtlinien

Ausgestellt fiir:  WS-ITS-Zertifizierungsstelle-CA1

Ausgestellt von: WS-IT5-Zertifizierungsstelle-CA1

Giiltig ab 15.10.2016 bis 15.10.2021

Ausstellererklarung

Der Vo

rgang kann einfach weil grafisch durchgefiihrt werden:

ﬁ certsrv - [Zertifizierungsstelle (Lokal)\WS-ITS-Zertifizierungsstelle- CA1] — O K
Datei  Aktion  Ansicht 7
e n|Bd= H v e
fj] Zertifizierungsstelle (Lokal) || Mame
v gl WS-ITS-Zer = S
= Alle Aufgaben ¥ Dienst starten
[ | Gesperr
[ Ausges! Ansicht 5 Dienst anhalten
J_ Aussteh Aktualisi Meue Anforderung einreichen...
[ Fehlges ualisieren
] Zertifik: Liste exportieren... Zertifizierungsstelle sichern...
Eigenschaften Zertifizierungsstelle wiederherstellen...
— Zertifizierung fikat
< >

Die Giiltigkeitsdauer der Zertifizierungsstelle wird verlingert, indem ein neues Zertifikat angefordert wird.
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NS-ITS-Zertifizierul telle-CAT]

fﬂ] certsrv - [Zertifizierungsstelle (Lokal)

Datei  Aktion  Ansicht 7

TSCIEEEIL I

fﬁ] Zertifizierungsstelle (Lokal) Mame

v &g V\{‘S-ITS-Zer‘trfizierungsstalla-C 7 Gesperrte Zertifikate
| Gesperrte Zertifikate

| Ausgestellte Zertifikate
] Ausstehende Anforderung
|| Fehlgeschlagene Anforder
] Zertifikatvorlagen

] Ausgestellte Zertifikate

|| Ausstehende Anforderungen

| Fehlgeschlagene Anforderungen
[ Zertifikstvorlagen

Zertifizierungsstellenzertifikat installieren

Die Active Directory-Zertifikatdienste knnen wahrend des Vorgangs
nicht ausgefuhrt werden. Mochten Sie die Active
Directory-Zertifikatdienste jetzt beenden?

nen_|

Ich erstelle dabei gleich ein neues Schlisselpaar:

elle (Lokal)\WS-ITS-Zertifizierungsstelle-CAT]

I_!jl certsrv - [Zertifizier
Datei  Aktion  Ansicht 7
e n|Bd= H v e

fﬁ] Zertifizierungsstelle (Lokal) Mame

va \'\{'S-ITS-Zertrfizierungsstelle-C ] Gesperte Zerti
| Gesperrte Zertifikate
] Ausgestellte Zertifikate
| Ausstehende Anforderung
| Fehlgeschlagene Anforder
] Zertifikatvorlagen

= Zertifizierungsstellenzertifikat erneuern X
| Ausgestellte Ze

g Ausstehende A Zusatzlich zu der Moglichkett, ein neues Zerifikat zu erhalten, haben Sie auch die
"I Fehlgeschlagen  Option einen neuen Signaturschliissel zu erstellen.

[ Zertifiketvorlag Ein neuss Zedifikat fiir die Zertifizierungsstelle ist eforderich, wenn:
die Glftigkeitsdauer des ausgestelten Zerifikats vemingert wurde.

Ein neuer Signaturschlissel ist eforderlich, wenn:

? der Signaturschiiissel gefahrdet ist

Sie ein Programm haben, dass einen neuen Signaturschlissel fr das
neue Zertifizieungsstellenzertifikat efordert

die aktuelle Zertifikatssperiste zu grolist und Sie bestimmte
Informationen in eine neue Zerifikatssperiste verschieben méchten

Machten Sie ein neues dffentlich-privates Schisselpaar erstellen? Die Einstellungen
Fir Kryptografiedienstanbieter und Hashalgorithmus bleiben erhalten. Falls die
vorhandene Schidssellange klginer als 1024 Bit ist, wird sie verlangert

@ Ja

(O Nein

Acbrechen

Nach Abschluss ist das neue Zertifikat im Speicher sichtbar. 2025 ist fiir eine interne Windows CA nicht viel, aber ich bin

damit zufrieden.
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ﬁ] certsrv - [Zertifizierungsstelle (Lokal)\WS-IT5-Zertifirierungsstelle- CAT] O X
Datei  Aktion  Ansicht 7 |
Eigenschaften von W5-|TS-Zertifizierungsstelle-CA1
ke 4 ‘ 2 n Zertifikat x
Tl Zertifizi Speichening Zertifikatverwattungen Registrienungs
v gl Ws- Uberwachung Wiederherstellungs-Agents 5o Algemein Detals  Zertifizierungspfad
=] Allgemein  Richtinienmodul ~ Beendigungsmodul  Erwe| )
=p Anzeigen: <Alle= hd
O A Zedifizierungsstelle
= A Name: WS- T5-Zertfizierungsstells-CA1 Feld Wert ~
=¥ - ) [=] version V3
Zedfizierungsstellenzertiiate =] seriennummer 5291h154687d59b945f9 13d2. .
g?t: :ri!ﬁabgelaufen] Dsignamralgorimmus sha?56R5A
Zertifikat N 2 DSignamrhashalgumhmus sha2ss
DAussheIIer W5-ITS-Zertifizierungsstelle-C...
BGqug ab Samstag, 12, Dezember 2020 ...
Gulﬁg bis Freitag, 12. Dezember 2025 1...
’-_'Iﬁnfraﬂnfﬂ"nr WS TTE - Fartifisiarninnectalls &
Freitag, 12, Dezember 2025 15:37:27
Zertifikat anz
Kryptografieeinstellungen
Anbister: Microsoft Software Key Storage Provider
Hashalgorithmus: SHAZ56
Eigenschaften bearbeiten. ..
OK Pbbrechen Ubemehmen oK
I
< >
Das Zertifikat hat einen neuen 6ffentlichen Schliissel. Diesen exportiere ich in eine Datei:
ﬁ certsrv - [Zertifizier elle (Lokal)\WS-ITS-Zertifizierungsstelle- CA1] [m} X
Datei  Aktion  Ansicht 7
& $ ‘ # Eigenschaften von W5-T5-Zertifizierungsstelle-C**
E] Zertifizi Speicherung Zedtifikatverwaltungen « i " i
. . ~
v eﬂ WS- Uberwachung Wiederherstellungs-Agent: &# Zertifikatexport-Assistent
=] Allgemein  Richtinienmodul  Beendigungsme
A
= 4 Zettifizierungsstelle
=] Format der zu exportierenden Datei
[ A Name: WEATS Zertfizienungsstelle Zertifikate konnen in verschiedenen Dateiformaten expartiert werden,
=4 Zedifizierungsstellenzertifikate
Zertifilkat Nr.0 {abgelaufen)
Zetifilkat Mr. 1 Wahlen Sie das gewiinschte Format:
Zedtifilkat Nr. 2
- (®) DER codiert-bingr X,509 (.CER)
(O Base-64-codiert %,509 (.CER)
(O syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifkate (P7E)
‘Wenn méglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privater Informationsaustsusch - PKCS #12 (.PFX)
‘Wenn méglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Kryptografiesinstelungsn Privaten Schiiissel nach erfolgreichem Export ldschen
Anbieter: Microsoft Software Key Stor Alle erweiterten Eigenschaften exportieren
Hashalgorithmus: SHAZ56 Zertifkatdatenschutz aktivieren
Microsoft Serieller Zertifikatspeicher (,S5T)
OK PAbbrechen Uben Abbrechen
< >

Diese Datei lege ich im AlA-Verzeichnis ab, denn hier kénnte ein Client danach suchen:
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ﬁ] certsry - [Zertifizierungsstelle (Lokal)\WS-IT5-Zertifirierungsstelle- CAT] - O X
Datei  Aktion  Ansicht 7
| e e . . -
4| Eigenschaften von WS-[T5-Zertifizierungsstelle-C
LA AN ‘ o
i) Zertifizid.  Speichenuing E— L
v aﬂ WS- (berwachung Speichern unter %
] Algemein  Richti
= 4 « v oA + DieserPC 5 System (C) > Admin > PKI v @ "PKI" durchsuchen o
- Zedifizierungsstelle|
=4 . -
=R Name: Organisieren + Neuer Ordner == - e
E7 Zetfizierungsstelle] Ea System (C) A Name Anderungsdatum  Typ Grale
Zertifixat Mr 0 {abd Admin _
ZPerifikat Mr. 1 Es wurden keine Suchergebnisse gefunden,
Zetiikat Nr. 2 bl
Benutzer
inetpub
PerfLogs
Program File:
Programme
Users
Kryptografieeinstelly
Anbieter: NET w45
NET w5 CI ¥
Hashalgorithmus:
Dateiname: | W5-IT5-Zertifizierungsstelle-CA1 (Ej.crti -
Dateityp: DER-codiertes bindres X.509 (*.cer) ~
# Ordner ausblenden Abbrechen
o]
I I
< >
Achtung: Die Dateiendung wurde nicht korrekt erstellt und muss korrigiert werden:
| = | PRl - m] *
Start Freigeben Ansicht o
« v » Dieser PC » System (C:) » Admin » PKl v O "PKI" durchsuchen -l
#* Schnellzugriff "~ Name Anderungsdatum Typ GroBe
[ Desktop - D web.config 11.12.2020 1%:54 CONFIG-Datei 1KB
* Downloads » W5-ITS-Zertifizierungsstelle-CA1({T).crl 11.12.2020 19:49 Zertifikatssperrliste 1KB
Deilaiiiente * (5] WS-ITS-Zertifizierungsstelle-CA1(1).crt.cer  12.12.2020 15:45 Sicherheitszertifikat TKB
= sild WS-ITS-Zertifizierungsstelle-CA1(1)+.crl 11.12.2020 1%:49 Zertifikatssperrliste TKB
N ’ 5] WS-ITS-Zertifizierungsstelle-CA1(2).crtcer 121220201544 Sicherheitszertifikat 1KB
Il Desktop W5-ITS-Zertifizierungsstelle-CAl.crl 11.12.2020 19:49 Zertifikatssperrliste TKB
3 Walther, Stephan - T1 WS-[TS-Zertifizierungsstelle-CAl+.crl 11.12.2020 1%:49 Zertifikatssperrliste TKB
I Dieser PC
i System (C:)
Adrnin
PKI
Benutzer
Nun erstelle ich eine neue Sperrliste fur die beiden giiltigen Zertifizierungsstellen-Zertifikate:
E] certsry - [Zertifizierungsstelle (Lokal)\W5-IT5-Zertifizierungsstelle-CAT] — (] e
Datei  Aktion  Ansicht 7
ol AN RIENTETN "H
ﬁ] Zertifizierungsstelle (Lokal) Mame
~ gl WS'|TS'ZEI'tIfIZIE!uITIgSStE”E*c [5] Gesperrte Zertifikate
|| Gesperrte Ze ™" * =
[ Ausgestellte Alle Aufgaben ¥ Veraffentlichen
] Ausstehend: Abtonl B AMIUTUEIUNYEN
ualisieren
[ Fehlgeschia: gene Anforderungen
[ Zettifikatvor  Eigenschaften lagen
Hilfe
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v gl WS-ITS-Zertifizierungsstelle-C
| Gesperrte Zertifikate
|| Ausgestellte Zertifikate
] Ausstehende Anforderung
|| Fehlgeschlagene Anforder
[ Zertifikatvorlagen

] Gesperrte Zertifikate
[ Ausgestelite Zertifikate
7] Ausstehende Anforderungen

[ | Fehlgeschlage
[ Zertifikatvorlag|

¢ Anforderungen

Zertifikatsperrliste veraffentlichen

R certsry - [Zertifizierungsstelle (Lokal\W5-ITS-Zertifizierungsstelle-CA1] . 0
Datei Aktion Ansicht 7

L AR IERRETN I

_ﬁ Zertifizierungsstelle (Lokal) Name

Die zuletzt verdffentlichte Zerifikatsspemiste ist weiterhin glti. Clients erhalten keine
neue Zerifikatssperiste, solange deren aktuelle Liste nicht abgelaufen ist

Typ der zu verdffertichenden Spenliste:

ndige Speriste aus, die aktuelle Sperinformationen der
Z,ertrfiaerungsstelle enthalt.

(C) Nur Detasperiste

Stellt eine gekurzte Version der Spenliste aus, die nur Aktualisierungen der
Sperriiste enthalt, die sich seit der letzten Verdffentlichung geandert haben.

Abbrechen

OK, das scheint noch nicht zu funktionieren. Im Active Directory gab es keine Veroffentlichung:

iﬁ certsrv - [Zertifizien — O
Datei Aktion Ansicht 7
% n|BEo=H > =
_ﬁ Zertifizierungsstelle (Lokal) Name
v ﬂ_Z’ \TS};TS-ZENIF;E”:‘E“teue{ [ Gesperrte Zertifikate
% esperte Zertifikate ] Ausgestellte Zertifikate
[ Ausgestelite Zertifikate =
- [ Ausstehende Anforderungen
[ Ausstehende Anforderung| Fehl hl Anford
] Fehlgeschlagene Anforder J‘ © .g.es( 2gene Anforderungen
[ Zertifikatvorlagen L Zertifikatvorlagen
Microsoft-Active Directory-Zertifikatdienste X
) Verzeichnisobjekt nicht gefunden. 0x8007208d [WIN32: 8333
W' ERROR_D5 OBJ_NOT FOUND)
Im Dateisystem dagegen ist die neue Sperrliste erstellt worden:
B O=1lek - u] X
Start Freigeben Ansicht o
<« v A > DieserPC » System (C:) » Admin » PKI v & "PKI" durchsuchen P
~
~ MName Anderungsdatum T GraBe
# Schnellzugriff g P
I Desktop o+ D web.config COMFIG-Datei 1KB
‘ Downloads * E W5-ITS-Zertifizierungsstelle-CA1(1).crl Zertifikatssperrliste 1KB
Dokumente P @ W5-ITS-Zertifizierungsstelle-CA1(1).crt Sicherheitszertifikat 1KB
i E W5-ITS-Zertifizierungsstelle-CA1(1)+.crl Zertifikatssperrliste 1KB
=/ Bilder *
= E WS-ITS-Zertifizierungsstelle-CAT(2).crl Zertifikatssperrliste 1KB
g P
[ Desktop L5 WS-ITS-Zertifizierungsstelle-CA1(2).crt Sicherheitszertifikat TKB
a Walther, Stephan - T1 W5-ITS-Zertifizierungsstelle-CA1(2)+.crl Zertifikatssperrliste 1KB
[ Dieser PC W5-ITS-Zertifizierungsstelle-CAl.crl Zertifikatssperrliste TKB
L Systern (G W5-ITS-Zertifizierungsstelle-CAl+.crl Zertifikatssperrliste 1KB
‘Em System (T
Admin
PKI
Benutzer

Also ist es ein reiner Fehler im Active Directory...

TroubleShooting — Korrektur des LDAP-Sperrlistenverteilungspunktes

Im Active Directory veroffentlicht meine Windows Zertifizierungsstelle in der Konfigurationspartition ihre Sperrlisten. Hier
finde ich 2 Sperrlisten — je eine pro altes Zertifizierungsstellen-Zertifikat. Aber fiir das neue Zertifikat fehlt der Eintrag!
Stimmen hier vielleicht die Berechtigungen nicht?
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Die Berechtigung fiir das Bearbeiten der beiden alten Sperrlisten ist an den Computer-Account gebunden:

& ADsI-Editer
Datei  Aktion

Ansicht 7

o nEXE = HME

2 ADSI-Editor

v
7N
] CN
] CN

-l CN:

~CN:
- CN:
CN
CN

¢ e L

Lel

=

f] StandardmaBiger Namenskontext [WS-DCTws.ity
v 5 Konfiguration [WS-DC1.ws.its]
"~ CN=Configuration, DC=ws,DC=its
= DisplaySpecifiers
=Extended-Rights
=ForestUpdates
=LostAndFoundConfig
=MTDS Quotas
=Partitions
=Physical Locations
=Services

| CN=Microsoft SPP
— CN=MsmgServices

| CN=RRAS
“ CN=Shadow Principal Canfiguration
“ CN=Windows NT

— Gitar

CM=AuthM Policy Configuration
CM=Claims Configuration

CN=Group Key Distribution Service
CN=Microsoft Exchange
CMN=Microseft Exchange Autodiscover|

CN=NetServices
CM=Public Key Services
| CN=AIA
~1 CMN=CDP
~| CN=WS-CA1
| CM=Certificate Templates
| CN=Certification Authorities
| CN=Enrollment Services
| CN=KRA
| CN=0ID

Attribut-Editor  Sicherheit

Gruppen- oder Benutzemamen:

Mame Klasse Definierter Na

ﬂ CM=WS-IT5-Zertifizierungsstelle-CA1 cRLDistributi... CMN=WS-IT5-Z

ﬁ CM=WS-ITS-Zertifizierungsstelle-CA1(1) cRLDistributi... CN=WS-IT5-Z
Eigenschaften von CN=WS-ITS-Zertifizierungsstelle-C... ? X

SR Jeder
] 0 5CATS)
2 Domanen-Admins (WS\Domanen-Admins)
SR Zertfikatherausgeber (WS\Zentifikatherausgeber)
H2 Organisations-Admins (WS"Organisations-Admins)
B Administratoren (WS Administratoren)
Hinzufigen. Entfemen
Berechtigungen fir "WS-CA18" Zulassen  Verweigem
Vollzugriff 0
Lesen O
Schreiben O
Spezielle Berechtigungen
Kliicken Sie auf "Erweitert”, um spezielle
Berechtigungen anzuzeigen. Enweitert
Abbrechen Ubemehmen Hife

Aber auf dem dartiberliegenden Container ,,CN=WS-CA1“ fehlt die Berechtigung! Normal wird der Record einer neuen
Sperrliste durch den Benutzer-Account des Administrators automatisch erzeugt und dann wird das Recht automatisch an
den Computer-Account delegiert. Aber meine Admin-Kennung ist kein Mitglied der Gruppe Enterprise-Admins, wie es
eigentlich Ublich ist. Daher wurde der Record nicht erstellt und die Windows CA kann ihn danach auch nicht aktualisieren.

Der Versuch, die Berechtigung auf dem Container direkt an die Windows CA bzw. an den Computer-Account zu delegieren
wird nicht ausreichen. Aber dennoch wage ich einen Versuch und nehme den Computer-Account in die ACL auf:

& ADSI-Editor
Datei  Aktion

Ansicht ¥

=R EREEN

Z ADSI-Editor

~

CN:

ﬂ StandardmaBiger Mamenskontesxt [W5-DC1ws.its
v 5 Konfiguration [WS-DC1.ws.its]
CN=Configuration, DC=ws,DC=its
| CN=DisplaySpecifiers
| CN=Extended-Rights
| CN=ForestUpdates
| CN=LostAndFoundConfig
7] CN=NTDS Quotas
CM=Partitions
CN=Physical Locations

=5Services

| CN=AuthN Policy Configuration
| CN=Claims Configuration

CMN=Group Key Distribution Service
CMN=Microsoft Exchange
CN=Microsoft Exchange Autodiscover
CN=Microsoft SPP
CN=MsmgServices
CN=MetServices
CMN=Public Key Services
T CN=AlA
| CN=CDP

| CN=WS-CA1
1 CN=Certificate Templates
| CN=Certification Authorities
| CN=Enrcllment Services
] CN=KRA
] CN=0ID
CN=RRAS

| CN=5hadow Principal Configuration

Name Klasse Definierter Name
ﬂ CN=WS5-ITS-Zertifizierungsstelle-CAT cRLDistributi..,  CN=WS5-ITS-Zertifizierungsstelle- CA1, CN=W5-CA1,CN=CDP,CN=Public K
] CN=WS-ITS- Zertifizierungsstelle-CA1(1) cRLDistributi...  CN=WS-ITS-Zertifizierungsstelle- CAT(1), CN=WS-CA1,CN=CDP,CN=P ubli¢

Attribut-Editor  Sicherheit

Gruppen- oder Benutzemamen:

B2 Jeder

E2 Domanen-Admins (WS\Domanen-Admins)

B2 Zertifikatherausgeber (WS Zertifikatherausgeber)
82 Organiisations-Admins (WS\Organisations-Admins)
S8 Administratoren (W S\ Administratoren)

Benutzer, Computer, Dienstkonten oder Gruppen auswéahlen

Objekttyp:

|Benutzer, Computer, Gruppen oder Integriette Sicherheitsprinzipale ‘ Objekttypen...
Suchpfad:

|ws its ‘ Ffade...

Hinzufugen...
Berechtigungen fir "Zertfikatherausgeber” Geben Sie die zu verwendenden Chjektnamen ein (Bsispisls):
Zulassen wscall Namen (iberpriffen
Wollzugriff
Lesen
Schreiben
Erweitert OK Abbrech
Alle untergeordneten Cbjekte erstellen en
Alle untergeordneten Objekte léschen O v |
Klicken Sie auf "Erweitert”, um spezielle -
Berechtigungen anzuzeigen. Enweitert
OK Abbrechen Ubemehmen Hiffe:

Denn hier kann ich auch das Recht auf untergeordnete Objekte delegieren:
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Za
Datei  Aktion  Ansicht ¥

ez nRHIXEc= B

Z ‘EEDSI'EditW Mame Klasse Definierter Name
i ;ta":a'dmaﬁ‘ﬁ;";’é‘f”“‘_ﬂ”te’“ [WS-DCIwsite| = Cp_Ws-ITS-Zertifizierungsstelle- CAT CRLDistributi... CN=WS-ITS-Zertifizierungsstelle- CA1,CN=WS-CA1,CN=CDP,CN=Public K
v & Konfiguration [WS-DClwsits] 8 CN=WS-ITS- Zertifizierungsstelle- CA1(1) cRLDistributi.. CN=WS-ITS-Zertifizierungsstelle-CA1{1), CN=WS- CA1,CN=CDP, CM=Publit
w | CN=Configuration,DC=ws,DC=its
| CN=DisplaySpecifiers
| CN=Extended-Rights Eigenschaften von CN=WS-CA1 ? X
| CN=ForestUpdates
| CN=LostAndFoundConfig Attribut-Editor  Sicherheit
_J CN:NTDS_QHDGS Gruppen- oder Benutzemamen:
| CN=Partitions 2 Jod
| CM=Physical Locat ==
. j CN-Ser)\::I::s oeations H2 Domanen-Admins (WS\Domanen-Admins)
- & WSCAIS WSWSCATS)

CMN=AuthM Pelicy Configuration

Zertfikatherausgeber (W 5" Zertfikatherausgeber]
CN=Claims Configuration iz ceber (1 aeber)

82 Organisations-Admins (WS'\Organisations-Admins)

CN=Group Key Distribution Service 8 Admiristratoren (WS Administratoren)
CN=Microsoft Exchange

|
-l
|
|
| CN=Microsoft Exchange Autediscover
=
=l
-l
-l

CN=Microsoft SPP Hinzufligen... Entfemen
CN=MsmgServices " "
CN*NetS:rvices Berechtigungen fur "WS-CATS’ Filassen  Verweigem
v CN=Public Key Services Wallzugrif ] |
T CN=AlA Lesen O
~ [0 CN=CDP Schreiben O
1 CN=WS-CA1 Alle untergeordneten Chiekte erstellen O
| CN=Certificate Templates Ale untergeordneten Objekte laschen O o
| CN=Certification Authorities Kicken Sie auf “Erwettert”, um spezielle -
| CN=Enrollment Services Berechtigungen anzuzeigen. Enweitert
| CN=KRA
] CN=0ID
| CN=RRAS Apbrechen | | Ubemehmen Hife

CN=5hadow Principal Configuration

Nun muss ich nur noch ein cRLDistributionPoint-Object erzeugen — das wiirde ein Admin mit Enterprise-Permission
automatisch bei Ausstellen eines neuen Zertifizierungsstellen-Zertifikates in der Windows CA mit erledigen:

Z ADSI-Editor
Datei  Aktion Ansicht 7
= nFEd=Hm
Z %DSI-Editor MName Klasse Definierter Name
8 StendardmaBiger Namenskontedt [WS-DCTws.it) | £ \_ s, T Zertifizierungsstelle-CAT cRLDistributionPoint  CN=WS-ITS-Zertifizienungsstelle-CA1,C
v i Konfiguration [WS-DClwsits] ] CN=WS-ITS-Zertifizierungsstelle-CAT(1) cRLDistributionPoint  CN=WS-ITS-Zertifizierungsstelle-CAT(1
w | CN=Configuration, DC=ws,DC=its
| CM=DisplaySpecifiers
| CN=BExtended-Rights
| CN=ForestUpdates
| CN=LostAndFoundConfig Verschieben
| CN=NTDS Quotas MNeue Verbindung hier erstellen
| CN=Partitions 5
| CN=Physical Locations EL ’ D
~@ C!\I:Sen.rices Aktualisieren
‘J. CN=AuthM Policy Configuration IeiSeromeen
| CM=Claims Configuration
| CN=Group Key Distribution Service Ansicht ¥
| CN=Microsoft Exchange
| CM=Microsoft Exchange Autodiscover Symbole anordnen G
| CN=Mlicrosoft SPP Am Raster ausrichten
| CN=MsmgServices Eigenschaften
] CN=MetServices
w || CM=Public Key Services Hilfe
= CN=AIA
+ 7] CN=CDP
| CN=WS5-CA1
| CN=Certificate Templates
| CN=Certification Authorities
| CN=Enrollment Services
= CN=KRA
= CN=0ID
“| CN=RRAS

Der Datentyp ist leicht zu finden:
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0 0 O O O S

ﬂ StandardmiBiger Namenskontest [WS-DClws.ity
v ﬂ Konfiguration [W5-DC1.ws.its]
v | CN=Configuration,DC=ws,DC=its

CMN=DisplaySpecifiers
CM=Extended-Rights
CM=ForestUpdates
CM=LostAndFoundConfig
CN=NTDS Quotas
CN=Partitions
CMN=Physical Locations
CMN=Services

[

Loblelolololelele

<

=

CM=AuthM Policy Configuration
CN=Claims Configuration
CN=Group Key Distribution Service
CM=Microsoft Exchange
CMN=Microsoft Exchange Autodiscover
CMN=Microsoft SPP
CN=MsmgServices
CN=MetServices
CM=Public Key Services
| CN=AlA
| CN=CDP

| CN=Ws-CA1
| CN=Certificate Templates
| CN=Certification Authorities
| CN=Enrollment Services
| CN=KRA
~| CN=0ID
CN=RRAS

Q CMN=W5-ITS-Zertifizierungsstelle-CAT
Cl CMN=W5-IT5-Zertifizierungsstelle-CA1(1)

z" ADS

Datei  Aktion  Ansicht 7

e’ 2R Ed=Hm

Z' ADSI-Editor MName Klasse Definierter Name

cRLDistributionPoint  CN=WS5-IT5-Zertifizierungsstelle-CA1,C
cRLDistributionPoint  CN=WS5-IT5-Zertifizierungsstelle-CA1(1

Objekt erstellen

Wahlen Sie eine Klasse aus:

dassStore
comConnectionPoint
contact

container
controlAccessRight

tributionPoint

device
dfsConfiguration
dHCPClass
displaySpedfier
displayTemplate
dnsZone
Anmiment

X

Abbrechen

Hilfe

Der Name des neuen CRL-Objektes muss sich an dem Schema der Benennung orientieren. Das neue Zertifizierungsstellen-
Zertifikat hat den Zahler (2). Der muss hier mit aufgenommen werden:

Datei  Aktion

e FEIEGLEIHE

Ansicht  ?

0 0 S - - -

[ ADSI-Editor

ﬂ StandardmiBiger Namenskontext [WS-DClws. ity
~ ﬂ Kenfiguration [W5-DC1.ws.its]

v | CN=Configuration,DC=ws,DC=its
CN=DisplaySpecifiers
CN=Extended-Rights
CM=ForestUpdates
CM=LostAndFoundConfig
CN=NTDS Quotas
CN=Partitions
CMN=Physical Locations
CMN=Services

[

| SN O Y O

<

|

CMN=AuthM Policy Configuration
CMN=Claims Configuration
CN=Group Key Distribution Service
CM=Microsoft Exchange
CMN=Microsoft Exchange Autodiscover
CMN=Microsoft SPP
CMN=MsmgServices
CN=MetServices

CN=Public Key Services

~| CN=AlA

CN=CDP

| CN=Ws-CA1
CN=Certificate Templates
CN=Certification Authorities
CN=Enrollment Services
CN=KRA

CN=0ID

[

cRREOE D

=RRAS

Mame

Q CMN=W5-IT5-Zertifizierungsstelle-CA1
5] CN=WS5-ITS-Zertifizierungsstelle- CA1(1)

Klasse

Definierter Name

cRLDistributionPoint  CN=WS5-IT5-Zertifizierungsstelle-CA1,C
cRLDistributionPoint  CN=WS-ITS-Zertifizierungsstelle-CAT(1

Objekt erstellen

Attribut:
Syntax:

Beschrebung:

Wert:

m

Unicode-Zeichenfolge

Common-Name

WS-ITS-Zertifizierungsstelle-CA1(2)|

X

Abbrechen

Hilfe

Ein Blick in die ACL der neuen CRL zeigt, dass meine Windows CA nicht berechtigt wurde. Egal, dann fiige ich den
erforderlichen Eintrag manuell ein:
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z
Datei  Aktion  Ansicht 7

@z fE XE B

2 ADSI-Editor
f] StandardmiBiger Namenskontest [WS-DClws.ity
v f] Konfiguration [W5-DC1.ws.its]
v | CN=Configuration,DC=ws,DC=its
| CN=DisplaySpecifiers
| CN=Extended-Rights
| CN=ForestUpdates
| CM=LostAndFoundConfig
| CMN=NTDS Quotas
| CN=Partitions
| CN=Physical Locations
w || CM=Services
| CN=AuthN Policy Configuration
| CN=Claims Configuration
| CN=Group Key Distribution Service
| CM=Microsoft Exchange
| CN=Microsoft Exchange Autodiscover
| CM=Microsoft SPP
| CN=MsmqgServices
| CN=MNetServices
w [ | CN=Public Key Services
| CN=AIA
w [ CN=CDP
| CN=WS-CA1
| CN=Certificate Templates
| CM=Certification Authorities
| CN=Enrollment Services
| CN=KRA
| CN=0ID
| CMN=RRAS
Z
Datei  Aktion  Ansicht 7

ez nmXEE HE

Mame Klasse
’—| CMN=W5-ITS-Zertifizierungsstelle-CAT
= CN=W5-IT5-Zertifizierungsstelle- CA1(1)

N=WS-IT5-Zertifizierungsstelle-CA1(2)

Attribut-Editor  Sicherheit

Gruppen- oder Benutzemamen:

cRLDistributionPoint
cRLDistributionPoint
cRLDistributionPoint

SR Jeder

SR Authertifizierte Benutzer

Definierter Name

CN=WS-IT5-Zertifizierungsstelle-CA1,C
CMN=W5-IT5-Zertifizierungsstelle-CAT(1
CN=WS5-IT5-Zertifizierungsstelle-CA1({2

82 SYSTEM
SR Domanen-Admins (WS\Doman

8% Zerfikatherausgeber (WS\Zert| Obiekityp:

Benutzer, Computer, Dienstkonten oder Gruppen auswahlen

Organisations-Admins {WSOrg.

|Benutzer. Computer, Gruppen oder Integriete Sicherheitsprinzipale ‘

Objektty

Administratoren (W 5" Administra
Suchpfad:

|ws.'rts

‘ Ffade

Berechtigungen fir "Jeder"

Geben Sie die zu verwendenden Objektnamen ein (Beispicle):

Vollzugriff
Lesen
Schreiben

WSCAT|

Spezielle Berechtigungen
Erweitert...

Namen Cibt

oK Abbrec

Klicken Sie auf "Erweitert”, um spezielle
Berechtigungen anzuzeigen

0K Abbrechen

Erweitert

2 ADSI-Editor

5 StandardmaBiger Namenskontext [WS-DC1.ws.its
W f] Kenfiguration [W5-DC1.ws.its]
| CN=Configuration,DC=ws,DC=its

| CM=DisplaySpecifiers
| CN=Extended-Rights
CM=ForestUpdates
CM=LostAndFoundConfig
CMN=NTDS Quotas
CM=Partitions
| CM=Physical Locations

CMN=Services

| CN=AuthN Policy Configuration
CMN=Claims Configuration

W

CM=Group Key Distribution Service
| CM=Microsoft Exchange
CN=Microsoft Exchange Autodiscover
CN=Microsoft SPP
CMN=MsmgServices
CMN=MNetServices
CN=Public Key Services
| Ch=AlA
| CN=CDP

| CN=WS-CA1

| CN=Certificate Templates
| CN=Certification Authorities
| CM=Enrcllment Services
| CN=KRA
| CN=0ID

| CM=RRAS

MName Klasse
’—l CMN=W5-IT5-Zertifizierungsstelle-CA1
CMN=W5-IT5-Zertifizierungsstelle-CA1(1)

N=W5-IT5-Zertifizierungsstelle-CA1(2)

cRLDistributionPoint
cRLDistributionPoint
cRLDistributionPoint

Definierter Mame

CMN=W5-IT5-Zertifizierungsstelle-CA1,C
CN=W5-IT5-Zertifizierungsstelle-CAT(1
CN=WS-ITS-Zertifizierungsstelle-CA1(2

Berechtigungen anzuzeigen

Abbrechen Ubemehmen

Eigenschaften von CN=WS5-ITS-Zertifizierungsstelle-C... ? *
Mtribut-Editor  Sicherheit
Gruppen- oder Benutzemamen:
SR SYSTEM ~
82 Domanen-Admins {WS\Domanen-Admins)
SR Zertifikatherausgeber (W S\ Zertifikatherausgeber)
Organisations-Adming (W S'Organisations-Admins)
8% Administratoren (WS Administratoren)
a WSCA1S (WS\WSCA1S)
v
Hinzufiigen... Entfemen
Berechtigungen fur "WS-CA18" Zulassen Verweigem
Vallzugriff i O
Lesen O
Schreiben [l
Spezielle Berechtigungen
Klicken Sie auf "Erweitert”, um speziele Erweitert

Nun starte ich auf meinem CA-Server die CRL-Generierung erneut — das geht auch lber die cmd. Und jetzt ist der Vorgang

erfolgreich:

ER Ch\Windows\system32\cmd.exe

Seite 61 von 99



rWS IT-Solutions WSHOWTo — Migration einer Windows PKI (WS-CA1)
\Ummmms 2020-11-28 Migration auf Windows Server 2019

Fortsetzung der Grundkonfiguration

Jede Anpassung an den Zertifizierungsstellen-Zertifikaten, den AlA-Positionen oder den Sperrlisten sollte mit PKIVIEW
kontrolliert werden. Ich starte die msc. Das Ergebnis Uberrascht mich nicht. Es gibt noch Korrekturbedarf bei der
Deltasperrliste und OCSP ist noch nicht installiert:

35 pliview - [Untemehmens-PKINWS-ITS- Zertifizierungsstelle-CA1 (v2.2)]
Datei  Aktion  Ansicht 7

e AR AN REN 7|

@i Untenehmens-PKI Name Status Ablaufdatum Ot
5| TR T s L= L ) 5 Zertifizierungsstellenzertifikat Verifizierung  12.12.2025 15:37
Gl AlA-Speicherort #1 oK 121220251537 http://caws-its.de/ certs/WS-ITS-Zertifizierungsstelle-CA1(2).crt
[# Speicherort fir Sperrlisten-Verteilungspunkte 21 QK 20,12.2020 0408 http://caws-its.de/crl/WS-ITS-Zertifizierungsstelle- CA1(2) .crl
& DeltaCRL-Speicherort #1 Download ni.. http://caws-its.de/crl/WS-IT5-Zertifizierungsstelle- CA1{2) +.crl
@ OCSP-Speicherort #1 Fehler http://ca.ws-its.de/ocsp

Die Deltasperrliste enthdlt ein plus-Zeichen. Dieses Sonderzeichen ist in einer URL nicht gerne gesehen. Ein IIS kann das nur
mit dem sogenannten ,Double-Escaping”. Das Feature muss manuell im [IS-Manager aktiviert werden:

WY Intemetinformationsdienste (II5)-Manager - m} X
e
& |0 WS-CA1 » Sites b DefaultWebSite b crl » & @ -

Datei  Ansicht 7

Verbindungen § Aktionen
@- |28  Konfigurations-Editor

t [5f Ubemehmen
W5 Startseite Abschnitt: system.webServer/security/requestFiltering = Ven: Default Web Site/crl Web.config - B¢ n
+ 85 WS-CAT (WS\stephan-T1) \\ 5 T
() Anwendungspools /JMEME Pfadebene: MACHINE/WEBROOT/APPHOST e Bl o S
[SlowDounitscapng —— — |

v [ Sites - Konfiguration
« &P Default Web Site allowHighBitCharacters True Konfiguration suchen...
] aspnet_cljeft alwaysAllowedQueryStrings (Count=0) P —— ~
ol certs, alwaysAllowedUrls (Count=0) N .
el denyQueryStringSequences (Count=0) Abschnaii Speiig
denyUrlSequences (Count=0) ‘allowDoubleEscaping’-Attri
5 fileExtensions bute ;
filteringRules (Count=0) Attribut sperren
> hiddenSegments @ e
removeServerHeader False
> requestlimits
unescapeQuenyString True
> verbs
Nach einer PKIVIEW-Aktualisierung ist die Deltasperrliste erreichbar:
= pkiview - [Unternehmens-PKINWS-ITS-Zertifizierungsstelle-CA1 (V2.2)]
Datei  Aktion  Ansicht 7
|| dE]
&1 Unternehmens-PK| Name Status Ablaufdatum  Ort
oo R S s =) (o Zertifizierungsstellenzertifikat QK 121220251337
-Speicherort 2. : ttp://caws-its.defcert: -ITS-Zertifizierungsstelle- et
AlA-Speich #1 0K 1212.202513:37  hitp/ defcerts/WS-ITS-Zertifi gsstelle-CA1(2)
& eicherort fir Sperrlisten-Verteilungspunkte 12, : ttp://ca.ws-its.defcrl -IT5-Zertifizierungsstelle- .l
] Speich far Sperrli Verteilungspunkte #1 OK 2012.2020 0400 http://e its.de/crl/WS-ITS-Zertifi gsstelle-CAT(2).crl
&| DeltaCRL-5peicherort 12, : ttp:// ca.ws-its.defcrl -IT5-Zertifizierungsstelle- +.crl
] DeltaCRL-Speich #1 oK 14.12.2020 0409  httpe//i its.de/crl/WS-ITS-Zertifi gsstelle-CAT(2)+.crl
& OCSP-Speicherort #1 Fehler http://ca.ws-its.de/ocsp

Nun schlieBe ich noch einige andere Konfigurationen ab. Dazu gehort die Aktivierung des Loggings. Eine erforderliche
Voraussetzung ist die Aktivierung und die Konfiguration des Advanced Audits. Diese habe ich global Gber
Gruppenrichtlinien bereits abgeschlossen. So fehlen nur noch einige Haken in den Properties meiner neuen CA:
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Datei Aktion Ansicht 7
e Be=H >

Eigenschaften von W5-ITS-Zertifizierungsstelle-CA1 7 X

ia Zertifizierungsstelle (Lokal)
v @‘I WS5-ITS-Zertifizierungsstelle- CAT Speicherung
" Gesperrte Zertifikate Allgemein
| Ausgestellte Zertifikate
| Ausstehende Anforderungen
| Fehlgeschlagene Anforderungen
71 Zertifikatvorlagen

Zertifikatverwaltungen
Richtlinienmodul
Uberwachung

Registrierungs-Agents
Beendigungsmodul Erweiterungen
Wiederherstellungs-Agents Sicherheit

Sie miissen die Uberwachung des Objektzugriffs in der Gruppenrichtiinis
aktivieren, um die Ereigni lierung im Sicherheitsprotokoll zu starten

Zu (berwachende Ereignisse

Datenbank der Zertfizierungsstelle sichem./wisderherstellen
Zedifizienungsstellenkonfiguration andem
Sicherheitseinstellungen der Zedifizierungsstelle andem
Zertifik stanfordenungen verwatten und ausstellen

Zertifikate spemen und Speristen verdffertiichen
Archiviete Schidssel sichem und abrufen

Active Directory-Zertfikatdienste starten/beenden

OK Abbrechen Ubemehmen Hiffe

Il
Damit ist die Grundkonfiguration abgeschlossen.

Bereitstellung des Online Responders

Weiter geht es mit den Zusatzdiensten. Der Online Responder ist eine Web-Anwendung, mit der ein Client ein einzelnes
Zertifikat durch seine Seriennummer auf eine Sperrung Uberprifen kann, ohne dabei selbst die komplette Sperrliste
herunterladen und durchsuchen zu miissen. Ohne den Download der Sperrliste umgehe ich das Abwarten der Cache-Dauer
der Sperrliste im Falle einer Zertifikatsperrung. Oder kurz gesagt: Jeder Client kann Zertifikate live und in ,,Echtzeit” auf

Sperrung validieren lassen.

Der Online Responder muss seine Antworten digital signieren, damit der Client ihm vertraut. Daflir bendétige ich eine

spezielle Zertifikatvorlage. Diese erstelle ich in meiner Zertifizierungsstelle:

Datei  Aktion Ansicht 7

e=|#d=H

_ﬁ certsry - [Zertifizierungsstelle (Lokal]\WS-IT5-Zertifizierungsstelle- CAT\Zertifikatvorlagen] -

féj Zertifizierungsstelle (Lokal) MName
v 0‘:’ W5-ITS-Zertifizierungsstelle-CA1

| Gesperrte Zertifikate

| Ausgestelite Zertifikate

| Ausstehende Anforderungen

| Fehlgeschlagene Anforderungen

| Zertifikatvor'z=-~

Beabsichtigter Zweck

In dieser Ansicht werden keine Elemente angezeigt.

Verwalten

Neu >
Ansicht ]
Aktualisieren

Liste exportieren...

Hilfe

Startet den Zertifikatvorlagen-Snap-In

Ich kopiere das Original:
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H Zertifikatvorlagenkonsole m} X
Datei  Aktion  Ansicht 7
= |E EE]
5 Zertifikatvorlagen (WS-DCws. Vorlagenanzeigename . Schemaversion Version Beabsicht ® || Aktionen
P Key Recovery Agent 2 1050  KeyRecov Zertifikatvorlagen (WS-DC1.ws.its) -
& Nur Benutzersignatur 1 4.1 Weitere Aktionen
£ Nur Exchange-Signatur 1 6.1
ge-alg
ntwortsigna 01.0 QCSP-Antwortsignatur -
{5 RAS- und IAS-Server ez I EEE 101.0  Clientautt Weitere Aktionen
@ Router (Offlineanforc Alle Zertifikatinhaber erneut registrieren a1
{3 Smartcard-Anmeldul Alle Aufgaben , 61
] Smartcard-Benutzer 11.1
{H] Stammzertifizierungs Eigenschaften 5.1
9
& Ubergreifende Zertifi Hilfe 105.0
{H Untergeordnete Zerti 5.1
9 e
i Vertrauenslistensignatur 1 31
g
@\u’elzei(hnis—E—Ma\I—Rep\ikation 2 1150 Verzeichn
5] Webserver 1 41
5] WS-ITS-Benutzer 2 101.0  Clientautt
{3 WS-ITS-Benutzer-V2 3 1005 Clientautt
& WS-ITS-Bitlocker 4 100.6 BitLocker
{H] WS-ITS-CadeSignatur 2 1004 Codesign
] ]
{H] WS-ITS-CodeSignatur-y2 3 10011 Codesign
] ]
& W5-ITS-Computer 2 100,11 Serveraut!
& W5-ITS-Computer-V2 3 100,13 Clientautt
{5 WS-ITS-DomainController 3 1004 Serverautl
{5 WS-ITS-DomainController-V2 3 1008 KDC-Aut
5] WS-ITS-SmartCard 4 1004 Smartcarc
3] WS-ITS-SmartCard-V2 4 10011 Smartcarc
I I 1TC U i 2 1nna Commbmmes
< > >
Mit dieser Basisverlage wird eine Vorlage erstellt, die Zertifizierungsstellen fir Windows Server 2003 Enterprise unterstiitzt.
Oder auch nicht. Denn auch hierfiir sind Enterprise-Adminrechte erforderlich...
B Zertifikatvor m] X
Datei  Aktion  Ansicht 7
L A oliEIEY
5 Zertifikatvorlagen (W5-DClwsi Vorlagenanzeigename Schemaversion Version Beabsicht * || Aktionen
& Key Recovery Agent 2 1050  KeyRecon Zertifikatvorlagen (WS-DCl.ws.its) -
{5 Nur Benutzersignatur 1 41 Weitere Aktionen »
@Nur&((hange-signatur 1 6.1
8 0CSP-Antwortsignatur 3 1010 OCSP-Sig OCSP-Antwortsignatur a
{3 RAS- und IAS-Server 2 101.0  Clientautt Weitere Aktionen >
@ Router (Offlineanforderung) 1 4.1
g.
{H Smartcard-Anmeldun 1 6.1
]
{H Smartcard-Benutzer 1 1.1
& Starmzertifizierungsstelle 1 3.1
& Ubergreifende Zertifizierungsstelle 2 105.0
& Untergeordnete Zertifizierungsst: .
{3 Vertrauenslisten signatur Zertifikatvorlagen x

& Verzeichnis-E-Mail-Replikation
5] Webserver

JF] WS-ITS-Benutzer

[F] WS-ITS-Benutzer-V2

] WS-ITS-Bitlocker

£ WS-ITS-CodeSignatur

A

Die Zertifikatvorlage "OCSP-Antwortsignatur” konnte nicht
kopiert werden. Zugriff verweigert

] WS-ITS-CodeSignatur-v2

& W5-ITS-Computer

{5 WS-ITS- Computer-V2

{5 W5-ITS-DomainController
JF] WS-ITS-DomainController-V2
JF] WS-ITS-SmartCard

{E] WS-ITS-SmartCard-V2

L AE 1TC URRI i
<

TOOTT  Codesign
2 100,11 Serverautl
3 10013 Clientautt
3 1004 Serverautl
3 1008 KDC-Autt
4 100.4 Smartcarc
4 10011 Smartcarc
2 A0 Gt Y
>

Das hatte ich fir meine PKI nie angepasst. Aber heute ist daftir der richtige Zeitpunkt. Ich wechsle auf meinen Domain
Controller mit meiner TO-Kennung. Diese nehme ich zuvor in die Gruppe Enterprise-Admins auf. Im ADSIEdit navigiere ich
zum Container, in dem die Templates liegen. Hier editiere ich die ACL und nehme meine eigene Gruppe LD-Admin-PKI mit

Schreibrechten auf:
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Z ADs
Datei  Aktion Ansicht 7

&z | HEXE LR HE

2 ADSI-Editor

ﬂ StandardmaBiger Namenskontext [WS-DC1ws.ity
w ﬂ Kenfiguration [W5-DiC1ws.its]

w [ | CN=Configuration,DC=ws,DC=its
CN=DisplaySpecifiers
CM=Extended-Rights
CN=ForestUpdates
CM=LostAndFoundConfig
CN=NTDS Quotas
CM=Partitions
CN=Physical Locations

S 5 i S S

CN=5ervices

CN=AuthM Pelicy Configuration
CN=Claims Configuration
CMN=Group Key Distribution Service
CN=Microsoft Exchange
CM=Microsoft Exchange Autodiscover
CMN=Microsoft SPP
CM=MsmgServices
CN=MNetServices

CN=Public Key Services

O CN=AlA

CMN=CDP

CN=Certificate Templates
CN=Certification Authorities
CN=Enrollment Services
CN=KRA

“| CN=0ID

CN=RRAS

CM=5hadow Principal Configuration
CN=Windows NT

S 6 6

o I e Bl e lfs

=Sites

Mame Klasse Definierter Name

g:lCN:AdministratUr pKlCertificateTemn...  CM=Administrator, CM=Certificate T
Ecn=Cca pKlCertificateTem...  CMN=CA,CN=Certificate Templates,C
] CN=CAExchange pKlCertificateTern...  CMN=CAExchange CN=Certificate Ter
] CN=CEPEncryption pKlCertificateTern...  CMN=CEPEncryption, CN=Certificate
E| CN=ClientAuth Eigenschaften von CN=Certificate Templates ? ¥ N=Certificate Tem
5] CN=CodeSigning CN=Certificate Te
] CN=CrossCA Atribut-Editor  Sicherhet Certificate Templ:
é:l CN=CTLSigning Gruppen- oder Benutzemamen: MN=Certificate Tem
E] CN=DirectoryEmailRepli G2 Authentfizierte Benutzer ilReplication, CM=1
QCNzDomalnController $2 5YSTEM oller, CN=Certifica
E] CN=DomainControllerd] £2 Domanen-Admins (WS\Domanen-Admins) ollerAuthenticatio
E] CN=EFs B2 LD-Admin-PKI (WS\LD-Admin-PKI) ficate Ternplates,C
§:| CN=EFSRecovery S8 Organisations-Admins (WS'\Organisations-Admins) CM=Certificate Ter
E] CN=EnrollmentAgent ent, CN=Certificat
é:lCN:EnroIImentAgentOf entOffling CN=Ce
5] CN=ExchangeUser Hinzufiigen... Entfemen CN=Certificate T
§:|CN:ExchangeUserSigna Signature, CN=Ce
£ CN=IPSECIntermediateq  Dorechtigungsn fir "LD-Admin-PKI" Zusssen  Verweigem  ldiateOffling, CN=C
=] CN=IPSECIntermediate(] Vollzugriff ] O =~ diateOnline, CN=C
§:| CM=KerberosAuthentica Lesen O entication,CN=Ce
E] CN=KeyRecoveryAgent Schreiben O hgent, CN=Certific
=] CN=Machine Alle untergeordneten Objekte erstellen O Certificate Templ;
E] CN=MachineEnrollment Alle untergeordneten Objekte laschen O o ImentAgent, CN=1
] CN=0CSPResponseSign K]icken.Slile ;er "Elr\o\.'e'rtert". um spezielle - eSigning, CN=Cer
] CN=0fflineRouter Berechtigungen anzuzeigen. SR CN=Certificate Te
5] CN=RASANdIASServer rver, CN=Certifical
E] CN=5martcardLogon on,CN=Certificat
] CN=5martcardUser Abbrechen | | Ubemehmen Hife r,CN=Certificate 1
ElcN=5Subca oKICertificateTem... CN=5ubCA CN=Certificate Templat

Die Aktion wiederhole ich auf dem dazugehorigen Container OID:

Z Edito
Datei  Aktion Ansicht 7

ol ARzl SENE

= H =

2 ADSI-Editor

ﬂ StandardmaBiger Namenskontext [WS-DC1ws.ity
w ﬂ Kenfiguration [W5-DiC1ws.its]

w [ | CN=Configuration,DC=ws,DC=its
CN=DisplaySpecifiers
CM=Extended-Rights
CN=ForestUpdates
CM=LostAndFoundConfig
CN=NTDS Quotas
CM=Partitions
CN=Physical Locations

S 5 i S S

CN=5ervices
CMN=AuthM Pelicy Configuration
CN=Claims Configuration
CMN=Group Key Distribution Service
CN=Microsoft Exchange
CM=Microsoft Exchange Autodiscover
CMN=Microsoft SPP
CM=MsmgServices
CN=MNetServices
CN=Public Key Services
O CN=AlA
CMN=CDP
CN=Certificate Templates
CN=Certification Authorities
CN=Enrollment Services
CN=KRA

~| CN=0ID
| CN=RRAS
| CN=Shadow Principal Configuration
|
c

S S

ol I g Bo B B

| CN=Windows NT
N=Sitex

MName

| CN=1.32327921BFT2DEESIET 3001 B2B43C646

| CN=10088623.F18B1CE8F495D5D44726D7D3FED 72795
| CN=10159470.E27B0960B6F08ABD046D822DDBAGEEE3
| CN=10257975.56828698B2266 CCDAFCIAFTBCATBTBIB

Klasse

msPKl-Enterprise-...
msPKI-Enterprise-...
msPKI-Enterprise-...
msPKl-Enterprise-...

Definierter Name

CM=1.32327921BF72DEESSE13001B2E
CN=10088623.F18B1CEBF493D5D447
CN=10139470.E27B0960BEFOGABDO4
CN=10257975.56828698B2266C CDAF

| CN=10271553.D77D2A13
1 CN=10693873.CDB24350
| CN=10795195.5023DE33
Z| CN=1183155.80FFD0527
| CN=12710611.27FDB3BE|
~| CN=1271175.DE79164844
| CN=12924512.AB3CE5T!
| CN=13078494.879D12C0
| CN=13197700.2C2441ET7
7| CN=13240860.512A15C3
7| CN=14249753.0AEACA62
| CN=14501412.B03320A4
| CN=14640838.AADSTETS|
7| CN=2287860.36DCBDET
| CN=25.B0F32CB491E067]
| CN=26.6E27AFDIDEET1H
| CN=27.762B39385FCES5|
| CM=28.F1841F63DFE191
| CN=29.147E09A2AE40BE
| CN=30.019BBDCS3EBDS|
| CN=31.9E387781F93F024
| CN=32.03F7792E2177188
| CN=33.41E946E6B39C 14
| CN=400.4BF9013A36604

Eigenschaften von CN=0ID ? ¥ [P2AT3D3CI5FCCE
8435DEBS1ERSFAS

Atribut-Editor  Sicherhet DE33668D35E39D.
Gruppen- oder Benutzemamen: D0527BFO0BAD3E
HR Authertifizierte Berutzer PBSBE73B7864351:
2 5YSTEM 164848F 530E25446
S8 Domanen-Admins (WS \Domanen-Admins) CESTCA2DCHTCE
B& LD-Admin-PK] (WS\LD-Admin-PKI) D12CD685032003
£B Organisations-Admins (WS'\Organisations-Admins) HMATETDD3BF232A1
A1BC3E1ES120BAT

IACA62DAFIFASCC

Hinzufligen... Entfemen B20AASCTDABSED

PBTETSDTS91CCEC

Berechtigungen far "LD-Admin-PK]" Zulassen  Verweigem BDE1628791 A1
Vollzugriff O O =~ 1E0677006B37D6A
Lesen ] GET1B21730D26BE
Schreiben O FCE5532614E4FATE
Alle untergeordneten Objekte erstellen O F&13197BFGET1DES!
Alle untergeordneten Objekte ldschen ] v EA0BE1A53TADFY
Klicken Slile ;er "Elr\o\.'e'rtert". um spezielle - PEBD80DEAS4D43C
Berechtigungen anzuzeigen. Erweitert DIF02262644B7220
TT18B300D99121E

BOC1415013A94D8

Abbrechen | | Ubemehmen S 266D49BESER46C T

“| CN=401.DB110ET1B245ABATTOBICTCIEEFBSTTE

msPEI-Enterorise-...

CHN=407T.DBTT0ETIB245A8A21083C1¢

Anschlieend dupliziere ich erfolgreich die Vorlage in meiner Zertifizierungsstelle. Nun kann ich noch einige Parameter
anpassen. Dazu gehort die Kompatibilitatsebene:
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Auchd

B Zertifikatvorlagenkonsole — m] #
Datei  Aktion  Ansicht 7
— Eigenschaften der neuen Vorlage X
L Als(IENEY
1 Zertifikatvorlagen (WS-DCTwe.d]| ool . Schliisselnachweis Antragstellemame: Server Aktionen
orlagenanzeigename Ausstellungsvoraussetzungen  Abgeldste Vorlagen Erweiterungen  Sicherheit
] Kerberos-Authentifi Kompatibiltt Aligemein Anfordenungsverarbetung Kryptografie Zertifikatvorlagen (WS-DClws.its) -
ol Key Recovery Agent § i . Weitere Aktionen
& Mur Ben utzersignaty Plle verfugbaren _Voﬂagenoptlllnrnen b:aslerennauf den frihesten unter
i Mur Exchange-Signa selingen ' i OCSP-Antwortsignatur =
& ocsP-Antwortsigna i
3 RAS- und IAS—SefvE Resultierende Anderungen anzeigen WSSt Aktionen
@ Router (Offlineanfor) ~
& smartcard-Anmeldd Kompatibiltatseinstellungen
5 Smartcard-Benutzer Zertifizierungsstelle
& Starnmzertifizierung Windows Server 2008 A2 -
b Ubergreifende Zertif|
AE Untergecrdnete Zert) Zertifikatsempfanger
] Vertrauensistensign Windows 7 / Server 2008 F2 v
1 Verzeichnis-E-Mail-A
{H] Webserver
] WS-ITS-Benutzer
(] WS-ITS-Benutzer-2)
] WS-ITS-Bitlocker
] Ws-ITS-CodeSignat
P W5-ITS-CodeSignat Diese Einstellungen verhindem maglicherweise nicht, dass frihers
& WS-ITS-Computer Betriehssystemversionen diese Vorlage verwenden
& W5-ITS-Computer-
{& Ws-ITs-DomainCon
{& Ws-ITs-DomainCon
& Ws-ITS-SmartCard Abbrechen Ubemehmen Hiffe
TS ITE Canm et e
< ||« ¥
er Name darf sich in mein Namensschema einfligen:
B Zertifikatvorlagenkonsole — O X
Datei  Aktion Ansicht 7 G haften d Vol «
— Igenschatten der neuen vorlage
% @ EH
E Zertifikatvorlagen (WS-DCTws.i|| vor Schiisselnachweis Antragstellemame Server Aktionen
oriagenanzeigenams Ausstellungsvoraussetzungen  Abgeldste Vorlagen Erweiterungen  Sicherheit
i Kerberos-Authentifi Kompatibilitat Aligemein Anfordenungsverarbetung Kryptografie Zertifikatvorlagen (WS-DClws.its) -
= Key Recovery Agent Vor . . Weitere Aktionen
& Mur Benutzersignaty e e
[ Nur Bxchange-Signg | WE-TS-OnineResponder-V1| | OCSP-Antwortsignatur -
% OCSP-Antwortsigna Weitere Aktionen
RAS- und 1AS-5ervel
@ Router (Offlineanfor| .
5] Smartcard-Anmeldd ;:?:;‘ET A gy
{5 Smartcard-Benutzer, ‘ . ninenespender
& Starmmzertifizierung
% Ubergreifende Zertif Gitighketsdauer: Emeuenungszetraum:
Untergecrdnete Zert)
2| Wochen 2| Tage W
= Vertrauenslistensign <
] Verzeichnis-E-Mail-f
(il Webserver [[] Zertifikat in Active Directory versffentlichen
& WS-TS-Benutzer Nicht automatisch neu registrieren, wenn ein idertisches Zertifikat
{H] WS-ITS-Benutzer-V2) beretts in Active Dirsctory vorhanden ist
] WS-ITS-Bitlocker
£ WS-ITS-CodeSignat
£ WS-ITS-CodeSignat
& W5-ITS-Computer
& W5-ITS-Computer-
{& Ws-ITs-DomainCon
& Ws-ITS-DomainCon
& Ws-ITS-SmartCard oK Abbrechen | | Dbemehmen Hife
TS ITC Camm et e
< 2|« ¥

Die Kryptografie passt fir den Anwendungsfall:
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B Zertifikatvorlagenkonsole — m] #
Datei  Aktion  Ansicht 7 »
Eigenschaften der neuen Vorlage
e m B H
] Zertifikatvorlagen (WS-DCT.ws.i Vorlagenanzeigename SRS TEATED &mgme‘lmame = Server = I Aktionen
Ausstellungsvoraussetzungen  Abgeldste Vorlagen Erweiterungen  Sicherheit
] Kerberos-Authentifi Kompatibiltat Algemein [ tbetung Kr i Zertifikatverlagen (WS-DC1ws.its) -
ol Key Recovery Agent Weitere Aktionen
{H Mur Benutzersignaty  Anbisterkategaris Schlisselspeicheranbister ~
e ExchangE—S.igna Name des Algorithmus: RSA v ot shearsionaty -
i ocsp-Antwortsigna Weitere Aktionen

] RAS- und 145-Servel
@ Router (Offlineanfor)
{H Smartcard-Anmeldy
{H Smartcard-Benutzer
1 stam mzertifizierung
Hu bergreifende Zertif|
Hu ntergeordnete Zer
& Vertrauenslistensign
5] Verzeichnis-E-Mail-
@ ‘Webserver

T WS-ITS-Benutzer
JF] WS-ITS-Benutzer-V2)
I WS-ITS-Bitlocker
] Ws-ITS-CodeSignat
] W5-ITS-CodeSignat
{5 W5-ITS-Computer
& W5-ITS-Computer-
& W5-ITS-DomainCon
& W5-ITS-DomainCon
& WS-ITS-SmartCard oK

T e 1TC Gt e
<

Minimale Schlisselgrole:

Auswahlen der fir Anforderungen verwendbaren Kryptografieanbieter

® Verwendung aller auf dem Computer des Antragstellers verfiigbaren
Anbieter fir Anforderungen moglich

O Fir Anforderungen muss einer der folgenden Anbieter verwendet
werden:

Anbizter:
[Microsoft Scftware Key Storage Provider @
[CMicrosoft Platform Crypto Provider

OMicrosoft Smart Card Key Storage Provider

43

Arforderungshash: SHAZ56 ~

[ Atematives Signaturformat verwenden

Abbrechen Ubemehmen Hitfe

Das Recht zur Editierung passe ich in der Sicherheit an. Hier kommt meine Admin-Gruppe wieder dazu:

B Zertifikatvorlagenkonsole — O X

Datei  Aktion Ansicht 7

| m B HEE

Eigenschaften der neuen Vorlage X

T Zertifikatvorlagen (WS-DCTwsi | vorlagenanzeigename SRt els bR Sever 1 Ationen
Kompatibilitst Allgemein Arfordernur rbetung ' rafi - -
% Kerberos-Authentifi Ausstellungsvoraussetzungen  Abgeldste Voragen Erwsiterungen  Sicherheit Zertifikatvorlagen (W5-DC1.ws.its) -~
| Key Re Agent .
€y Recovery Agen Gruppen- oder Benutzemamen Weitere Aktionen

& Mur Benutzersignaty
& Nur Exchange-Signal amhfmlﬂueﬂe.Benmzer ~ . OCSP-Antwortsignatur -
B . $2 Domanen-Admins (W 5" Doméanen-Admins) .

OCSP-Antwortsigna Weitere Aktionen

] RAS- und IAS-Serve

@ R (off " S8 Organisations-Admins (WS\Organisations-Admins)
outer (Offlineanfor) | Ellws.CAT (WSWWSCAT
5] Smartcard-Anmeldd o i K
5 Smartcard-Benutzer,
 stam mazertifizierung
Hu bergreifende Zertif|
= Untergeordnete Zert] Hinzufiigen... Entfemen
@ Vertrauenslistensign . .
] Verzeichnis-E-Mail-H Berechtigungen flr "LD-Admin-PKI Zulassen  Verwsigem
{H Webserver Vollzugriff O
] WS-ITS-Benutzer Lesen |
] WS-ITS-Benutzer-v2| | Schreiven O
(& WS-ITS-Bitlocker Registieren O
[ WS TS CodeSignat| | Automatisch registriersn O
£ WS-ITS-CodeSignat
& W5-ITS-Computer
= WS-ITS-Computer- g:i:;gs; auf "Erweitert”, um spezielle Berechtigungen Erwetert
] WS-ITS-DomainCon )
& W5-ITs-DomainCon
& Ws-ITS-SmartCard oK Abbrechen | | Upemehmen Hife

A S ITC Gt e
<

Der Online Responder wird in einem Sicherheitskontext ausgefiihrt. Die dazugehdrige Identitat muss in der Lage sein,
Zertifikate auf Basis der neuen Vorlage zu ziehen. Mein Online Responder wird im System-Kontext der Windows CA laufen.
Also berechtige ich den Computer-Account fiir ein Enroliment:
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Diatei

e E B HE

B Zertifikaty orlagenkonsole

Aktion  Ansicht 7

] Zertifikatvorlagen (WS-DC1ws.i Vorlagenanzeigename

{H] Kerberos-Authentifi
& Key Recovery Agent
i Nur Ben utzersignaty
& Mur Exchange-Signa|
& oc SP-Antwortsigna
] RAS- und 1AS-Server
@ Router (Offlineanfor)
{5 Smartcard-Anmeldd
{5 Smartcard-Benutzer,
1 stam mzertifizierung
Hu bergreifende Zertif|
Hu ntergeordnete Zer
& Vertrauenslistensign
(] Verzeichnis-E-Mail-§
{H] Webserver

] WS-ITS-Benutzer
(] WS-ITS-Benutzer-2)
] WS-ITS-Bitlocker
] Ws-ITS-CodeSignat
] W5-ITS-CodeSignat
{5 W5-ITS-Computer
& W5-ITS-Computer-
] WS-ITS-DomainCon
] WS-ITS-DomainCon
) WS-ITS-SmartCard

T e 1TC Gt e
<

S8 Doménen-Admins (WS Domanen-Admins)
SR LD-Admin-PKI (WS \LD-Admin-PKI)
SR Organisations-Adming (WS\Organisations-Admins)

Hinzufgen... Entfemen
Berechtigungen fir "WS-CA1" Zulassen  Verweigem
Vollzugriff O O
Lesen O
Schreiben O O
Registrieren O
Automatisch registriersn O O
Klicken Sie auf "Erweitert”, um spezielle Berechtigungen ;
anzuzeigen Er!e'tm
oK Dbemehmen Hife

O X
Eigenschaften der neuen Vorlage X
Schiiisselnachweis Antragstellemame Server N
~ Aktionen
Kompatibilitst Allgemein Arfordernur rbetung ' rafi
Ausstellungsvoraussetzungen  Abgeldste Vorlagen Erwsiterungen  Sicherheft Zertifikatvorlagen (WS-DCl.ws.its) -~
Gruppen- oder Benutzemamen Weitere Aktionen
S8 Authentifizierte Benutzer s

OCSP-Antwortsignatur
Weitere Aktionen

Damit ist die Vorlage fertig. Nun nehme ich die Vorlage in die auszustellenden Vorlagen auf. Erst danach kénnen passende
Zertifikate angefragt werden:

Datei

Aktion  Ansicht 7

e |xnld= B

fﬁ] certsrv - [Zertifizierungsstelle (Lokal)\W5-1TS-Zertifizierungsstelle- CAT\Zertifikatvorlagen]

v da

I_ﬁ Zertifizierungsstelle {Lokal) Mame

WS-ITS-Zertifizierungsstelle- CA1
|| Gesperrte Zertifikate

] Ausgestellte Zertifikate

] Ausstehende Anforderungen
| Fehlgeschlagene Anforderungen
| Zertifikatvorlagen

Beabsichtigter Zweck

In dieser Ansicht werden keine Elemente angezeigt.

Verwalten

MNeu > Auszustellende Zertifikatvorlage
Aktualisieren

Ansicht >

Symbeole anordnen >

Arm Raster ausrichten

Hilfe

Eventuell wird die Vorlage nicht sofort angezeigt. Dann muss noch eine Domain Controller Replikation abgewartet werden.
Bei mir hat der zeitliche Versatz ausgereicht:

Datei

iﬁ certsry - [Zertifizierur

= HlE=H

elle (Lokal\W5-ITS-Zertifizieru

lle- CAT\Zertifikatvorlagen]

Aktion  Ansicht  ?

B Zertifikatvorlagen aktivieren

Wahlen Sie eine Zertffikatvorlage aus. die fir diese Zerfizierungsstelle aktiviertt werden soll.

iﬁ Zertifizierungsstelle (Lokal)

v gl WS-ITS-Zertifizierungsstelle-CA1
] Gesperrte Zertifikate
] Ausgestellte Zertifikate
] Ausstehende Anforderungen
] Fehlgeschlagene Anforderungen
| Zertifikatvorlagen

Hinweis: Wird eine kirzlich erstelte Zerifikatvorage nicht in dieser Liste angezeigt. mussen Sie moglicherweise

warten, bis die Informationen zu dieser Vorlage auf alle Domanencontroller repliziert wurden.
Méglicherweise sind flr die Zertifizierungsstelle nicht alle Zerifikatvorlagen Ihrer Organisation verfligbar.
Weitere Informationen finden Sie unter Konzepte fiir Zertifikatvorlagen.

Name

& WS-TS-Computer-V2

& WS-TS-DomainContraller
& WS-TS-DomainController-y2

& WS-TS-SmartCard-V2

& WS-TS-VFNLogin

& WSHTS-Webserver-OhneCRL
@ WS-TS-Webserver-V1

<

Beabsichtigter Zweck 2
Clientauthentifizierung

Serverauthentifizierung, Clientauthentifizierung
KDC-Authentifizierung, Smartcard-Anmeldung, Serverauth

Smartcard-Anmeldung, Clientauthentifizierung
Smartcard-Anmeldung, Clientauthentifizierung
Smartcard-Anmeldung, Clientauthentifizienung
Serverauthentifizierung

Serverauthentifizierung ©
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fﬁ] certsrv - [Zertifizierungsstelle (Lokal)\W5-1TS-Zertifizierungsstelle- CAT\Zertifikatvorlagen]
Datei  Aktion  Ansicht 7
e« |Hlld=E

il Zertfizierungsstelle (Lokal) Name Beabsichtigter Zweck
v gl WSITS-Zerifizierungsstelle-CA1 H WS-ITS-OnlineResponder-V1 OCSP-Signatur
|| Gesperrte Zertifikate
] Ausgestellte Zertifikate
] Ausstehende Anforderungen
| Fehlgeschlagene Anforderungen
| Zertifikatvorlagen

Weiter geht es mit dem Einrichten der Rolle. Die Rolleninstallation ist bereits abgeschlossen. Es fehlt noch das Post-

Deployment. Dieses kann im Server Manager gestartet werden:

Fﬁ Server-Manager

Server-Manager * Dashboard

Konfiguration nach der Bere...

Dashboard WILLKOMMEN BEI SERVER-MANAGER

Kenfiguration ist fiir "Active Directory-

5 Diesen Server mit Cloud-Diensten verbinden

_I RokalAES Zertifikatdienste” auf "WS-CA1" erforderlich.
B Alle Server - B n ) . N

Diesen lokalen Ser Active Directory-Zertifikatdienste auf dem Zielserver
B® AD-Zertifikatdienste konfigurieren
g Datei-/Speicherdienste I Schnellstart S
io IS 2 Rollen und Features TZOTOgEN

3 Weitere zu verwaltende Server hinzufigen

Neuigkeiten -
= 4 Servergruppe erstellen

Ausblenden

Der Online Responder bendtigt nur lokal administrative Rechte. Meine T1-Kennung ist Mitglied in den lokalen Admins:

f& AD CS-Konfiguration = O *
. . ZIELSERVER
Anmeldeinformationen WS-CALwsiits

Geben Sie Anmeldeinformationen zur Konfiguration der
Rollendiensz Rollendienste an.

Zum Installieren der folgenden Rollendienste missen Sie der lokalen Administratorgruppe
angehdren:

* Eigenstandige Zertifizierungsstelle

* Zertifizierungsstellen-Webregistrierung

* Online-Responder
Um die folgenden Rollendienste installieren zu konnen, missen Sie der Gruppe der
Unternehmensadministratoren angehdren:

* Untermnehmenszertifizierungsstelle verwenden

* Zertifikatregistrierungsrichtlinien-Webdienst

* Zertifikatregistrierungs-Webdienst

* Registrierungsdienst fiir Netzwerkgerate

Anmeldeinformationen: \WS\stephan-T1

Weitere Informationen zu AD C5-Serverrollen

< Zuriick Konfigurieren| | Abbrechen

Ich aktiviere nur den Online Responder. Die anderen Rollen kommen spater dran:
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& AD C5-Konfiguration

Rollendienste

- a

ZIELSERVER.
WS-CAlws.its

Anmeldeinformationen Wahlen Sie die zu konfigurierenden Rollendienste aus.

Rollendienste

Bestatigung | Zertifizierungsstelle

Zertifizierungsstellen-Webregistrierung

Online-Responder

Registrierungsdienst fir Netzwerkgerate
[] Zertifikatregistrierungs-Webdienst
[] Zertifikatregistrierungsrichtlinien-Webdienst

Weitere Informationen zu AD C5-Serverrollen

X

Mebhr ist hier nicht erforderlich:

f& AD C5-Konfiguration

Ergebnisse

Die folgenden Rollen, Rollendienste oder Features wurden konfiguriert:

(») Active Directory-Zertifikatdienste

. ]

ZIELSERVER
WS-CAlws.its

X

Online-Responder

o Erfolgreiche Konfiguration

Weitere Informationen zur OCSP-Konfiguration

< Zuriick Weiter > SchlieBen Abbrechen

Der Online Responder hat eine eigene Management-Konsole. Hier muss ich nun noch die Sperrlisten zuweisen, die er

bedienen soll:

Alktualisieren

Liste exportieren...

Hilfe

iEil ocsp - [Online-Responder: W5-CATws.its\Sperrkonfiguration] O >

Datei  Aktion  Ansicht 7

== H

€1 Online-Responder: WS-CAT.wsiits || Name Auswahl des Signaturzer... Registrierungsvorl | Aktionen

) Sperrkonfiguration .

3y “? Arraykonfigur: Sperrkonfiguration hinzufigen dieser Ansicht werden keine Elemente angezeigt. P AT -

Sperrkenfiguration hinzufugen
Ansicht

Ansicht »

|G Alktualisieren
|i5h Liste exportieren...
H Hitte

Jede Sperrliste wird durch einen Namen gekennzeichnet. Ich nehme hier den Namen meiner Zertifizierungsstelle:
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iE’ﬂ ocsp S-CAT.ws
Datei  Aktien  Ansicht 7
Lol AAMIEY

'&E’EI Online-Responder W5-CATws.
& Sperrkenfiguration
f? Arraykonfiguration -

Sperrkenfiguration hinzufiigen ? XL

#  Sperrkonfiguration benennen

0

Erste Schritte beim Hinzu... Der Name der Sperrkonfiguration soll lhnen die |dentifikation dieser Sperrkonfiguration
Sperrkonfiguration benen... erleichtern, Es wird empfohlen, einen Namen zu verwenden, der auf die
Zertifizierungsstelle fir diese Sperrkonfiguration hinweist.

Pfad des Zertifizierungsst...

Zertifizierungsstellenzertif... Name: |\WS-|TS-Zertifizierungsstelle-CA1l

Signierendes Zertifikat au...

Sperranbieter

< Zurick Fertig stellen Abbrechen

Im nédchsten Schritt wird die dazugehorige Zertifizierungsstelle gesucht. Ich kann das durch meine AD-Integration einfach
halten:

i‘fﬂ oc S-CAl.ws
Datei  Aktion  Ansicht 7
L AESNIEY

'&E’EI Online-Responder: WS5-CAT.ws.
& Sperrkenfiguration
f? Arraykonfiguration -~

Sperrkenfiguration hinzufiigen ? X L
i
L

55 Pfad des Zertifizierungsstellenzertifikats auswéhlen

Erste Schritte beim Hinzu...
Geben Sie den Pfad des Zertifizierungsstellenzertifikats an, das Sie dieser

Sperrkonfiguration benen... Sperrkonfiguration zuerdnen machten.
Pfad des Zertifizierungsst... (®)} Zertifikat fir eine vorhandene Unternehmenszertifizierungsstelle auswahlen |
Zertifizierungsstellenzertif... Wihlen 5ie diese Option aus, wenn das Zertifizierungsstellenzertifikat in
Signierendes Zertifikat au.. J.ﬂ;tctive Directory oder auf dem Zertifizierungsstellencomputer verfigbar

ist.
Sperranbieter (O Zertifikat aus dem lokalen Zertifikatspeicher auswahlen

Wahlen Sie diese Option aus, wenn das Zertifizierungsstellenzertifikat in
einem Zertifikatspeicher auf dem lokalen Computer verfigbar ist.

(O Zertifikat aus einer Datei importieren

‘Wahlen Sie diese Option aus, wenn das Zertifizierungsstellenzertifikat als
Datei gespeichert wurde.

< Zuridck Fertig stellen Abbrechen

Der Auswahldialog zeigt meine interne Windows CA:
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ﬁﬁ ocsp - [Online-Responder: WS-CAT.ws.its\Sperrkonfiguration]

Datei  Aktion  Ansicht 7

sl AR-HIEY

'EE’EI Online-Responder: WS-CAT.ws.| :”___ P L ) ) 2 X

& Sperrkenfiguration
f? Arraykonfiguration

Zertifizierungssteller
9 Zertifizierungsstelle auswahlen ? *

Wahlen Sie die Zertifizierungsstelle, die Sie verwenden méchten.

Erste Schritte beim Hinzu... Um den &
o erbanfiouration benen T Zertifizierungsstelle Computer
P g identifizie| | il
Pfad des Zertifizierungsst... Sie kanne
verdffentli
Zertifizierungsstellenzertif... Zertifizier
Signierendes Zertifikat au...
: In Acti
Sperranbieter (O] - ]
Zertifiz| | o >
9 Anhan Abbrechen
Zertifiz]

Fertifizierungsstellenname:

< Zurick Weiter > Fertig stellen Abbrechen

Fir diese CA und ihre Sperrliste muss ein Signaturzertifikat gewahlt werden. Dieses wird sich mein Online Responder auf
der neuen Zertifikatvorlage basierend automatisch ausstellen. Die Vorlage wurde bereits automatisch gefunden und
zugewiesen:

ﬁ‘fﬂ ocsp - [Online-Responder: WS-CAT.ws.its\Sperrkonfiguration]
Datei  Aktion  Ansicht 7
sl ANIEY

'&E%I Online-Responder W5-CAT.ws.
& Sperrkanfiguration
E? Arraykonfiguration

Sperrkenfiguration hinzufiigen ? XL
P,

;ﬂ Signierendes Zertifikat auswéhlen

Erste Schritte beim Hinzu... Sperrinformationen werden signiert, bevor sie an einen Client gesendet werden. Der
Sperrkonfiguration benen... Online-Re.spo.nder kann .agtomati.sch ein Signaturzertifikat auswihlen, oder Sie kinnen
manuell ein Signaturzertifikat fir jeden Online-Responder auswahlen.

Pfad des Zertifizi 1
e @ Signaturzertifikat automatisch auswihlen

Zertifizierungsstellenzertif... Automatisch fir ein OCSP-Signaturzertifikat registrieren
Signierendes Zertifikat au...

Zertifizierungsstelle: | WS-CATws.its\WS-IT5-Zertifizierungsstelle-CA1

Sperranbieter
Durchsuchen...

Zertifikatvorlage: W5-ITS-OnlineResponder-V1 n 7

(O Signaturzertifikat manuell auswahlen
Hinweis: Sie missen ein Signaturzertifikat fir jedes Mitglied im
Online-Responderarray angeben.

() Zertifizierungsstellenzertifikat fur die Sperrkonfiguration verwenden

< Zurdck Fertig stellen Abbrechen

Nach einem Kontakt zur Zertifizierungsstelle werden die moglichen Sperrlistenverteilungspunkte gelistet und zur Auswahl
angeboten. Der Online Responder |adt sich die Listen selber herunter und priift damit die Anfragen der Clients. Bei mir ist
nur noch der neue Verteilungspunkt tiber http sichtbar. Das soll geniigen. Aber die Aktualisisierungsfrequenz darf gerne
wesentlich kleiner sein als als der Wert, der auf den Sperrlisten steht. So erhalte ich ein , Echtzeit-Sperrverhalten:
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Datei  Aktien  Ansicht 7
| x|

@’ﬂ oc Online-Responder: WS

errkonfiguration]

& Sperrkenfiguration
> E? Arraykenfiguration

'&E’EI Online-Responder: WS-CAT.ws.|

rrkenfiguration hin i i
Sperranbietereigenschaften

Identifizieren Sie die Speicherorte fur die Zertifikatsperrlisten.

Erste Schritte beim Hi| asissperiste

Ii Dieser Sperranbieter bestimmt den Sperrstatus von Zertifikaten basierend auf
7 A SPE" Zertifikatsperrlisten, die von der Zertifizierungsstelle ausgestellt wurden,

X

die

) ) Mach oben [
Sperrkonfiguration bel b = e
Pfad des Zertifizierund Nach unten
Zertifizierungsstellenz| — -
o n Hinzufiigen... | | Bearbeiten... Léschen
Signierendes Zertifikai
: Deltasperrlisten:
Sperranbieter =t=
Nach oben
Nach unten
Hinzufiigen... | |Bearbeiten... Laschen

[ sperrlisten basierend auf ihren Giiltigkeitszeitréumen aktualisieren

Aktualisierungsintervall fir Zertifikatsperrlisten (Min.): E

Abbrechen

< Zuriick Weiter >

Fertig stellen Abbrechen

Nach der Bestdtigung organisiert sich der Online Responder ein OSCP-Signaturzertifikat und meldet seine

Einsatzbereitschaft:

€4 acsp - [Online-Respander: WS-CAlws.its] - O X
Datei  Aktion  Ansicht 7
fj{l Online-Responder: W5-CAT.ws.its A | Aktionen
55 Sperrkanfiguration . Online-Responderkonfiguration - =
= ; i i . . Online-Responder: WS5-CAT.ws.its -
~ :? Arraykonfiguration a2 Verwenden Sie dieses Snap-In zum Kenfigurieren und Verwalten von Zertifikatsperrrespondern,
ﬁ§ WS-CAT.ws.its = Respondereigenschaften
Responder neu zuweisen
Ubersicht
ere Ansicht 4
Die Verwaltungs-5Snap-Ins fir den Onhn.E-Respo.n.der unterstiitzen Sie bei d.er Konfiguration und [dl Aktualisieren
Verwaltung ven OSCP-Respondern (Online Certificate Status-Protokoll) mit einer oder mehreren
Zertifizierungsstellen. E Hilfe
Verwenden Sie dieses Tool fir folgende Aufgaben:
- Verwalten von Zertifikatsperrkonfigurationen far ein Online-Responderarray
L N Y Ty . iy S -
Sperrkenfigurationsstatus
Im Statusbereich werden Online-Responderkonfigurationen angezeigt, die einwandfrei arbeiten oder
vom Administrater dberprift werden missen, Wahlen Sie die Arraymitglieder aus, um weitere
Informationen zu erhalten.
Hinweis: Sie missen ggf. auf "Aktualisieren” klicken, wenn kirzlich vergenommene
Kenfiguratiensanderungen oder andere administrative Aktionen hier nicht angezeigt werden,
Weitere Informationen finden Sie im Thema zum Uberprifen der einwandfreien Funktion der
Sperrkenfiguration.
@ WS-ITS-Zeffizierungsstelle T Wird ausgefihnt
Al
Ein abschlieRender Blick im PKIVIEW zeigt nun alle Services fehlerfrei an:
fj pkiview - [Unternehmens-PKNWS-ITS-Zertifizierungsstelle-CAT (V2.2)] — [m] x
Datei  Aktion  Ansicht 7
s x| 6= H
&3 Untenehmens-PKI Name Status Ablaufdatum  Ort Aktionen
ol WS- Zertifisierungsstelle-CA1 (22) || = 7 vifsierungsstellenzertifikat oK 12122025 15:37 WS-TS Ze.., &
@ AlA-Speicherort #1 OK 1212.202315:37  http://ca.ws-its.de/certs/W5-ITS-Zertifizierungsstelle-CA1(2).crt Weite.., b
Speicherort far Sperrlisten-Verteilungspunkte #1 0K 20.12.2020 003 http://ca.ws-its.de/crl/WS-ITS-Zertifizierungsstelle-CA1(2).crl
DeltaCRL-Speicherort #1 oK 14.12.2020 04:08  http://ca.ws-its.de/crl/WS-ITS-Zertifizierungsstelle-CA1(2) +.crl
1 0CSP-Speicherort #1 oK http://ca.ws-its.de/ocsp

Einen realen Testlauf werde ich spater ausfuhren.
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Bereitstellung von CEPCES

Vorher mochte ich einen weiteren Service integrieren: CEPCES. Die Idee dahinter habe ich bereits in der Zielsetzung erklart.

Fir die Anfrage und die Ausstellung von Zertifikaten Gber https benétigt mein CEPCES ein Webserver-Zertifikat. Das alte
Zertifikat habe ich im PKCS12-Format mit privatem Schlissel auf meinem AdminShare liegen. Ich importiere das Zertifikat

auf meinen neuen WS-CA1:

Start Freigeben Ansicht

; 20200126-132705 ws-pfs2.ws.it ™
; 20200312-181351 test.ws.its.zig

; 20200522-113348 drucker-1.ws

¥ 20200602-114718 laps-histary.

. 20200602-173200 wlan.ws.itszip |
¥ 20200711-084348 zip

; 20200712-170139 ws-gatel.ws,

¥ 20200712-170702 ws-gate2.ws,

; 20200717-171436 gv.ws-its.de.

¥ 20200804-092040 testme ws.its
; 20201020-143315 testme.ws.its

i 20201125-075735 ws-cal.ws.it:

=

Extrahieren 20201125-075735 ws-cal.ws.its.zip

Tools fir komprimierte Ordner

« v ; « Freigaben (M:) » AdminArea > Services » Zertifikatstelle » CertReqlool » 20201125-075735 ws-calws.its.zip

~
Name Typ Komprimierte GroBe  Kennwortg..
(5] 20201125-075735 ws-cal.ws.its.cer Sicherheitszertifikat 2KB  Mein
D 20201125-075735 ws-cal.ws.its.csr CSR-Datei 2KB  MNein
B 20201125-075733 ws-cal.ws.its.inf Setup-Informationen TKB  Mein
D 20201125-075735 ws-cal.ws.its.key KEY-Datei GKB Mein
D 20201125-075735 ws-cal.ws.its.pem  PEM-Datel 2KB MNein
20201125-075733 ws-cal.ws.its.pfx Privater Informationsaust... GKB MNein
D 20201125-075735 ws-cal.ws.its.rsp RSP-Datei 4KB  Mein
*
L# Zertifikatimport-Assistent
Schutz fiir den privaten Schiiissel
Der private Schliissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,
Geben Sie das Kennwort fir den privaten Schiissel ein.
Kennwort:
| ...............l
[ kennwort anzeigen
Importoptionen:
Hohe Sicherheit fiir den privaten Schlissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.
[ 5chlissel als exportierbar markieren. Dadurch kénnen Sie Thre Schlissel zu
einem spateren Zeitpunkt sichern bzw. dberfilhren,
Privaten Schliissel mit virtualisierungsbasierter Sicherheit schitzen {nicht
exportierbar)
Alle erweiterten Eigenschaften mit einbeziehen
Abbrechen
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*
€ L# Zertifikatimport-Assistent
Fertigstellen des Assistenten
Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.
Sie haben folgende Einstellungen ausgewahit:
i ey ea e = Auswahl wird vom Assistenten automatisch festgelegt
PFX
Dateiname C:\WUsers'stephan-T1\Desktop20201125-075735 ws-cal.y,
< >
Fertig stellen Abbrechen
Das Zertifikat binde ich nun im IIS-Manager an den Port 443 meiner Default Website:
@5 Internetinformationsdienste (II5)-Manager
f& = @ » Ws-CA1 » Sites » DefaultWeb Site » -
Datei  Ansicht 7
= 0 Default Web Site Startseite
- |28 Bl Im Explorer offnen
§ Startseite Filter: « % Start + (G Alle anzeigen | Gruppieren nach: Bereich Berechigunies e iEne
~ 83 WS-CA1 (WShstephan-T1) " .
> 5 ASPNET - B Site bearbeiten
-5} Anwendungspeols N
v (& Sites I's 4 F Bindungen...
v @ Defa “55 4 Z o3 B Grundeinstellungen...
5 [ o W Im Explorer Gffnen ET-Benutzer  .NET-Fehlerseiten .NET- ung .NET-Kompi -NET-Profil -NET-Rollen Arwendungen ambsces
=y Berechtigungen bearbeiten... Virtuelle Vermtichioes
2 el €D Anwendung hinzufigen.. ‘B?i ;l‘? @.‘ SHECKSTH
- o L [+ = Wehbsite verwalten ()
g Virtuelles Verzeichnis hinzufdgen... Anbieter Anwendungseinst.. Computerschlissel  Seiten und Sitzungszustand SMTP-E-Mail o -
New starten
Bindungen bearbeiten.. Steuerelemente i
Website verwalten » B Beenden
@ Aktualisieren Website durchsuchen
X Entfemnen *:20 (http) durchsuchen
o — - Enweiterte Einstellungen...
o= i Konfiguri
Zur Ansicht “Inhalt” wechseln -3 HE) & ST
Ablaufverfolgung fiir
[T Ablaufverfolqungs... Anforderungsfilte... Authentifizierung F Handlerzuordnun... HTTP-Antworthea... P e i
W Internetinformationsdienste (1IS)-Manager - m] X
(€ 5 @ » WS-CA1 » Stes » DefaultWebSite » @~
———— Sitebindung hinzufiigen ? X
atci  Ansicht 7
Verbindungen Default Web S Typ: IP-Adresse: Port: Aktionen
efault Wel
G- &8 0 - https v |Keine zugewiesen Vs ] . B Im Explorer sffnen
-9 Startseite Fikter: Sitebindung T Berechtigungen bearbeiten...
€3 WS-CA1 (WS\stephan-T1) . - -
v pl " y
3 Anwendungspools ASP.NET Tye | | B :":b“"’e"e"
= o indungen...
v [&] Sites ::i hitp [ SNI (Server Name Indication) erforderlich AN i o
« €D Default Web Site [E Grundeinstellungen...
5 71 aspnet_client NET-Autorisierun ollen Anwendungen anzeigen
> 4l certs [ HTTP/2 deaktivieren Virtuelle Verzeichnisse
| anzeigen
> el e [ OCSP Stapling deaktivieren L } =re
LEf Website verwalten
NET-Vertrauense, E-Mail o
2
P Starter
dhl SSL-Zertifikat: B Beenden
Verbindungszeich e s | [ auswahlen... | [ Anzeigen-. Website durchsuchen
[$] *:80 (http) durchsuchen
lis - Erweiterte Einstellungen...
Abbrechen
Konfigurieren
: Ablaufverfolgung fiir
Ablaufverfolgung Schiicken worthea... Anforderungsfehler...

Danach starte ich das Post-Deployment der Rolle im Server Manager. Die Rolleninstallation hatte ich ja bereits ausgefiihrt:
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[ Server-Manager - [m] x
Server-Manager * Dashboard -@ | FA Verwalten Tooks  Ansicht Hilfe
j, Konfiguration nach der Bere...
Dashboard WILLKOMMEN BEI SERVER-MANAGER

= Konfiguration ist fiir *Active Directory-
_I Lokeler Server Zertifikatdienste” auf "WS-CA1" erforderlich.

§ Alle Server . . g

. ) ] o D|esen |Oka en Ser Active Directory-Zertifikatdienste auf dem Zielserver...
E® AD-Zertifikatdienste
- . Aufgabendetails
g Datei-/Speicherdienste b Schnellstart
[ 2 Rollen und Features FZOTOOEN

CEPCES wird im Active Directory in der Konfigurationspartition als Endpunkt registriert. Das kann nur ein Enterprise-Admin
durchfuhren. Daher privilegiere ich meine T3-Kennung und wechsle den Sicherheitskontext im Assistenten:

= AD CS-Kenfiguration - O *
) ) ZIELSERVER
Anmeldeinformationen WS-CALwsits

Geben Sie Anmeldeinformationen zur Konfiguration der
Rollendienste Rollendienste an.

Zum Installieren der folgenden Rollendienste miissen Sie der lokalen Administratorgruppe
angehdren:

* Eigenstandige Zertifizierungsstelle

+ Zertifizierungsstellen-Webregistrierung

* Online-Responder
Um die folgenden Rollendienste installieren zu kénnen, missen Sie der Gruppe der
Unternehmensadministratoren angehdren:

* Unternehmenszertifizierungsstelle verwenden

* Zertifikatregistrierungsrichtlinien-Webdienst

* Zertifikatregistrierungs-Webdienst

* Registrierungsdienst fir Netzwerkgerate

Anmeldeinformationen: | WS\stephan-T3

Weitere Informationen zu AD CS-Serverrollen

< Zuriick Konfigurieren| | Abbrechen

Die Privilegierung tibernimmt mein PAM-Script:

<= PAM-AdminGU! - verbunden mit WS-DC1.ws.its (Version V2.00) - u] b
Ziel-DC: o Ll 5o i Dieautomatische AD-Replikation ist aktiv.

Security-Tiers: Admins mégliche Gruppen: aktive Mitgliedschaften:

|| 53] x

alle Doménen-Admins ~ y

TierD - DomainAdministration GG-Admin-AD-GPO Giltighet Gruppe

Tier1 - ServerAdministration GG-Admin-AD-Join 2020-121220:3313  GG-Admin-PKI

Jier2. Client Administration GG-Admin-ATA 2020-121220:3313  GG-SEC-Server-Standard-Admins

GG-Admin-Backup

GG-Admin-DHCP 2020-12-12 20:33:13 Organisations-Admins
GG-Admin-DNS

GG-Admin-Freigaben

GG-Admir-Hypery/

B Amim Lhmar L Chmrana

CEP und CES gehoren hier zusammen. Daher starte ich das Post-Deployment gemeinsam:
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i AD CS-Kenfiguration

Rollendienste

Anmeldeinformationen

Rollendienste

Authentifizierungstyp for...

Dienstkonto fir CES

- O X

ZIELSERVER
W5-CAlws.its

Wahlen Sie die zu konfigurierenden Rollendienste aus.

+| Zertifizierungsstelle
Zertifizierungsstellen-Webregistrierung
+/| Online-Responder
Registrierungsdienst fir Netzwerkgerate
Zertifikatregistrierungs-Webdienst
Zertifikatregistrierungsrichtlinien-Webdienst

Weitere Informationen zu AD CS-Serverrollen

| < Zuriick || Weiter > | Konfigurieren

Zuerst ist CES an der Reihe. CES muss mit einer Windows Zertifizierungsstelle ,verheiratet” werden. Wird CES auf einem
Zertifizierungsstellen-Server installiert, dann muss dieser gewahlt werden. Ich hab es einfach, denn es gibt nur eine

Windows CA:

i AD CS-Kenfiguration - O *
o B ZIELSERVER
Zertifizierungsstelle fur CES WS-CALwsits

Anmeldeinformationen

Rollendienste

Authentifizierungstyp far...

Dienstkonto fir CES

Geben Sie die Zertifizierungsstelle fur die Zertifikatregistrierungs-
Webdienste an.

Wahlen Sie die Zertifizierungsstelle aus, die Zertifikate auf Anforderung dieses
Zertifikatregistrierungs-Webdiensts ausstellen soll.

Auswahlen:
@ 75-Name i

O

Computername

Zielzertifizierungsstelle: |WS-CAT.ws.its\W5-ITS-Zertifizierungsstelle-CA1

[] Kenfigurieren Sie den Zertifikatregistrierungs-Webdienst far den Nur-Erneuerungen-Modus.

o Voraussetzung fiir den Nur-Ermneuerungen-Modus ist, dass von der Zielzertifizierungsstelle
mindestens Windows Server 2008 R2 ausgefiihrt wird.

Weitere Informationen zur Zertifizierungsstelle fiir CES

| < Zuriick || Weiter > | Konfigurieren

Clients und Benutzer sollen sich mit Kerberos am Webservice vom CES anmelden. So gibt’s Sicherheit und Single-Sign-On:
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i AD CS-Kenfiguration - O *
o B ZIELSERVER
Authentifizierungstyp far CES WS-CALwsits
Anmeldeinformationen Wahlen Sie den Authentifizierungstyp aus.
Rollendiznste
75 far CES ® Integrierte Windows-Authentifizierung

Authentifizierungstyp fir... (O Clientzertifikatauthentifizierung

Dienstkonto fir CES

(O Benutzername und Kennwort

Weitere Informationen zum Authentifizierungstyp far CES

| < Zuriick || Weiter > | Konfigurieren

CES selber lauft im einfachen Sicherheitskontext des Application Pools im IIS. Damit spare ich mir einige Anpassungen rund

um das Thema SPN:

i AD CS-Kenfiguration - O *
. B ZIELSERVER
Dienstkonto fur CES WS-CALwsits
Anmeldeinformationen Geben Sie das Dienstkonto an.
Rollendienste
75 far CES Wahlen Sie die ldentitat aus, die der Zertifikatregistrierungs-Webdienst zur Kommunikation mit

der Zertifizierungsstelle und anderen Diensten im Metzwerk verwenden soll.

Authentifizierungstyp far...

nto fiir CES () Dienstkonto angeben (empfohlen)

Das ausgewahlte Konto muss der Gruppe "lISIUSRS" angehéren. Wenn Sie als
Authentifizierungstyp "Kerberos™ ausgewahlt haben, bendtigt das Dienstkento einen
Bestatigung Dienstprinzipalnamen.

Authentifizierungstyp far...

Auswshlen...

®) Integrierte Anwendungspoolidentitat verwenden

Weitere Informationen zum Dienstkonto fiir CES

| < Zuriick || Weiter > | Konfigurieren

Mehr braucht mein CES nicht. Nahtlos geht es mit CEP weiter. Hier muss ich die gleiche Authentifizierung wie beim CES

wahlen:
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i AD CS-Kenfiguration

Authentifizierungstyp far CEP

Anmeldeinformationen
Rollendienste
ZS fur CES

Authentifizierungstyp for...

Dienstkonto fir CES

Authentifizierungstyp far...

Bestatigung

- O X

ZIELSERVER
W5-CAlws.its

Wahlen Sie den Authentifizierungstyp aus.

® Integrierte Windows-Authentifizierung
(O Clientzertifikatauthentifizierung

(O Benutzername und Kennwort

Weitere Informationen zum Authentifizierungstyp far CEP

| < Zuriick || Weiter >

Konfigurieren| | Abbrechen

i AD CS-Kenfiguration

Bestatigung

Anmeldeinformationen
Rollendienste

Zs fur CES
Authentifizierungstyp for...
Dienstkonto fir CES
Authentifizierungstyp for...
Bestatigung

Dann ist alles angegeben. Der Assistent richtet beide Webservices ein:

- O X
ZIELSERVER

W5-CAlws.its
Klicken Sie zum Konfigurieren der folgenden Rollen, Rollendienste oder Features auf
“Konfigurieren”.
{(~) Active Directory-Zertifikatdienste i
Zertifik gistrierungs-Webdienst
Z5-Name: W5-CATws.its\W5-ITS-Zertifizierungsstelle-CA1
Nur-Erneuerungen-Maodus: False
Authentifizierungstyp: Integrierte Windows-Authentifizierung
Schlisselbasierte Emeuerung  False
zulassen:
Konto: Anwendungspoolidentitat
Serverauthentifizierungszertifik Bereits fiir S50 konfiguriert
at:
Zertifikatregistrierungsrichtlinien-Webdienst
Authentifizierungstyp: Integrierte Windows-Authentifizierung
Schlisselbasierte Ermeuerung  False
aktivieren:
Serverauthentifizierungszertifik Bereits fir SSL konfiguriert
at

Weiter > Konﬁgurieren| | Abbrechen
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i AD CS-Kenfiguration

Ergebnisse

- O X

ZIELSERVER
W5-CAlws.its

Die folgenden Rollen, Rollendienste oder Features wurden konfiguriert:

(#) Active Directory-Zertifikatdienste

Zertifikatregistrierungs-Webdienst Q Erfolgreiche Konfiguration
o Wenn der Zertifikatregistrierungs-Webdienst installiert ist und alle folgenden Bedingungen
zutreffen, muss fiir das Webdienstkonto die Delegierung aktiviert werden:
1. Der Zertifikatregistrierungs-Webdienst und die Zertifizierungsstelle sind auf zwei
verschiedenen Computemn installiert.
2. Der Nur-Emeuerungen-Moedus ist nicht aktiviert.
3. Als Authentifizierungstyp ist Kerberos oder die Zertifikatauthentifizierung festgelegt.
Weitere Informationen zur CES-Konfiguration

Zertifikatregistrierungsrichtlinien-Webdienst o Erfolgreiche Konfiguration

o Damit Clients diesen Webdienst verwenden kénnen, muss ein
Serverauthentifizierungszertifikat fir die Verschlisselung der Kommunikation zwischen den
Clients und dem Dienst konfiguriert sein. Uberpriifen Sie das Serverauthentifizierungszertifikat
mit dem 1IS-Snap-In.

@ Damit Clients den Zertifikatregistrierungsrichtlinien-Webdienst verwenden kénnen, missen Sie
auf die betreffenden Computer Gruppenrichtlinieneinstellungen anwenden, die veranlassen,
dass Zertifikatregistrierungsanforderungen an den Webdienst geleitet werden.

Weitere Informationen zur CEP-Konfiguration

< Zuriick Weiter >

Schlieien Abbrechen

Ich hatte bereits vorher einen CEPCES im Einsatz. Daher muss ich meine Clients und Benutzer nicht mehr neu informieren.
Die bestehende Gruppenrichtlinie passt unverdndert:

Datei Aktion Ansicht 7

2 ke AR HENESE 7 B

v i Computerkonfiguration
~ || Richtlinien
| Softwareeinstellungen
~ [ Windows-Einstellungen
|| Namensaufldsungsrichtlinie
| Skripts (Start/Herunterfahren)
= Bereitgestellte Drucker
v i Sicherheitseinstellungen
L Kontorichtlinien
ﬁﬂ Lokale Richtlinien
iﬂ Ereignisprotokell
|4 Eingeschrankte Gruppen
[ "4 Systemdienste
|4, Registrierung
|4 Dateisystem
fgj’ Richtlinien fir Kabelnetzwerke (IEEE 802.3)

1 Metzwerklisten-Manager-Richtlinien
E-jﬂ Drahtlosnetzwerkrichtlinien (IEEE 802.11)
| Richtlinien fir affentliche Schlissel

[ 1 Richtlinien fir Softwareeinschrinkung
[ Anwendungssteuerungsrichtlinien

] Windows Defender Firewall mit erweiterter Sicl

.g IP-Sicherheitsrichtlinien auf Active Directory (V
[ 7| Erweiterte Uberwachungsrichtlinienkonfigurati w

Objekttyp

[ Verschlisselndes Dateisystem

[ | Datenschutz

[ BitLocker-Laufwerksverschlissel
[ Zertifikat zur Metzwerkentsperrur
[l Einstellungen der autornatischer|
|| Vertrauenswiirdige Stammazertifiz
[ Organisationsvertrauen

[ | Zwischenzertifizierungsstellen
[l Vertrauenswiirdige Herausgeber
[ "I Nicht vertrauenswiirdige Zertifik
[ | Vertrauenswiirdige Personen
ertifikatdienstclient - Zertifikatr
wEinsteHungen fiir die Uberprifun
[%] Zertifikatdienstclient - Automatig

Eigenschaften von Zertifikatdienstclient - Zertifikatregi.. 7 X
Registrierungsrichtinie
Konfigurationsmodell: Aktiviert e
Liste der Zertifikatregistrierungsrichtinien
Stand... Name Auton

WS IT-Solutio

katverteilung

<

Hinzufigen... Entfernen...
Konfiguration fir zusatzliche Zertifikatregistrierungsrichtinie

O Von Benutzer konfigurierte Registrierungsrichtinienserver
deaktivieren

Abbrechen

Eigenschaften

Ubernehmen

CEPCES bendtigt aber noch einige Anpassungen im 1S, die nicht vom Post-Deployment vorgenommen werden. Also geht es
in den IS in die Webanwendung vom CEP. Hier brauche ich die Anwendungseinstellungen:
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®Y Internetinformationsdienste (I15)-Manager - [m) X
€« = 3 » WS-CAT » Sites » Default Web Site »  ADPolicyProvider CEP_Kerberos » kel @-

Datei  Ansicht 7

= ¥ /nDPolicyProvider CEP_Kerberos Startseit -
e & olicyProvider erberos Startseite
Q-2 R = 4 R Feature offnen
Wy Startseits =
v..ﬂg W;éifmsmephaﬂn Filter: » ¥ Start - (5 Alle anzeigen | Gruppieren nach: Bereich - B ] ‘mE*IﬁlB‘Er Ciinen
Berechtigungen bearbeiten...
2} Anwendungspools ASP.NET ~ ~ rechtigungen bearbeiten...
~ -[@] Sites 2 I & F
v €D Default Web Site E?_; L4 = o3 VIR

% ADPolicyProvider CEP Kerberos NET-Autorisierun..  .NET-Benutzer  .NET-Fehlerseiten .NET-Globaliierung .NET-Kompilierung ~ .NET-Profi anzeigen
] aspnet_client Anwendung verwalten (m
. certs 9 = =

e 5 2 il? Anwendung durchsuchen
o lE]) i ¥ | P " |

] 20 (http) durchs:
@ ocsp NET-Rollen  NET-Vertrauense... Anbieter Computerschliissel Seiten und = L
B WS-TS-Zentifizierungestelle-CAT_CES Kerber Steuerelemente o p) durchsuchen
ry 1 Erweiterte Einstellungen...
= =h] @ il
Sitzungszustand  SMTP-E-Mail  Verbindungszeiche...
Is "
= o=t 2l -2 =1 il

Das Feld Friendly Name darf nicht leer sein. Das ist aber leider der Default. Damit meine Gruppenrichtlinie weiter passt,
trage ich den gleichen Text ein, den auch meine vorherige Zertifizierungsstelle verwendete:

WY Internetinformationsdienste (IIS)-Manage - o ”
- B+ WS-CA1 » Sites » Default Web Site » ADPolicyProvider CEP_Kerberos » BN e

Datei  Ansicht 7
Verbindungen .
L Anwendungseinstellungen
CEFTEA) E4 & &
- Startseite

Hinzufagen...

= Mit diesem Feature kannen Sie Name-Wert-Paare speichern, die von Anwendungen mit verwaltetem Code zur Laufzeit verwendet Bearbeiten...
~ 93 WS-CAT (WS\stephan-T1) werden. X Eitferney
- [Z} Anwendungspools
oo Sites Gruppieren nach: Keine Gruppierung = @ e
~ €D Default Web Site Name Wert Eintragstyp
(¥ ADPolicyProvider_CEP_Kerberos FriendiyName Lokal
j “':t"ﬁf"‘e”t D {DB320EA-ATEF-441A-A232-EODIYSSEDTES} Lokal
ol certs
& e y 1ewd Anwendungseinstellung bearbeiten ? X Lokal
3 URI ervicesve/CEP  Lokal
@ ocsp
[ WS-ITSZertifizierungsstelle- CA1_CES Kerben s
|FriendlyName |
Wert:

[Ws IT-Solutions Zertfikatverteilung] |

Damit ist der CEPCES einsatzbereit.

Testphase

Bevor ich den Service testen kann, muss ich meiner Windows Zertifizierungsstelle noch weitere Zertifikatvorlagen
zuweisen:

iﬁ certsry - [Zertifizierungsstelle (Lokal)\WS-ITS-Zertifizierungsstelle- CAT\Zertifikatvorlagen] — m] x
Datei Aktion Ansicht 7

| 2|dis

iﬁ Zertifizierungsstelle {Lokal) MName Beabsichtigter Zweck

~ Gl WSITS Zertifizierungsselle-CA1 [ Ws-IT5-OnlineResponder-V1 OCSP-Signatur
| Gesperrte Zertifikate

7] Ausgestellte Zertifikate

| Ausstehende Anforderungen
| Fehlgeschlagene Anforderungen Verwalten
| Zertifikatvorlagen

Neu > Auszustellende Zertifikatvorlage

Altualisieren

Liste exportieren...
Ansicht >

Symbole anordnen >

Arn Raster ausrichten

Hilfe

Flr einen Testlauf nehme ich nur meine Webserver-Vorlage dazu. Diese kann kein AutoEnrollment und ich vermeide somit
ungewollte Zertifikate, bevor meine Tests abgeschlossen sind:

Seite 81 von 99



WS IT-Solutions

WSHowTo — Migration einer Windows PKI (WS-CA1)
\Ummmms 2020-11-28 Migration auf Windows Server 2019

E# certsrv - [Zertifizierungsstelle (Lokal S-Zertifizierungsstelle-CAT\Zertifikatvarlagen] — 0 x
Datei Aktion Ansicht 7 B Zertifikatvorlagen aktivieren
# | G =
A * | = ‘ 8= | E Wahlen Sie eine Zertfikatvorage aus. die fir diese Zertffizierungsstelle aktiviert werden soll.
= e Hinweis: Wird eine kurzlich erstellte Zertifikatvorlage nicht in dieser Liste angezeigt, missen Sie moglicherweise
-ﬁ ;emﬁzmrungss@!@ (Lokal) warten, bis die Informationen zu dieser Vorlage auf alle Domanencontroller repliziert wurden.
v @i WS-ITS-Zertifizierungsstelle-CAT Maglicherweise sind fiir die Zetfizierungsstelle nicht alle Zerifikatvorlagen lhrer Organisation verflgbar.
| Gesperrte Zertifikate Weitere Informationen finden Sie unter Konzepte fir Zertifikatvarlagen.
] Ausgestellte Zertifikate "
] Ausstehende Anforderungen Name Beabsichtigter Zweck
(| Fehlgeschlagene Anforderungen| &l WS-ITS-DomainCortroller-v2 KDC-Authentifizierung, Smartcard-Anmelduna, Serverauth
| Zettifikatvorlagen & WS-ITS-SmartCard Smartcard-Anmeldung. Clientauthentifizierung
E WS-ITS-SmartCand-VZ Smartcard-Anmeldung, Clientauthentifizierung
E WS5-ITS-VPNLogin Smartcard-Anmeldung, Clientauthentifizierung
E WS-ITS-Webserver-OhneCRL Serverauthentifizienung
EW ITS-Webserver-V1 Serverauthentifizienung
=
E Zertfizierungsstellenaustausch
& Ubergreifende Zedifizieningsstelle Alle> -
£ >
Apbrechen
Jetzt sind 2 Vorlagen aktiv:
iﬁ certsrv - [Zertifizierungsstelle (Lokal)\WS-ITS-Zertifizierungsstelle- CAT\Zertifikatvorlagen] — m] X
Datei Aktion Ansicht 7
e z|d:=H
3] Zertifizierungsstelle (Lokal) Name Beabsichtigter Zweck
& WSHTS- Zertifizierungsstelle-CAT F] W5-ITS-Webserver-v2 Serverauthentifizierung
[ Gesperrte Zertifkate ] Ws-IT5-OnlineResponder-V1 OCSP-Signatur
[ Ausgestellte Zertifikate
[ | Ausstehende Anforderungen
| Fehlgeschlagene Anforderungen
| Zertifikatvorlagen
Es wird Zeit flr einen Testlauf. Ich starte eine certim.msc und frage ein neues Zertifikat an:
E certlm - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate] — O s
Datei  Aktion  Ansicht 7
e znFald:zH
[l Zertifikate - Lokaler Computer || Ausgestellt fiir Ausgestellt von Ablaufdatum  Beabsichtigte Zwec... Anzeigename Stetus  Zertifikatvorla
; g g g g 9
v = Ej_gez”ei?k':ﬁk“e BLIWS-ITS Zertifizierungsstelle CAT WS- ITS Zertifizierungsstelle- CAT  12.12.2025 <Alle <Keines
. Vth ertifl tfd_ . PLIWS- ITS-Zertifizierungsstelle-CA1  WS-ITS-Zertifizierungsstelle-CAT  15.10.2021 <Alle> <Keine>
7 L Vertreuenswurdige StsMmM2el | g-1\ys TS Zertifizierungsstelle-CA1  WS-ITS-Zertifizierungsstelle-CA1  16.08.2018 <Alle> <Keines
» [ Organisationsvertrauen
» [ Zwischenzertifizierungssteller
> L2 Vertrauensw(irdige Herausgel Alle Aufgaben > T e
» [ Nicht vertrauenswirdige Zert
» [ Drittanbieter-Stammzertifizie Aktualisieren [
> [ Vertrauenswurdige Personen Liste exportieren.., Erweiterte Vorginge >
» [ Clientauthentifizierungsausst
» [ Stammelemente der Vorabve Ansicht >
’ J_ Stamme testen Symbole anordnen ¥
» [ Remotedesktop .
» [ Smartcard vertrauenswirdige Am Raster ausrichten
> J Vertrauenswurdige Gerate Hilfe
» [ Webhosting

Die Management-Konsole befragt das Active Directory, welche Zertifizierungsstellen existieren. Da wird dann mein CEP mit

seiner URL genannt:
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& certlm - - Lokal - [m} #
Datei  Aktion  Ansicht 7
¥ =ERNERE
Aala i Blo=HH 7 Eigenschaften far Zertifikatregistrierungs-Richtlinienserver X
=] Zértifikate - Lokaler Computer Aus| [5] Zertifikatregistrierung s Zertifikatvorlag)
~ || Eigene Zertifikate ?;W
| Zertifikate ?ﬂ\" Name
[ Vertrauenswirdige Stammer | o Zertifikatregistrierungsrichtlinie auswahl SRS RTE s Ee a
J. Organisationsvertrauen Registrienungsnchtlinien-ID
[ Zwischenzertifizierungssteller Mithilfe der Zertifikatregistrierungsrichtlinie kénnen Z| {DB9320E4-ATEF-441A-A232-E0D3955ED1E9}
4 Vertrauenswiirdige Herausgel Zertifikat_var\agen registriert werden, Die Zertifikatregi Reglstienngsrichtinienserver:
[ Nicht vertrauenswiirdige Zert konfiguriert. -
] Drittanbieter-Stammzertifizie Server LRI Priortat  Authentfizieungstyp
|| Vertrauenswiirdige Personen Vom Administrator konfiguriert PolicyProvid Standard  Windows-int
[ Clientauthentifizierungsausst WS IT-Solutions Zertifikatverteilung
[ Stammelemente der Vorabve Registrierungsrichtlinien-1D: {DB9320E4-ATEF-44
] Stamme testen
[ Remotedesktop Von Ihnen konfiguriert
] Smartcard vertrauenswiirdige Entfemen
[ Vertrauenswiirdige Gerite
[ Webhosting Registrierungskonfiguration
Der CEP listet mir nun die moglichen Zertifikatvorlagen auf. Ich wahle das Template fiir ein Webserver-Zertifikat. Da muss
ich eine Angabe zum Antragstellernahmen vornehmen. Ich erstelle ein Test-Zertikat:
ﬁ certlm - [Zertifikate - Lokaler Co rtif Zertifikateigenschaften » O ®
Datei Aktion Ansicht 7 Privater Schilissel Zertifizierungsstelle Signatur
4@ = ‘ L) | =] | Jie] ._'r?l /A, Antragsteller Allgemein Erweiterungen
—

@ Zertifikate - Lokaler Computer
w [| Eigene Zertifikate
| Zertifikate
[ ] Vertrauenswiirdige Stammzel
|| Organisationsvertrauen
| Zwischenzertifizierungssteller
[ ] Vertrauenswirdige Herausge|
[ Micht vertrauenswiirdige Zert
|| Drittanbieter-Stammzertifizie
| Vertrauenswiirdige Personen
[ ] Clientauthentifizierungsausst,
|| Stammelemente der Vorabve
|| Stdmme testen
"] Remotedesktop
[ Smartcard vertrauenswiirdige
[ Vertrauenswiirdige Gerate
| Webhosting
|| Windows Live ID Token lssuei|

Aus| [5] Zertifikatregistrierung

pA
Zertifikate anfordern

Folgende Zertifikattypen sind abrufbar. Wi
klicken Sie anschlieBend auf "Registrieren’

Der Antragsteller eines Zertifikats ist der Benutzer oder Computer, fir den das Zertifikat
ausgestellt ist. Geben Sie Informationen dber die zuldssigen Antragstellernamen und
alternative Mamenswerte ein, die in einem Zertifikat verwendet werden dirfen.

Zertifikatsantragsteller
Der das Zertifikat empfangende Benutzer oder Computer

Antragstellername:

Typ:

CN=test

‘WS IT-Solutions Zertifikatverteilung

i ﬂzufug‘e“ﬁ >

Allgemeiner Mame

[CJws-1Ts- OnlineResponder-V1

WS-ITS-Webserver-V2

A Es werden zusitzliche Inferma
hier, um die Einstellungen zu

Wert:
Alternativer Mame:
Typ:

Verzeichnisname

< Entfernen

Wert:

1

Hinzufigen >

< Entfernen

Die Registrierung lauft und ist wenige Sekunden spater abgeschlossen:

Datei

e a@ § o XTE

Altion  Ansicht 7

€ & Zertifikatexport-Assistent

5 Zertifikate - Lokaler Computer
~ ] Eigene Zertifikate
| Zertifikate
] Vertrauenswirdige Stammzel|
| Organisationsvertrauen
| Zwischenzertifizierungssteller
] Vertrauenswiirdige Herausge|
| Micht vertrauenswiirdige Zert
| Drittanbieter-Stammzertifizie
[ ] Vertrauenswiirdige Personen
[ 7] Clientauthentifizierungsausst
|| Stammelemente der Vorabve.
|1 Stdmme testen
] Remotedesktop
] Smartcard vertrauenswirdige
] Vertrauenswirdige Gerate
] Webhaosting
[ Windows Live ID Token lssue

Zertifikatvorlag

Ausges . " | Zwec...  Anzeigename Status
? Fertigstellen des Assistenten g

Wtesﬂ bﬁzier‘.. <Keine>
Polws-| tifizier.. <Keine>
@WS' Der Zertifikatexport-Assistent wurde erfolgreich abgeschlossen. <Keine>
Zlws: <Keine»
2Zws Sie haben folgende Einstellungen ausgewahit: <Keine>

Dateiname C:\Users'stephan-T1\Desktop'test

Exportschliissel Nein

Alle Zertifikate im Zertifizierungspfi Zertifikatexport-Assistent *

Dateiformat

Der Exportvorgang wurde erfolgreich abgeschlossen.
<

Fertig stellen Abbrechen

Zertifikatvorlag
WS5-ITS-Webse
W5-IT5-Webse

Danach kontrolliere ich die CDP und AlA-Informationen, die beim Ausstellen von der Zertifizierungsstelle Gibergeben
werden. Das neue Zertifikat ist nur noch Gber eine Sperrliste Gber http verifizierbar:
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Datei  Aktion  Ansicht 7

e nE 42 XE HE

@ Zertifikate - Lokaler Computer
w [ | Eigene Zertifikate
| Zertifikate
| Vertrauenswirdige Stammaze
| Organisationsvertrauen
1 Zwischenzertifizierungssteller
1 Vertrauenswirdige Herausgel
| Micht vertrauenswirdige Zert
| Drittanbieter-Stammzertifizie

Ausgestellt fir

B test

@ws—(ﬂ Swsits
FIWS-ITS- Zertifizi
TLIWS-ITS- Zertifizi
FLIWS-ITS-Zertifizi

Allgemein Details  Zertifizierungspfad

Anzeigen: <Alle=

Feld
Zerﬁﬁkatvorlagemnformaﬁo. .
Erwemerhe Schiiisselverwen...
@Anwandungsrimﬂ\nien
aschlﬂsselkennung des Antra...
Stellenschliszelkennung
errlisten-Verteilungspunkte
Zugriff auf Stelleninformatio. ..

E5 erhliisashrermend inn

Wert

Vorlage=WS-TTS-Webserver-V...
Serverauthentifizierung (1.3.6...
[1]anwendungszertifikatrichti...
131f4f30ebc3943460d3d5311..
Schlissel-ID=5f0e7ed16cf73a. ..
[1]Sperrlisten-Verteilungspunk. ..
[1]stelleninformationszugriff: ...

Rinitals Sianat e Srhlicssher

| Vertrauenswirdige Personen
| Clientauthentifizierungsausst,
| Stammelernente der Vorabve,
| Stimme testen
| Remotedesktop
| Smartcard vertrauenswiirdigg
| Vertrauenswirdige Gerate
| Webhosting
] Windows Live ID Token lssug

[1]5perrlisten-verteilungspunkt
Mame des Verteilungspunktes:
vollst, Name:
URL=http://ca.ws-its.defcrl WS-IT5-Zertifizierungsstelle-
CAL(2) ol

Eigenschaften bearbeiten... In Datei kopieren...

eabsichtigte Zwec...
erverauthentifizier...
erverauthentifizier...
Alle>
Alle>
Alle>

Anzeigename
<Keine>
<Keine>
<Keine>
<Keine>

<Keine>

Status

Zertifikatvorlag
W5-ITS-Webse
W5-IT5-Webse

In den Stelleninformationen finde ich 2 Eintrage: einer zeigt, wo ein Client das Zertifizierungsstellen-Zertifikat organisieren
kann. Und der andere Link gibt die Position meines Online-Responders an:

Datei  Aktion  Ansicht 7 Allgemein  Details  Zertifizierungspfad
@ﬁ“’u\&’m\*ﬂ;ﬂ Anzeigen: <Al ~
(G Zertifikate - Lokaler Computer || Ausgestellt far " ] |esbsichtigte Zwec..
I - Fel Wert
v Elganezémﬁkate Wtest § X erverauthentifizier...
| Zertifikate @Zerhﬁkatvurlagemnfcrmahu." Vorlage=W5s-IT5-Webserver-v...
- . @WS-(ET.W;JB y . o erverauthentifizier...
| Vertrauenswirdige Stammzer @WS TS-Zertifiz Eru\'EltErtE Schliisselverwen... Serverauthentifizierung (1.3.6... Al
| Organisationsvertrauen -IT5-Zerti ‘Z! Anwendungsrimﬂwnien [1]Anwendungszertifikatrichti... =
| Zwischenzertifizierungssteller TLIWS- TS Zertifiriy | [5] schiussekennung des Antra... 131F3f0ehca343460d3d5311... Alle>
= Vertrauenswirdige Herausgel ZZIWS-ITS-Zertifizi ash&l\ensdwlmselkennung schlissel ID=5f0e 728 16cf73a. ., Alle>
=] Nicht vertrauenswirdige Zer @5perrl\sten—\u'erbewlungspunkte [1]5perrlisten-Vertsilungspunk.
| Drittanbieter-Stammzertifizie iff auf Stelleninformatio... [1]Stelleninformationszugriff: ...
- : (=] rhliiseshrarmand nn Ninitale Sinahr_ Grhliessher he
| Vertrauenswirdige Personen
| Clientauthentifizierungsausst, Alternativer MName: -~
| Stammelemente der Vorabve CM&;JRL:htm:Ha.wsﬂs.defoertstSfITSfZertiﬁziarungsstellef
m—— .
J_ Stimme testen [2]Stelleninformationszugriff
| Remotedesktop Zugriffsmethode =Onlinestatusprotokoll des Zertifikats
< drdi (1.3.6.1.5.5.7.43.1)
H Srnartcard veﬁréuanswurdlgs Aternativer Name:
| Vertrauenswardige Gerate URL=http: /ca.ws-its.defocsp
| Webhosting %
| Windows Live ID Token Issue|
- Eigenschaften bearbeiten... In Datei kopieren...

Anzeigename
<Keine>
<Keinex
<Keine>
<Keine>

<Keine>

Status

Zertifikatvorlag

WS5-ITS-Webse
WS5-ITS-Webse|

Die Ausstellung Giber CEPCES funktioniert also. Ebenso werden die Erweiterungsinformationen korrekt ausgegeben. Dann
bleibt nun noch die Kontrolle des Online-Responders. Diese Funktion kann mit certutil grafisch verprobt werden. Dazu
exportiere ich das eben ausgestellte Test-Zertifikat in eine cer-Datei und rufe certutil mit dem Parameter URL auf. In der
grafischen Oberflache kann ich nun die einzelnen Stelleninformationen und Sperrlistenoptionen priifen. Ich beginne mit
dem Download des Zertifizierungsstellen-Zertifikates. Das funktioniert wie erwartet:
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n

test.cer

til -url test

URL-Abrufprogramm

X

Status | Typ

[ uRL

Abrufzeit Fingerabdruck |

Oberprift  Zertfikat (0)

Zeitimit (Sek.) |13

[~ LDAP-Verkehr signieren

Zedifikatantragstel

[0.0] http://ca.wsts de/certsWS-IT...

Hinweis: Heruntergeladene Spemistetyund
Zedtifilkate werden nur bis zu einem gew
Mal dberprift. Die Spemiste bzw. das
Zedtifikat ist mdglicherweise nicht
ordnungsgemalt signiet oder verfligt nicht
Uber entsprechende Erweiterungen fir eine
ordnungsgemalte Uberprifung.

Lest

Auswahlen... Beenden

0 ff2e97adff6...

Abnufen
% Zerifikate (vom AlA)
o Sperrlisteilvom CDF)

OCSP (vop AlA)

URL fiir Download |

Auch der Download der klassischen Sperrlisten Gber http funktioniert einwandfrei:

B

test.cer

URL-Abrufprogramm

X

Status | Typ

| URL | Abnifzeit

| Fingerabdruck |

Uberprift  Basisspenis..
Ubemprift  Dettaspenis..

Zeitlimit (Sek) |15

[ LDAP-Verkehr signieren

Zedifikatantragstel

[0.0] http://ca.ws+ts de/ed/ WS-T5-...
[0.0.0] http://ca.ws+ts de/ed/WS-TS. ..

Hinweis: Heruntergeladene Sperlisten und

0 e88eafal...
0 ¥6765d72h..

Pbrufen

Zedtifilkiate werden nur bis zu einem gewissen

Mab (bemrift. Die Spemiste bzw . das
Zedifikat ist mglicherweise nicht
ordnungsgemalk signiert oder verflgt nicht
Uber entsprechende Erweiterungen fur eine
ordnungsgemale (bemrifung

test

Auswahlen... Beenden

" Zerdifikate (vom AlA)
f* Speniisten (vom CDP)

" OCSP (von AIA)

URL fiir Download |

Und auch der Online Responder reagiert wie gewiinscht:
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til -url

URL-Abrufprogramm

X

Status | Typ

[ uRL

Abrufzeit

Fingerabdruck |

Zeitimit (Sek.) |13

[~ LDAP-Verkehr signieren

Zedifikatantragstel

Oberprift  OCSP

[0.0] http://ca.ws+ts de/ocsp 0

Hinweis: Heruntergeladene Spemisten und
Zedtifilkate werden nur bis zu einem gewissen
Mal dberprift. Die Spemiste bzw. das
Zedtifikat ist mdglicherweise nicht
ordnungsgemalt signiet oder verfligt nicht

Abnufen

Uber entsprechende Erweiterungen fir eine

ordnungsgemalte Uberprifung.

Lest

URL fiir Download |

Aber ich mochte auch das , Echtzeit”-Sperrverhalten testen. Daher sperre ich in der Zertifizierungsstelle das Test-Zertifikat:

Auswahlen... Beenden ‘

67242087d...

" Zerifikate (vom AlA)
" Speniisten {vom CDF)

(% OCSP (von AlA)

Datei Ansicht 7

| 7]

Aktion

[E

i;il certsrv - [Zertifizierungsstelle (Lokal)\WS-IT5-Zertifizierungsstelle-CAT\Ausgestellte Zertifikate]

- O X

;ﬁj Zertifizierungsstelle (Lokal)
v gl WS-ITS-Zertifizierungsstelle-CA1
~| Gesperrte Zertifikate
_| Ausgestellte Zertifikate
~| Ausstehende Anforderungen
_| Fehlgeschlagene Anforderungen
_| Zertifikatvorlagen

Anford arLl’ngs-ID

885
884
883
Elss2
Slas0
a9
Els77

Antragstellername Ausgestellt: Allgemneiner Name

WSWWS-CA1S WS-CAT.ws.i Offnen
WSWWS-CA1S WS-ITS-Zerti Alle Aufgaben
WSWWS-CA1S WS-ITS-Zerti

WS5WWS-CAI1S WS-ITS-Zerti Aktualisieren
WSNWS-CAITS W5-ITS-Zerti o
WSNWS-CAITS W5-ITS-Zerti

WShstephan-T1 Walther. Stenhan - T1

Ublicherweise wird hierfiir eine Begriindung mit angegeben:

Zertifikatvorlage

OnlineResponder-V1 (1.3.6.14.1.31

Anfangsdatumn des ©
2020 16:29
12.12.2020 16:09
5:32

* Attribute/Erweiterungen anzeigen...

Binardaten exportieren...

Zertifikat sperren
tende Zeftinizierungsstelle (LrossLA)
WS-ITS-Benutzer-V2 (1.3.6.1.4.1.311.21.8.135...

5:27
5:27
205
13102010 18:05
04.12.2020 07:10

W
Datei  Aktion Ansicht 7
L A== N |

;qj Zertifizierungsstelle (Lokal)
~ g WS-ITS-Zertifizierungsstelle-CA1

| Gesperrte Zertifikate

~| Ausgestellte Zertifikate

“| Ausstehende Anforderungen

~| Fehlgeschlagene Anforderungen
| Zertifikatvorlagen

Nach dieser Aktion muss die Sperrliste auRerhalb ihrer automatischen Veréffentlichung manuell erstellt werden. Das geht

mit der cmd recht schnell:

Anfurden‘.l’ngs-lD
Efese
5885
leed
/883
Giles2
880
1879
ler7
51876
5875
874
1873
872

Antragstellername Ausgestellt: Allgemeiner Name
WS\WS-CATS test
Zertifikatsperrung X

Sind Sie sicher, dass Sie die ausgewahiten Zertifikate
spemen mochten?

Geben Sie einen Grund. ein Datum und eine Uhrzeit an
Grund:

Abgeléat v

Datum und Uhrzeit:

12122020 @~ |[16:44 =
Nen

Zertifikatvorlage

W5-ITS-Webserver-V2 (1.3.6.1.4.1.311.21.8.1...

W5-ITS-OnlineRespender-V1 (1.3.6.1.4.1.311..
Zertifizierungsstellenaustausch (CAExchange)
Ubergreifende Zertifizierungsstelle (CrossCA)

U bergreifende Zertifizierungsstelle (CrossCA)

Ubergreifende Zertifizierungsstelle (CrossCA)

Ubergreifende Zertifizierungsstelle (CrossCA)

W5-ITS-Benutzer-¥2 (1.3.6.1.4.1.311.21.8.135...
WS5-ITS-Benutzer-¥2 (1.3.6.1.4.1.311.21.8.135...
Zertifizierungsstellenaustausch (CAExchange)
W5-ITS-Benutzer-¥2 (1.3.6.1.4.1.311.21.8.135..,
W5-ITS-Computer-¥2 (1.3.6.1.4.1.311.21.8.13..
W5-ITS-Computer-¥2 (1.3.6.1.4.1.311.21.8.13..

Anfangsdatum des
12.12.2020 16:29
12.12.2020 16:09
12.12.2020 15:32
12.12.2020 15%:27
12.12.2020 15:27
15.10.2016 18:05
15.10.2016 18:05
04.12.2020 07:10
29.11.2020 10:31
28.11.2020 09:29
28.11.2020 09:22
25.11.2020 14:08
25.11.2020 12:53
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&
Datei  Aktion Ansicht 7
= #EB 6= H
= %EEif\z\erungsstalla (Lokal) Anforderungs-1D Sperrdatum Effektives Sperrdatum Grund fir die Sperrung Antragstellername Bindres Zertifikat  Zertifikatvorlg
v g WiITs-Zerifizierungsstelle-CA1 e/ 086 12122020 1., 12.12.2020 16:44 Abgelast WSWS-CATS e BEGIM CERTL.. WS-ITS-Webs
_| Gesperrte Zertifikate
| Ausgestellte Zertifikate
| Ausstehende Anforderunaen
1 B B C\Windows\system32\emd.exe - [m] x

Beim Einsatz eines Online Responders hdangt es nun vom Aktualisierungsinterval ab. Ich hatte 5 Minuten angegeben. Die
kénnte ich nun noch abwarten. Aber ich kann es mit der Management Konsole auch beschleunigen:

G‘_,J ocsp - [Online-Responder WS-CA1ws.its]
Datei  Aktion

== H

Ansicht 7

e‘;";ﬂ Online-Responder WS-CAT.ws.its
.-¢Jl Sperrkenfiguration

v 3? Arraykonfiguration
5 WS-CAlws.it:

Arraymitglied hinzuflgen

Sperrdaten aktualisieren

Mitglieder mit Arraycontroller synchronisieren

Aktualisieren

Hilfe

% Online-Responderkonfiguration

‘= “B Verwenden Sie dieses Snap-In zum Konfigurieren und Verwalten von Zertifikatsperrrespondern.

Responder unterstitzen Sie bei der Kenfiguration und
= Certificate Status-Protokoll) mit einer oder mehreren

fgaben:

‘ | - Verwalten unn Terifilbatenerrbnnfinnratinnen fiir ein Online-Recsnnnderarraw

Aktionen

Online-Responder: WS-CAl.wsits
Respendereigenschaften
Respender neu zuweisen
Ansicht »

|G Aktualisieren

H Hitte

Ein Sperrlistentest mit certutil zeigt, dass die klassische Sperrlistenfunktion das Zertifikat noch nicht als zuriickgezogen
deklariert, denn mein Client hat sich beim ersten Test die Datei Gber http heruntergeladen und die Datei im Cache ist noch
glltig. Er wird sich also die neue Version noch nicht herunterladen:

n

test.cer

util -url test

URL-Abrufprogramm

X

Status | Typ

| URL

Abnfzet Fingerabdruck |

Uberprift
Uberprift

Basisspedis...
Deltaspeniis...

Zeitlimit (Sek) |15

[0.0] hitp:#/ca wets defedWS-ITS-.. 0
[0.0.0] hitp:#/ca ws-ts de/ed/WS-TS... 0

Hinweis: Heruntergeladene Spemiisten und
Zertifikate werden nur bis zu einem gewissen
Mal (berprift. Die Spemliste bzw. das

[~ LDAP-Verkehr signieren Zeftfikat ist moglicherweise nicht
ordnungsgemal signiert oder verfiigt nicht

OF4E5cOb0F...
2cTchavd ...

Abnfen
" Zerifikate (vom AlA)
¢ Spemiisten {vom CDP)

Uber entsprechende Erweiterungen fiir eine

ordnungsgemate Uberprifung.

Zertfikatantragstel

test

Auswahlen...

" OCSP (von AlR)

Beenden ‘

URLfiir Download |

Aber der Online Responder hat diese neue Sperrliste bereits verarbeitet und reagiert dementsprechend mit einem

Sperrhinweis. Damit ist diese Sperrfunktion wesentlich schneller und agiler als die Verwendung der klassischen Sperrlisten:
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test.cer

-url test

URL-Abrufprogramm X

Status Typ ‘ URL Fingerabdruck ‘
Gespert QCSP [0.0] hitp://ca ws-ts defocsp fe2502cadd..

. 3 Hinweis: Heruntergeladene Speristen und Abnfen
Zetlimit {Sek.) Zerifikate werden nur bis zu einem gewissen N
Mal diberpriift. Die Spemiste bzw. das (" Zertifikate (vom AIA)
[~ LDAP-Verkehr signieren Zetifikat ist maglichenweise nicht X
2 ordnungsgemal signiert oder verfugt nicht (" Speniisten (vom CDP)
lber emsprechend[ja Erweiterungen fiir eine & OCSP fen AlA)
rd ale Uberprifung. van
Zertfikatantragstel e Bt

test Auswahlen... Beenden ‘

URLfiir Download |

Meine Zertifizierungsstelle hat alle Tests bestanden. Es kann also mit der Aktivierung der Standardfunktionen weiter gehen.

Aktivierung der PKI

Meine Computer und Benutzer werden Uber Gruppenrichtlinien angewiesen, die PKI regelmaRig zu besuchen, um dort
nach Zertifikatvorlagen mit Auto Enrollment zu suchen. Solange meine Zertifizierungsstelle also keine passenden
auszustellende Vorlagen hat, passiert nichts. Das kann ich nach meinen erfolgreichen Tests nun dndern. Ich nehme weitere
Vorlagen zur Ausstellung dazu:

Tl certsry - [Zertifizierungsstelle (Lokal)\WS-ITS-Zertifizierungsstelle-CAT\Zertifikatvorlagen] — m} X
Datei  Aktion  Ansicht 7

e=|7|d=H

i) Zertifizierungsstelle (Lokal) Name Beabsichtigter Zweck
v gl \'\T’S—(\STSfZemfglErergsstalle—Cm ] WS-ITS-Webserver-V2 Serverauthentifizierung
| Gesperte Zertifikate & WS-IT5-OnlineResponder-V1 0CSP-Signatur
| Ausgestellte Zertifikate
_| Ausstehende Anforderungen
_| Fehlgeschlagene Anforderungen
_| Zertifikatvorlagen Nenvalten
Neu > Auszustellende Zertifikatvorlage
Aktualisieren

Liste exportieren...
Ansicht B

Symbole anordnen >

Am Raster ausrichten

Hilfe

Mein Vorlagenkatalog ist recht tiberschaubar:
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Datei  Aktion  Ansicht 7
e | z|hzH

iﬁ certsrv - [Zertifizierungsstelle (Lokal)\

S-ITS-Zertifizierungsstelle-CAT\Zertifikatvorlagen]

ﬁ Zertifizierungsstelle (Lokal)

v 0::1 WS-ITS-Zertifizierungsstelle-CAT
] Gesperrte Zertifikate
] Ausgestellte Zertifikate
] Ausstehende Anforderungen

| Zertifikatvorlagen

] Fehlgeschlagene Anforderunge|

B Zertifikatvorlagen aktivieren X
Wahlen Sie eine Zerifikatvoriage aus, die fir diese Zerifizierungsstelle aktiviert werden soll
Hinweis: Wird eine kirzlich erstelte Zertifilkatvorage nicht in dieser Liste angezeigt, missen Sie moglicherweise
warten, bis die Informationen zu dieser Vorlage auf alle Domanencontroller repliziert wurden
Maglicherweise sind fur die Zerifizierungsstelle nicht alle Zertfikatvoragen lhrer Organisation verfugbar.
Weitere Informationen finden Sie unter Konzepte fur Zertifikatvorlagen.
Mame Beabsichtigter Zweck 2
| vy authentifizienung
& WSITS-Bitlocker BitLocker Network Unlock
& WSAT5Code Signatur Codesignatur
/. signatur
Serverauthentifizierung, Clientauthentifizierung
Cliertauthentifizierung
Serverauthentifizierung, Clientauthentifizierung
rtcard-Anmeldung
E WS-IT5-SmartCard Smartcard-Anmeldung, Clientauthentfizierung v
< >

Damit kann meine PKl ihre Arbeit aufnehmen.

Nacharbeiten

Konfiguration der Datensicherung

Es folgen die Gblichen Standardarbeiten. Eine wichtige ist die Konfiguration der Datensicherung. Die Zertifizierungsstelle
werde ich wieder mit der Windows Serversicherung sichern. Dafiir registriere ich wieder meine Standardaufgabe in der

Aufgabenplanung:
() Aufgabenplanung - m| X
Datei  Aktion Ansicht 7
Rl Ao
@ %}inatfbins\anu‘lng (Lokal) ‘l Norme Stotue Trigger Aktionen
> ufgabenplanu ;
fi % £ Einfache Aufgabe erstellen... Tag um 00:20 Uhr Aufgabenplanungsbibliothek -
Aufgabe erstellen... systemstart - Nach Auslgsung alle 10 Minuten fir die Dauer von 1 Stunde wiederholen. Q Einfache Aufgabe erstellen...
Aufgabe importieren... t  Aufgabe erstellen...
Alle aktiven Aufgaben anzeigen Aufgabe importieren...
Verlauf fir alle Aufgaben deaktivieren i Alle aktiven Aufgaben anzeigen
Neuer Ordner... g Verlauf fir alle Aufgaben deaktivieren
[ N | | 2 Mewer Ordner..
Aktualisieren Ansicht g
angen  Einstellungen  Verlauf [ Aktualisieren
Hilfe A
: I ‘ I Hife
@ Aufgabenplanung - ] X
(@ Offnen X
& v » DieserPC » Freigaben (M:) » AdminArea > Services » DPM » BMR v O "BMR" durchsuchen o =
Aktionen
Organisieren =  Neuer Ordner = ™ @ Aufgabenplanungsbibliothek N
Netzwerk  # Mame Anderungsdatum Typ Grofe n| [ Einfache Aufgabe erstellen...
Sl = SProgramm 09.06.2020 07:24 Verknapfung 2KB %t Aufgabe erstellen...
Active Dire =] ServerSicherung.xml 11.08.2019 14:33 XML-Dokument 4KB Aufgabe importieren...
ADFS [ Alle aktiven Aufgaben anzeigen
Azure & Verlauf fur alle Aufgaben deaktivieren
BMR 9 Meuer Ordner...
>
DHCP = Ansicht 3
DNS @ Aktualisieren
DeM H Hitre
Agent-In

Der Account ist wieder nur als Dummy eingetragen:
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@ Autgabenplanung B . -
Datei Aktion Ansicht ?
e=|nmH
® Aufgabenplanung (Lokal) ] “ynen
% Aufgabenplanungshibiiof [| @ Aufgabe erstellen X
7 o Adlgabenpianting @ PSTranscript-{ jabenplanungsbibliothek -
(D Restart-NLA | Allgemein Trigger Aktionen Bedingungen Einstellungen Finfache Aufgabe erstellen...
Name ServerSicherung [rufgabe erstellen...
Speicherart i Rufgabe importieren...
peicheror
At WSistephan-ad Rlle aktiven Aufgaben anzeigen
utor. ephan-a
hreib erlauf fr alle Aufgaben deaktivieren
Beschreibung
ever Ordner...
<
Rnsicht »
Allgemein  Tri
gemein | Trig Aiktualisieren
MName: Sicherheitsopticnen Hilfe
Spei Beim Ausfiihren der Aufgaben folgendes Benutzerkonto verwenden:
peicherort: — .
A WSistephan-T3 | Benutzer oder Gruppe snderm_
utor: fuusfiihren
Beschreibung: O Nur susfithren, wenn der Benutzer angsmeldet ist L
eenden
@® Unabhangig von der Benutzeranmeldung ausfithren
Deaktivieren
[ Kennwort nicht speichemn. Die Aufgabe greift nur auf lokale Computerressourcen zu
Exportieren...
Mit hichsten Privilegien ausfiihren L
Eigenschaften
Sicherheitsopt|  [] Ausgeblendet  Konfigurieren fur: | Windows® 7, Windows Server™ 2008 R2 ~ | Leschen
Beim Ausfihr| Hilfe
NT-AUTORITA oK Abbrechen

Uber mein gMSA-Script kann ich nun vom Domain Controller aus den Sicherungsaccount durch einen Group Managed

Service Account ersetzen:

&= gMSA-Admin — O =
vorhandene gMSA: zugehdrige Server: zugehorige Gruppen:
g { E WS-DC1wsits — direkte Gruppen: — -
gMSA-Monitor (Task User fiir Monitoring) WS5-F51wsits GG-5EC-Server-Monitoring-Admins
aMSA-SQLDPM (Service SQL auf WS-DPM) WS-MX1.ws its GG-SEC-Server-JB-Admins
) (GG-SEC-Server-Standard-Admins
WS-MX2ws its GG-5EC-Server-RDS-Admins
WS-F52wsits GG-SEC-Server-MX-Admins
WS-RD51 wsits GG-5SEC-Server-Hyper\/-Admins
WS-RDS52wsits GG-SECClients-JB-Admins
WS-DC3ws its GG-Admin-Backup
WS5-DC2ws its GG-SEC-Server-File-Admins
W5-FS3wsits Sicherungs-Operatoren
WSLMwsits
WS-DPM.ws its — indirekte Gruppen (durch Verschachtelung): —
WS-WAC ws its LD-Admin-Backup
WS-ATAws its LD-AD-AdminArea-R
WS-MON ws its LO-SECClients-JB-Login
WS-HV1.ws its LD-SECClients-JB-RDP
WS-NP51wsits LD-SECClients-JB-WinRM
WS-HW3ws it LD-SEC-Clierts-JB-Admins
WS-HVZ ws it Erfolg % LD-SEC-Server-HyperV-WinRM
WS-Print1.ws LD-5EC-Server-Hypery-Login
LD-SEC-Server-HyperV-Admins hd
erstelle gMSA lésche gMSA bearbeite gMSA weiterer Sef Der Task wurde umgestelit! gMSA weitere Gruppe er UppE
Einsatz als: Task | HKlicke in eine Zeile um die Optionen 2 |—|OK
Server TaskName FCToTT Pfad G
WSLAl PSTranscript-CleanUp NT-AUTORITATMSYSTEM N
WSLA1 Restart-NLA NT-AUTORITAT\SYSTEM \
3 WSLA1 ServerSicherung wshgM! \
WSLA1 Server Initial Configuration Task NT-AUTORITAT\SYSTEM “WMicrosoft \Windows*,
WSLAl .NET Framework NGEN v4.0.3031% NT-AUTORITATMSYSTEM “Microsoft \Windows'.NET Framework*.
WSLAl NET Framework NGEN v4.0.30319 64 |NT-AUTORITATMSYSTEM “Microsoft \Windows'.NET Framework*.
WSLA1 NET Framework NGEN v4.0.30319 6... |NT-AUTORITAT\SYSTEM “Microsoft\Windows".NET Framework*.
WSLAl NET Framework NGEN v4.0.30313C... |[NT-AUTORITAT\SYSTEM “Microsoft \Windows'.NET Framework*. v
bereit

Damit ist alles erledigt. Die Sicherungsdefinition liegt ja zentral in meiner Konfiguratiosdatei. Das gentigt mir.

Monitoring

Weiter geht es mit dem Monitoring. Die aktuellen Sensoren zeigen meinen Base-Sensor im Fehlerstatus. Das liegt am
Fehlen der alten Systemfestplatte, die Gber ihre GUID referenziert wurde. Ich I6sche diesen alten Sensor im Webportal:
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Gerdte Bibliotheken Sensoren Alarme Berichte Tickets guration

# | Gerdte | WSITS ~ | Server ~ | WS-CA1 ~
Gertit WS-CA1F *iki

A Ubersicht 2 Tage 30 Tage 365 Tage A plarme © Systeminformationen & Protokoll & Einstellungen

. Wenn Sie hier Sensortachos sehen mochten, dndern Sie die Prioritit von einem oder mehreren Sensoren zu riededles? /dededoiok

Pos. v Sensor Status Nachricht Graph
B )
. Mease ws-cat LUl L Fehler (Bestatigt) [ Bestatigt um 1112 2020 21:27:50 (UTC) von Stephan bis 121220202 CRY %
£ Jetzt abfragen
&2 [Aservices Pi Q Details.. 0K PKI Services are running oes PRI 7
(& Bearbeiten >
w Alarm bestatigen... > 1bis 2von2
W Loschen..
€2 Klonen...
Cranfahlama Cancaranm 3¢ Verschieben ;Y

Danach kann ich ihn neu erstellen. Der Sensor ist ein eigens programmierter. Er gehért nicht zum Standard vom PRTG:

O Startseite

Bibliotheken

Alarme Berichte Tickets

# | Gerdte WSITS ~ Server ~ WS-CA1 Sensor hinzufiigen (Schritt 2 von 2)

Sensor hinzufiiggen zum Gerat WS-CA1 [ws-cal.ws.its]

< Abbrechen

Allgemeine Sensoreinstellungen
Name des Sensors. Base WS-CA1

Ubergeordnete Tags

Tags xmlexesensor X @

Prioritat L8 8 833

Sensoreinstellungen I

Parameter ' "WSCAT"

umgebung (®) standardumgebung

(Q FPlatzhalter als Umgebungsvariablen verwenden

@ si des PRTG Probe Dienstes verwenden
Qpie fiir Windows des il Geriits

Name des Mutex

Nach wenigen Sekunden sind die Counter im Sensor geladen:

Bibliotheken i Alarme Protokoll Tickets

# | Gerdte | WSITS ~ Server v WS-CA1 <~ | Base WSCA1 ~
v Sensor Base WS-CA1F *#kit

0K
© Ubersicht ) Livedaten 2 Tage 30 Tage 365 Tage |8 Historische Daten E protokoll @ Einstellungen
CPU Backup-Alter NIC Ethernet empfangen NIC Ethemnet senden RAM frei RAM Seitenfehler Vol System frei
( / ( / ’ ( 7 ’ 5
“h ¥ . omes aMB/s a3% A 16,02 /s e B3 M
Vol System lesen Vol. System schreiben Vol. System Warteschlange
s s (/ -
0kB/s 0kB/s a#
0% 99,75 %
171 %

Updates

Im WSUS verschiebe ich den neuen Server noch in den passenden Update-Container. Den Rest erledigen meine
Gruppenrichtlinien:
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ﬁ Update Services O X
ﬁ Datei Aktion Ansicht Fenster 7 - |5 %
= 5
t{ Update Services Update-Sofort (!
v %%S-Ucpmdate; Status: Alle - @Ak‘tual\sleren
v ¢ Computer Mame & |P-Adresse Betriebssystemn Prozentsatz “Installiert/N... ~ Letzter Statusbericht A
v & Alle Computer A ws-calaws.its 192,168,100.6 Windows Server 2012 Datac... 99% 12.12.2020 14:37
g Ellwica:zugewm;ene & A ws-de2awsits 192.168.100.2 Windows Server 2019 Datac... 99% 12.12.2020 12:04
~ ¥ Server A ws-fslwsits 192.168.100.11 Windows Server 2019 Datac... 99% 12.12.2020 16:10
& Update-Sofort A ws-hvlws.its 192,168.100.9 Windows Server 2019 Datac... 99% 12.12.2020 16:24
} ¥ Update-Verzoeger| | & ws-mm 192,168.110.104 Windows Server 2019 Datac... 99% 12.12.2020 14:50
g E:ﬂ"::f:::’:::;’n A ws-mxlws.its 102.168.1003 Windows Server 2019 Datac... 2% 12.12.2020 16:30
Berichte & ws-printl.ws.its 192.168.100.14 ‘Windows Server 2019 Datac... 993 12,12.2020 1431
Optionen 192,168.110.21 99%

A ws-rdsdaws.its

ws-calws.its

Windows Server 2016 Datac...

1212.2020 1418
v

Status Gruppenmitgliedschaft:  Alle Computer, Update-Sofort ~
! Updates mit Fehlern: 0 Betriebseysterm: Windows Server 2019 Datacenter
| Erforderliche Updates: 1 Betriebssystemsprache:  de-DE
B Installierte/nicht zutreffende Updates: 704 Service Pack: Keine
Updates ohne Status: 0 IP-Adresse: 192.168.100.6
< > v
Bereinigungen
Im Hyper-V steht noch der alte VM-Eintrag. Diese VM kann ich nun |6schen:
52 Hyper-V-Manager
Datei  Aktion  Ansicht 7
= nw B
E Hyper-V-Manager -
E WS-HV1WS.ITS Virtuelle Computer
E WS-HVZ.WS.ITS Mame Phase CPU-Auslast.. Zugewiesener Spei.. Betriebszeit Status Kenfiguratio...
B ws-HVZ.WS.ITS B ws-acaD Wird ausgefiibt 0% 2048 MB 7.05:15:43 80
B wscal Wird ausgefiht 0% 2008 MB 4.04:07:47 90
B wscis R ien 23.13:38:04 90
B wscLe Einstellungen... 24.13:45:59 50
B ws-nc2 23.10:46:18 50
E WS-DPM Konfiguratiensversion upgraden... 18.12:39:01 90
B wsFs2 Starten 16.12:36:41 90
B wsMon 408:34:37 80
B wsmxz Prufpunkt 18.12:46:28 90
B wsFrsib 41.04:02:23 80
Verschieben...
B wsRps2 T 2412:55:41 80
B ws Steuerat [ 20
B ws-wac Umbenennen... 2412:29:01 30
Léschen...
Replikation aktivieren...
Hilfe
Die dazugehorige Festplattendatei muss manuell bereinigt werden:
| 9 =1 Verwalten WS-CA1
Start Freigeben Ansicht Datentragerimagetools
« v » Dieser PC » Tier-Silver (W:) » Hyper-V » W5-CA1
# Schnellzugriff Name Anderungsdatum Typ GraBe
Virtual Hard Disks 28.11.2020 10:17 Dateiordner
[ Desktop
= HDDO.whdx 08.12.2020 08:19 Festplatten-lmage...  27.889.664 ...
3 Walther, Stephan - T1 = .
—_ % Bereitstellen
= Dieser PC 1= Freigabe
& System (C) Offnen mit...
= DATEN (D) Vorgangerversionen wiederherstellen
== Freigaben (M:
= Freigaben (M) Senden an >
- Tier-Gold (V)
Ausschneiden
- TiEr-Silver (W)
Kopieren
Base
Hyper-V Verkniipfung erstellen
WS-CAT Loschen
Umbenennen
W5-CL6

- Tier-Bronze (%)
“=_Rihlintheken

Eigenschaften
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Problem Smaricard Logon

Ich verwende auf einem System eine Smartcard fur die Anmeldung. Weil ich heute zufallig vor Ort bin, tausche ich das
Zertifikat gleich manuell aus. Aber nach dem Austausch hangt die Anmeldung mit der neuen Smartcard mit dieser
Fehlermeldung:

Anderer Benutzer

Bei der Verarbeitung des Authentifizierungszertifikats wurde eine nicht vertrauenswurdige Zertifizierungsstelle gefunden.

Da hat etwas bei der Neuausstellung des Zertifizierungsstellen-Zertifikates nicht geklappt. Fiir eine Smartcard-Anmeldung
muss der Domain Controller dem Aussteller des Smartcard-Zertifikates vertrauen. Das ist Ublicherweise vollautomatisch
und wird unsichtbar im Hintergrund konfiguriert. Ich nutze aber ein angepasstes Administrationsmodell. Und bei dem hatte
ich ja auch schon Probleme bei der CRL-Veroffentlichung im Active Directory. Offenbar wurde hier noch etwas im AD
vergessen...

Ich flihre das Problem also auf mein administratives Tier-Management zuriick, in dem ich eben nicht alles als Domain
Admin oder Enterprise Admin durchfihre.

Aber ich kenne die notwendigen Schritte: Meine Domain Controller missen das neue Zertifizierungsstellen-Zertifikat als
NTAuth-Zertifikat konfiguriert bekommen. Um das zu konfigurieren, berechtige ich meinen T3-Admin als PKI-Admin und als
Enterprise Admin:

= PAM-AdminGUI - verbunden mit WS-DC1ws.its (Version V2.00)
Ziel-DC: zir DC replizieren i =ller OC replizierer | Die automatische AD-Replikation ist aktiv.
Security-Tiers Admins maogliche Gruppen: aktive Mitgliedschaften:
| JE3 JE3) JE3)
alle stephan-T3 GG-Admin-AD-GPO A
Tierl) - DomainAdministration GG-Admin-AD-Join Guttgret Gruppe
Tier1 - ServerAdministration GG-Admin-ATA 2020-12-15 20:31:09 Domanen-Admins
Tier2 - CliertAdministration GGE-Admin-Backup 2020-12-15 20:31:09 GG-Admin-PKI
Tier3 - ServiceAdmin GG-Admin-DHCP . e
GG-Admin-DNS 2020-12-15 20:31:09 Organisations-Admins
GG-Admin-Freigaben 2020-12-15 21:05:28 GG-5EC-Server-Standard-Admins
GG-Admin-HyperV
GG-Admin-Hyper/-Storage
GG-Admin-LAPS-Clierts
GG-Admin-LAPS-Server
GG-Admin-MX
GE-Admin-Mi-Storane

Mit diesen Rechten ausgestattet starte ich eine PKIVIEW-Konsole. Hier kann man nicht nur die PKI Gberpriifen, sondern
auch Anpassungen im AD-Kontext vornehmen:
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33 pkiview - [Unternehmens-PKINWS-ITS-Zertifizierungsstelle-CAT (V2.2)]
Datei  Aktion  Ansicht

e #| = H

7

35 Unternehmen

fﬁl WS-ITS-Z, Vorlagen verwalten... Status
a -£§ -
AD-Container verwalten.., sllenzertifikat OK
#
Optionen... 1 _ OK
perrlisten-... 0K
Altualisieren erort #1 oK
t# QK

Hilfe

Ablaufdatum

12.12.2025 15:37
12.12.2025 15:37
20.12.2020 04:36
17.12.2020 04:36

Ort

http:
http:
http:
http:

i fcaws-its.defcerts/WS-ITS-Zertifizierungsstelle-CAT(2).crt
o caws-its.de/crl/WS-ITS-Zertifizierungsstelle- CAT(2).crl
o/ caws-its.defcrl/WS-ITS-Zertifizierungsstelle- CA1(2)+ .crl
o/ [caws-its.defocsp

Fir eine Smartcard-Anmeldung werden vertrauenswiirdige NTAuthCertificates verwendet. Und genau hier liegt das
Problem: Das neue Zertifizierungsstellen-Zertifikat fehlt in der Auflistung! Gelistet ist nur das alte:

Uber den Schalter ,Hinzufiigen“ kann ich nun das neue Zertifikat zuweisen:

_% pkiview - [Unternehmens-PKINWS-ITS-Zertifizierungsstelle-CA1 (V2.2]]
Datei  Aktion Ansicht 7
e« 7|d=H
3 l_Jnternehmens-PKI MName Status Ablaufdatum Ort
L) WS-ITS-Zertifizierungsstelle-CA | g 7 viciierungestellenzertifikat OK 12.12.202515:37
Gl AlA-Speicherort #1 oK 1212.202515:37  http://ca.ws-its.de/certs/W5-1T5-Zertifizierungsstelle- CA1(2).crt
[] Speicherort fur Sperrlisten-... 0K 20.12.2020 0456 http://ca.ws-its.de/crl/WS5-ITS-Zertifizierungsstelle- CA1(2).crl
DeltaCRL-Speicherort #1 oK 17.12.2020 0436 http://ca.ws-its.de/crl/W5-ITS-Zertifizierungsstelle- CAT(2)+.crl
.aaOCSP-Speicherort # oK http://ca.ws-its.de/ocsp
AD-Container verwalten *
Zerifizierungsstellencontainer I Registrierungsdienstecontainer I
NTAuthCertfficates AlAContainer I CDP-Container I KRA-Container I
Mame | Status |
(58 WSHTS Zerifizieungsstells-CA1 oK
»  Zertifikat *
Allgemein  Details  Zertifizierungspfad
|-_a Zertifikatsinformationen
Dieses Zertifikat ist fiir fol le Zwecke beabsichtigt
+ Alle ausgegebenen Richtlinien
» Alle Anwendungsrichtlinien
LB Sl Ausgestellt fiir:  WS-ITS-Zertifizierungsstelle-CAl
Ausgestellt von: WS5-ITS-Zertifizierungsstelle-CAl
Giiltig ab 15.10.2016 bis 15.10,2021
Zertifikat installieren. .. Ausstellererklérung
£ >
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_% pkiview - [Unternehmens-PK 5-ITS-Zertifizie e-CAT (V2.2
Datei  Aktion Ansicht 7
L AEAANCNEY
3 l_Jnternehmens-PKI MName Status Ablaufdatum Ort
L) WS-ITS-Zertifizierungsstelle-CA | g 7 viciierungestellenzertifikat OK 12.12.202515:37
Gl AlA-Speicherort #1 oK 1212.202515:37  http://ca.ws-its.de/certs/W5-1T5-Zertifizierungsstelle- CA1(2).crt
[] Speicherort fur Sperrlisten-... 0K 20.12.2020 0456 http://ca.ws-its.de/crl/WS5-ITS-Zertifizierungsstelle- CA1(2).crl
DeltaCRL-Speicherort #1 oK 17.12.2020 0436 http://ca.ws-its.de/crl/W5-ITS-Zertifizierungsstelle- CAT(2)+.crl
.a’EIOCSP-Speicherort#‘l oK http://ca.ws-its.de/ocsp
AD-Container verwalten >
Zerifizierungsstellencontainer I Registrierungsdienstecontainer I
NTAuthCertfficates AlAContainer I CDP-Container I KRA-Container I
Mame | Status |
(58 WSHTS Zerifizieungsstells-CA1 -
(5} WSHTS ZertfizienngssieleCA1 | # Zertifikat x
Allgemein  Details  Zertifizierungspfad
L= a Zertifikatsinformationen
Dieses Zertifikat ist fiir folgende Zwecke b htigt:
+ Alle ausgegebenen Richtlinien
» Alle Anwendungsrichtlinien
Ausgestellt fiir:  WS-ITS-Zertifizierungsstelle-CA1
Hinzufiigen... Entfemen
7 Ausgestellt von: WS5-ITS-Zertifizierungsstelle-CA1
Giiltig ab 12, 12,2020 bis 12.12,2025
Zertifikat installieren. .. Ausstellererklérung
£ >

Dennoch wird die Anmeldung mit einer Smartcard erst funktionieren, wenn der priifende Domain Controller Gber diese
Veranderung informiert wurde. Denn jeder DC wird in seiner Registry die Zertifikate cachen. Bei mir ist es einfach, denn der
Client mit der Smardcard steht in meiner AuRenstelle und dort gibt es nur einen Domain Controller. In der Registry finde

ich nur einen Zertifikateintrag fir das alte Zertifizierungsstellen-Zertifikat:
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ER Administrator: C:\Windows\system32\cmd.exe - =] x

Q Registrierungs-Editor
Datei Bearbeiten Ansicht Favoriten Hilfe
| Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\EnterpriseCertificates\NTAuth\ Certificates

Device Association Framework ~ || Name Typ Daten

DeviceReg ab| (Standard) REG_SZ (Wert nicht festgelegt)
Dfrg

DFS
DHCPMibAgent
Directinput
DirectShow
Drriver Signing
DusmSve

DXP
EAPSIMMethods
Enrollments

v EnterpriseCertificates
AuthRoot
CA
ClientAuthlssuer
Disallowed

v NTAuth

v Certificates

3ESBBOEBGB239366C 1A3E243AF25BRCT

CRLs

CTLs

Remote Desktop

Root

Trust

TrustedDevices

TrustedPeople
TrustedPublisher
EventSystem
F12
Fax -

Mit einem simplen gpupdate kann ich den Domain Controller dazu bringen, die Daten neu zu laden. Das hat nichts mit
Gruppenrichtlinien zu tun. Aber der erzwungene Kontakt zu einem Domain Controller aktualisiert eben auch diese Daten.
Und auch Domain Controller verhalten sich hier eben wie alle anderen Server und Clients. Nach dem gpupdate wird auch
das neue Zertifikat lokal gelistet:

ER Administrator: C:AWindows\system32\cmd.exe

stephan-T@>»gpu
linie wir

der Comput linie wurde er
der Benut chtlinie wurde erfo

ephan-Te>_

ﬁ Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten Hilfe
| Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Micresoft\EnterpriseCertificates\NTAuth\ Certificates\ FF2ZE97ADFFBAG0FS03D731C5999FDABSSCET SFE1
) DirectShow ~ || Name Typ Daten
Driver Signing ab| (Standard) REG_SZ (Wert nicht festgelegt)

DusmSwe ﬁ%m REG_BINARY 03 00 00 00 01 00 00 00 14 00 00 00 ff 2e 97 ad ff 6a ...
DXp

EAPSIMMethods
Enrollments
v EnterpriseCertificates
> AuthRoot
CA
ClientAuthlssuer
Disallowed
MNTAuth
Certificates
3E3BBOEBGE230366C1A3E243AF25
-| | FF2E9TADFF6A90F503D731C5999F
CRLs
CTls
Remote Desktop

Nachdem der Domain Controller das neue Zertifizierungsstellen-Zertifikat gespeichert hat, akzeptiert er auch die
Smartcard-Anmeldung vom Client:
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Jungbrunnen Neufahrn

“ " Bitte warten Sie auf «Benutzerprofildienst”.

Damit wére auch dieses Problem behoben.

Problem Snort

Das nachste Problem lasst nicht lange auf sich warten. Mein Advanced Threat Analytics (ATA) meldet mir per Mail, dass es
meinen WS-DC3 nicht mehr erreichen kann. Das sieht erst einmal nicht nach einem zertifikatbasierten Problem aus:

Microsoft Advanced Threat Analytics & Microsoft

Gateway stopped communicating
There has not been communication from the Gateway WS5-DC3 for 5 minutes. Last
communication was on 12/17/2020 10:53:51 AM UTC.

Take a look

Aber direkt danach erhalte ich eine weitere Mail von meinem Monitor-Server. Dort |duft ein PowerShell-Script, dass die
Logfiles im dort installierten SYSLOG analysiert. Im SYSLOG protokolliert meine Firewall und mein IPS diverse Meldungen.
Und eine davon zeigt meinen WS-DC3:

neue IPS-Alerts

count | TotalCount SourcelP DestinationlP | SourcePort | DestPort | FirstSeen | LastSeen | Clagsification AlertMezzages SourceName DestinationMame
ET DROP Dshield scanner-
167.248.133.24 56194, - )
2 4 167.248.133.3?I 172.19.120.120 6140?‘ 443 11:43:06 | 11:43:06 | Misc Attack Block Listed Source | 08.ch1.censys- HAProxy. dmz.ws.its
group 1 Scanner.com
_inspect)
Unk INVALID
1 3 192.168.101.1 192.166.100.6 | 64554 a0 11:53:58 | 11:53:58 CONTENT- WS-DC3lwsils | WS-CAlwsits
Traffic
LEMGTH OR
CHUNK SIZE

Das sehe ich mir im IPS genauer an. Mein IPS ist ein Snort, dass in meiner PFSense mitlauft und den erlaubten Traffic
regelbasiert analysiert und ggf. die Verbindungen blockiert. Da mein WS-DC3 in meinem AufRenstandort lduft und daher
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iber ein VPN angebunden ist, muss die Kommunikation durch den ,,duBeren Filter”. Hier sind die blockierten Hosts
sichtbar. Das sind alles System im AuBenstandort:

Rlisense

COMMUNITY EDITION

Services / Snort/ Blocked Hosts

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists

SID Mgmt Log Mgmit Sync

Blocked Hosts and Log View Settings

All blocked hosts will be saved All blecked hosts will be removed

Refresh and Log View Save Refresh 300 &

Save auto-refresh and view settings Default is ON Number of blocked entries to view.
Default is 500

Last 500 Hosts Blocked by Snort

# P Alert Descriptions and Event Times Remove
1 192.168.101.1 (http_inspect) INVALID CONTENT-LENGTH OR CHUNK SIZE - 2020-12-17 11:53:57 X
Q ET CHAT MSN status change — 2020-12-08 21:50:18
2 192.168.101.2 (http_inspect) INVALID CONTENT-LENGTH OR CHUNK SIZE - 2020-12-17 12:03:48 X
3 192.168.101.3

(http_inspect) INVALID CONTENT-LENGTH OR CHUNK SIZE - 2020-12-17 12:05:11 X
Q (http_inspect) UNKNOWN METHOD — 2020-11-21 07:30:01
ET CHAT MSN status change — 2020-11-23 03:09:27

3 host IP addresses are currently being blocked by Snort

In den Alerts kann ich die Ursache finden. Es war eine Kommunikation zwischen den blockierten Hosts und meiner neuen
Zertifizierungsstelle. Besonders interessant ist dabei der Port 80:

eJjsense

COMMUNITY EDITION

Services / Snort/ Alerts

(2]
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync
—
Alert Log View Settings
Interface to Inspect DMZ_120_EXTERN (h|~ Auto-refresh view 250
Choose interface.. Alert lines to display.
Alert Log View Filter [+]
Last 250 Alert Log Entries
Date Pri Proto Class Source IP SPort Destination IP DPort sSID Description
2020-12-17 3 TCP Unknown Traffic 192.168.101.3 52202 192.168.100.6 80 120:8 (http_inspect) INVALID CONTENT-LENGTH OR
12:05:11 Q@ x Q x CHUNK SIZE
20201217 3 TCP Unknown Traffic 192.168.101.2 64825 192.168.100.6 80 120:8 (http_inspect) INVALID CONTENT-LENGTH OR
12:03:48 QB x Q x CHUNK SIZE
2020-12-17 3 TCP Unknown Traffic 192.168.101.1 64854 192.168.100.6 80 120:8 (http_inspect) INVALID CONTENT-LENGTH OR
11:53:57 Q@ x Q x CHUNK SIZE

Auf diesem Port lauft mein neuer OCSP. Ebenso kann hier aber auch der Sperrlisten-Download driber laufen! Anscheinend
werden die Verbindungen falsch bewertet. Daher erstelle ich eine neue Ausnahme:
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Services / Snort/ Alerts

(2]
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync
——s
Alert Log View Settings
Interface to Inspect DMZ_120_EXTERN (hjv & Auto-refresh view 250
Choose interface Alert lines to display
Alert Log View Filter (+]
Last 250 Alert Log Entries
Date Pri Proto Class Source IP SPort Destination IP DPort SID Description
2020-12-17 3 TCP Unknown Traffic 192.168.101.3 52202 192.168.100.6 80 120:8 (http_inspect) INVALID CONTENT-LENGTH OR
12:05:11 Q®Hx Q x CHUNK SIZE
2020-12-17 3 TCP Unknown Traffic 192.168.101.2 64825 192.1 Add this alert to the Suppress List and track by_dst IP 'bec() INVALID CONTENT-LENGTH OR
12:03:48 QEx Q x CHUNK SIZE
20201217 3 TCP Unknown Traffic 192.168.101.1 64854 192.168.100.6 80 120:8 (http_inspect) INVALID CONTENT-LENGTH OR
11:53:57 QB x Q % CHUNK SIZE

Danach entferne ich noch die geblockten Hosts und die Verbindungen funktionieren wieder. An diesem Live-Beispiel kann
man sehen, wie ein aktives und intelligentes Monitoring beim Losen von Problemen helfen kann.

Zusammenfassung

Auch diese Migration verlief nicht ohne Probleme. Einige waren vermeidbar gewesen. Dennoch ist jede Problemldsung ein
Lieferant fiir wertvolles Wissen.

Nachdem dieser Server nun mit meinem Ziel-Betriebssystem lauft, bereite ich mich auf den nachsten vor. Viele sind ja nicht
mehr Uber...

Seite 99 von 99



