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Das Problem

Heute gab es ein Problem bei meiner Netzwerkanmeldung im WLAN. Den mobilen Zugriff habe ich mit 802.1x liber einen
Radiusserver abgesichert. Die Clients miissen sich mit einem Zertifikat von meiner internen Windows Zertifizierungsstelle
authentisieren, bevor sie in das WLAN reingelassen werden.

Die Suche nach der Ursache

Ich begann meine Diagnose an dem betroffenen WLAN-Client. Das Windows 10 Gerat war nicht sehr hilfreich mit der
Fehlermeldung ,Die Verbindung konnte nicht hergestellt werden”.

Also besuchte ich meinen PRTG-Monitor. Da habe ich beide Access-Points in die 24/7-Uberwachung aufgenommen. Aber
beide APs sind online und vom Backend aus erreichbar:

) Startseite Gerate Bibliotheken Sensoren Alarme Berichte Protokoll Tickets Konfiguration

# | Geridte

Gruppe WS-ITS

™ Ubersicht 2 Tage 30 Tage 365 Tage A Alarme Protokoll = Verwaltung
2 94 1 lvon37) s M L x @ 5

= WS-ITS

O i3 Ws-ITS

5
B & PRTG-Server B
Serverzustand Systemzustand Zustand der Pr.. | |+ Sensor
100 % 100% 100% hinzufiigen
Bl &' Netzwerk
B O Internet =
Intemet +  Sensor
105ms hinzufiigen
0 = Router =
WS5-Gatel WS-Gate? WS-FF31a WSFFS1b WS-PFsZ +  Sensor
100 %) 100% 100 % 100% 100% hinzufiigen
B = Switches F
WS-Corenet] WS-Corenet2 WS-Edgener! +  Sensor
100%; 100 % 100% hinzufiigen
B @ WS-AP1 B
LAN +  Sensor
33 kbit/Sek. hinzufiigen
o @ Ws-AP2 B
AN +  Sensor
878 kbit/Sek hinzufiigen
B & WS-NAST P

WS-NAST Synology Syste._| |+ Sensar
100% Normal hinzufiigen

Somit war der nachste Schritt eine Priifung des Radius-Servers. Im Eventlog wurde ich fiindig. Der Client prasentiert sein
Sicherheitszertifikat und der Radius-Server versucht die dazugehorige Sperrlistenpriifung durchzufiihren. Und diese schlagt
fehl:

Die Sperrlisten biete ich fir meine ausgestellten Zertifikate lber einen klassischen CRL-Download Uber einen internen
Webserver an und zusatzlich betreibe ich einen eigenen Online Responder. An diesen kann mein NPS (Network Protection
Server — allgemein als Radius-Server bekannt) eine Zertifikat-Seriennummer Gbermitteln und als Antwort erhalt er eine
signierte Sperrinformation. Ist das Zertifikat gesperrt, dann wird der NPS den Verbindungsaufbau ablehnen.

Die Sperrliste ist aktuell. Es scheint also ein Problem mit dem Online Responder zu geben. Daher verbinde ich mich mit
meinem Server WS-CA1. Darauf lauft die Zertifizierungsstelle und der Online Responder. In der Management-Konsole des
Online Responders sehe ich einen Fehler:
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Datei  Aktion  Ansicht 7

= H

f_fﬂ ocsp - [Online-Responder: W5-CA1ws.its]

€4 Online-Responder: WS-CATws.its
@ Sperrkenfiguration
v :? Arraykonfiguration
B WS-CAlwsits

Online-Responderkonfiguration

Eﬁ Verwenden Sie dieses Snap-In zum Konfigurieren und Verwalten von Zertifikatsperrrespondern,
=

Ubersicht

Die Verwaltungs-5nap-Ins far den Online-Responder unterstiitzen Sie bei der Konfiguration und Verwaltung von
O0S5CP-Respondern (Online Certificate Status-Protokell) mit einer oder mehreren Zertifizierungsstellen.
Verwenden Sie dieses Tool far folgende Aufgaben:

- Verwalten von Zertifikatsperrkonfigurationen fir ein Online-Responderarray

- Uberwachen des Betriebsstatus jedes Mitglieds eines Online-Responderarrays

Vrrsmbeam dee Mk alicder der Maline Decnnnd

Sperrkonfigurationsstatus

Im Statusbereich werden Online-Respenderkonfigurationen angezeigt, die einwandfrei arbeiten oder vom
Administrator Gberprift werden missen. Wahlen Sie die Arraymitglieder aus, um weitere Informationen zu
erhalten.

Hinweis: Sie missen ggf. auf "Aktualisieren” klicken, wenn kirzlich vorgenommene Kenfigurationsdnderungen
oder andere administrative Aktionen hier nicht angezeigt werden,

Weitere Informationen finden Sie im Thema zum Uberprifen der einwandfreien Funktion der Sperrkonfiguration.

@ WSITSCA Der Spemranbieter ist nicht funktionsfahig auf dem Araycontroller.

In den Details erkenne ich eine Fehlernummer

Datei  Aktion  Ansicht 7

|| H

f_fﬂ ocsp - [Online-Responder: WS-CAl.ws.its\Arraykenfiguration\WS-CAT.ws.its]

ﬁgﬂ Online-Respender: W5-CAlws.its
@ Sperrkenfiguration
v E? Arraykonfiguration
B WS-CAlwsits

MName der Sperkonfiguration
WSITSCA

Sperrkonfigurationsstatus

Lg Sonaturzerifikat... OK

Signaturzertifilkat anzeigen
Spemanbieterstatus:

Typ: Zertfikatspemi i I -Spemstatusanbieter
Beim Spemanbieter ist mit der aktuellen Korfiguration ein Fehler aufgetreten. Die Spenfunktion konrte die Spermung nicht Gberprifen,

da der Spemserver offline war. (80092013 (-2146885613 CRYPT_E_REVOCATION_OFFLINE), (80052013
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Der Sperrserver ist offline? Das habe ich bei den ausgestellten Sperrlistendateien aber anders gesehen... Ich prife daher die
hinterlegte Sperrlisten-Konfiguration im Online Responder — der Service hat selber keinen direkten Zugriff auf die
Zertifizierungsstelle und braucht daher Zugriff auf einen klassischen Sperrlisten-Verteilungspunkt:

Datei Aktion Ansicht 7

L ARSTNESN 7|

ﬁE’ﬂ ocsp - [Online-Responder: W5-CAlws.its\Sperrkonfiguration]

iEil Online-Responder: WS-CAlws.its
) Sperrkonfiguration
v E? Arraykonfiguration
B Ws-CAlwsits

MName

Zertifizierungsstellenzertifikat anzeigen

Eigenschaften bearbeiten

Léschen

Umbenennen

Hilfe

Auswahl des Signaturzer...

goatisch registriert

Registrierungsvorlage

W5-IT5-OnlineResponder-V1

Eigenschaften bearbeiten

Der Online Responder verwendet den klassischen Download der Sperrlistendatei:
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&E’ﬂ ocsp - [Online-Responder WS- CAl.ws.its\Sperrkonfiguration]

Datei  Aktion  Ansicht 7

|| =H
&Eﬂ Online-Responder: WS-CAlws.its || Name Auswahl des Signaturzer... Registrierungsvorlage |
4) Sperrkonfiguration FIWsITS-CA Automatisch registriet  WS-ITS-OnlineResponder-V1

v :? Arraykonfiguration
WS- CA L we it
Eigenschaften der Sperrkonfiguration: WS5IT5-C

Lokale Zerifikatspenfiste  Spemanbister  Signatur Sperranbietereigenschaften be

Typ: Dieser Sperranbieter bestmmt den Sperrstatus von Zertifikaten basierend auf
Zertifikatspen i i -Spemstatusanbister Zertifikatsperrlisten, die von der Zertifizierungsstelle ausgestellt wurden.
Identifizieren Sie die Speicherorte fiir die Zertifikatsperrlisten.

Anbieterbeschreibung:
Uberprift den Spemstatus sines Zertfikats basierend auf einer von einer . i -
Zetifizierungsstelle ausgestelten Zerifikatspentiste. pass TSkl
Nach oben
Anbieter. ach unten
URL hinzufiigen/beal
Hinzufiigen... | |Bearbeiten... Liischen
Zertifikatssperrliste un
Deltasperrlisten:
Beispiel: http:/flocalho
Hinzufiigen... | |Bearbeiten... Léischen
[Jsperrlisten basierend aufihren Gilltigkeitszeitr&umen aktualisieren
Aktuglisierungsintervall fir Zertifikatsperrlisten (Min.): I:I
oK Abbrechen Hitfe:

OK Abbrechen

Vielleicht stimmt etwas mit der Sperrliste nicht? Diese Dateien haben ein Verfallsdatum, das im Windows Explorer
angezeigt werden kann. Aber meine Sperrliste ist innerhalb des Gultigkeitszeitraumes:

| = | PK
Start Freigeben Ansicht
. Zertifikatssperrliste X
« v P > Dieser PC » System (C2) » v O
Allgemein  sperrliste -
# Schnellzugriff L pe Anderungsdatum Typ
Infe 1il Zertifikatss, list
I Deskiop » % ormationen zur fe perriste 05.01.2021 16:43 CONFI
& Downloads # 12.12.2020 Sicher
@ Dokumente * Feld Wert A 16.03.2021 Zertifib
=] Bilder P BVErsmn V2 Sicherl
) =] Aussteller WS-ITS-Zertifizierungsstelle-CA1, ... Zertifit
Admin =] siiltig ab Dienstag, 16. Mérz 2021 07:35:45 Sicherl
PKI BNédﬂsh& Aktuglisier... Dienstag, 23, Marz 2021 19:56:45 Sicherl
" DS\gnamralgoriﬁﬂmus sha25eR5A Zertifi
ro! BS\gnamrhashaIgorit... sha256 ertifl
I Desktop Stellenschlﬂsselken... Schiiissel-ID=5f0e7ed 16cf73ad32...
\c'arsmn der Zertifizi... V2.2
3 Walther, Stephan - T1 @Sperrlisbennummer Ob5h v
3 Dieser PC Wert:
i System (C:)
Admin
PKI
Scripte
Benutzer
inetpub
Perflogs
Program Files (x86)

8 Elemente

Die Ursache muss woanders liegen. Ich erinnere mich, dass mit zusatzlichen Eigenschaften in Sperrlisten Veranderungen
der Sperrlistenverteilungspunkte an Clients kommuniziert werden konnen. Also scrolle ich in den Eigenschaften nach unten
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Start Freigeben Ansicht
. Zertifikatssperrliste X
« v P > Dieser PC » System (C:) » v O
Allgemein  sperrliste =
~ perrlis
3 Schnellzugriff Anderungsdatum  Typ
Infe i Zertifikatss list:
I Desktop » I:E ormationen zur fe perriste 05.01.2021 16:43 COMFI
& Downloads » 12.12.2020 15:43 Sicherl
%| Dokumente » Feld Wert "~ 16.03.2021 07:46 Z.Ertlﬂl'
=] Bilder » Bswgnamralgonmmus sha256RSA '1:‘:" S'Ch.e.rl
X BS\gnamrhashaIgorit... sha256 .2021 07: Zertifit
Admin (5 |stellenschlisselken... Schiiissel-ID=5f0e7e916cf73ad32. . 12.12.2020 15:44 Sicherl
PKI Version der Zertifizi,.. V2.2 2021 16:28 Sicherl
¢ Sperrlistennummer 0Obsb 16.03.2021 0746 Zertifit
roe [5i|Nachste Sperristen, .. Dienstag, 23. Mrz 2021 07:46:45 . S
I Desktop 3| Aktuellste Sperrliste  [1]Aktuellste Sperrliste: Name des ...
=] Fingerabdruck 293faf76¢f7c5a3e90249fb03fad. ..
& Walther, Stephan - T1 v
E Dieser PC Wert:
- . [1]aktuellste Sperrliste
s System (C) Mame des Verteilungspunktes:
Admin Vollst, Name:
URL =http: /jca.ws-ts.dejorl WS-ITS-Zertifizierungsstelle-
CAL(Z)+arl
PKI
Scripte
Benutzer
inetpub
Perflogs
_OK
Program Files (x86)
v
8 Elemente

In den Eigenschaften steht, dass eine aktuellere Sperrliste in der Web-Resource vorhanden ist. Der Online Responder wird
also versuchen, diese Delta-Datei herunterzuladen (Hinweis: Die Delta-Sperrliste erkennt man an dem Plus-Zeichen im
Dateinamen). Ich prife erneut das lokale Verzeichnis hinter dem Webservice. Hier kann ich aber keine Delta-Sperrliste
finden:

| = | PK
Start Freigeben Ansicht
« v > DieserPC » Systern (C) » Admin » PKl v D
3 Schnellzugriff ~  Name : Anderungsdatum | Typ
[ Desktop - D web.config 05.01.2021 16:43 CONFI
* Downloads * |5 WS-CALws.its_WS-ITS-Zertifizierungsstelle-CA1(1).crt 12.12.2020 15:45 Sicherl
= Dokumente * WS5-IT5-Zertifizierungsstelle-CAT(1).crl 16.03.202 & Zertifil
= Bilder » & WS-ITS-Zertn‘?z?erungsstelle-CA‘I (Thert E 2.2020 : Sicherl
W5-ITS-Zertifizierungsstelle-CAT(2).crl 16.03.2021 Zertifil
Admin 5] WS-T5-Zertifizierungsstelle- CAT(2).crt 1212.202015:44  Sicherl
PKI (5] WS-ITS-Zertifizierungsstelle- CA1(2)-Base.crt 05.01.2021 16:28 Sicherl
wwwroot W5-ITS-Zertifizierungsstelle-CAl.crl 16.03.2021 07:46 Zertifil
[ Deskiop
a Walther, Stephan - T1
=3 Dieser PC
i System (C:)
Admin
PKI
Scripte
Benutzer
inetpub
Perflogs
Program Files (x36) .
8 Elemente

Und das ist nun mein Problem! Der Online Responder kann die Delta-Sperrliste nicht herunterladen und verweitert daher
seinen Dienst. Der Radius-Server bekommt also keine Sperrlistentberprifung hin und lehnt daher den anfragenden WLAN-
Client ab.
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fﬁ] certsrv - [Zertifizierungsstelle (Lokal

Datei  Aktion Ansicht 7

e | #|EBc= H > =

W5-ITS-Zertifizierungsstelle-CAT]

fg] Zertifizierungsstelle (Lokal)

v gl WS-ITS-Zertifizierungsstelle-C

[ Gesperrte Zertifikate

[ Ausgestellte Zertifikate
[ Ausstehende Anforderung
| Fehlgeschlagene Anforder]

] Zertifikatvorlagen

Name

[ Gesperrte Zertifikate

[ | Ausgestelite Zertifikate
[ Ausstehende Anforderun
[ Fehlgeschlagene Anford
7| Zertifikatvorlagen

Eigenschaften von WS-ITS-Zertifizierungsstelle- CA1 ? x
Speicherung Zertifikatverwaltungen Registrierungs-Agents
Uberwachung Wiederherstellungs-Agents Sicherheit

Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen
Erweiterung auswahlen:
Spenisten-Verteilungspunkt ~

Geben Sie Standorte an, von denen Benutzer eine Zertifikatsspemiste
erhalten kdnnen.

Idap /f,-’CN <CATuncatedMame=<CRLName Suffix = CN=<ServerShort Mar
e Suffin: <DeltalC owed:.crl

CRLName Suffix>

Hinzufiigen... Entfemen
Spenlisten an diesem Ort verdffertlichen

In alle Spenlisten einbeziehen. Legt fest, wo dies bei manueller
Veroffentlichung im Active Directory veroffentlicht werden sol

In Speniisten einbeziehen. Wird z. Suche von Deltaspenlisten verwendet

In COP-Erweiterung des ausgestelten Zerifikats einbeziehen
Deltaspeniisten an diesem Ort verdffertlichen

[ In die IDP-Erweiterung ausgesteliter CRLs einbezishen

0K Ubemehmen Hife

fﬁ] certsrv - [Zertifizierungsstelle (Lokal

Datei  Aktion  Ansicht

e ARERCRESE "I

W5-IT5-Zertifizierungsstelle-CAT]

_fg] Zertifizierungsstelle (Lokal)
v g WS-ITS-Zertifizierungsstelle-C

[ Gesperrte Zertifikate
[ Ausgestellte Zertifikate

[ Ausstehende Anforderung
| Fehlgeschlagene Anforder

[ Zertifikatvorlagen

[ Gesperrte Zertifika
] Ausgestellte Zertifi
[ Ausstehende Anfol
[ Fehlgeschlagene A
[ "] Zertifikatvorlagen

Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? *
Mame Speicherung Zetifikatverwaltungen Registrierungs-fgents
Uberwachung Wiederherstellungs-Agents Sicherheit

Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen

Erweiterung auswahlen:

Spemisten-Verteilungspunkt w

Geben Sie Standorte an, von denen Benutzer eine Zertifikatsspeniiste
erhalten kdnnen.

Hinzufiigen... Entfemen
Spemisten an diesem Ort verdffentlichen

In alle Spemisten einbeziehen. Legt fest, wo dies bei manueller
Verdffentlichung im Active Directory verdffentlicht werden soll

In Spemisten einbeziehen. Wird z. Suche von Deltasperiisten verwendet
In COP-Erweiterung des ausgesteliten Zerifikats einbeziehen

[] Deltasperisten an diesem Ort verdffertlichen
In die |DP-Erweiterung ausgestelter CRLs einbeziehen

oK Abbrechen Ubemehmen Hiffe

Ich muss also herausfinden, warum sich auf der Sperrliste ein Verweis zu einer Delta-Sperrliste befindet bzw. warum die
Delta-Sperrliste nicht erstellt wurde. Die dazugehérige Konfiguration finde ich in meiner Zertifizierungsstelle. In den
Erweiterungen finde ich den Hinweis zum Verweis. Diese Option aktiviert den Aufdruck in der Sperrliste, dass es eine
aktuellere Delta-Sperrliste gibt:

Die Windows Zertifizierungsstelle kann die neuen Sperrlisten nicht direkt in einen Webserver hochladen. Daher habe ich
meinen Webserver, der auf dem gleichen Server lauft, auf ein lokales Verzeichnis zeigen lassen, in dem der Service der CA
seine Sperrlistendateien ablegt. Und hier fehlt die Option zur Veroffentlichung der Delta-Sperrliste:
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Die L6sung

Nun muss ich mich entscheiden: Soll die Windows CA eine Delta-Sperrliste veroffentlichen oder soll auf der Sperrlistendatei

der Vermerk zur Delta-Sperrliste rausfliegen?

Ich hatte mich bewusst gegen eine Delta-Sperrliste entschieden, weil ich zum einen ein sehr geringes Sperrvolumen habe
und zum anderen so das Monitoring wesentlich einfacher ist. Also muss die Option fir http angepasst werden. Ich entferne
die Option und speichere die Konfiguration. AbschlieRend muss der Service neustarten:

Datei  Aktion

Ansicht ¥

e nEcH > =

_1__:;] Zertifizierungsstelle (Lokal)

~ q::I WS5-IT5-Zertifizierungsstelle-C
| Gesperrte Zertifikate
| Ausgestellte Zertifikate
| Ausstehende Anforderung
| Fehlgeschlagene Anforder
| Zertifikatvorlagen

MName

| Gesperrte Zertifikate

| Ausgestelite Zertifikate
| Ausstehende Anforderun|
| Fehlgeschlagene Anforde
| Zertifikatvorlagen

e en von W5-IT -CA1l ? X
Speichenung Zertffikatverwaltungen Registrierungs-Agents
Uberwachung Wiederherstellungs-Agents Sicherheit

Allgemein Richtlinienmodul Beendigungsmodul Erwefterungen

Erweiterung auswahlen:

Spemisten-Vertellungspunkt ~

Geben Sie Standorte an, von denen Benutzer eine Zertffikatsspeniste
erhalten konnen.

ldap:///CN=<CATruncatedName=<C RLMName Suffix s CN=<ServerShort Nar
: in'\PKl\<Ca CRLN. uffix=<DettaCRLAllowed >.crl
etaCRLAlowad:.d

Zertifizierungsstelle
Spemlisten an diesem Ort ver]

In alle Spemisten einbezieher

et Die Active Directory-Zertifikatdienste missen neu gestartet
Verdffentlichung im Active Di i

werden, damit die Anderungen in Kraft treten. Machten Sie

X . . den Dienst jetzt neu starten?
[Jin Spenisten einbeziehen. W

In COP-Erweiterung des ausg

Dettaspemisten an diesem Or Nein

[Jn die IDP-Erweiterung ausgestelter CRLs einbeziehen

0K Abbrechen Obemehmen Hilfe

Nach wenigen Sekunden ist der Service wieder online. Er wird aber nicht sofort eine neue Sperrliste generieren, denn diese
hat aktuell noch geniigend Restlaufzeit. Also erstelle ich manuell eine neue:
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Datei  Aktion Ansicht 7

e | | EBc= HI

[ ]

_ﬁ] certsry - [Zertifizierungsstelle (Lokal)\W5-IT5-Zertifizierungsstelle-CA1]

ﬁ Zertifizierungsstelle (Lokal)

| Gesperrte Zertifikate
[ ] Ausgestellte Zertifi
| Ausstehende Anfol
|| Fehlgeschlagene A
[ ] Zertifikatvorlagen

<

MName

~ @i WS-ITS-Zertifizierungsstelle-C [ Gesperrte Zertifikate

Alle Aufgaben > Veraffentlichen

——————

Alktualisieren inforderungen

Eigenschaften

Hilfe

>

Manuelle Vergffentlichung der aktu

ellen Sperrliste

Datei  Aktion Ansicht 7

e« nEc:zH

[ v m

_ﬁ] certsry - [Zertifizierungsstelle (Lokal)\W5-IT5-Zertifizierungsstelle-CA1]

ﬁ] Zertifizierungsstelle (Lokal)

|| Gesperrte Zertifikate
| Ausgestellte Zertifikate

|| Zertifikatvorlagen

[ Ausstehende Anforderung
[ | Fehlgeschlagene Anforder

Mame

v gi WS-ITS-Zertifizierungsstelle-C [ Gesperrte Zertifikate

] Ausgestellte Zertifikate

[ Fehlgeschlagene An
[ Zertifikatvorlagen

] Ausstehende Anfordsrunnsn
Zertifikatsperrliste verdffentlichen

Die zuletzt veroffentlichte Zedifikatssperiste ist weiterhin glltig. Clients erhalten keine
nieue Zerffikatsspeniste, solange deren aktuelle Liste nicht abgelaufen ist.

Typ der zu verdffentlichenden Spemiste:

(®) Meue Spenfiste
Stelk eine vollstandige Speniste aus, die aktuelle Speninformationen der

Zerffizierungsstelle enthalt.
(O Mur Deltasperiste

Stellt eine gekilrzte Version der Spemliste aus, die nur Aktualisierungen der
Speniste enthatt. die sich seit der letzten Veroffentlichung geandert haben.

otrschen

AnschlieRend kontrolliere ich die neue Sperrlistendatei. Jetzt fehlt der Hinweis auf eine Delta-Sperrliste:
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[

(_

PKI

aWa

= | PK
Start Freigeben

v 1

# Schnellzugriff
[ Desktop
; Downloads
Dokumente
[&=] Bilder

Admin

wwwroot

[ Desktop

Ither, Stephan - T1

g Dieser PC

i System (C:)

Admin
PKI
Scripte
Benutzer
inetpub
PerfLogs
Program Files (x26)

Ansicht

» DieserPC » System (C) » Ad

Zertifikatssperrliste *
Allgemein  sperrliste
v O
Informationen zur Zerti tssperrliste
] Inf ifika i
o —
- Ma = Anderungsdatum Typ
p 0 - Wt ~ 05.01.2021 16:43 CONFI
2.12.2020 15:45 i
Machste Aktualisier... Mittwoch, 24, Marz 2021 20:12:53
P E chate Akl " 12.12.2020 15:45 Sicherl
P BSignamralgoritﬁmus sha256RSA 17.03.2021 08:03 Zertifil
55 BSignaIJJrhashalgorit. .. sha2se 12.12.2020 15:45 Sicherl
bl %Stellensmlﬂsselken... Schiizsel-ID =5f0e 7e916cf73ad32. .. 17.03.2021 08:03 Fertifil
Version der Zertifizi... V2.2 - .
12.12.2020 15:44 Sicherl
& @Sperrlishennummer Ob5d 1eneEr
& 01 2071 162 -
=l 1| Nachste Sperrlisten... Mittwoch, 24, Marz 2021 08 03.01.202116:28 Sicherl
[=|Fingerabdruck af4ded 1099 10 3h4feb37cB0f3ee.... 17.03.2021 08:03 Zertifil
W
Wert:
Mittwoch, 24. Marz 2021 08:02:53
v

8 Elemente 1 Element ausgewdhlt (886 Bytes)

Mein Online Responder soll alle 5 Minuten auf eine Aktualisierung der Sperrliste schauen. Das dauert mir aber zu lange.
Daher starte ich die Aktualisierung manuell:

Datei  Alti

ﬁE’ﬂ ocsp - [Online-Responder: W5-CAT.ws.its]

ion  Ansicht 7

= H

iEil Online-Responder: WS-CAlws.its
&) Sperrkonfiguration
v E? Arraykonfigu
B ws-cala

Sperrdaten aktualisieren

Arraymitglied hinzufigen

ﬁ*— Online-Responderkonfiguration
ol e ' -

m Kenfigurieren und Verwalten von Zertifikatsperrrespondern,

Mitglieder mit Arraycontroller synchronisieren

Altualisieren

ine-Responder unterstiitzen Sie bei der Konfiguration und Verwaltung von ~

Hilfe

Sperrdaten aktualisieren

Status-Protokoll) mit einer oder mehreren Zertifizierungsstellen.
e Aufgaben:

- VErwalten von Zermmkatsperrkontigurationen fir ein Online-Responderarray

- Uberwachen des Betrichsstatus jedes Mitglieds eines Online-Respenderarrays

Vrrmalbmm e Rt alindar der Oalics Dermamdaraeeaas
Sperrkonfigurationsstatus

Im Statusbereich werden Online-Responderkenfigurationen angezeigt, die einwandfrei arbeiten oder vom
Administrator Gberprift werden missen, Wahlen Sie die Arraymitglieder aus, um weitere Informationen zu
erhalten.

Hinweis: Sie massen ggf. auf "Aktualisieren” klicken, wenn kirzlich vergenommene Konfigurationsdnderungen
oder andere administrative Aktionen hier nicht angezeigt werden.

Weitere Informationen finden Sie im Thema zum Uberpriifen der einwandfreien Funktion der Sperrkonfiguration.

@ WSITSCA Der Spemanbieter ist nicht funktionsfahig auf dem Amaycontroller

Jetzt ist der Online Responder wieder einsatzbereit:
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Datei  Aktion  Ansicht 7

== H

I (‘? Online-Responder: W5-CAlws.its
@ Sperrkenfiguration
f_? Arraykonfiguration

2% Online-Responderkonfiguration
§ﬁ Verwenden Sie dieses Snap-In zum Konfigurieren und Verwalten von Zertifikatsperrrespondern,
r

Ubersicht

Die Verwaltungs-5nap-Ins far den Online-Responder unterstiitzen Sie bei der Konfiguration und Verwaltung von
O0S5CP-Respondern (Online Certificate Status-Protokell) mit einer oder mehreren Zertifizierungsstellen.
Verwenden Sie dieses Tool far folgende Aufgaben:

- Verwalten von Zertifikatsperrkonfigurationen fir ein Online-Responderarray

- Uberwachen des Betriebsstatus jedes Mitglieds eines Online-Responderarrays

Unmuimlbbem e Bfibelindne der Cnline Doremndaeee
Sperrkonfigurationsstatus

Im Statusbereich werden Online-Respenderkonfigurationen angezeigt, die einwandfrei arbeiten oder vom
Administrator Gberprift werden missen. Wahlen Sie die Arraymitglieder aus, um weitere Informationen zu
erhalten.

Hinweis: Sie missen ggf. auf "Aktualisieren” klicken, wenn kirzlich vorgenommene Kenfigurationsdnderungen
oder andere administrative Aktionen hier nicht angezeigt werden,

Weitere Informationen finden Sie im Thema zum Uberpriifen der einwandfreien Funktion der Sperrkonfiguration.

@ WSITSCA Wird ausgeflbrt

Damit ist das Problem geldst. Der WLAN-Client kommt nun wieder ins Netzwerk.

Zusammenfassung

Manche Probleme haben ihre Ursache in der Vergangenheit. In diesem Fall war es eine falsch konfigurierte Sperrliste und

die Auswirkungen zeigten sich erst nach deren Ablauf. Gut ist es, wenn man dann beim TroubleShooting die

Abhdngigkeiten kennt. Besser ist es natirlich, wenn man ein proaktives Monitoring hat, das die Admins informiert, bevor
es die Benutzer trifft. Aber das wird ein anderer Beitrag.
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