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Zielsetzung
IST-Situation

Heute ist der letzte Domain Controller WS-DC3 an der Reihe und wird auf Windows Server 2019 aktualisiert. Die beiden
anderen DCs laufen bereits mit diesem Betriebssystem.

Mein Active Directory arbeitet liber zwei Standorte. Die Domain Controller haben dabei ein festes Replikations-Schema:

Neufahrn

@—( LAN-100 - 192.168.100.0/24

Ergoldsbach

LAN-100 - 192.168.100.0/24

WS-DC2.ws.its WS-DC1.ws.its WS-DC3.ws.its

Die beiden DCs in Ergoldsbach haben eine grafische Oberflache. Der WS-DC3 ist als Server Core installiert worden. Meine
Gesamtstruktur arbeitet mit der Funktionsebene Windows Server 2016.

Im Nebenstandort Neufahrn ist der Domain Controller alleine. Es gibt also keine Ausfallsicherheit. Alle Clients und Server
verwenden daher den WS-DC1 im Standort Ergoldsbach als sekunddren DNS-Server. Da auch der DHCP-Service auf dem
WS-DC3 keine Verfugbarkeitsfunktion (DHCP-Failover) erhalten hat, sind die Lease-Zeiten entsprechend lang gewahlt
worden.

Alle Domain Controller laufen als virtuelle Maschine — jede hat dabei ihren eigenen Hyper-V-Host darunter.

Alle Domain Controller sind Teil meiner Privileged Access Management Losung und stellen deren Kernfunktion durch ein
Just-Enough-Administration-Enpunkt (JEA) zur Verflgung.

Soll-Situation

Heute soll der Domain Controller WS-DC3 von Windows Server 2016 auf Windows Server 2019 aktualisiert werden. Dabei

miissen die Services Active Directory Domain Controller, DNS und DHCP migriert werden.

Die Namen und die IP-Adressen der Domain Controller mochte ich wiederverwenden. So spare ich mir den Aufwand, jeden
(1) Service und jedes Gerét zu rekonfigurieren.

Migrationsplan

Wie bei den ersten Servern auch kommt hier ein Wipe & Load Szenario zur Anwendung: Zuerst entferne ich den alten
Server aus meiner Infrastruktur. Anschliefend installiere ich einen neuen Server mit den gleichen Namen und der gleichen
IPv4-Konfiguration und richte die Services wieder ein.

Vorbereitung

Aufbau der neuen VM

Ich beginne mit der Berechtigung meiner beiden Adminkennungen, da ich ein Zero-Privilege-Modell verwende: meine
Adminkennungen haben 24/7 keine Berechtigungen. Diese werden durch mein PAM-Tool erst bei Bedarf und dabei auf Zeit
vergeben:
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= PAM-AdminGUI - verbunden mit WS-DClws.its (Version V2.00)

Zeitraum: 3 Stunden w
Ziel-DC: Ly 0 =llen 6 =rlizieres | Die automatische AD-Replikation ist aktiv.
Security-Tiers: Admins mégliche Gruppen: aktive Mitgliedschaften:
| | []| | [<] |
alle E GG-Admin-AD-GPO i
Tier() - DomainfAdministration GG-Admin-AD-Join Gitigket Grppe
Tierl - ServerAdministration GG-Admin-DHCP statisch Protected Users
Tier2 - CliertAdministration GG-Admin-DNS 2020-09-20 16:35:22 Domanen-ad
Tierd - Service Admin GG-Admin-Setup-ApplockerAusnahme-AdminDir omanen-namns
GG-Admin-Setup-ApplockerAusnahme-usbaral 20200920 16:35:22 GG-SEC-DomainController-Admins
Schema-Admins 2020-09-20 16:35:22 Organisations-Adming
bereit - Wahle eine Gruppe zur Bearbeitung der Mitgliedschaft aus
= PAM-AdminGUI - verbunden mit WS-DC1ws.its (Version V2.00)
Ziel-DC: DG zu 2llen DC ier= Die automatische AD-Replikation ist aktiv.
Security-Tiers: Admins mogliche Gruppen: aktive Mitgliedschaften:
JE3) || JE3)

GG-Admin-AD-GPO o
inAdministration GG-Admin-AD-Join Gitighet
rAdministration GG-Admin-ATA statisch
Tier2 - ClientAdministration GG-Admin-Backup 2020:05
Tier3 - Service Admin GG-Admin-Freigaben 2020-09-£ lgig
GG-Admin-LAP SClierts -8
GG-Admin-LAPS-Server 2020-09-20 16:36:23
GG-Admin-MX 20200520 16:36:23
GG-Admin-MX-Storage
GG Admin PKI 2020-09-20 16:36:23
GG-Admin-Print

GG-Admin-Setup-ApplockerAusnahme-Admin Dir
GG-Admin-Setup-ApplockerAusnahme-ueberall
GG-Admin-5QL-DPM

GG-Admin-WAC-Admin

GG-Admin-WSUS

GG-SEC-Server-File-Admins
GG-SEC-Server-HyperV-Admins
GG-SEC-Server-JB-Admins
GG-SEC-Server-Monitoring-Admins
GG-SEC-Server-MX-Admins
GG-SEC-Server-RDS-Admins

Organization Managemert

Gruppe

Protected Users
GG-Admin-DHCP
GG-Admin-DNS
GG-Admin-Hyper'/
GG-Admin-Hyper/-Storage
GG-5EC-Server-Standard-Admins

bereit - Wahle eine Gruppe zur Bearbeitung der Mitgliedschaft aus

Um einen schnellen Austausch zu ermoglichen, stelle ich das neue Betriebssystem in einer neuen VM auf dem Hyper-V-

Server WS-HV3 im Standort Neufahrn bereit:
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gaH
Datei Aktion Ansicht ?
S ol AN-2MlT g} Bl Assistent fur neue virtuelle Computer X
E Hyper-V-Manager P TETSE—— F
B ws-Hv3 Yirtmolle Computer : = :
Name o = AbschlieBen des Assistenten fiir neue virtuelle Computer L
B ws-oc3
B wsFs3
Vorbemerkungen Der Assistent flir neue virtuelle Computer wurde erfolgreich abgeschlossen. Der folgende virtuelle
E WS-PFS2 Computer wird erstellt:
Name und Pfad angeben
Generation angeben Beschrebung:
Speicher zuweisen Name: WS-DC3
et leniaieren: Generation: Generation 2
Arbeitsspeicher: 2048 MB
Virtuelle Festplatte verbinden Netzwerk: VLANS
Festpatte:  Kene
Priifpunkte
WS-DC3 Klicken Sie auf 'Fertig stellen’, um den virtuellen Computer zu erstellen und den Assistenten zu
beenden.
Ersl
Kon
Gen
Anr

< Zuriick eiter Abbrechen

Vor einigen Wochen hatte ich bereits ein Betriebssystem-Image in einer VHDX-Datei vorbereitet. Ich kopiere die Datei in
das Verzeichnis der virtuellen Maschine:

| {:/.J b 2 3 Verwalten v
Start Freigeben Ansicht Datentragerimagetools Start Freigeben Ansicht
<« v 4 > DieserPC > Hyper-V(V:) > Base v O Base" durchsuchen »p “« v 4 « Hyper-V (V:) > Hyper-V > WS-DC3
s Schnellzugriff Naizie Andenmgsdatum Ty # Schnellzugriff Name
wa Win2019-1908.vhdx 09. 920:26 Fest Snapshot
I Desktop f" a =P B Desktop T\aps il g
ws Win2019-1911-CoreFOD.vhdx 15.11.2019 18:51 Festpl Virtual Hard Disks
a Walther, Stephan - T1 & Walther, Stephan - T1 Virtual Machines
[ Dieser PC 3 Dieser PC
= System (C) "4 14% abgeschlossen = X
== DVD-RW-Laufwerk (D:) )
3 2 ~ WS-DC3 kopi
& BACKUP-USB (E) Ein Element wird von Base nach WS-DC3 kopiert
14% abgeschlossen " x

== Freigaben (M)
- Hyper-V (V)

Base Geschwindigkeit: 288 MB/s
Hyper-V

50 Name: Win2019-1911-CoreFOD.vhdx

r Bibliotheken = Ungefahr 30 Sekunden
w= BACKUP-USB (E) Verbleibende Elemente: 1 (10,0 GB)
¥ Netzwerk

[E3 Systemsteuerung | Weniger Details

& Pavierkorb [ & BACKUP-USB ()

Der neue Servername entspricht dem alten. Damit ich nicht durcheinander komme, benenne ich die neue VM einfach um:

3 Hyper-V-Manager

Datei  Aktion Ansicht 7
&= #mE i
E Hyper-V-Manager

E WS-HV3 Virtuelle Computer
Name - Phase CPU-Auslast... Zugewiesener Spei... Betriebszei Status Konfiguratio...
E WS-DC3 Wird ausgefiht 7% 4096 MB 6.12:09:03 8.0
§
B wsFs3 Wird ausgefuhtt 2% 1328 MB 6.12:08:39 8.0
E WS-PFS2 Wird ausgefiht 0% 4096 MB 6.12:09:09 80

Die Server haben ein eigenes VLAN. Das ermdglicht mir eine gezielte Filterung und Uberwachung der
Netzwerkverbindungen. Da das Servernetz (VLAN 110) nicht ins Internet darf, patche ich den Server ins Client-VLAN 111:

Seite 4 von 52



lWS IT-Solutions

WSHowTo — Migration eines Domain Controllers auf 2019 (WS-DC3)
\Ummssss  2020-09-20 Migration auf Windows Server 2019

Datei  Aktion

dm

B ws-HV3

7]

B Hyper-v-Manager

Ansicht

?

Virtuelle Computer
Name ) Pl
g wsbc3 v
B ws-DC3neu A
B wsFs3 v
B ws-prs2 V
Priifpunkte
WS-DC3-neu
Erstellt:
Konfiguratiol
Generation:
Anmerkung:

Zusammenfassung Arbeitsspeich(

WS-DC3-neu

v

Einstellungen fir "WS-DC3-neu” auf "WS-HV3" - X

4 » |0

E

=

»

Hardware
r Hardware hinzufigen
[ Firmware

W@ Sicherheit
W Arbeitsspeicher

[ Prozessor
4 virtuelle Prozessoren
& scsi-Controller
# o Festplatte
HDDO.vhdx

Netzwerkkarte
VLAHs

Verwaltung

g

1] Name
Integrationsdienste

i, Prifpunkte

Ses Speicherort fiir die Smart PagingD...

[ Automatische Startaktion

[ Automatische Stoppaktion

4 Netzwerkkarte

Konfigurieren Sie die Netzwerldarte, oder entfernen Sie sie.
Virtueller Switch:
VLANs v
VLAN-ID
Identifizierung virtueller LANs aktivieren
Mithilfe der VLAN-ID wird das virtuelle LAN angegeben, das von diesem virtuellen

Computer fir die gesamte Netzwerkkommunikation dber diese MNetzwerkkarte
verwendet wird.

111

Bandbreitenverwaltung
[] Bandbreitenverwaltung aktivieren

i ]

Klicken Sie auf "Entfernen”, um den Netzwerkadapter von diesem virtuellen Computer zu
entfernen.

Entfernen

Abbrechen Anwenden

Nach dem Einschalten der VM lauft das Out-Of-Box-Experience-Setup durch. AbschlieBend muss ich das neue, lokale
Administrator-Passwort eingeben:
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Das Betriebssystem habe ich als Server Core ohne grafische Oberflache installiert. Daher geht es mit sconfig weiter:

Zuerst kontrolliere ich die Netzwerk-Konfiguration. Der neue Server hat eine IPv4 vom DHCP-Server erhalten:
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Unbekannt

wahlen: 8

eibung

1 192.168.111.101 Microsoft Hyper-V

Wihlen Sie die Indexnummer fir die

wihlen: 6

GROUP
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ein, um eine Option auszuw

Arbeitsgruppe: WORKGROUP
WIN-VKGR

Akti
Nur D

Deaktiviert

um eine Option auszuwahle

nfigurati

WORKGROUP
ator hin
fig

lungen:
laden u. installieren
Deakt

AP sl * | Neustart erforderlich
B C:\Windows\System32\escript.exe

Zum Abschliefen von Windows Updates ist ein Neustart erforderlich.
Jetzt neu  starten?

Auch wenn es nur eine Kommandozeile ist: Mit sconfig ist die Ersteinrichtung ein Kinderspiel! Das Patchlevel scheint mir
aber mit der Version 2020-05 etwas alt zu sein. Daher starte ich nach dem Neustart einen weiteren Lauf:
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!;”C:\Windows\Sy;temiZ\c;cript‘a(e | - | =] | x

~ Elemente auf dem Computer:

) Kumulatives Update fiir Windows ¢

" Neustart erforderlich

Zum Abschliefen von Windows Updates ist ein Neustart erforderlich,
Jetzt neu  starten?

Das sieht schon besser aus. Da der Server eh gerade ins Internet kommt, aktiviere ich gleich noch das Betriebssystem.

Sichtung von Informationen auf dem alten Server

Wie bei allen Servern schaue ich mir die geplanten Aufgaben an. Die Aufgabe , Check-ADStart” startet ein PowerShell-
Script, dass den Start der Services nach einem Betriebssystem-Neustart verifiziert. Den Task exportiere ich in das
Dateisystem:

IZE-:Z' Aufgabenplanung
Datei  Aktion  Ansicht 7
=7 BIE

'— Aufgabenplanung (ws-dc3aw

MName Status  Trigger Nachste Laufzeit Letzte Laufzeit Ergebnis der le
17.09.2020 03:55:57

@ Aufgabenplanungsbibliot

Beim Systemstart

IpamDhcpProvisioning Bereit Bei Aufgabenerstellur  ~usfuhren 08.09.2019 16:21:43  (0x103)
IpamDnsProvisioning  Bereit Bei Aufgabenerstellur Beenden 08.09.2019 16:21:43  (x103)
(5 ServerSicherung Bereit Jeden Tag um 01:00 U Deaktivieren 2020 01:00:00  20.09.2020 01:00:01 Der Vorgang w
Exportieren...
Eigenschaften
Laschen

||’\Iln=w|=in Tlmmce AlAlcce P Mmiece FleeiMee e Vieddol £

Auf dem Systemdatentrager selber ist nicht viel zu finden. Die relevanten Verzeichnisse und Dateien kopiere ich in mein
zentrales Admin-Share:
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(e = | Admin

Start Freigeben Ansicht

« A » Metzwerk » ws-dc3 » ¢§ » Admin »
A
~ [ Desktop Narne
a Walther, Stephan - TO PSTranscript
[Z3 Dieser PC =| backup.log
Bibliotheken |4 Check-ADStart.ps1
Start.lo
v ¥ Metzwerk & 9
v [ ws-de3
v LS
hd Admin
PSTranscript
Benutzer
Perflogs

Program Files (x26)
Programme
Windows
- dhepaudit
. NETLOGOM
L SYSVOL
[EE Systemsteuerung
&l Papierkorb

Anderungsdatum Typ

9,2020 00:00

20,08 202
20.09.202
11.
17.

Dateiordner

Textdokument

Windows Pow

Textdokument

Jetzt prife ich, welche Rollen und Features installiert sind. Das geht sehr einfach mit der PowerShell. Die ISE ist auf einem
2016er Server Core nicht verfligbar. Daher starte ich diese auf meinem WS-DC1 und verbinde mich remote mit dem WS-

DC3. Installiert sind die erwarteten Features:

‘g Administrator: Windows PowerShell I1SE
Datei  Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

b= d & g » |9 P B B | G

| Unbenanntl.ps1* X
1 Enter-PSSession -ComputerName ws-dc3

3 Get-WindowsFeature where installed

[ws-dc3]: PS C:\> Get-WindowsFeature | where installed
Display Name

Active Directory-Domanendienste
Datei-/Speicherdienste
[*] Datei- und iSCSI-Dienste
[x] pateiserver
[x] speicherdienste
DHCP-5erver
DNS-Server
.NET Framework 4.6-Funktionen
[x] .NET Framework 4.6
[x] wCF-Dienste
[x] Tcp-pPortfreigabe
aruppenricht1inienverwaltung
Remoteserver-verwaltungstools
[x] rRollenverwaltungstools
[x] AD Ds- und AD LDS-Tools

[x] Active pirectory-modul for windows P...

unterstitzung fir die sMB 1.0/CIFs-Dateifreigabe
Windows Defender-Features

[¥] windows Defender

windows Powershell

[x] windows Powershell 5.1

windows server-sicherung

Wow64 -Unterstitzung

dhcpaudit * ystem32\dhcp

IPCS *

NETLOGON * Wi YSVOL\sysvoliws. it
SYSVOL " Wi SYSVOL\sysvol

Name

AD-Domain-Services
Fileandstorage-Services
File-Services
Fs-Fileserver
storage-services

DHCP

DNS

NET-Framework

NET-WCF-Services45
NET-WCF-TCP-Portshar. ..

SAT-Role-Tools
T-AD-Tools
T-AD-Powershell

windows-Defender-Fea. . .
Windows-Defender
PowerShellRoot
powershell
windows-Server-Backup
WoW64-Support

Descr

Remoteverwaltung
standardfreigabe

Remote-IPC

Install state

Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed

Ressource Tir anmeldeserver
Ressource fur Anmeldeserver
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Installierte Anwendungen lassen sich ebenfalls remote ermitteln. Der Domain Controller wird durch einen lokal
bereitgestellten Microsoft Advanced Threat Analytics Agent (ATA) Gberwacht:

: PS C:\> Get-wmiobject -class win32_product | Format-Table -Property name,version

name version
Microsoft visual C++ 2013 x64 Additional Runtime - 12.0.21005 12.0.21005
Microsoft visual C++ 2013 x64 Minimum Runtime - 12.0.21005 12.0.21005
microsoft Advanced Threat Analytics Gateway 1.9.7478.57683

T PS C:\>

Die Datensicherung liegt auf meinem Backup-Server. Bis auf einen Job sind alle erfolgreich verlaufen. Ein Rollback ware also
denkbar:

I'M
Start Freigeben Ansicht

« A » DieserPC » System (C:) » Admin 3 Backup-BMR > S$Programm v O SPrograrnm” durc
~
# Schnellzugrift o Mame Anderungsdatum Typ Grafe
Tzi Dateiordner

I Desktop ’ : . :
|| Datensicherung-Auswertung.xlsm XL5M-Datei 1.602 KB
a Walther, Stephan -T1 j Log-Serversicherung.csv CSV-Datei 1.619 KB
[ DieserPC 1l Log-Sicherungsexport.csv CSV-Datei 1KB
i System (C) L b e e

. E¥ Windows PowerShell - [m} X
Admin

sicherung.csw where r -

SProgramm
1lumen JobNam

PSTranscript
SOL-Reportin
Benutzer

Perflogs

(- T Y ]

Program Files (: 15

[V T

:\Admin\Backup-

= BMR(E)

aktuelle Konfiguration des DHCP

Wie sieht es im DHCP-Server aus? Dieser ist natlirlich sauber im Active Directory registriert:

&
Datei  Aktion  Ansicht 7
e’ | n@XEBc= HE E=

? [IHCP MName
o ws-dclws.its iIPwl
HIPve

Autorisierte Server verwalten

Autorisierte DHCP-Server:

Name | IP-Adresse | Autorisieren...
ws-dclws its 152.168.100.1

ws-dc2.ws its 152.168.100.2 Aufheben
ws-dcd.ws its 152.168.101.1

Aktualisiersn

il

Wahlen Sie einen Computer aus, und klicken Sie dann auf "OK", um einen

Computer der DHCP-Konsole hinzuzufigen.
oK | schieten |

Da es sich in Neufahrn nur um einen kleinen AuRenstandort handelt, sind die Scopes sehr tbersichtlich befillt:
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F DHCP
Datei  Aktion  Ansicht 7
Lol Al a NEREY

? [EHCP A || Client-IP-Adresse Mame Leazeablaufdatum
i ws-delwsits #0192,162.111100  WS-CL3.wsiits Reservierung (aktiv)

v 3 ws-dcusits ¥192.168.111.101  WIN-VKGRADFFEEF... 21.09.2020 13:37:34
v B IPvd

~ || Bereich [172.19.121.0] DMZ-121
i Adresspool
& Adressleases
z| Reservierungen
" Bereichsoptionen
2| Richtlinien
~ || Bereich [172.19.131.0] DMZ-131
it Adresspool
@ Adressleases
z| Reservierungen
" Bereichsoptionen
| Richtlinien
Bereich [192.168.101.0] LAN-101
Bereich [192.168.111.0] LAN-111
it Adresspool
@ Adressleases
2| Reservierungen
", Bereichsoptionen
| Richtlinien
Serveroptionen
Richtlinien

[T

Lo Ee

[ [l

Wie bereits erwahnt ist der WS-DC3 alleine fiir den Standort zustandig. Fallt er aus, dann werden die Services DNS und
Active Directory liber das VPN aus dem Hauptstandort Ergoldsbach Gibernommen. Dazu missen Clients und Server
natlrlich die richtigen Konfigurationen erhalten. In den DHCP-Serveroptions ist daher der WS-DC2 als sekundarer DNS
hinterlegt — eigentlich sollte hier laut meiner Dokumentation der WS-DC1 mit der 192.168.100.1/24 stehen. Aber das kennt

man ja ...

% DHCP
Datei  Aktion Ansicht 7

2| HFEXE QR HE &

?. EEHCP * || Optionsname Hersteller Wert
i """:‘;"’""ft‘ 2| 003 Router Standard 192,168.111.252
v i g'lp‘ ;""'t‘ 6 DNS-Server Standard 192,168.101.1, 192.168.100.2
w W
. ] 015 DNS-Doma Standard it
v [ Bereich [172.19.121.0] DMZ-121 = pmanenname andar wets

it Adresspool
@ Adressleases
i| Reservierungen
", Bereichsoptionen
| Richtlinien
~ [ | Bereich [172,19,131.0] DMZ-131
it Adresspool
@ Adressleases
i| Reservierungen

", Bereichsoptionen

| Richtlinien

Bereich [192.168.101.0] LAN-101
Bereich [192.168.111.0] LAN-111
it Adresspool

@ Adressleases

z| Reservierungen

_. Bereichsoptionen

| Richtlinien

Serveroptionen

Richtlinien

Cilbmr

Lo e

& [0 e

aktuelle Konfiguration des DNS

Alle meine Zonen sind AD-integriert. Daher hostet der WS-DC3 ein Replikat jeder Zone. Wichtig ist hierbei, dass keine lokal
konfigurierten Zonen vergessen werden:
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é DMS-Manager
Datei  Aktion  Ansicht 7

ke A1 (HEREY lEE=®

g‘.-; QNS Name Typ Status DMSSEC-Status Schlisselma...

j Ws-DC1 g_msdcs.ws.lts Active Directory-integriert, primar  Wird ausgef..  Micht signiert

j we-de2 gaustausch‘w;-its.de Active Directory-integriert, primar  Wird ausgef..  Nicht signiert

e j "i’s'::ﬁ d-Look Bdmz.w;‘lts Active Directory-integriert, primar  Wird ausgef..  Micht signiert

j R:::g;_L:;;pfj:: g:email.wsfits.de Active Directory-integriert, primar  Wird ausgef..  Nicht signiert

| Vertrauenspunkte ggv.ws-its.da Active Directory-integriert, primar - Wird ausgef..  Nicht signiert

= Bedingte Weiterleitungen grd;‘w;fits.de Active Directory-integriert, primar  Wird ausgef..  Nicht signiert

grds\c\reb.ws-its.da Active Directory-integriert, primar - Wird ausgef..  Nicht signiert

Btnp Active Directory-integriert, primar  Wird ausgef..  Micht signiert

gws.it; Active Directory-integriert, primar  Wird ausgef..  Nicht signiert

55 DMS-Manager
Datei  Aktion  Ansicht 7
= 2nF 6 E 3

r‘S’ﬁ QNS Name Typ Status DMSSEC-Status Schlisselma...

j Ws-Dct 311}!}.165.192.|n-addr.arpa Active Directory-integriert, primar  Wird ausgef..  Micht signiert

= g :Z::’ g101.168.192.in—addr.arpa Active Directory-integriert, primar  Wird ausgef..  Nicht signiert

» [ Forward-Lockupzensn g110.1$.192.in-addr.arpa Active Directory-integriert, primar - Wird ausgef..  Nicht signiert

= s Lo ST 3111.168.192.in—addr.arpa Active Directory-integriert, primar  Wird ausgef..  Nicht signiert

= Vertrauenspunkte 3120.19.1?2.\n-addr.arpa Active Directory-integriert, primar - Wird ausgef..  Nicht signiert

 Bedingte Weiterleitungen 3121.19.172.m-addr.arpa Active Directory-integriert, primar  Wird ausgef..  Micht signiert

3130.19.1?2.m-addr.arpa Active Directory-integriert, primar  Wird ausgef..  Nicht signiert

3131.19.172.m-addr.arpa Active Directory-integriert, primar  Wird ausgef...  Nicht signiert

3140.19.172.m—addr.arpa Active Directory-integriert, primar  Wird ausgef..  Nicht signiert

3150.19.172.m-addr.arpa Active Directory-integriert, primar - Wird ausgef..  Nicht signiert

Als Forwarder verwendet der DNS-Server das Gateway im AulRenstandort. Root-Hints sind als Fallback aktiv. Das sollte ich

auf dem neuen Server ausschalten:

Datei  Aktion  Ansicht 7
e 25 EE

é DNS Name
5 ws-pct
i ws-de2
~ i ws-de3
| Forward-Lockupzonen
| Reverse-Lookupzonen
7 Vertrauenspunkte
| Bedingte Weiterleitungen

Eigenschaften von ws-dc3 ? *
Debu kolienung ~ Ereigni kolierung ~ Uberwachen  Sicherheit
Schnittstellen Weitereitungen Erweitert Stammhinweise

Bei Weiterleitungen handelt es sich um DNS-Server, die von diesem Server
zum Auflosen von DNS-Abfragen nach Eintragen verwendet werden, die
won diesem Server nicht aufgeldst werden kénnen.

IP-Adresse
172.19.121.254

Wollgualfizieter Domanennamef...

ws-gate? ws its

Stammhinweise verwenden, wenn keine Bearbeiten .

Weiterleitungen verflgbar sind

Hinweiz: Werden bedingte Weterdeitungen fir eine bestimmte Domane
definiert, werden sie anstelle von Weiterdeitungen auf Serverebene
verwendet. Navigieren Sie zum Erstellen oder Anzeigen bedingter
Weiterleitungen in der Bereichsstruktur zum Knoten fir bedingte
Weiterleitungen.

Abbrechen Ubemehmen Hife

Sonst ist alles im Default konfiguriert:
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.1_% DN5-Manager
Datei  Aktion  Ansicht 7

e nmEZ BRI E§E8E

» || Reverse-Lookupzonen
> [ Vertrauenspunkte
» || Bedingte Weiterleitungen

Eigenschaften von ws-dc3 7 x
=) [INS Marng J
g WS-:)CE“ jFo Debugp ng  Ereignisp ng  Uberwachen  Sicherheit
L jRe' Schnittstellen Wetedetungen Erwettert Stammhinweise
v i ws-dc3 j\l"
» || Forward-Lookupzonen j; Serverversionsnummer:
e

Serveroptionen:

[JRekursionsvorgang (und Wetterleitungen) deaktivieren
[(1BIMND-Sekundarzanen aktivieren

[]Beim Laden unzulassiger Zenendaten einen Fehler zunickgeben
[W]Roundrobin aktiviersn

[w]Met \anforderung aktivieren

[WICache vor Beschadigungen sichem

Namens(berprifung: Multibyte (UTF8) ~
E‘é‘:’?daeﬂ beim Stat Von Active Directory und Registrierur ~
[ Aufraumvergang bei 1 Eintragen a. isch aktivieren
Zeibaum des o
Aufraumyorangs: Y Tage
Zuriicksetzen

Abbrechen Ubemehmen Hiffe

Auf meinen alten Servern hatte ich das DNS-Logging nicht aktiv. Auch das werde ich auf dem neuen Server anpassen:

ﬁ, DNS-Manager
Datei  Aktion  Ansicht 7

es|rEER BRI EEE

i DNS MNamg

g ws-pC1 —:
> j ws-ded gR:
v ﬂ ws-dc3 j\c"

> [ Forward-Leckupzonen j;

e

» || Reverse-Lookupzonen
» [] Vertrauenspunkte
» [ Bedingte Weiterleitungen

Eigenschaften von ws-dc3

7 >

Schnittstellen Weitedeitungen Erweitert Stammhinweise
Debu kolleung  Ereigni kolierung ~ Uberwachen — Sicherheit
Sie kdnnen die an den DNS-Server gesendeten bzw. vom DNS-Server

empfangenen Pakete protokollieren, um zusatzliche Debuginformationen zu
erhatten. Die Debugprotokollierung ist standardmalig deaktiviert.

[[] Pakete zum Debuggen protokollieren

Faketrichtung: . Tranzportprotok.oll
Ausgehend Mindestens UDP Mindestens
) eine Option eine Option
Eingehend auswahlen TCP auguahlen
Paketinhalte: Pakettpp
Abfragen/ ) Anfordenung Mindestens
[Ubertragungen Mindestens R Eine D_ptmn
| ging Option | Antwort austwahlen
Updates auswahlen
Benachrichtigungen

“Weitere Optionen:
Nicht Ubereinstimmende eingehende Rickmeldungspakete
protokollieren
Details

Pakete nach IP-Adressen fitem Filtemn...
Praotokolldatei
Dateipfad und -hame:

[T,

an. Gribe [Byte]: 200000000

Abbrechen Ubemehmen Hife

aktuelle Konfiguration des Active Directory

Der Server ist ein vollstandiger, schreibbarer Domain Controller mit der Zusatzfunktion Global Catalog. Die

Replikationsverbindungen sind Gberschaubar und dank Bridgehead-Konfiguration vorhersehbar. Ein kurzer Blick auf das

letzte Replikationsergebnis vom Server in Ergoldsbach gibt meiner Migration griines Licht:
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Administrator: Eingabeaufforderung

C:\>repadmin /showreps

Ergoldsbach\WS-DC1

DSA-Optionen: IS_GC

Standortoptionen: (none)

DSA-Objekt-GUID: d84376f5-b557-4eea-96b6-6e67d8252ef9
DSA-Aufrufkennung: 378c21c6-2536-4dfb-ad3d-d79968442e79

EINGEHENDE

-DC3 uber RPC
DSA-Objekt-GUID: 3b20c582-acc7-4758-8364-90e58595047F
Letzter Versuch am 2020-09-20 14:20:49 war erfolgreich.
Ergoldsbach\WS-DC2 Uber RPC
DSA-Objekt-GUID: 96a6f2e7-54db-4582-848f-dedeb3d1c363
Letzter Versuch am 2020-09-20 14:23:47 war erfolgreich.

CN=Configuration,DC=ws,DC=its
Neufahrn\WS-DC3 iber RPC
DSA-Objekt-GUID: 3b20c582-acc7-4758-8364-90e58595047F
Letzter Versuch am 2020-09-20 14:15:14 war erfolgreich.
Ergoldsbach\WS-DC2 Uber RPC
DSA-Objekt-GUID: 96a6f2e7-54db-4582-848f-dedeb3d1c363
59

Letzter Versuch am 2020-09-20 14:21: war erfolgreich.
CN=Schema, CN=Configuration,DC=ws,DC=its
Ergoldsbach\WS-DC2 iber RPC
DSA-Objekt-GUID: 96a6f2e7-54db-4582-848f-dedeb3d1c363
Letzter Versuch am 2020-09-20 13:49:53 war erfolgreic
Neufahrn\WS-DC3 dber RPC
DSA-Objekt-GUID: 3b20c582-acc7-4758-8
Letzter Versuch am 2020-09-20 14:04:5

h.

364-90e58595047F
3 war erfolgreich.

DC=ForestDnsZones,DC=ws,DC=1its
Ergoldsbach\WS-DC2 iber RPC
DSA-Objekt-GUID: 96a6f2e7-54db-4582-848f-dedeb3d1c363
Letzter Versuch am 2020-09-20 13:49:53 war erfolgreich.
Neufahrn\WS-DC3 Uber RPC
DSA-Objekt-GUID: 3b20c582-acc7-4758-8364-90e58595047F
Letzter Versuch am 2020-09-20 14:04:53 war erfolgreich.

DC=DomainDnsZones,DC=ws,DC=its
Ergoldsbach\WS-DC2 iiber RPC
DSA-Objekt-GUID: 96a6f2e7-54db-4582-848f-dedeb3d1c363
Letzter Versuch am 2020-09-20 13:49:53 war erfolgreich.
Neufahrn\WS-DC3 Uber RPC
DSA-Objekt-GUID: 3b20c582-acc7-4758- ) 047f
Letzter Versuch am 2020-09-20 14:04: h reich.

Und auch die Riickreplikation von Neufahrn nach Ergoldsbach ist erfolgreich:
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BE¥ Administrator: Eingabeaufforderung - winrs -rws-dc3 cmd

vorbehalten.

GUID: d
such am

aktuelle ATA-Konfiguration und Vorbereitung im ATA

Bei meiner letzten Migration stellte ich fest, das Microsoft ATA mit Wipe & Load Migrationen nicht so gut klarkommt.
Daher deinstalliere ich den Server aus der ATA-Konsole:

Microsoft Advanced Threat Analytics | Konfigurationen

System

Center Gateways
Gateways

Updates

Gatewaysetup Laden Sie dieses Paket herunter, um ein Gateway oder ein Lightweight-Gateway zu installieren.

Datenquellen

Verzeichnisdienste

NAME - TYP DOMANEN-CONTROLLER DIENSTSTATUS INTEGRITAT
SIEM
VPN Gatewa its Wird ausgefahrt
Erkennung Lightweight-Gateway sits Wird ausgefahrt
Entitatsmarkierungen
9 WS-DC3 Lightweight-Gatewar WS-DC3.ws.its Wird ausgefihrt
Ausnahmen

Benachrichtigungen und
Berichte
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Beschreibung

Dominencontroller (FOQOM)

Metzwerkadapter far

Erfassung Ethernet

Kandidat far die C‘ DEAKTIVIERT
Domanensynchronisierung

Gateway l8schen

System
Center Gateways
Gateways

Updates
Laden Sie dieses Paket herunter, um ein Gateway oder ein Lightweight-Gateway zu installieren.

Datenquellen

Verzeichnisdienste

S NAME = TYP DOMANEN-CONTROLLER VERSION
VPN WS-ATA Gateway ws-dcl.ws.its 1.8.7478.57683
Erkennung WS-DC2 Lightweight-Gateway WS-DC2ws.its 1.9.7478.57683

Entitatsmarkierungen

Ausnahmen

Ab jetzt kann ich ggf. nicht mehr alle Angriffsszenarien in Echtzeit verfolgen!

Maintenance

Abbrechen

DIENSTSTATUS

Wird ausgefuhrt

Wird ausgefishrt

Mein Server wird zusatzlich vom PRTG-Monitoring Gberwacht. Hier pausiere ich die zustandigen Sensoren, damit ich
Fehlalarme vermeide:

Protokoll

Tickets

M Startseite Gerite Bibliotheken Sensoren Alarme Berichte
#® | Gerite
Gruppe WS-ITS
M Ubersicht 2 Tage 30 Tage 365 Tage A Alarme
97 111 U2 (voni00) s M L x B 5=
— I — N R R I [ —
B & WsDc1 =
L 4| Base W5-DC1 4| Services AD 4| DNS L4| Active Director... | B8 Active Director... || + Sensor
0% 12# 1ms o# o# hinzufiigen
B & wsDcz =
L4| Base WS-DC2 4| Services AD 4| DNS L4l Active Director... | |+ Sensor
099 % 14# 1ms o# hinzufiigen
B & wsDc3 =
L 4| Base W5S-DC3 4| Services AD 4| DNS L4l Active Director... | |+ Sensor
117% 14# 35ms o# hinzufiigen

Protokoll

Ht
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Deinstallation

Vorbereitung der Migration der Rolle DHCP

Ich habe keine Show-Stopper gefunden. Daher beginne ich nun aktiv mit der Migration. Die Rolle DHCP ist zuerst an der
Reihe. Hier erwarte ich keine Clientseitigen Probleme, denn zum einen sind alle Clients aktiv bereits mit einer Lease
versorgt. Und zum anderen ist heute Sonntag — das ist ein prima Wartungszeitfenster!

Die Migration des DHCP ist denkbar einfach: Auf dem alten Server exportiere ich die Konfiguration und halte optional den
Service an. Und auf dem neuen Server importiere ich die Konfiguration einfach wieder. Durch PowerShell-Remoting kann
ich diese Arbeitsschritte von meinem WS-DC1 aus ausfiihren. Wichtig beim Export ist die Inklusion der bereits ausgestellten
Leases. Das kann mit dem Parameter -Lease vorgenommen werden:

[ws-dc3]: PS C:\> Export-DhcpServer -File c:\2020-09-20-DHCPEXport-ws-DC3.cfg -Leases

3]: Ps C:\»

Start Freigeben Ansicht

« * L > Netzwerk > ws-de3 » c§ » v Q& c5%" durchsuchen

=| Bilder Ca Mame Anderungsdatum Typ

PAM-AdminGUI Admin 29. g 3 Dateiordner

System32 Benutzer 5 Dateiordner
ZerolLogon-Monitor Perflogs Dateiordner
1| Zwischenablage Program Files (x26) Dateiordner
Programme Dateiordner
B Desktop Windows Dateiordner
& Walther, Stephan - TO | 7 2020-09-20-DHCPExport-WS-DC3.cfg 20.09.2020 13: CFG-Datei
[ Dieser PC
i Systemn ()
== Freigaben (M:)
Bibliotheken
¥ Netzwerk
[ ws-dc3
i <$
- dhecpaudit v
TElemente 1 Element ausgewahlt (35,8 KE)

Die Konfigurationsdatei verschiebe ich in mein zentrales Adminverzeichnis:

[ws-dc3]: PS C:\> Export-DhcpServer -File c:\2020-09-20-DHCPEXport-ws-DC3.cfg -Leases

[ws-dc3]: Ps C:\>

I & [ = | bHep

Start Freigeben Ansicht

<« v » Dieser PC » Freigaben (M:) » AdminArea » Services » DHCP v O DHCP" durchsuchen
= Freigaben (M:) & MName -:f\nclerung:tlatum Typ Grole

a1 AdminArea &y 2016-03-25 IPvE-Konfiguration Ergoldsba... 632 Windows Power5...

Gerdte & 2017-01-06-W5-HV1-DHCP-Notfallscope... Windows Powers...
Lizenzen | | 2020-09-20-DHCPExport-W5-DC3.cfg ! CFG-Datei
Metzwerk
Services

Active Directory

ADFS

Azure

BMR.

DHCP

DS

DPM

Exchange

FileServer
A4

3Elemente 1 Element ausgewsahlt (35,2 KE)

Den Service muss ich wegen meinem Wartungsfenster nicht anhalten.
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Vorbereitung der Migration der Rolle DNS

Weiter geht es im DNS. Eigentlich werden die Zonen ja bei der Neuinstallation tber die AD-Replikation wieder eingespielt.
Aber um diese Zonen geht es hier nicht. Viel wichtiger sind die Forwarder. Aktuell kann der Server auf Fragen zu meiner
internen DNS-Zone ws.its direkt antworten, denn er ist ja als Domain Controller dazu autorisiert. Wenn ich aber gleich die
Rolle Active Directory deinstalliere, dann verliert der DNS-Server den Zugriff auf die Zonen. Andere Server und Clients im
Netzwerk werden ihn aber dennoch weiter befragen. Ohne eigene Zonen kann der DNS-Server aber nicht mehr antworten.
Und dann bricht das Netzwerk zusammen. Daher rekonfiguriere ich den primaren Forwarder um und zeige auf einen der
anderen Domain Controller statt auf das Gateway:

F AN Mananer
& DMN5-Manage

Datei  Aktion Ansicht 7

a5 HEER B=ElE EE

| . . - e

10 Einencrhaften won we-de3 ?

£ DNs o .
5 ws-DC1 Weiterleitungen bearbeiten x
j ws-dc2 IP-Adressen der Weiterleitungsserver:
v o ws-dc3
| Forward-Lookupzonen IP-Adresse Vollqualifizierter Doman...  Oberpriift Lischen
| Reverse-Lookupzonen Hier klicken, um IP-Adresse oder DF me hinzuzufiigen =
_| Vertrauenspunkte @ 192.168.100.2 WS-DC2.ws.its oK NEENLIET

| Bedingte Weiterleitungen
Nach unten

Sek. bis zur Zeitliberschreitung der Weiterleitungsabfragen:

Der vollqualifizierte Dom&nenname des Servers ist nicht verfiighar, wenn die entsprechenden Reverse-
Lookupzonen und Eintrége nicht konfiguriert sind.

Abbrechen

H ™ WOTTSTETT TSI T

Damit ergibt sich folgendes Layout fiir die Namensauflosung. Der WS-DC3 wird als DNS-Server ohne die Rolle Active
Directory weiter funktional arbeiten. Nur erhilt er die Antworten auf die Fragen der Clients selber vom WS-DC2 in
Ergoldsbach. So sind meine internen DNS-Zonen weiter auflésbar. Und die externe Namensauflosung kann den gleichen
Weg nehmen:

- -
N
S

WS-DC1.ws.its < & WS-BC3.ws.its
N = = o

192.168.100.1/24 S g g S 192.168.101.1/24
S S S S
o o o =
|& g g e
s WS-PFS1 N W5-Gatel WS-Gate2 N WS-PFS2 st
| 192.168.10 24 |\Z 172.19.120.254/24 172.19.121.254/24 o| 192.168.101.252/24 |
|8 o o g
T ] ] D
z = = =
S a a S

WS-DC2.ws.its

192.168.100.2/24

Ich teste das auf einem Client in Neufahrn. Das sieht gut aus:
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= ———

E¥ Windows PowerShell

PS C:\> Resolve-DnsName www.ws-its.de ws-dc3.ws.its

| Name Type TTL Section NameHost

WWW . its. CNAME 137

Name : ws-its.de

QueryType : AAAA

TTL : 149

Section : Answer

IP6Address : 2a01:238:20a:202:1086::

Name : ws-its.de
QueryType : A

TTL : 146

Section : Answer
IP4Address : 81.169.145.86

Vorbereitung der neuen VM

Jetzt bekommt die neue VM den finalen Schliff. So kann ich die Unterbrechung in der Namensauflésung so klein wie
moglich halten. Zuerst deaktiviere ich den Netzwerkadapter der VM im Hyper-V-Manager. Danach kann ich in der VM die
IPv4-Konfiguration des alten Servers eintragen:

& Admini CAWindows\sy 32\emd.exe - sconfig - =]

ite vorbehalten.

uration

Aktiviert

e-Einstellur g Nur Downloads
laden u.

Deaktiviert

Unbekannt

ghlen: 8
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() ini CAWindows\ 32\cmd.exe - sconfig = [=]

rten

Beschreibung

181 rosoft Hy etwork

ummer fir die N erkkarte aus

=0 L DL m

b
=

um Hauptme

Option: 1

& Admini CA\Windows\sy 32\cmd.exe - sconfig - o

um Hauptmeni

e Option: 1

letwork Adapter
45b5: 4

ite Option:
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B Admini: C:\Windows), 32\cmd.exe - sconfig = o

Networ

um Hauptme

e Option:

Danach kann ich das Betriebssystem umbenennen. Den Namen WS-DC3 kann ich auswahlen, da der neue Server keine
Netzwerkverbindung hat. Nun ist ein Neustart fallig:

B Admin CA\Windows\, 2\ermnd.exe - sconfig - =] x

rkonfiguration

Aktiviert

Nur Downloads
allieren
Deaktiviert

Unbekannt Der Computer muss neu gestartet werden, damit die Anderungen
GUbernommen werden,
Jetzt neu starten?

Sie eipne Zahl ein, um e

Computername

Nach dem Neustart installiere ich die Rollen fiirs Active Directory, DHCP und DNS. Das Feature Windows Backup brauche
ich spater auch:

B8 Admini CAWindows\system3Z\cmd.exe - - o

DNS , DHCP, GP Window

ministra

Immer noch ohne Netzwerkverbindung trage ich nun die Forwarder ein. Da der Server Core keine Verwaltungsoberflache
hat und ich kein Remoting ohne Netzwerk nutzen kann, muss hier die PowerShell aushelfen. Ich trage die beiden I1Pv4-
Adressen der Domain Controller in Ergoldsbach ein:
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B Admini: C:\ 2\emd.exe - - =]

Get-DnsServerForwarder

erverForwarder
Get-DnsServerForwarder

Wenn der neue WS-DC3 mit aktivem Netzwerk eine Frage via DNS erhélt, dann holt er sich seine Antworten vom DNS in
Ergoldsbach. Damit sind alle Rollen vorbereitet.

Enifernen der Rolle Active Directory

Als néchstes deinstalliere ich auf dem alten Server die Rolle Active Directory. Das geht mit einem Server Manager von
einem GUI-Server sehr einfach. Ich verbinde den Server in die Konsole vom WS-DC1:

= Server-Manager

@ ¥ Server-Manager * Alle Server

e B SERVER
I58 Dashboard l.

Alle Server | 1 insgesamt

i Lokaler Server

| Server hinzufigen

AD =

Verwaltbarkeit Letztes Update ‘Windows-Aktivierung

Datei-/Speicherdienste P

WSs-DC1 192.168.100.1 Online - Leistungsindikatoren wurden nicht gestartet.  20.09.2020 14:38:00 00430-70395-36040-AA799 (Aktiviert)

E:a Server-Manager

Filter P

Verwaltbarkeit Letztes Update ‘Windows-Aktivierung

Ws-DC1 192.168.100.1 Cnline - Leistungsindikatoren wurden nicht gestartet.  20.09.2020 14:38:00 00430-70395-36040-AA799 (Aktiviert)
Wws-DC2 192.168.100.2 Cnline - Leistungsindikatoren wurden nicht gestartet.  20.09.2020 14:38:40 00430-70395-36040-AA168 (Aktiviert)

192.168.101.1 Online 20.09.2020 14:38:47 00377-90011-18116-AA655 (Aktiviert)

Uber die Schalter oben rechts geht es weiter:
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Rollen und Features hinzufigen

| Rollen und Features entfernen

e Windows-Aktivierung

Server hinzufiigen

Servergruppe erstellen

Server-Manager-Eigenschaften

:38:00 00430-70395-36040-AATI9 (Aktiviert)
:38:40 00430-70395-36040-AA168 (Aktiviert)
00377-90011-18116-AA655 (Aktiviert)

Fiir die Deinstallation selektiere ich den alten Server:

Fﬁ Assistent zum Entfernen von Rollen und Features — O
. | = h| ZIELSERVER
Zielserver auswahlen WS-DC3wsiits
Vorberaitung Wiahlen Sie einen Server ader eine virtuelle Festplatte aus, von dem bzw. der Rollen und Features
entfernt werden sollen.
uswahl
| Einen Server aus dem Serverpool auswahlen
Serverrollen
() Virtuelle Festplatte auswahlen
Features

Serverpool

x

Filter:

Mame IP-Adresse Betriebssystem

WS-DC3wsits 192.168.101.1 Microsoft Windows Server 2016 Datacenter
W5-DC1ws.its 192.168.100.1 Microsoft Windows Server 2019 Datacenter
WS-DC2.ws.its 192.168.100.2 Microsoft Windows Server 2019 Datacenter

3 Computer gefunden

Auf dieser Seite werden Server angezeigt, die unter Windows Server 2012 oder einer neueren Version
von Windows Server ausgefihrt werden und mithilfe des Befehls "Server hinzufiigen® im Server-
Manager hinzugefiigt wurden. Offlineserver und neu hinzugefigte Server, fir die die Datensammlung
noch nicht abgeschlossen ist, werden nicht angezeigt.

| < Zuriick || Weiter > | Entfernen bbrechen

Bei der Vorabprifung stellt der Server fest, dass die Rolle Active Directory aktiv verwendet wird. Beim Anzeigen dieser
Fehlermeldung wird mir aber das Herabstufen angeboten. Da wollte ich hin:
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entsprechenden Kontrollkastchen.

Serverrollen Rollen

i

Active Directory Lightweight Directory Services (Ni
Active Directory-Domanendienste]

Active Directory-Rechteverwaltungsdienste (Nicht

& Assistent zum Entfernen von Rollen und Features - O %
Serverrollen entfernen et
x

Wenn Sie installierte Rollen vom ausgewahlten Server entfernen méchten, deaktivieren Sie die

Beschreibung

Von den Active Directory-
Doméanendiensten (Active Directory
Domain Services, AD DS) werden

[z Assistent zum Entfernen von Rollen und Features x
o . nn
0 Validierungsergebnisse
Vom Uberprifungsprozess wurden Probleme auf dem Server erkannt, von dem Sie Features werden
entfernen méchten. Die ausgewshlten Features kénnen nicht vom ausgewshlten Server Endet, um
entfernt werden. Klicken Sie auf "OK", um andere Features auszuwahlen. einer
ugriff auf
- m
\"alldl_erungser Server maglichen.
gebnisse
* @  ws-DCwsits
Vor dem Entfernen der AD DS-Rolle muss der Doméanencontroller tiefer gestuft werden.
Diesen Doméanencontroller tiefer stufen
Abrechen

Mein aktueller Benutzer hat die dazu erforderlichen Rechte Gber mein PAM-Tool erhalten:

& Konfi gurations-Assistent fir die Active Directery-Deminendienste -

Anmeldeinformationen

Anmeldeinformationen

Warnungen

Geben Sie die Anmeldeinformationen fur diesen Vorgang an.

<Keine Anmeldeinformationen angegeben>

O X

ZIELSERVER

WS-DC3.ws.its

Neues Administratorkenn...

Cptionen prifen

[] Entfernen dieses Doméanencontrollers erzwingen

1. Der Server wird nach dem Herabstufungsvorgang automatisch neu gestartet. Rollen soliten
erst nach dem MNeustart entfernt werden.

Weitere Informationen zu Anmeldeinformationen zum Entfernen

< Zuriick Tiefer stufen | | Abbrechen

Die Bestatigungen sind fast eine Formsache, denn ohne geht es nicht weiter:
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[ Konfigurations-Assistent fir die Active Directory-Doméanendienste — O *

W ZIELSERVER

arnungen WS-DC3.wsits
Anmaldsinformationsn Der Domanencontroller hostet momentan die folgende(n) Ralle(n):

* DNS5-Server (Domain Name System)
Warnungen

o * Globaler Kataleg
Meues Administratorkenn...

Optionan prafen 1, Die Rollen, die vom Dominencontroller gehostet werden, sind fiir die Funktionsweise der
Active Directory-Domanendienste erforderlich. Wenn Sie den Vorgang fortsetzen, kénnen
einige Vorgange der Active Directory-Domanendienste betroffen sein.

Entfernung fortsetzen

Weitera Informationen zu Entfernungsoptionen

| < Zuriick || Weiter > | Tiefer stufen

Nach dem Herabstufen ist der Server nur noch ein Memberserver. Dieser hat dann wieder einen lokalen Admin-Account.
Und hier wird dessen Passwort definiert:

[ Konfigurations-Assistent fir die Active Directory-Doméanendienste — O *

. ZIELSERVER

Neues Administratorkennwort WS-DC3sits
Anmeldeinformationen Kennwort: [TTTTTTYTTYYTYYY
Warr*u‘gen Kennwort bestétigen: ..'...'...'...4

Neues Administratorkenn...

Cptionen prifen

Weitere Informationen zum Administratorkennwort zum Entfernen

< Zuriick | | Weiter > Tiefer stufen | | Abbrechen

So sollte es passen:
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[ Konfigurations-Assistent fir die Active Directory-Doméanendienste

Optionen prifen

Anmeldeinformationen Auswahl prifen:
Warnungan

Meues Administratorkenn...

Cptionen prifen

Entfernt die Active Directory-Domanendienste von diesem Computer.

MNach Abschluss des Vorgangs gehdrt dieser Server der Doméne "ws.its" an.

Diese Einstellungen kénnen in ein Windows PowerShell-Skript exportiert werden,

O X

ZIELSERVER
WS-DC3.wsits

um zustzliche Installationen zu automatisieren. Skript anzeigen

Weiter > Tiefer stufen |

| Abbrechen
Oder doch nicht? Ich , liebe” ja diese duRRerst detaillierten Fehlermeldungen...
e Kor e Active -D en — O X
b - ZIELSERVER
Ergebnisse WS-DC3wsits

(:i::n Bei der Herabstufung des Active Directory-Doménencontrollers ist ein Fehler aufgetreten.

® Detaillierte Vorgangsergebnisse anzeigen
e Der Vargang konnte nicht durchgefiihrt werden. Fehler:

Die SYSVOL-Replikation kennte nicht vorbereitet oder nicht entfernt werden.

"Das System kann das angegebene Gerit oder die angegebene Datei nicht &ffnen.”

Ergebnisse x

% Beider Herabstufung des Active
Directory-Domanencontrollers ist ein Fehler aufgetreten.

Weitere Informationen zu Ergebnissen

< Zuriick Weiter = Schliefen

A

ADDrechen

i

Aber ich habe da so eine Vermutung. Den Prozess habe ich remote angestofRen. Der Server Manager arbeitet mit
PowerShell Remoting im Hintergrund. Und dieses Remoting gibt standardmaRig keine Credentials an das Zielsystem weiter.
Wenn dann aber Befehle gegen ein drittes System im Hintergrund angestoRRen werden sollen, dann entsteht nicht selten
ein Doppel-Hop-Problem. Also versuche ich das Demoting (Herabstufen) einfach noch einmal lokal auf dem WS-DC3. Hier

geht es nur mit der PowerShell:
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B Administrator: C:\Windows\system32\cmd.exe - powershell EE.

Uninstall-ADDSDomainController

Umgebung und Benutzereingaben werden iberprift...
Alle Tests wurden erfolgreich abgeschlossen.
[0000000000000000000000000000C000D000000000000000000000000000000000000000000000000000000D0000000000000000000 ]
Domanencontroller wird deinstalliert...
Der Dienst METLOGON wird beendet.m

EX Administrator: C\Windows'\system32\cmd.exe - powershell lE“E‘.

owershell

Import-Modul

> Uninstall-ADDSDomainController
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Na, das sah doch schon viel besser aus! Ich fahre den alten Server herunter. Offensichtlich war es ein Doppel-Hop...

Hintergrund:

Wo soll bei zwei Servern der doppelte Hop versteckt sein? Ganz einfach:

e Via PowerShell Remoting habe ich mich von WS-DC1 zum WS-DC3 verbunden (erster Hop).

e Dort hat das Demoting wohl eine finale Replikation des SYSVOL-Verzeichnisses anstofRen wollen —im Kontext
meiner Anmeldung. Da kann es nur ein Ziel geben: Den PDC-Emulator der Domain. Und das ist mein WS-DC1.
Also versuchte das Setup, eine Verbindung in meinem Anmeldekontext vom WS-DC3 zum WS-DC1 aufzubauen.
Das ist der zweite Hop.

e Weil aber beim ersten Hop meine Credentials nicht auf den Zielserver libertragen werden (daher ist
PowerShell-Remoting sehr viel sicherer als eine Remote Desktop Verbindung), konnte ich am Zielserver WS-
DC1 nicht angemeldet werden

Das kénnte dann so aussehen:

Ergoldshach Neufahrn

LAN-100 - 192.168.100.0/24 LAN-100 - 192.168.100.0/24

WS-DC2.ws.its

WS-DC1.ws.its WS-DC3.ws.its

Bereitstellung des neuen Servers
Austausch der VM

Jetzt bin ich eventuell in einer kritischen Ubergangsphase. Das Fehlen des Domain Controllers gleichen die beiden anderen

DCs aus. Aber das Fehlen des DNS-Servers kann durchaus Probleme verursachen. Daher gehe ich mal ein wenig Gas.

Ich patche den alten Server aus seinem Netzwerk heraus. So kann er mir beim versehentlichen Start nichts tun:

EH
Datei Aktion Ansicht 7
e ANz oco( [ 7]

[ Hyper-v-Manager .
B ws-HV1 Virtuelle Computer B Einstellungen far "WS-DC3" auf "WS-HV2WS.TS" -
@WS-HVZ.WS.ITS Name Phase CPU-Auslast.. Z
WS-DC3 v > D
B ws-HV3.WsITS g wsoca s
H ws-DC3neu Wird ausgefiint 0% 2 ::fdware a te
WS " % " Hardware hinzufiigen
E \:: ;i:z \:‘: ausgjﬂ:“ g: i [ Firmware Konfigurieren Sie die Netzwerkkarte, oder entfernen Sie sie.
o Vi ausgefuimt 0% Von Datei® starten Virtueller Switch:
W Sicherheit Nicht verbunden =
. T VLAN-ID
4096 MB Identifizierung virtueller LANs aktivieren
+
= Promesser Mithilfe der VLAN-ID wird das virtuele LAN angegeben, das von diesen
VTR rEEsseE Computer fiir die gesamte Netzwerkkommunikation iiber diese Netzwel
= &l scsI-Controller verwendet wird,
@ Fa_si_p_\atbe 101
HDDO.vhax
U Netzwerkkarts
L Bandbreitenvernaltung
# Verwaltung [] Bandbreitenverwaltung aktivieren
|L] Name
Ws-DC3
[-'] Integrationsdienste
Priifpunkte Einige Dienste verfi 0
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Die Namensauflosung auf meinem Testclient funktioniert weiter, denn dieser hat dank der DHCP-Optionen ja noch einen

sekundaren DNS-Server:

E¥ Windows PowerShell

BPS C:\> Resolve-DnsName www.ws-its.de

| Name Type TTL

CNAME 43

Section
Answer

L Name ¢ ws-its.de

QueryType : AAAA

TTL 74

Section : Answer

IP6Address : 2a201:238:20a:202:1086::

Name
QueryType
TTL
Section

IP4Address : 81.169.145.86

NameHost

Aber andere Systeme haben vielleicht eine statische Konfiguration ohne zweiten DNS...

Bereitstellung des neuen Domain Controllers

Daher schlieBe ich nun den neuen Server an mein Server-Netzwerk an:

EL
Datei  Aktion Ansicht 7

e | rnE H=

[ Hyper-v-Manager

Bl ws-Hv1
Bl Ws-HV2WS.ITS

Virtuelle Computer

Name Phase CPU-Auslast...
B Ws-HVIWSITS B wsocs ™

B ws-DC3neu Wird ausgefilbit 0%

B wsFsa Wird ausgefiht 0%

B ws-prs2 Wird ausgefilbit 0%

F|

W5-DC3-neu

{7 Einstellungen fiir "WS-DC3-neu” auf "WS-HV3.WS.ITS"

« 4 » B

4 Hardware

!" Hardware hinzufiigen
4 [ Firmware

= &l scsI-Controller

U netzwerkkarte

Konfigurieren Sie die Metzwerkkarte, oder entfernen Sie sie.
Virtueller Switch:
WLANs
VLAN-ID
Identifizierung virtueller LANs aktivieren
Mithilfe der VLAN-ID wird das virtuelle LAM angegeben, das von diesen

Computer fir die gesamte Netzwerkkommunikation Uber diese Netzwer
verwendet wird.

T Festplatz
® § metzwerkkarte .
e Bandbreitenverwaltung
% Verwaltung [] Bandbreitenverwaltung aktivieren

L] Mame

-] Integrationsdienste

Jetzt werden die Fragen wieder lokal beantwortet. Da der neue Server die gleiche IPv4 wie der alte Server hat und als DNS-
Server die Fragen zu einem der anderen DC forwarded, geht alles weiter wie bisher:

EX Windows PowerShell

DnsName

Der Schwenk hat nur wenige Sekunden gedauert.
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Betriebssystemvorbereitung

Nun kann ich in aller Ruhe die Rolle Active Directory vorbereiten. Das alte Computerkonto mochte ich wiederverwenden.
Nach der Herabstufung liegt es jetzt im Container ,,Computers”. Ich verschiebe es in die Organisationseinheit ,Domain
Controllers”. Wenn ich anschlieRend den neuen Server in die Domain aufnehme, dann zieht er von seiner ersten Minute an
nur die Gruppenrichtlinien der DCs:

Datei  Aktion  Ansicht 7
| HE 0| XELER BRI 2aETER
: Active Directory-Benutzer und -Computer [W5-DC1|| Mame Typ Beschreibung
=] Gas.pei(herteAbfragen #ws-DC3 T
~ G ws.its
| Builtin
| Computers
= | Demain Ceontrollers Verschieben *
| ForeignSecurityPrincipals
1 Keys Objekt in Container verschigben
| LostAndFound
| Managed Service Accounts =B ws ~
2| Microsoft Exchange Security Groups + | Buittin
| Program Data + | Computers
| System 3]
| Users -1 Foreign Security Principals
v & ws Tl tep
- #-{ | LostAndFound
2] AdminArea : | Managed Service Accounts
2| Benutzer | Microsoft Exchange Security Groups
2| Clients | Microsoft Exchange System Objects
2| Exchange-Objekte | NTDS Quotas
~ (2] Gruppen | Program Data ©
2 | domainlokal -
2| global Abbrechen
2 | Verteiler
| Server

Den Domain-Join fiihre ich mit einer passenden Admin-Kennung aus. Diese bereite ich im PAM-Tool vor:

Und da

= PAM-AdminGUI - verbunden mit WS-DC1.ws.its (Version V2.00)

Ziel-DC Die automatische AD-Replikation ist aktiv.
Security-Tiers: Admins: mégliche Gruppen: sktive Mitgliedschaften
| [ |3 JE3)
alle GG-Admin-AD-GFO " i
TierQ - DomainAdministration GGE-Admin-Backup Gtighet Gruppe
Tier1 - ServerAdministration GG-Admin-DHCP 2020-03-20 17:17:16 GG-Admin-ATA
Tier2 - Client Administration GG-Admin-DNS 2020-08-20 17-52-51 GG-Admin-AD-Joi
Tier3 - ServiceAdmin GG-Admin-Freigaben - - i on
GG-Admin-HyperV 2020-09-20 17:53:43 Domanen-Admins

GG-Admin-HyperV-Storage
GG-Admin-LAPSClierts
GG-Admin-LAPS-Server
GG-Admin-MX

GG-Admin-MX-Storage

R Admie DU

nn nehme ich den neuen Server mit der alten Kennung in das Active Directory auf:

ER Administrator: C:\Windows\system32\cmd.exe - powershell

ws.its

Geben Sie Thre Anmeldeinformationen ein.

Benutzername: | Q ws\stephan-t3

Kennwort: | sssssssnssnenes|
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B8 Admini CAWindows\sy 3\ernd.exe - F

Bereitstellung der Rolle Active Directory

Nach dem Neustart verbinde ich den neuen Server in dem Server Manager von meinem WS-DC1. So kann ich die grafische
Unterstitzung fir die Bereitstellung verwenden. Der Start lasst sich im Infobereich des Server Managers finden:

Server-Manager

Server-Manager > Alle Server

Kanfiguration nach der Bere... |

= SERVER

1% Dashboard W 2k server| 3 insgesamt AUFGABEN ~
I Lokaler Server Kenfiguration ist fir “DHCP-Server” suf "WS-DC3
Filter Je] @)~ erforderlich. o
BT DHCP-Konfiguration abschlieBen
AD DS - A Adresse | Vermaltharkei
PERSRaE EAGESS eSS j. Konfiguration nach der Bereitstellung

¥§ Datei-/Speicherdienste P
. e WSDC1 1921681001 Online - Leistungsindikatoren wurden nicht gestartet.
18 DHCP WS-DC2 1921681002 Online - Leistungsindikstoren wurden nicht gestartet. ‘ ' ;:g‘ﬂer "
[<] o1 d
DNS e Lok i y

Aufgabendetails

Ab hier ist der Weg wieder bekannt. Der neue Domain Controller soll wie die anderen auch meine Domain ws.its
bereitstellen:

& Konfigurations-Assistent fiir die Active Directory-Demanendienste — O *
Bq . ste P(k 1: . _t-(_ ZIELSERVER
ereitstellungskonfiguration i

Bereitstellun

Wihlen Sie den Bereitstellungsvorgang aus.

@) Domanencontroller zu einer vorhandenen Doméne hinzufiigen
() Neue Doméne zu einer vorhandenen Gesamtstruktur hinzufigen

(0 Neue Gesamtstruktur hinzufiigen

Geben Sie die Domaneninformationen fir diesen Vorgang an.

Domane: ws.its Auswihlen...

Geben Sie die Anmeldeinfermationen fir diesen Vorgang an.

<Keine Anmeldeinformationen angegeben>

Weitere Informationen zu Bereitstellungskonfigurationen

< =k Weiter =

Die Anmeldung verdndere ich und nutze meine freigeschaltete Kennung stephan-TO:
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Bereitstellungs

Domanencentrolleroption...
Zusatzliche Optionen
Pfade

Optionen prafen

Voraussetzungsiberprifu...

[ Keonfigurations-Assistent fir die Active Directory-Doménendienste — O x
. . . ZIELSERVER
Bereitstellungskonfiguration Wi

Wihlen Sie den Bereitstellungsvorgang aus.

@) Domanencontroller zu einer vorhandenen Doméne hinzufiigen

) Neue Doméane zu einer vorhandenen Gesamtstruktur hinzufigen

() Neue Gesamtstruktur hinzufiigen
Geben Sie die Domaneninformationen fir diesen Vargang an.

Domane: ws.its Auswihlen...

Geben Sie die Anmeldeinformationen fir diesen Vorgang an.

wshstephan-t0

Weitere Informationen zu Bereitstellungskonfigurationen

< Zuriick Installieren Abbrechen

Alle Domain Controller fiihren bei mir einen globalen Katalog. Der Standort wurde basierend auf der statischen IPv4 richtig
erkannt. Das Wiederherstellungspasswort speichere ich in meinem Passwort-Safe:

Bereitstellungskonfigurati...

DM5-Cptionen
Zusgtzliche Opticnen
Pfade

Optionen prafen

Domanencentrolleroption...

VoraussetzungsOberprifu...

& Konfigurations-Assistent fiir die Active Directory-Demanendienste — O *
o . ZIELSERVER
Domanencontrolleroptionen Wi

Domanencontrollerfunktionen und Standortinformationen angeben

+f| DNS-Server
Globaler Kataleg
[] Schreibgeschiitzter Domanencontraller (RODC)

Standortname: Meufahrn =

Kennwort fiir den Verzeichnisdienst-Wiederherstellungsmodus (DSRM-Kennwort) eingeben

Kennwort: LIIAT IR IR L]

Kennwort bestatigen: ..n...'...'...4

Weitere Informationen zu Doménencontrolleroptionen

| < Furick || Weiter > | Installieren

Diese Warnung kann ignoriert werden, denn die Toplevel-Domain *.its gibt es nicht. Also kann ich auch keinen

libergeordneten DNS-Server um eine Delegation bitten:
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= Konfi gurations-Assistent fir die Active Directery-Domianendienste

DNS-Optionen

O X

ZIELSERVER
WS-DC3.ws.its

| A Fur den DNS-Server kann keine Delegierung erstellt werden, da die autorisierende Gbergecrdnete Zone... Mehr anzeigen x

Bereitstellungskonfigurati... ) i
DNS-Delegierungsoptionen angeben

Domanencentrolleroption...

DNS-Delegierung aktualisieren

tzliche Cpticnen
Ffade

Zusa

Optionen prafen

Voraussetzungsiberprifu...

Weitere Informationen zur DNS-Delegierung

| < Zuriick || Weiter = |

Installieren

Mein Active Directory ist recht klein. Da kann ich die Replikation einfach liber das VPN ausfiihren:

& Konfigurations-Assistent fiir die Active Directory-Demanendienste

Zusatzliche Optionen

Bereitstellungskonfigurati... . i o i
IFM-Optionen (Install From Media, Vom Medium installieren) angeben

Domanencontrolleroption...
DN5-Optionen

] vom Medium installieren

Zusatzliche Optionen Zusatzliche Replikaticnsoptionen angeben

Pfade Replizieren von: WS-DClws.its
COptionen prafen

VoraussetzungsOberprifu...

Weitere Informationen zu zusatzlichen Optionen

< Furick | | Weiter >

Installieren

O Pt

ZIELSERVER
W5-DC3.ws.its

Abbrechen

Fir einen Pfadwechsel gibt es keinen Grund:
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Pfade

[ Keonfigurations-Assistent fir die Active Directory-Doménendienste — O x

Bereitstellungskonfigurati...
Domanencentrolleroption....  an,
DMNS-Cptionen
Zusgtzliche Opticnen

SYSVOL-Crdner: CAWindows\SYSVOL
Optionen prafen

Voraussetzungsiberprifu...

ZIELSERVER
WS-DC3.ws.its

Geben Sie den Speicherort der AD DS-Datenbank, der Protokelldateien und den Ort von SYSVOL

Datenbankordner: C:AWindows\NTDS
Ordner fir Protokolldateien: CA\Windows\NTDS

Weitere Informationen zu Active Directory-Pladen

| < Furiick | | Weiter » | Installieren bbrechen
Der Assistent hat einige Vorpriifungen durchgefiihrt. Also kann es losgehen:
& Konfigurations-Assistent fiir die Active Directory-Demanendienste — O b4
. .- ZI|ELSERVER
Voraussetzungsiberprufung WS-DC3.wsits

| Q Alle erforderlichen Komponenten wurden erfolgreich Gberprisft. Klicken Sie auf "Installieren”, um die Inst... hehr anzeigen x

Pfade

Bereitstellungskonfigurati...
Domanencontrolleroption...  Voraussetzungen dberprift werden.

DN5-Optionen Vloraussetzungsiiberprifung ereut ausfiihren

Zusdtzliche Optionen

COptionen prafen

Vor dem Installieren der Active Directory-Domanendienste auf dem Computer miissen die

@ Ergebnisse anzeigen

942564 (http://go.microsoft.com/fwlink/?Linkld=104751). ~

1. Fir den DNS-Server kann keine Delegierung erstellt werden, da die autorisierende
tbergeordnete Zone nicht gefunden wurde oder Windows DMNS-Server nicht ausgefihrt
wird, Wenn Sie eine Integration in eine vorhandene DNS-Infrastruktur vornehmen
machten, sollten Sie in der dbergeordnaten Zone manuell 2ine Delegierung an den
DNS-Server erstellen, um eine zuverldssige Namensaufldsung von auBerhalb der
C'oméne "ws.its" zu gewdhrleisten. Andernfalls ist keine Aktion erforderlich.

ﬂ Voraussetzungsiiberprifung abgeschlossen

Q Alle erforderlichen Komponanten wurden erfelgreich Gberprift. Klicken Sie auf
“Installieren”, um die Installation zu starten. v

1. Wenn Sie auf “Installizren” klicken, wird der Server am Ende der Heraufstufung automatisch
neu gestartet.

Weitere Informationen zu Voraussetzungen

Weiter > Installieren | | Abbrechen
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= Konfi gurations-Assistent fir die Active Directery-Domianendienste — O
| t | | t ZIELSERVER
nstallation WS-DC3.ws.its
Fortschritt
Replikation von CN=5Schema CN=Configuration,DC=ws DC=its: 1000 Objekte von ungefdhr 3273
Objekten empfangen.

# ) Detaillierte Vorgangsergebnisse anzeigen

5, Domaénencontroller unter Windows Server 2019 haben einen Standardwert fiir die
Sicherheitseinstellung "Mit Windows NT 4.0 kompatible Kryptografizalgorithmen
zulassen”, Durch diese Einstellung wird verhindert, dass beim Herstellen von
Sicherheitskanalsitzungen schwéachere Kryptografiealgorithmen verwendet werden,

Weitere Informationen zu dieser Einstellung finden Sie im Knowledge Base-Artikel 942564
[http://go.microsoft.com/fwlink/?Linkld=104751).

I, Fir den DNS5-Server kann keine Delegierung erstellt werden, da die autorisierende
ibergeordnete Zone nicht gefunden wurde oder Windows DNS-Server nicht ausgefiihrt
wird. Wenn Sie eine Integration in eine vorhandene DNS-Infrastruktur vornehmen
machten, sollten Sie in der tibergeordneten Zone manuell eine Delegierung an den DNS-
Server erstellen, um eine zuverldssige Namensaufldsung ven auBerhalb der Doméane
"ws.its" zu gewshrleisten. Andernfalls ist keine Aktion erforderdich.

Weitere Informationen zu Installationsoptionen

< Zuriick Weiter = Installieren Abbrechen

Nach einigen Minuten startet der Server WS-DC3 automatisch neu und kommt als Domain Controller hoch. Die AD-
Replikation wird automatisch eingerichtet. Das Ergebnis schaue ich mir spater im Monitoring an.

Konfiguration Monitoring

Und mit diesem geht es auch gleich weiter. Mein selbstprogrammierter Sensor ,BASE” findet die alten Festplatten des
alten Servers nicht mehr (diese werden durch ihre GUID identifiziert):

) Stariseite Gerdte Bibliotheken Sensoren Alarme Maps Berichte Protokoll Tickets Konfiguration

#  Gerate

Gruppe WS-ITS
) bersicht 2 Tage 30 Tage 365 Tage A plarme & Protokoll = Verwaltung

LR 2 93 M2 U1l 71 (ven100) s M L x & 51

B & ws-Dc1 =

Base WS-DC1 Services AD DNS Active Director... Active Director... |+ Sensor
105% 12# 1ms [E3 hinzufiigen
B & wsDc2 =
Base W5-DC2 Services AD DNS Active Director... | |+ Sensor
0% 14# 1ms 0# hinzufiigen
B & ws-DC3 =
Base WS-DC3 Services AD DNS Active Director. + Sensor
131 % 1# 4Bms hinzufiigen

Daher l6sche ich den Sensor und erstelle einen neuen:
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) Startseite Gerite Bibliotheken Sensoren Alarme Maps Berichte Protokoll Tickets Konfiguration

Sensor hinzufiigen zum Gerdt WS-DC3 [192.168.101.1]

< Abbrechen

Allgemeine Sensoreinstellungen
Name des Sensors Base WS-DC3

Ubergeordnete Tags

Tags

Prioritat LA & B+d=s

Sensoreinstellungen I

Programmy/Skript WsSensor-ServerBaseline.ps1

Parameter "Ws-DC3

Umgebung (®) Standardumgebung

O Platzhalter als Umgebungsvariablen verwenden

Sicherheitskontext (@) sicherheitskontext des Probe-Dienstes verwenden

O Die Zugangsdaten fiir Windows des tibergeordneten Gerats verwenden

Der Rest passt automatisch.

Bereitstellung der Rolle DHCP

Also wird es Zeit fir die anderen Rollen. Ich nehme mir zuerst den DHCP-Service vor. Die Konfiguration hatte ich auf dem
alten WS-DC3 in eine Datei exportiert. Diese kopiere ich nun via SMB auf den neuen Server:

Start Freigeben Ansicht |
<« “ L s Netzwerk » ws-de3 » S v @ 5" durchsuc el
~
# Schnellzugriff MName Anderungsdatum Typ GroBe
Admin Dateiordner
I Deskto
P Benutzer Dateiordner
a Walther, Stephan - TO PerflLogs Dateiordner
[ Dieser PC Program Files (x36) Dateiordner
= System (C:) Programme Dateiordner
== Freigaben (M) Windows Dateiordner
L | AdminArea || 2020-09-20-DHCPExport-W5-DC3.cfg CFG-Datei A0 KB
|| Zwischenablage DHCP| Dateiordner
#, Microsoft ATA Gateway Setup.zip ZIP-komprimierte... 95.157 KB

Bibliotheken

Danach importiere ich die Konfiguration in den bereits installierten, aber leeren DHCP-Service. Das soll die PowerShell
erledigen. Mit einem PowerShell-Remoting verbinde ich mich mit WS-DC3 und starte den Import. Aber die Verbindung
bricht ab! Ich starte zuséatzlich ein ICMP-Echorequest (ping). Auch das bleibt unbeantwortet...

P5 C:\Windows\system32> Enter-PSSession -ComputerName ws-dc3

[ws-dc3 [« e Tephan-TO\Documents> Import-Dhc| ver -File c:\2020-09-20-DHCPEXport-ws-pC3. cfg -Leases -BackuppPath
n. Es wurde fir 4 Minuten ve die he

E¥ Windows PowerShell

Die Ursache ist schnell gefunden: Mein IPS hat die Verbindung dynamisch blockiert:
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Flisense

COMMUNITY EDITION

Services / Snort/ Blocked Hosts (7]
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync
—
Blocked Hosts and Log View Settings
Blocked Hosts ]
All blocked heosts will be saved All blecked hosts will be removed
Refresh and Log View Save Refresh 500 &
Save auto-refresh and view settings Default is ON Number of blocked entries to view.
Default is 500
Last 500 Hosts Blocked by Snort
# P Alert Descriptions and Event Times Remove
1 192.168.101.1 ET SCAN Behavioral Unusual Pert 135 traffic Potential Scan or Infection — 2020-09-18 07:41:02 X

ET SCAN DCERPC rpcmgmt ifids Unauthenticated BIND — 2020-09-20 15:13:40

1 host IP address is currently being blocked Snort

Vielleicht mag sich einer von euch die Frage stellen, wie ich darauf gekommen bin. Das ist einfach:
e Ich kenne mein Netzwerk und seine Services sehr genau.
e Und natirlich werde ich auch per Mail informiert, wenn das IPS eine Verbindung sperrt.

Nachdem ich die Blockierung aufgehoben habe, kann ich nun endlich den Import starten:

& Bestati gen — m} *

Die Konfiguration und Leases aus der Datei "c\2020-09-20-DHCPExport-WS-DC3.cfg" werden auf den Server "WS5-DC3.Machten Sie diese Aktion ausfihren? importiert.

Ps C:\Windows\system32> Enter-PSSession -ComputerName ws-dc3
> Import-Dhcpserver -File c€:\2020-09-20-DHCPEXpOrt-ws-pC3. cfg -Leases -BackupPath c:\dhcp

stephan-

stephan-TO\ e > |

Danach registriere ich den DHCP-Server im Active Directory. Das geht iber den immer noch verbundenen Server Manager

recht einfach:

T Server-Manager

Server-Manager * Alle Server

= SERVER i, Konfiguration nach der Bere... |
I% Dashboard B A server| 3 insgesamt AUFGABEN _~
§ Lokaler Server Konfiguration ist fiir “DHCP-Server” auf "WS-DC3
= Filter P @ (Ohe erforderlich. o
DHCP-Konfgurstionsbchetien
. Servername | IPva-Adresse  Verwaltbarkeit @ Yonfiuraton nach dr Beeitstelung
Datei-/S herdiensts 4

D=t Soethen s WS-DC1 1921681001 Online - Leistungsindikatoren wurden nicht gestartet, ——

) ti N Wi ory-

18 DHee WS-DCZ  192168.100.2 Online - Leistungsindikatoren wurden nicht gestartet. Die Konfiguration flir "Active Direct

- Domanendienste” auf "W

em DNS WS-DCZ  102.168.101.1 Online - Leistungsindikatoren wurden nicht gestartet.

Aufgabendetsils
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[z DHCP-Konfigurations-Assistent nach der Installation - O *

Beschreibung

Beschreibung Folgende Schritte werden ausgefihrt, um die Konfiguration des DHCP-Servers auf dem
- - Zielcomputer abzuschlieBen:

Autorisierung
Erstellen Sie die folgenden Sicherheitsgruppen fir die Delegierung der DHCP-Serververwaltung:
- DHCP-Administratoren
- DHCP-Benutzer

Autorisieren Sie den DHCP-Server auf dem Zielcomputer (sofern dieser einer Doméne beigetreten

ist).
< Zuriick Commit ausfihren| | Abbrechen
[z DHCP-Konfigurations-Assistent nach der Installation - O *

Autorisierung

Beschreibung Geben Sie die Anmeldeinformationen zum Authentifizieren dieses DHCP-Servers in den Active

Directory-Doménendiensten an.

® Anmeldeinformationen des folgenden Benutzers verwenden

Benutzername; |WS\Stephan-T0

() Alternative Anmeldeinformationen verwenden

Benutzername:

() AD-Autorisierung Gberspringen

Weiter > ‘Commit ausfﬂhren| | Abbrechen

Oder auch nicht...
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[ DHCP-Konfigurations-Assistent nach der Installation — O

Zusammenfassung

Im Anschluss finden Sie den Status der Kenfigurationsschritte nach der Installation:

*

Zusammenfassung Sicherheitsgruppen werden erstellt... Fehler

Fehler beim Installieren der Sicherheitsgruppe "DHCP-Benutzer” oder "DHCP-
Administratoren®, Fehlercode: 1722, Der RPC-Server ist nicht verfigbar.

Diese Sicherheitsgruppen missen fir DHCP erstellt werden, da DHCP-Server ausschlieBlich von
den Mitgliedern dieser Gruppen Gberwacht bzw. verwaltet werden kdnnen.

DHCP-Server wird autorisiert... SR—— 1

Fehler beim Autorisieren des DHCP-Servers: 20079, Die angegebenen Server sind bereits im
Verzeichnisdienst vorhanden,

Wenn der DHCP-Server nicht von den Active Directory-Domanendiensten autorisiert wird,
kann er nicht auf DHCP-Anforderungen reagieren.

< Zuriick Weiter > Schliefen Abbrechen

Egal: Die Sicherheitsgruppen gibt es bereits. Und die Autorisierung kann ich auch direkt in der DHCP-Managementkonsole
vornehmen. Der Import vom alten Server hat funktioniert. Die Lease-Informationen wurden ebenfalls eingelesen:

% DHCP
Datei Aktion Ansicht 7
ol A4 )0 [HEY

?. DHCP Client-1P-Adresse MName Leaseablaufdatum

i e 0192168111100 WS-CL3.wsits Reservierung (aktiv)
v j ws-de3.ws.its

v G IPva

| Bereich [172.19.121.0] DMZ-121
Bereich [172.19.131.0] DMZ-131
Bereich [192.168.101.0] LAN-101
Bereich [192.168.111.0] LAN-111
£t Adresspool

7 Adressleases

= Reservierungen

| S - S

", Bereichsoptionen
| Richtlinien

3 Serveroptionen

4| Richtlinien

F| Filter

5 IPv6

Damit ist diese Rolle wieder einsatzbereit.

Bereitstellung der Rolle DNS

Typ

Keine

Eindeutige ID Be
901b0eded726

Weiter geht es mit dem DNS-Service. Dieser ist durch seine AD-Integration ja eigentlich schon erreichbar. Aber es fehlt
eben noch etwas Feintuning. Ich beginne mit den Forwardern. Primar soll das WS-Gate2 im AuRRenstandort befragt werden:

Seite 40 von 52



rWS IT-Solutions
‘smmms

WSHowTo — Migration eines Domain Controllers auf 2019 (WS-DC3)
2020-09-20 Migration auf Windows Server 2019

Datei  Aktion  Ansicht 7

= nEEz HE § 88

ften won 2 ?
g;_.‘ DNS Name| Weiterleitungen bearbeiten X
Ws-DC1 =
g ws-de2 %:;n IP-Adressen der Weiterleitungsserver:
v i w.s-dci jVer‘t 1P-Adresse Vollqualifizierter Doman Uberpriift Loschen
w [ FI?I’WEI’d-LUUkLIpZDI"IEﬂ jEed
el _msdcsws.its Tsta 172,13.121.254 we-gateZ.we.its oK Nach gben
e austausch.ws-its.de wet | @192.188.100.1 WS-DC 1.ws.its oK
£ dmzwsits @ 192. 155. 100.2 WS-DC2.ws.its oK Nach unten
= emailws-its.de B
= gvws-its.de
= rdsws-its.de
2. rdsweb.ws-its.de
& top
|2 wsits
| Reverse-Lookupzonen
| Vertrauenspunkte
| Bedingte Weiterleitungen
Sek. bis zur Zeithberschreitung der Weiterleitungsabfragen:
Der vollqualifizierte Domanenname des Servers ist nicht verfiigbar, wenn die entsprechenden Reverse-
Lockupzonen und Eintrége nicht konfiguriert sind.
Abbrechen

Dann bin ich ein Fan von Logging-Optionen. Daher aktiviere ich proaktiv das DNS-Debug-Log:

Datei  Aktion  Ansicht 7

o= HEEzHm § 8

Eigenschaften von ws-dc3

n‘in DNS MName
i Ws-DC1 jF d-Look Schnittstellen Weiterletungen Erweitert Stammhinweise
i ws-de2 jRorwar -L ook U} Debugprotokalierung Ereignisprotokolierung ~ Uberwachen  Sicherheit
v i ws-dc3 = everse-Lookug Sie kénnen die an den DNS-Server gesendeten bzw. vom DNS-Server
j\fer‘trauenspunld empfangenen Pakete protokollieren, um zusatzliche Debuginformationen zu

w || Forward-Lookupzonen

o _msdesws.its

j ;ustausch it de l_:]StammhinwawsE kPake:: zum Debuggen protokollieren . -

= d i Weiterleitungen awetrehtung: Mindestens ransportprotakol: Mindestens
gl dmzws.fs B4 Ausgehend } eine Option Unp } eine Option
EJ email.ws-its.de [+/] Eingehend auswahlen [ TCP auswahlen
=) gv.ws-its.de Paketinhalte Pakettyp:

- rds.ws-its.d Mindestens
:\4 rdswsb‘ ; i d ﬁi{;‘:lg:;:ngen Mindestens &4 Arfordenung } eine Option
34 rdsweb.ws-its.de ] o } eine Option A Artwort auswahlen
I top pdales auswahlen

|2 wsits ["] Benachrichtigungen

| Reverse-Lookupzonen
| Vertrauenspunkte
| Bedingte Weiterleitungen

Der Rest soll fiir den Augenblick passen.

jEedingte Weites erhalten. Die Debugprotokollienung ist standardmalig deaktiviert.

Weitere Optionen

O Nicht Ubereingtimmende eingehende Rickmeldungspakete
pratokolieren

[ Details

[[]Pakete nach IP-Adressen fitem Fittemn...

Protokolldatei

Dateipfad und name: |C:\Admin\DNS*SeNer\DNS—Logfi\eM

Apbrechen | | Ubemehmen Hife

Integration ins ATA (mit TroubleShooting)

Danach geht es zum Sicherheits-Monitoring. Das libernimmt mein Microsoft Advanced Threat Analytics Service. Aus dem
Webportal meines lokalen ATA-Servers hole ich mir das Gateway-Setup heraus:
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Microsoft Advanced Threat Analytics | Konfigurationen

System
Center
Gateways

Updates

Datenquellen
Verzeichnisdienste
SIEM

VPN

Erkennung
Entitatsmarkierungen
Ausnahmen

Ber
Berichte

ichtigungen und

Sprache
Benachrichtigungen
Geplante Berichte
E-Mail-Server

Syslog-Server

Sonstiges

Lizenzierung

Gateways

Gatewaysetup Laden Sie dieses Paket herunter, um ein Gateway oder ein Lightweight-Gateway zu installieren.

NAME & TP
Gateway
Ws-DC2 Lightweight-Gateway

DOMANEN-CONTROLLER

Gffnen von Microsoft ATA Gateway Setup.zip

Sie machten folgende Datei offnen:

Microsoft ATA Gateway Setup.zip

Von: https://atawsits

Wie soll Firefox mit dieser Datei verfahren?

(O Offnen mit | Windows-Explorer (Standard) v

Vom Typ: Compressed (zipped) Folder (32,9 MEB)

@ Datei speichem

[ Eur Dateien dieses Typs immer diese Aktion ausfahren

Abbrechen

VERSIOM

DIENSTSTATUS

Wird ausgefihrt

Wird ausgefihrt

Dieses ZIP bringe ich auf meinen WS-DC3. Dort kann ich mit der cmd einen Windows Explorer starten, denn ich hatte ja mal
diese Erweiterung installiert. Bléd nur, dass der Explorer nicht alle Funktionen wie im GUI-Server hat. Ein einfaches Offnen

von ZIP-Archiven ist nicht dabei...

EN Administrator: C:\Windows\system32\cmd.exe

- System (C:)

€ o v

- * DieserPC » System (C)

Organisieren «

3 Schnellzugriff
[ Desktop

= Dokumente
4 Downloads

= Bilder

[ Desktop

[H Dieser PC
- Oystem (C:)
= Freigaben (M:)
Bibliotheken
o Netzwerk
[E5] Systemsteuerung
&/ Papierkorb

Also starte ich in der cmd die Powershell und entpacke so das Archiv:

a Walther, Stephan -~

Ausgewdhlten Ordner in Bibliothek einschlieBen

-
MName

Admin

Benutzer

DHCP

PerflLogs

Program Files (x86)

Programme

Windows
| 2020-09-20-DHCPExport-W5-DC3.cfg
| Microsoft ATA Gateway Setup.zip

Zugriff gewdhren auf

Anderungsdatum

MNeuer Ordner
Typ

Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
CFG-Datei
ZIP-Datei

Grafe
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CAWind

«

Organisieren +

stem32\cmd.exe - p hell - =] X

behalten.

— System (C3)

v | e » DieserPC » System (C)

vol[

Ausgewahlten Ordner in Bibliothek einschlieBen = Zugriff gewahren auf = Meuer Ordner

a
s Schnellzugriff Name Anderungsdatum Typ GraBe
[ Desktop Admin Dateiordner
| Dokumente Benutzer Dateiordner
J Downloads DHCP Dateiordner
PerfLogs Dateiordner
= Bilder . .
Program Files (x86) Dateiordner
Desktop Programme Dateiordner
R Walther, Stephar Windows Dateiordner
[ Dieser PC | | 2020-09-20-DHCPExport-WS-DC3.cfg CFG-Datei 40 KB
|| Microsoft ATA Gateway Setup.zip ZIP-Datei
- System (C3) "
ATA Dateiordner

Nun fehlen noch die Installationsberechtigungen. Diese werden meinen Admin-Kennungen auch nur auf Zeit gegénnt und

ansonsten 24/7 vom Applocker verwehrt:

= PAM-AdminGUI - verbunden mit WS-DClws.its (Version V2.00)

Zeitraum: 2 Stunden ~

Ziel-DC: Die automahische AD-Replikation ist sktiv.

Security-Tiers Admins: mégliche Gruppen: aktive Mitgliedschaften:

| JE3) JE3) JE3)

Tierl) - Domain Administration GG-Admin-AD-GPO Glicksi Grppe

Tier] - ServerAdministration GG-Admin-AD-Join statisch Protected Users

Tier2 - Cliert Administration GG-Admin-DHCP 2020-08-20 21:40:49 GG-SEC-DomainControllerAdmi
Tier3 - Service Admin GG-Admin-DNS e omanoreTeradmne

GG-Admin-Setup-ApplockerAusnahme-AdminDir 2020-05-20 21:50:33 GG-Admin-Setup-ApplockerAusnahme-ueberal

Organisations-Admins

Schema-Admins

alle Domanen-Admins

Uber den Windows Explorer auf dem WS-DC3 starte ich das Setup. Aber nichts passiert. Das Setup wird nicht sichtbar
ausgefihrt und bricht anscheinend ab. Eventuell greift meine Applocker-Ausnahme nicht. Daher kontrolliere ich die
dazugehdrigen Eventlogs. Aber hier passt alles:

{2] Ereignisanzeige
Datei Aktion Ansicht 7

«=| #n(E B

3 Benutzerdefinierte Ansichten T T T T — T —
= Windows-Protokolle Ebene Datum und Uhrzeit Quelle Ereignis-ID  Aufgabenka...
2 Anwendungs- und Dienstprotokolle (Dnformationen  20.09.2020 18:5424 ApplLocker 8002 Keine
7] Active Directory-Webdienste _ || @informationen  20.09.2020 125418 Applocker 8002 Keine
DFS-Replikation = @\nformatlonen 20.09.2020 18:5415 AppLocker 8002 Keine
Directory Service (@ informationen  20.00.2020 18:5415 ApplLocker 8002 Keine
DNS Server (DInformationen  20.09.2020 18:5408 ApplLocker 8002 Keine
Hardware-Ereignisse nformationen  20.09.2020 18:53:58 ApplLocker 8002 Keine
=] Internet Explorer nformationen  20.09.2020 18:53:20 ApplLocker 8002 Keine
v 7 Microsoft (@Informationen  20.09.2020 18:53:18 ApplLocker 8002 Keine
v [ Windows (@Informationen  20.09.2020 18:53:08 ApplLocker 8002 Ksine
7 All-User-Install-Agent
7 Allioyn Ereignis 8002, AppLocker
| ApplD Allgemein | Details
| Application Server-Applications
v ﬂ'iFEL;E"‘E; o DY T L R ) - CSDRIVE %\ USERS\STEPHAN- TOVAPPDATA\LOCAL\TEMP)\3\{ ACDE58AD-FE72-4698-89F2-73CFB4B34271 )\ CR\MICROSOFT ATA GATEWAY SETUP.EXE IR
f an
] Ml and Script
] Packaged app-Deployment
] Packaged app-Execution
1 AppModel-Runtime
| AppReadiness
°| Apps-API

Also muss der Fehler im Setup liegen. Ich finde keine anderen, relevanten Eventlogs. Daher suche ich nach einem Setup-
Logfile vom ATA-Gateway. Dieses ist nicht schwer zu finden, wenn man weil}, wo es liegt. Das Logfile selber ist gut lesbar.
Je Setup-Versuch wird eine neue Logdatei generiert. Und der Fehlercode ist immer gleich:
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Datei

Bearbeiten
1@4AC][2020-89-28T18:55:
84AC][2020-89-20T18:55:
:B4AC][2020-89-28T18:55:
:04AC][2020-89-20T18:55:
1B4AC][2020-89-20T18:55:
1@4AC][2020-89-28T18:55:
:@4AC][2020-89-20T18:55:
04AC][2020-89-20T18:55:
04AC][2020-89-20T18:55:
1@4AC][2020-89-20T18:55:
:B4AC][2020-@9-28T18:55:
:@4AC][2020-89-20T18:55:
04AC][2020-89-20T18:55:
BAAC][2020-89-28T18:55:
:@4AC][2020-89-208T18:55
:B4AC][2020-@9-28T18:55:
:@4AC][2020-89-20T18:55:
1B4AC][2020-89-20T18:55:
1@4AC][2020-89-28T18:55:

« v 4[| » DieserPC » System(C) > Benutzer > stephan-T0 » AppDats > Locsl > Temp

v

c,| [ “Temp" durch:

Organisieren v " Offnen = Zugriff gewahren auf v Drucken Neuer Ordner

Dokumente # *
& Downloads  #
=) Bilder *

Name

3
[E] Microsoft Advanced Threat Analytics Gateway_20200920185018.0g
[E] Microsoft Advanced Threat Analytics Gateway_20200920185106.log
[E] Microsoft Advanced Threat Analytics Gateway_20200920185134.og
5] Microsoft Advanced Threat Analytics Gateway_20200920185415.log
5] Microsoft Advanced Threat Analytics Gateway_20200920185555.log

[ Deskiop
2 Walther, Stepha
[ Dieser PC

= System (C3)

Ansicht  Hilfe

57]i410:
57]i410:
57]i410:
57]i410:
57]i410:
57]i410:
57]i410:
57]i410:
57]i410:
57]i410:
57]i410:
57]i410:
57]i410:
57]i410:
:57]i410:
57]i410:
57]i410:
57]i410:
57]1007:

Format

Variable:
Variable:
Variable:
Variable:
Variable:
Variable:
Variable:
Variable:
Variable:
Variable:
Variable:
Variable:
Variable:
Variable:
Variable:
Variable:

KB3@47154Exists = @
NetFrameworkCommandLineArguments =
NetFrameworkRegistryValue = 4561814
ServerlLevelsServerCoreRegistryValue = 1
WixBundleAction = 5

WixBundleElevated = 1

Jpassive /showrmui

WixBundleManufacturer = Microsoft Corporation

WixBundleName = Microsoft Advanced Threat Analytics Gateway
WixBundleOriginalSource = C:\ata\Microsoft ATA Gateway Setup.exe
WixBundleOriginalSourceFolder = C:\ata\

WixBundleProviderKey = {885e4275-3ffc-4f7b-b2fb-6836bdeac877}
WixBundleSourceProcessFolder = (C:\ata\

WixBundleSourceProcessPath = C:\ata\Microsoft ATA Gateway Setup.exe
WixBundleTag =
Variable: WixBundleUIlevel =
Variable: WixBundleVersion =

[ESSe HNCEY, restarting:

4
1.9.7478.57683
Ho

Anderungsdatum

2
2
2
2
2

20.09.2020 18:55

InstallationConfigurationFilePath = C:\ata\\GatewayInstallationConfiguration.json

Typ
Dateiordner
Textdokument
Textdokument
Textdokument
Textdokument
Textdokument

WixBundlelog = C:\Users\STEPHA~1\AppData\local\Temp\Microsoft Advanced Threat Analytics Gateway_202089201855

GréBe

Windows (CRLF) Zeile 55, Spalte 55

100%

ki 617 VR

Ich durchsuche mit diesem Code das Internet, finde aber nur unpassende Artikel. Offensichtlich passt da was mit dem
Zertifikat nicht. Daher aktiviere ich das CAPI-Eventlog auf dem Server. So kann dieser alle Ereignisse rund um
Zertifikatthemen mitschreiben:

Datei

e

Altion

Ansicht 7

ﬂ Ereignisanzeige (Lokal) -~

» [ Benutzerdefinierte Ansichten

Windows-Protokolle

v [ Anwendungs- und Dienstprotokolle
a Active Directory-Webdienste

Betriebsbereit Anzahl von Ereignissen: 0 (deaktiviert)

Ebene Datum und Uhrzeit

Quelle

] DFS-Replikation
f&] Directory Service
<] DNS Server
=] Hardware-Ereignisse
=] Internet Explorer
~ [ Microsoft

>

AV VY VY YV Y Y YYYYYYYYYY Y Y Y

~ [ Windows <

DRRORERORERERR R RGO D DR W

All-User-Install-Agent

Allloyn

ApplD Allgernein | Details

Application Server-Applications
Applocker
AppMedel-Runtime

® Angezeigte Ansicht O XML-Ansicht
AppReadiness
Apps-API
AppXDeploym
AppXDeploym:
AppxPackaging
ASN1

ATAPort
Audio
Authentication
Authentication
BackgroundTa:
Backup
Base-Filtering-
Base-Filtering-
Best Practices 4

Gespeicherte Protokolldatei 6ffnen...
Benutzerdefinierte Ansicht erstellen...
Benutzerdefinierte Ansicht importieren...
Protokoll loschen...

Altuelles Protokoll filtern...
Eigenschaften

Protokoll aktivieren

Suchen...
Alle Ereignisse speichern unter...

Aufgabe an dieses Protokoll anfiigen...

Bits-Client Ansicht R
Eluetooth-Bthl
Build-RegDIl Aktualisieren
CAPI2 Hilfe >
Betriebsheram
» [ CertificateServices-Deployment |I |

AnschlieRend starte ich ein neues Setup. Auch dieses wird still abgebrochen. Im CAPI-Log finde ich dann einen Treffer:
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Betriebsbereit Anzahl von Ereignissen: 385 (1) Meue Ereignisse sind verfligbar

Ebene Datum und Uhrzeit Quelle Ereignis-ID  Aufgsbenkategorie
@ Fehler 21.09.2020 16:30:09 cAPIZ 30 Kettenrichtlinie aberpriffen
(@) Informationen 21.09.2020 16:30:09 CAPIZ 30 Kettenrichtlinie uberprisfen
| () Informatienen 21.09.2020 16:30:09 CAPI2 1 Kette erstellen

Ereignis 30, CAPI2

Allgemein | Details

@ Angezeigte Ansicht O XML-Ansicht

+ System
- UserData
- CertVerifyCertificateChainPolicy
- Policy
[ type] CERT_CHAIN_POLICY_SSL
[ constant] 4
Certificate
[ fileRef] 2DF649B7 2EE64160076B834B5B884CDD0O7DCSBY T .cer
[ subjectName] ata.ws.its

CertificateChain
[chainRef]  {5C314DA1-F94A-4B09-97A0-278CE220FDDD)

SSLAdditionalPolicylnfo
[authType] server
[ serverName] ws-ata.ws.its
- IgnoreFlags
[ value] 0
Status
[ chainindex] 0
[ elementindex] 0

EventAuxinfo

[ ProcessName] ata.exe

CorrelationAuxinfo
[ Taskid] {42E6CT72C-44A4-4CAA-83CC-D5A93E12BF88}
[ SeqNumber] 1

Result Der CN-Name des Zertifikats stimmt nicht mit dem tbergebenen Wert tiberein.
[ value] 800BO10F

Das ist ja mal wieder klar: der Server meldet sich mit seinem CNAME ,,ata.ws.its“ (auf den auch das Zertifikat lauft), hat
aber in der Config-Datei im Setup seinen FQDN , WS-ATA.ws.its“ mitgegeben. Und dann wird das Setup wegen einem CN-
Mismatch abgebrochen. Die Config selber ist eine json-Datei, die im ZIP-Archiv lag. Diese 6ffne ich mit einem notepad auf
WS-DC3:

B Administrator: CAWindows\system32\cmd.exe - =] x

n.Jjson

J G r ot s ion json - Editor

Datei Bearbeiten Format Ansicht Hilfe
"CenterbebClientConfigurationServiceEndpoints™: [
{
"Address”: "WS-ATA.ws.its",
"Port™: 443
¥
]}

"CenterWebClientConfigurationServiceCertificateThumbprints™: [
"2DF649672EE641600766834B56884CDDO7DCIBIL"
1
¥

Eine Anpassung soll das Problem I6sen. Ich tausche den Servernamen aus:
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= Administrator: C\Windows\system32\cmd.exe — =] X

tion.json

J G Installati fi ionjson - Editor

Datei Bearbeiten Format Ansicht Hilfe
"CenterbebClientConfigurationServiceEndpoints™: [

"Address": “hTA.ws.its",
"Port™: 443
}
1,
"CenterblebClientConfigurationServiceCertificateThumbprints™: [
"2DF6A9B72EE6A160076B834B5B834CDDA7DCOBIL"
1

}

Und dann erinnere ich mich noch an ein anderes Problem bei der Installation des ATA-Gateways. Das hatte ich bei der
Bereitstellung meines WS-DC2 (nachzulesen in diesem Artikel):

& https:/Awww.ws-its.de/wp-content/uploads/2017/09/WSHowTo-Microsoft-ATA-mit-Windows-Server-2016.pdf

- + ® = AD Laut vorlesen 7 Zeichnen ~ Tt

Das Gateway muss sich am ATA registrieren./Dafur wird ein Benutzer benatigt, der auf dem ATA die erforderlichen Rechte
hat. Auch die WebAnwendung wird durch eine Anmeldung gesichert. Ich trage auf dem ATA 2 Gruppen als ATA-Admins ein:

Meine Kennung stephan-TO hat zwar auf dem Domain Controller die erforderlichen Rechte, ist aber auf dem
Memberserver WS-ATA durch meine Security-Scopes mit Null Berechtigungen unterwegs. Also bereite ich eine Briicken-
Kennung vor und nehme meinen Admin-Account stephan-T3 temporér in die Admingruppe fir die Domain Controller und
in die ATA-Sicherheitsgruppe auf:

&= PAM-AdminGUl - verbunden mit W5-DCl.ws.its (Version V2.00) - [m] X
Zeitraum: "
Ziel-DC: Die automatische AD-Replikation ist aktiv.
Security-Tiers: Admins: mégliche Gruppen: aktive Mitgliedschaften:
JE3 | =1 JE3) x
alls Doménen-Admins ~ s
Tier0 - Domain/dmirisraton GG-Admin-AD-GPO Gutighet Gruppe
Tier1 - ServerAdministration GG-Admin-AD-Join 20200821 17:41:41 GG-Admin-ATA
Tier2 - Client Administration GG-Admin-Backup 7+ A dmin- -
e e ADIZ 141 Gk e ok
GG Admin DNS 7 -SEC-DomainCortroller-Admins
GG-Admin-Freigaben
GG-Admin-HyperV

Mit dieser Kennung starte ich das Setup erneut:
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BE# Administrator: C\Windows\system32\cmd.exe

Temp

« 4 [ DieserPC » System (C) » Benutzer » stephan-T3 » AppDaia » Local > Temp » v & [ Temp dur
Organisieren J Offnen = Zugriff gewdhren auf + Drucken Neuer Ordner
A Name -

3t Schnellzugriff Enderungsdatum  Typ GroBe

[ Desktop 3 Dateiordner
=] Dokuments =) dd_veredist_amd64_20200921164227 log Textdokument 9 KB
; Downloads =| dd_veredist_amd64_20200821164227_0_vcRuntimeMinimum_x64.log Textdokument 168 KB
Bild =| dd_veredist_amd64_20200821164227_1_vcRuntimeAdditional_x64.log Textdokument 189 KB
= e B =| Microsoft Advanced Threat Analytics Gateway_20200921164208.log Textdokurmnent 18 KB
Deskto Microsoft Advanced Threat Analytics Gateway_20200921164208_001_BundleActio... Textdokument 1KB
p =l iyt .
2 Walther, Stephar | Microsoft Advanced Threst Analytics Gateway _20200021164208_002_ MsiPackage.... Textdokument 490 KB
[ Dieser PC

= System (C)

System
Center Gateways
Gateways
Updates
Laden Sie dieses Paket herunter, um ein Gateway oder ein Lightweight-Gateway zu installieren,
Datenquellen

Verzeichnisdienste
NAME = TYP DOMAMNEN-CONTROLLER

DIENSTSTATUS INTEGRITAT
SIEM
VPN Gateway Wird ausgefahrt
Erkennung WS-DC2 Lightweight-Gateway Wird ausgefiihrt
Entitat: ki
ntitatsmarkierungen Ws-DC3 Lightweight-Gatewsy WS-DC3ws.its 1.9.7478.57683 Wird gestartet

Ausnahmen

Damit habe ich wieder alle sicherheitsrelevanten Events auf den Domain Controllern im Blick.

Nacharbeiten

Datensicherung des Windows Servers

Nach der Aktivierung des Betriebssystems fehlen nun noch einige Nacharbeiten. Dazu gehért die Einrichtung der
Datensicherung. Auf dem neuen Server verwende ich das Windows Backup Feature, dass ich tber ein Script
aufgabengesteuert laufen lasse. Die Aufgabe importiere ich als XML:
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@ Aufgabenplanung
Datei  Aktion  Ansicht 7

5| xE BHE

@ A}lfgabeﬂplanung (WSPC_?"‘ MNarne Status  Trigger Machste Laufzeit Letzte Laufzeit Ergebnis der letzten Ausfuhrung  Autor  Erstellt
> & Aufgabenplanungsbibliot
@ Offnen *
N « WS-DC3 » LWC v | B "LWC" durchsuchen -l
Organisieren « Meuer Ordner f== » [H 0
Gerite A Name Anderu
Lizenzen ] Check-ADStart 0.09.20
Netzwerk 2] ServerSicherung.xml 20.09.20;
Services —
Active Directory
gM3A-Admin
GPO
KRBTGT-Reset
Migration-2019
Ws-DC1
Ws-DC3
LwC
nAKE At /in v £ *
Dateiname: | ServerSicherungaaml ~|  XML-Dateien (*axmi) v
| Offnen | ‘ Abbrechen |
Temporar trage ich meine Admin-Kennung als Task-Account ein:
@ Aufgabenplanung
Datei  Aktion  Ansicht 7
«=|am BE
@ A_L..lfgabenplanung (WS-E_}C_?"\ MName Status Trigger Machste Laufzeit Letzte Laufzeit Ergebnis der letzten Ausfihrung  Autor  Erstellt
> 3 Aufgabenplanungsbibliot

(0 Aufgabe erstellen X

Allgemein  Trigger Aktionen Bedingungen Einstellungen

Name: ServerSicherung
Speicherort: \
Autor: WSlstephan-ad
Beschreibung:

] Sicherheitsoptionen

Beim Ausfiihren der Aufgaben folgendes Benutzerkonto verwenden:
‘WSistephan-T3

Benutzer oder Gruppe andern.

(O Nur ausfiihren, wenn der Benutzer angemeldet ist
® Unabhangig von der Benutzeranmeldung ausfiihren

[ Kennwort nicht speichern. Die Aufgabe greift nur auf lokale Computerressourcen zu.
Mit hichsten Privilegien ausfiihren

[] Ausgeblendet Konfigurieren fir: | Windows® 7, Windows Server™ 2008 R2 "|

ok | | Apbrechen |

Mit meinem gMSA-Admin-Tool kann ich dann den richtigen Sicherungsaccount eintragen. Das ist dann ein Group Managed
Service Account:
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[ A-A — D
vorhandene gMSA: zugehdrige Server: zugehorige Gruppen:
g ackup (TaskL r BMR) WS-DC1wsits — direkte Gruppen: — -
gMSA-Monitor (Task User fir Monitoring) WS-F51 wsits GG-5SEC-Server-Monitoring-Admins
gMSA-SQLDPM (Service SQL auf WS-DPM) WS-MX1 ws its GG-SEC-Server-JB-Adming
WS-CAlwsits GG-5EC-Server-Standard-Admins
WS-MX2.ws its GG-SEC-Server-RDS-Admins
WS-F52wsits GG-SEC-Server-MX-Admins
WS5-RDS51wsits GG-5EC-Server-HyperV-Admins
WS-RDS52.ws its GG-SECLClients-JB-Admins
3w GG-Admin-Backup
WS-DC2ws its GG-SEC-Server-File-Admins
W5-FS3wsits Sicherungs-Operatoren
WSLCMwsits
WS-DP M. ws its — indirekte Gruppen (durch Verschachtelung). —
WS-WAC ws its Protected Users
WS-ATAws its LD-Admin-Backup
WS-MON ws its LD-AD-AdminArea-R
WS-HV1 wsits LD-SECClients-JB-Login
WS-NPS1wsits LD-SEC-Clients-JB-RDP
WS-HV3ws it LD-SECClients-JB-WinRM
WS-HVZ ws it Erfolg % LD-SECClients-JB-Admins
WS-Print 1.ws LD-5EC-Server-Hypery-WinRM
LD-5EC-Server-Hyper'/-Login A
erstelle gMSA lasche gMSA bearbeite gMSA weiterer Sel Der Task wurde umgestelit! pMSA weitere Gruppe
Einsatz als: Klicke in eine Zeile um die Optionen z |—|OK
Server TaskName FCToaTT Pfad G
» WS-DC3 ServerSicherung ws'gMSA-Backup$ Y
WS-DC3 .NET Framework NGEN v4.0.30319 NT-AUTORITATMSYSTEM “Microsoft \Windows . NET Framework®.
WS-DC3 NET Framework NGEN v4.0.30319 64 | NT-AUTORITAT\SYSTEM “Microsoft \Windows . NET Framework®.
Ws-DC3 NET Framework NGEN v4.0.303196... |NT-AUTORITATASYSTEM “WMicrosoft \Windows' NET Framewark,
WS-DC3 NET Framework NGEN v4.0.30313C... | NT-AUTORITAT\SYSTEM “Microsoft \Windows . NET Framework®.
Ws-DC3 AD RMS Rights Policy Template Mana... “Microsoft " WindowsActive Directory Rights Management Se...
WSs-DC3 AD RMS Rights Policy Template Mana... “Microsoft \Windows"\Active Directory Rights Management Se...
Ws-DC3 EDP Palicy Manager NT-AUTORITAT Lokaler Dienst “Microsoft\Windows AppID* o
bereit

Direkt im Anschluss bekam ich eine Mail vom ATA-Service. Dieser hat eine unbekannte Aktion erkannt und eine
Sicherheitswarnung ausgegeben. Das System ist also aktiv:

Microsoft Advanced Threat Analyti

Versuch der Remoteausfiihrung erkannt

OFFEN

Versuch der Remoteausfiihrung erkannt

Die folgenden Versuche zur Remoteausfiihrung wurden von "WSs-DC1" auf "WS-DC3" ausgefihrt:

5 Versuch einer Remoteplanung von "Mindestens cine Aufgabe”.

16:46

Remoteausfihrung

E KONTEN

& Unpekannt

ERSTELLT ERGEBMIS

21.00.20 16:46 [ Unbekannter Task @ Unbekannt

An dieser Stelle sei mir der Hinweis gestattet, dass mein PowerShell-Script ,,gMSA-Admin“ keinen Schadcode enthalt.
Vielmehr missen wir uns auch bei der Anomalie-Erkennung an False-Positives gewdhnen.

Bereinigung im Hyper-V, Windows Update und Cleanup

Im Hyper-V entferne ich den alten Server:
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Ha Hyper-V-Manager
Datei  Aktion Ansicht 7

ol AcaY ][ ? Wi

% Hyper-V-Manager
B ws-Hv1
B ws-HVZWs.ITS
BR Ws-HV3.WS.ITS

Virtuelle Computer

B wsFs3
B ws-prs2

Phase CPU-Auslast... Zugewiesener Spei.. Betrichszeit
Wird ausgefuht 1% 4036 MB

Aus

Wird ausgefiht 0% 1586 MB 27130249
Wird ausgefuht 0% 4036 MB Z7.13:03:18

Alle flr die Migration kopierten Dateien entferne ich auf dem neuen Server:

Status

Kenfiguratic...

80
80
1]

L | s les - o X
Start Freigeben Ansicht o
« v L0 s Netzwerk » ws-de3 » c§ » v "c§" durchsuchen -]

# Schnellzugriff Mame I Freigabe GriBe
I Deskt Admin Senden an > liner
esktop
ATA - ner
3 Walther, Stephan - T0O Ausschneiden
Benutzer g ner
E Dieser PC DHCP -
e, System (C3) PerfLogs Verknidpfung erstellen ner
= Freigaben (M:) Program Files (x86) Loschen ner
' Bibliotheken Programme Umbenennen ner
¥ Netzwerk Windows Eigenschaften ner
_ﬂ e D 2020-08-20-DHCPExport-WS5-DCayg T VT T Tro-Tate 40 KB
= ws-dc = |
- g] Microsoft ATA Gateway Setup.zip 20.09.2020 15:00 ZIP-komprimierte... 95.157 KB
Ja
. NETLOGON
L svsvoL
Systemsteuerung
|& Papierkorb
10Elernente 4 Elemente ausgewahlt

Natdrlich soll der neue Server auch aktuell gehalten werden. Im WSUS hat er sich bereits registriert. Nun schiebe ich ihn in

die richtige Update-Gruppe:
(& Upiote semices

57 Datei  Aktion  Ansicht
e nFE H

Fenster

ﬁ Update Services
~ B Ws-CM
> E Updates
~ & Computer
v & Alle Computer
£ Nicht zugewiesene C¢
£ Clients
v m Server
& Update-Sofort
&* Update-Verzoeger,
5+ Downstreamserver
& Synchronisierungen
Berichte
Opticnen

7

Nicht zugewiesene Computer (1

Status: Alle

mputers von 1 ang , 29 insgesamt)

~ () Aktualisieren

(i) Name

4 IP-Adresse

Betrichssystem

Prozen

ws-dc3.ws.its

ws-dc3.ws.its

192.168.101.1

Gruppenmitgliedschaft fir Computer festlegen X

w | Wahlen Sie die Gruppen aus, denen dieser Computer angeharen
E! soll. Wenn Sie keine Gruppe auswahlen, wird der Computer in
die Gruppe "Nicht zugewiesene Computer” verschoben.

[ Clients
= Server
-[JUpdate-Sofort

W] Update-Verzoegert

Abbrechen

Windows (Version 10.0)

Chtunr

TR S T

Alle P sber Rlicht v o C oo e
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PowerShell JEA-PAM-AdminGUI

Meine PAM-L6sung habe ich hier schon etliche Male gezeigt. Im Backend verbindet sich das GUI-Script mit einem der
Domain Controller. Auf diesem muss dazu ein JEA-Endpunkt fur die Just-Enough-Administration-Lésung installiert sein. Das
kann ich mit meinem Setup-Script erreichen:

Kontrolle LDAPS

Durch meine interne PKI werden den Domain Controllern automatisch TLS-Zertifikate ausgestellt. Diese werden
vollautomatisch fiir LDAPS verwendet. Eine Kontrolle der Bereitstellung kann nicht schaden. Dafiir kann Idp.exe verwendet
werden:

£ Ldp - o %
Verbindung = Durchsuchen Ansicht Optionen Hilfsprogramme 7

Verbinden...

Binden... Strg+B
Trennen
Neu Strg+N
Speichern
Speichern unter
Beenden
Verbindung mit angegebenen Server herstellen NUM

£~

Verbindung Durchsuchen Ansicht Optionen  Hilfsprogramme 7

Verbinden X
Port: 635 DO_?_’_v_nE Verbindung
[AgsL
Whrechen
Fertig NUM
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£ daps://WS-DCIws.its/DC=ws,DC=its - o

Verbindung Durchsuchen Ansicht Optionen  Hilfsprogramme 7

Fertig

d = dap_ssint("ws-dc3.ws.ts", 636, 1);
ap_set_option(hLdap, LDAP_OFT_PROTOCOL_VERSION, 3);
ap_connect(hLdap, NULL),
Error 0 = Idap_get_option(hLdap,LDAP_OPT_SSL,(void*}v);
Host supports 5L, SSL cipher strength = 256 bits
Established connection to ws-dc3 ws.ts.
Retrieving base DSA information.
Getting 1 entries:
Dn: (RootDSE)
configurationNamingContext: CN=Configuration,DC=ws,DC=is;
currentTime: 27.12.2020 15:19:17 Mitteleuropaische Zet
defaultNamingContext: DC=ws,DC=ts;
dnsHostName: WS-DC3.ws.its;
domainControllerFunctionalty: 7 = ( WIN2016 )
domainFunctionalty: 7 = (WIN2016 ;
dsServiceName: CN=NTDS Settings,CN=S-DC3,CN=Servers CH=Neufahrn Cl=Stes, CN=Configuration DC=ws,DC=its;
forestFunctionalty: 7 = ( WIN2016 );
highestCommittedUSH: 1798744;
isGlobalCatalogReady: TRUE;
isSynchronized: TRUE;
idapServiceName: ws.its:ws-0c3S@WS.ITS;
namingContexts (S): DC=ws,DC=its; CH=Configuration,DC=ws DC=its; CN=Schema, Cl=Configuration DC=ws,DC=is; DC=ForestDnsZones, DC=ws,DC=its;
DC=DomainDnsZones,DC=ws D
rootDomainNamingContext: DC=ws, DC-
schemalamingContext: C=Schema, CH=Configuration, DC=ws,DCxits;
servertame: CN=WS-DC3,Ch=Servers CH=Neufahr,CN=Stes, CN=Configuration DC=ws, DC=ts;
subschemasSubentry: CN=Aggregate, CH=Schema, CH=Configuration, DC=ws DC=its;
supportedCapabilties (6): 1.2.840.113556.1.4.800 = ( ACTIVE_DIRECTORY ); 1.2.840.113586.1 41670 = { ACTIVE_DIRECTORY_VS1 ); 1.2.840.113556.1 41781 =
ACTIVE_DRECTORY_LDAP_INTEG ); 1.2.840.113556.1.4.1935 =  ACTIVE_DIRECTORY_V&1 ; 1.2.840.113556.1.4.2080 = ( ACTIVE_DIRECTORY_V&1_R2 J;
1.2.840.113556.1.4 2237 = { ACTIVE_DIRECTORY_WS );

supportedControl (40): 1.2.840.113556.1.4.318 = ( PAGED_RESULT }; 1.2.840.113556.1.4.801 = { SD_FLAGS ; 1.2.840.113556.1.4.473 = { SORT ); 1.2.840.113556.1.4.528 =

NOTIFICATION ); 1.2.840.113556.1.4.417 = ( SHOW_DELETED ); 1.2.840.113556.1.4.619 = (LAZY_COMMIT ), 1.2.840.113556.1.4.841 = ( DIRSYNC J;
1.2.840.113556.1.4.529 = ( EXTENDED_DN ); 1.2.840.113556.1.4.805 = ( TREE_DELETE ); 1.2.840.113556.1.4.521 = ( CROSSDOM_MOVE_TARGET };
1.2.840.113556.1.4.970 = { GET_STATS ); 1.2.840.113556.1.4.1338 = ( VERIFY_NANE ); 1.2.840.113556.1.4.474 = ( RESP_SORT ); 1.2.840.113556.1.4.1338 = {
DOMAIN_SCOPE ); 1.2.840.113556.1.4.1340 = { SEARCH_OPTIONS ); 1.2.840.113556.1.4.1413 = ( PERMISSVE_MODIFY ); 2.16.840.1.113730.3.4.9 = ( VLVREQUEST );
2.16.840.1.113730.3.4.10 = { VLVRESPONSE }; 1.2.840.113556.1.4.1504 = ( ASQ ); 1.2.840.113556.1.4.1852 = ( QUOTA_CONTROL J; 1.2.840.113556.1.4.802 = (
RANGE_OPTION }; 1.2.840.113556.1.4.1907 = ( SHUTDOWN_NOTIFY ); 1.2.840.113556.1.4.1948 = ( RANGE_RETRIEVAL_NOERR }; 1.2.840.113556.1.4.197
FORCE_UPDATE ); 1.2.840.1135! ( RODC_DCPROMO }; 1.2.340.113558.1.4.2026 = { DN_INPUT ); 1.2.840.113556.1.4.206: (_RECYCLED };

NUM

Installation LAPS

Meine lokalen Admin-Konten erhalten dank der Erweiterung LAPS (Local Administrator Password Solution) regelmaRig

neue Kennworter. Die Erweiterung zum Auslesen darf natirlich auf dem neuen DC nicht fehlen:

EX Administrator: C\Windows\systern32\cmd. exe

Setup

Custom Setup
Select the way you want features to be installed.

Click the icons in the tree below to change the way features will be installed.

AdmPwd GPO Extension Installs management tools. This
component does not need to be
installed on managed machines. Itis
meant to be installed on admin or
user machines

This feature requires OKB on your
hard drive. Ithas 3 of 3
subfeatures selected, The
subfeatures require 237E on your
hard drive.

Digk Usage

Zusammenfassung

Mit etwas Down-Time und ein wenig Schwierigkeiten beim Installieren des ATA-Gateways war es zusammenfassend eine

einfache Aktualisierung. Mein Active Directory wird jetzt nativ von Windows Server 2019 bereitgestellt.
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