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Zielsetzung
IST-Situation

Vor einigen Tagen habe ich meinen ersten Domain Controller auf Windows Server 2019 aktualisiert. Die beiden anderen
DCs laufen noch mit Windows Server 2016.

Mein Active Directory arbeitet iber zwei Standorte. Die Domain Controller haben dabei ein festes Replikations-Schema:

Neufahrn

Ergoldsbach

LAN-100 - 192.168.100.0/24

LAN-100 - 192.168.100.0/24

e ——

WS5-DC2.ws.its

W

WS5-DC1.ws.its WS-DC1.ws.its

Die beiden DCs in Ergoldsbach haben eine grafische Oberflache. Der WS-DC3 ist als Server Core installiert worden. Meine
Gesamtstruktur arbeitet mit der Funktionsebene Windows Server 2016.

Im Hauptstandort Ergoldsbach sind alle Server und Services so konfiguriert, dass ich einen der beiden DCs ausschalten
kann. Beide Server wurden also Uberall als DNS-Server angegeben. Der DHCP-Service ist ilber DHCP-Failover ausfallsicher.
Der IPHelper in meiner PFSense spricht beide DHCP-Server an.

Alle Domain Controller laufen als virtuelle Maschine — jede hat dabei ihren eigenen Hyper-V-Host darunter.

Alle zusatzlichen Services wurden im Vorfeld entfernt: Beide DCs in Ergoldsbach stellten einmal eine ADFS-Farm bereit. Die
beiden Server sind aber Teil meiner Privileged Access Management Losung und stellen deren Kernfunktion durch ein Just-
Enough-Administration-Enpunkt (JEA) zur Verfiugung.

Soll-Situation
Heute soll der Domain Controller WS-DC2 auf Windows Server 2019 aktualisiert werden. Dabei miissen die Services Active

Directory Domain Controller, DNS und DHCP migriert werden.

Die Namen und die IP-Adressen der Domain Controller mochte ich wiederverwenden. So spare ich mir den Aufwand, jeden
(1) Service und jedes Gerét zu rekonfigurieren.

Migrationsplan

Wie beim ersten Server auch kommt hier ein Wipe & Load Szenario zur Anwendung: Zuerst entferne ich den alten Server
aus meiner Infrastruktur. AnschlieRend installiere ich einen neuen Server mit den gleichen Namen und der gleichen IPv4-
Konfiguration und richte die Services wieder ein.

Vorbereitung

Aufbau der neuen VM

Es geht wieder mit der Auswahl der Berechtigungen fir meinen Admin-Account los. Das regele ich mit meinem PowerShell-
Script PAM-AdminGUI:
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= PAM-AdminGUI - verbunden mit WS5-DC1 (Version V1.11) - m} *
Medus Gruppen Ziel-DC: (W5-DC2 ~ zu DC replizieren
Zeitraum [min]: 300 ~ | alle DC replizieren
Admins: magliche Gruppen: Mitglied:
admin DHCP-Administratoren PO
admin-audit DnsAdmins Gitighest Gruppe
admin-Matfall Domanen-Admins statisch Protected Users
BSM!HE*UP gg-ﬁm!n-ﬁiﬂm 2020060821:2027  GG-Admin-HyperV-Storage
admin-wac -Admin- )

GG-Admin-Backup 2020-06-08 21:20:27 GG-Admin-Setup-ApplockerAusnahme-ueberall
stephan-T2 GG-Admin-Freigaben 2020-06-08 21:20:27 GG-5SEC-Server-HyperV-Admins
sysadm GG-Admin-GFO 2020-06-08 21:20:27 GG-SEC-Server-Standard-Admins

GG-Admin-MX-Storage
GG-Admin-PKI
GG-Admin-Setup-ApplockerAusnahme-Admin Dir
GG-Admin-5QL-DPM
GG-Admin-WAC-Admin
GG-SECClients-JB-Admins
GG-SEC-Clients-Standard-Admins
GG-SECLClients-WSITS-Admins
GG-SEC-Server-File-Admins
GG-SEC-Server-JB-Admins
GG-SEC-Server-Monitaring-Admins
GG-SEC-Server-MX-Admins
GG-SEC-Server-RDS-Adming
Organisations-Admins
Organization Management
Schema-Admins

bereit

Mit Rechten ausgestattet melde ich mich am Hyper-V-Server an

. Hier erstelle ich eine neue VM ohne groRRe

Besonderheiten: Sie lduft in der Generation 2, hdngt im Client-Netzwerk LAN-110 und hat keine Festplattendatei. Der

Anzeigename lautet schon WS-DC2:

é; Hyper-V-Ma

Datei Aktion Ansicht 7

e nmE HE

% Hyper-V-Manager
B ws-Hv1
B Ws-Hv2

Virtuelle Computer

MName

Phase CPU-Auslast...

Zugewiesener Spei..

Betricbszeit

Status

B ws-AcaD
B wscal
B ws<cis
B wscis
B wsocz
B ws-DPMm
B wsFsz
B wsMoN
B wsmxz
B wsPFsib
B wsADs2
E W5-Steuer
B wswac

Prafpunkte

WS-ACAD

E Assistent fir neue virtuelle Computer

Vorbemerkungen

C ter wird erstellt:
Name und Pfad angeben ELALELES

AbschlieBen des Assistenten fiir neue virtuelle Computer

Der Assistent fiir neue virtuelle Computer wurde erfolgreich abgeschlossen. Der folgende virtuelle

Generation angeben Eealis sbics

Speicher zuweisen MName: Ws-DC2

T ET e Generation: Generation 2
) Arbeitsspeicher: 2048 MB

Virtuelle Festplatte verbinden Netzwerk: LAN-110,DMZ

Zusammenfassung Festplatte: Keine

Klicken Sie auf ‘Fertig stellen’, um den virtuellen Computer zu erstellen und den Assistenten zu

beenden.

< Zuriick

Fertig stellen Abbrechen

Danach kopiere ich die Base-VHDX mit dem installierten Windows Server 2019 in das VM-Verzeichnis:

Konfiguratic...

80
a0
5.0
5.0
8.0
5.0
5.0
80
5.0
8.0
a0
a0
9.0
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Verwalten Base — o % | < | wspe

Ansicht  Datentragerimagetools 0 Stat  Freigeben  Ansicht
> ws-hvl > v§ > Base v & | “Base'durc.. 0 « - 4 > DieserPC 5 Tier-Gold (V) » Hyper-V > W5-DC2 »
Name Anderungsdatum  Typ GroBe Name Anderungsdatum

# Schnellzugriff
= Win2019-1908vhdx

Festplatten-Image... 13.7: Planned Virtual Machines

[ Desktop

= Win2018-1911-CoreFOD.vhdx 15 1 Festplatten-Image... Snapshots
= Win2019-2005vhdsx 01.06.2020 16:44 Festplatten-Image... 19.009.536 ... & Wather, Stephan - T1 Undalog Configuration
[ Dieser PC Virtual Hard Disks 06.08.2019 16:08
i System (C) Virtual Machines 51
= DATEN (D)) = Win2019-2005.vhalx
=4 5% abgeschlossen - X = Freigaben (M)
Ein Element wird von Base nach W5-DC2 kopiert - Tier-Gold (V)
5% abgeschlossen n x Hyper-V
Ws-CAT
Geschwindigkeit: 111 MB/s Wws-cL8
. Ws-DC2
Planned Virtual Machines
Name: Win2018-2005.vhdx Snapshots
Restdauer: Ungefahr 2 Minuten und 45 Sekunden
Verbleibende Elemente: 1 (17,1 GB) Undeleg Cenfiguration
Virtual Hard Disks
(%) Weniger Details Virtual Machines

W5-DPM

Dann benenne ich die alte VM um. So komme ich spater nicht durcheinander. Der Anzeigename hat keinen Einfluss auf den
Namen des Betriebssystems:
gj Hyper-V-Manager

Datei  Aktion  Ansicht 7

| & |E|
% Hyper-V-Manager

% WS-HYT Virtuelle Computer

E WS5-HV2 MNarne Phase CPU-Auslast.. Zugewiesener Spei.. Betriebszeit Status Konfiguratio...
B wsacap Gespeichert 30
B wscal Wird ausgefiibt 0 % 1190 MB 13.08:08:27 20
B wscie Wird ausgefiibt 0 % 1024 MB 13.08:07:47 50
B wscis Pus 50
B Wird ausgefiibt 0% 5108 MB
B wsncz Pus 50
B ws-opm Wird susgefiibt 0% 4066 MB 13.08:10:16 90
B wsFs2 Wird susgefiibt 0% 1654 MB 13.08:10:12 90
B ws-MoN Wird susgefiibt 3% 3072 MB 13.08:10:10 B0
B wsmx2 Wird susgefiibt 9% 16384 MB 13.02:56:59 90
B wsPrsi Wird susgefiibt 0% 5120 MB 13.08:10:56 B0
B ws-RDs2 Wird susgefiibt 0% 2902 MB 13.08:09:27 B0
B wsSteuer Pus 80
B ws-wac Wird susgefiibt 0% 1568 MB 13.08:08:56 90

Weiter geht es mit dem Feintuning der VM. Hier nehme ich eine Reihe von Anpassungen vor:

1. Die VM erhalt bis zu 6GB Arbeitsspeicher. Das benotige ich wegen dem Microsoft ATA-Agenten.
Sie erhalt Zugriff auf 4 vCPU.
Ich integriere die kopierte VHDX-Datei. Diese habe ich zuvor im Windows Explorer umbenannt.
Die Netzwerkkarte erhalt eine VLAN-Konfiguration fur den Zugriff zum Client-Netzwerksegment.
Ebenso stelle ich das Verhalten beim Ein- und Ausschalten des Hypervisors ein.

AN
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§.§ Hyper-V-Manager
Datei  Aktion  Ansicht

s | HElHE

2

E Hyper-¥-Manager
B ws-Hv1
B ws-Hv2

B8 Hyper-V-Manager

E Einstellungen fur "W5-DC2" auf "WS-HV2"

Priifpunkte

—

() Priifpunkte
Produktion

pﬁ Speicherort fiir die Smart PagingD...
Vi\Hype DC2

fo Automatische Startaktion
Immer starten

E‘g. Automatische Stoppaktion
Herunterfahren

Ws-DC2 ~ 4 » |0

Virtuelle Comp| |2 Hardware W Arbeitsspeicher
MName r Hardware hinzufigen
E I Firmware Geben Sie an, wie viel Arbeitsspeicher dieser virtuelle Computer verwenden kann.

WS-ACAD

Starteintrags&nderungen aussteh, .. .
E wscat LR
E WSLLE Dynamischer Arbeitsspeicher
E WL Sie kénnen festlegen, dass sich die fir diesen virtuellen Computer verfiigbare
E Ws-DC2 Arbeitsspeichermenge innerhalb des angegebenen Bereichs dynamisch &ndern soll.
E WS-DC2-ak u Pro?essor Dynamischen Arbeitsspeicher aktivieren
E WSOPM 4 virtuelle Prozessoren
B wsfs2 = & scst-Contraller Minimaler RAM:
= Festplatte

& wsMon HDDO-System.vhdx Maximaler RAM:
E e @ N erklaarte Geben Sie den Pr tsatz des Arbeitsspeich: d H W als Puffe

WS-PFS1b L EDEN SIE den Frozen’ Es el ICNErs an, der von Nyper-v als Purrer
E LAN-110,D112 reserviert werden soll. Hyper-V ermittelt anhand dE’S Prozentsatzes und des
& wsRDs2 # Verwaltung aktuellen Speicherbedarfs den vom Puffer benstigten Arbeitsspeicher.
E W5-Steuer MName -
B wswac ws-DC2 Arbeitsspeicherpuffer: 20 %

B Integrationsdienste
Einige Dienste verfiigbar Arbeitsspeicherumfang

Geben Sie an, wie die Arbeitsspeicherverfigbarkeit fir den virtuellen Computer im
Vergleich zu anderen virtuellen Computern auf diesem Computer priorisiert werden
soll.

Miedrig '

o Wenn Sie fir diesen virtuellen Computer eine niedrigere Einstellung angeben,
kann er méglicherweise nicht gestartet werden, wenn andere virtuelle
Computer ausgefiihrt werden und wenig Arbeitsspeicher verfiigbar ist.

Hoch

Abbrechen Anwenden

T

Priifpunkte

Ws-DC2

—

B Integrationsdienste
Einige Dienste verfiigbar

(&, Profpunkte
Produktion

Immer starten

E‘g. Automatische Stoppaktion
Herunterfahren

Datei Akt Ansicht 7
atel Akten  Ansid 4 Einstellungen fir "WS-DC2" auf "WS5-HV2" -
= |5
WS-DC2 ~ 4 p | D
% Hyper-¥-Manager .
B ws-Hv1 Virtuelle Comp! [ Hardware o Festplatte
E WS-HY2 MName l" Hardware hinzufiigen
I Eirmware Sie kénnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet
E WS-ACAD Starteintragsanderungen aussteh werden soll. Ist auf dem Datentréger ein Betriebssystem installiert, kann der virtuelle
E WSCAT . a o Computer nach dem Andern der Zuordnung méglicherweise nicht mehr gestartet
Sicherheit werden.
E WsCLE “sicherer Start” ist aktiviert Controller: Speicherort:
E el B Arbeitsspeicher SCS-I-Conholler ~ | |0 (wird verwendet) ~
B wsoce 2048 MB
B wsDC2ak [ prozessor Medien
E WSDPM 4 virtuelle Prozessoren Eine virtuelle Festplatte kann durch Bearbeiten der zugehérigen Datei komprimiert,
= & scst-Controller konvertiert, erweitert, zusammengefiihrt, erneut verbunden oder verkleinert
E WS5-F52 —r werden. Geben Sie den vollstindigen Pfad der Datei an.
estplatte

- C—
B wsiwo 0 netzwerklarte [V:\Hyper-V\WS-DC2Wirtual Hard Disks\HDDO-System, vhd
B wsprstb LAN-110,0MZ
E WS-RDS2 % Verwaltung Meu Bearbeiten Uberpriifen Durchsuchen...
B ws-Steuer Name .
B wswac ws-DC2 o

° Ist die gewiinschte physische Festplatte nicht aufgefihrt, vergewissern
Sie sich, dass der Datentréger offline ist. Verwenden Sie zum Verwalten
physischer Festplatten die Datentrégerverwaltung des physischen
Computers.

Klicken Sie zum Entfernen der virtuellen Festplatte auf "Entfernen”. Dadurch wird der
Datentréger zwar getrennt, die zugehérige Datei wird jedoch nicht geléscht.

Entfernen

Abbrechen Anwenden

Konfiguratio...

80
80
5.0
50
50
80
5.0
5.0
80
5.0
80
80
80
50

Konfiguratio...

80
80
3.0
3.0
5.0
80
50
50
80
50
80
80
80
50
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§.§ Hyper-V-Manager
Datei  Aktion  Ansicht

s | HElHE

2

E Hyper-¥-Manager
B ws-Hv1
B ws-Hv2

Damit es bei dieser VM nicht die gleichen Zeitprobleme gibt wie beim WS-DC1, deaktiviere ich die Zeitsynchronisierung mit

E Einstellungen fur "W5-DC2" auf "WS-HV2" -

Priifpunkte

—

B Integrationsdienste
Einige Dienste verfiigbar

() Priifpunkte
Produktion

pﬁ Speicherort fiir die Smart PagingD...
Vi\Hyper vs-DC2

E‘g. Automatische Startaktion
Immer starten

E‘g. Automatische Stoppaktion
Herunterfahren

Ws-DC2 ~ 4 » D
Virtuelle Comp| |2 Hardware U Netzwerkkarte
Marme r Hardware hinzufigen
E B Firmware Konfigurieren Sie die Netzwerkkarte, oder entfernen Sie sie.
E U Starteintragsénderungen aussteh... irtueller Switch:
e @ sicherheit LAN-110,0MZ -
E WsLLe “Sicherer Start” ist aktiviert e
E ws-CLe W Arbeitsspeicher -
E Ws-DC2 2048 MB Identifizierung virtueller LANS aktivieren
=
E WS-DC2-at & u I:‘ro?.isy:lr P Mithilfe der VLAN-ID wird das virtuelle LAM angegeben, das von diesem virtuellen
E WS-DPM . virtuelle Frozessoren Computer fir die gesamte Netzwerkkommunikation tiber diese Netzwerkkarte
E wsrs2 = & scsI-Controller verwendet wird.
= Festplatte
B wswon HDDO-System.vhdx
E wsmx2 B netzwerkkarte
E WS-PFS1b LAN-110,DMZ Bandbreitenverwaltung
E WS-RDS2 2 Verwaltung [ Bandbreitenverwaltung aktivieren
E W5-Steuer MName
8 wswac ws-0C2

Klicken Sie auf "Entfernen”, um den Netzwerkadapter von diesem virtuellen Computer zu

entfernen.

Entfernen

Abbrechen

Anwenden

T

Konfiguratio...

80
80
5.0
50
50
80
5.0
5.0
80
5.0
80
80
80
50

dem Hyper-V-Host. Denn dieser holt sich seine Systemzeit als Domadnenmitglied beim Domain Controller. Das ware ein

Henne-Ei-Problem:

B8 Hyper-V-Manager

Priifpunkte

—

Integrationsdienste
Einige Dienste verfiigbar
(& Profpunkte
Produktion
’:E Speicherort fiir die Smart Paging-D...
\Hyper Vs-DC2
f Automatische Startaktion
Immer starten
E‘g. Automatische Stoppaktion
Herunterfahren

Dat: Akt Ansicht 7
cter Aihen  Anse % Einstellungen fir "WS-DC2" auf "WS-HY2" -
= nm B
Ws-DC2 ~ 4 kD
E Hyper-V-Manager .
% W5-HV1 Virtuelle Comp{ 2 Hardware |] Integrationsdienste
E WS-Hv2 MName r Hardware hinzufiigen
B Firmware Wahlen Sie die Dienste aus, die von Hyper-V fiir den virtuellen Computer bereitgestellt
E WS-ACAD Starteintragsnd 1ot werden sollen, Damit die von Thnen ausgewshlten Dienste verwendet werden kéinnen,
E WSCA1 i = Em_ SgEanderungen aussten. . miissen sie vom Gastbetriebssystem unterstiitzt werden.
E WSCLE . 5{|;1’|‘erh.5|.t5t t"ist aktiviert Zu den Diensten, die unter dem Gastbetriebssystem méglicherweise nicht verfiigbar
VERErEr StArt st ARt sind, zéhlen beispielsweise die Volumeschattenkopie-Dienste oder der Dienst zum
B wscis Wl Arbeitsspeicher Herunterfahren des Betrichssystems,
B wsnce 2048 MB Dienste
[+
E WS-DC2-alt & u Proyassor Herunterfahren des Betriebssystems
E WS-OPM 4 virtuelle Prozessoren iroricy
&
E WS-F52 = ‘3 SCSI_CM:”H Datenaustausch
Festplatte
B wsmon = Takt
E WS-Mx2 HDDO-System.vhix Sicherung (Volumeschattenkopie)
@ Netzwerkkarte Gastdienste
B wsPrsib LAN-110,DMZ
B wsRps2 2 Verwaltung
E WS5-Steuer Mame
E WS-WAC Ws-DC2

Abbrechen Anwenden

Eo

Nach einer Bestatigung verdndere ich die Startreihenfolge. So wird immer von der VHDX gebootet:

Konfiguratio...
20
20
5.0
50
5.0
a0
50
50
a0
50
a0
a0
20
9.0
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EH
Datei  Akti Ansicht 7
e Akhen  Anac % Einstellungen far "WS-DC2" auf "Ws-HV2" - X
ke d sl [ 7 B
Ws-DC2 ~ 4 » D
E Hyper-¥-Manager .
Bg ws-Hv1 Virtuelle Compt [ Hardware O Firmware
=
% WS-HV2 Narne !. Hardware hinzufiigen Konfiguratio...
B Firmware Startreihenfolge
WS- y
8 ws-AcAD TS TP e Wahlen Sie fiir die Oberpriifung der Starteintrége zum Starten des Betriebssystems &0
E WS-CAT . . die gewiinschie Reihenfolge aus. 80
W sicherheit
8 wsce 5 et Typ Wert 90
B wscLe W Arbeitsspeicher = Festplatte HDDO-System. vhdx 5.0
§ wsoc2 055 1B U Metzwerkkarte  LAN-110,0MZ 5.0
B ws-DC2ak = [ Prozessor 20
B ws-DPM e esssarEn 5.0
B wsfs2 = &) scsI-Controller Nach unten %0
5
8 ws-mon = febate 80
E R # [ Netzwerkkarte 0
B ws-PFsib LAN-110,DMZ 80
B ws-RDS2 % Verwaltung 8.0
E WS-Steuer [x] Mame Details zum ausgewahlten Starteintrag: 80
E WS-WAC o Beschreibung: EFI SCSI Device 9.0
Wert: Vi\Hyper-v\Ws-DC2\Virtual Hard Disks\HDDO-System, vhdx
Firmwaregerétepfad: AcpiEx({VMBus,0,0)/VenHw(9B 17E5A2-089 1-42DD-B653-
am BOB5C228098A, 09636 1BAA 104294DB6057 28 2FFB 1DC 7F56 7F6E 20778 49940B89A
ww Speicherort fur die Smart PagingD... B5A0FAERS765) /5csi(D, 0)
Wi W5-DC2
E'. Automatische Startsktion
E'. Automatische Stoppaktion
Herunterfshren
Priifpunkte
Ws-DC2
Abbrechen Anwenden
TS VeSO

Die VM ist fertig. Ich lasse sie aber noch deaktiviert.

Sichtung von Informationen auf dem alten Server

Bei jeder Migration sollte man sich das Altsystem genau ansehen. Man verbringt unter Umstanden viele Stunden mit den
Servern, aber einige Anpassungen liegen durchaus schon langer zuriick. Aber spatestens beim Deaktivieren des alten
Servers kénnten die Probleme anfangen. Ich beginne mit der Auflistung der installierten Rollen und Features. Das sind alles
Erwartete Werte:

EN Administrator: Windows PowerShell — O x

rectory-Do
eicherd

eicherdienste

Funktionen

dul fir win

Verwaltun

-Defender-Fea. ..
Windows-Defender
Wi -Defender-Gui

erver i er-Backup
Unter | ' t Installed

Im Adminverzeichnis c:\admin liegen keine Scripte. Der andere Server WS-DC1 war voll mit Dateien. Man erkennt hier
einen Favoriten bei der Administration:
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| < | Admin - O X
Start Freigeben Ansicht v o
&« v » Dieser PC » SYSTEM (C) » Admin » v | O "Admin" durchsuchen »
# Schnellzugrift Name Anderungsdatum Typ GroBe
1 Desktop L PSTranscript 0 Dateiordner )
. |Z] backup.leg 0 Textdokument TKB
a Administrator &4 Check-ADStart.psl 1 Windows PowerS... 12KB
[ Dieser PC =] Check-ADStartxml 2 XML-Dokument 4K
- SYSTEM(C) [E dnslog Textdokumnent 0KB
Admin 5 startiog Textdokument 25K8
Benutzer
Perflogs
Program Files (x86)
Programme
Windows

== Freigaben (M:)
1 Bibliotheken
|_j Netzwerk
Systemsteuerung

\&l Papierkorb

Ebenso liegen hier nur die Standard-Aufgaben. Diese muss ich nicht exportieren, da ich die passenden XML-Dateien bereits
im AdminShare gespeichert habe:

@ Aufgabenplanung
Datei  Aktion  Ansicht 7
= xm [

@ Aufgabenplanung (Lokal)
» _}3 Aufgabenplanungsbibliot

Mame Status Trigger MNichste Laufzeit Letrte Laufzeit Ergebnis der letzten Ausfit
[ Check-ADStart Bereit Beim Systemst 0 0 3 DerVorgang wurde erfolgr

(B CreateExplorerShellUnelevatedTask Bereit  Bei Aufgabenerstellung oder -modifizierung 1811.2017 11:32:48  (0x40010004)

'@) IpamDhcpProvisioning Bereit Bei Aufgabenerstellung oder -modifizierung 08.09.2019 16:21:42  (0x103)

(% IpamDnsProvisioning Bereit Bei Aufgabenerstellung oder -modifizierung 08.09.2019 16:21:42  (0x103)

() ServerSicherung Bereit Jeden Tag um 01:00 Uhr 09.06.2020 01:00:00  02.06.202001:00:01  Der Vorgang wurde erfolgn

Allgemein  Trigger Aktionen Bedingungen Einstellungen Verlauf

Name: Check-ADStart
Speicherort: \
Autor: crashwork\Administrator

Beschreibung:

Sicherheitsoptionen

Beim Ausfuhren der Aufgaben folgendes Benutzerkonto verwenden:
NT-AUTORITAT\SYSTEM

L T S S S Y

Zwei Anwendungen muss ich auf dem neuen Server nachinstallieren: LAPS fiir das Auslesen der lokalen Adminpassworte
aus den AD-Computerkonten und den Microsoft ATA Agent. Der Gbermittelt an mein Microsoft Advanced Threat Analytics
System sicherheitsrelevante Informationen, die ATA dann zentral analysieren und bewerten kann:
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[ Programme und Features - m] X
1+ [ » Systemsteuerung » Programme > Programme und Features v O Programme und Features” d... @
Startseite der Systemsts g . . o
e Programm deinstallieren oder andern
Installierte Updates anzeigen Wihlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andemn” oder "Reparieren”, um es zu deinstallieren.
) Windows-Features aktivieren
oder deaktivieren
Programm vom MNetzwerk Organisieren ~  Deinstallieren 2 - e
installieren ~
Name Herausgeber Installiert am  GréBe Version
& Local Administrator Password Solution Microsoft Corporation 29.03.2018 732KB 6200
= Microsoft Advanced Threat Analytics Gateway Microsoft Corporation 29.08.2019 333MB  1.9.7478.57683
8 Microsoft Visual C++ 2013 Redistributable (x64) - 12.0... Microsoft Corporation 29.08.2019 205MB  12.0.30501.0
& Samsung Printer Live Update 5amsung Electronics Co,, Ltd. 11.06.2017 1.01.00.04
Die IP-Konfiguration muss ich ebenfalls auf dem neuen Server Gibernehmen. So spare ich mir eine Vielzahl von
Anpassungen in meiner Infrastruktur:
EN Administrator: Windows PowerShell — O X

ipcontig

-IP-Konfiguration

Ethernet-Adapter Ethernet:

Verbindung
B hreibun

Verbindung
IPv4-Adr

Subnet

aber TCP/IP .

Tunneladapter isatap. {4865695

tiviert

nfiguration aktiviert .

Tt Hyper-V Metwork Adapter
-64-B0-08

E 33711
00-01-00-01-26-19-39

L100.1

F4EZ2-434D-80D0-3B09¢

: Medium getrennt

Micr Tt ISATAP Adapter #2
: 00-00-00-00-00-00-00-E0
: Nein
: Ja

Der WS-dC2 ist ebenfalls ein Endpunkt fiir mein PowerShell-Script PAM-AdminGUI. Auch diese Anpassung muss ich am

neuen Server vornehmen:

e = | PAM-AdminGUI

Start Freigeben Ansicht
“ v 4 » DieserPC » SYSTEM(C:) » Programme » WindowsPowerShell » Modules » PAM-AdminGUl » v | 0 PAP
Windows Multimedia Platform ~ MName Anderungsdatum Typ Grabe
Windows NT RoleCapabilities Dateiordner
Windows Photo Viewer 2] PAM-AdminGUL.ini Konfigurationsein... 2KB
Windows Portable Devices j PAM-AdminGUlpsdl KB
v WindowsPowerShell |55 PAM-AdminGUI-Functions.ps1 15KB

Configuration
v Modules
Microsoft.PowerShell.Operation.Validation
PackageManagement
PAM-AdminGUI
Pester
PowerShellGet
PSReadline
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(e = | JEAConfiguration
Start Freigeben Ansicht

“- v P » Dieser PC » SYSTEM (C:) » ProgramData » JEAConfiguration » v O JEA
& Administrator ~ MName Anderungsdatum Typ Grofe
[ Dieser PC Transcripts Dateiordner
e SYSTEM (C3) |=| PAM-AdminGUl.pssc Windows PowerS... 3KB
Admin
Benutzer
Perflogs

Program Files (x86)
Programme
Commean Files
Internet Explorer
LAPS
Microsoft Advanced Threat Analytics
Windows Defender

Der Server ist sauber. Es sind keine Altlasten mehr vorhanden. Das damals installierte ADFS hatte ich bereits vor Wochen
entfernt. Und die IPAM-Integration gibt es seit Monaten nicht mehr.

aktuelle Konfiguration des Active Directory

Auch wenn es nur ein paar Tage her ist, seit ich meinen Server WS-DC1 von Windows Server 2016 auf Windows Server
2019 neuinstalliert habe: Eine Kontrolle der Konfiguration lohnt sich vor jeder Migration.

Die FSM liegen auf dem anderen DC:

E¥ Administrator: Windows PowerShell - O *

-Manager
£ urmast _
Der Befehl wurde ausgefiihrt.

PS5 C:\>

Meine AD-Replikation verbindet den WS-DC2 bidirektional mit WS-DC1 und diesen wiederum bidirektional mit WS-DC3.
Beim WS-DC1 musste ich hier eine Briicke zwischen WS-DC2 und WS-DC3 erstellen. Das ist hier aber nicht erforderlich:

[l Active Directory-Standorte und -Dienste — O e
Datei  Aktion  Ansicht 7

e nF XEC= HE &

[ Active Directory-Standorte und -Dienste [WS-DC2:{| Name Vom Server Vem Standort Typ Beschreibung

v [ Sites Hiws-De W5-DC1 Ergoldsbach  Verbindung

| Inter-Site Transports
| Subnets
v @ Ergoldsbach
| EdgeSyncService
~ || Servers
v F ws-nc
EiF NTDS Settings
v g ws-nc2
Bl NTDS Settings
W E Meufahrn
w || Servers
v F ws-DC3
B NTDS Settings
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Neufahrn

Ergoldsbach

LAN-100 - 192.168.100.0/24 LAN-100 - 192.168.100.0/24

WS-DC1.ws.its

WS5-DC1L.ws.its

WS-DC2.ws.its

Die Zeitkonfiguration ist Standard. Der Domain Controller holt sich seine Systemzeit automatisch vom PDC-Emulator. Und
das ist der WS-DC1:

EX Administrator. Windows PowerShell

/Jquery Jcontiguration

Updat eI r1t erval:

[Zeitanbieter]

Die Domanenfunktionsebene und die Gesamtstrukturfunktionsebene habe ich bereits auf Windows Server 2016
angehoben. Das Active Directory Schema lauft mit der Version Windows Server 2019. Dafiir hat der erste 2019er Domain
Controller gesorgt.

Die AD-Replikation wird permanent durch mein Monitoring Gberwacht. Und auch die Eventlogs habe ich im Blick. Hier
meldet mir ein PowerShell-Script taglich eine Zusammenfassung. Der Domain Controller WS-DC2 hatte in den letzten 24
Stunden keine Fehler und nur eine Warnung:
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z der Ereignisse (24h)

WS-RDS1 15721 0 7
I
WS-FS1 15735 3 8
WS-DPM 15976 19 14
T
WS-HV3 16930 1 2
26503

15706

13673

344
13801 o

o

o

o

15747

Ws-DC1 12841
WS-MX1 26533

Eine Migration ist moglich.

aktuelle Konfiguration des DHCP

Auf dem Server lduft ein DHCP-Service. Dieser arbeitet mit WS-DC1 zusammen als DHCP-Failover:

Datei  Aktion  Ansicht 7

%5 =2 HB=8

?. D_HCP Inhalt des DHCP-Servers Status
- j ws-dclwsits i ws-dcT s its

v i P i i ws-dc2.ws.its
Bereich [172.19.120.0] DMZ-extern

Bereich [172.19.130.0] DMZ-Intern
Bereich [172.19,140.0] GameZone Eigenschaften von IPvd ? x
Bereich [172.19.150.0] DMZ-Isolation
Bereich [192.168.100.0] Server-Ergeldsk Algemein DNS  Fiter ~ Falover Erweitert
Bereich [1_92'168'110‘0] Clients-Ergolds Sie konnen alle Failoverbeziehungen, an denen dieser Server beteiligt
Serveroptionen ist. loschen, bearbeften sowie den Status der Bezishungen anzeigen.
Richtlinien
¥ Filter
B I

~ _ﬂ ws-de2ws.its

v &P
| Bereich [172.19.120.0] DMZ-extern
Bereich [172.19.130.0] DMZ-Intern
Bereich [172.19.140.0] GameZone
Bereich [172.19.150.0] DMZ-Isclation rr us
Bereich [192.168.100.0] Server-Ergeldsk
Bereich [192.168.110.0] Clients-Ergolds

Serveroptionen
Richtlinien Partnerserver: [wsdcwsits

e 2 100 0 I I 8 I

Eailgverstat

Zustand des Servers:  [Normal

BRDDDE DD

[# Filter
& IPve Modus [Lastenausdleich

Abbrechen Ubemehmen

Nur die lokalen Serveroptionen werden nicht synchronisiert:
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% DHCP - m] X
Datei  Aktion  Ansicht 7
= 7T 6= HE &

? EEHCP Optionsname Hersteller Wert Richtlinienname
v B wedelwsits 3 006 DNS-Server Standard 192,168.100.2, 192.168.100.1 Keine
h i [P ¢i| 086 Hostname des Startser.. Standard WE-CMLWS.its Keine

| Bereich [172.19.120.0] DMZ-extern
| Bereich [172.19.130.0] DMZ-Intern
| Bereich [172.19.140.0] GameZone
| Bereich [172.19.150.0] DMZ-Isclation
| Bereich [192,168.100.0] Server-Ergoldsk
"| Bereich [192,168.110.0] Clients-Ergolds|
3 Serveroptionen
| Richtlinien
7| Filter
B IPvB
~ ﬂ ws-dedws.its
v G 1P
| Bereich [172.19.120.0] DMZ-extern
| Bereich [172.19.130.0] DMZ-Intern
| Bereich [172.19.140.0] GameZone
| Bereich [172.19.150.0] DMZ-Isclation
| Bereich [192.168.100.0] Server-Ergoldst
| Bereich [192.168.110.0] Clients-Ergolds|
.3 Serveroptionen
2| Richtlinien
F| Filter

FNLY

(5| 067 Name der Startdatei Standard bootubdwdsmgfw.efi Keine

Beide DHCP werden von meiner PFSense als DHCP-Relayagent angesprochen. Ich kann also zu einer Zeit einen Server
ausschalten, ohne dass der Service DHCP zum Erliegen kommt:

Rlisense

COMMUNITY EDITION

Services / DHCP Relay = E 0

DHCP Relay Configuration

Enable EA Enable DHCP relay on interface

Interface(s)

Interfaces without an IP address will not be shown

[1 Append circuit ID and agent ID to requests
If this is checked, the DHCP relay will append the circuit ID (pfSense interface number) and the agent ID to the DHCP request.

Destination server | 192.168.100.1

This is the IPv4 address of the server to which DHCP
requests are relayed

192.168.100.4
This is the IPv4 address of the server to which DHCP
requests are relayed

192.168.100.2

This is the IPv4 address of the server to which DHCP
requests are relayed

aktuelle Konfiguration des DNS

Auch der WS-DC2 hat nur Active Directory integrierte Zonen:
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é, DNS-Manager

Datei  Aktion  Ansicht 7
e 2T = Hm §E&
H_?Ea I:ENS MName Typ Status DNSSEC-Status Schlisselma...
v j \FS_DC_Z i R g_msdcs.ws.its Active Directory-integriert, primar  Wird ausgef..  Micht signiert
% Zwischengespeicherte Lookupvorginge dmz.ws.its Active Directory-integriert, primar  Wird ausgef..  Micht signiert
v zmranrjd-lc_z:l:\::onen email.ws-its.de Active Directory-integriert, primar  Wird ausgef..  Nicht signiert
;:,‘.J _dmZ.WS.ItS grd;.w;-it;.de Active Directory-integriert, primar  Wird ausgef...  Micht signiert
é-] emailaws-its.de jrdsweb.ws-its.de Active Directory-integriert, primar  Wird ausgef..  Micht signiert
21 rdsaws-its.de Active Directory-integriert, primar  Wird ausgef..  Micht signiert
] rdsweb.ws-its.de Active Directory-integriert, primar  Wird ausgef..  Micht signiert
2] top
2] wsits
|| Reverse-Lockupzonen
] Bedingte Weiterleitungen

Der aktuelle Forwarder ist meine Fritzbox.

& o g
Datei  Aktion  Ansicht 7
e« ==z HE 8 ES

Das muss ich anpassen, bevor ich den Domain Controller herunterstufe:

2 DNS
v F ws-DC2
| Zwischengespeicherte Lookupvorgédnge
w | Forward-Lookupzonen
=] _msdcsws.its
=] dmzws.its
2] email.ws-its.de
2] rdsws-its.de
|21 rdsweb.ws-its.de
2] top
2] wsits
| Reverse-Lookupzonen
| Bedingte Weiterleitungen

B e

MName Typ Status
msdesws.its Active Directory-inteariert. primar  Wird aus
Eigenschaften von WS-DC2 ? *
Debugprotokolierung  Ereignisprotokollierung  Uberwachen  Sicherheit
Schnittstellen Weiterletungen Erweitert Stammhinweise

Bei Weiterdeitungen handelt es sich um DNS-Server, die von diesem Server
zum Auflosen von DNS-Abfragen nach Entragen verwendet werden, die
wvon diesem Server nicht aufgelost werden konnen.

|P-Adresse Vollqualfizieter Domanenname f...

17215.120.254 ws-gate lwsits

Stammhinweise verwenden, wenn keine Bearbeiten...

Weitedeitungen verfligbar sind

Hirweis: Werden bedingte Weitedeitungen fir eine bestimmte Domane
definiert, werden sie anstelle von Weitereitungen auf Serverebene
verwendet. Navigieren Sie zum Erstellen oder Anzeigen bedingter
Weitereitungen in der Bereichsstruktur zum Knoten fir bedingte
Weitereitungen.

ok ]

Abbrechen Ubemehmen Hitfe

Die sonstigen Optionen sind schnell gesichtet:

FERRRRRR

DINSSEC-Status
Micht signiert
Micht signiert
Micht signiert
Micht signiert
Micht signiert
Micht signiert
Micht signiert

Schlisselma...
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-
& LINS- g T
Datei  Aktion  Ansicht 7

= rEldz Bs § 88

E‘oﬁ [INS MName Typ Status DNSSEC-Status Schlisselma...
v j .\'\.’S-DCZ i i A etisie Diractans inteariac areade Wisd ausgef..  Nicht signiert
> 4 Zwischengespeicherte Lockupvorgdnge 3 Eigenschaften von WS-DC2 7 % gef.  Nicht signiert
w __ Forward-Lockupzonen = . S
— d . _-;I = — o § - ~ |gef..  Nicht signiert
_msdcs.ws.its 3 Debugp ing  Ereignisp g Uberwachen  Sicherheit gef Micht signiert
= dmzws.its _j Schrittstellen Weiteretungen Erwetert Stammhinweise ) o
[ emailws-its.de . gef..  Michtsigniert
;—j rds.ws-its.de 3 Serverversionsnummer: gef..  Michtsigniert
(2] rdsweb.ws-its.de = (10014293 @e3e3g) gef..  Nichtsigniert
= toj
L.'J wsplts Serveroptionen:
B L;Je\.rersle-Looku zonen [JRekursionsvorgang {und Weitereitungen) deakdiviersn
= Bedin teWeiteF:\eitun n [C1BIND-Sekundarzonen aktiviersn
= g 9 [[]Beim Laden unzulassiger Zonendaten einen Fehler zunickgeben
[w|Roundrobin aktivieren
Metzwerkmaskenanforderung aktivieren
[WCache vor Beschadigungen sichem
Mamenslberprifung: Multibyte (UTF8) ~
é‘;‘;ﬁ?da{en beim Start Von Active Directory und Registrierur ~
Aufraumvorgang bei veralteten Eintragen automatisch akdiviersn
Zeitraum des 7
Aufrumvorgangs: Tage e
Zunicksetzen
Abbrechen Ubemehmen Hitfe
Auch dieser DNS protokolliert fiir Diagnosezwecke alle DNS-Anfragen in einer Textdatei:
® e
& DMS-M
Datei  Aktion  Ansicht 7
es | rnE = HE § 84
H:% [ENS MName Typ Status DNSSEC-Status Schliosselma...
v § ws-DC2 i i Aotiin Misecton: intoarios msmse Mied aucgef,,  Nicht signiert
> || Zwischengespeicherte Lookupvorgénge 3 Eigenschaften von WS-DC2 ? % gef..  Nicht signiert
~ | Forward-Lookupzonen = . o
- d . ;I - - — gef..  Micht signiert
|2 _msdesws.its j Schrittstellen Weiterletungen Erweitert Stammhinweise gef Nicht signiert
dmz.ws.its _j Debugprotokoliering  Ereignisprotokollierung ~ Uberwachen  Sicherheit gefm Nicht signiert
emailws-its.de = Sie kénnen die an den DNS-Server gesendeten bzw. vom DN5-Server ef‘.. Nicht signiert
rds.ws-its.de - empfangenen Pakete protokollieren, um zusétzliche Debuginformationen zu gET. Ient signiel
rdsweb.ws-its.de = erhalten. Die Debugprotokollierung ist standardmalig dealdiviert. gef..  Michtsigniert

[] Pakete zum Debuggen protokoliieren

to
wspits Paketrichtung: Mind Transportprotokoll: Mind
. indestens indestens
[ Reverse-Lookupzonen Ausgehend } eine Option uop } eine Option
] Bedingte Weiterleitungen Bingehend auswahlen [/ TCP auswahlen
Paketinhalte: Pakettyp:
Abfragen/ Anforderun Mindestens
Uberh!; ungen Mindestens M o eine thlon
qung [ Antwort
Und eine Option auswahlen
pdates auswahlen

[[] Benachrichtigungen

Weitere Optionen:

0 Micht Obereinstimmende eingehende Rickmeldungspakete
protokollieren
[ Details

[] Pakete nach IP-Adressen fitem Filtem...
Protokolldatei
Dateipfad und name: |c.\admin\dns.lug

Max. GriBe (Byte):
Abbrechen Ubemehmen Hitfe
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é DINS-Manager

Datei  Aktion  Ansicht 7
= nEd=zH= 888
5‘3 DNS MName Typ Status DNSSEC-Status Schlisselma...
k-4 i WS'DCE 3 - i Activin Mivmcbom: inboariac Ulied avcgef..  Micht signiert
> 4 Zwischengespeicherte Lookupvorgédnge 3 Eigenschaften von WS-DC2 7 % gef.  Nicht signiert
~ | Forward-Lockupzonen . S
. d . 3 - - — gef..  Michtsigniert
> ; _msdes.ws.its 3 Schnittstellen Weiterleitungen Erweitert Stammhinweise gef Nicht signiert
2] dmzaws.its - Debugprotokolierung ~ Ereignisprotokollieung  Dberwachen  Sicherheit . o
2] emailws-its.de | gef..  Michtsigniert
j rds.ws-its.de 3 Im DNS-Ereignisprotokoll werden Fehler, Wamungen und andere gef..  Micht signiert
= ' ' 3 Ereignisse. die vom DNS-Server emmittelt werden. protokolliert. Die gef..  Nichtsigniert

|2 rdsweb.ws-its.de
2] top

>

>

>

>

>

>
» [ Reverse-Lookupzonen
» [ Bedingte Weiterleitungen

aktuelle ATA-Konfiguration

Informationen kénnen zum Analysieren der Serverleistung verwendet
werden.

Folgende Ereignisse protokollieren:
() Keine Ereignisse

() Mur Fehler

() Fehler und Wamungen

(@ Alle Ersignisse

OK | | Abbrechen

=

Vorhin habe ich schon den Microsoft ATA-Agent in der Programmliste der Systemsteuerung gesehen. Im ATA-Dashboard

selber wird der Server WS-DC2 durch die Verbindung des Lightweight-Gateways gelistet. Das ist der Agent:

d Threat Anal

| Konfigurationen

System

Center

Gateways

Gateways
Updates

Datenquellen

Verzeichnisdienste

NAME
SIEM
VPN WS-ATA
Erkennung Ws-DC2
Entitatsmarkierungen

WS-DC3

Ausnahmen

Laden Sie dieses Paket herunter, um ein Gateway oder ein Lightweight-Gateway zu instalieren.

A v DOMANEN-CONTROLLER VERSION

Gateway w-dclwsiits 1.9.7478.57683

Lightweight-Gateway WS-DC2wsits 1.9.7478.57633

Lightweight-Gateway W5-DCwsits 1.9.7478.57683

Zusatzlich holt sich mein ATA Informationen zum Active Directory vom Server WS-DC2:

Beschreibung
Domanencontroller (FQDN)

Netzwerkadapter fiir

Erfassung | Ethernet

Kandidat fur die
Domanensynchranisierung

Gateway loschen

DIENSTSTATUS

Wird ausgefihrt

Wird ausgefahrt

Wird ausgefihrt

INTEGRITAT

Abbrechen
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Maintenance

Damit mein Monitoring bei dem Wipe & Load nicht ausflippt, deaktiviere ich einige Sensoren:

) Startseite Gerate Bibliotheken Sensoren Alarme Berichte Protokoll Tickets Konfiguration

#  Gerate

Gruppe WS-ITS

) Ubersicht 2 Tage 30 Tage 365 Tage A Alarme & Protokoll = Verwaltung % Einstellungen & Trigger fiir Benachrich
97 U1 21 (99 s w1 ox @ BB e Q |
[ =

Base WS-MX2 Services WS-M... MXCAS SMTP Queue DB-Health ServerCompon...  +
174%) usr 1% 17ms, 0# 100% 008 hinzufugen
B & wsDC1 B
Base WSDC1 Serviven AD oNs Active Director..| [ Active Director_| |+ Sensar
12% 13 Ims) LE LE hinzufigen
B & wsDc2 B
Base WS-DC2 Services AD DNS Active Director.. 4
40 % 3% 3ms| oF hinzufiigen
B & wsDC3 B
Base w5003 [ Senvices AD ons Actve Direcear_| # Senser
065% 134 30ms 0# hinzufiigen

) startseite Geriite Bibliotheken Sensoren Alarme Maps Berichte Protokoll Tickets Konfiguration

# cerite

Gruppe WS-ITS

) Ubersicht 2 Tage 30 Tage 365 Tage A Alarme = Pprotokoll 3= Verwaltung ¥ Finstellungen & Trigger fiir Benachrich
92 M5 Ul 217 (von99) s ML ox @5 == suche Q I
o woMAL ,.

Base WSMX2 Services WS-M MX-CAS SMTP Queue DB-Health ServerCompon_ |+
TAT% U2 1# 16ms 1# 100% 100 # hinzufigen
2 & ws-Dc1 B
Basswsoo1 | [ serviees 0 ons Ative Diraceor. | [ Actve Direceor..| |4  Sensor
115% 1% 4ms 0# hinzufugen
B & WS-DC2 P [[08.06.2020 17:11:01 pausiert 1 active Directory Replication Errors to WS-Dc2 (7) Benuizer

IEiéEWSBCZ HsEmcsxAn HBNS H.\c\wsu.mror " r-“-er\;)u'
inzufigen

& ws-DC3 B

Base WS DC2 Sarvices AD oNs Active Director... | [+ Sensor
0% 134 30ms. 0z hinzufiigen

o

Deinstallation
Enifernen der Rolle DHCP

Die Vorarbeiten sind abgeschlossen. Ich beginne die Migration mit der Entfernung des DHCP-Failovers. Dazu statte ich
meinen Admin-Account mit weiteren Rechten aus. Die werde ich auch fiir die AD-Migration benétigen:

= PAM-AdminGUI - verbunden mit WS-DC1 (Version V1.11) — O X
Modus: Ldmme Gruppen Ziel-DC: |WS5-DC2 ~ zu DC replizieren
Zeitraum [min]: 300 ~ | alle DC replizieren
Admins: mégliche Gruppen: Mitglied:
admin DnsAdmins ittt
=dmin-zud GG-Admin-ATA Gitigiet Gruppe
admin-MNotfal GG-Admin-Backup statisch Domanen-Admins
admin-setup GG-Admin-Freigaben A "
admin-wac GG-AdminGPO stahs: (PBG Adn;: SDJOIH
stephan-T1 GGE-Admin-HyperV-Storage statis rotect Sers

stephan-T2 GG-Admin-M¥-Storage 2020-06-08 22:12:22 DHCP-Administratoren
5_ ggﬁm'”gg AoplockerAusniahme-AdrinDh 2020-06-08 22:12:22 Organisations-Admins
-Admin-Setup-ApplockerAusnahme-Admin Dir 1. )
GG-Admin-Setup-ApplockerAusnahme-ueberall 2020-06-08 22:12:22 Sehema-Admins
GG-Admin-SQL-DFM
GG-Admin-WAC-Admin
GG-SECLClients-JB-Admins
GG-SECLlients-Standard-Admins
GG-SECLlients-WSITS-Admins
GG-5SEC-Server-File-Admins
GG-SEC-Server-Hyper'V-Admins
GG-SEC-Server-JB-Admins
GG-SEC-Server-Monitoring-Admins
GG-SEC-Server-MX-Admins
GG-SEC-Server-RDS-Admins
(GG-SEC-Server-Standard-Admins
Organization Management

Nach einer Neuanmeldung entferne ich fiir jeden Scope vom anderen Server aus die Failover-Konfiguration:
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Datei  Aktion Ansicht 7
e« 1R XEC: HE ®

G DHCp x
Datei  Aktion Ansicht 7
e« 1R XEL: HE ®
? [IHCP Inhalt des Bereichs
M j \;:-ldpc\;ld.ws.lts ;&Adresspool
v o
. Adressleases
» || Bereich [172.19.120.0] DMZ-extern _fg,. .
= . | ngen
5 [ Bereich[17219.1300] Statistiken anzeigen... -
5 [ Bereich [172.19.140.0; pronen
5 7 Bereich [172.18.150.0] Failoverkonfiguration aufheben 1
» [Z] Bereich [192.168.100.1 Bereich replizieren...
> [] Bereich [192.168.1104 Beziehung replizieren...
[.3 Serveroptionen
(] Richtlinien Abstimmen...
f (] Filter Deaktivieren
N
v ws-dcwsits Ansicht ¥
v 5 v B
5 [7] Bereich [172.12.150.0] Ldian
> [ Bereich [192.168.100. Aktualisieren
> [ Bereich [192.168.1104 Liste exportieren...
[.3 Serveroptionen )
s [ Bereich [172.19.140,0,  Eigenschaften
> [ Bereich[172191300] e
> [ Bereich [172.19.120.0] e wnverns
[ Richtlinien
> [# Filter
> G IPvE
B DHCP by

% DHcP

v ﬂ ws-dclws.its
v 5 v
> | Bereich [172.18.120.0] DMZ-extern

Inhalt des Bereichs

'_&Adresspool
[ @A Adressleases

Reservierungen

w | Bereich [192.168.110.0] Clients-Ergolds
[t Adresspool
@ Adressleases
> Reservierungen
[, Bereichsoptionen
|| Richtlinien
(3 Serveroptionen
[ Richtlinien
> [#| Filter
2 IPvé
v 5 ws-dc2ws.its
5 P4
> || Bereich [172.19.130.0] DMZ-Intern
> || Bereich [172.19.140.0] GameZone
5 | Bereich [172.19.150.0] DMZ-lsolation
>
>

v

<

[ Bereich [192.168.100.0] Server-Ergolds|
| Bereich [192.168.110.0] Clients-Ergolds

> || Bereich [172.19.130.0] DMZ-Intern . K -

5 [ Bereich [172.19.140.0] GameZone g Bereichsoptionen

5 [ Bereich [172.19.150.0] DMZ-Isolation 141 Richtlinien

> [ Bereich [192.168.100.0] Server-Ergoldsl Failoverkonfiguration aufheben ? =

Status der Entfermung des Bereichs "152.168.110.0" aus der Failoverbeziehung

Das folgende Protokoll gibt Aufschluss Gber den Status der verschiedenen
Schritte zum Entfemen des ausgewahlten Bereichs aus der Failoverbeziehung.
Hierzu zahlen auch moglicherweise aufgetretene Fehler.

Status der Failoverbeziehung prifen
Bereiche auf dem Partnerserver deaktivieran.. . Erfolgreich
Bereiche aus der Failoverbeziehung auf dem Partnerserver entfemen...Erfc
Bereiche aus der Failoverbeziehung auf diesem Server entfemen... Erfolgre
Bereiche auf dem Partnerserver loschen............o.ocoocoeva Erfolgreich
Die Korfiguration des Failovers wurde erfolgreich aufgehoben.

cortintion | PYNTSTR |

Dabei werden die Scopes auf dem Partnerserver — bei mir also auf WS-DC2 — entfernt:
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Zuletzt

] Bereich [192.168.100.0] Sery
|| Bereich [192.168.110.0] Clig
(.3 Serveroptionen
4] Richtlinien

» [# Filter

Léschen |

> G IPvE - Failoverstatus
v ﬂ ws-dc2.ws.its
v 5 P
[.3 Serveroptionen
4] Richtlinien
» [# Filter

> G IPvE

Partnerserver:

Modus:

Zustand des Servers: |Norrna|

|w5-dc2.w5.'rt5

|Lastenausgleich

Abbrechen Ubemehmen

G DHCP - ] by
Datei  Aktion  Ansicht 7
s nFEcE HE B
? DHCP Inhalt des DHCP-Servers Status Beschreibung
v B """l"pi"""'t‘ [ Bereich [172.19.120.0] DMZ-extern = Aktiv ™ suBere DMZ
v ij Bereich [172.19.120.0] DMZ-ext [ Bereich [172.19.130.0] DMZ-Intern = Al ¥
> Ereic AF 3 — ern =1 . -
o [ Bereich [172.19.130.0] DMZ-Intern [ Bereich [172.19.140.0] GameZone =+ Alciv **
© ) Bereich [1?2'19'1 40'0] GameZone [ Bereich [172.19.150.0] DMZ-Isolation = Alctiv ™
» ™ Bereich [1?2'19'150'0] DMZ-lsolation [ Bereich [192.168.100.0] Server-Ergaldshach ** Alktiv ™ Clients-Ergoldsbach
5 [ Bereich [192.168.100.0] Server-Ergoldsbach [] Bereich [192.168.110.0] Clients-Ergoldsba... ** Aktiv **
5 [ Bereich [192.168.110.0] Clients-Ergoldsbach [ Serveroptionen
[.3 Serveroptionen E Richtlinien
4| Richtlinien ] Filter
» [# Filter
> B IPvE
v ﬂ ws-decws.its
v B P
(.3 Serveroptionen
4] Richtlinien
» [ Filter
s & IPve
entferne ich noch das Failover selber:
B DHCP - O X
Datei Aktion Ansicht 7
- $| & | B8 ﬁ' i Eigenschaften von [Pvd ? X
? DHCP Status Beschreibung
~ i i Failover i
v ﬂ ‘%: :jpi:w;,t; Algemein  DNS  Fitter Erweitert > Dt suBere DMZ
v S X Sie konnen alle Failoverbeziehungen, an denen dieser Server beteiligt ** Altiv 7
» [ Bereich [17219.120.00 DMZ| g |aschen, bearbeiten sowie den Status der Beziehungen anzeigen. = Aletiv
5 [ Bereich [172.19.130.0] DMZ, At o
5 || Bereich [172.19.140.0] Gam - fv” .
+ [ Bereich [172.19.150.0] DMZ Alctiv Clients-Ergoldsbach
y = Bltiv 77
»
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Abschli

Status der Failoverbeziehung prifen...
Bereiche auf dem Partnerserver deaktivieren.
Gesamte Failoverconfiguration vom Partnerserver laschen
Gesamte Failoverkorfiguration von diesem Serverloschen........... Erfolgrei
Die Failoverbeziehung wurde erfolgreich gelascht.

[.3 Serveroptionen
4] Richtlinien
> [# Filter
> G IPve
v ﬂ ws-dc2ws.its
v 5 P
(.3 Serveropticnen
|| Richtlinien < >
> [#| Filter

> B IPvE

Schliefen Abbrechen |

Ubemehmen

oK Abbrechen

eRend entferne ich die Autorisierung des DHCP-Service. So kann der Service nicht mehr starten:

B DHCP - O X
Datei  Aktion  Ansicht 7
=m e
e @ EBe= HE,__ » ;
| Eigenschaften von [Pv4 ? X
?. DHCP Al i DNS  Fit Falover | Erweitet Status Beschreibung
v ﬂ ws-dclws.its gEMEN L - .
- |Aletiv duliere DMZ
v G Ipve Failoverbeziehung léschen ? X ki =
» [] Bereich [172.19.120.0] DMZ et =
s ] Bereich [172.19.130.0] DM Der Status der Loschung von Failloverbeziehungen. v
= ) Wketing **
> [ Bereich [172.18.140.0] Garr Das folgende Protokoll gibt Aufschluss Gber den Status der verschiedenen fv - .
s 7] Bereich [172.19.150.0] DM Aufgaben, die zum Loschen einer Failoverbeziehung ausgefiihrt werden Akt Clients-Ergeldsbach
5 [7] Bereich [192.168.1000] Sey ™5™ (Ativ ™™
» [] Bereich [192.168.110.0] Cli

Aktualisieren

% DHCP - O X
Datei Aktion Ansicht 7
Lol Ao NENCRET] 7 Wo: =] =2
?. [EHCP Inhalt des DHCP-Servers Status Beschreibung
v § "Y"l"pi"""'t‘ [ Bereich [172.19.120.0] DMZ-extern = Aktiv ™ suBere DMZ
v 3 < Bereich [172.19.120.0] DMZ-ext [ Bereich [172.19.130.0] DMZ-Intern = Al
i j B::::Eh [1?2'19'130'0] DMZ_lnt::: [ Bereich [172.19.140.0] GameZone = ki
» ) Bereich [1?;1'19'140'0] GameZone [ Bereich [172.19.150.0] DMZ-Isolation = Aktiv =
5 [ Bereich [1?2.19.150.01 DMZ-lsolation [ Bereich [192.168.100.0] Server-Ergoldsbach ** Aktiv ** Clients-Ergoldsbach
5 [ Bereich [192.168.100.0] Server-Ergaldsbach "] Bereich [192.168.110.0] Clients-Ergoldsba.., ™ Aktiv ™
> [ Bereich [192.168.110.0] Clients-Ergoldsbach L Serveroptionen
[.3 Serveroptionen ﬂ Richtlinien
(4] Richtlinien || Filter
I > [# Filter
> G IPve
w ﬂ ws-dd e e
v i IPw Bindungen hinzufigen/entfernen...
& Autorisierung aufheben
s @ Sichern...
3 i|pv Wiederherstellen...
Alle Aufgaben >
Laschen
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Die Rollen-Deinstallation im Server Manager erspare ich mir.

Vorbereiten der Rolle DNS

B DHCP - O X
Datei Aktion Ansicht 7
Lol Ao NENCRET] 7 Wo: =] =2
?. [EHCP Inhalt des DHCP-Servers Status Beschreibung
v i “1’":’;1""""“ [ Bereich [172.19.120.0] DMZ-extern = Aktiv ** suBere DMZ
Ve e b [172.19.1200] DMZ-ext. [ Bereich [172.19.130.0] DMZ-Intern = Akt
[ Bereic 18,120 -extern A )
. B h [172.18.140.0] GameZ, ** Abctiv 7
[ Bereich [172.19.130.0] DMZ-Intern = Be'efch [1?21915001 D;”; | °Tet ﬁmf"ﬁ
[ Bereich [172.19.140.0] Gam [ Bereich [172.19.130.0] DMZ-Isolation i _
[ Bereich [172.19.150.0] DMZ DHCP Clients-Ergoldsbach
] Bereich [192.168.100.0] Ser
[ Bereich [192.168.110.0] Cli o B _ o
“ Serveroptionen o Wenn Sie die Autorisierung far diesen Server aus dem Verzeichnis
":3 o P / l} entfernen, reagiert der DHCP-Server nicht mehr auf
A Richtlinien Clientantforderungen. Sind Sie sicher, dass Sie den Vorgang fortsetzen
| [#] Filter machten?
5 IPvE
v ﬂ ws-dc.ws.its
M i IP.\.rd Ja I MNein
|3 Serveropticnen
|| Richtlinien
[#| Filter
3 IPv6

Bevor ich ein zweites Mal in das Problem mit dem zonenlosen DNS-Server laufe (Nachzulesen in der Dokumentation zur
Migration des WS-DC1), verandere ich an dieser Stelle den globalen Forwarder. Aktuell ist das noch meine Fritzbox:

Datei  Aktion  Ansicht 7
= 2m ez Hm 88
. _ ?
E, DNS Name Eigenschaften von W5-DC2 ? X
v 3 ws-DC2 = i
i | Zwischengespeicherte Lookupvo ;Io.m— Debugp e S ) | Lengeizn | SRiEiE
o 9P P¥o|IE1100.]  schnitstellen Weiterlsitungen Erweitett Stammhinweise
| Forward-Lockupzonen 3101
| Reverse-Lookupzonen i‘“’lnol Bei Weiterleitungen handelt es sich um DN5-Server, die von diesem Server
— . . . B 3 zum Auflésen von DMNS-Abfragen nach Eintrégen verwendet werden, die
(X Bedingte Weiterleitungen 3111. von diesem Server nicht aufgeldst werden kénnen
Elnao.
g 121, |P-Adresse Vollqualfizieter Domanenname f...
;Im-' 172.19.120.254 e
=4130.
=413
=J140.
El1s0.
=J2ssi

Stammhinweiss verwenden, wenn keine Bearbeiten...

Weiterleitungen verflgbar sind

Hirweis: Werden bedingte Weitedeitungen fir eine bestimmte Domane
definiert, werden sie anstelle von Weiterleitungen auf Serverebene
verwendet. Navigieren Sie zum Erstellen oder Anzeigen bedingter
Weiedetungen in der Bereichsstruktur zum Knoten fiir bedingte
Wetedetungen.

=

Ubemehmen Hilfe

DMSSEC-Status
Nicht signiert
Nicht signiert
Nicht signiert
Nicht signiert
Nicht signiert
Nicht signiert
Nicht signiert
Micht signiert
Nicht signiert
Nicht signiert
Nicht signiert
Nicht signiert
Nicht signiert

Schliisselma...

Wenn der Server WS-DC2 nachher keine Zonen mehr hat und Anfragen erhélt, dann soll er sich an den WS-DC1 wenden:

Seite 21 von 85



Ws IT-Solutions WSHOWTo — Migration eines Domain Controllers auf 2019 (WS-DC2)
\Ummmms  2020-06-08 Migration auf Windows Server 2019

Datei  Aktion  Ansicht 7
= 2@z BHEIEE8E

Ei haft Ws-DC2 ? *
ﬁa DNS MName 'genschatten von DMNSSEC-Status Schlisselma...
v F Ws-DC2 = - . .
] [5] Zwischengespeicherte Lookupvo Eoiny  pebu protokallierung  Ereignisprotokolieung ~ Uberwachen  Sicherheit Nicht signiert
[ ] Forward-Lookupzonen Eloo, Schnittstellen Weiteretungen Erweitert Stammhinweise Nicht signiert
| Reverse-Lookupzonen 3101' Bei Weitereitungen handelt es sich um DNS-Server, die von diesem Server Nf(ht S\gnfer‘t
[ Bedingte Weiterleitungen 3110- zum Auflésen von DNS-Abfragen nach Eintragen verwendet werden, die Nicht signiert
g 9 3111. wvon diesem Server nicht aufgeldst werden kdnnen. Nicht signiert
s R Nicht signiert
g 121. IP-Adresse Vollqualfizieter Domanenname f... Nicht signiert
Ehani | qeaeet00 WSDC1 wsits Nicht signiert
El30. Nicht signiert
Bl REIN Micht signiert
3140. Nicht signiert
=J150. Nicht signiert
=255 Nicht signiert

Stammhinweise verwenden, wenn keine

Weiterleitungen verfligbar sind

Hirweis: Werden bedingte Weitedeitungen fir eine bestimmte Domane
definiert, werden sie anstelle von Weitereitungen auf Serverebene
verwendet. Navigieren Sie zum Erstellen oder Anzeigen bedingter
Weiedetungen in der Bereichsstruktur zum Knoten fir bedingte
Wetedetungen.

oK Abbrechen Ubemehmen Hilfe

Damit sollte ich DNS-Probleme vorbeugen.

TroubleShooting externe Namensauflosung

Oder auch nicht. Denn kurz nach der Veranderung des Forwarders meldete mein Monitoring Probleme mit dem Internet:

Osiatsate  Gete  Golotheken S Mome  Maps  Beicme  Pokol  Tdets  Konfguaton e Procratemse 0] 1 + [N (05! [O0] (205

O (bersicht (=) Livedaten 2 Tage 30 Tage 365 Tage @ Historische Daten B protokoll © Einstellungen & Trigger fur Bes o g
Letztes OK Ausfallzeit Abdeckung
10 Min. 19 Sek. 0,0340% 100%
Auswirkung auf die Systemleistung A eit I
| Ubergeordnetes Objekt #2835

210
200
190
180
170
160

150

%
4
16:3
16:354
&
16:4
16:
16:55

B Ausfalizet B Ladezeit

Meine Fritzbox ist aber verbunden und ein Ping auf z.B. 8.8.8.8 geht ohne Probleme durch. Wo kommt das Problem also
her?

Ich versuche, mit nslookup einen Ansatz zu finden. Aber da hatte ich mal was ausprobiert. Seitdem funktioniert nslookup
nicht mehr (alle Anfragen werden mit 0.0.0.0 beantwortet). Aber ein Ping benétigt ja auch eine Namensauflosung. Und die
scheint nicht mehr zu funktionieren. Es liegt aber nicht an der externen Namensauflésung:
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E¥ Windows PowerShell - O s

nicht finden. Uberprifen Sie den Mamen, und vers
168. 1

Dazu ist ein Schaubild hilfreich. Die blauen Pfeile zeigen die Forwarder an. WS-DC2 fragt aktuell beim WS-DC1 nach. Und
dieser sollte an die Fritzbox weiterleiten:

PFSense Fritzbox
192.168.100.252/24 172.19.120.254/24

[ LAN-100 - 192.168.100.0/24 DMZ-120 172.19.120.0/24

~
LT — \:
2
S
WS-DC2.ws.its WS-DC1L.ws.its

Wenn ich nun vom Client aus eine externe Namensauflésung liber einen der beiden Doméanen Controller versuche, dann
schlagt diese fehl. Ebenso sind gerade alle Smartphones dem Problem beigetreten. Denn diese fragen die PFSense. Nur
wenn ich die Fritzbox direkt befrage, erhalte ich eine Antwort:

PFSense Fritzbox
192.168.100.252,/24 172.19.120.254/24

LAN-100 - 192.168.100.0/24 DMZ-120 172.19.120.0/24

W5-DC2.ws.its
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Ich kontrolliere mal den ServerCache beider DNS-Server. Der wird angezeigt, wenn man in der Management-Konsole die
erweiterte Ansicht aktiviert. Das ist sehr interessant: Der Server WS-DC1 hat keine externen Namen im Cache! Nur der

Server WS-DC2 ist noch versorgt:

% DNS-Manager
Datei  Aktion  Ansicht 7

o nEXEe= HE § 8

2 DNS

v § ws-pC1
| Forward-Lookupzonen
| Reverse-Lockupzonen
| Bedingte Weiterleitungen

w || Zwischengespeicherte Lookupvorginge
~ (2] .(Stamm)
| net
~ a ws-dc2
~ || Zwischengespeicherte Lookupvorgange

wv 2] .(Stamm)

_ arpa

[

club

com

de

fr

io

mabi

net
" org

| Forward-Lockupzonen

| Reverse-Lookupzonen

| Bedingte Weiterleitungen

-8 1  J

Mame
jleadplace

Typ Daten

Zeitstempel

Das bedeutet, der Server WS-DC1 hatte die Stérung schon vor der Umstellung am WS-DC2! Und da dieser nur fiir externe
Auflosungen den Problemserver WS-DC1 befragt, weitet sich das Problem auf alle Clients aus. Offensichtlich ist der Server
WS-DC1 nicht richtig konfiguriert. Das priife ich nach: Und Jackpot! Der Server hat einen falschen Forwarder:

Datei  Aktion  Ansicht 7

o2 XEcz Bl 8H

£ DNS
v F ws-pc1
| Forward-Lookupzonen
| Reverse-Lookupzonen
| Bedingte Weiterleitungen
w [ | Zwischengespeicherte Lookupvorginge
v 2] J(Stamm)
| net
f! ws-dc2
w [ | Zwischengespeicherte Lookupvorginge
v 2] J(Stamm)
arpa
[<4

<

club

com

de

fr

io

mobi

net

org

| Forward-Lookupzonen
| Reverse-Lookupzonen
| Bedingte Weiterleitungen

Lebwlbebebelnlbolelele

Mame Typ Daten
jleadplace
Eigenschaften von WS-DC1 ? X
Debu kolienung  Ereigr kolieung  Uberwachen  Sicherheit
Schnittstellen Weiterleitungen Erweitert Stammhinweise

Bei Weiterleitungen handelt es sich um DNS-Server, die von diesem Server
zum Auflosen von DNS-Abfragen nach Eintragen verwendet werden, die
won diesem Server nicht aufgeldst werden kdnnen

IP-Adresse
192.168.100.252

Volqualfizieter Domanenname f..

wepfelwsits

Stammhinweise verwenden, wenn keine
w X
Weiterleitungen verfugbar sind

Bearbeiten...

Hinweiz: Werden bedingte Weiterleitungen fir eine bestimmte Domane
definiert, werden sie anstelle von Weitereitungen auf Serverebene
verwendet. Navigieren Sie zum Erstellen oder Anzeigen bedingter
Weiterleitungen in der Bereichsstrulitur zum Knoten fir bedingte
Weiterleitungen.

bt

Ubemehmen Hiffe

Das kann so nicht funktionieren. Im Schaubild erkennt man deutlich die Isolation:

Zeitstempel
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PFSense Fritzbox
192.168.100.252,/24 172.19.120.254,/24

LAN-100 - 192.168.100.0/24

JW5-DClws.its

WS5-DC2.ws.its

Ich stelle daher den richtigen Wert im Forwarder ein:

Datei  Aktion  Ansicht 7

e pEXEc= HE§EE
& QNS MName Typ Daten Zeitstempel
v i WS-DO jleadplace

_| Ferward-Lookupzonen

“| Reverse-Lockupzonen

~| Bedingte Weiterleitungen .

| 7
w [ | Zwischengespeicherte Lookupvorginge Bigenschaften von W5-DCT } *
v .(.Star:tmj Debugprotokolienung  Ereignisprotokolieung  Uberwachen  Sicherheit
n

- - Schnittstellen Weiterletungen Erweitert Stammhinweise

v § ws-dcd

w [ Zwischengespeicherte Lookupvorgange Bei Weitereitungen handet es sich um DNS-Server, die von diesem Server
B zum Auflésen von DNS-Abfragen nach Ertragen verwendet werden, die

v I .(.Stammj won diesem Server nicht aufgeldst werden kdnnen

arpa
1 cc
| club IP-Adresse Vollqualfizietter Domanenname f..

com 172.19.120.254 we-gatel.ws.its

de
1 fr
7o

| mobi
| net
| org
~| Forward-Lookupzonen

_| Reverse-Lookupzonen Stammhinweise verwenden, wenn keine Bearbeiten...

_| Bedingte Weiterleitungen Weiterleitungen verfigbar sind

Hinweis: Werden bedingte Weitereitungen fir eine bestimmte Domane
definiert, werden sie anstelle von Weitereitungen auf Serversbens
verwendet. Navigieren Sie zum Erstellen oder Anzeigen bedingter
Weiterleitungen in der Bereichsstruktur zum Knoten fir bedingte
Weiterleitungen.

Abbrechen Ubemehmen Hife

Und nahezu sofort kann ich die Namensauflosung erfolgreich testen:

EN Windows PowerShell - O it

Im DNS-ServerCache tauchen die ersten Records auf:
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é DMS-Manager
Datei  Aktion Ansicht 7

e nEXE ez BEl§88

é DMs Name Typ Daten Zeitstempel
v WS-DC1 3 arpa
[Tablet Info) | Forward-Lookupzonen TJeom

» [] Reverse-Lookupzonen 3:!&
5> [ 7] Bedingte Weiterleitungen
w [7] Zwischengespeicherte Lookupvorgénge gne‘c
org
v %ﬂ i(:ISt:T;:‘} Elocalhost Host (4) 127.0.0.1 Static
> 7] com
> [ de
> j net
» £ org
v i ws-dc2
~ [ ] Zwischengespeicherte Lookupvorginge
v ,;ﬁ [Stamm)
> [ arpa
> [ cc
> [ club
> [ com
> [0 de
> & fr
> o
> ] mobi
> [ net
> [ org
» [] Forward-Lookupzonen
> (] Reverse-Lookupzonen
[ 7] Bedingte Weiterleitungen

Und auch mein Monitoring wird wieder griin:

®  Gerlite W S ¥ Netzwerk ¥  Internet ~ -
+ Sensor Internet™ *#*d
oK
 Ubersicht {4 Livedaten 2 Tage 30 Tage 365 Tage . Historische Daten B protokoll © Einstellungen & Trigger fur (=}
Letzte Abfrage: Letztes OK Letzter Fehler Verfigbarkeit Ausfolizeit Abdeckung
55 Sek. 55 Sek. 56 Sek. ),9555% 0,0445% 100%
Sensortyp ik i die Intervall 10
HTTP 1] (Ubergeordnetes Objekt 60 Sek #2835
210 Max: 203 me
200
190
180
170
160
w 150
£ 10
130
120
110
100
90 53
o3 Y ¢ & s o ioioaahaa
¢ ¢ [ ] 2 [ E] ] ] [ [ [ 2 ¢ R [ 3 8 E] E] [ [ [ [
9 4 i ] 8 5 g 8 E g - E} 8 ] s s 5 S 5 5 5 5 8 5
oRTG Nk Mo 0288369 T T 08082020 57603 - 10 2635
WO®OEOE
B Ausfalzet B Ladezeit Alles anzeigen  Alles ausblenden

Meine Namensauflosung funktioniert wieder einwandfrei nach dem geplanten Schema:

PFSense Fritzbox
192.168.100.252/24 172.19.120.254/24

WS5-DCl.ws.its

WS-DC2.ws.its
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Entfernen der Rolle Active Directory

Nachdem meine Namensauflésung wieder funktioniert, kann es endlich mit der Migration weitergehen. Im DNS-Server

stehen noch die vielen Records, mit denen die Clients meine Domain Controller und ihre Services finden:

é DNS-Manager
Datei  Aktion  Ansicht 7

e 2@ XEc= BmliEa

> email.ws-its.de
3 rds.ws-its.de
3 rdsweb.ws-its.de
> [l top
> ws.its
y B Reverse-Lockupzonen

5[] Bedingte Weiterleitungen

Ich leite die Maintenance ein, indem ich den Server WS-DC2 deregistriere:

é DNS Name Typ Daten Zeitstempel
v i WS-DC.Z . é_kelhems Dienstidentifizierung (SR... [0][100][88] ws-dc2.ws.its.  08.06.2020 01:00:00
» [] Zwischengespeicherte Lockupvo E_kelhems Dienstidentifiierung (SR [0]100][88] we-delaweits,  06.062020 16:00:00
v l? gmzrézi:?ﬂpsmnen é_ldap Dienstidentifizierung (SR...  [0][100][389] ws-dclws.its,  Static
v [ de El_idap Dienstidentifizierung (SR... [0][100][389] we-dc2ws.its.  Static
w ] _sites
w [ Ergoldsbach
Iﬂ _tcp
% |7 MNeufahrn
> [ tep
5 [ demains
> [ ge
3 [ pde
» dmz.ws.its
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w [ | Ergoldsbach

1 _tep
" Neufahrn
| _tep
| domains
1 9c
1 pde
| dmz.ws.its

email.ws-its.de

| rdsws-its.de
rdsweb.ws-its.de
top

ws.its

| Reverse-Lockupzonen

|| Bedingte Weiterleitungen

-
Datei Aktion  Ansicht 7
e | rEEd= BHE 8§ 8@
& [iNS MName Typ Daten Zeitstempel
v i “‘fs'ZDC"’-h e Look [E]_kerberos Dienstidentifizierung (SR... [0][100][28] ws-dcl.wsits.  08.06.2020 16:00:00
| Zwischengespeicherte Lookupvel = 1 Dienstidentifizierung (SR... [0J100][389] ws-dclws.its.  Static
w || Forward-Loockupzonen
v [2] _msdcsws.its
v de B Administrator: Eingabeaufforderung - [m|
v [ _sites

Dann starte ich die Rollen-Entfernung im Server Manager. Dabei kommt die bekannte Meldung, dass zuvor der Server als

Domain Controller heruntergestuft werden muss. Das ist mein Einstiegspunkt:

Server-Manager * Dashboard

Rollen und Servergruppen
Rollen: 4 | Servergruppen: 1 |2

e =
Il ADDsS n!
e @ Verwaltbarkeit @ A
R ‘Wenn Sie installierte Rollen vom ausgewahlten Server entfernen méchten, deaktivieren Sie die
Ereignisse entsprechenden Kontrollkiistchen. E
Dienste Rollen R [
Leistung [ Assistent zum Entfernen von Rollen und Features s L
BPA-Ergebnisse | & 0 Validierungsergebnisse E
Viom Uberpriifungsprozess wurden Probleme auf dem Server erkannt, von dem Sie Features
. entfernen méchten. Die ausgewshlten Features kdnnen nicht vom ausgewahlten Server
I |® Datei-/Speic entfernt werden. Klicken Sie auf "OK", um andere Features auszuwahlen.
Device Health Attel
/| DHCP-Server
Wi Alle Server | DNS-Server Validierungser o

®

Verwaltbarkeit
Ereignisse
Dienste
Leistung

EPA-Ergebnisse

Druck- und Doku

Faxserver (Nicht in
Hest Guardian-Dig @ 9
Hyper-V
MultiPoint Service:
Netzwerkeontrolle
Netzwerkrichtlinie
Rematedesktopdig
Remotezugriff (N

gebnisse

WS-DC2wsits

Vor dem Entfernen der AD' DS-Rolle muss der Doménencontroller tiefer gestuft werden.

Diesen Domanencontroller tiefer stufen

Der Assistent kann den aktuellen Benutzeraccount verwenden:
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f= Konfigurations-Assistent fur die Active Directory-Doménendienste — O *
- - ZIELSERVER
Anmeldeinformationen Wl

Anmeldeinformationen - . . F
Geben Sie die Anmeldeinformationen fir diesen Vorgang an.
Warnungen
WShsysadm (aktueller Benutzer)

Neues Administratorkenn...
[ Entfernen dieses Doménencontrollers erzwingen

Optionen prafen

1. Der Server wird nach dem Herabstufungsvorgang automatisch neu gestartet. Rollen sollten
erst nach dem Neustart entfernt werden.

Weitere Informationen Entfernung der Anmeldeinformationen

Hier muss nur der Haken zur Bestatigung gesetzt werden:

f= Konfigurations-Assistent fur die Active Directory-Doménendienste — O *
W ZIELSERVER
arnungen WS-DC2.ws.its
Anmeldeinformationsn Der Domanencontroller hostet momentan die folgende(n) Rolle(n):
* DNS-Server (Domain Name System)
Warnungen
. * Globaler Katalog
Neues Administratorkenn...
Optionan prafen 1, Die Rollen, die vom Doménencontroller gehostet werden, sind fiir die Funktionsweise der

Active Directory-Domanendienste erforderlich. Wenn Sie den Viorgang fortsetzen, kénnen
einige Vorgange der Active Directory-Domanendienste betroffen sein.

Entfernung fortsetzen

Weitere Informationen Entfernungsoptionen

| < Zurlck || Weiter > | Tiefer stufen

Nach Abschluss der Aktion hat der Server wieder einen lokalen Administrator-Account. Der braucht ein Passwort:
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Optionen prafen

Weitere Informationen Entfernung des Administratorkennworts

f= Konfigurations-Assistent fur die Active Directory-Doménendienste — O *

.- ZIELSERVER

Neues Administratorkennwort e D G
Anmeldeinformationen Kennwort: |.II..II..II..II |
Warnungen Kennwort bestatigen: |o¢-uc-uc-uc- |

< Zurlck | | Weiter > Tiefer stufen

Und es kann losgehen:

f= Konfigurations-Assistent fur die Active Directory-Doménendienste — O *

O . f ZIELSERVER

ptionen prufen WS-DC2.ws.its
Anmeldeinformationen Auswahl prifen:

Warnungen

Neues Administratorkenn...

tionen prafen

Entfernt die Active Directory-Doménendienste von diesem Computer.

MNach Abschluss des Vorgangs gehdrt dieser Server der Doméane "ws.its" an.

Diese Einstellungen kdnnen in ein Windows PowerShell-Skript exportiert werden,
um zusatzliche Ir

Weitere Informationen Entfernungsop

ionen zu automatisieren. Skript anzeigen

Weiter > Tieferstufen| | Abbrechen

Der Assistent startet:
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[ Konfigurations-Assistent fiir die Active Directory-Doménendienste — O
H b f ZIELSERVER
erapsturung WS-DC2.ws.its
Fortschritt

Der Dienst IsmServ wird beendet.

# ) Detaillierte Vorgangsergebnisse anzeigen

Weitere Informationen Entfernungsoptionen

< Zurick Weiter > Tiefer stufen | | Abbrechen

Aber le

ider bricht er nach einigen Sekunden mit dieser Fehlermeldung ab:

[ Konfigurations-Assistent fiir die Active Directory-Doménendienste — O *
E b - ZIELSERVER
rgeonisse WS-DC2.ws.its

():( Bei der Herabstufung des Active Directory-Doménencontrollers ist ein Fehler aufgetreten.

® Detaillierte Vorgangsergebnisse anzeigen
e Der Vorgang konnte nicht durchgefihrt werden. Fehler:
Das Computerkonto "WS-DC28" kennte vorn Assistenten zum Installieren von Active

Directory-Doménendiensten ("Dcpromo.exe”) nicht auf dem Active Directory-
Remotedomanencontroller "WS5-DC1.ws.its” konfiguriert werden.

Uberpr[}lfen Sie, ob dem Benutzer, der "Depromo.exe” ausfihrt, in der

Standarddomanencontroller-Richtlinie das Benutzerrecht “Ermdglichen, dass Computer-
und Benutzerkonten fir Delegierungszwecke vertraut wird" gewahrt wurde.

Weitere Informationen finden Sie unter “http://go.microsoft.com/fwlink/?
Linkld=178406" (Abschnitt "L&sung”).

Fehler:

"Zugriff verweigert"

Weitere Informationen Ergebnisse

< Zurick Weiter > Schlieien Abbrechen

Das war nicht erfolgreich.

TroubleShooting beim Entfernen des Domain Controllers

Also lege ich ein weiteres TroubleShooting ein. Der Link in der Fehlermeldung fiihrt mich auf diese Webseite von Microsoft.
Als Fehlerursache finde ich hier diesen Eintrag:
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O & hit

+//supportmicrosoft.com/en-us/|

Kunden E51B

1. Verify that the default domain controllers policy exists in Active Directory.

If the domain controller policy does not exist, evaluate whether that condition is due to simple replication latency, an AD replication failure aor whether
the policy has been deleted from Active Directory. If the policy has been deleted, contact Microsoft Suppart to recreate the missing policy with the
default policy GUID. Do not manually recreate the policy with the same name and settings as the default.

If the default domain controllers policy exists in Active Directory on some domain controllers but not others, evaluate whether that inconsistency is due
simple replication latency or a replication failure. Resolve as required.

delegation” user

erify that the user account performing the DCPROMO operation has been grante:

right in the default domain controllers policy.

e “Enable computer and user accounts to be trusted for

Run "whoami /all" to verify that the “Enable computer and user accounts to be trusted for delegation” user right exists in the users security token.

Die Einstellung wird normalerweise von der Default Domain Controller Policy gesetzt. Diese habe ich in meiner

Infrastruktur nicht verandert:

= Gruppenrichtlinienverwaltung
-l Datei Aktion Ansicht Fenster ?

==l

', Gruppenrichtlinienverwaltung
v A% Gesamtstruktur: ws.its

v (£ Dominen

v B wsits
5/ Default Domain Policy
« [Z] Domain Controllers

=:/ Default Domain Controllers Policy
si] GPO-Computer-Sicherheit-Applocker
m GPO-Computer-Sicherheit-Audit
= GPO-Computer-Sicherheit-Basics
i GPO-Computer-Sicherheit-Cipher-TLS
i) GPO-Coemputer-Sicherheit-DC
i) GPO-Cemputer-Sicherheit-Defender
i) GPO-Cemputer-Sicherheit-DeviceGuard
i/ GPO-Computer-Sicherheit-Firewall
5] GPO-Computer-Sicherheit-IExplore
i GPO-Computer-Sicherheit-LSAProtectio
i GPO-Coemputer-Sicherheit-Netzwerk
i) GPO-Cemputer-Sicherheit-NoNTLM

=] GPO-Computer-Sicherheit-PowerShellWi

5| GPO-Computer-Sicherheit-Zertifikate
GPO-Server-Win2016
GPO-Server-Win2012-Datenschutz

s GPO-Server-Win2013-Kenfiguration
GPO-Server-Win2013-Sicherheit

| Microsoft Exchange Security Groups

= ws

&

Default Domain Controllers Policy
Bereich Details Enstellungen  Delegierung

Lokale Richtlinien/Zuweisen von Benutzerechten
Richilinic
Andem der Systemzeit
Anheben der Zeitplanungsprioritat
Anmelden als Stapelveratbetungsatiag

Anpassen von Speichetkontingerten firr einen Prozess

Auf diesen Computer vom Netzwerk aus zugrefen

. Auslassen der durchsuchenden Uberprifung

Debuggen von Programmen
Entfemen des Computers von der Docking-Station
[Emoalichen. dass Computer- und Benutzerkorten fur Delegisnungszwecke vertraut wird]

Ersetzen eines Tokens auf Prozessebene

Erstellen einer Auslagerungsdatei
Erstellen eines Profils der Systemleistung

Einstellung

NT-AUTORITAT Lokaler Dienst, VORC
VORDEFINIERT\Administratoren
VORDEFINIERT Administratoren, VORI
VORDEFINIERT\IS_IUSRS

5-1-5-82-3006700770-424185613-1745
AUTORITAT\Netzwerkdienst. VORDEF

Jeder, VORDEFINIERT \Administratoren
AUTORITAT\DOMANENCONTROLLE

Jeder, NT-AUTORITAT Lokaler Dienst.
Manager\Window Manager Group, NT-
Zugrt

WS!Exchange Servers, VORDEFINIER
VORDEFINIERT Adminisiratoren
5-15.82-3006700770 4241856131745
AUTORITAT \Netzwerkdienst
VORDEFINIERT Adminisiratoren
VORDEFINIERT Adminisirateren, NT §

Ich erstelle mit RSOP eine Zusammenfassung der Gruppenrichtlinienverarbeitung. Vielleicht kommt diese Einstellung nicht
an. Das kénnte z.B. bei einer Uberlagerung mit einer anderen GPO passieren:

Richtlinienergebnissatz wird verarbeitet...

Die Microsoft Management Console enthalt das unten definiete RSoP-Snap-in

= . Beginnend mit Microsoft Windows Vista Service Pack 1(SP 1) zeigt der

1 Richtlinienergebnissatz fir Computer (RSoF) nicht mehr alle Gruppenrichtlinien von
Microsoft an. Um alle Gruppenrichtlinien fir einen Computer oder Benutzer einzusehen,
verwenden Sie bitte das Befehlszeilenprogramm gpresult.

Wahrend der Verarbeitung bitte warten

Auswahl Einstellungen
Modus Protokollieren
Benutzemame W5'sysadm
Benutzemichtlinieneinstellungen anz... Ja
Computemame WSWS-DC2
Computemchtlinieneinstellungen anz... Ja

Im Ergebnis vom RSOP sehe ich aber

die entsprechende Einstellung:
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Richtlinienergebnissatz

Datei  Aktion Ansicht Favoriten Fenster 7
e HEXE= HBE
sysadm auf W5-DCZ - R5oP

~ i Coemputerkonfiguration
| Softwareeinstellungen
v | Windows-Einstellungen
v Sicherheitseinstellungen
35 Konterichtlinien
| Lokale Richtlinien
§ Uberwachungsrichtlinie

v

=

| Zuweisen von Benutzerrechten
J Sicherheitsoptionen
Ereignisprotokoll

4 Eingeschrinkte Gruppen

Bl

4 Systemndienste
4 Registrierung
4 Dateisystem
;- Richtlinien fir Kabelnetzwerke (|EEE §
| Netzwerklisten-Manager-Richtlinien
Zaf Drahtlosnetzwerkrichtlinien (IEEE 202,
| Richtlinien fir &ffentliche Schlissel
| Richtlinien fir Softwareeinschrankun
8, IP-Sicherheitsrichtlinien auf Lokaler
| Administrative Vorlagen
~ %, Benutzerkonfiguration
| Softwaresinstellungen
| Windows-Einstellungen

| Administrative Vorlagen

Richtlinie
Andern der Systemzeit
Andern der Zeitzone
Anheben der Zeitplanungsprioritat
Anmelden als Batchauftrag verweigem
Anmelden als Dienst
Anmelden als Dienst verweigem
Anmelden als Stapelverarbeitungsauftrag
Anmelden iber Remotedesktopdienste verweigern
Anmelden iber Remotedesktopdienste zulassen
Annehmen der Clientidentitdt nach Authentifizierung
Anpassen von Speicherkontingenten fiir einen Prozess
Arbeitssatz eines Prozesses vergréBern

Auf Anmeldeinformations-Manager als vertrauenswiirdigem Aufrufer...

Auf diesen Computer vom Netzwerk aus zugreifen
Auslassen der durchsuchenden Uberpriifung
Debuggen von Pragrammen

Durchfdhren von Velumewartungsaufgaben
Einsetzen als Teil des Betriehssystems

Entfernen des Computers von der Docking-5Station

2 Ermoglichen, dass Computer- und Benutzerkonten fiir Delegierungsz...

Ersetzen eines Tokens auf Prozessebene
Erstellen einer Auslagerungsdatei
Erstellen eines Profils der Systemleistung

Fretellen eines Profils fiir einen Finvelnroress

Computereinstellung Quell-Gruppenrichtlinienchjekt
Server-Operatoren, Administratoren, L.
Nicht definiert

Administratoren

Nicht definiert

Nicht definiert

Nicht definiert

IIS_IUSRS Leistungsprotokollbenutzer...
Nicht definiert

Nicht definiert

Nicht definiert

Administratoren, Netzwerkdienst, Lok...
Nicht definiert

Nicht definiert

Pra-Windows 2000 kempatibler Zugr..
Pri-Windows 2000 kempatibler Zugr..
WS\Exchange Trusted Subsystem, Ad...
Nicht definiert

Nicht definiert

Administratoren

Default Domain Controllers Policy

Default Domain Controllers Policy

Default Demain Centrollers Policy

Default Demain Centrollers Policy

Default Demain Controllers Policy
Default Domain Controllers Policy
Default Domain Controllers Policy

Default Demain Controllers Policy
Administratoren
Netzwerkdienst,Lokaler Dienst,*5-1-5...
Administratoren
NT SERVICE\WdiServiceHost, Admini...

Adminictratnren

Default Domain Controllers Policy

Default Demain Centrollers Policy
Default Domain Controllers Policy
Default Demain Centrollers Policy

Nefault Namain Controllers Policy

Das kann nicht mein Problem sein. Vielleich bin ich mit meinem Account nicht Mitglied in der Gruppe Administratoren? Ein
einfaches whoami /groups zeigt die Mitgliedschaft an:

EX Auswihlen Eingabeaufforderung

fehl:

Da es absolut keine relevanten Eintrdge in den Eventlogs gibt, starte ich den Server mal neu. Dann versuche ich die
Entfernung des Domain Controllers erneut. Der Fehler bleibt aber der gleiche.

Und dann kommt mir eine Idee: Was hat sich seit dem 02.06.2020 verandert, als ich erfolgreich den WS-DC1
herunterstufen konnte? Richtig: Seitdem habe ich einen Domain Controller mit Windows Server 2019, fiir den ich drei neue
Gruppenrichtlinien auf der Organisationseinheit ,,Domain Controllers” verkniipft habe. Vielleicht ist da eine Uberlagerung
enthalten? Und gleich die erste GPO ist ein Treffer! Hier wird das erforderliche Recht explizit niemandem gewahrt:
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|2 Gruppenrichtlinienverwaltung
|Z, Datei Aktion Ansicht

e ARl NN 7 B!

& Gruppenrichtlinienverwaltung
~ A\ Gesamtstruktur: wsits
~ (£ Domanen
~ 5 wsits

Fenster 7

GPO-Server-Win2019-Sicherheit

Bereich Details Einstelungen  Delegierung

GPO-Server-Win2019-Sicherheit

=/ Default Domain Policy

~ (2] Domain Controllers

s/ Default Domain Centrollers Policy
i/ GPO-Camputer-Sicherheit-Applacker
5/ GPO-Computer-Sicherheit-Audit
=/ GPO-Computer-Sicherheit-Basics
1/ GPO-Computer-Sicherheit-Cipher-TLS
=i/ GPO-Computer-Sicherheit-DC
i/ GPO-Computer-Sicherheit-Defender
=] GPO-Computer-Sicherheit-DeviceGuard
i/ GPO-Computer-Sicherheit-Firewall
= GPO-Computer-Sicherheit-IExplore
i/ GPO-Computer-Sicherheit-LSAProtectior|
=] GPO-Computer-Sicherheit-Netzwerk
=/ GPO-Computer-Sicherheit-NoNTLM
=] GPO-Computer-Sicherheit-PowerShellWi
=/ GPO-Computer-Sicherheit-Zertifikate
= GPO-Server-Win2016
= GPO-Server-Win2019-Datenschutz
s/ GPO-Server-Win2019-Konfiguration
= GPO-Server-Win2019-Sicherheit

[Z1 Microsoft Exchange Security Groups

=1 ws

[ Gruppenrichtlinienobjekte

[ WMI-Filter

[ Starter-Gruppenrichtlinienobjekte

Daten emittelt am: 02.06.2020 18:06.42
Allgemein
Computericonfiguration (Aktiviert)
Windows-Einstellungen
Sicherheitseinstellungen

Lokale

Richtlinie Einstellung
NT-AUTORITAT Lokales Korto

NT-AUTORITAT\Netzwerkdienst. !
WORDEFINIERT \Administratoren

Anmelden Gber Terminaldienste verweigem

Annehmen der Clientidentitat nach Authentifizierung

Auf Anmeldeinformations-Manager als vertrauenswurdigem Aufrufer zugreifen
Auf diesen Computer vom Netzwerk aus zugreffen NT-AUTORITAT\Authertifiziste Be
VORDEFINIERT \Administratoren

WORDEFINIERT \Administratoren

Debuggen von Programmen

Durchfithren von Volumewartungsaufgaben
Einsetzen als Tel des Betriebssystems

Erstellen einer Auslagenungsdatei VORDEFINIERT Administratoren

WORDEFINIERT \Administratoren

Erstellen eines Profils fur einen Einzelprozess

Und wie man deutlich sehen kann Gberlagert die GPO meine Default Domain Controller Policy:

&, Gruppenrichtlinienverwaltung

|3, Datei Aktion Ansicht Fenster ?
e 2@ Gl HE
54 Gruppenrichtlinienverwaltung Domain Controllers
~ 4\ Gesamtstruktur: ws.its Verknipfte jerobis Dr—
v (% Domanen ~
~ i wsits Gruppenrict Emwingen  Verkniipfung akliviert Objekistatus WM Fiter
i/ Default Domain Policy 1 =2/ GPOLComputer-Sicherheit-DC Nein Ja Benutzerkonfigurationseinstellun . Keine
~ 21 Domain Controllers 2 =2/ GPO-Computer-Sichethet-Applocker Nein ia Benutzerkorfiguraionseinstelln. .~ Keine
] Default Domain Controllers Policy 3 =2/ GPOComputer-Sichethet DevioeGuard Nein ia Benutzerkortigurationseinstelln. .~ Keine
5] GPO-Computer-Sicherheit-Applacker 4 Nein Ia Benutzerkertiguraionseinstelln...  Keine
5] GPO-Computer-Sicherheit-Audit 5 53/ GPOComputer-Sicheret-Defender Nein Ia .. Wind 201
] GPO-Computer-Sicherheit-Basics 6 =3/ GPOComputer-Sicheret-Frewal Nein Ia Benutzerkertiguraionseinstelln...  Keine
] GPO-Computer-Sicherheit-Cipher-TLS 7 =i/ GPOLomputer-Sichetet Cipher-TLS Nein la Benutzerkerfigurationseinstelln,..  Keine
=] GPO-Computer-Sicherheit-DC [} GPO-Computer-Sicherhet-Basics Nein ia Benutzerkorfigurationssinstellon. .~ Keine
] GPO-Computer-Sicherheit-Defender 3 73/ GPOComputer-Sicheret-Netawerk Nein ia Benutzerkorfigurationssinstelln. .~ Keine
=l 6PO-Computer-Sicherheit-DeviceGuard 10 73/ GPOComputer Sicheret Zettikate Nein ia Benutzerkorfigurationssinstelln. .~ Keine
=1 GPO-Compnter-Sicherheit-Frewell Bl POComputer-Sicheret-NoNTLM Nein ia Benutzerkorfiguraionseinstelln. .~ Keine
| i 2 GPO-Computer-Sicherhet-Aud Nein ia Benutzerkorfiguraionseinstelln. .~ Keine
PO G bt Lonbratect 13 3/ GPOComputer Sichethet PowerShelWinRM  Nein ia Benutzerkorfiguraionseinstelln. .~ Keine
EEI Gp07(‘;:p:t:s:;:h:mmzri o s/ GPO-Computer Sicherhet | Explore Nein Ja Benutzerkorfigurationseinstelun...  Keine
EEI P! PO-Server-Win2019-Konfiguration MNein Ja .. Wind 2019
s GPO-Computer-Sicherheit-NoNTLM GPO-Server-WWin2013-Datenschutz Ja Benutzerkortigurationssinstellun... Windows-Server-2019
] GPO-Computer Sicherheit-PowerShellWi 0 Benulzerkorfiguraionsensieln... Windows-Server-2019
=5 GPO-Computer-Sicherheit-Zertifilate Berutzerkorfigurationseinstelun...  Windows-Server-2016
i GPO-Server-Win2016 Benutzerkorfigurationseinstellun
5/ GPO-Server-Win2019-Datenschutz

Was war denn an diesem Tag nur los? Vielleicht sollte ich im Urlaub keine Domain Controller mehr migrieren? Die
Erklarung ist jetzt recht einfach: Die Gruppenrichtlinie ,,GPO-Server-Win2019-Sicherheit” ist ein 1:1-Import der
SecurityBaseline-GPO aus dem Security Compliance Toolkit von Microsoft. Nur ist diese GPO fiir Memberserver gedacht!
Fiir Domain Controller gibt es eine eigene. Die hatte ich bisher aber nicht gebraucht. Fir den Fall, dass es eine neuere
Version gibt lade ich mir die Baselines direkt von Microsoft herunter:

https://www.microsoft.com/en-us/download/details.aspx?id=55319

Choose the download you want

[1 File Name Size
~ Download Summary:

[ windows 10 Version 1607 and Windows Server 2016 Security Baseline.zip 1.5 MB KEMBGE

1. Windows 10 Version 1809 and Windows Server
[0 windows 10 Version 1709 Security Baseline.zip 1.0 MB 2019 Security Baseline.zip
[0 windows 10 Version 1803 Security Baseline.zip 1.1 MB

Windows 10 Version 1809 and Windows Server 2012 Security Baseline.zip 1.3 MB

[0 windows 10 Version 1903 and Windows Server Version 1303 Security Baseline - Sept2019Update.zip 1.3 MB

Total Size: 1.3 MB
[0 windows Server 2012 R2 Security Baseline.zip 699 KB
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In der ZIP-Datei ist ein Ordner GPOs enthalten. Den kopiere ich in meine Zwischenablage-Freigabe:

ieser PC » Freigaben (M:) » Zwischenablage

Name

dinariat -+

sion 1808 and Windows Serve

n

Anderungsdatum Typ GraBe

Dieser Ordner ist leer.

W4 79% abgeschlossen - X

180 Elemente werden von Windows 10 Versi... nach Zwischenablage kopiert

79% abgeschlossen 1 x

; Geschwindigkeit: 223 KB/s

Name: comment.cmix
Restdauer: Ungefahr 3 Sekunden
Verbleibende Elemente: 37 (283 KB)

"Iz." Weniger Details

Mittlerweile hat mein Domain Controller weitere Probleme. Das kdnnten Folgeerscheinungen sein:

Gerate Bibliotheken Sensoren

Berichte Tickets Konfigurat

# Gerate
Gruppe WS-ITS

O Ubersicht 2 Tage 30 Tage

"2 90 M5 U1 ?1 (von99) 5 m Lox

B & wsMx1 P
Base WSMX1 Services WS-M. MXCAS
146% 343

B2 & Ws-Mxz P
Base WSMX2 Servicea W M._| [ Mxcas
085 %, us

8 & wsDe1 B

Base WSDC1 Services AD ons
28915 13

365 Tage A Alarme B Protokoll 3 Verwaltung % Einstellungen A Trigger fiir Benachricht

che. a

. - va R
SMTP Queue DB-Hesfth ServerCompon_ | |+
6 ms’ 0% 100% 100 #| hinzufiigen
sMTP Queue DE-Heafth Servercompon..| [+ Sensor
7 ms. 0% 100% 1004 hinzufiigen
Active Director...| [QlActive Director...| [+ Sensor
Sms hinzufigen

O & WS-DC2 P [[08.06.2020 17:11:01 pausiert von PRTG System Administrator ] Pausiert durch Benutzer

Heasawsocz Hchemn Hnns

O & wWsDC3 P
Base WSD03 Services AD NS
0% 132

B & WSRDS1 P

32ms.

Active Director... | |4 Sensor
hinzufagen

Active Director.. | [+ Sensor
] hinzufigen

Nachdem die Baselines kopiert sind, erstelle ich eine neue Gruppenrichtlinie — speziell fiir die 2019er Domain Controller:

& Gruppenrichtlinienverwaltung
|3 Datei Aktion Ansicht Fenster 7

LK N o/Xg @

] GPO-Server-Win2019-Datenschutz

i/ GPO-Server-Win2019-Kenfiguration

5 GPO-Server-Win2019-Sicherheit
5[] Microsoft Exchange Security Groups
> [Elws
~ - Gruppenrichtlinienobjekte
Default Domain Controllers Policy
Default Domain Policy
GPO-Benutzer
GPO-Benutzer-Ordnerumleitung
GPO-Benutzer-RDS
GPO-Benutzer-Sicherheit-Office-2016
GPO-Benutzer-Zertifikate
GPO-Clients-RDS
GPO-Clients-Win10-1203-Datenschutz
GPO-Clients-Win10-1203-Konfiguration
GPO-Clients-Win10-1803-Sicherheit
GPO-Clients-Win10-1303-Datenschutz
GPO-Clients-Win10-1903-Konfiguration
GPO-Clients-Win10-1203-Konfiguration-PincAP
GPO-Clients-Win10-1203-Sicherheit
GPO-Clients-Win10-1208-Datenschutz
GPO-Clients-Win10-1903-Konfiguration
GPO-Clients-Win10-1303-Sicherheit
GPO-Computer-Benutzerprofile
GPO-Computer-MSRA

* ||GPO-Server-Win2018-Sicherheit

Bersich Details Einstellungen  Delegienung  Status

Verkniipfungen

Fir dieses Verzeichris anzeigen: | e e

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknipft:
Pfad - Erwungen  Verkniipfung akiiviert Prad
5] Domain Centroliers Nein Ja ws its/Domain Controllers
1] Server Nein la waits/WS/Server

Neues Gruppenrichtlinienobjekt X

Name:

\GFO-Semer-w.nzmss.mmen-nc\

Quell-Starter-Gruppenrichtiiniencbielct:
(Kein) ¥

0K Abbrechen

e ST TermpeRTs gewerrhur fir die folgenden
Gruppen, Benttzer und Computer:

Name

82 Authentifizierte Benutzer

In die leere GPO importiere ich nun die Einstellungen der Baseline:

Seite 35 von 85



WS IT-Solutions

\Ummmms  2020-06-08 Migration auf Windows Server 2019

WSHowTo — Migration eines Domain Controllers auf 2019 (WS-DC2)

L U LG SR orups s

GPO-Computer-Sicherheit-Scope-Server-hx

iy

GPO-Computer-Sicherheit-Zertifik
=] GPO-Computer-WSUS-Manuell
GPO-Computer-W5US-Online
GPO-Server-RDS

GPO-Server-RDS-Sicherheit-Applo: Kopesy
GPO-Server-RDS-Sicherheit-User Laschen
GPO-Server-Win2016 Ut
GPO-Server-Win2018-Datenschutz Aktuslisieren
GPO-Server-Win2019-Kenfiguratio
GPO-Server-Win2018-Sicherheit Hilfe

| GPO-Server-Win2019-Sicherheit-DC
> [ WMI-Filter

Bericht speichem...

Neues Fenster hier ffnen

GPO-Computer-Sicherheit-Scope- Bearbeiten... -

GRO-Computer-Sicherheit-Scope-  Objektstatus , ‘herheitsfilterung

6PO-Computer-Sicherheit-Scope- Enstelungen disses Grupperrichtinienobjekts getten nurfiir die folgenden
Sichern... ippen, Benutzer und Computer:

GPO-Computer-Sicherheit-SmartC icl _

GPO-Computer-Sicherheit-UAC-lig Von Sicherung wiederherstellen... ame

GPO-Computer-Sicherheit-YubiKe Einstellungen importieren... & Authentfizierte Benutzer

|| Hinzufiigen Entfemen Eigenschaften

(& Gruppenrichtlinienverwaltung
| Datei Aktion Ansicht

LK Al (E=N =1k 4=10 7 No:

Fenster 7

= GPQ-Computer-Sicherheit-Defender-aus
=] GPO-Computer-Sicherheit-DeviceGuard
= GPO-Computer-Sicherheit-DeviceGuard-aus

* ||GPO-Server-Win2019-Sicherheit
Bereich Details Einstellungen Delegierung  Status

1=/ GPO-Cor|
-1 GPO-Cor|
1=/ GPO-Cor|
-1 GPO-Cor|
(=] GPO-Cor|
-] GPO-Coy

Importeinstellungen-Assistent

ichnis

* Nesigen wsits

Domanen und Organisationseinheiten sind mit dem Objekt verkn(pft.

Wahlen Sie den Sicherungsordner aus, von dem Einstellungen impotiert werden =

. Erzwungen Verkn(ipfung aktiviert

=] GPO-Conf Sicherungsardner.

Nein Ja
Nein Ja

-1 GPO-Cor|

1 GRO-C M:\Zwischenablage'\GPOs
H -Con|

~ | Durchsuchen

|1 GPO-Cor|
1=/ GPO-Con|
-] GPO-Cor|
1=/ GPO-Con|
-] GPO-Cor|
1=/ GPO-Cor|
-] GPO-Cor|
1=/ GPO-Cor|
-] 6PO-Cor|
1=/ GPO-Cor|

Pfad

ws its/Domain Controllers
ws its/WS/Server

-] 6PO-Col
1=/ GPO-Cor|
1] 6PO-Cor|

<aik

geken nurfir die folgenden
omputer:
Abbrechen

Hife ~

P DA i bar Cirharha# Vi e

L1 - r—— =

Die Unterordner im Verzeichnis GPOs sind kryptisch benannt. Aber der Import-Assistent kann die Namen sehr gut
anzeigen. So finde ich die GPO zum Harten der Domain Controller. Ich schaue mir auch gleich mal den relevanten Teil in

den Einstellungen an. Das sieht richtig aus:

mputer-bicherhet-UeviceGuard-aus

n .
Importeinstellungen-Assistent

| [E—

(& MSFT Windows Server 2019... % |7

Einstellung
BUILTIN'&dministrators

NT AUTHORITY\NETWORK SER'
AUTHORITYYSERVICE. BUILTINY

NT AUTHORITY\ENTERPRISE DI
Users, BUILTIN\Administrators
BUILTIN'&dministrators

n MSFT Windows Server 2019 - Domain Controller
n Quell-GPO Daten emmittelt am: 20.11.2018 05:07:20
n Wahlen Sie ein Gruppenrichtlinienobjekt aus, von dem Sie Einstellungen Aligemein
" importieren machten
n Ce ion (Aktiviert)
] I
1 Name - Zeistempel A
n Windows-Einstellungen
n MSFT Windows 10 1809 - User 20.11.2018 05:0
ol MSFT Windows 10 1809 and Server 2019 - Defender Antivir..  20.11.2018 05:0 Sicherheitseinstellungen
o MSFT Windows 10 1809 and Server 2019 - Domain Securty  20.11.2018 05:0
MSFT Windows 10 1809 and Server 2019 Member Server - . 20.11.2018 05:0 Lokl i i
1 MSFT Windows Server 2019 - Domain Controller 20.11.2018 05:0
n MSFT Windows Server 2019 - Domain Controller Virtualizatio... 20.11.2018 05:0 Richtfinie
1 =/ MSFT Windows Server 2019 - Member Server 201.2018080 , Anmelden iber Terminaldienste zulassen
n
o < * Annehmen der Clientidentitit nach Authentfizierung
n O Fur jedes Gruppenrichtiinienobjekt nur die neueste Einstellungen anzeigen..
n Wersion anzeigen = Auf Ar Manager als vertrauer Aufrufer zugreifen
n Ao diesen Computer vom Netzwerk aus zugreifen
n <Zurick || Watter> Abbrechen Filfe
n Debuggen von Programmen
mputer-Sicherheit-YubiKey 8 Autherifizere

mputer-Sicherheit-Zertifikate
mputer-WSUS-Manuell
mputer-WSUS-Online
ver-RDS
ver-RDS-Sicherheit-Applocker
ver-RDS-Sicherheit-User
ver-Win2016

D i von

Einsetzen als Teil des Beiriebssystems

[Ermoglichen. dass Computer- und Benutzerkonten fur Delegierungszwecke vertraut ward|

Erstellen einer Auslagerungsdatei
Erstellen eines Profils fur einen Einzelprozess

Ermballam minan Trlmmnhinlin

Die Sicherheitsprinzipale ilbernehme ich 1:1. Meist funktioniert das echt gut:

BUILTIN'Administrators

BUILTINAdministrators]
BUILTIN'Administrators
BUILTINAdministrators
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155 Datei  Aktion  Ansicht

L L 2R:alalE=R=RR S=10 7 Nad

Fenster 7

=/ GPO-Computer-Sicherheit-Defender-aus ~
= GPO-Computer-Sicherheit-DeviceGuard

Bereich  Details
=/ GPO-Computer-Sicherheit-DeviceGuard-aus

GPO-Server-win2019-Sicherheit

Einstelungen  Delegiening ~ Status

=] GRO-Co
. Gro o] ImPoEinstalungen- Assitent X lgen pane
5/ GPO-Ce Verweise werden migriert. # | Domanen und Organisationseinhetten sind mit dem Objekt verkniipft
=] GRO-Co Geben Sic an, wie Sie Verweise auf Sicherheitsprinzpale (Gruppen, Bentzer, =
7 GPO-Co Computer) und UNC-Pfade tbertragen méchten. Erowungen  Vetknipfung skiivist Piad
2] GPO-Co HNein Ja ws its/Domain Cortrollers
=] GPO-Co Die Sichenung des Gruppenrichtiisncbiekts enthatt Verwsise auf Sicherhesprinzipale Nein 2 wa ts WS/ Server
] GPO-Co undl/odsr LING-Pfade. Diess Verweiss sollen folgendemaien Ubestragen werden
jtf ggg'? @ idertisch von der Quelle kapieren
=7 GPO-Co
=] GPO-Co (O Zuordnung auf das Zielobield dber folgende Migrationstabele:
=1 GPO-Co
=7 GPO-Co Durchsuchen
&5 Gpo-co Wigrationistabele kst den. Impot i
= Migrationstabelle sxklusiy verwendsn. Impottvorgang ric
=] GPO-Co T e e et e e feabeien
= GPO-Co aus der Sicherung des Gruppenrichtiierobiekts Micht in der
=1 GPO-Co Wigrationstabelle gefunden wird Neu
=/ GPO-Co
=] GRO-Co
= 6PO-Co isobiskts gakten nur fur dis folgenden
= ompLter:
5 GPO-Co < Zuriick Abbrechen Hife =
=] GRO-Co
Es kommt beim Abschluss eine Warnmeldung:
&S chtlinienvenvaltung
/% Datei Aktion Ansicht Fenster 7
e pmaa X6l HE
=/ GPO-Computer-Sicherheft-Defender-aus ~ |[GPO-Server-winzo1s-sicherneit
(=] GRO-Computer-Sicherheit-DeviceGuard Reich Iriamte Vet | Delcacan | Sotn
S GPOC ) ortieren %
=/ GRO-C
5] GPO-C importstatus 9 wsits
e, """ O orsrheten ik den Ot vl
= GRO-C
a0 gy Erowungen  Vetknipfung skiivist Piad
us
_gJ GPO-C| Nein Ja ws its/Domain Cortrollers
=/ GPO-¢| [Gruppenichtirsenobiekt. GPO-Server-Win2019-Sicherheit-DC - Efoloreich, aber beachten Sie ~ MNein Ja ws s AWS/Server
] Gpo.q| lsende Probime
(=] GPO-C| |[Wamung] Das Sicherheitsprinzipal [Administrators] kente nicht aufgeldst werden. Die Aufgabe wird
7 GPO-q| [frigeseta. Es aibtjedach mglchenneise micht aufgeliste Sicherhetspinzpale in
Gruppenvichtinienzielobiekt
=1 GPO-Q
(=] GPO-¢| |[Wamung] Das Sichethetsprinzipal [SERVICE] konnte nicht aufgelost werden. Die Aufgabe wird
=i Gpo.c| |orgesetd. Es gibt jedoch mégicherweise nicht aufgelaste Sicheretsprinzinale im
=/ GPO-C
= Gruppenichtiniendielobiskt
= GRO-C
=] GPO-¢| |Wamung] Das Sichehetsprinzipal (LOCAL SERVICE] kornie richt aufgelost werden. Die Aufgabe
7 Gpouc| |1 ofgssetz Es ool edoch mogichenweiserich agolsls Sctermeieprindpaleim
=/ GPO-C |G ppenichtinsnaielobiekt
[Wamung] Das Sicherhstsprinzipsl [NETWORK SERVICE] korte nicht aufgslast werden_ Die
Aufgabe wird fortgssetat. Es gibt jedoch nicht aufgelEsts Sichert m
Gruppenichtinisnzisiobiekt
Ippervichinisnobiskts gekten nur fur dis folgenden
[Wamung] Das S I A | Users] konne icht aufgelost werden. Die Aufgabe | IPUer:
oK Hbbrechen
Aber ich kann alle Sicherheitsprinzipale Gbersetzt wiederfinden:
L= Gruppenrichtlinienverwaltungs-Editor - m] *
Datei  Aktion  Ansicht 7
e | nmE XEE]
=/ GPO-Server-Win2018-Sicherheit-DC [WS-DCTWS.ITS] Rict ~ || Richtfinie = ~

v i Computerkonfiguration
w || Richtlinien
[ Softwareeinstellungen
~ || Windows-Einstellungen
| Namensauflasungsrichtlinie
[ Skripts (Start/Herunterfahren)
= Bereitgestellte Drucker

Richtlinieneinstellung

v i Sicherheitseinstellungen
2 Kentorichtlinien
Lokale Richtlinien
iﬁ Uberwachungsrichtlinie
;iﬂ Zuweisen von Benutzerrechten
.jﬂ Sicherheitsoptionen
jﬂ Ereignisprotokoll
g Eingeschrankte Gruppen
[ g Systemdienste
"4 Registrierung
Dateisystem
i‘g’[ Richtlinien fir Kabelnetzwerke (IEEE 2802,
|| Windows Defender Firewall mit erweiter
[ Netzwerklisten-Manager-Richtlinien

;‘jﬂ Drahtlosnetzwerkrichtlinien {IEEE 802,11

1| Andern der Systemzeit Micht definiert
| Andern der Zeitzone Micht definiert
[z Anheben der Zeitplanungsprioritat Micht definiert
\z| Anmelden als Batchauftrag verweigern Micht definiert
[s| Anmelden als Dienst Nicht definiert
l] Anmelden als Dienst verweigern Nicht definiert
\z| Anmelden als Stapelverarbeitungsauftrag Micht definiert
[z Anmelden dber Remotedesktopdienste verweigern Micht definiert

[z Anmelden dber Remotedesktopdienste zulassen
[z Annehmen der Clientidentitat nach Authentifizierung

|z Anpassen von Speicherkontingenten for einen Prozess

Administratoren
Metzwerkdienst, Lokaler Dienst,D...
Nicht definiert

lii| Arbeitssatz eines Prozesses vergréBern Nicht definiert

[z Auf Anmeldeinformations-Manager als vertrauenswirdigem Aufrufer zugreifen

[z Auf diesen Computer vom Metzwerk aus zugreifen DOMANENCONTROLLER DER ...
1z Auslassen der durchsuchenden Uberprifung Micht definiert

|z Debuggen von Programmen
\2) Durchfihren von Volumewartungsaufgaben
iz Einsetzen als Teil des Betriebssystems

\z| Entfernen des Computers von der Docking-5Station

\2is| Ersetzen eines Tokens auf Prozessebene

Zur Dokumentation editiere ich den Kommentar der neuen GPO:

Adrministratoren

Administratoren

Nicht definiert

Nicht definiert

Seite 37 von 85



’
fWS IT-Solutions

WSHowTo — Migration eines Domain Controllers auf 2019 (WS-DC2)
‘mmm-

2020-06-08 Migration auf Windows Server 2019

5[ GPO-Server-RDS-Sicherheit-Applocker
= GPO-Server-RDS-Sicherheit-User

=] GPO-Server-Win2016
=] GPO-Server-Win2013-Datenschutz
(= GPO-Server-Win2019-Konfiguration
(= GPO-Server-Win2019-Sicherheit
= GPO-Server-Win2019-Sicherheit-DC
= WML Filter Hinzufiigen... Entfemen Eigenschafien
3] Starter-Gruppenrichtlinienobjekte
Starter-Gruppenrichtlinienobjekt
i Standerte WHML-fitenng

Gruppenrichtlinienmodellierung
- Gruppenrichtlinienergebnisse

htlinienverwa — m]
Datei  Aktion  Ansicht 7
|| #E XK=
=f GPO-Server-Win2019-Sicherheit-DC [WS-DC1T.WS.ITS] Rict A || Richtlinie - Richtlinieneinstellung
v i Computerkonfiguration [And Eigenschaften von GPO-Server-Win2019-Sicherheit D.. 7 Nicht definiert
v [ Richtlinien find Nicht definiert
— Softwareeinstellungen = AnH  Mlgemein  Verknipfungen  Sicherheit Kommentar Nicht definiert
~ [ Windows-Einstellungen - X X
o ) . . An Nicht definiert
—| Namensauflasungsrichtlinie 9 An GPO-Server-Win2015-Sicherheit-OC [WS-DCTWS.ITS] Nicht definiert
| Skripts (Start/Herunterfahren) - 4
= Bereitgestellte Drucker g An Nicht definiert
v G Sicherheitseinstellungen & An Koramesi; Nicht definiert
Kontorichdinien S Fﬂzﬁmgéé?hﬁwnsﬁw dows Server 2019 - Domain Controller” et definent
v ] Loksle Richtlinien et I e R S Administratoren
j Uberwa(hungsri(htlmie 12| Ann Metzwerkdienst, Lokaler Dienst,D...
.ﬁ:ﬂ Zuweisen von Benutzerrechten i Anp Nicht definiert
.ﬁ:ﬂ Sicherheitsoptionen lgig] Arb Nicht definiert
ﬁ Ereignisprotokall ] Auf]
4 Eingeschrankte Gruppen [ Auf] DOMANENCONTROLLER DER ...
4 Systemdienste ] Aus| Nicht definiert
4 Registrierung g/ Deb) Administratoren
4 Dateisystem l2ig| Dury Administratoren
Richtlinien fir Kabelnetzwerke (IEEE 2802, Ein
- N . X L]
‘J \r:‘Ideow;IDe‘FEn::r Flrewa;\.mhltl.er.'welter i Enti Micht definiert
:_.J D htler ;:‘:_ka_ﬂ:jer__ KUE:EQEH' &Erm . Administratoren
ol Drtosnetzwerkrichtinien (LS || d Nicht definiert

Jetzt platziere ich noch einen WMi-Filter. So wird diese Richtlinie nur von den neuen Domain Controllern verarbeitet:

Windows-Server-2019 ~

&, Gruppenrichtlinienverwaltung
5 Datei Aktion Ansicht Fenster 7

= xnF 06 HE

Dieses Gruppenrichtinienobjekt ist mit folgendem WMI-Fiter verlnipft.

So ausgestattet kann ich die GPO auf die Organisationseinheit der Domain Controller verbinden:

[ Gruppenrichtlinienverwaltung Gruppenrichtliniencbjekte in ws.its
v A (;:s;mt;lruktur: wsits inhatt | Delegienung
~ ominen
v g weits Name - Objekistatus
iz Default Domain Policy IZ] Default Domain Controllers Policy Benutzerkorfigurationseinstellungen deaktiviert
v 3] Eiomam Contry FrEorE T T T e e M s | Default Domain Policy Benutzerkonfigurationseinstellungen deaktiviert
1= Default Dor - — = | GPO-Benutzer Computerkonfigurationseinstellungen dealtiviert
] GPO-Comg | GPO-Benuizer Ordnenumleitung Computerkenfigurationseinstellungen deaktiviert
5/ GPO-Comy Vererbung deaktivieren | GPO-Benuizer RDS Computerkonfigurationseinstellungen deakiiviert
i/ GPO-Comy P e e piatel | GPO-Benuzer-Sicherheit Office-2016 Computerkonfigurationseinstellungen deaktiviert
=/ GPO-Comg | GPO-Benutzer Zettfkate Computerkonfigurationseinstellungen deaktiviert
&/ GPO-Comy Gruppenrichtlinienmedellierungs-Assistent... | GPO-Clients-RDS Benutzerkorfigurationseinstelungen deaktiviert
=] GPO-Comy N e e | GPOCliertsWin10-1803-Datenschutz Benutzerkorfigurationseinstellungen deaktiviert
&/ GPO-Comg : | GPOClierts Win10-1803-Kerfiguration Benutzerkerfigurationssinstelungen deaktiviert
= 6po-Com; Neues Fenster hier ffnen | GPOClierts Win10-1803 Sicherhet Benutzerkerfigurationseinstelungen deaktiviert
= 6pO-Comy Loschen | GO Clierts Win10-1903 Datenschuiz Benutzerkenfigurationseinstelungen deakliviert
27 6po-comy | GO Clierts Win10-1303 Kerfiguration Benutzerkenfigurationseinstelungen deaktiviert
z Aktualisieren ] GPO-Clients-Win10-1903-Korfiguration-Pine AP Benutzerkenfigurationseinstelungen deakliviert
5 GPO-Comg | GPO Clierts Win10-1903 Sicherhet Benutzerkorfigurationseinstellungen deaktiviert
i/ GPO-Comg Eigenschaften | GPO-ClertsWin10-1309-Datenschutz Benutzerkorfigurationseinstelungen deaktiviert
55/ GPO-Comg — ] GPO-Clients-Win10-1909-Konfiguration Benutzerkorfigurationseinstelungen deaktiviert
Eﬂ; GPO-Comy I _ | GPOClients-Win10-1309-Sicherhsit Benutzerkorfigurationseinstallungen deaktiviert
! GPO-Server-Win2016 S T -,

Rlar #rarenmin ratinmsainsthall maan dealkdiviedt

Die Memberserver-GPO ist hier nicht richtig. Daher I6sche ich sie raus. Zusatzlich schiebe ich die neue GPO in der
Verarbeitung weiter nach oben:
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Domain Controllers

Verknupfte Gruppenrichtlinienobjekte  Gruppenrichtinienvererbung  Delegisrung

Vemnﬁplun;srelhenfolge Gruppenrichtliniencbjekt Erzwungen Verknlpfung aktiviert Objektstatus WMI-Fitter Geandert
ﬁ 1 ,.: GPO-Computer-Sicherheit-DC Nein Ja Benutzerkorfigurationseinstellun...  Keine 02.06.2020 10:
2 sz GPO-Computer-Sicherheit-Applocker Nein Ja Benutzerkonfigurationseinstellun Keine 02.06.2020 10:
= 3 ,.: GPO-Computer-Sicherheit-DeviceGuard Nein Ja Benutzerkorfigurationseinstellun...  Keine 02.06.2020 10
< 4 .: GPO-Computer-Sicherheit-LSAProtection Nein Ja Benutzerkorfigurationseinstellun...  Ksine 02.06.2020 10:
5 s/ GPO-Computer-Sicherheit-Defender Nein Ja Benutzerkonfigurationseinstellun Windows-Server-2016 02.06.2020 10:
:; 6 ,.: GPO-Computer-Sicherheit-Firewall Nein Ja Benutzerkonfigurationseinstellun...  Keine 02.06.2020 10:
7 sz] GPO-Computer-Sicherheit-Cipher-TLS Nein Ja Benutzerkorfigurationseinstellun...  Keine 02.06.2020 10;
8 . : GPO-Computer-Sicherheit-Basics Nein Ja Benutzerkonfigurationseinstellun Keine 02.06.2020 10:
9 ,.: GPO-Computer-Sicherheit-Metzwerk. Nein Ja Benutzerkorfigurationseinstellun...  Keine 02.06.2020 10:
10 sz GPO-Computer-Sicherheit-Zedifikate Nein Ja Benutzerkonfigurationseinstellun Keine 02.06.2020 10:
1 ,.: GPO-Computer-Sicherheit-NoNTLM Nein Ja Benutzerkorfigurationseinstellun...  Keine 02.06.2020 10
12 .: GPO-Computer-Sicherhsit-Audit Nein Ja Benutzerkorfigurationseinstellun...  Ksine 02.06.2020 10:
13 52/ GPO-Computer-Sicherheit-PowerShelWinRM Nein Ja Benutzerkonfigurationseinstellun Keine 02.06.2020 10:
14 ,.: GPO-Computer-Sicherheit-IExplare Nein Ja Benutzerkonfigurationseinstellun...  Keine 02.06.2020 10:
sz] GPO-Server-Win2013-Korfiguration Nein Ja Benutzerkorfigurationseinstellun...  Windows-Server-2019 02.06.2020 10;
~Win2019-Datenschutz Nein Ja Benutzerkonfigurationseinstellun Windows-Server-2019 02.06.2020 10:
gy Benutzerkonfigurationseinstellun...  Windows-Server-2019 02.06.2020 10:
18 a5 GPO-Server-Win2015-Sicherheit-DC Benutzerkonfigurationseinstellun Windows-Server-2019 08.06.202018:
19 s/ GPO-ServerWin2016 Emrgar Benutzerkorfigurationseinstellun...  Windows-Server 2016 02.06.2020 10
20 sz Default Domain Controllers Policy ~  Verknipfung aktiviert Benutzerkonfigurationseinstellun...  Keine 02.06.2020 10:
Bericht speichern...
Lischen
Umbenennen
Aktualisieren
So Uberlagert die Hartungsrichtlinie die normale Default Domain Controller Policy:
Domain Controllers
Verkniipfte Gruppenrichtiniencbjekte  Gruppenrichtinienvererbung  Delegierung
Verkm'.'lpfungsrelhenfulge Gruppenrichtlinienobjekt Erzwungen Werknipfung aktiviert Objekistatus WMI-Filker Geandent
1 | GPO-Computer-Sicherheit-DC Mein Ja Benutzerkonfigurationseinstellun Keine 02.06.2020 10:50:
2 .”' GPO-Computer-Sicherheit-Applocker Mein Ja Benutzerkorfigurationseinstellun...  Keine 02.06.2020 10:50:
3 | GPO-Computer-Sicherheit-DeviceGuard Nein Ja Benutzerkonfigurationseinstellun Keine 02.06.2020 10:50:
4 .”' GPO-Computer-Sicherheit-LSAProtection Mein Ja Benutzerkonfigurationseinstellun...  Keine 02.06.2020 10:50:
5 ,.: GPO-Computer-Sicherheit-Defender Nein Ja Benutzerkonfigurationseinstellun Windows-Server-2016 02.06.2020 10:50:
6 & GPO-Computer-Sicherheit-Firewall Mein Ja Benutzerkonfigurationseinstellun...  Keine 02.06.2020 10:50:
7 ." GPO-Computer-Sicherheit-Cipher-TLS Mein Ja Benutzerconfigurationseingtellun...  Keine 02.06.2020 10:50:
8 & GPO-Computer-Sicherheit-Basics Mein Ja Benutzerkonfigurationseinstellun Keine 02.06.2020 10:50:
9 GPO-Computer-Sicherhet-Netzwerk Mein Ja Benutzerkonfigurationseinstellun...  Keine 02.06.2020 10:50:
10 GPO-Computer-Sicherheit-Zedifikate Nein Ja Benutzerkonfigurationseinstellun Keine 02.06.2020 10:50:
n mr) GPO-Computer-Sicherheit-NoNTLM Mein Ja Benutzerkonfigurationseinstellun...  Keine 02.06.2020 10:50:
12 ,.: GPO-Computer-Sicherheit-Audit Nein Ja Benutzerkonfigurationseinstellun Keine 02.06.2020 10:50:
13 s GPO-Computer-Sicherheit-PowerShel WinRM Mein Ja Benutzerkonfigurationseinstellun...  Keine 02.06.2020 10:50:
14 s/ GPO-Computer-Sicherheit-|Explore Mein Ja Benutzerconfigurationseingtellun...  Keine 02.06.2020 10:50:
GPO-Server-Win2015-Korfiguration Mein Ja Benutzerkonfigurationseinstellun Windows-Server-2019 02.06.2020 10:50:
GPO-Server-Win2013-Datenschutz Mein Ja Benutzerkonfigurationseinstellun...  Windows-Server-2019 02.06.2020 10:50:

(GPO-Server-Win2015-Sicherheit-DC
| GPO-Server-Win2016

Benulzerkonfigurationseinstellun
Benutzerkonfigurationseinstellun ..

Windows-Server-2019
Windows-Server-2016

02.06.2020 10:50:

18
I

Default Domain Controllers Policy

Benutzerkonfigurationseinstellun

Keine 02.06.2020 10:50

Jetzt aktualisiere ich die Gruppenrichtlinien auf dem WS-DC1, der ja schon mit Windows Server 2019 unterwegs ist:

E¥ Administrator: Eingabeaufforderung

Kurz darauf wird das Monitoring wieder griin:

Startseite Bibliotheken Sensoren Alarme Maps Berichte Protokoll Tickets Konfiguration
* e
Gruppe WS-ITS
A Ubersicht 2 Tage 30 Tage 365 Tage A parme & Protokoll = Verwaltung % Einstellungen A& Trigger fiir Benachrict
92 M5 U1l 21 (vwn99) s M L X a
o o wamaz .
Base WS-MX2 Services WS-M MX-CAS SMTP Queue DB-Health ServerCompon + ‘Sensor
0% 4% 100% 100 # hinzufugen
o & wsDC1 &
Base WS-D! DNS Sensor

Services AD | Active Directar...
s ms

O % Ws-DC2 P [[08.06.2020 17:11:07 pausiert von PRTG System Administrator [I: Pausiert durch Benutzer

HE)EE ws-DC2 HSErvu:ssa'-D DNS HAdl.e

= & wsDC3 B
Base WSDC3 | Active Director_ | |+
195% 0z

Active Directar... | [+
02

6%

hinzufugen

+  Sensor
hinzufiigen

ons

Services AD Sensor
e 2me hinzufiigen

= &% WS-RDS1 W

Scheinbar ist es jetzt die richtige Konfiguration. Also starte ich einen weiteren Versuch auf dem alten WS-DC2, um ihn als
Domain Controller herunterzustufen. Dieses Mal nehme ich die PowerShell statt dem Server Manager:
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>}
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
O el & @0»|9 = B % | 8 Boo| & m.

Unbenanntl.ps1® X
Import-Module ADDSDeployment

$PW -~ Read-Host -AsSecureString
Uninstall-ADDSDomainController -LocalAdministratorPassword $PW -NoRebootOnCompletion

Vs W N

Import-Module ADDSDeployment

$PW = Read-Host -AsSecureString

E¥ Windows PowerShell ISE - Eingsbe

>}
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
O H & % 0x 9 # B @ | 8 || 500|® m.

Unbenanntl.psi* X
Import-Module ADDSDeployment

$PwW = Read-Host -AsSecureString
Uninstall-ADDSDomainController -LocalAdministratorPassword $PW -NoRebootOnCompletion

[C VT

Import-Module ADDSDeployment

= Read-Host -AsSecureString

[ Der Server muss nach diesem Vorgan...  — (]

PS C:\> Uninstall-ADDSDomainController -Loca Qe oyt thh Rt en ety

la | | Ja, alle | | Nein | |Nein,l_<e\'ne‘ ‘ Anhalten ‘
B Administrator: Windows PowerShell ISE - m]
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
DeR&50M9 % 0| @ |8 Boo|®&om.

Unbenanntl.ps1* X
Import-Module ADDSDeployment

$PW Read-Host -AsSecureString
Uninstall-ADDSDomainController -LocalAdministratorPassword $PW -NoRebootOnCompletion

(ST Y

Uninstall-ADDSDomainCentroller.

Umgebung und Benutzereingaben werden dberprift....
Alle Tests wurden erfolgreich abgeschlossen..

Doméanencontroller wird deinstalliert....
Veorgang wird gestartet....

& Administrator: Windows PowerShell ISE - m]
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

D& &8 0ON 0 P BB w8 Boo
Unbenanntl.ps1* X

Import-Module ADDSDeployment

iPW - Read-Host -AsSecureString
Uninstall-ADDSDomainController -LocalAdministratorPassword $PW -NoRebootOnCompletion

[C Y

Import-Module ADDSDeployment

$PW = Read-Host -AsSecureString

PS C:\> Uninstall-ADDSDomainController -LocalAdministratorPassword $PW -NoRebootOnCompletion
Message Context RebootRequired Status

Sie missen den Computer neu starten, um den Vorgang abzuschlieRen... DCPromo.General.2 True Success
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Na also. Auch dieses Problem ware behoben. Zum Abschluss starte ich den Server neu.

Nacharbeiten im Active Directory

In der Management-Konsole , Active Directory Standorte und Dienste” ist nur ein leerer Container vom WS-DC2 (iber
geblieben:

B Active Directory-Standerte und -Dienste — a X
Datei  Aktion  Ansicht 7
= nHBIXEE: HBE 2

ﬁi AFt'Ve Directory-Standorte und || Name Doméne Bridgehead Domanencont..  Beschreibung
v [ Sites Z ws-nc1 wsiits P 6C

» [ Inter-Site Transports ﬂ WS-DC2 wsits

> ] Subnets '

v ﬁ Ergoldsbach
» [ EdgeSyncService
~ || Servers
~ F ws-DC1
> [Bff NTDS Settings
g ws-pc2
> ﬁ MNeufahrn

Und eine statische Replikationsverbindung. Die I6sche ich manuell:

P ——————————
[ Active Directory-Standerte und -Dienste - m} >

Datei  Aktion  Ansicht 7
e @l XEE= Hal 2

fi# Active Directory-Standorte und || Name Vom Server Vom Standort Typ Beschreibung
v T Sites Ws-DC2 Ws-DC2 Ergoldsbach Vergs
> % Inter-5ite Transports EWS—DCE WS.DC3 Meufahmn Ver Verschieben...
» [ Subnets Jetzt replizieren
v ﬁ Ergoldsbach
» [ ] EdgeSyncService Alle Aufgaben *
v [ Servers =
- Loschen
v F ws-DC1
5& NTDS Settings Urmnbenennen
i ws-nc2 Eigenschaften
> E Neufahrn

Enifernen des Servers

Weiter geht es mit dem Austausch. Ich fahre den alten Server im Hyper-V herunter. Der ist aktuell noch Mitglied im Active
Directory, aber nur noch als Memberserver:

& Hyper-V-Manager
Datei  Aktion  Ansicht 7

o= nE H=E

E Hyper-¥-Manager

E WS-HV1 Virtuelle Computer

Bl ws-Hv2 MName Phase CPU-Auslast.. Zugewiesener Spei.. Betriebszeit Status Konfiguratio...
B ws-acan Gespeichert 80
E WS-CAT Wird ausgefiht 0% 1200 MB 13.09:41:40 80
E WSCL6 Wird ausgefiht 0% 1020 MB 13.09:41:00 9.0
B wscLs Pus 50
B wsncz Pus 50
I W S-DC2-att Wird ausgefiht 2% 2048 MB 00:01:25 Wird heruntergefahren.....
E WS-DPM Wird ausgefiht 0% 3970 MB 13.09:43:30 9.0
E WS-F52 Wird ausgefiht 0% 1622 MB 13.09:43:25 50
E WS-MON Wird ausgefiht 4% 3072 MB 13.09:43:24 80
E WS-MX2 Wird ausgefiht 5% 16384 MB 13.04:30:13 9.0
E WS-PFS1b Wird ausgeflht 0% 5120 MB 13.05:44.08 80
E WS-RDS52 Wird ausgefiht 0% 2500 MB 13.05:42:40 80
B ws-Steuer Pus 80
E WS-WAC Wird ausgefiht 0% 1636 MB 13.09:42:09 8.0

Danach verschiebe ich das AD-Computerkonto zuriick in die OU ,,Domain Controllers”:
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: Active Directory-Benutzer und -Computer

Datei  Aktion Ansicht 7

e | rmE FBIXEdR BHR L aETaR

] Active Directory-Benutzer und -|| Name

2] Domain Controllers

] ForeignSecurityPrincipal:
] Managed Service Accour
(2] Microsoft Exchange Secy

Typ Beschreibung
» [ ] Gespeicherte Abfragen dws-nc2 Computer
v i wsits
> | Builtin Verschieben
| Computers

Objekt in Container verschieben:

Elfj ws
#-[ | Buittin

|71 Users
=1 ws
» (] Adminfrea
~ (2 Benutzer
» 2] Jungbrunnen
» (3] Privat
» [E] WS-ITS
» (@] Clients
» (@] Exchange-Objekte
» |20 Gruppen
> |2 Server

Cvvwvw

] Computers

iER] Domain Controllers

7] ForsignSecurityPrincipals
{ "] Managed Service Accourts

] Users
-5 WS

{2 Microsoft Exchange Security Groups

Abbrechen

So kann der neue WS-DC2 ab dem ersten Moment im Active Directory gleich die richtigen Gruppenrichtlinien ziehen.

Bereitstellung des neuen Servers

Austausch der VM

Die alte virtuelle Maschine 16sche ich im Hyper-V:

3 Hyper-v-Manager
Datei  Aktion Ansicht 7

o= nFHE

E Hyper-V-Manager

Verschieben...
Exportieren...
Urnbenennen...

Laschen...
Replikation aktivieren...

Hilfe

Dabei verbleibt nur die alte Festplattendatei im Speicher. Auch die wird entfernt:

E WS- HV1 Virtuelle Computer

E W5-HV2 Narne Phase CPU-Auslast... Zugewiesener Spei... Betriebszeit Status Konfiguratio...
B ws-acap Gespeichert 30
B wscar Wird ausgefiit 0% 1200 MB 13094252 80
B wscLs Wird ausgefiit 0% 1020 MB 13.09:42.12 9.0
B wscLs Aus 90
B wsoc2 Wird ausgefiit 6% 2043 MB 00:00.12 3.0

Ws-DC2-at 8!

E wsDPM Wird ausgefihnt 0% 3970 ST S 90
E wsFs2 Wird ausgefiit 0% 1622 Einstellungen... 9.0
B wsmon Wird ausgefiit 4% 3072 50
E WS-MX2 Wird susgefiht 11 % 16384 Konfigurationsversion upgraden... 30
B wsPrsis Wird ausgefiit 0% 5120 Starten 20
B wsRos2 Wird ausgefiit 0% 2500 20
B ws-steuer Aus Priifpunkt 20
B ws-wac Wird ausgefiit 0% 1636 9.0
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| B = Verwalten Virtual Hard Disks
Start Freigeben Ansicht Datentrdgerimagetools
« ~ 4 » Dieser PC » Tier-Gold (V:) » Hyper-V » WS-DC2 » Virtual Hard Disks
# Schnellzugriff Name Anderungsdatum Typ
= HDDOvhdx en-lmage...
[ Desktoy i
" = HDDO-Systemwvhd % ) en-lmage...
3 Walther, Stephan - T1 |2 Freigabe
E Dieser PC Offnen mit...
‘i, System (C3) Vorgangerversionen wiederherstellen
= DATEN (D:) Senden an >
= Freigaben (M) Ausschneiden
- Tier-Gold (V) Kopieren
Hyper-V
o Verkniipfung erstellen
Ws-CA1 "
Léschen
Ws-CLE Umbenennen
Ws-DC2
Eigenschaften

Planned Virtual Machines

Snapshots

Undoleg Cenfiguration

Virtual Hard Disks

Virtual Machines
W5-DPM

Damit ist der alte Server entfernt.

Betriebssystemvorbereitung

Grafe

43,454,464 ..

Jetzt schalte ich die neue VM ein und verbinde mich mit der Konsole. Der Server fuhrt eine Hardwareerkennung aus und

startet den Ersteinrichtungsassistenten:

Hallo

Lassen Sie uns zundchst einige grundlegende Dinge klaren.

Was ist Ihr Heimatland/lhre Heimatregion?

Deutschland

Was ist Ihre bevorzugte App-Sprache?

Deutsch (Deutschland) v

Welches Tastaturlayout méchten Sie verwenden?

Deutsch
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Einstellungen anpassen

Geben Sie ein Kennwort fur das integrierte Administratorkonto ein, mit dem Sie sich an diesem
Computer anmelden kénnen.

Benutzername

Kennwort erneut ssssssese
eingeben

Fertig stellen

Nach wenigen Minuten bin ich auf dem Server lokal angemeldet. Da ich bei der Ersteinrichtung auch den Produkt-Key

eingegeben habe und der Server aktuell im Client-Netzwerk gepatcht ist, hat er sich automatisch aktiviert. Das kann man
im Server Manager erkennen:

Server-Manager

i EIGENSCHAFTEN

Far WIN-CB6HKQSUV2E

_ Computername WIN-CBEHKQSUV2E Zuletzt installierte Updates 01.06.2020 16:05
Arbeitsgruppe WORKGROUP Windows Update Nur Updates mithiffe von Windows Update herunterladen
cherdienste b Zuletzt auf Updates gepriift 01.06.2020 16:05
Windows Defender Firewall  Offentlich: Ein Windows Defender Antivirus Echtzeitschutz: Ein
Remoteverwaltung Aktiviert Feedback und Diagnose Einstellungen
Remotedesktop Deakiiviert Verstarkte Sicherheitskonfiguration far IE Aus
NIC-Teamvorgang Deaktiviert Zeitzone (UTC+01:00) Amsterdamn, Berlin, Bern, Rom, Stockholm, Wien
Ethernet 1Pvd-Adresse wird Gber DHCP zugewiesen, IPvé-fahig Produkt-ID 00430-70295-36040-AAT68 (Aktiviert)
Betriebssystemversion Microsoft Windows Server 2019 Datacenter Prozessoren AMD Ryzen 7 3700X 8-Core Processor
Hardwareinformationen Microsoft Corporation Virtual Machine Installierter Arbeitsspeicher (RAM) 126 GB
Speicherplatz insgesamt: 994 GB

Mehr Internet-Zeit mdchte ich nicht zugestehen. Daher patche ich die VM in mein Server-Netz LAN-100:

B8 Hyper-v-Manager

Datei  Aktion  Ansicht 7
EE‘] Einstellungen far "WS-DC2" auf "WS-HV2" - X
LI ] el
Ws-DC2 v 4 » D
% Hyper-V-Manager .
E WS-HV1 Virtuelle Cor |2 :.ardware 0 Netzwerkkarte
% LU MName |i :i:ndv‘:‘\:rf Pinzufigen Konfigurieren Sie die Netzwerkkarte, oder entfernen Sie sie. Kenfiguratio...
E WS-ACAD Von "Datei” starten Virtueller Switch: 80
B wscan @ Sicherheit LAN-100 ¥ g0
E WS5LL6 Sicherer Start” ist aktiviert S0
B wscLs Wl Arbeitsspeicher ANID ) ) 90
E Ws.0C2 2043 MB [ 1dentifizierung virtueller LAMS aktivieren 90
E WS-DPM ] Prozessor 90
4 virtuelle Prozessoren
B wsrs2 = & scsi-Controller o d 50
B wsmon _ Festplatie - 80
B wsmwe HDDO-System.vhdx 90
B wserst |2 0 netwerkkarte _ 80
E Ws-RDS2 LAN-100 Bandbreitenverwaltung 20
E WS-Stevel Hardwarebeschleumigung [] Bandbreitenverwaltung aktivieren 20
E WS-WAC Erweiterte Features 9.0
% Verwaltung
71 Name

Der Server bekommt den alten Namen WS-DC2. Danach ist ein Neustart erforderlich:
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m

B Alle Server

Dashboard

Lokaler Server &

ii Datei-/Speicher|

Computerbeschreibung:

Computemame

-2

EIGENSCHAFTEN
Fiir WIN-CB6HKQSUVZE

SWS-DC2" auf "WS-HY2"

Hardware Erwetet Remote

Felgende Informationen werden zum Identffizieren f—"———
im Netzwerk verwendet d

L

Sie konnen den Namen und die Mitgliedschaft des Computers
andem. Anderungen wirken sich méglicherweise auf den Zugrff

Zuletzt install
Windows Up«
Zuletzt auf U}
X
Windows Def
Feedback une

Verstarkte Sic

Andern des Computernamens bzw. der Domane

Beispiel: "1IS-Produktionsser
"Kortofiihningsssrver” auf Netzwerkressourcen aus
Wolistandiger Computemame:  WIN-CBEHKQSLUVZE
Comput; E
Abeitsgruppe: WORKGROUP “;";F’DCTE“E

Hiicken Sie auf "Andem”, um diesen Computer
umzubenennen oder dessen Domane oder

Der Computer muss neu gestartet

|:| Volstandiger Computemame:

werden, damit die Anderungen wirksam

Arbeitegruppe zu andem. Ws-DC2 werden.
n
Speichern Sie alle geaffneten Dateien, und schlieBen Ir A
Miglied von Sie alle Programme vor dem Neustart. latz
(O Domane:
(®) Arbeitsgruppe:
|WORKGROUP
oK Apbrechen| oK Abbrechen
I
Nach der Anmeldung editiere ich die IP-Konfiguration. Hier trage ich die alte IP-Adresse ein:
- m} X
h
» Systernsteuerung » Metzwerk und Internet » Metzwerkverbindungen v O Netzwerkverbindungen” dur... 2@
x Verbindung umbenennen Status der Verbindung anzeigen > - @ O
Eigenschaften von Internetprotokoll, Version 4 (TCP/IPv4) x
Netzwerk
Verbindung
- . Allgemein k
IPva-Konnektvitat: Internet  Verbindung herstellen dber:
IPva-Kannektvitat: Kein Netzwerkzugriff ? Microsoft Hyper-V Network Adapter IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Medienstatus: aktiviert Netzwerk diese Funktion unterstitzt. Wenden Sie sich andernfalls an den
: Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,
Dauer; 00:01:03 Konfigurier
Ubertragungsrate: 2,0 GBit)s  Diese Verbindung verwendet folgende Elemente: () IP-Adresse automatisch bezihen
Details... B Cliert: fiir Microsoft-Netzwerke (@) Folgende IP-Adresse verwenden:
’]? Datei- und Druckerfreigabe fur Microsoft-Netzwere
-
‘?QoS-Paketp\aner resss
» & Intemetprotokoll, Version 4 (TCP/IPy4) Subnetzmaske:
vt L . Microson- Ml Hur Netaneradapter Standardgateay: 192 168 . 100 . 252 [
4 Microsoft-LLDP-Treiber neardgatenay: : : :
Gesendet — % —  Empfangg . Intemetprotokoll, Version & (TCR/AIPE) )
e DNS-Serveradresse automatisch beziehen
Bytes: 4,732 | 4,902 (®) Folgende DNS-Serveradressen verwenden: L
Instalieren Deinstalliersn Eigenschai] Bevorzugter DNS-Server:
s Beschreibung
Pegenschafien | EDeaktvieren Dagnose | PP, das Standardprotokol fir WAN Netzwerke, cas | Alternatuer DNS-Server
Datenaustausch uber verschiedene. miteinander verbund
4 Netzwerke emaglicht [ Einstellungen beim Beenden tiberpriifen
Schlie!

Fiir den Domain Join brauche ich einen Admin-Account, der temporar Mitglied in diesen 2 Gruppen ist. 15 Minuten sollten

1Element

1 Element ausgewahlt

locker ausreichen:

OK

Abb

Erweitert...

Abbrechen

GG-Admin-PKI
GG-Admin-Setup-Applockerfusnahme-AdminDir

(505-AAmin-Seh n-Annlnrker b enabmea- esherall

= PAM-AdminGUI - verbunden mit WS-DC1 (Version V1.11) — O =
Modus: Lamims Gruppen Ziel-DC: (W5-DC2 R zu DC replizieren
Zeitraum [min]: 15 e | alle DC replizieren
Admins: mégliche Gruppen: Mitglied:
admin DHCP-Administratoren i
admin-audit DnsAdming Giltighst Grupps
GG-Admin-ATA 2020-06-08 18:53.02 Domanen-Admins
GG-Admin-Backup 2020060818:5302  GG-Admin-ADJei
admin-wac GG-Admin-Freigaben : mn an
stephan-T1 GG-Admin-GPQ
stephan-T2 GG-Admin-Hyper'V-Storage
sysadm GG-Admin-MX-Storage
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Jetzt nehme ich den Server in mein Active Directory auf:

fia Server-Manage WS DC2" auf "WS-HV2"

Computemame  Hardware Erweitert  Remote

h Folgende Informationen werden zum Identifizieren des Copeidam &

== im Netzwerk verwendst. Andern d omputernamens bzw. der Domine X E .
- Zuletzt installierte Update
m All .
!l Computerbeschreibung: Sie konnen den Namen und die Mitgliedschaft des Windows-Sicherheit W
NE Dal Beispiel: "1|5-Produktionsserver” o aﬂmdilr; ﬁﬂelj‘fﬂ-lﬂQEﬂ wirken sich mogiicherweise a i
"Kontofih a zwerkressourcen aus. o
i Hrngsserver Andern des Computernamens bzw. der
Vollstandiger Computemame:  WS-DC2 D .
Aettsgruppe WORKGROUP ‘C"m""“e’”""“ SlmeElz vi
W3s-DC2
Klicken Sie auf "Andem”, um diesen Compter Volltandiger Computemame Geben Sie Namen und Kennwort eines Kontos ein, mit dem Sie n
umzubenennen oder dessen Domane oder WS-DC2 dieser Domane beitreten darfen.

Arbeitsgruppe zu dndem

| wshadmin-setup ‘

Mitglied von
® Domane -puo---on‘ lc
|ws.|ts
() Arbeitsgruppe: j
WORKGROUP OK Abbrechen :
0K Abbrechen 0 oK “bbrechen

EREIGNISSE
Alle Ereignisse | 3 insgesamt

Auch hier wird ein Neustart fallig. Der neue WS-DC2 hat dabei das Computerkonto des alten Servers tibernommen.

Zur Betriebssystemkonfiguration gehort auch die Aktualisierung des Windows Servers. Da ich das Installations-Image aber
erst vor wenigen Tagen aktualisiert habe, sollte hier nicht viel fehlen. In meiner WSUS-Konsole wird noch der alte Server
angezeigt:

57 Update Services
57 Datei  Aktion  Ansicht Fenster ?

&= 7w  BiE

5] Update Services Update-Sofort (10 Computers von 10 angezeigt, 29 insgesamt)

~ 5y ws-cM
. N -
] Updates Status: Alle () Aktualisieren
~ & Computer (i) Name a  IP-Adresce Betriebssystemn Prozentsatz "Installiert/Nicht zutreffe..  Le

~ ¢ Alle Computer
i Micht zugewiesene Cf

ws-cal.ws.its 192.168.100.6 Windows (Version 10.0) 100%

& Clients ws-dc2.ws.its 192.168.100.2 Windows Server 2016 Datacenter 100%
v ¥ Server ws-de3ws.its 192.168.101.1 Windows (Version 10.0) 100%
E* Update-Sofort ws-fsl.ws.its 192.168.100.11 Windews Server 2019 Datacenter 100%
¥ Update-Verzoeger| | yys-py.ws.its 192.168.100.8 Windows Server 2019 Datacenter 100%
=

g S""";‘”“'_"“"E’ ws-mm 192.162.110.104 Windows Server 2019 Datacenter 100%

ynchronisierungen
Berichte ws-mx1ws.its 192.168.100.3 Windows Server 2019 Datacenter 100%
Optionen ws-printl.ws.its 192.168.100.14 Windows Server 2019 Datacenter 100%
A ws-rds2.ws.its 192.168.110.21 Windows Server 2016 Datacenter 99%
Ws-wac.ws.its 192.168.100.22 Windows Server 2019 Datacenter 100%

Jetzt suche ich nach Updates. Dabei lenkt eine Gruppenrichtlinie den Server auf meinen WSUS. Mit wuauclt /reportnow
berichtet der Server sein Ergebnis direkt an den WSUS:
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Einstellungen

! Startseite

| Einstellung suchen

Update und Sicherheit

I S Windows Update

M Ubermittlungsoptimierung

W Windows-Sicherheit
2 Problembehandlung
@ Wiederherstellung
@ Alktivierung

m} Far Entwickler

-ﬂ' Update Services
557 Datei  Aktion Ansicht Fenster

= xE B

51 Update Services
v F Ws-CM
51 updates
w B¢ Computer
~ & Alle Computer
£ Nicht zugewiesene Cd
& Clients
v B Server
£ Update-Sofort
£ Update-Verzoeger
£5F Downstreamserver
3 Synchronisierungen
&l Berichte
liz] Opticnen

Und dieser aktualisiert den Eintrag:

Windows Update

*Einige Einstellungen werden von |hrer Crganisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

EI Es sind Updates verfiigbar.

Letzte Uberprifung: Heute, 18:47

Security Intelligence-Update fur Microsoft Defender Antivirus - KB2267602 (Version 1.317.873.0)
Status: Vorbereitung l&uft - 0%

Update fur Microsoft Defender Antivirus-Antischadsoftwareplattform — KB4052623 (Version
4,18,2005.5)
Status: Wird heruntergeladen — 0%

Updateverlauf anzeigen

oft Windou

Bl Eingabeaufforderung — [m]

Update-Sofort (10 Computers von 10 angezeigt, 20 insgesamt)

Status: Alle

Name

ws-calws.its

ws-de2.ws.its

ws-dcws.its
ws-fs1.ws.its
ws-hvl.ws.its

ws-mm

~ () Aktualisieren
IP-Adresse
192.168.100.6
192.168.100.2

Betricbssystem
Windows (Version 10.0)

‘Windows Server 2019 Datacenter

Prozentsatz "Installiert/Nicht zutreffe..  Letzt

100%

100%
100%
100%
100%

we-mxl.ws.its

ws-print].ws.its

& we-rds2ws.its

ws-wacwsits

Der Server ist nun grundsatzlich einsatzbereit

192.168.101.1 Windows (Versien 10.0)

192.168.100.11 ‘Windows Server 2019 Datacenter
1982.168.100.8 ‘Windows Server 2019 Datacenter
192.168.110.104 ‘Windows Server 2019 Datacenter
192.168.100.3 ‘Windows Server 2019 Datacenter
192.162.100.14 ‘Windows Server 2019 Datacenter
192.168.110.21 ‘Windows Server 2016 Datacenter
182.168.100.22 ‘Windows Server 2019 Datacenter

. Daher installiere ich jetzt die Rollen und Features:

100%
100%

9%
100%
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Server-Manager * Dashboard

WILLKO

CLabai' fifo) [ Assistent zum Hinzufigen von Rollen und Features O

i Lokaler Server
ii Alle Server

Installationsauswahl bestatigen
ii Datei-/Speicherdienste P

Vorbersitung Klicken Sie auf "Installieren”, um die folgenden Rollen, Rollendienste und Features auf dem
ausgewshlten Server zu installieren,

Installationstyp

[ Zielserver bei Bedarf automatisch neu starten

Serverauswzhl

Opticnale Features (z. B. Verwaltungstools) kdnnen auf dieser Seite angezeigt werden, da sie

Servarrelian automatisch ausgewahlt wurden. Wenn Sie diese optionalen Features nicht automatisch installieren

MNeuigke]
S5 méchten, klicken Sie auf "Zuniick”, um die entsprechenden Kontrollkastchen zu deaktivieren.
Active Directory-Domanendienste
Weitere DHCP-Server
Informat| DNS-Server

Bestatigung

Gruppenrichtlinienverwaltung

Remoteserver-Verwaltungstools

Rollen u Rallenverwaltungstoals
Rollen: 1 AD DS- und AD LDS-Tools
h Active Directory-Modul fir Windows PowerShell
i AD DS-Tools

L

Active Directory-Verwaltungscenter

°|

AD DS-5nap-Ins und -Befehlszeilentools

i DHCP-Servertools
1 DNS-Servertaols
i

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

Weiter >

ZIELSERVER
WS-DC2 ws.its

Installieren

Zum Ende des Server Manager Vorgangs kann ich bereits auf die DNS-Konsole zugreifen. Hier editiere ich schnell den

Forwarder auf den fertigen WS-DC1. So vermeide ich wieder die DNS-Probleme wegen den fehlenden Zonen:

Iﬁ,:z,s- - O X I

li]WeiterIei

Datei  Aktion Ansicht 7
Ne=s | #EXELR BHml EE
2 ons Naie Eigenschaften von W5-DC2 ? *
"]~ & ws-pcz =
y j - 3 jForward Debugprotokollierung Ereignisprotokollierung Uberwachen
| Forward-Lockupzonen — . .
- j Reverse- Schnittstellen Weiterleitungen Erweitert Stammhinweise
Y | Reverse-Lockupzonen j‘u‘ "
- ertrauel
| Vertrauenspunkte — X Bei Weiterleitungen handelt es sich um DNS-Server, die von diesem Server
2 = . : : j Bedingte  zum Aufissen von DMNS-Abfragen nach Eintrégen verwendet werden, die
| Bedingte Weiterleitunger| | = ) ) p . !
. l_»] Stammh|  von diesem Server nicht aufgeldst werden kinnen.
2

IP-Adresse
192.168.100.1

Vollqualifizierter Domanenname ...

WS-DC1ws.its

Stammhinweise verwenden, wenn keine

Weiterleitungen verfiigbar sind

Hinweis: Werden bedingte Weiterleitungen fiir eine bestimmte Doméne
definiert, werden sie anstelle von Weiterleitungen auf Serverebene
verwendet, Navigieren Sie zum Erstellen oder Anzeigen bedingter
Weiterleitungen in der Bereichsstruktur zum Knoten fir bedingte },
Weiterleitungen.

15.08.2018

OK Abbrechen Ubernehmen Hilfe

| B - Y SIETT OTTT T I OTUDENTICITTITITEMTVENWaTT O

Installation der Rolle Active Directory

Der Server Manager hat die Rollen- und Feature-Installation abgeschlossen. Nun will er den Domain Controller
heraufgestuft wissen. Ich starte den Assistenten direkt aus dem Abschlussfenster:
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Eﬁ. Server-Manager

Server-Manager * Dashboard

WILLKO) = Assistent zum Hinzufiigen von Rollen un - O
i Lokaler Server I
= . ZIELSERVER
L0 A3 Installationsstatus WesCz i
Igl AD DS
iﬁ Datei-/Speicherdienste P Installationsstatus anzeigen
18 DHep o Featureinstallation
& DNs
Konfiguration erforderlich.Die Installation auf "WS-DC2.ws.its™ war erfolgreich.
Neuigkei
Active Directory-Domanendienste -
Weitere Schritte sind erfarderlich, um den Computer als Doménencontroller festzulegen.
Server zu einem Domanencontroller heraufstufen
Weitere DHCP-Server
Informat| DHCP-Machinstallations-Assistent starten
DHCP-Konfiguration abschlieen r
DNS-Server
Rollen u ‘Gruppenrichtlinienverwaltung
Rollen: 4 R, ver-Verwalty I
Rollenverwaltungstools I
i'i'i Y] AD DS- und AD LD5-Tools
Active Directory-Modul fiir Windows PowerShell L
@ \ AD DS-Tools \
Active Directory-Verwaltungscenter
E S —— n
i Sie kdnnen diesen Assistenten schlieBen, ohne die ausgefiihrten Aufgaben zu unterbrechen. i
Zeigen Sie den Aufgabenstatus an, oder &ffnen Sie diese Seite erneut, indem Sie auf der
L Befehlsleiste auf "Benachrichtigungen" klicken. It
B Konfigurationseinstellungen exportieren
< Zurick Weiter > Abbrechen
Der neue Server wird ein weiterer Domain Controller meiner Domaéne:
= Konfigurations-Assistent fur die Active Directory-Doménendienste — O *
. . . ZIELSERVER
Bereitstellungskonfiguration T ——

Bereitstellung

Wahlen Sie den Bereitstellungsvorgang aus.
Domanencentrolleroption... ) .

@ Doméanencontroller zu einer vorhandenen Domane hinzufligen
Zusatzliche Optionen

(_) Neue Domane zu einer vorhandenen Gesamtstruktur hinzufigen
Pfade (O Neue Gesamtstruktur hinzufagen
Optionen prafen o . . .

Geben Sie die Domaneninformaticnen fir diesen Vorgang an.
Voraussetzungsiberprifu...

Domane: ws.its

Geben Sie die Anmeldeinformationen fir diesen Vorgang an.

WSh\sysadm (aktueller Benutzer)

Weitere Informationen zu Bereitstellungskonfigurationen

< Zurick Weiter >

Installieren Abbrechen

Die anderen Optionen erklaren sich praktisch auch von allein. Ich definiere alle Domain Controller als globale
Katalogserver. Die Belastung ist gering, dafiir ist der Service aber verfiigbarer. Und wenn alle DCs einer Gesamtstruktur als
GC konfiguriert sind, dann spart man sich die FSMO Infrastruktur-Master. Vom RODC halte ich nichts mehr, daher lasse ich
die Option weg. Das Wiederherstellungspasswort speichere ich wieder im Passwort-Safe:
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= Konfigurations-Assistent fur die Active Directory-Doménendienste

Domanencontrolleroptionen

Bereitstellungskonfigurati...

Domadnencontro

- +| DNS-Server
BRlsOpionen Globaler Katalog
Zusatzliche Optionen [ Schreibgeschitzter Domanencontroller (RODC)
Pfade Standortname: Ergoldsbach

Optionen prafen

Voraussetzungsiberprifu...

Domanencontrollerfunktionen und Standortinformationen angeben

Kennwort:

Kennwort bestatigen:

2

Weitere Informationen zu Domanencontrolleroptionen

| < Zurlck || Weiter > |

Installieren

O X

ZIELSERVER
WS-DC2.ws.its

Kennwort fir den Verzeichnisdienst-Wiederherstellungsmodus (DSRM-Kennwort) eingeben

Eine DNS-Delegation ist nicht moglich, da es die (ibergeordnete Zone its. fir meine Zone ws.its. ni

cht gibt:

= Konfigurations-Assistent fur die Active Directory-Doménendienste

DNS-Optionen

O X

ZIELSERVER
WS-DC2.ws.its

| A, Fir den DNS-Server kann keine Delegierung erstellt werden, da die autorisierende Gbergeordnete Zone... Mehr anzeigen b4

Bereitstellungskonfigurati... ) .
DNS-Delegierungsoptionen angeben

Domanencentrolleroption... ) o

D'NS-Delegierung aktualisieren

DNS-Op

Zusatzliche Optionen
Pfade
Optionen prafen

Voraussetzungsiberprifu...

Weitere Informationen zur DNS-Delegierung

| < Zurlck || Weiter >

Installieren

Die Erstreplikation soll sich der neue WS-DC2 vom WS-DC1 holen:
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= Konfigurations-Assistent fur die Active Directory-Doménendienste

Zusétzliche Optionen

Bereitstellungskonfigurati... . ) o )
IFM-Optionen (Install From Media, Vom Medium installieren) angeben

Domanencentrolleroption... o .
[] Vom Medium installieren
DN5-OCptionen

Zusatzliche Optionen Zusitzliche Replikationsoptionen angeben

Pfade Replizieren von: WS-DC1ws.its
Optionen prafen

Voraussetzungsiberprifu...

Weitere Informationen zu zusatzlichen Optionen

< Zurlck | | Weiter >

- O X

ZIELSERVER
WS-DC2.ws.its

Installieren

Die Pfade belasse ich beim Standard:

= Konfigurations-Assistent fur die Active Directory-Doménendienste

Pfade

Bereitstellungskonfigurati...
Domanencontrolleroption...|  an.
RIS pionen Datenbankordner: C:AWindows\NTDS
Zusatzliche Opti
e oren Ordner fiir Protokolldateien: C:AWindows\NTDS

SYSVOL-Ordner: C:AWindows\SYSVOL

Optionen prafen

Voraussetzungsiberprifu...

Weitere Informationen zu Active Directory-Pfadeni

< Zurlck | | Weiter >

- O X

ZIELSERVER
WS-DC2.ws.its

Geben Sie den Speicherort der AD DS-Datenbank, der Protokolldateien und den Ort von SYSVOL

L]
[-]
L]

Installieren

Die Vorprifung zeigt keine Fehler:
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= Konfigurations-Assistent fur die Active Directory-Doménendienste — O *
- = ZIELSERVER
Voraussetzungsuberprifung T ——

| Q Alle erforderlichen Komponenten wurden erfolgreich Gberprift. Klicken Sie auf “Installieren”, um die Inst... Mehr anzeigen 4

Bereitstellungskonfigurati... . . . . )
Vor dem Installieren der Active Directory-Domanendienste auf dem Computer miissen die

Domanencontrolleroplion....  Vioraussetzungen iiberpriift werden.
DN5-Optionen Voraussetzungsiiberpriifung erneut ausfiihren

Zusatzliche Optionen

Bfade ® Ergebnisse anzeigen

! Domanencontroller unter Windows Server 2019 haben einen Standardwert fir die
Sicherheitseinstellung "Mit Windows NT 4.0 kompatible Kryptografiealgorithmen

Vioraussetzungsd zulassen”, Durch diese Einstellung wird verhindert, dass beim Herstellen von
Sicherheitskanalsitzungen schwachere Kryptografiealgorithmen verwendet werden.

Optionen prafen

Weitere Informationen zu dieser Einstellung finden Sie im Knowledge Base-Artikel
042564 (http://go.microsoft.com/fwlink/?Linkld=104751).

! Fir den DNS-5erver kann keine Delegierung erstellt werden, da die autorisierende
Ubergeordnete Zone nicht gefunden wurde oder Windows DNS-Server nicht ausgefihrt
wird. Wenn Sie eine Integration in eine vorhandene DNS-Infrastruktur vornehmen ¥

1. Wenn Sie auf "Installieren” klicken, wird der Server am Ende der Heraufstufung automatisch
neu gestartet.

Weitere Informationen zu Voraussetzungen

Weiter > Installieren | | Abbrechen

Also ka

nn es losgehen. Der Server richtet sich als Domain Controller ein:

[ Konfigurations-Assistent fur die Active Directory-Domanendienste — O
| t | | t ZIELSERVER
nstallation WS-DC2.wsits
Fortschritt
Replikation von CN=5chema,CN=Configuration,DC=ws DC=its: 1999 Objekte von ungefahr 3242
Objekten empfangen.

# ) Detaillierte Vorgangsergebnisse anzeigen

1, Domanencontroller unter Windows Server 2019 haben einen Standardwert fir die
Sicherheitseinstellung "Mit Windows NT 4.0 koempatible Kryptografiealgorithmen
zulassen®, Durch diese Einstellung wird verhindert, dass beim Herstellen von
Sicherheitskanalsitzungen schwachere Kryptografiealgorithmen verwendet werden.

Weitere Informationen zu dieser Einstellung finden Sie im Knowledge Base-Artikel 942564
(http://go.microsoft.com/fwlink/7Linkld=104751).

I\ Fiir den DNS-Server kann keine Delegierung erstellt werden, da die autorisierende
Ubergeordnete Zone nicht gefunden wurde oder Windows DNS-Server nicht ausgefihrt
wird. Wenn Sie eine Integration in eine vorhandene DNS-Infrastruktur vomehmen
méchten, sollten Sie in der Gbergeordneten Zone manuell eine Delegierung an den DNS-
Server erstellen, um eine zuverldssige NamensauflGsung von auBierhalb der Doméane
"ws.its" zu gewahrleisten. Andernfalls ist keine Aktion erforderlich.

Weitere Informationen zu Installationsoptionen

< Zurick Weiter > Installieren Abbrechen

Der Prozess wird wieder mit einem Neustart abgeschlossen:
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Sie werden in Kirze abgemeldet

wird neu g

entfernt wurden.

rtet, weil die Active Directory-Domanendienste installiert oder

Auf dem anderen Domain Controller trage ich meine Wunsch-Konfiguration fiir die AD-Replikation ein. Dazu erstelle ich
eine manuelle Verbindung zwischen WS-DC2 und WS-DC1:

Datei  Aktion  Ansicht 7

Eﬁ Active Directory-Standerte und -Dienste

e rEEeE HEE

[ Active Directory-Standorte und
w [ Sites
5 [ Inter-Site Transports
5[] Subnets
v E Ergoldshach
» (] EdgeSyncService
v [ Servers
v F ws-DC
i NTDS Settingy
~ § ws-Dc2
[ NTDS Settings
v E MNeufahrn

w [7] Servers
~ F ws-DC3
B NTDS Settingy
£ >

Name

Vorn Server Vom Standort

In dieser Ansicht werden keine Elemente angezeigt.

Kenfiguration vom ausgewdhiten DC replizieren

Konfiguration auf ausgewdhlten DC replizieren

Suchen...

Neu
Alle Aufgaben

Aktualisieren
Ansicht

Symbole anordnen
Am Raster ausrichten

Eigenschaften

Hilfe

Erstellt ein neues Objekt...
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B Active Directory-Standerte und -Dienste

Datei Aktion Ansicht 7

3’ Active Directory-Doménencentroller suchen

Datei Bearbeiten Ansicht

Aol AR (NERRESN 7 o AR
[ Active Directory-Standorte und || Name
w [ Sites

» [ Inter-Site Transports

» ] Subnets

v ﬁ Ergoldsbach
» [ EdgeSyncService
w [ Servers
v F ws-DC1
B NTDS Settingy
v F wsDc2
[ NTDS Settings
v ﬁ Meufahrn
w | Servers
v F ws-DC3
[ NTDS Settings

Active Directory-Domanencontroller

‘Wahlen Sie einen Active Directory-Domanencontroller aus der folgenden
Liste mit Namen oder Standort aus.

(5ie kiinnen die Liste aktualisieren, indem Sie suf "Starten” kicken oder im
Menll "Ansicht” den Befehl "Aktualisieren” wahlen),

ISuchergebnisse

Servername Standort Domine

Ergeldsbach we.its
Ergoldsbach
Neufahrn

3 Objekt(e) gefunden

ﬁﬂ Active Directory-5tandorte und -Dienste

Datei Aktion Ansicht 7

T YCEEREEN

5|2

[ Active Directory-Standorte und
w [ Sites
» [ Inter-Site Transports
» [ Subnets
v ﬁ Ergoldsbach
> [ EdgeSyncService
w || Servers
v § ws-DC1
[ NTDS Settings
v F ws-pcz
Eif NTDS Settings
v ﬁ Neufahrn
w [ Servers
v F ws-Dc3
B NTDS Settingy

Name

Neues Objekt - Verbindung *

E Erstellen in: ws.its/Configuration/Sites/Ergoldsbach/Servers/WS5-DC2/

Name:

peigt,

Die Verbindung soll bidirektional sein. Daher erstelle ich eine weitere Verbindung zwischen Server WS-DC1 und WS-DC2:
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A Active Directory-5tandorte und
Datei Aktion Ansicht 7

-Dienste

L AN Gz HEE
[ Active Directory-Standorte und || Name Wom Server Vom Standort Typ Beschreibung
v [ sites Fiws-pca WS-DC3 Meufzhrn Verbindung

» [ Inter-Site Transports

» ] Subnets

v ﬁ Ergoldsbach
» [ EdgeSyncService
w [ Servers
v F ws-DC1

[ NTDS Settings

v F wsDc2

B NTDS Settings

v ﬁ Meufahrn
w | Servers
v F ws-DC3

[ NTDS Settings

< >

Meue Verbindung fur die Active Directory-Domanendienste...

Suchen...

MNeu >
Alle Aufgahen »
Aktualisieren

Liste exportieren...
Ansicht >

Symbole anordnen »
A Raster ausrichten

Eigenschaften

Hilfe

Erstellt ein neues Objekt...

ﬁﬂ Active Directory-5tandorte und -Dienste

Datei Aktion Ansicht 7

I Active Directory-Domanencontroller suchen - O x

Datei Bearbeiten Ansicht

| n Bz BElE
[ Active Directory-Standorte und || Name
w [ SI-tES ;;WS—D(B
» [ Inter-Site Transports
5 [ Subnets

v ﬁ Ergoldsbach
> [ EdgeSyncService
w || Servers
v § ws-DC1
[ NTDS Settings
v § wspcz
B NTDS Settingy
v ﬁ Neufahrn
w [O] Servers
v F ws-Dc3
B NTDS Settingy

Active Directory-Domanencontroller

Jetzt suchen

Wahlen Sie einen Active Directory-Doménencontroller aus der folgenden

Liste mit Namen oder Standort aus. Beenden
(Sie kénnen die Liste aktualisieren, indem Sie auf “Starten” Kiicken oder im Ale [Gschen
Menii "Ansicht” den Befehl "Aktualisieren™ wéhlen). =

b

Suchergebnisse
Servername Standort Demane
2 ;
B ws-pc Ergoldsbach weits
BFws-nca Neufahrn wsits
< >

3 Objekt(e) gefunden

ﬁﬂ Active Directory-Standorte und -

Datei  Aktion  Ansicht 7

L ol AN

Dienste

bz HE| B

[ Active Directory-Standorte und
w [ Sites
5 [ Inter-Site Transports
5 ] Subnets
v ﬁ Ergoldsbach
» [ EdgeSyncService
w [ Servers
v [ ws-DC
Fif NTDS Settings
v § ws-Dc2
[ NTDS Settingy
v ﬁ Neufahrn
w [ Servers
v F ws-DC3
i NTDS Settingy

MName
Fiws-pca

Neues Objekt - Verbindung * g

H Erstellen in: ws.its/ConfigurationSites/Ergoldsbach/Servers/WS-DC1/

Name:
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Jetzt Ubertrage ich meine Wunschkonfiguration vom Server WS-DC1 (mit dem hat sich die Konsole verbunden) auf den
neuen Server WS-DC2. Ich kdnnte auch einfach warten, aber ich mag nicht warten:

Aber ic

f# Active Directory-Standerte und -Dienste m} x
Datei Aktion Ansicht 7
L ARG (NERCRENE 7 HoAR=
[ Active Directory-Standorte und || Name Vom Server Vom Standort Typ Beschreibung
v [ Sites FEws-pcr WS5-DC1 Ergoldsbach Verbindung
» | Inter-Site Transports
» || Subnets
v ﬁ Ergoldsbach
» [7] EdgeSyncService Konfiguration vem ausgewihlten DC replizieren
w [ Servers K ion auf ] DC i
hd a Ws-DC1 MNeue Verbindung fiir die Active Directory-Doménendienste...
) [ NTDS Settingy Suchen..
v F ws-Dcz
[ NTDS Settings Neu H
v 8 Neufahm Alle Aufgaben >
w [7] Servers
v j Ws-DC3 Altualisieren
E} NTDS Settings Liste exportieren...
Ansicht »
Symbole anordnen »
Am Raster ausrichten
Eigenschaften
Hilfe
< >
Repliziert die Konfigurationsinformationen vomn aktuellen DC auf den ausgewshlten DC.
h soll wohl noch warten. Manchmal bin ich hier einfach zu ungeduldig:
ﬁﬂ Active Directory-5tandorte und -Dienste O #
Datei  Aktion  Ansicht 7
L AN (NERCRERE 7 N AR
[ Active Directory-Standorte und || Name Wom Server Wom Standort Typ Beschreibung
v [ Sites Fiws-pct WS-DC1 Ergoldshach Verbindung
5 [ Inter-Site Transports
5 | Subnets
v ﬁ Ergoldsbach
> 7] EdgeSyncService Jetzt replizieren e
w [O] Servers
~ j VYS-DU : Bei der Herstellung einer Verbindung mit Domanencontroller
Ej* NTDS Settings | “W5-DC2" ist folgender Fehler aufgetreten:
v § ws-Dc2 “Zugriff verweigert
[ NTDS Settings
v ﬁ Neufahrn
w || Servers
_ MOK
v F ws-DC3 "
[ NTDS Settingy
< >
Der neue DC sieht die Verbindung bereits. Hier versuche ich die Rickreplikation zu starten:
[ Active Directory-Standorte und -Dienste - O x
Datei  Aktion  Ansicht 7
e nE XEez HmEl 2
flF Active Directory-Standorte und -Dienste [WS-DC2ws.its] Name Vom Server Vom Standort Beschreibung
v [ Sites + rgoldsbach
5 [ Inter-Site Transports Verschiehen
5 [ Subnets lii
v E Ergoldshach replzieren
» (] EdgeSyncService Alle Aufgaben »
~ [ Servers
- j WS-DC1 Léschen
ﬁk NTDS Settings Umbenennen
v F ws-Dc2 .
Fi NTDS Settings Bossdaiiey
> ﬁ MNeufahrn Hilfe

Nach wenigen Minuten sind beide Domain Controller synchron:
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ministrater: Eingabeau

C:\>repadmin /showreps

Ergoldsbach\Ws-DC1

DSA-Optionen: IS GC

Standortoptionen: (none)

DSA-Objekt-GUID: d84376f5-b557-4eea-96b6-6267d8252ef0
DSA-Aufrufkennung: 378c21c6-2536-4dfb-ad3d-d79968442e79

EINGEHENDE NACHBARN

DC=ws,DC=1its
Neufahrn\WS-DC3 iber RPC
DSA-Objekt-GUID: 3b28c582-acc7-4758-8364-98e58595847F
Letzter Versuch am 20828-86-88 18:51:23 war erfolgreich.
Ergoldsbach\WS-DC2 Gber RPC
DSA-Objekt-GUID: 96ab6f2e7-54db-4582-8481-dedeb3dlc363
Letzter Versuch am 2828-86-88 19:83:43 war erfolgreich.

CN=Configuration,DC=ws,DC=its
Neufahrn\WS-DC3 iber RPC
DSA-Objekt-GUID: 3b28c582-acc7-4758-8364-98e585958471
Letzter Versuch am 20828-86-88 18:51:23 war erfolgreich.
Ergoldsbach\WS-DC2 Gber RPC
DSA-Objekt-GUID: 96ab6f2e7-54db-4582-8481-dedeb3dlc363
Letzter Versuch am 2828-86-88 19:83:43 war erfolgreich.

CN=Schema, CN=Configuration,DC=ws,DC=its
Neufahrn\WS-DC3 iiber RPC
DSA-Objekt-GUID: 3b28c582-acc7-4758-8364-98e585958471
Letzter Versuch am 2828-86-88 18:51:23 war erfolgreich.
Ergoldsbach\WS-DC2 Gber RPC
DSA-Objekt-GUID: 96ab6f2e7-54db-4582-8481-dedeb3dlc363
Letzter Versuch am 2828-86-88 19:83:43 war erfolgreich.

DC=ForestDnsZones,DC=ws,DC=1its
Neufahrn\WS-DC3 Ober RPC
DSA-Objekt-GUID: 3b208c582-acc7-4758-8364-98e585958471
Letzter Versuch am 2828-86-88 18:51:24 war erfolgreich.
Ergoldsbach\WS-DC2 Gber RPC
DSA-Objekt-GUID: 96abf2e7-54db-4582-8481-dedeb3dic3e63
Letzter Versuch am 2828-86-88 19:83:43 war erfolgreich.

DC=DomainDnsZones,DC=ws,DC=1its
Neufahrn\WS-DC3 Ober RPC
DSA-Objekt-GUID: 3b28c582-acc7-4758-8364-98e585958471
Letzter Versuch am 2828-86-88 18:51:24 war erfolgreich.
Ergoldsbach\WS-DC2 Gber RPC
DSA-Objekt-GUID: 96abf2e7-54db-4582-8481-dedeb3dic3e63
Letzter Versuch am 2828-86-88 19:83:43 war erfolgreich.

swihlen Administrator: Eingabeaufforderung

C:\>repadmin /showreps

Ergoldsbach\WS-DC2

DSA-Optionen: IS_GC

Standortoptionen: (none)

DSA-Objekt-GUID: 96ab6f2e7-54db-4582-848f-dedeb3dic3e3
DSA-Aufrufkennung: 7fc2daba-3485-4dle-94al1-c0447815clefl

EINGEHENDE NACHBARD

DC=ws ,DC=its
Ergoldsbach\WS-DC1 iber RPC
DSA-Objekt-GUID: d84376f5-b557-4eea-96b6-6e67d8252ef9
Letzter Versuch am 2828-06-88 19:84:5@ war erfolgreich.

CN=Configuration,DC=ws,DC=1its
Ergoldsbach\WS-DC1 Uber RPC
DSA-Objekt-GUID: d84376T5-b557-4eea-96b6-6e67d8252e9
Letzter Versuch am 2828-06-88 19:84:18 war erfolgreich.

Ch=Schema, CN=Configuration,DC=ws,DC=1its
Ergoldsbach\WS-DC1 iiber RPC
DSA-Objekt-GUID: d84376f5-b557-4eea-96b6-6e67d8252e19
Letzter Versuch am 2828-086-88 19:84:18 war erfolgreich.

DC=ForestDnsZones,DC=ws ,DC=its
Ergoldsbach\WS-DC1 Gber RPC
DSA-Objekt-GUID: d84376f5-b557-4eea-96b6-6e67d8252e19
Letzter Versuch am 2828-86-88 19:84:18 war erfolgreich.

DC=DomainDnsZones,DC=ws,DC=its
Ergoldsbach\WS-DC1 iiber RPC
DSA-Objekt-GUID: d84376T5-b557-4eea-96b6-6e67d8252ef9
Letzter Versuch am 2828-96-88 19:84:18 war erfolgreich.

C:h\>n

Dann ist es Zeit fiir einen Blick iber die Eventlogs. Hier finde ich keine groRen Probleme:
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] Ereignisanzeige
Datei  Altion  Ansicht 7

== HE

{2] Ereignisanzeige (Lokal)

Ereignisanzeige (Lokal)

> 3’ Benutzerdefinierte Ansichter, P 7
5 [a Windows-Protokolle Ubersicht und Zusammenfassung

> B Anwendungs- und Dienstpre

__B Abonnements | st
[z der B
Ereignistyp Ereignis... Quelle
Kritisch -
[l Fehler - -

28 Kernel-EventTracing
69 AppModel-Runtime
110 Client-Licensing
13 DeviceSetupManager
304 User Device Registration
307 User Device Registration
1000 Application Error
1002 Dhep-Client
1023 Perflib
1046 DHCP-5erver
2004 PerfiNet
4097 MNetloin
6104 DFSR
7023 Service Control Manager
8193 Vss
10000 Distributed COM
32 Disk
47 Time-Service
134 Time-Service
200 DeviceSetupManager
201 DeviceSetupManager
202 DeviceSetupManager
360 User Device Registration
1008 Perflib

Damit ist die Rolle Active Directory migriert.

Installation der Rolle DNS

Protokoll

Microsoft...
Microsoft...
Microsoft...
Microsoft...
Microsoft...
Microsoft...
Anwendu...
Microsoft...
Anwendu...

System

Anwendu...

System

DFS-Repli...

System

Anwendu...

System

System
System
System

Microsoft..,
Microsoft..,
Microsoft..,
Microsoft..,
Anwendu...

Letzte Stu...
0
35

24 Stunden
0
35

7 Tage

Mein DNS-Service ist in das Active Directory integriert. Daher hat der neue Server bereits alle Zonen geladen. Ich muss also
nur noch ein paar Optionen anpassen. Zuerst verdandere ich den Forwarder und trage hier meine Fritzbox WS-Gatel ein. So
kann der WS-DC2 auch externe Namen auflésen, wenn WS-DC1 nicht verflgbar ist:
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& DNS-Manager - u] X
Datei  Aktion Ansicht 7
e nm 2 BE §ES
& DNs Name Typ Status DMSSEC-Status Schlusselma...
’ g x:gg Tl_msdesnsiits Active Directory-integriert, pri.. Wird ausgef... Nicht signiert
M dmz.ws.its Active Directory-integriert, pri.. Wird ausgef.. Nicht signiert
~ | Forward-Lookupzonen =
deomeite Tl emailws-its.de Active Directory-integriert, pri.. Wird ausgef...  Nicht signiert
> msdes.ws, -
5 ;imz‘ws‘its ;lrds‘ws—\ts.da Active Directory-integriert, pri..  Wird ausgef..  Nicht signiert
s B emailws-itsde rdsweb.ws-its.de Active Directory-integriert, pri.. Wird ausgef...  Nicht signiert
3 . rde weeitede Active Directory-integriert, pri.. Wird ausgef.. Nicht signiert
> Eigenschaften von ? |tel Figenschaften von WS-DC2 7 X
>
N Debe g Ereigr ierung  Oberwachen  Sicherheit Debu ierung  Ereigni g Dberwachen  Sicherhet
>y B Schnittstellen VWeiterleitungen Erweitert Stammhinweise Schnittstellen Wetereitungen Erweitert Stammhinweise
» 2 Bei Weiterleitungen handelt es sich um DNS-Server, die von diesem Server Bei Weiterletungen handett es sich um DNS-Server, die von diesem Server
> 3 zum Auflasen von DMS-Abfragen nach Eintragen verwendet werden, dis zum Aufldsen won DNS-Abfragen
von diesem Server nicht aufgeldst werden kénnen von diesem Server nicht aufgelost | Weiterleitungen bearbeiten
1P-Adressen der Weiterleitungsserver:
|P-Adresse Vollqualifizierter Domanenname f. IP-Adresse
] Lésche
172.19.120.254 wagatel wais 192.168.100.1 IP-Adresse Vollqualifizierter Domén...  Uberprift Lschen
<Hier Klicken, um IP-...
172.19. 120,254 Mach oben
Mach unten
Stammhinweise verwendsn, wenn keins Bearbetten... Stammhinwsise verwendsn, wet
Wieiterietungen verflgbar sind Weiterleitungen verfiigbar sind
< Hinweis: Werden bedingte Weiterleitungen fir eine bestimmte Domane Hinweis: Werden bedingte Weterh
definiert, werden sie anstelle von Wettedeitungen auf Serverebene definiert, werden sie anstelle von
verwendet. Navigieren Sie zum Erstellen oder Anzeigen bedingter verwendet. Navigieren Sie zum Erg

Weterleitungen in der Bereichsstruktur zum Knoten fur bedingte
Weterleitungen

Weiterleitungen in der Bersichsst|
Weiterleitungen.

Abbrechen Ubemehmen Sek. bis zur Zeitiiberschreitung der Weiterleitungsabfragen:
Der voliqualifizierte Dom&nenname des Servers ist nicht verflgbar, wenn die entsprechenden Reverse-

Lookupzonen und Eintrage nicht konfiguriert sind.

Abbrechen

Die Alterungseinstellungen Gbernehme ich vom WS-DC1:

g e — -
> Eigenschaften von W5-DC1 7 . Itel Eigenschaften von WS-DC2 ? X
>
3 Diebus kolienung ~ Ereigni kolieng ~ Uberwachen  Sicherheit Debugp ierung  Ereignisp ierung  Uberwachen  Sicherheit
» [7 Rey  Schnitstellen Wetereitungen Erweitert Stammhinweise Schnittstellen Wetteretungen Erwettert Stammhinweise
’ J Ved Serverversionsnummer: Serverversionsnummer:
> [E Be 10.0 (4563) 100
Serveroptionen: Serveroptionen:
[Rekursionsvorgang {und Weitedeitungen) deaktiviersn [JRekursionsveorgang (und Weiterdeitungen) deaktivieren
[_]BIND-Sekundarzonen aktivieren [JBIND-Sekundarzonen aktiviersn
[|Beim Laden unzulassiger Zonendaten einen Fehler zunickgeben [[IBeim Laden unzulassiger Zonendaten einen Fehler zunickgeben
[w|Roundrobin aktivieren oundrobin aktivieren
[wIN t kenanforderung aktivieren ranforderung aktiviersn
[w|Cache vor Beschadigungen sichem ache vor Beschadigungen sichem
Namensiberprifung: Multibyte (UTF8) w Mamensiberprifung: Muttibyte (UTF8) w
i Zonendaten beim Start . " L
ézr:lr:'ldaten beim Start Won Active Directory und Registrierur ~ laden: Vaon Active Directory und Registrierur -~
[ Aufraumvargang bei | 1 Eintragen aL isch aktivieren Aufraumvorgang bei 1 Bintragen a 1 ak 1
< Zeitraum des Zeitraum des =
‘ Aufraumvorgangs: Tage ~ Aufraumvorgangs: L= ~

Zuricksetzen Zuniicksetzen

Apbrechen Ubemehmen Abbrechen | | Ubemehmen

Ebenso die Konfiguration der DNS-Protokollierung. Hierfiir habe ich unter c:\admin einen Ordner DNS-Server erstellt:
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B

3 .
3 Eigenschaften von WS 7 > tintg Eigenschaften von W5-DC2 ? *
> B
s Schnittstellen Weiteretungen Erweitert Stammhinweise Schnittstellen Weiterleitungen Erweitert Stammhinweise
s B ée Debu kolienung  Ersignisp ng  Uberwachen  Sicherheit Debugpratokolierung  Ereigni kolieung  Uberwachen  Sicherheit
s [ ve Sie kinnen die an den DMNS-Server gesendeten bzw. vom DMS-Server Sie konnen die an den DNS-Server gesendeten bzw. vom DNS-Server
- empfangenen Pakete protokolliieren, um zusatziche Debugirformationen zu empfangenen Pakete protokallieren, um zusatziche Debugirformationen zu
» 11 Be  ehatten. Die Debugprotokolierung ist standardmafia deaktiviet. erhalten. Die Debugprotokollienung ist standardmalig deaktiviert.
Pakete zum Debuggen protokollieren Pakete zum Debuggen protokalliersn
Paketrichtung: Midest Transportprotokoll: Mirdh Paketrichtung: Mindest Transportprotokoll Mindest
indestens indestens indestens indestens
MSQEhe"d } eine Option UDP } eine Option Ausgehend } eine Option } eine Option
Eingehend auswahlen TCP auswahlen Eingehend auswahlen auswahlen
Paketinhalte: Pakettyp: Paketinhalte: Pakettyp: .
Abfragen/ [] Anforderun: Mindestens Abfragen/ [ Arfordening indestens
Ubedgagungen Mindestens M ? } eine Option Ubertragungen Mindestens Antwort eine Option
eine Option wort auswahlen Updat eine Option auswahlen
Updates auswahlan poates auswahlen
[[] Benachrichtigungen [[] Benachrichtigungen
Weitere Optionen: Weiters Optionen:
O Nicht (ibereinstimmende eingehende Rickmeldungspakete 0 Micht ibereinstimmende eingehende Rickmeldungspakete
protokolieren protokollieren
[] Details [[] Details
[ Pakete nach IP-Adressen fitem Filtem... [ Pakete nach |P-Adressan fitem Fiem
< || Protokold
Dateipfad und -name: |C “AdminDNS-Server\DNS-Logfile bt Dateipfad und name |C:\Mmin\DNS*Server\DNS—LogﬁIe.txl

Max. Grafie (Byte): Max. Gratie (Bte):
[s]'4 Abbrechen Ubemehmen Hitfe Abbrechen Ubemehmen

Das sollte alles gewesen sein. Der DNS-Server ist einsatzbereit.

Installation der Rolle DHCP

Nun fehlt noch dir dritte Rolle: Der DHCP-Server. Im Server Manager kann ich die Autorisierung vornehmen:

[ Server-Manager — [m] pe

Server-Manager * Dashboard | ['A Verwalten Tools Ansicht Hilfe
iy, Konfiguration nach der Bere... | .
Dashboard WILLKOMMEN BEI SERVER-MANAGER
§ Lokaler Server Konfiguration ist fir "DHCP-Server” auf "WS-DC2
- erforderlich.
a]alelen ey o Diesen lokalen Server konfic DHCP-Kanfiguration abschlieBan
AD DS g
= Aufgabendetails
BE Datei-/Speicherdienste P DEILLEIS
11 DHCP 2 Rollen und Features hinzufugen
[}
&= DNS 3 Weitere zu verwaltende /er hinzufligen
4 Servergruppe erstellen
5 Diesen Server mit Cloud-Diensten verbinden
Weitere Ausblenden
Informationen
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i [ DHCP-Konfigurations-Assistent nach der Installation = O *
i
i Beschreibung
g Beschreibung Folgende Schritte werden ausgefihrt, um die Kenfiguration des DHCP-Servers auf dem
- Zielcomputer abzuschlieBen:
Autorisisrung

Erstellen Sie die folgenden Sicherheitsgruppen fiir die Delegierung der DHCP-Serververwaltung:

- DHCP-Administratoren

- DHCP-Benutzer

Autorisieren Sie den DHCP-Server auf dem Zielcomputer (scfern dieser einer Doméne beigetreten

ist).

< Zurick Commit ausfiihren

T T T T
i [ DHCP-Konfigurations-Assistent nach der Installation = O *
i
" Autorisierung
g Beschreibung Geben Sie die Ar deinformationen zum Authentifizieren dieses DHCP-5ervers in den Active

- Directory-Doménendiensten an.
i@ Anmeldeinformationen des folgenden Benutzers verwenden
Benutzername: | WS\sysadm
i) Alternative Anmeldeinformationen verwenden
Benutzername: Angeben..
1) AD-Autorisierung Gberspringen
< Zu Weiter > Commit ausfﬂhren| | Abbrechen
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i [ DHCP-Konfigurations-Assistent nach der Installation = O *

i

i Zusammenfassung

g Im Anschluss finden Sie den Status der Kenfigurationsschritte nach der Installation:

Zusammenfassung Sicherheitsgruppen werden erstellt.. Fertig

Starten Sie den DHCP-Serverdienst auf dem Zielcomputer neu, damit die Sicherheitsgruppen
wirksam werden, d
DHCP-Server wird auterisiert... [EO————— -y |

< Zurick Weiter > Schliefen Abbrechen

Danach wird der Service gestartet. Ich verbinde beide DHCP-Server in der Konsole. Zuerst trage ich im neuen Server die
Server-Optionen ein:

% DHCP
Datei  Aktion  Ansicht 7
= znm 6| Hml &

¥ DHCP

v ﬂ wi-dclws.its

v & IPv4
| Bereich [172.19.120.0] DMZ-extern
| Bereich [172.19.130.0] DMZ-Intern
Bereich [172.19.140.0] GameZone
| Bereich [172.19.150.0] DMZ-Isolation
| Bereich [192.168.100.0] Server-Ergoldsk
| Bereich [192.168.110.0] Clients-Ergolds|
= Serveroptionen
Richtlinien
‘| Filter

5 IPvé

v ﬂ ws-dc2ws.its

v 3 P

(.3 Serverop’
| 2| Richtlinie
[ Filter Ansicht

5 IPv6

Altualisieren

Hilfe

Optionen konfigurieren...

Serveroptionen

Serveroptionen sind zusétzliche Konfigurationsparameter, die ein DHCP-5erver DHCP-Clients zuweisen kann.
Beispielsweise schliefien einige hiufig verwendete Optionen IP-Adressen far Standardgateways (Router), WINS-Server und
DMS-Server ein.

Serveroptionen dienen als Standardeinstellungen fir alle Bereiche, Sie kdnnen jede dieser Serveroptionen Gberschreiben,
indem Sie die Option in den Bereichsoptionen definieren.

Klicken Sie im Meni "Aktion" auf "Opticnen konfigurieren”, um die Serveroptionen festzulegen.

Weitere Informaticnen dber Serveroptionen finden Sie in der Onlinehilfe.

Die IP-Adressen der DNS-Server sind hier absteigend sortiert. So erhalte ich fiir DNS eine Art Lastverteilung:
Erhalt ein Client seine IP-Adresse vom DHCP-Server WS-DC1, dann ist sein primarer DNS-Server der WS-DC1.
Erhalt ein Client seine IP-Adresse vom DHCP-Server WS-DC2, dann ist sein primarer DNS-Server der WS-DC2.

1.
2.
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B DHCP — O 4
Datei  Aktion  Ansicht 7
L2 callecs (ER * Roel
¥ DHCP
v F ws-dclwsits Optionen - Server ? *
v G P
> [ Bereich [172.1.120.0] DMZ-extern Memen (Ervetat erver DHCP-Clients zuweisen kann
> [] Bereich [172.19,130.0] DMZ-Intern lFiir Standard "
- = " . gateways (Router), WINS-Server und
5 [ Bereich [172.19.140.0] GameZone ISR Se e T JEEEIEET
5 [ Bereich [172.19.150.0] DMZ-Isolation Lo Router Amay von Ro
> [ Bereich [192.162.100.0] Server-Ergoldst g 004 Zeitserver Amay von Ze nen jede dieser Serveroptionen dberschreiben,
5 [ Bereich [192.168.110.0] Clients-Ergolds ﬁ g;r;e;‘“"’e“ 2:: von gi
. - -Server von DI v
:\3 serveroptionen < > ropticnen festzulegen.
4] Richtlinien
> [#] Filter i~ Dateneingabe
% B IPv6 Servemame:
v we-de2ws.its I .
Aufltsen
v T IPvd —~
.3 Serveroptionen |P-Adresse:
[ Richtlinien | . . . Hinzufiigen
» [#| Filter =
Entfemen
> T PV 152.168.100.1
Mach oben
Mach unten |
Und dann trage ich noch meinen Deployment-Server ein:
% DHCP - O e
Datei  Aktion  Ansicht 7
o= @ o dml &
¥ DHCP
v ] ws-delaws.its Optionen - Server ? X
v & IPv4
> [ Bereich [172.19.120.0) DMZ-extern Moemen [Eveset enver DHCP-Clients zuweisen kann
5 || Bereich [172.19.130.0] DMZ-Intern lbair standard '
- = " : gateways (Router), WINS-5erver und
5 7] Bereich [172.19,140.0] GameZone Zur Verfligung stehende Optionen Beschreibun: -
> [7] Bereich [172.19.150.0] DMZ-Isolation Ll 085 NS+ Server Ene Listz vo
5 [7] Bereich [192.168.100.0] Server-Ergoldsk] 066 Hostname des Stalt.ser\rers Hostname dE. nen jede dieser Serveroptionen dberschreiben,
> [ Bereich [192.168:1100] Clients-Ergolas|| | g :‘::Ieedgj:::t'em :2::;?:2 y
:\3 Serveroptionen < > ropticnen festzulegen.
|4 Richtlinien
> [#] Filter -~ Dateneingabe
> @ IPvE Zeichenfolgenwert:
v ﬂ ws-dc2ws.its P—
v G P —
.3 Serveroptionen
2] Richtlinien
» ¥ Filter
> T IPvE
F DHCP - O *
Datei  Aktion  Ansicht 7
€= 7@ 0= Hm &
?. DHCP R 5 Richtlinienname
v § ws-dclwsits Optionen - Server ? X 1001 keine
v B Pvd Algemein  Enwetert Keine
» | Bereich [172,19.120.0] DMZ-extern Keine
> [ Bereich [172.19.130.0] DMZ-Intern Zur Verfligung stehende Optionen Beschreibung
5 | Bereich [172,19.140.0] GameZone ] 085 NiS+S W’
- ) - +Server ne Liste vo
> [ Bereich [172.19.150.0] DMZ-Isolation 066 Hostname des Startzervers Hostname de
> j Eere!ch [192.168.100.0] Se.rver-Ergoldsk 067 Name der Staridatei Name der St:
> j Bereich [182.168.110.0] Clients-Ergolds [ 068 Mobile IP-Home-Agents Mobile IP-Ho v
(.3 Serveroptionen < 3
4] Richtlinien
5 ¥ Filter — Dateneingabe
» i |PwE Zeichenfolgenwert:
v H wsd2wsits boot B4 \wdsmgf =f]
v G IPve
| Serveroptionen
4] Richtlinien
5 [# Filter
5 G IPvE

Seite 63 von 85



MS IT-Solutions WSHOWTo — Migration eines Domain Controllers auf 2019 (WS-DC2)

\Ummmms  2020-06-08 Migration auf Windows Server 2019

Die Server-Optionen werden in alle Scopes vererbt:

% DHCP
Datei  Aktion  Ansicht 7

o2 nE kR HEl &

?. [BHCP Opticnsname Hersteller
v B ws-dclusits ] 006 DNS-Server Standard

v i 1Pvd j 066 Hostname des Startser... Standard

> Bereich [172.19.120.0] DMZ-extern = .
3| 067 Name der Startdat Standard
Bereich [172.19.130.0] DMZ-Intemn E ame der startdater andar

Bereich [172.19.140.0] GameZone
Bereich [172.19.150.0] DMZ-Isolation
Bereich [182.168.100.0] Server-Ergoldsk
Bereich [182.168.110.0] Clients-Ergolds
Serveroptionen
Richtlinien
» ¥ Filter
> G IPvE
~v o ws-dc2wsits
v & Ipve
.4 Serveroptionen
4] Richtlinien
5 [# Filter

s B IPvE

Bl 0 0 I I I I

Wert

192.168.100.2, 192.168.100.1
WS- CmLws.its
bootubdwdsmgfuw.efi

Richtlinienname
Keine
Keine

Keine

Die Scopes selber hole ich mir mit der Einrichtung des DHCP-Failovers auf den neuen Server. Den Prozess starte ich auf

dem anderen Server WS-DC1:

% DHCP
Datei  Aktion  Ansicht 7
L Ao lNNEN 7 Bo:K. 4
g [BHCD Optionsname Hersteller
v i ‘;'I‘:’i‘“‘"t‘ 3 006 DNS-Server Standard
w d
> o Statistik anzeigen... stname des Startser...  Standard
- e der Startdatei Standard
> % Meuer Bereich...
= MNeue B h
s B eue Bereichsgruppierung...
y B Meuer Multicastbereich...
’ % Failover konfigurieren...
_j Failoverbereiche replizieren
= C P
i ? 2 Benutzerklassen definieren...
3 3 IP\{ Herstellerklassen definieren...
v 3 wsd
v B lPw Alle Bereiche abstimmen...
B Vordefinierte Optionen einstellen...
2 = Altualisieren
s G lPv
Eigenschaften
Hilfe

Ich werde gleich alle Scopes (ibernehmen:

Wert

192.168.100.2, 192.168.100.1
wE-cm.ws.its
boot\xbdwdsmgfw.efi

Richtlinienname
Keine
Keine
Keine
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2

Datei  Aktion  Ansicht 7

e @ 6

% DHCP
v § ws-dclwsits
v 3 IPvd
~| Bereich [172,19.120.0] DMZ-&
~| Bereich [172,19.130.0] DMZ-In
| Bereich [172.19.140.0] GameZd
~| Bereich [172.19.150.0] DMZ-Isq
Bereich [192.168.100.0] Server-
Bereich [192.168.110.0] Client:
Serveroptionen
Richtlinien
7| Filter
B IPvE
v EI ws-dcdws.its
v G IPvd
3 Serveroptionen
| Richtlinien
F| Filter
& IPvE

B =&

) (B Lo |

Failover kenfigurieren

Einfiihrung in OHCP-Failover

DHCP-Failover ermdglicht hohe Verfligbarkeit flr
DHCP-Dienste, indem Informationen zu IP-Adresszuweisungen
zwischen zwei DHCP-Servem synchronisiert werden. Zudem
bietet DHCP-Failover Lastenausgleich fir
DHCP-Anforderungen

Dieser Assistent unterstiitzt Sie beim Einichten des
DHCP-Failovers. Wahlen Sie in der folgenden Liste die
Bereiche aus. die zur Korfiguration von hoher Verfligbarkeit
nutzbar sein sollen. Bereiche, die bereits fir hohe Vefigbarkeit
konfiguriert sind, werden in der Liste nicht angezeigt.

Der neue Partnerserver ist der neue WS-DC2:

Richtlinienname
Keine
Keine

Keine

Z

Datei  Aktion  Ansicht 7

e FE G HEml P

¥ DHcP
v F ws-dclwsits
v 3 Ipva
“| Bereich [172.19.120.0] DMZ-ex
“| Bereich [172.19.130.0] DMZ-In
“| Bereich [172.19.140.0] GameZ
“| Bereich [172.19.150.0] DMZ-Is
| Bereich [192.168.100.0] Server
“| Bereich [192.168.110.0] Clients
-3 Serveroptionen
1| Richtlinien
F| Filter
5 IPv6
v EI ws-dcdws.its
v [ IPv4
.3 Serveroptionen
4| Richtlinien
#| Filter

5 IP6

Die beiden Server arbeiten im Lastverteilungsmodus. Ich tippe ein beliebiges Passwort fiir die Absicherung ein:

Failover konfigurieren

Den Partnerserver angeben, der fur Failover verwendet werden soll .Eﬁ ~

Geben Sie den Hostnamen oder die IP-Adresse des DHCP-Partnerservers an, mit dem das
Failover konfiguriert werden soll

Sie kénnen einen Server in der Liste der Server mit einer vorhandenen Failoverkorfiguration
auswahlen, oder Sie konnen die Liste der autorisierten DHCP-Server durchsuchen und in
dieser Liste sinen Server auswahlen.

Altemativ kénnen Sie den Hostnamen oder die IP-Adresse des Partnerservers eingeben.

j Server hinzufligen

Partnerserver:  [ws-dc2.ws its|

-

Richtlinienname
Keine
Keine

Keine
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2 0

Datei Aktion  Ansicht 7

= 2H 6= HE &
% DHCP

Failover kenfigurieren

Neue Failoverbeziechung erstellen

v ﬂ ws-dclws.its
v G IPvd
| Bereich [172.19.120.0] DMZ-ex
Bereich [172.19.130.0] DMZ-In
Bereich [172.19.740.0] GameZ
Bereich [172.19.150.0] DMZ-1s
Bereich [192.168.100.0] Server
Bereich [192.168.110.0] Clients|
Serveroptionen
Richtlinien
7| Filter
& IPv
w ﬂ ws-dcd.ws.its
v i 1P
4 Serveroptionen
2| Richtlinien
F| Filter

B IPvE

[ B [

=

Erstellen Sie eine neue Failoverbeziehung mit dem Partner "ws-dc2wsits".

Name der Bezishung: |w5-dc1 <=3 wade?

’TJ Stugde’TJ Minuten

| Lastenausgleich j

=

,TI Minuten
=l

Maximale Clientvoraufzeit

Modus:

Lastenausgleich in Prozent
Lokaler Server:

Partnerserver:

™ Intervall fir Zustands-Switchover:

V¥ Machrichtenauthentfizierung aktivieren

Gemeinsamer geheimer Schiiissel: ~ [Fromeess ey I

< Zuriick Abbrechen

Der Abgleich dauert wenige Sekunden:

Richtlinienname
Keine
Keine

Keine

E DHCP

Datei Aktion  Ansicht 7

% DHcp
v F ws-dclwsits
v 5P
| Bereich [172.19.120.0] DMZ-&
“| Bereich [172.19.130.0] DMZ-In
Bereich [172.19.140.0] GameZd

Bereich [172.19.150.0] DMZ-|sq

Failover kenfigurieren

Der Status der Failoverkorfiguration.

2 6 B o] @[ oo

Das Failover wird zwischen "ws-dc1ws.its” und "ws-dc2ws its"
mit folgenden Parametem eingerichtet:

Bereiche:

192.168.110.0
192.163.100.0

Das folgende Protokoll gibt Aufschluss dber den Status der verschiedenen
Aufgaben fur die Failoverconfiguration. Hierzu zahlen auch moglicherweise
aufgetretene Fehler.

Bereiche auf dem Partnerserver hinzufligen....
Bersiche auf dem Partnerserver deaktiviersn..
Failoveronfiguration auf dem Partnerserver erstellen.
Failoverkorfiguration auf dem Hostserver erstellen
Bereiche auf dem Partnerserver aktivieren..........
Das Failover wurde erfolgreich konfiguriert.

Und dann sind alle Scopes tiber das DHCP-Failover hochverfiigbar. Selbst die Aufteilung der IP-Adressen wurde wieder

hergestellt:

172.19.150.0
9 % 172.19.140.0
: 172.19.130.0
172.19.120.0
Name der Beziehung ws-de1 <=>ws-dc2
Maximale Clientvorlaufzei: 1 5td. O Min.
Modus: Lastenausgleich
Intervall fir Zustands-Switchover: Deaktiviert
Lastenausgleich in Prozent
Lokaler Server: 50%
Partnerserver: %
< Zurick Fertig stellen Abbrechen

Richtlinienname
Keine
Keine

Keine
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DHCP — O X
Datei  Aktion  Ansicht 7
3 2R XEE= HBE®
[g [EHCP Inhalt des Bereichs
v vlrs-dc‘l.ws.ms [{;Adresspool
v i IP.V4 :@Adre;s\eases
|| Bereich [172.19.120.0] DMZ-extern EiR .
[ Bereich [172.19.130.0] DMZ-Intern o= Bese_"’:'”"_ge"
[ Bereich [172.19.140.0] GameZone i Bereichsoptionen
[ Bereich [172,19,150.0] DMZ-Isolation ||~ Hehtlinien
[ 1 Bereich [192.168.100.0] Server-Ergoldst
[ Bereich [192,162.110.0] Clients-Ergolds|
[.3 Serveroptionen Statistiken far Bereich 192.168.110.0 n
2| Richtlini
? F'II(t inien Beschreibung | Detailz |
H - IE] Filter Adressen insgesamt 55
> i 1P In Benutzung T(7%
~ j ws-dec2.ws.its Verfligbar 92 (92%)
v 3P Verflighare Adressen (Pool dieses Servers) 46 (46%)
= Verflighare Adressen (Partnerpool) 46 (467%)
j erveroptionen Gewahrte Adressen (Pool dieses Servers) 2(2%)
| Bereich [172,19.120.0] DMZ-extern Gewahrte Adressen (Patnemaol) 5{5%)
[ Bereich [192.168.100.0] Server-Ergoldst
| Bereich [192.168.110.0] Clients-Ergolds| Aktualisieren | Schlielien I
|| Bereich [172.19.130.0] DMZ-Isolation
| Bereich [172.19.130.0] DMZ-Intern
» || Bereich [172.19.140.0] GameZone
i Richtlinien
» [#] Filter
& IPv6
Zum Abschluss passe ich noch Optionen des DHCP-Services an:
@ pHCp - O 'Y
Datei  Aktion  Ansicht 7
e 2@ XEd=zHEI®
¥ DHCP - - ! S
v F ws-de e : X Eigenschaften von IPvd ? x
~ i 1Py
= Algemein DNS  Fiter  Falover Erwstert Migemein  DNS  Fiter  Falover Erwetert
[°|  Der DHCP-Serverkann so eingerichtet werden, dass autoritative Der DHCP-Server kann so eingerichtet werden. dass autoritative
= EE'NS-Se_Ne_r amorpn_la_tﬁsg it den Ho%tarcn;a{gfn [-"\'Eldmfal_g?} Llﬂde:jen DNS-Server automatisch mit den Hosteintragen (A-Eintrage) und den
- gereintragen (PTR-Eintrage) von BB R Zeigereirtragen (PTR-Eintrage) von DHCP-Clients aktualisiert werden.
j ¥ Dynamische DNS—Ndua\iw.evungen mit den unten angegebenen ¥ Dynamische DNS-Aktualisierungen mit den unten angegebenen
- Enstellungen_aktuallsleren. Einstellungen aktualisieren:
j * Ek'h:i;:i—:sinr:rr:ge nur nach Anforderung van DHCP-Clients dynamisch ¢ DNS-Eintrage nur nach Anforderung van DHCPClients dynamisch
3 aktualisieren
[Eil ¢ DNS-Eintrage immer dynamisch akiualisieren ©~ DNS-Eintrage immer dynamisch aktualisiersn
Ed = ;
h i# ¥ A-und PTR-Eintrage beim Loschen der Lease verwerfen ¥ A-und PTR-Eintrage beim Léschen der Lease verwerfen
= ¥ DNS-Eintrage fir DHCP-Clients, die keine Aktualisierungen arfordem = " T -
w ws-dg " " : £r ¥ DNS-Eintrage fiir DHCPClierts, die keine Aktualisierungen anfordem
\j; i 1B {z. B. Clients unter Windows NT 4.0). dynamisch aktualisieren {z. B. Clients unter Windows NT 4.0}, dynamisch aktualisieren
j [~ Dynamische LUpdates fiir DNS-PTR-Eintrage deaktivieren I Dynamische Updates fir DNS-PTR-Eintrage deaktivieren
=
j Namensschutz . B Namensschutz
= Der DHCP-Namensschuiz ist auf Serverebene deaktiviert. Dex DECE Namensschuty st sk Serverehene deskdiviet
> 5] -
= Kanfigurieran Konfigurieren
> |
FL oK Abbrechen Ubemehmen Abbrechen [bemehmen
Il

Damit sind die Funktionen des alten Servers auf den neuen libertragen.

Nacharbeiten
Installation LAPS

Ohne Nacharbeiten geht es aber nicht. Ich muss z.B. das LAPS (Local Administrator Password Solution) von Microsoft

nachinstallieren. Die msi habe ich im netlogon-Verzeichnis abgelegt:
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| 9 = | Verwalten sC
Start Freigeben Ansicht Anwendungstools
&« v A > DieserPC » System () » Windows + SYSVOL » domain » scripts w
~
schemas * Mame Anderungsdatum Typ Grafie
security 15 LAPS x64.msi 21.10.2016 11:37 Windows Installer... 995 KB
ServiceProfi
ServiceState ﬁ Local Administrator Password Solution Setup - x
servicing Custom Setup
Setup Select the way you want features to be installed.
ShellCampe
ShellExperi Click the icons in the tree below to change the way features will be installed.
ellExperie
SKB -
. =9 - | AdmPwd GPO Extension Installs management tools. This
SoftwareDis component does not need to be
= - | Fat dient UI installed on managed machines. Itis
Speech =~ | Powershell module meant to be installed on admin or
Speech One ) user machinas
peech_ ) - | GPO Editor templates This feature requires OKE on your
st hard drive. Ithas 3 of 3
ystem subfeatures selected. The
System32 subfeatures require 237KB on your
hard drive.
SystemApp:
SystemReso
Browse...
SYSVOL
domain Reset Disk Usage Back Cancel
Policies

Die Konfiguration des LAPS hatte ich schon vor Jahren im Active Directory vorgenommen.
der Tools.

Adminverzeichnis & geplante Aufgaben

Daher genlgt hier die Installatin

Weiter geht es mit der Einrichtung meines Admin-Verzeichnisses c:\admin. Hier kopiere ich mir einige Scripte vom anderen

Domain Controller:

I = | Scripte — m} X | 4 = | Scripte
Start Freigeben Ansicht 0 Start Freigeben Ansicht
« v <« ws-del » ¢§ » Admin » Scripte v & "Scripte” durchsuchen el « v <« System (C:) » Admin » Scripte v @
3t Schnellzugriff s ¥ Anderungsdatum Tve 3t Schnellzugriff Name
Backup-GPO 02.06.2020 11:34 Dateiordner Check-ADStart
[ Desktop P = [ Desktop -
Check-ADStart 02.06.2020 11:37 Dateiordner gMSA-Admin
& Administrator gMSA-Admin 02.0620201%:57  Dateiordner & Administrator PAM-AdminGUI
3 DieserPC LAPS-History 02.06.2020 11:55 Dateiordner [ Dieser PC
‘i System (C:) PAM-AdminGUI 02.06.2020 11:57 Dateiordner & System (C)
== Freigaben (M:) 2 SecurityScope 13.10.2017 18:52 Verknipfung Admin
= Rihlintheken NMS-Server

Das Script Check-ADStart hatte ich beim letzten Mal erlauftert. Auch auf diesem DC importiere ich es als geplante Aufgabe:
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@ Aufgabenplanung
Datei  Aktion  Ansicht 7

L e AR

@ Aufgabenplanung (Lokal)

= S MName
» @ Aufgabenplanungsbibliot

Status  Trigger
(@ User_Feed_5... Bereit

Jeden Tag um 02:01 Uhr - Trigger lduft um 10.08.2029 02:01:17 ab.

Nachste Laufzeit Letzte Laufzeit Ergebnis der letzten A
10.06.2020 02:01:17  08.06.2020 18:38:04  (Txc1)

@ Offnen X
« v » DieserPC » System (C:) » Admin » Scripte » Check-ADStart v @ "Check-ADStart" durchsuchen 0
Organisieren v Meuer Ordner =~ [MH o
~
e System (C) 4 Name Anderungsdatum Typ Grafie £
Admin a :
|2 Check-ADStart.xml 02.06.2020 08:27 XML-Dokument 4KB
DMS-5erver
PSTranscrip |
Scripte
Check-AD |
gMSA-Adi
PAM-Adm
Benutzer
Darfl nne v F
Dateinarme: | Check-ADStartxml v| XML-Dateien (*xml) ~
T T T, T S S T G T T S TS TS T
Dann kopiere ich mir noch ein paar Verkniipfungsdateien vom WS-DC1 in das Startmeni-Verzeichnis:
I E = | Programme Verwalten Verwalten - O X | = | Programme Verwalten |
Start Freigeben Ansicht Verknipfungstools Anwendungstools 0 Start Freigeben Ansicht Verknapfungstools Am
« - 1 <« Windows » Startmenii » Programme v @ "Programme" durchsuchen ped « v <« Windows » Startmend » Programme v
st Schnellzugriff Name Anderungsdatum e # Schnellzugriff Narne
B Desktop Autostart 15.09.2018 09:19 Dateiordner I Desktop Autostart
. Erleichterte Bedienung 15.09.2018 09:19 Dateiordner . Erleichterte Bedienung
& Adminitrator LAPS 020620201141 Dateiordner & Adminitrator LAPS
g Dieser PC e — E Dieser PC

15.09.2018 09:19
01.06.2020 16:00
02.06.2020 10:43

01.06.2020 16:00

Dateiordner

“am System (C:) Windows-5System Dateiordner
== Freigaben (M:)

‘1 Bibliotheken

Windows-Verwaltungsprogramme
Windows-Zubehar

Dateiordner

Dateiordner

= Netzwerk E Einstellungen 15.09.2018 09:14 Verknapfung
_ﬂ wanded D gMSA-Admin 02.06.2020 11:57 Verknipfung
o a LAPS-History 02.06.2020 11:55 Verknapfung
ol <8 D PAM-AdminGUI 02.06.2020 11:58 Verknipfung
Adrmin iy Server-Manager 15.09.2018 09:13 Verknipfung
Benutzer

Damit kann ich meine eigenen Werkzeuge leicht ins Startmeni integrieren:

Maintenance

i Systemn (C:) Windows-System

Admin Windows-Verwaltungsprogramme
DIMNS-Server Windows-Zubehar
PSTranscrip: E Einstellungen
Scripte D gMSA-Admin
L] LAPS-History

Check-AD 5] PAM-AdminGUI

gHEE S5 Server-Manager

PAM-Adrr
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Zuletzt hinzugefigt

— gMSA-Admin

- PAM-AdminGUI
. [P
LAPS-History

Erweitern ~

Einstellungen

Erleichterte Bedienung

gMSA-Admin
leu

s System (L:

Windows Server

P

Windows
PowerShell

Server-
Manager

-

Windows-

Verwaltungsp... Task-Manager

A
-0

Remotedeskt... Ereignisanzeige

PAM-AdminGUI

gMS3A-Admin

Datensicherung Windows Server

2020-06-08 Migration auf Windows Server 2019

i
Windows.
PowerShell ISE

F

Gruppenrichtl...

Systemsteuer... ADSI-Editor

<

™M

Explorer

Die Datensicherung darf natiirlich auch nicht fehlen. Ich importiere dazu wie immer meinen Sicherungs-Task als XML-Datei:

© :
Datei  Aktion  Ansicht 7
= | 55

@ Aufgabenplanung (Lokal)

. — Name Status  Trigger Nack
@ Aufgabenplanungsbibliot| ||
heck-ADStart Bereit Beim Systemstart - Mach Auslésung alle 5 Minuten fiir die Daue...
ser_Feed_Synchronization-{AGAB3720-6308-4662-916F-8AAFECFCBOET} Bereit Jeden Tag um 02:01 Uhr - Trigger lauft urmn 10.08.2029 02:01:17 ab.  10.06
@ Offnen X
« v 4 » DieserPC » Freigaben (M:) » Adminfrea » Services » DPM » BMR v D BMR" durchsuchen el
Organisieren + Neuer Ordner == ~ @ o
~
Active Dire * Name Anderungsdatum Typ Grabe +
ADFS 7 SPregramm Verknapfung 2KB
Azure = ServerSicherung.xml 11.08.2019 14:33 AML-Dokument 4 KB
DHCP
DNS
DPM
Agent-In
Azure
BMR
Necactar
Dateiname: |ServerSicherung.xml | | XML-Dateien (*xmi) ~

Dabei editiere ich den Task-Account und trage einen Dummy ein:
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Aufgabenplanung

Datei Aktion Ansicht 7
ol ARl 7

Autgabenplanung (Lokah | oo Status_Trioger -
of
» L Aufgabenplanungsbibli (® Check-ADS (® Aufgabe erstellen Benutzer, Dienstkonto oder Gruppe auswahlen X
i User_Feed_ )
Allgemein  Trigger Akt Objekttyp:
|Benutzer. Dienstkonto oder Integriertes Sicherheitsprinzipal | | Objekttypen... |
Name: Senv|
Suchpfad:
Speicherort: k |Gesamtes Verzeichnis | | Ffade... |
Autor: WSy
Geben Sie die zu verwendenden Objektnamen ein (Beizpiels):
Beschreibung: - - .
admin-setup]| Namen (iberprifen
<
_ o Erwettert.. | oK | | Apbrechen |
Sicherheitsoptionen
Beim Ausfiihren der Aufgaben folgendes Benutzerkonto verwenden:
WS\gMSA-Backup$ | Benutzer cder Gruppe andermn... |
O Nur ausfiihren, wenn der Benutzer angemeldet ist
@ Unabhangig von der Benutzeranmeldung ausfihren
[J Kennwaort nicht speichern. Die Aufgabe greift nur auf lokale Computerressourcen zu.
Mit héchsten Privilegien ausfihren
|:| Ausgeblendet Konfigurieren fiir: | Windows® 7, Windows Server™ 2008 R2 o |
OK | | Abbrechen |
Aufgabenplanung
Datei  Aktion Ansicht 7
«=|xnF B
A_L.Jfgabenplanung [Loka_l] - MName Status  Trigger
> _a Aufgabenplanungsbibliot| ||
B Check-ADS (B Aufgabe erstellen Hoa
i User_Feed_ [
Allgemein  Trigger Aktionen Bedingungen Einstellungen
MName: ServerSicherung
Speicherort: \
Autor: WSistephan-ad
Beschreibung:
< Aufgabenplanung X
Diese Aufgabe erfordert, dass das angegebene Benutzerkonto dber die
Sicherheitsopti Rechte "Anmelden als Stapelverarbeitungsauftrag” verfigt. Weitere
icherheitsoptionen Infarmationen zum Festlegen dieser Richtlinie finden Sie im Thema zum
Beim Ausfithren der Au] Aufgabensicherheitskontext in der Hilfe,
Wsladmin-setup Brn...
O Mur ausfiihren, wen
@ Unabhangig von der Benutzeranmeldung ausfihren
[J Kennwort nicht speichern. Die Aufgabe greift nur auf lokale Computerressourcen zu.
Mit héchsten Privilegien ausfihren
D Ausgeblendet Konfigurieren fiir: | Windows® 7, Windows Server™ 2008 R2 o |
[ ok ] | apbrechen |

Der eigentliche Task-Account wird mit meinem PowerShell-Script ,,gMSA-Admin“ konfiguriert. Das habe ich mit meinem

Adminverzeichnis bereitgestellt. So kann ich es auch gleich ausprobieren:
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&= gMSA-Admin - *
vorhandene gMSA: zugehdrige Server: zugehorige Gruppen:
g ackup (Ta: ) WS-DC1 wsits — direkte Gruppen: — -
gMSA-Monitor (Task User fir Monitoring) WS-F51 wsits GG-SEC-Server-HyperV-Admins
gMSA-SQLDPM (Service SQL auf WS-DPM) WS-MX1 ws its GG-SEC-Server-JB-Adming
WS-CAlwsits GG-5EC-Server-MX-Admins
WS-MX2.ws its GG-SEC-Server-Standard-Admins
WS-F52wsits GG-SEC-Server-RDS-Admins
WS-RDS1wsits GG-5EC-Server-Monitoring-Admins
WS-RDS52.ws its GG-SECLClients-JB-Admins
WS-DC3w: GG-Admin-Backup
Vi 5 GG-SEC-Server-File-Admins
WS5-FS3wsits Sicherungs-Operatoren
WSLCMwsits
WS-DP M. ws its — indirekte Gruppen (durch Verschachtelung). —
WS-WAC ws its Protected Users
WS-ATAws its LD-Admin-Backup
WS-MON ws its LD-SEC-Server-File-Admins
WS-HV1 wsits LD-SECClients-JB-Login
WS-NPS1.wsits LD-SEC-Server-Monitaring-Login
WS-HV3wsite LD-SEC-Server-RDS-Admins
WS-HVZ ws it Erfol LD-5EC-Server-Standard-Login
WS-Print 1.ws 9 LD-SEC-Server-Standard-RDP
LD-SEC-Server-RDS-WinRM &
erstelle gMSA lasche gMSA bearbeite gMSA weiterer Sef Der Task wurde umgestelit! gMSA weitere Gruppe =y STUppE
Einsatz als: Klicke in eine Zeile um die Opticnen 2 |—|OK
Server TaskName FCToaTT Pfad G
Ws-DC2 Check-ADStart NT-AUTORITATMSYSTEM N
3 WS-DC2 ServerSicherung ws gMSA-Backup$
Ws-DC2 User_Feed_Synchronization-{AGAB57... | A
Ws-DC2 Server Initial Configuration Task NT-AUTORITATVSYSTEM “Microsoft \Windows".
Ws-DC2 .NET Framework NGEN v4.0.30319 NT-AUTORITATMSYSTEM “Microsoft \Windows . NET Framework
Ws-DC2 NET Framework NGEN v4.0.30319 64 | NT-AUTORITATA\SYSTEM “Microsoft \Windows \.NET Framework™
Ws-DC2 NET Framework NGEN v4.0.303196... | NT-AUTORITAT\SYSTEM “Microsoft \Windows . NET Framework
Ws-DC2 NET Framework NGEN v4.0.30319C... | NT-AUTORITAT.SYSTEM “Microsoft \Windows . NET Framework*, o
bereit

Heute ware der Server eh mit einer Datensicherung an der Reihe gewesen. Das meldet mir zumindest die Mail mit der

Zusammenfassung:

Serversicherung:

Server JobName | StartZeit | EndZeit | Groesse | Status | Zeitplan | Slot
WS-WAC EMR - - o OK 135 -
WS-RDS1 EMR - - o OK 135 -
WSMX1 EMR - - o OK 135 -
WS-HV3 EMR - - o OK 135 -
WS-FS3 EMR - - o OK 135 -
WS-MON EMR - - o OK 135 -
WS-CM EMR - - o OK 135 -
Ws-DC1 EMR - - o OK 135 -
WS-FS1 EMR - - o OK 135 -
WS-NP51 EMR - - o OK 135 -
WS-HV1 EMR - - o OK 135 =

wWs-DC2 BMR ” kel L] Fehler 246 EE

WS-HV2 EMR 01:00:01 | 01:05:02 | 27556 OK 246 4

WsDC3 EMR 01:00:03 | 01:24:10 | 29394 OK 246 5

WS-F32 EMR 01:40:02 | 01:48:15 | 22724 OK 246 1

WS-PRINT1 | BMR 02:00:01 | 02:07:16 | 17937 OK 246 2

02:20:02 02:55:39

WS-DPM EMR 02:50:02 | 02:58:02 | 33346 OK 246 5

WS-CA1 EMR 03:10:03 | 03:14:37 | 13798 OK 246 1

WS-ATA EMR 03:30:01 | 03:45:23 | 43160 OK 246 3

WSM2 EMR 03:50:01 | 04:10:46 | 59134 OK 246 3
Statistik:

Sicherungsvolumen [MB]: | 292785

Sicherungsdauer [min]: 191

Dauver effektiv [min]: 129

Geschwindigkeit [MEB/min]: | 2269
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Daher starte ich sie nachtraglich durch die Aufgabenplanung:

@ Aufgabenplanung — [m] *
Datei Aktion Ansicht 7
=% om B
@ Autgabenplanung (Lokal) [l Status Trigger Nachste Laufzeit
» L Aufgabenplanungsbibliot il _
(B Check-ADStart Bereit Beim Systemstart - Nach Auslésung alle 5 Minuten fir die Daue... 3
(B ServerSicherung Wird ausgefi.. Jeden Tag um 01:00 Uhr 10.06.2020 01:00:00 3|
(5 User_Feed_Synchronization-{A6AB5720-6308-4662-916F-BAAFECFCBIET] Bereit Jeden Tag um 02:01 Uhr - Trigger lauft um 10.08.2029 02:01:17 ab.  10.06.2020 02:01:17
B whadmin - [Windows Server-Sicherung (Lokal}\Lokale Sicherur| ¢ w - ml ®
Datei  Aktion Ansicht 7
= - Beschreibung: Sicherung
= z@ 3
Sicherungsspeicherort: \\ws-dpm.ws.its\BMR-DPMS\WS-DC2\BMRY1
Status: Datensicherung... >
i Lokale Sicherung okale Sicherung - =
a o Statusdetails . .
; Mit dieser Anwendu mébige Sicherung plane
Startzeit: 09.06.2020 08:19
A Auf diesem Computer wur, Endzeit: den Assistenten fir die Einmal
regelmiBige oder einmalig Ubertragene Daten: 3.41GB
Meldungen (Aktivitat von letzter Elemente
Zeit - Mame Status Ubertragene Daten
(D 09.06.2020 08:19 EFI-Systemp... Vergang.. 95,00 MBwvon 95,00 MB

Wiederherst... Vorgang.. 418,75 MBwvon 418,75 MB
System (C:) 23 % de.. 291GBvon1228GB
Systemstatus  Datensi.. -

Bare-Metal-... Datensi...

tatus

Letzte Sicherung lerungen

< | | Abbrechen

@ Aufgabenplanung — ] s
Datei  Aktion  Ansicht 7
e=%|znE 8

() Aufgabenplanung (Lokal)
> | Aufgabenplanungsbibliot

MName Status Trigger Nachste Laufzeit L
(D) Check-ADStart Bereit Beim Systemstart - Nach Auslésung alle 5 Minuten fir die Daue... 3
ServerSicherung Wird ausgefii... Jeden Tag um 01:00 Uhr 10.06.2020 01:00:00 3|
(D User_Feed_Synchronization-{A6AB5720-6308-4662-916F-BAAFBCFCBIET} Bereit Jeden Tag um 02:01 Uhr - Trigger luft um 10.08.2029 02:01:17 ab.  10.06.2020 02:01:17

wbadmin - [Windows Server-Sicherung (Lokal)\Lokale Sicherun ¢ % - [m] X

Datei  Aktion Ansicht 7

=55 Hm

Beschreibung: Sicherung
Sicherungsspeicherort:  \yws-dpm.ws.its\EMR-DPMS\WS-DC2\BMRA1

YT | okale Sicherung [0 T Al
s Lokale Sicherung . =
a Statusdetails
& Mit dieser Anwend . TR0 elméBige Sicherung plai
Endzeit:
Ji Auf diesem Computerw e der den Assistenten fur die Einm
regelmiBige oder einmal Ubertragene Daten: 12,78 GB
Meldungen (Aktivitdt von letzt Elernente
Zeit B Mame Status Ubertragene Daten

EFI-Systemp... Vorgang.. 95,00 MB von 95,00 MB
Wiederherst.. Vergang.. 418,75 MBwvon 418,75 MB
System (C:) Yorgang.. 12,28 GBvon 12,28 GB
Systemstatus  Vorgang.. -

Bare-Metal-.. Vorgang.. -

(@) 09.06.2020 08:19

Status

Letzte Sicherung icherungen

Der Vorgang dauert nur wenige Minuten. Mein neuer Domain Controller ist jetzt gesichert.

TroubleShooting des Monitorings

Mein PowerShell-Script ,,SecEv-Monitor” soll fehlerhafte Anmeldeereignisse von allen Domain Controllern sammeln. Dabei
merkt es sich den letzten Auslesezeitpunkt in der Registry. Das Script ist aber noch nicht fertig und die erforderlichen
Schlussel werden nicht automatisch erstellt. Das hole ich manuell nach:

Seite 73 von 85



MS IT-Solutions WSHOWTo — Migration eines Domain Controllers auf 2019 (WS-DC2)
\Ummmms  2020-06-08 Migration auf Windows Server 2019

E Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten Hilfe
Computet,HKEY_LOCAL_MACHIME\SOFTWARE\WS.ITS\Meuer Schlissel #1

v [ Computer MName Typ Daten

> HKEY_CLASSES_ROOT ab .

; HKEY CURRENT USER v](Standard) REG_S7Z (Wert nicht festgelegt)
v HKEY_LOCAL_MACHINE

> || BCDO0DDODDD

> || HARDWARE

.|| SAM

SECURITY

SOFTWARE

> Classes

> Clients
DefaultUserEnvironment

Google
Intel
Microsoft
ODBC
Partner

>
i
>
i
>
>

Policies
RegisteredApplications
> Setup

> || WOWB432Node
v | | WSITS

|
SYSTEM

> HKEY_USERS

> HKEY_CURRENT_COMFIG

v

Nach einer Minute war das Script aktiv und hat erfolgreich die Zeit der Ausfiihrung gespeichert:

B Registrierungs-Editor
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWAREYWS.ITS\SecEv-Monitor

v [ Computer Mame Typ Daten
> | HKEY_CLASSES ROOT bi(Standard) | REG_SZ (Wert nicht festgelegt)
- | HKEV_CURRENT_USER Lot REG 57 08.06.2020 18:58:08

v HKEY_LOCAL_MACHINE
> BCDO000DO0D

> HARDWARE

» SAM
L] SECURITY

v | | SOFTWARE

> Classes

> Clients

DefaultUserEnvironment

Google

Intel

Microsoft

QDBC

Partner

VWLV VLYY

Policies
RegisteredApplications
> Setup
> WOW6432Node
v WSITS

; SecEv-Monitor
> SYSTEM

Im PRTG ist der Server immer noch pausiert. Ich beende die Pause. Dann dauert es etwas, bis die Sensoren gestartet
werden:

[ Protokoll Tickets

Bibliotheken

 Startseite Alarme Konfiguration

# Gerite
Gruppe WS-ITS

© Ubersicht 2 Tage 30 Tage 365 Tage A Alarme &= Protokoll 3= Verwaltung £ Finstellungen A Trigger fiir Benachrich
93 U1 75 (wn9®) s 9w L x & 5= suche Q
o WaMAL .
Base WS-MXZ Services WS-M MX-CAS SMTP Queue DE-Heslth ServerCompon.. | |+
129% el 1% 10ms 0% 100% 1002 hinzufigen
B & ws-De1 R
Base WSDC1 Services AD oNs Active Direcior. | [ Active Direciar_. | [+ Sensor
7% ns 2ms 1] vx hinzufiigen
B & Ws-DC2 B
ie.ﬁ wsDc2 iszrwcsekﬂ iuws IAawe Drector [+ Sensor
inzufiigen
B & ws-De3 R
Base WSDC3 Services AD oNs Acive Directar.. | [+ Sensor
0% 138 TTms ] hinzufiigen
B & WS-RDS1 P
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Wie beim anderen Server hangt mein selbstprogrammierter Sensor fiir die ServerBaseline:

€ Startseite Gerate Bibliotheken Sensoren Alarme Maps Berichte Protokoll Tickets Konfiguration Neue Alarme 1

# Ger WSITS ~ Server ¥ | WSDC2 ~
Gerdt WS-DC2 P *ikara

O Ubersicht 2 Tage 30 Tage 365 Tage A Alame © systeminformationen B Protokoll  Einstellungen A Trigger fir Benachri

[l oo s ior sensortachas sehen mischion, ndern e e Priortst van einem oder melveren Sensoren zu AAEE ek

Pos. « Sensor Status Nachricht Graph Prioritit O
ESR Msase wsnc2 Fehler 0% (Vol. SYSTEM frei) liegt unter dem Fehlergrenzwert von 5 % in Vol. S cru 057% ki m}
32 Services AD oK AD Services are running Services AD L kot O

Daher l6sche ich den Sensor und erstelle ihn neu. Ich wahle den benutzerdefinierten Sensor ,,WSSensor-
ServerBaseline.ps1” und wende den Servernamen als Parameter an:

Bibliotheken Berichte Konfiguration

#  Gerite WSITS ~  Server v W

-DC2 | Sensor hinzufiigen (Schritt 2 von 2)

Sensor hinzufiigen zum Gerat WS-DC2 [ws-dc2] (Schrit

< Abbrechen
Allgemeine Sensoreinstellungen

Name des Sensors ' Base WS-DC2

Ubergeordnete Tags

Tags xmlexesensor X ©

Prioritét L8 8 Sig1d

Sensoreinstellungen

Parameter ' "WS-DC2"

Umgebung (® Standardumgebung

(O Platzhalter als umgebungsvariablen verwenden

Nach einer Minute ist dann alles wieder griin:

Berichte Protokoll onfiguration

# Gerdte

Gruppe WS-ITS

A Ube

ht 2 Tage 30 Tage 365 Tage A plarme & Protokoll = Verwaltung & Einstellungen & Trigger fiir Benachrich

Q

97 1 71 (vond9) 5 ML ox

o o wWaMAL
Base WSMX2 Services WS M_| [ Mxcas SMTP Queue DE-Heahh ServerGompon..| [+ Sensor
277%, s 1% 15 s 100% 1002 hinzufigen
8 & wsDC1 P
Base WEDCT Services AD oNS Aciive Director_. | [ B Active Director.
089%, ns Tme (] e hinzufiigen
@ & wsnc2 P

Base WSDC2 Services AD oNS Active Director..| [+ Sensor
007%. e 1ms 0% hinzufiigen

= & wsDec3 =
Base WSDC3 Services AD DNS Active Director. +
0% 1% i hinzufiigen

M & WSRDS1 B

Integration ins ATA

Nun fehlt noch der Wiederanschluss im Microsoft Advanced Threat Analytics Server. Das ATA vermisst den alten Server:

€ Fehler beim Synchronisieren der neuesten Konfiguration aber Center durch das Gateway "WS-DC2"

System
Center Gateways
Gateways

Updates

Laden Sie dieses Paket herunter, um ein Gateway oder ein Lightweight-Gateway zu installieren.

Datenquellen

Verzeichnisdienste

Sem NAME - e DOMANEN-CONTROLLER VERSION DIENSTSTATUS INTEGRITAT
VPN WS-ATA Gateway ws-dclws, Wird ausgefuhrt
Erkennung Ws-DC2 Lightweight-Gateway WS-DC2wsits Unbekannt Getrennt 1

Entitatsmarkierungen

WS-DC3 Lightweight-Gateway WS-DC3wsits Wird ausgefuhrt

Ausnahmen
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Ich lade mir aus der Konfigurationsseite das Gatewaysetup herunter und kopiere es auf den Server:

Papierkarb

It

Windows Update "4 99% abgeschlossen — X

2 Elemente werden von Micresoft ATA Gateway Set... nach Desktop kopiert Extrahizren Microsoft ATA Gateway Setup.zip

iar komprimierte Ordner

Q 99% abgeschlossen n x
|

abmelden

b Zwischenablage » Microsoft ATA Gateway Setup.zip ~

| Mehr Details Typ Komprimierte GroBe  Kenny
ﬁ W Deskiop F atewaylnstaliationConfiguration.json JSOM-Datei 1KB MNein
= [5] Microsoft ATA Gateway Setup.exe Anwendung 95.157KB  Nein

4 Downloads  #
% Dokumente #
=] Bilder #*

Sicherung

I Desktop
& Administrator
[ Dieser PC

o System (C2)
= Freigaben (M)

Die Ausflihrung ist recht einfach gehalten:

Install Microsoft Advanced Threat Analytics Lightweight Gateway
1.9.7478

Choose your language: English

m Microsoft

Der Server sollte mindestens 4GB Arbeitsspeicher haben. Ich habe den RAM im Hyper-V dynamisch zwischen 2GB und 6GB
definiert. Das Setup liest aber nur den aktuellen Wert aus. Der scheint weniger als 4GB zu betragen:
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Gateway deployment type

Lightweight Gateway
The Lightweight Gateway is installed directly on your domain controllers and monitors local network
traffic. The Lightweight Gateway also performs dynamic resource limitation based on the domain

controller load.

! This domain controller does not meet the minimum hardware requirements for the Lightweight

Gateway.

& Microsoft

Ich bestatige die Warnung. Am Pfad verdndere ich nichts:

Configure the Gateway

Installation path CAProgram Files\Microsoft Advanced Threat Analytics\Gatey

Install

m Microsoft

Beim Installieren wird der Domain Controller auch gleich im ATA registriert. Dabei muss der Benutzer in einer speziellen
Sicherheitsgruppe Mitglied sein. Mein Account ist kein Mitglied:
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Configure the Gateway

Installation path C:AProgram Files\Microsoft Advanced Threat Analytics\Gatev

Register the Gateway

Username

Password

m Microsoft

Aber mir wird eine alternative Anmeldung vom Setup angeboten. Daher richte ich einen Admin-Account tempordr mit der
entsprechenden Berechtigung aus. Die Active Directory Gruppe GG-Admin-ATA habe ich in die lokale Gruppe ,,Microsoft
Advanced Threat Analytics Administrators” auf meinem ATA-Server verschachtelt:

= PAM-AdminGUI - verbunden mit W5-DC1 (Version V1.11) — O *
Modus: Ziel-DC: |W5-DC2 v 2u DC replizieren
Zeitraum [min]: 15 ~ ‘ alle DC replizieren
Admins: mogliche Gruppen: Mitglied:
admin DHCP-Administratoren -
admin-audit DinisAdmins Giigket Gruppe
admin-MNotfall Domanen-Admins 2020-06-08 19:16:57 GG-Admin-ATA
GG-Admin-ADJoin
admin-wac GG-Admin-Backup
stephan-T1 GG-Admin-Freigaben
stephan-T2 GG-AdminGFO
sysadm GG-Admin-HyperV-Storage

GG-Admin-MX-Storage
GG-Admin-PK]
2 Rdmim Cobin feseslandsne s i mbmme A s D

Mit dieser Anmeldung geht es weiter:

Configure the Gateway
Installation path CAProgram Files\Microsoft Advanced Threat Analytics\Gatev

Register the Gateway

Username ?  ws\admin-setup

Password ssssssses

m Microsoft Install

Das Setup braucht nur wenige Sekunden:
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m Microsoft

m Microsoft

Installing Visual C++ Redistributable 2013

Owerall progress

v

Installation completed successfully

Danach meldet sich der Domain Controller im ATA. Die vorherige Identitat wurde wiederverwendet:

‘ Konfigurationen

System
Center
Gateways

Updates

Datenquellen
Verzeichnisdienste
SIEM

VPN

Erkennung
Ent\tatsmark\erungen

Ausnahmen

Den neuen WS-DC2 aktiviere ich noch als , Kandidat fir die Domé&nensynchronisierung”:

Gateways

ISRV | cien Sie dieses Paket herunter, um ein Gateway oder ein Lightweight-Gateway zu installieren

NAME - )
WS-ATA Gateway

Ws-DC2 Lightweight-Gateway
Ws-DC3 Lightuweight-Gateway

DIENSTSTATUS INTEGRITAT

Wird ausgefishrt

Wird gestartet

Wird ausgefishrt
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ATA hat den Wechsel des Betriebssystems mitbekommen und protokolliert:

Beschreibung
Doménencontroller (FODN)

Netzwerkadapter fiir

Efassung 7] Ethernet

Kandidat fiir die [ oMl

Doménensynchronisierung

Gateway loschen

Ws-DC2

Windows Server 2019 Datacenter, 10.0 (1...

Domne Erstmals angezeigt

wsits 25082019

SAMt-Name Ersteltt am

WS-DC2§ 11.062017
AXTIVITATEN

B Wechseln 7u

1848

1846

% Das Gateway "WS-DC2* filhrt eine Synchronisierung mit der neuesten Konfiguration durch.

1

Angemeldete Benutzer

¥ Filtern nach B Downloadaktivitaten

A Dem Konto wurde die Delegierung erlaubt (nur Kerberos)

Von "WS-NPS1* aus wurde durch "WS-NPS1* zugegriffen
Kb | e WE-DC1” | WA-NPSY. TRZ1681007 | 514s cRWS-DCLwsis

Von “WS-MX1" aus wurde durch "WS-MX1" zugegriffen.
A Kebwes” |7 "WS-DE1 | WE-MET. WL G8100 | PN AW DXL

Von “W5-DPM" aus wurde durch “WS-DPM" zugegriffen.
£ Karbamss” | it “WE-DCT | WE-DPM. 92168005 | 5% WS D2

Vo “WS-MX2" aus wurde durch "WS-MX2® zugegrifien.
e Kerpenan | i DT | WAMAE 192364710011 | S s/ DC2mas

Von "WS-DC2" aus wurde durch *Administrator’ zugegriffen.
P DG 152 188 1082 | 591 has-BeE RS

Das Kontokennwort wurde geandert.

Ressourcen, auf die zugegriffen wurde

Neueste 100 unterschiedliche Entititen anzeige

1

Verwendete IP-Adressen

Das Betriebssystem wurde von “Windows Server 2016 Datacenter, 10.0 (14393)" in "Windows Server 2019 Datacenter, 10.0 (17763)°

gedndert.

Der DN (Distinguished Name) wurde von "CN=Cormputers. DC=ws.DC=its" in “0U=Domain C

Jetzt erfasse ich wieder alle sicherheitsrelevanten Ereignisse.

PowerShell JEA-PAM-AdminGUI

C=ws D=5 geandert

Mein PowerShell-Script ,,PAM-AdminGUI“ verwendet meine beiden Domain Controller WS-DC1 und WS-DC2 als JEA-
Endpunkte fir ein absolut minimales PowerShell-Remoting mit Just-Enough-Administration. Diesen Endpunkt muss ich

aber zuvor konfigurieren. Dazu verwende ich mein PAM-AdminGUI-Setupscript:
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Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
=2 = o o»

Unbenanntl.ps1 X

1
B Gffnen X
« « 4[] « AdminArea » Services » Active Directory > PAM-AdminGUI > v o | "PAM-AdminGUI
Organisieren > Neuer Ordner
= Freigaben (M) *  Name Anderungsdatum  Typ GraBe
o) AdminArea DEV Dateiordner
Gerate |18 PAM-AdminGULps1 Windows Powers
Lizenzen 8 PAM-AdminGUI-Functions.ps1 Windows Pow
Netzwerk |16 PAM-Tester.ps] Windows PowerS... 3K8
Services |2 Setup-PAMBJEA s 020620201210 Windows Powers... 7K8
Active Dirt
gMSA-A
6°0
KRETGT-
Migratio
PAM-Ad

Dateiname: | Setup-PAMBUEA.ps1

PowerShell-Dateien(*.psT, “psr ~

Zuerst lade ich den Regionsblock mit den Variablen:

B Administrator: Windows PowerShell ISE
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
0eE 4 a » | 3
| Unbenanntips1 | Setup-PAMBUEA ST X

1 ##### Scriptinfo

2 # scriptreihe PAM-, Adm'\nGLI Setup-PAMEIEA

3 # Datum: 2020-02-

4 # Version: Vi.10

5 # Programmiere Stephan Walther

H rogranmier an Walther,

5 cd "\\ws.its\freigaben\AdminArea\Services\Active Directory\PAM-AdminGUL"
9

10 £ e g )

11 tepad. exe PAM-AdminGUL.ini

12 Dause

13

12 Get-Variable -Scope global | Where-Object {'WS_OUAdminGruppen’,'WS_OUAdmins' -contains S_.name} | Remove-Variable -Scope global
15

16 Get-Content -Path "PAM-AdminGUI.ini™

17 ForEach-Object {—}

45 #:ndr‘eﬂn:m

46

47 m#region Setup Priwileged Access Management - PAM (nur auf dem ersten Server ausfuhren)...
82

83 ®#region Setup/Update Just Enough Administration - JEA (lokal je JEA-Server ausfihren)...

$Name =
if ({Get-Variable -Scope global | Where-Object {$_.name -eq $Name}} -EQ $null) {
: i 1 —Scope glabal
et-variable -Name $Name.Trim()).value
wert. trim()

Set-variable -Name $Name.trim(} -value $cur

2
3
#endregion

Driicken Sie die Eingabetaste, um den Vorgang fortzusetzen...:

PS Microsoft.PowerShell.Core\FileSyst: \\ws. ts\Freigaben\AdminArea ctive Directory\PAM-AdminGUI>

Und dann starte ich den Anweisungsblock, der den JEA-Endpunkt, die Konfiguration und die Proxyfunktionen erstellt:

BT ndministrator. Windows PowerShell ISE
Datei Bearbsiten Ansicht Tools Debuggen Add-Ons Hilfe
Ue H & & o x» P LB

| Unbenanntl.psl | Setup-PAMBUEApsT X

cd "\\ws.its\freigaben\AdminArea\Services\Active Directory\PAM-AdminGUI"

##region Variablen (immer ausfuhren). ..

PO w o

47 @#region Setup Privileged Access Management - PAM (nur auf dem ersten Server ausfuhren)...
82

83 C#region Setup/Update Just Enough Administration - JEA (lokal je JEA-Server ausfihren)
4

8 # erstelle Ps-Module fur die neue Rolle
8s New-Ttem -Path "Senv:ProgramFiles\WindowsPowerShell\Modules\PAM-AdminGUI" -TtemType Directory -ErrorAction SilentlyContinue |Out-Null
86 New-ModuleianiFest _Path "Sen rogramfiles\WindowsPowerShell\Modules\PAM-AdminGUI\PAM-AdminGUL. psd1”
7 New-Item -Path "$env:ProgramFiles\windowsPowerShell\Modules\PAM-AdminGUI\RoleCapabilities" -ItemType Directory -ErrorAction SilentlyContinue | Out-Null
88
89 # Definition der Administrations-Rolle
90 ® $Rolle = efT¢
98
99 # erzeuge die Rollenbeschreibungsdatei
100 New-PSRaleCapabilityFile -Path "Senv:ProgranmFiles\WindowsPowerShell\Modules\PAY-AdminGUI\RoleCapabi 1ities\PAM-AdminGUL. psrc” @Rolle
101
102 # kopiere FunctionsFile
103 Copy-Item PAM-AdminGUI-Functions.psl -Destination "Senv:ProgramFiles\Wi 11\Modu] e: i dminGUI-Functions. ps1”
104 Copy-Item PAM-AdminGUI.ini “Destination "SenviProgranFiles\windowsPower Shell\Modul es\aN- AdmnGUI\FAM -AdminGUT. ini"
105
106 # erstelle Endpunkt-Sessionconfiguration
107 & $JEAConfigParameter = @]t
113
114 # erstelle Verzeichnis fir die Session-Konfigurationen
115 New-Item -Path "Senv:ProgramData\JEAConfiguration” -ItemType Directory -ErrorAction SilentlyContinue | Out-Null
116
117 # erstelle JEA-Endpunkt
118 ® if (Get-PSSessionConfiguration -Name 'PAM-AdminGUI' -ErrorAction SilentlyContinue) {fi.]}
121 New-PsSessionConfigurationFile -Path "$env:ProgramData\JEAConfiguration\PAM-AdminGUI.pssc” @IEAConfigParameter
122
123 # lade die JEA-Session-Konfiguration
124 Register-PSsessionConfiguration -Name 'PAM-AdminGUI' -Path “$env:ProgramData)\JEAConfiguration\PAM-AdminGUI.pssc” -WarningAction SilentlyContinue
125
126 # aktiviere Modulelogging (optional)
127 New-Item -Path HKLM:\SOFTWARE\Policies\Microsoft\Windows\Powershell -ErrorAction SilentlyContinue | out-null
128 New-Item -Path HKLM:\SOFTWARE\Policies\Microsoft\Windows\Powershell\ModuleLogging -ErrorAction SilentlyContinue | out-null
129 New-Ttem -Path HKLM:\SOFTWARE\Policies\Microsoft\Windows\Powershell\ModuleLogging'ModuleNames -ErrorAction SilentlyContinue | out-null
130 Set-ItemProperty -Path HKLM:\SOFTWARE'Policies\Microsoft\Windows\Powershell\Modulelogging\ModuleNames ~Name '=* -Value '=' | Out-Null
131 ||

132 | #endregion

o x
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Administrator: Windows PowerShell ISE - a x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
N & J 4 g » P BB | % |8 =3Ol & oe.
Shript ()

erstelle Verzeichnis fir die onfigurationen
New-Item -Path "Senv:ProgramData\JEAConfiguration” -ItemType ory -ErrorAction SilentlyContinue | Out-Null

erstelle JEA-Endpunkt
if (Get-PssessionConfiguration -Name "PAM-AdminGUI" —ErrorAction SilentlyContinue) {
Unregister-PSSessionConfiguration -Name 'PAM-AdminGUI' -ErrorAction Stop
5
1
New-PssessionConfigurationFile -Path "$env:ProgramData\JEAConfiguration\PAM-AdminGUI.pssc” @JEAConfigParameter

lade die JEA-Session-Konfiguration
Register-P5SessionConfiguration -Name 'PAM-AdminGUI' -Path "$env:ProgramData\JEAConfiguration\PAM-AdminGUI.pssc” -WarningAction SilentlyContinue

aktiviere ModuleLogging (optional)
New-Item -Path HKLM:\SOFTW! i findows\Powershell -ErrarAction SilentlyContinue | out-null
New-Item -Path HKLM # d \Windows\PowershelT\ModuleLogging -ErrorAction SilentlyContinue | out-null
New-Item -Path HKLM / i \Windows \Powershel1\ModuleLogging\ModuleNames -ErrorAction SilentlyContinue | out-null

i crosof t\Windows\Powershel1\Maodul eLogging\ModuTleNames -Name "** -Value '=" | Out-Null

Vom Client aus rufe ich jetzt testhalber den Endpunkt auf. Mein Standardbenutzer hat das erforderliche Recht fiir den
minimalen Verbindungsaufbau. Wahrend der RemoteSession stehen mir nur die Proxyfunktionen zur Verfiigung:

B Windows Powershell ISE - O X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

B e 3 & B x| 9 | JNE ] = | B o o - s -

| Unbenannt1.ps1= x &

1 Enter-PSSession -ComputerName ws-dc2.ws.its -ConfigurationName PAM-AdminGUI -Authentication Kerberos
2

3  get-command

PS C:\> Enter-PSSession -ComputerName ws-dc2.ws.its -ConfigurationName PAM-AdminGUI -Authentication Kerberos
[ws-dc2.ws.its]: PS> get-command

CommandType Name Version Source

Function Clear-Host

Function entferne-Mitgliedschaften
Function entferne-PAMGruppenMitglied
Function erstelle-PAMGruppenMitglied
Function Exit-PSSession

Function Get-Command

Function

Function

Function Get-RecursiveUserGroupMembership
Function Get-UserInfo

Function Tiste-Admins

Function Tliste-DomainController
Function Tliste-Gruppen

Function Tliste-Zeitspannen

Function Measure-Object

Function Out-Default

Function repliziere-ADChanges
Function Select-0Object

Function zeige-GruppenMitglieder
Function zeige-Mitgliedschaften
Cmdlet Add-Member Microsoft.Powershell.utility

[ws-dc2.ws.its]: PS>

Abgeschlossen Ln3 Spalte 12 120%

Auch das hat funktioniert.
Kontrolle LDAPS

Alle Domain Controller sollten heute neben LDAP auch das sichere LDAPS anbieten. Das kann man recht einfach mit
LDP.exe testen:
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":?‘ Ldp — O e

Verbindung Durchsuchen Ansicht  Optienen  Hilfsprogramme 7

Verbinden *

Server: | ws-dc2

Port: ] ohne verbindung
Abbrechen

Fertig NUM

Der Server WS-DC2 kann via LDAPS angesprochen werden:

£A Idaps://W5-DC2.ws.its/DC=ws,DC=its — O bt

Verbindung Durchsuchen Ansicht  Opticnen  Hilfspregramme 7
I = dap_sslinit{™ws-dc2®, 636, 1); ~
Error 0 = ldap_set_option(hLdap, LDAP_OPT_PROTOCOL_VERSION, 3);
Error 0 = ldap_connect(hLdap, NULL};
Error 0 = ldap_get_option(hLdap, LDAP_OPT_SSL, (void*)&hv);
Host supports S5L, S5L cipher strength = 256 bits
Established connection to ws-dc2.
Retrieving base DSA information...
Getting 1 entries:
Dn: (RootDSE)
configurationNamingContext: CN=Configuration,DC=wsg DC=its;
currentTime: 09.06.2020 07:34:07 Mitteleuropdische Somm;
defautNamingContext: DC=ws DC=its;
dnsHostName: WS-DC2 ws.its;
domainControllerFuncticnality: ¥ = { WIN2016 );
domainFunctionality: 7 = [ WIN2018 );
dsServiceName: CN=NTDS Settings, CN=WS-
DC2 CM=Servers, CN=Ergoldsbach, CN=Sites, CN=Configuration, DC=wsg DC=i
ts;
forestFunctionality: 7 = { WINZ016 };
highestCommittedUSN: 45183,
isGlobalCatalogReady: TRUE;
isSynchronized: TRUE;
ldapServiceName: ws.its: ws-dc2S@WS.MS;
namingContexts (5): DC=ws DC=its; CN=Configuration, DC=ws DC=its;
CN=S5chema, CN=Configuration, DC=ws DC=its;
DC=ForestDnsZones, DC=ws DC=itz; DC=DomainDnsZones DC=ws DC=its;
rootDomainMamingContext: DC=ws DC=its;

Denn er hat bereits iber mein zentral konfiguriertes AutoEnrollment das dafiir erforderliche Zertifikat von meiner
Windows PKI erhalten:
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[& certim - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate] - O X
Datei Aktion Ansicht 7
e 2@ old= @
=

@ Zertifikate - Lokaler Compute ~ Ausgestellt far Ausgestellt von Ablaufdatum Beabsichtigte Zwec... Anzeigename Status  Zertifikatvorlage
v E_'_EEZ”EZ::'“‘“E @] ATAGateway KTAGateway 02.06.2022 Serverauthentifizier... ATAGsteway

. Vth ertifi atf o st ?;WS-DCZ WS-ITS-Zertifizierungsstelle-CA1 08.06.2021 Clientauthentifizier.. <Keine» W5-ITS-Computer-V2

— Yertrauenswilrige STamn | ey peawsits WS-ITS-Zertifizierungsstelle-CAT  09.06.2021 KDC-Authentifizier..  <Keine» WS-ITS-DomainController-V2

"~ Organisationsvertrauen
| Zwischenzertifizierungsste
"] Vertrauenswiirdige Heraus
| Nicht vertrauenswiirdige :
 Drittanbieter-Stammzertif
| Vertrauenswiirdige Person
— Clientauthentifizierungsac,
| Stammelemente der Viorat
' Stamme testen

| Remotedesktop

| Zertifikatregistrierungsanf
" Smartcard vertrauenswiirc
~ Vertrauenswiirdige Gerdte

Wil ivee I Taben lee
< >

Der Speicher enthalt "Eigene Zertifikate" 3 Zertifikate.

Zusammenfassung

Nicht reibungslos, aber erfolgreich

Auch die zweite der drei Domain Controller Migrationen war nicht fehlerfrei. Aber jedes TroubleShooting ist auch ein Test
der administrativen Fahigkeiten. Daher nehme ich solche Herausforderungen immer gerne mit.

Einen Tag spater erhalte ich wie gewohnt meine Mail des Server-Monitorings. Darin ist auch eine Sektion mit einer
Zusammenfassung der Eventlogs enthalten. Die Anzahl der Fehler und Warnungen ist sehr {iberschaubar und liegt absolut
im normalen Bereich. Die anderen Server haben den neuen Domain Controller angenommen und arbeiten friedlich weiter:

‘wsncz |W5—DCQ.WS.HS;WHI&|364 |06/osv2021 nm:ﬂQ‘WTmmﬂemngmbcm

‘ Ws-DC2 | WS-DC2.ws.its | 364 | 06/08/2021 18: 29:29‘ WS- TS Zertifizierungsstelle-CA1

z f: g der Ereignisse (24h)

WS-HV 17010

WS-ATA 15749

WS-HV2 17208

WS-HV3 16912 1 o
WS-NPS1 [ 15658 ] o
WS-FS3 15796 ] o

WS-DPM 15957

Ws-DCc3 15302

ws-DC2 16223
-m

WS-RDS2 15754

WS-CM 15685

-m

WS-FS2 15319

WS-PRINT1 15670

ws-DC1 15975

Genauso sieht es auch mein Live-Monitoring PRTG:
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#®  Maps  Map bearbeiten
Map Dashboard 1

Map anzeigen & Map-Designer © Einstellungen < HTML anzeigen © Anmerkungen

nﬂ Fehler S WSGate2 |WSPFS1  |WS-AP1 WSHV WS-NPS1 WS-MON =
B0 rehler (Bestatigr)
[0 wamung
98 0K WSH\I WS-L.M
'WS-RDS1

mﬂ Pausiert s _
M Ungewshnlich

| -

Ho Unbekannt =
Alarme (WS-ITS)
LAN
1 Stunde Inte... n
Datenverkehr S
10 kbit/Sek. /

Damit betrachte ich diese Migration als abgeschlossen.
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