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Zielsetzung
IST-Situation

Ich aktualisiere meine gesamte Infrastruktur auf Windows Server 2019. Heute beginne ich mit dem ersten von drei Domain
Controllern. Diese stellen die Infrastruktur mit der Active Directory Domain ws.its bereit. Sie arbeiten zusatzlich als DNS-
Server und als DHCP-Server.

Mein Active Directory arbeitet iber zwei Standorte. Die Domain Controller haben dabei ein festes Replikations-Schema:

Neufahrn

Ergoldsbach

LAN-100 - 192.168.100.0/24 LAN-100 - 192.168.100.0/24

-

WS5-DC2.ws.its

W

WS5-DC1.ws.its

WS-DC1.ws.its

Alle drei Domain Controller laufen aktuell mit Windows Server 2016. Die beiden DCs in Ergoldsbach haben eine grafische
Oberflache. Der WS-DC3 ist als Server Core installiert worden. Meine Gesamtstruktur arbeitet mit der Funktionsebene
Windows Server 2016.

Im Hauptstandort Ergoldsbach sind alle Server und Services so konfiguriert, dass ich einen der beiden DCs ausschalten
kann. Beide Server wurden also Uberall als DNS-Server angegeben. Der DHCP-Service ist ilber DHCP-Failover ausfallsicher.
Der IPHelper in meiner PFSense spricht beide DHCP-Server an.

Alle Domain Controller laufen als virtuelle Maschine — jede hat dabei ihren eigenen Hyper-V-Host darunter.

Alle zusatzlichen Services wurden im Vorfeld entfernt: Beide DCs in Ergoldsbach stellten einmal eine ADFS-Farm bereit. Die
beiden Server sind aber Teil meiner Privileged Access Management Losung und stellen deren Kernfunktion durch ein Just-
Enough-Administration-Enpunkt (JEA) zur Verfligung.

Soll-Situation

Alle Domain Controller sollen mit Windows Server 2019 laufen. Die aktuelle Konfiguration hat sich bestens bewahrt. Daher
mochte ich am Modell meines Active Directory nichts verandern.

Die Namen und die IP-Adressen der Domain Controller méchte ich wiederverwenden. So spare ich mir den Aufwand, jeden
(1) Service und jedes Gerat zu rekonfigurieren. Mal ehrlich: wo geben wir tGberall die speziellen IPs der Domain Controller
an und wo ist der FQDN hinterlegt?

Migrationsplan

Ein Inplace-Upgrade schliefe ich aus. Da gibt es einfach zu viele Probleme. Daher kommt fiir das Recycling der Namen und
IPs nur ein Wipe & Load infrage. Bei den Domain Controllern WS-DC1 und WS-DC2 sollte eine Verfligbarkeit der Services
AD, DNS und DHCP gegeben sein. Wahrend der Migration kann auf die hohere Verfligbarkeit verzichtet werden. Die
Umstellung wird wahrend der normalen Betriebszeit durchgefiihrt.
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Vorbereitung

Aufbau der neuen VM

Zuerst erstelle ich mir eine neue virtuelle Maschine. Dazu bereite ich meinen Server-Account mit den passenden,
temporéaren Gruppenmitgliedschaften vor:

Modus:

Gruppen

Zeitraum [min]

~

Admins:

migliche Gruppen:

Zigl-DC:

Mitglied:

Ws-DC2

zu DC replizieren

alle DC replizieren

O

X

admin
admin-audt
admin-Notfall
admin-setup
admin-wac
stephan-T1
stephan-T2
sysadm

DHCP-Administratoren

DnsAdmins

Domanen-Admins
GG-Admin-ADJoin

GG-Admin-ATA
GG-Admin-Backup
GG-Admin-Freigaben
GG-AdminGPO
GG-Admin-MX-Storage
GG-Admin-PKI
GG-Admin-Setup-ApplockerAusnahme-Admin Dir
GG-Admin-Setup-ApplockerAusnahme-ueberall
GG-Admin-SQL-DFM
GG-Admin-WAC-Admin
GG-SECClients-JB-Admins
GG-SECLlients-Standard-Admins
GG-SECLClients-WSITS-Admins
GG-SEC-Server-File-Admins
GG-5EC-Server-JB-Admins
GG-SEC-Server-Monitoring-Admins
GG-SEC-Server-MX-Admins
GG-SEC-Server-RDS-Admins
Organisations-Admins

Organization Management
Schema-Admins

Giltigkeit

statisch

2020-06-03 08:02:38
2020-06-03 08:02:39
2020-06-03 08:02:39

Gruppe

Frotected Users
GG-Admin-HyperV-Storage
GG-SEC-Server-HyperV-Admins
GG-SEC-Server-Standard-Admins

bereit

entferne alle

Die VM selber erstelle ich ohne groRe Besonderheiten. Der Name entspricht im Hyper-V schon dem der alten VM:

g;—.:

Datei

Aktion
=% 1T B

Ansicht 7

R Hyper-V-Manager
By ws-HV1
By ws-Hv2
Ep ws-Hv3

Virtuelle Computer

Mame

B wsata
B wscm
B wsoct

Phase CPU-Auslast.., Zugewiesener Spei.. Betriebszeit
Wird ausgefiht 1% 6144 MB 7.04:22:56
Wird ausgefiht 0% 4036 MB T04:15:47
Wird ausgefiht 0% 2160 MB 7.04:11:14

Status

B wsev
B wsFs1
B wstm
B wsmx
B wsnrs1
B ws-PFS1a
B ws-Frint1
B ws-RDS1

Priifpunkte

Ws-DC1

Startspeicher:
Dynamischer Sp

g Assistent fir neue virtuelle Computer

R

Worbemerkungen

Name und Pfad angeben

AbschlieBen des Assistenten fiir neue virtuelle Computer

Der Assistent fiir neue virtuelle Computer wurde erfolgreich abgeschlossen. Der folgende virtuelle
Computer wird erstellt:

Generation angeben Beschreibung:
Speicher zuweisen MName:
Netzwerk konfigurieren Generation:
Arbeitsspeicher:
virtuelle Festplatte verbinden Netzwerk:
Festplatte:

Ws-DC1
Generation 2
2048 MB
LAN-100

Keine

Klicken Sie auf 'Fertig stellen’, um den virtuellen Computer zu erstellen und den Assistenten zu

beenden.

< Zuriick

e

Kenfiguratic..

ne Prifpunkte vorhanden.

tener Speicher: 2160 MB

bedarf:

1792 MB
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Damit ich zwischenzeitlich nicht durcheinander komme, benenne ich die neue VM um:

8 Hyper-V-Manager

Dstei Aktion Ansicht 7
=557 H
[E5 Hyper-V-Manager
i Ws-HV1 Virtuelle Computer
B ws-Hv2 Name Phase CPU-Auslast... Zugewiesener Spei... Betriebszeit Status Konfiguratio...
BR ws-Hv3 B ws-ATA Wird ausgefibrt 1% 6144 M8 7.04:23:22 80
B wscm Wird ausgefiht 0% 4096 MB 7041613 80
B wsoct Wird ausgefit 0% 2160 MB 7.04:11:37 8.0
Pus 3.0
Gespeichert 8.0
Wird ausgefiht 0% 3176 MB 11.0121:09 80
Wird ausgefit 0% 994 MB 11.01:17:44 9.0

Jetzt kopiere ich mir meine neue Basefile in das Verzeichnis der VM. Darin ist ein vollwertiger Windows Server 2019 mit
grafischer Oberflache enthalten:

« . > Dieser PC

# Schnellzugriff

[ Desktop

& Walther, Stephan - T1

[ Dieser PC
i System (C3)
= Daten (D:)
= Freigaben (M)
= Tier-Gold (V)
Base
Hyper-V
= Tier-Silber (W:)
i Bibliotheken
o Netzwerk
Systemsteuerung

& Papierkorb

Verwalten

Ansicht
> Tier-Gold (V) » Base

Name

- Win2019-1908.vhdx

= Win2019-1911-CoreFOD.whdx

= Win2019-2005 vhdsx

Datentragerimagetools

- o x <
(] Start Freigeben Ansicht
v Base’ durchsuchen sl e v A
Anderungsdatum  Typ Grote # Schneluge Name.
Festplatten-Image... —
1120191851 Festplatten-lmage... 12.
01062001644 Festplatien-Image... 19009536 ... & Waither, Stephan - Tt
I Dieser PC
iy System ()
= 27% abgeschlossen - x
(M)
Ein Element wird von Base nach WS-DCT kopiert )
27% abgeschlossen n %
Geschwindigkeit: 1886G8/s o

Name: Win2013-2005.vheb
Restdauer: Berechnung... L
Verbleibende Elemente: 1 (13,2 GB)

() Weniger Details

1

WS-NPS1

Virtual Hard Disks
Virtual Machines

» DieserPC » Tier-Geld (Vi) » Hyper-V > WS-DC1

Jetzt kann ich die VM fertig konfigurieren. Mehr RAM, mehr CPU und die neue VHDX werden ,eingebaut”. Zudem passe ich

einige Optionen an:

§.§ Hyper-V-Manager
Ansicht

Datei

| B

Alktion

2

[ Hyper-V-Manager
Bg Ws-Hv1
B ws-Hv2
B ws-Hv2

Virtuelle Comput

Name
B ws-aTA

B wscm

B ws-Dc1

B ws-DC1neu
B wsEviL
B wsFs1

B wsmm

B wsmx

B wsnprs1
B ws-Prsia
B wsFrnt1
B ws-RDS1

Priifpunkte

W5-DC1-neu

Startspeicher:

E Einstellungen far "WS-DC1-neu” auf "WS-HV1" —

WS-DC1-neu

4r D

% Hardware

- Festplatte

l" Hardware hinzufiigen
= Frmware

@ sicherheit
“Sicherer Start”ist aktiviert
W@ Arbeitsspeicher
2048 MB
] Prozessor
4 virtuelle Prozessoren
= & scsi-Controller

U Netzwerkkarte
LAMN-100
#! Verwaltung

Starteintragsanderungen aussteh...

= Festplatte
HDDO-System.vhdx

Name
WS-DC1-neu
D Integrationsdienste
Alle Dienste verfiighar
(&, Prifpunkte
Produktion
88
L]

e oct

Fo Automatische Startaktion
Immer starten

o Automatische Stoppaktion
Herunterfahren

icherort fiir die Smart PagingD...

Sie kénnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet
werden sol. Ist auf dem Datentrager ein Betriebssystem instaliert, kann der virtuelle
Computer nach dem Andern der Zuordnung maglicherweise nicht mehr gestartet

Eine virtuelle Festplatte kann durch Bearbeiten der zugeharigen Datei komprimiert,
konvertiert, erweitert, zusammengefiihrt, erneut verbunden oder verkleinert
werden. Geben Sie den vollstindigen Pfad der Datei an.

@ virtuelle Festplatte:
‘V:\‘—!yper-V\WS-DCl\Vlrma\ Hard Disks\HDDO-System. vhdx

Neu Bearbeiten Uberpriifen Durchsuchen...

o Ist die gewinschte physische Festplatte nicht aufgefihrt, vergewissern
Sie sich, dass der Datentrager offline ist. Verwenden Sie zum Verwalten
physischer Festplatten die Datentragerverwaltung des physischen
Computers.

Klicken Sie zum Entfernen der virtuellen Festplatte auf "Entfernen”. Dadurch wird der
Datentrager zwar getrennt, die zugehérige Datei wird jedoch nicht geléscht.

Entfernen

Abbrechen Anwenden

werden,

Controller: Speicherort:

SCSI-Controller ~ | |0 (wird verwendet) v
Medien

AbschlieRend passe ich die Startreihenfolge des UEFI-Boots an:

Konfiguratio...
80
30
80
50
20
20
50
50
50
80
50
80

Priifpunkte vorhanden

ner Speicher:

Seite 4 von 94



rWS IT-Solutions
‘ammemm

WSHowTo — Migration eines Domain Controllers auf 2019 (WS-DC11)
2020-06-02 Migration auf Windows Server 2019

L
Datei Aktion Ansicht 7
atel | on "““ B4 Einstellungen far "WS-DC1-neu” auf "WS-HV1"
= nE  HE
WS-DC1-neu v 4P D
8 Hyper-v-Manager =
B ws-Hv1 Virtuelle ¢ [+ Hardware O Firmware
Eg ws-Hv2 Mame ¥ Hardware hinzufigen el
Startreihenfolge
WS-HY2 e & Firmware
2] 8 ‘NS 591 Von "Festplatte” starten
g s W sicherheit
ws-DC T
Sicherer Start’is P
B wsDc Wl Arbeitsspeicher = Fesiplatte
B wsev 2048 MB
B wsrs| |® [ Prozessor
WS e o
E ;vw = &J sCsI-Controller
B wenr # o Festplatte
s HDDO-System, vhdsx
B WSPR 0 0 Netowerkkart
B ws-r LAN-100

Die neue VM ist fertig. Aber bevor ich weitermachen kann, muss ich mich um den alten Server kimmern.

B wsRD |2 verwaltung

Sichtung von Informationen auf dem alten Server

Wert
HOD0-System.vhdsx

B Netzwerkkarte  LAN-100

Wahlen Sie fiir die Uberprifung der Starteintrige zum Starten des Betrighssystems
die gewiinschte Reihenfolge aus.

Nach oben

Konfiguratio...
80
8.0
80
9.0
80

Wie bei jeder Migration sollte das alte System genau untersucht werden. Wenn man etwas tbersieht, kann das nach dem
Abschalten (ibel ausgehen. Diese Rollen und Features sind noch aktiv. Das alles gehort irgendwie zum Domain Controller:

Ps C:\windows\system32> Get-windowsFeature | where installed

Display Name

und isCSI-Dienste
iteiserver

[x]
[x] speicherdienste
DHCP-5erver
DNS-Server
-NET Framework 4.6-Funktionen
[x] .NET Framework 4.6

[x] wer-

[x]

Dienste
TCP-Portfreigabe

Gruppenrichtlinienverwaltung
Remoteserver-verwaltungstools
[x] Featureverwaltungstoo

[x]

verwaltungshilfsprogramme fir die BitLoc...
[x] BitLocker-w rherstellungskennwort. ..

[x] rollenverwaltungstools

[x] AD DS- und AD LDS-Tools
[x] Active Directory-modul fir windows P...
[x] AD Ds-TH

Directory-verwaltungscenter

5-5nap-Ins und -Befehlszeile...

X] DHCP-Servertools
X] DNs-Servertools
X] Tools fur Dateidienste

Unterstutzung fur die SME 1

[x] DFs-verwaltungsto
FS-Dateifreigabe

Name

AD-Domain-services
FileandStorage-Services
File-services
Fs-Fileserver
storage-services

DHCP

DNS
NET-Framework-45-Fea.. .
NET-Framework-45-Core
NET-WCF-5ervices45
NET-WCF-TCP-POrTShar. . .
GPMC

RSAT

RSAT-Feature-Tools
RSAT-Feature-Tools-B...
RSAT-Feature-Tools-B.. .
RSAT-Role-Tools
RSAT-AD-Tool1s
RSAT-AD-Powershell
RSAT-ADDS
RSAT-AD-AdminCerrter
RSAT-ADDS-Tools
RSAT-DHCP
RSAT-DNS-5erver
RSAT-File-Services
RSAT-DFS-MgmT-Con
F5-SMBL

windows Defender-Features
[x] windows Defender

[x] cur fir windows Defender
windows Powershell

[x] windows Powershell 5.1
[x] windows Powershell ISE
windows Server-sicherung
WoWb4 -Uniter stiutzung

windows-Defender—Fea. . .
windows-Defender
windows-Defender -Gui
powershellroot
Powershell
powershell-ISE
windows-server-Backup
Wowed -Support

Install state

Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed

Der Server hat nur eine sichtbare Partition. Wie bei meinen anderen Servern habe ich hier meine Ablage im Verzeichnis
C:\Admin aufgebaut.

Praxistipp:

Die Administratoren einer Infrastruktur sollten auf allen Servern eine gleichartige Form der Datenablage aufbauen. So kann
man sich einfacher zurechtfinden und auch Migrationen wie diese hier werden vereinfacht.

In diesem Verzeichnis sind einige Scripte und Logfiles vorhanden. Da muss ich vorab aufraumen:
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< | Admin

Stat  Freigeben

ol 0

An Schnellzugriff Kopieren Einfiigen

anheften [#] verknipfung einfugen

« « 4 [} » DieserPC

s Schnellzugriff

~ [ Deskiop
& Administrator
~ [ Dieser PC
SYSTEM (C:)
> Admin
Benutzer
Perflogs

Program Files (x86)
Programme
Windows

= Freigaben (M)

1 Biblictheken

¥ Netzwerk

Systemsteuerung

& Papierkorb

27 Elemente

Zwischenablage

- a x
Ansicht [7]
oh Ausschneiden X I [ Neues Element ~ Offnen [ Altes auswahien
Wil Pfad kopieren il £ Einfacher Zugrift = Bearbeiten Hichts auswahlen
- Verschieben Kopieren | L8schen Umbenennen  Neuer Eigenschaften
= Ordner > £F Auswahl umkehren
Organisieren Heu Sffnen Auswéhlen
» SYSTEM(C) » Admin » v O “Admin" durchsuchen »
Name - Anderungsdatum  Typ GréBe o
Backup-GPO 30.06.2017 19:51 Dateiordner
gMSA-Admin 15.04.201817:01 Dateiordner
GPO 23.04.2020 14:34 Dateiordner
GPO-Analyse 15.11.2018 11:39 Dateiordner
KRBTGT-Reset 11.05.2020 08:13 Dateiordner
LAPS-History 26.09.2018 06:17 Dateiordner
PAM-AdminGUI 06.02.2018 18&:58 Dateiordner
PingCastle 24.09.2019 16:52 Dateiordner
PSTranscript 01.06.2020 00:00 Dateiordner
Scripte 23.04.2020 14:30 Dateiordner
SecEv-Monitor 02.06.2020 0&:14 Dateiordner
D AdmPwd.adml 22.06.2015 20:15 ADML-Datei 4KB
| ] AdmPwd.admx 22.06.2015 20:15 ADM-Datei 4KB
5] backup.log 02.06.2020 01:20 Textdokument 1KB
|4 Check-ADStart.ps1 11.06.2017 16:28 Windows PowerS... 12KB
2] Check-ADStartxml 0.02.20 4 XML-Dokument 4KB
5] dnslog 02.06.2020 0 Textdokument UKB
dnsl.log 25.01.2020 17 Textdokument 88,846 KB
[] MSS5-legacy.adml 24.09.2015 B4; ADML-Datei 17KB
[] Ms5-legacy.admx 24.00.2015 17 ADMX-Datei 19KE
a1 PAM-AdminGUI 13.10.2017 Verknipfung 2KB
5] pfirewall.log 29.12.2019 1810 Textdokument UKB
| ] pfirewall.log.old 29.12.2019 1810 OLD-Datei UKB
[] SecGuide.adml ADML-Datei 14KB
D SecGuide.admz ADMX-Datei 30KB
s SecurityScope 13.10.2017 18:52 Verknipfung 2KB
=1 Startlon 2 15 Tewtdakument TAKR

Ich verschiebe etliche Scripte auf mein zentrales Admin-Share auf den Fileservern. Die anderen Scripte verschiebe ich in
einen neuen Ordner C:\Admin\Scripte:

= | Admin

* =

An Schnellzugriff Kopieren Einfigen

Freigeben

anheften lﬂ
Zwischenablage
R

# Schnellzugriff

[ Desktop
A Administrator
[ Dieser PC
SYSTEM (C)
Admin

PSTranscript

Scripte
Backup-GPO
Check-ADStart
LAPS-History

SecEv-Manitor

Ansicht

& Verschieben nach

% Lo
Kopieren nach f um

Organisieren

» DieserPC » SYSTEM(C:) » Admin

Mame

PSTranseript
Seripte

SecEv-Monitor

[5] dnslog

B 02

- o = | Active Directory
Start Freigeben
N T [ Attes auswahten
- 15 Nichts auswahlen
T DN:duneer’ Eigenschaften B9 Auswabl umkehien an s;m;\(\sn:\grm Kopieren Einfugen
Neu Offnen Auswiahlen Zwischenablage
v © | “Admin” durchsuchen ) « . 4
" Typ #
02.06.2020 00:00 Dateio
posam0az  Dateo| B DSHOP
02,06.2020 08:21 Dateio] &b Administator
020620200540 Textdo| I DieserPC
SYSTEM (C)
= Freigsben (M)
AdminArea
Gerite
Lizenzen
Netawerk
Services

0]

Benutzer

PerfLogs

SMigration-2019
Active Directory
gMSA-Admin

Program Files (+26)
Programme
Windows

= Freigaben (M)

GPO

KRBTGT-Reset
PAM-AdminGUI

PingCastle

< Freigaben (M)

~

Ansicht

o Verschiehen nach~ 3 Loschen + E'
Dkopierennach~ = umbenennen | Neuer e
Ordner
Organisieren Neu

» AdminArea > Services » Active Directory »
Name -
gMSA-Admin
GPO
KRBTGT-Reset
PAM-AdminGUI
PingCastle
SecurityScope
&4 2014-03-25 Set-ADComputers NoMonitor.ps1
4 2016-01-22 enable Kerberos-Delegation.ps1
4 2016-05-08 GPO-Security.psT
&4 2016-10-21 LAPS.ps
] 2017-01-28 Win2016ServicesDisable reg
2017-01-28 Win2016ServicesDisablexml
5] 2017-03-31 W32TM auf PDC.t
|4 2017-04-05 gMSA-Backup und SchedTask Serversicherun
4 2017-04-05 gMSA-Monitor far WS-RDS1.ps1
& 2017-04-25 gMSA-Backup und SchedTask Serversicherun
&4 2017-05-17 gMSA-Backup und SchedTask Serversicherun
6 2017-05-22 gMSA-Backup far Copy-CRMDE.ps1
[£] 2017-06-11 CodeSigning.doox
&4 2017-06-11 gMSA-ADFS.ps1

Diese lokalen Scripte werden automatisch durch geplante Aufgaben gestartet. Eine davon ist mein SecEv-Monitor:
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(D Aufgabenplanung

[m] x
Datei  Aktion Ansicht 7
e=|nm
@ %ﬁfgabenp\anung (Loka) . Name Status Trigger Nichste Laufzeit  Letzte Laufzeit
© & Aufgabenplanungsbibliot||| - 3 )
5 Check-ADStart Bereit Beim Systemstart - Nach Auslésung alle 5 Minuten fir die Dauer von 15 Minuten wiederholen. 26.05.2020 04:15:00
CreateExplorerShellUnelevatedTask Bereit Bei Aufgabenerstellung ader -modifizierung 24.11.2017 19:16:55
pamDhepProvisioning Bereit Bei Aufgabenerstellung oder -modifizierung 08.08.2019 16:22:06
) IpamDnsProvisioning Bereit Bei Aufgabenerstellung oder -modifizierung 08.08.2019 16:22:06
51 LAPS-History Bereit Jeden Tag um 22:30 Uhr 02.06.2020 22:30:00 26.09.2018 Of

I 5ecEv-Monitor
ServerSicherung
Sicherung-GPO

Wird ausgefuhrt
Bereit
Bereit

Jeden Tag um 13:00 Uhr - Nach
Jeden Tag um 01:00 Uhr
Jeden Tag um 04:43 Uhr

Auslsung

lle 1 Stunde fir die Dauer von 1 Tag wiederholen.  02.06.2020

03.06.2020 01:00:00
03.06.2020 04:45:00

<

02.06.2020 01:00:01
02.06.2020 04:45:01

Allgemein Trigger Aktionen Bedingungen Einstellungen Verlauf

Mame: SecEv-Monitor
Speicherort: \

Autor: WS\sysadm
Beschreibung:

Sicherheitsoptionen
Beim Ausfiihren der Aufgaben folgendes Benutzerkonto verwenden:
WS\gMSA-Monitors.
Mur ausfihren, wenn der Benutzer angemeldet ist
Unabhangig von der Benutzeranmeldung ausfihren
Kennwort nicht speichern. Die Aufgabe greift nur auf lokale Ressourcen zu.

Mit hochsten Berechtigungen ausfahren

Ausgeblendet  Konfigurieren fir: | Windows® 7, Windows Server™ 2008 R2

SecEv ist dabei meine Abkulrzung fiir SecurityEvent. Das Script analysiert die Sicherheits-Eventlogs aller Domain Controller

und filtert dabei interessante, sicherheitsrelevante Events heraus. Diese werden protokolliert und analysiert
kann das Script Warnmeldungen ausgeben:

. Bei Bedarf

= - o X%
Start Freigeben Ansicht (7]
u b Ausschneiden )( :ﬁ [ Meues Element ~ @ Offnen = [ Alles auswahlen
= & Pfad kopieren * £ Einfacher Zugriff = Bearbeiten 5 Nichts auswahlen
A&n Schnellzugriff Kopieren Einfugen _ Verschieben Kopieren Laschen Umbenennen  Meuer Eigenschaften
P s [] verknipfung einfugen e = Ordner - H Auswani umkehren
Zwischenablage Organisieren Neu Offnen Auswihlen
- v 4 || » DieserPC » SYSTEM(C) » Admin » SecEv-Monitor » Reports v & | “Reports’ durchsuchen »
# Schnelzugrit A Mame Anderungsdaturn | Typ Groke ~
— £ aktuellhtm 02.06.2020 02:23 HTML-Dokument TOKB
eskto
" 2] 2020-06-02.htm _
2 Administrator [ Detailspetf
I Dieser PC ) 2020-06-01 ki 2] CAAdmin\SecEv-Meniter\Reports\aktuelllr O = C & CAAdmin\SecEv-Monitor... *
. SYSTEM (C) azozg,o}gmtm @ - - =3 @; ~ Seite» Sicherheit v Extras v @v
Admin 2] 2020-05-30.htm | 1 nous cvonte: auzs - assaunt Looon Fesure
; A
PSTranscript £ 2020-05-29.ntm
Seripte £ 2020-05-28.htm
Sackun-GPO &1 2020-05-27.htm [
ackup- ;
4 ) 2020-05-26.htm
Check-ADStart ) 2020-05-25.htm
LAPS-History & 2020-05-24.htm —
SecEv-Monitor 21 2020-05-23.htm
csv £ 2020-05-22.htm
Reports Ej 2020-05-21.htm
Statistik & 2020-05-20.htm
I £ 2020-05-18.htm .
2] 2020-05-18.htm
PerfLogs &) 2020-05-17.htm . B
Program Files (x26) ) 2020-05-16.htm = | = e - - e —+&
; OHEm  RwW®m  Mm®m 0N BO0 200 200 000 ZE0 | 60D | Goo | S0
Programme £ 2020-05-15.htm
Windows £ 2020-05-14.htm Somamoimie | e | Seiar | emowan S — e
ra Bibliotheken ) 2020-05-12tm
Das Script muss ich vom Server exportieren. Das mache ich nach der Datensichtung. An dieser Stelle kann ich aber die

vielen Aufgaben als XML-Datei exportieren:
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(D) Aufgabenplanung — m} %
Datei Aktion Ansicht ?
|z
(<] Aufgabenplanung (Lokal) [y o Status Trigger Michste Laufzeit  Letzte Laufzeit
> % Aufgabenplanungsbibliot
&) Check-ADStart Beim Systemstart - Nach Auslsung alle 5 Minuten fir die Dauer von 15 Minuten wiederholen. 20 04:15:00
(@ CreateExplorers| T Bei Aufgabenerstellung oder -medifizierung 24.11.2017 19:16:55
pamDhepProvi;  Beenden Bei Aufgabenerstellung oder -modifizierung 02.09.2019 16:22:06
pamDnsProvisic  Deaktivieren Bei Aufgabenerstellung oder -modifizierung 02.09.2019 16:22:06
(@ LAPS-History Er— Jeden Tag um 22:30 Uhr 02.06.2020 22:30:00  26.09.2018 0:17:26
(% SecEv-Monitor Eigenscheften sfithrt Jeden Tag um 13:00 Uhr - Mach Auslgsung alle 1 Stunde fiir die Dauer von 1 Tag wiederholen.  02.06.2020 0%:00:00 02.06.2020 D8:00:02
©senersicherung |~ Jeden Tag um 01:00 Unr 03.06.2020 01:00:00  02.06.2020 01:00:01
@ Sicherung-GPO oschen Jeden Tag um 04:45 Unr 03.06.2020 04:45:00 02.06.2020 04:45:01
@ Aufgabenplanung - O 'Y
Datei Aktion Ansicht ?
|
(@ Aufgabenplanung (Lakal) Name Nchste Laufzeit  Letzte Laufzeit
> i Aufgabenplanungsbibliof (©) Speichern unter X
@ Check-ADStart 26.05.2020 04:15:00
(% CreateExplorerShellUn 4[| > DieserPC > SVSTEM(C) > Admin > v|@| [ "Admin® durchsuchen ) 24112017 19:16:55
(% IpamDhepProvisioning 08.09.2019 16:22:06
IpamDnsProvisioning | Organisieren = Neuer Ordner B - 08.09.2019 16:22:06
5 LAPS-History 4 sehmaliogrit A Name Anderungsdatum  Typ 02.06.2020 22:30:00  26.09.2018 06:17:26
(T SecEv-Monitor 9 02.06.2020 09:00:00  02,06,2020 08:00:02
(% ServerSicherung [ Deskiop PSTranscript 02.06.2020 00:00 Dateiord| 03.06.2020 01:00:00 02.06.2020 01:00:01
@ Sicherung-GPO Scripte 02,06.2020 08:22 Dateiord| (3.06.2020 04:45:00 02.06.2020 04:45:01
& Administrator SecEv-Monitor 020 08:27 Dateiord|
~ I Dieser PC
< v i SYSTEM (C) >
Allgemein Trigger Akt~ Admin
PSTranscript
Name: a P
Scripte
i : \
Speicherott SecEu-Monitor
Autor: cras| Bene
enutzer
Beschreibung: i >
Dateiname: | Check-ADStartxml o
Dateityp: | XML-Dateien (*xml) v
A Ordner ausblenden Abbrechen
Sicherheitsoptionen
Diese Dateien kann ich dann auf dem neuen Server wieder importieren. Das spart viel Zeit:
< | Admin - o x
Start | Freigeben  Ansicht (7]
x u & Ausschneiden x I [T Neues Element = Offnen B Attes auswanien
% Plad kopieren - +7] Einfacher Zugriff Bearbeiten 5 Nichts auswéhlen
An Schnellzugriff Kopieren Einfigen Verschicben Kopieren  Loschen Umbenennen | Neuer Eigenschaften
e [7] verknapfung einfagen o P > Ordner = £H auswahl umkehren
Zwischenablage Organisieren Neu Offnen Auswahlen
« “ 4 || > DieserPC » SYSTEM(C) » Admin v| @ | "Admin" durchsuchen P
5+ Schnelizugrift A Name Anderungsdatum  Typ GraBe
5 Deskiop PSTranscript 02.06.202000:00  Dateiordner
Scripte Dateiordner
& Adrmiristrator SecEv-Monitor Dateiordner
I Dieser PC = Check-ADStartxml XML-Dokument 4KB
i, SVSTEM (C) |2 dnslog Tedokument 2583 KB
Admin 5= gMSA-Admin Verknapfung 2k8
PSTranscript s LAPS-History Verknapfung 2Kk8
N = LAPS-Historyaml 020620200828 XML-Dokument 4KEB
cripte
5= PAM-AdminGUI 251020191328 Verknupfung 2KE
Backup-GPO -
SecEv-Monitorml 020620200828 XML-Dokument SKE
Check-ADStart Sicherung-GPO.xml 02.06.2020 08:28 XML-Dokument 1KB

Dann durchsuche ich die lokal installierten Anwendungen. Hier ist ein Microsoft ATA Gateway installiert. Damit kann mein
Monitor-Server weitere Analysen durchfiihren. Auf diesem Server ist das aber nicht mehr erforderlich. Dann sehe ich noch
LAPS, mit dem ich die lokalen Adminkennworter meiner Memberserver und Clients aus der AD-Datenbank auslesen kann.

Und ein html-to-pdf-Converter ist vorhanden. Der gehort zu meinem SecEv-Monitor:
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[l Programme und Features

4 [@ » Systemsteuerung > Programme > Programme und Features

Startseite der Systemsteuerun . . R
v g Programm deinstallieren oder andern

Installierte Updates anzeigen Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern” oder "Reparieren”,

&) Windows-Features aktivieren
oder deaktivieren
Programm vom Netzwerk Organisieren

installieren ~
Name

Herausgeber
& Local Administrator Password Solution

B Microsoft Advanced Threat Analytics Gateway

¥ Microsoft Silverlight

8 Microsoft Visual C++ 2013 Redistributable (x64) - 12.0.30501
8 Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.24212
1 Samsung Printer Live Update

[ wkhtmitox 0.12.5-1

Micresoft Corporation
Microsoft Corporation
Micresoft Corporation
Microsoft Corporation
Microsoft Corporation
Samsung Electronics Co, Ltd.

Die IP-Konfiguration ist sehr wichtig. Die muss ich spater 1:1 libertragen:

PS C:\> ipconfig /all

windows-IP-Konfiguration

HosTname

Prim,res DNS-Suf
Knotentyp .

IP-Routing aktiviert
WINS-Proxy aktiviert
DNs-suffixsuchliste .

Ethernet-Adapter Ethernet:

verbindungs: apez1f1sch-=r DNS-Suffi
Beschreibung.

pPhysische Adresse .

DHCP aktiviert.

Autokcnﬁgurat n

Microsoft Hyper-v Network Adapter
00-15-5D-F9-A7-0B

a4 (Bevorzugt)
-100. 1(Bevorzugt)
255.0
192.168.100.252
50337117
Dl)—(ll—l)ﬂ 01-26-18-12-3C-00-15-5D-F9-A7-0B

IPv4-Adresse
subnetzmaske
Standardgateway .
DHCPvE-TIAID . .
DHCPV6-CT1 ent-DUT
DNS-Server

NeTBIOS ber TCP/IP . . .
Tunneladapter isatap.{A6174ABD-92B9-4E3C-B338-4740BACT20C6] :

Medienstatus. .

verbi mdungsspemﬁscha; DNS- Suff
Beschreibung. . . . o
physische Adresse .

DHCP aktiviert. . .
Autokonfiguration akt

: Medium getrennt

Microsoft ISATAP Adapter #2
00-00-00-00-00-00-00-E0
Nein

Ja

Wie bereits erwahnt, ist mein WS-DC1 fiir mein PAM-Script das Remote-Ziel. Das dazugehdérige Script mit den

Proxyfunktionen finde ich im Programmverzeichnis:

v O
', um es zu deinstallieren.

Installiert am  GroBe Version
13.10.2017 732KB 6200
25.08.2019 856MB 1.9.7478.57683
26.02.2018 101MB  5.1.50907.0
19.08.2019 205MB  12.0.30501.0
16.06.2019 235MB  14.0.24212.0
11.06.2017 1.01.00.04
16.06.2019

Programme und Features

I M = | PAM-AdminGUI

Start Freigeben Ansicht

« v » Dieser PC » SYSTEM(C) » Programme » WindowsPowerShell » Modules » PAM-AdminGUl »

Perflogs Lo MName Anderungsdatum

Pragram Files (x36) ReleCapabilities

| PAM-AdminGULini
| PAM-AdminGUIpsd1
| PAM-AdminGUI-Functions.ps1

Programme

Cammon Files

Internet Explorer
LAPS
Microsoft Advanced Threat Analytics
Windows Defender
Windows Mail
Windows Media Player
Windows Multimedia Platform
Windows NT
Windows Photo Viewer
Windows Portable Devices
WindowsPowerShell
Configuration
Modules
Microsoft.PowerShell. Operation.Validation
PackageManagement
PAM-AdminGUI v

4 Elemente

v O PAM-A
Typ Grobe
Dateiordner
Konfigurationsein 2KB
Windows Pow 9KB
Windows PowerS... 15 KB

dminGUI

Der JEA-Endpunkt ist unter C:\Programdata registriert:
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I 4 = | JEAConfiguration — O x
Start Freigeben Ansicht 0

« U » DieserPC » SYSTEM(C:) » ProgramData » JEAConfiguration » v O JEAConfiguration” durchsuc.. @
~
¥ SYSTEM (C) *  MName Anderungsdatum Typ Grofe
Admin Transcripts Dateiordner
Benutzer =] PAM-AdminGUlpssc Windows Powers... 3KB

PerfLogs
Program Files (x26)

v Programme

Ich kopiere alle Scripte und Aufgaben-Exporte auf meinen Fileserver:

W = A=
Start Freigeben Ansicht [2] Start Freigeben Ansicht

[

) = s Lot - Al hl =
=2 D & | Verschieben nach * ¥ Laschen = e ﬂ 7~ | [l At usuabien D 4 o e ﬂ
= 3 1 Nichts auswihlen w -
An Schnellzugriff Kopieren Einfigen _ KopieTeninachic =T Umbenennen  Neuer Eigenschaften An Sehnelizugriff Kopieren Einfigen _ en  Neuer Eigenschi
anheften [ i =k Ordner - i Auswani umkenren anheften o] Ordner -
Zwischenablage Organisieren Neu Offnen Auswihlen Zwischenablage Organisieren HNeu of
<« R > DieserPC » SYSTEM(C:) » Admin v & | "Admin" durchsuchen o « v A || <« Active Directory > Migration-2019 > WS-DC1 > LWC > Admin
# Schnellzugriff Name Anderungsdatum Typ # Schnellzugriff A Name Anderungsdatum
0 Deskiop PSTranscript pateie] oy Desktop Dieser Ordner ist leer.
Scripte Dateiof
& Administrator ) Check-ADStartarrl S & Administrator
[ Dieser PC 5] dnslog Textde) [ Dieser PC
& SYSTEM(C) 7= gMSA-Admin #4 14% abgeschlossen — X
Admin = LAPS-History
o 7.
PSTransaript = LAPS-Historyaml 582 Elemente werden van Admin nach Admin kopiert
— PAM-AdminGU! 14% abgeschlossen n x
Scripte o
| Sicherung-GPO xml
Benutzer
PerfLogs Sesc 412 KBfs
Program Files (x36) “
Programme Name: gpreportxml
Windows Restdauer: Ungefahr 2 Minuten
= Freigaben (M) Verbleibende Elemente: 6468 (35,3 MEB)
i Bibliotheken
Weniger Details
¥ Netzwerk
I Minratinn 3010

[ Guctemcteneninn

aktuelle Konfiguration des Active Directory

Der Server stellt einen zentralen Teil meiner Infrastruktur dar. Damit ich bei der Migration ohne Probleme durchkomme,
analysiere ich nun mein Active Directory. Der Server WS-DC1 ist aktuell mein Flexible Single Master Operator fiir alle 5

Rollen:

\> netdom /query fsmo
Schemamaster

Dom,,nennamen-Master
PDC

RID-Pool-Manager

Infrastrukturmaster WS-DC1.ws. its
pDer Befehl wurde ausgefhrt.

Dazu agiert er als IP-Bridgehead-Server. Mit dieser Funktion ist er der primare Replikationspartner fiir
standortlbergreifende Replikationen:

EE Active Directory-5Standorte und -Dienste

Datei  Aktion  Ansicht 7

e n@E aIXEBa=z HBEl 2

i Active Directory-Standorte und -Dienste [W5-DClTws.its| Mame Domine

v O Sl.tes 3 ws-DC1 ws.its P GC
_| Inter-5ite Transports EI WS-DC2 wsits GC
| Subnets '

v E Ergoldsbach
| EdgeSyncService

Bridgehead Doménenceont..  Beschreibung

w | Servers
~ 3 Ws-DC1
B NTDS Settings
v 3 ws-DC2
i NTDS Settings
v E MNeufahrn
w | Servers
v 3 WsS-DC3
B NTDS Settings

Das bedeutet aber auch, dass dieser Server die Relikation aller Domain Controller ausfihrt. Wenn er fehlt, dann sind die
beiden anderen DCs zumindest fiir eine Zeit isoliert:
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Neufahrn

Ergoldsbach

LAN-100 - 192.168.100.0/24

LAN-100 - 192.168.100.0/24

$

WS-DC1.ws.its

WS5-DC1L.ws.its

WS-DC2.ws.its

Der Server WS-DC1 ist als PDC-Emulator auch der primare Zeitserver meiner Infrastruktur. Er selber kann sich seine Zeit
von einem &ffentlichen NTP-Server holen:

PS C:\> w32tm /query /configuration
[konfiguration]

EventLogrFlags: 2 (Lokal)
AnnounceFlags: 10 (Lokal)
TimeJumpauditoffser: 28800 (Lokal)
minpollInterval: 6 (Lokal)
maxpollrnterval: 10 (Lokal)
MaxnegPhasecorrection 2
MaxPosPhaseCorrecti p (R
maxallowedPhaseoffser: (Lokal)

FreguencyCorrectRate: 4 (Lokal)
polladjustFactor: 5 (Lokal)
50000000 (Lokal)
»d: 900 (Lokal)
ispersion: 10 (Lokal)
HoldPeriod: 5 (Lokal)
PhaseCorrectRate: 7 (Lokal)
UpdateInterval: 100 (Lokal)

[zeitanbieter]

NtpClient (Lokal)
DlIName: C:\windows\system32\w32time.d11 (Lokal)
)

AllowNonstandardModeCombinatio 1 (Lokal)
ResolvePeerBackoffMinutes: 15
ResolvePeerBackoffmaxTimes: 7 (Lokal)
compatibilityFlags: 2147483648 (Lokal)
EventLogFlags: 1 (Lokal)

LargesampleSkew: 3 (Lokal

SpecialPollInterval: 3600 (Lokal)
Type: NTP (Lokal)
Ntpserver: de.pool.ntp.org (Lokal)

Ntpserver (Lokal)

DlIName: C:\windows\system32\w32time.d11 (Lokal)
enabled: 1 (Lokal)

InputProvider: 0 (Lokal)

Al lownonstandardvodecombinations: 1 (Lokal)

wMICTimerrovider (Lokal)

D1 IName: \windows\system32\vmictimeprovider.d11 (Lokal)
Enabled: 1 (Lokal)

Inputprovider: 1 (Lokal)

Die Domanenfunktionsebene und die Gesamtstrukturfunktionsebene habe ich bereits auf Windows Server 2016
angehoben. Das Active Directory Schema lauft mit der Version Windows Server 2016. Das sollte fiir eine Koexistenz mit
Windows Server 2019 gentigen.

aktuelle Konfiguration des DHCP

Der Server WS-DC1 ist ebenfalls als DHCP-Server aktiv. Seine Scopes synchronisiert er mit dem WS-DC2 iber ein DHCP-
Failover:
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@ DHCP - O X
Datei  Aktion Ansicht 7
Sl RN (NENCREYN * Boal =0 =2
? DHCP Inhalt des DHCP-5ervers Status Beschreibung Failoverbeziehung
v i """ldpi"""'t‘ [ Bereich [172.19.120.0] DMZ-extern = Aktiv™ &uBere DMZ ws-del ws-de2
h i:l Bereich [172.19.120.0] DMZ-ext [ Bereich [172.19.130.0] DMZ-Intern ** Aletiv ws-del ws-de2
’ = o (1721513001 DMZ.1 o [ Bereich [172.18.140.0] GameZone = Aktiy ™ ws-de1 ws-dc2
» ereic| 119,130, -Intern -
5 [ Bereich [172.19.140.0] GameZone [ Bereich [172.19.150.0] DMZ-Isclation ** Aletiv ws-del ws-de2
» = Bereich [1?2'19'150'0] DMZ-lsolation [ Bereich [192.168.100.0] Server-Ergoldsbach ** Aktiv™  Clients-Ergoldshach  ws-del ws-dc2
5 [ Bereich [192.168.100.0] Server-Ergoldsbach [ Bereich [192.168.110.0] Clients-Ergoldsba... ** Aktiv ™ ws-dcl ws-dc2
» ] Bereich [192.168.110.0] Clients-Ergoldsbach || L Serveroptionen _ .
(53 Serveroptionen [ Richtlinien Eigenschaften von IPvd ? *
51 Richtlini ] Filter
% E_';ht"m” Algemein  DNS  Fiter  Failover Erweitert
» ilter
> i IPvE Sie kénnen alle Failoverbezishungen, an denen dieser Server beteiligt
ist, loschen, bearbeiten sowie den Status der Beziehungen anzeigen.
Bearbeiten |
Léschen |
(e
Zustand des Servers: INorrnaI
Partnerserver |ws-dc2wsits
Modus: |Lastenausgleich
<

Abbrechen Ubemehmen
Die Konfiguration ist Standard:
@ DHCP - O
Datei  Aktion Ansicht 7
Sl RN (NENCREYN * Boal =0 =2
% DHCP Inhalt| Failoverbeziehung anzeigen/bearbeiten ? * bichung
v ws-dclws.its =
é i 1P g Be Parameter in Verbindung mit der Failoverbeziehung bearbeiten: s-de2
. Bi -de2
» || Bereich [172.19.120.0] DMZ-extern | Be Name der Bezichung: st-dc'l ws-dc? * de
. e s-
» || Bereich [172.19.130.0] DMZ-Intern e ) de
5 [0 Bereich [172.19.140.0] GameZone i € Rl V] i
5 [ | Bereich [172.19.150.0] DMZ-Isclation - Be Zusztand andern | s-de2
» [ Bereich [192.168.100.0] Server-Ergoldsbach || . Be [s-de2
> [ Bereich [192.168.110.0] Clients-Ergoldsbach || (4 ¢ = aulies R Normal
(3 Serveroptionen E Rig
[ Richtlinien ] Fily
» [#| Filter
> i IPvE Gemeingamer geheimer Schilssel: |‘“““““““
™ Intervall fiir Zustands-Switchover: lﬂ Minuten
Maxdmale Clientvoraufzeit: I ‘Iﬁ Stunden I Dﬁ Minuten
%
' |astenausgleichsmodus o
Lokaler Server: 5Q_IZ
Partnerserver: o=
=
" Hot Standby-Modus o
Folle dieses Servers: Altiv
< Eiir Standbyserver reservierte Adrezzen; I 5_I:j
oK I Abbrechen
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Meine PFSense verbindet alle internen Netzwerke miteinander. Sie fungiert daher als DHCP-Relay (IPHelper) und leitet

Anfragen an beide DHCP-Server weiter:

Rlisense

COMMUNITY EDITION

Services / DHCP Relay

il 2]

DHCP Relay Configuration

Enable £ Enable DHCP relay on interface

Interface(s)

LAN_100_! SERVER

DMZ_120_EXTERN -~

Interfaces without an IP address will not be shown

[ Append circuit ID and agent ID to requests

If this is checked, the DHCP relay will append the circuit ID (pfSense interface number) and the agent ID to the DHCP request.

Destination server | 192:168.100.1

This is the IPv4 address of the server to which DHCP

requests are relayed

192.168.100.4

This is the IPv4 address of the server to which DHCP

requests are relayed

192.168.100.2

This is the IPv4 address of the server to which DHCP

requests are relayed

Damit sollte ich die DHCP-Funktion vom alten WS-DC1 herunternehmen kénnen, ohne dass es zum Service-Ausfall kommt.

aktuelle Konfiguration des DNS

Jeder Domain Controller ist auch als schreibbarer Namensserver unterwegs. Ich sichte nun die lokale Konfiguration des
DNS-Services. Der Forwarder ist meine Fritzbox in der duReren DMZ:

& ons
Datei  Aktion  Ansicht 7
e N d=z BH= 8§ 6

&‘ [iNS Name
v 3 WS'D;1 ] E]_msdes.wsiits
| Zwischengespeicherte Lookupve dmzws.its

| Forward-Lockupzonen = . .
- B l.ws-its.d
| Reverse-Lockupzonen gemal weltsae

Typ

Active Directory-integriert, primar
Active Directory-integriert, primar
Active Directory-integriert, primar
Active Directory-integriert, primar
Active Directory-integriert, primar
Active Directory-integriert, primar

Status

Wird ausgefihrt
Wird ausgefahrt
Wird ausgefahrt
Wird ausgefahrt
Wird ausgefihrt
Wird ausgefihrt

= -
Ereigr

| Bedingte Weiterleitungen = rds.ws-\ts‘d.e
g ws-de2 Edrdswebws-its.de
3 ws-dc3 gtop
gw;‘its
Eigenschaften von W5-DC1
Debu kollieru
Schnittstellen

Bei Weiterleitungen handelt es sich um DNS-Server, die von diesem Server
zum Aufldsen von DMS-Abfragen nach Eintragen verwendet werden, die
won diesem Server nicht aufgeldst werden kannen.

Active Directory-integriert, primar  Wird ausgefahrt
7 pet
kolierung ~ Uberwachen  Sicherheit
Weiterleitungen Erweitert Stammhinweise

IP-Adresse
172.15.120.254

Vollqualfizierter Domanenname f...

ws-gate T wsits

Weiterleitungen.

= Stammhinweise verwenden, wenn keine
Weiterletungen verfigbar sind

Hinweis: Werden bedingte Weitedeitungen fur eine bestimmte Domane
definiert, werden sie anstelle von Weiterdeitungen auf Serverebene
werwendet. Navigieren Sie zum Erstellen oder Anzeigen bedingter
Weiterleitungen in der Bereichsstruldtur zum Knoten fir bedingte

Abbrechen Ubemehmen

Bearbetten...

Hiffe

DRMSSEC-Status
Nicht signiert
Nicht signiert
Nicht signiert
Micht signiert
Micht signiert
Nicht signiert
Nicht signiert

Schldsselma...
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Der Server darf aufraumen:

Eigenschaften von WS-DC1 ? X
Debugp ng  Ereignisp ing  Uberwachen  Sicherhet
Schnittstellen Weiterleitungen Erweitert Stammhinweise
Serverversionsnummer:

10014393 ((x3839)

Serveroptionen:

[ Rekursionsvorgang (und Weiterletungen) deaktivieren
[]BIND-Sekundarzanen aktiviersn

[1Beim Laden unzulassiger Zonendaten einen Fehler zurickgeben
[w]Roundrobin akdivieren

[N maskenarforderung aktivieren

[w]Cache vor Beschadigungen sichem

MNamensiberprifung: Muttibyte (UTF8) ~
Zonendaten beim Start " s
laden: Won Active Directory und Registrienur
[] Aufraumvorgang bei 1 Eintragen a isch akdivieran
Zetraum des 1
Adramvorgangs Toae v

Zuriicksetzen

Abbrechen Ubemehmen Hife

Ebenso habe ich das Logging aktiv. So kann ich im Nachgang verdachtige Namensanfragen an die Clients zuweisen:

Eigenschaften von WS-DC1 ? X

Schnittstellen Weitereitungen Erweitert Stammhinweise
Debugp ierung  Ereigr kolierung ~ Uberwachen  Sicherheit
Sie kdnnen die an den DMNS-Server gesendeten bzw. vom DMN5-Server
empfangenen Pakete protokoliersn, um zusatzliche Debuginformationen zu
erhalten. Die Debugprotokollierung ist standardmalig deaktiviert.

Pakete zum Debuggen protakoliieren

Paketrichtung: Transportprotokall:

Mindestens Mindestens
b4 Ausgehend } eine Cption upP } eine Option
Eingehend auswahlen TCP auswahlen
Paketinhatte Pakettyp: i

Abfragen/ Arforderun: Iindestens
Ubertgmgungen Mindestens 4 9 } eine Option
sine Ontion Antwort auswahlen
Updates auswahlen
[[] Benachrichtigungen
Weiters Optionen
O Nicht Ubereinstimmende eingehende Rickmeldungspakete
protokolieren
[ Details
[ Pakete nach IP-Adressen fitem Filtern...

B

Dateipfad und -name: |c'\admm\dn5 log

Max GriGe (Byte) | 104857600

Abbrechen Ubemehmen Hitfe

Das Eventlogging ist default:
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Ei

Debugprotokollierung

genschaften von WS-DC1 ? X
Enweitert Stammhinweise

Uberwachen  Sicherhet

Schnittstellen Weiterleitungen

Ereignisprotokollierung

Im DNS-Ereignisprotolcoll werden Fehler, Wamungen und andere
Ereignisse, die vom DMNS-Server emittelt werden, protokolliert. Die
Irformationen kénnen zum Analysieren der Servereistung verwendet
werden

Folgende Ereignisse protokoliiersn:
() Keine Ersignisse

() Nur Fehler

(O Fehler und Wamungan

®) Alle Ereignisse

Ubemehmen Hitfe:

Abbrechen

Diese Rolle sollte nicht schwer zu migr

ieren sein.

Verschiebung des SecEv-Monitors auf WS-MON

Dieses Script kann auf meinen Domain Controllern nach fehlerhaften Anmeldungen suchen und mit per Mail dartber
berichten. Das Script lduft 24/7 auf meinem WS-DC1. Es wiirde aber besser auf meinem Monitoring-Server WS-MON
platziert sein. Daher verschiebe ich diese Funktion.

Zuerst bereite ich meinen AdminAccount mit meinem PAM-Tool vor, damit ich mich mit dem WS-MON verbinden kann.
Zusétzlich muss ich dort noch eine Anwendung installieren. Das wiirde mein Applocker auch fiir den Admin verhindern —

wenn er nicht in der Whitelist-Gruppe

Mitglied ist:

= PAM-AdminGUI - verbunden mit WS-DC1 (Version V1.11)

[m] *

Modus: A Gruppen Zigl-DC: |W5-DC2 ~ zu DC replizieren

Zeitraum [min] 1440 ~ | alle DC replizieren

Admins: miégliche Gruppen: Mitglied:

admin DHCP-Administratoren S

admin-audt DngAdmins Giltigheet Gruppe

admin-Notfall Domanen-Admins statisch Protected Users

admin-setup GG-Admin-ADJoin 20200603 080238 GG-Admin-HyperV-Storage

admin-wac GG-Admin-ATA . .

GG-Admin-Backup 2020-06-03 08:02:39 GG-5SEC-Server-Hyper'V-Admins

stephan-T2 GG-Admin-Freigaben 2020-06-03 08:02:39 (GG-5EC-Server-Standand-Admins

sysadm GG-Admin-GPO 202 up-ApplockerAusnahme-ueberall
GG-Admin-MX-5Storage . e
GG-Admin-PKI erver-Monitoring-Admins

GG-Admin-Setup-ApplockerAusnahme-Admin Dir
GG-Admin-SGL-DFM
GG-Admin-WAC-Admin
GG-SECClients-JB-Admins
GG-SECClients-Standard-Admins
GG-SECClients-WSITS-Admins
GG-SEC-Server-File-Admins
GG-SEC-Server-JB-Admins
GG-SEC-Server-MX-Admins
GG-SEC-Server-RDS-Admins
Organisations-Admins

Organization Management
Schema-Admins

Ich beende den Task auf dem Server. Das Script ist beim Wiederanlauf so clever und holt auf den Domain Controllern die
verpassten Events einfach nach, solange diese nicht durch die Umlaufprotokollierung der Eventlogs gel6scht wurden:
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Ausfahren
Beenden

Jeden Tag um 01:00 Uhr
Jeden Tag um 04:45 Uhr

{® ServerSicherung
(¥ Sicherung-GPO
Deaktivieren
Exportieren...
< Eigenschaten

(3 Aufgabenplanung - O X
Datei Aktion Ansicht 7
|5
€] Aufgabenplanung (Lokal) Mame Status Trigger Machste Laufzeit  Letzte Laufzeit
> & Aufgabenplanungsbibliof| ||
(5 Check-ADStart Bereit Beim Systemstart - Nach Auslésung alle 5 Minuten fir die Dauer von 15 Minuten wiederholen. 26.05.2020 04:15:00
(3 CreateExplorerShellUnelevatedTask Bereit Bei Aufgabenerstellung oder -modifizierung 24112017 19:16:55
® IpamDhepProvisioning Bereit Bei Aufgabenerstellung oder -madifizierung 08.09.2019 16:22:06
IpamDnsProvisioning Bereit Bei Aufgabenerstellung oder -medifizierung 02.09.2019 16:22:06
LAPS-History Bereit Jeden Tag um 22:30 Uhr 26.09.2018 06:17:26

03.06.2020 01:00:00  02.06.2020 01:00:01
03.06.2020 04:45:00  02.06.2020 04:45:01
>

Allgemein Trigger  L0chen instellungen  Verlauf

Jetzt verschiebe ich das Scriptverzeichnis in meine Zwischenablage. Mein Domain Controller kann den Server WS-MON

nicht direkt erreichen:

Start Freigeben
= &
*

An Schnellzugriff Kopieren Einfigen o)
7]

Zwischenablage

« e

# Schnellzugriff

[ Desktop
A& Administrater
[ Dieser PC
i, SYSTEM (C)
Admin

PSTranscript
Scripte
Backup-GPO
Check-ADStart
LAPS-History
SecEv-Monitor
csv
Reports
Statistik
Benutzer
PerfLogs
Program Files (36)

> DieserPC > SYSTEM(C:) > Admin

Ansicht

— a x s
[7] Start

Freigeben Ansicht
4 Verschieben nach = 3 Laschen - T - | 8 Ates auswahien » u o Verschieben nach - | 3 Loschen + Gy
- 14 Nichts auswahlen e £+
[ i - Neuer Eigenschaften An Schnellzugriff Kopieren Einfagen - iere enne Neuer
Kopieren nach =fi Umbenennen Mewer gensc £ Auswah umkenren g [ g & Kopieren nach F Umbenennen Dewer
Organisieren Neu Offnen Auswahlen Zuischenablage Organisieren Neu
v~ @ | "Admin" durchsuchen Fd <« v > DieserPC » Freigaben (M:) > Zwischenablage

Mame Typ # Name Anderun

PSTranscript Dateio alt 02.06.202

P ! B Desktop

Seripte Dateio|

Seckv-Monitor 020620000842 Doteio| & Administator
=] Check-ADStartxml XML- [ pieserpC
5 dnslog Teddo| i SYSTEM (C)

gMSA-Admin 4 10% abgeschlossen - X

LAPS-History

LAPS-Historyxml 719 Elemente werden von Admin nach Zwischenablage kopiert

PAM-AdminGUI 10% abgeschlossen n x

Sicherung-GPOxmI

Gesc 2,86 MB/s

J

Name: 2019-10-28.csv

(%) Weniger Details

Restdauer: Ungefihr 30 Sekunden
Verbleibende Elemente: 584 (140 MB)

Da hat sich schon einiges an Dateien angesammelt. Wahrende der Verschiebung installiere ich auf dem Server WS-MON
einen HTML-to-PDF-Converter:

I = | Verwalten Admin - ] X
Start Freigeben Ansicht Anwendungstools o
« v » DieserPC » System (C2) » Admin ] "Admin" durchsuchen y=l
s ~ .
B Desktop Mame Anderungsdatum Typ GraBe
a Walther, Stephan - T1 PrivilegedADUser-Analyse 01.06.2020 03:00 Dateiordner
[ Dieser PC PSTranscript 02.06.2020 00:00 Dateiordner
System (3 ServerMonitor 02.06.2020 04 Dateiordner
Snorthion 02.06.2020 05:00 Dateiordner
Admin R B
D backup.log 02.06.2020 02:40 Textdokument TKB
Benutzer (& wkhtmitox-0.12.5-1.msvc2015-win6d.exe  14.06.2019 17:01 Anwendung 27.052 KB
Perflogs
Program Files (x86) (51 wkhtmltox 0.12.5-1 Setup - X
Programme Choose Install Location
Windows Choose the folder in which to install wkhtmltox 0.12.5-1,
= Monitoring (E:)
= Freigaben (M:) Setup will install wikhtmltox 0.12.5-1in the following folder. To installin a different folder, dick
= Freigaben (M Browse and select another folder. Click Install to start the installation.
# AdminArea
i Software
allgemein
Internet
Destination Folder
Microsoft
Browse...
Multimedia
Pack - Programme
v Space required: 85.3 MB
PC. - Cantroll Space available: 73.7 GB
6 Elemente 1 Element ausgewahlt (26,4 ME) =l

Mullsoft Install System w3.03

< Back

Install

Cancel

Dann verschiebe ich die Scriptdateien und die alten Logfiles von der Zwischenablage auf den Monitor-Server:
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! = | zZwis - o x = | Admin
Start  Freigeben  Ansicht e Stat  Freigeben  Ansicht
« v 4 || > DieserPC > Freigaben (M) » Zwischenablage v @ | 'Zwischenablage" durchsuchen © | | ¢ v A [ > DieserPC > System (C) » Admin v @ | "Admin' ¢
S Sehnelizugift Narme - Anderungsdatum  Typ GroBe| o pesktop A Name - Anderungsdatum
= D alt 5 Dateiordner & Walther, Stephan - T1 PrivilegedADUser-Analyse t
et SecEv-Monitor Dateiordner [ Dieser PC PSTranscript t
& Walther, Stephan - T1 = S
& System (G erverMonitor t
[ Dieser PC 4 SnortMon (
i, System (C) Admin [ backuplog 1
= Monitoring (E:} Benutzer (@ wkhtmitox-0.12.5-1.msvc2015-win6d.exe
= Freigaben (M) perttogs
il AdminArea 5 34% abgeschlossen - X
1) Software
o 712 Elemente werden von Zwischenzblage nach Admin verschoben
orage
o A 34% abgeschlossen n x
-+ Bibliotheken
e Netzwerk 4,61MB/s
Alle Systemsteuerungselemente Name: 2020-02-C2.cor
52 Benutzerkonten Restdaer: Berechnun:
Darstellung und Anpassung Verbleibende Elemente: 489 (101 ME)
@ Enleichterte Bedienung
R Horcore () Weniger Details
& Netzwerk und Intemet PC-Contrel
Die exportiere Aufgabe kann ich im Server WS-MON einfach importieren:
() Aufgabenplanung - m] X
Datei  Aktion  Ansicht 7
= 2w |
® ﬁ:_ufgabenp\anung (Lokal) Name Status Trigger Nachste Laufzeit Letzte Laufzeit
> _@ Aufgabenplanungshibliot| | _
(2 Cleanup-PSTranscripts Bereit Jeden Tag um 23:00 Uhr 02,06.2020 23:00:00  07.06.2020 23:00:00
(% npcapwatchdog Bereit Beim Systemstart 26.05.2020 07:48:22
(% Privileged ADUser-Analyse Bereit Wachentlich um 03:00 Uhr jeden Montag, beginnend mit dem 16.10.2017  08.06.2020 03:00:00  01.06.2020 05:00:00
(B ServerMonitor Bereit leden Tag um 04:435 Uhr 03.06.2020 04:45:00  02.06.2020 04:45:00
(B ServerSicherung Bereit leden Tag um 01:00 Uhr 03.06.2020 01:00:00  02.06.2020 01:00:01
(5 SnortMonitor Wird ausgefuhrt  Es sind mehrere Trigger definiert. 03.06.2020 05:00:00 02.06.2020 05:00:00
@ User_Feed_Synchronization-{AG... Bereit Jeden Tag um 02:01 Uhr - Trigger lauft um 10.08.2029 02:01:17 ab. 03.06.2020 02:01:17  30.11.1999 00:00:00
(B verschiebe-WEFLogs Bereit Jeden Tag um 12:00 Uhr 02.06.2020 12:00:00  07.06.2020 12:00:00
Einfache Aufgabe erstellen...
< Neue Aufgabe erstellen... >
Aufgabe importieren...
Altualisieren
@ Aufgabenplanung - O x
Datei  Aktion Ansicht 7
= | 2@
o Aufgabenplanung (Lokal) "y, Status Trigger Nachste Laufzeit  Letrte Laufzeit
> @ Aufgabenplanungsbibliot| I}
(2 Cleanup-PSTranscripts Bereit Jeden Tag um 23:00 Uhr 02.06.2020 23:00:00 01.06.2020 23:00:00
(% npeapwatchdog Bereit Beim Systemstart 26.05.2020 07:48:22
(% PrivilegedADUser-Analyse Bereit ‘Wachentlich um 05:00 Uhr jeden Montag, beginnend mit dem 16.10.2017  08.06.2020 05:00:00 01.06.2020 03:00:00
(B ServerMonitor Bereit Jeden Tag um 04:45 Uhr 03.06.2020 04:45:00  02.06.2020 04:45:00
i Y ieh Deccis leclen T: FEW.AT 01 08I0 NLAMLA 57 052020 01:00:07
(® Offnen X |2.06.2020 05:00:00
< T DieserPC » System (C:) » Admin > SecEv-Monit "SecEv-Manitor durchsuch 11,1989 00:00:00
» Dieser » System (Ct) » min » SecEv-Monitor » v | O ecEv-Monitor” durchsuchen @ 1.06.2020 12:00:00
Organisieren Neuer Ordner | o
~
A .
# Schnellzugriff Mame Anderungsdatum Typ GroBe
sV 02.06.2020 08: Dateiordner Ed
[ Desktop X
Reports 02.06.2020 08: Dateiordner
& Walther, Stephar Statistik 02.06.20200 Dsteiordner
[ Dieser PC = SecEv-Manitoraml 02.06.2020 08:28 XML-Dokument SKE
i System (C:)
Adrnin
PrivilegedAl
PSTranscrip
SecEv-Moni
ServerMonif
SnortMon
Benutzer »
Dateigame: | SecEv-Monitoraml ~| [ AML-Dateien (am) -
™

Der ausfiihrende Account ist ein Group-Managed-Service-Account. Den kann ich nicht direkt angeben, da ich sein Passwort
nicht kenne. Ich verwende stattdessen einen Dummy-Account:
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@ st anung - O x
Datei Aktion Ansicht 7
= 2@
e Aufgabenplanung (Lokal) Name Status Trigger Nachste Laufzeit  Letzte Laufzeit
@ Aufgabenplanungshibliot| | _
(2 Cleanup-PSTranscripts Bereit Jeden Tag um 23:00 Uhr 02.06.2020 23:00:00  01.06.2020 23:00:00
npcapwatchdog Bereit Beim Systemstart 26.05.2020 07:48:22
Privileged ADUser-Analyse Bereit Wachentlich um 05:00 Uhr jeden Montag, beginnend mit dem 16.10.2017  08.06.2020 05:00:00 01.06.2020 05:00:00
Servel (@ Aufgabe erstellen e 03.06.2020 04:45:00 02.06.2020 04:45:00
Servel : 03.06.2020 01:00:00 02.06.2020 01:00:01
Snortl  Aligemein Trigger Aktionen Bedingungen Einstellungen 03.06.2020 05:00:00 02.06.2020 05:00:00
(5 User_{ 3.06.2020 02:01:17  30.11.1999 00:00:00
(Eiversch  MName: SecBw-Monil genytzer oder Gruppe auswahlen X 12.06.2020 12:00:00  01.06.2020 12:00:00
Speicherort \
Obiekttyp
Autor: WSlsysadm |Ber|utzen Gruppe oder Integriertes Sicherheitsprinzipal | Objekttypen
Beschreibung
< Suchpfad: >
|W5 fts | Ffade...
Geben Sie die zu verwendenden Objektnamen ein (Beispiele):
Sicherheitsoptionen admin-setup| Namen Uberprifen
Beim Ausfithren der Aufgaben
WSigMSA-Monitors
O Nur ausfiihren, wenn der B Enettet oK Aobrechen
®) Unabha ngig von der Benutzeranmeldung ausfiihren
[ Kennwort nicht speichern. Die Aufgabe greift nur auf lokale Computerressourcen zu.
Mit hdchsten Privilegien ausfithren
O Ausgeblendet Konfigurieren far: | Windows® 7, Windows Server™ 2008 R2 v
OK Abbrechen

Vom alten DC aus mdchte ich nun mit meinem PowerShell-Script gGMSA-Admin den Task auf den gMSA-Account
umstellen. Aber meine Rechte reichen nicht aus:

vorhandene gMSA:

zugehdrige Server: zugehdrige Gruppen:

gMSA-Backup
-Monitor (Task User fur Monitoring)

askUser fir BMR

g A-SQLDPM (Service SQL auf WS-DPM)

— direkte Gruppen: —
GG-SEC-Server-File-Admins
GG-SEC-Server-Monitoring-Admins
GG-SEC-Server-JB-Admins
GG-SEC-Server-RDS-Admins
GG-SEC-Server-Standard-Admins
GG-SEC-Server-MX-Admins
GG-SEC-Server-HyperV-Admins
GG-SECLClients-JB-Admins
Domanen-Admins

— indirekdte Gruppen {durch Verschachtelung): —
Abgelehnte RODC-Kennwortreplikationsgruppe
Administratoren
Protected Users
LD-AD-AdminArea-R

erstelle gMSA

losche gMSA bea|

Einsatz als:

B-Admins
. |B-Login
B-RODP
B-WinRM
Hypery-Admins
HyperV-Login

Fehler

Der Computer WS-MON.ws.its konnte nicht mit WinRM ausgelesen werden: Beim
Verbinden mit dem Remoteserver "W5-MOMNws.its" ist folgender Fehler

aufgetreten: Zugriff verweigert Weitere Informationen finden Sie im Hilfethema entferne
"about_Remote_Troubleshooting”,

Die Ursache ist einfach — wenn auch
haben auf den Memberservern und
erforderlich. Aber jetzt benétige ich
Domain Admin die Adminrechte auf

leider noch sehr uniblich in den meisten Infrastrukturen: meine Domain Admins
auf den Clients keine (!) Rechte mehr. Die meiste Zeit sind diese auch nicht

eine kurze Bricke. Da hilft mir wieder mein Script PAM-AdminGUI. Ich gebe meinem
dem Monitoring-Server durch eine zeitlich begrenzte Gruppenmitgliedschaft:

Seite 18 von 94



Ws IT-Solutions WSHowTo — Migration eines Domain Controllers auf 2019 (WS-DC11)
\Ummmm  2020-06-02 Migration auf Windows Server 2019

stephan-T2 GG-Admin-HyperV-Storage
T | |GG Admin 4% Sorge

GG-Admin-PKI

GG-Admin-SQL-DPM
GG-Admin-WAC-Admin
GG-SECLClients-JB-Admins

GG-SEC-Clierts-WS5ITS5-Ad

GG-SEC-Server-Hyper/-Ad
GG-SEC-Server-JB-Admins

Organisations-Admins
Organization Management
Schema-Admins

GG-Admin-Setup-ApplockerAusnahme-Admin Dir
GG-Admin-Setup-ApplockerAusnahme-ueberall

GG-SEC-Clients-Standard-Admins
GG-SEC-Server-File-Admins
GG-SEC-Server-MX-Admins

GG-SEC-Server-RDS-Admins
GG-SEC-Server-Standard-Admins

mins

mins

2020-06-03 03:03:05

= PAM-AdminGUI - verbunden mit WS-DC1 (Version V1.11) — [} X
Modus: Aemime Gruppen Ziel-DC: (WS-DC2 ~ zu DC replizieren
Zeitraum [min]: 1440 ~ alle DC replizieren
Admins: magliche Gruppen: Mitglied:
admin DHCP-Administratoren "
admin-audi DnsAdmins Gligket Grppe
admin-Notfall GG-Admin-ATA statisch Domanen-Admins
admin-setup GG-Admin-Backup statisch GG-Admin-ADJgin
admin-wac GG-Admin-Freigaben isch A ed U
stephan-T1 GG-Admin-GPO statis rotected Users

=rver-Monitoring-Admins

Nach einer Neuanmeldung am Domain Controller ist die Gruppenmitgliedschaft aktiv. Jetzt kann ich den gMSA in den

Script-Task eintragen:

&= gMSA-Admin

vorhandene gMSA:

zugehdrige Server:

zugehdrige Gruppen:

WS5-DC1ws
‘I“i L

its

| ws its (online)

— direkte Gruppen: —
GG-SEC-Server-File-Admins
GG-SEC-Server-Monitoring-Adming
GG-SEC-Server-JB-Admins
GG-SEC-Server-RDS-Admins
GG-SEC-Server-Standard-Admins
GG-SEC-Server-MX-Admins
GG-5SEC-Server-HyperV-Admins
GG-SECClients-JB-Admins
Domanen-Admins

— indirekte Gruppen (durch Verschachtelung): —
Abgelehnte RODC-Kennwortreplikationsaruppe
Administratoren
Protected Users
LD-AD-AdminArea-R
LD-SECLClients-JB-Admins
LD-SECClients-JB-Login
LD-SECLlients-JB-RDP

Erfolg x LD-SEC-Clients~JB-WinRM
LD-SEC-Server-HyperV-Admins
LD-SEC-Server-Hyper'V-Login A
erstelle gMSA lasche gMSA bearbeite gMSA weiterer 54 Der Task wurde umgestellt HSA weitere Gruppe IppE
Einsatz als:  |Task | HKlicke in eine Zeile um die Optionen =
| ok |
Server TaskName Pfad G
WS-MON PrivilegedAD Ussr-Analyse WS\gMSA-Manitors \
WS-MON ServerMonitor WS'\gMSA-Monitor$ hS
WS-MON Cleanup-P S Transcripts NT-AUTORITATSYSTEM AN
WS-MON npcapwatchdog NT-AUTORITATSYSTEM AN
» WS-MON SecEv-Monitor hS
WS-MON ServerSicherung WShgMSA-Backups A
WS-MON SnortMenitor NT-AUTORITATSYSTEM AN
WS-MON User_Feed_Synchronization-{A6AB57... | WS-MON'sysadm Y o

bereit

lese alle Server || setze gMSA ein

Das Script erstellt ein Runtime-Logfile. So kann ich den Laufzeitstatus tGberprifen. Ich starte den Script-Task

korrekt verwendet und die Events werden analysiert:

. Der gMSA wird
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Mj RunTime.log - Editor

Datei Bearbeiten Format Ansicht Hilfe

Benutzername: WS\gMSA-Monitor$

RunAs-Benutzer: WS\gMSA-Monitor$
Konfigurationsname:

Computer: WS-MON (Microsoft Windows NT 18.8.17763.8)

Hostanwendung: C:\Windows\system32\WindowsPowerShell\vl.@\powershell.exe C:\Admin\SecEv-Monitor’

Prozess-ID: 706@
PSVersion: 5.1.17763.1087
PSEdition: Desktop

PSCompatibleVersions: 1.@, 2.0, 3.9, 4.8, 5.8, 5.1.17763.1087

BuildVersion: 18.8.17763.1087
CLRVersion: 4.8.38319.42000
kWSManStackVersion: 3.8
PSRemotingProtocolVersion: 2.3
SerializationVersion: 1.1.8.1

starte Remotelobs

INFO: WS-DC2 - lese Security-Eventlog ab 2020-86-82 09:08:85
INFO: WS-DC1 - lese Security-Eventlog ab 2020-86-82 09:08:85
INFO: WS-DC3 - lese Security-Eventlog ab 2020-86-82 89:00:86
INFO: WS-DC2 - lese NTLM-Eventlog ab 2020-06-82 @9:00:05

Start Freigeben Ansicht
<« v o » Dieser PC » System (C:) » Admin » SecEv-Monitor
# Schnellzugriff = Name
~ [l Desktop sl
Reports
& Walther, Stephan - T1 statistik
~ [ Dieser PC 5] RunTime.log
v & System (C) 1] SecEv-Monitor.in
v || Admin | SecEv-Menitor.p
PrivilegedADUser-Analyse [=] SecEv-Menitor.x
PSTranscript
> SecEv-Menitor
ServerMonitor
SnortMon
Benutzer
Perflogs
Program Files (x36)
Programme
Windows
= Manitoring (E)
~ = Freigaben (M;]
| AdminArea
-
7Elemente  1Element ausgewahlt (1,67 KB}

Damit ist diese Funktion erfolgreich verschoben.

aktuelle ATA-Konfiguration

INFO: WS-DC2 - durchsuche 14 Events
INFO: WS-DC2 - 18 moegliche Tr‘eFFer‘

INFO: W5-DC3 - lese NTLM-Eventlog ab 2020-06-082 09:00:06

INFO: WS-DC3 - keine Events gefunden

INFO: WS-DC1 - lese NTLM-Eventlog ab 202@-86-82 89:00:85

INFO: WS-DC1 - durchsuche 1 Events
INFO: WS-DC1 - 1 moeglicher Treffer
analysiere und protokolliere das Ergebnis
11 Events werden verarbeitet:
ermittle Zeitgrenzen
erstelle die Arbeitstabelle
fuelle die Arbeitstabelle

speichere Zusammenfassung in Datei 'C:\Admin\SecEv-Monitor\Statistik\Zusammenfassung.csv'

speichere Details in Datei 'C:‘\Admin\SecEv-Monitor\CSV\282@-86-02.csv’

Queue mit nicht gesendeten Events gefunden
Statistik veraltet ==> aktualisiere Statistik

Meine Sicherheitsanalyse stiitzt sich auch auf einen Microsoft ATA — ein Advanced Threat Analytics System, das Anomalien
erkennt und danach alarmieren kann. Dieser Service klinkt sich in alle Domain Controller ein. Dabei kann entweder ein

lokaler Agent installiert werden oder man arbeitet mit einer Netzwerk-Traffic-Weiterleitung.

Der Domain Controller WS-DC1 kommt ohne einen Agent aus:

<« c @

(@ DuckDuckGo B wsiits Links EKunden ESJB @ NPS Server: A certifica.. () Open Source Passwor..,

© & httpsy//atawsits/configuration?tab= gateways

d Threat Analyti Konfigurationen

inoe®B8vY =

m Microsoft

System

Center Gateways

Gateways

Updates

Datenquellen

Verzeichnisdienste

NAME - TVP
SIEM
VPN WS-ATA Gateway
Erkennung Ws-DC2 Lightweight-Gateway

Entitatsmarkierungen

Ws-DC3 Lightweight-Gateway

Ausnahmen

Benachrichtigungen
und Berichte

VIS Laclen Sie dieses Paket herunter, um ein Gateway oder ein Lightweight-Gateway zu installieren.

DOMANEN-CONTRO.. VERSION DIENSTSTATUS INTEGRITAT

ws-delws.its Wird ausgefahrt

WS-DC2wsits Wird gestartet

WS-DC3.ws.its Wird ausgefihrt

Das funktioniert, weil mein Server WS-ATA als virtuelle Maschine auf dem gleichen Hyper-V-Host lauft, wie der virtuelle
Server WS-DC1. Dessen Netzwerk-Traffic lasse ich mit Hyper-V-Mitten spiegeln. Das Interface wird als Quelle angezapft:
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B8 Hype

Datei  Aktion  Ansicht

| 2

7

m Hyper-V-Manager
B Ws-Hv1
B ws-Hv2
B ws-Hv3

Virtuelle Computer

Name
B ws-ATA

B wscmp
B ws-nc1

B wsDC1neu
B wsev
B ws-Fs1

B wstm

B ws-mx1

B wsnps1
B ws-FFsia
B ws-Print1
B wsrDs1

EE] Einstellungen fir "W5-DC1" auf "WS-HV1"

Ws-DC1 ~

4 > |0

# Hardware
!" Hardware hinzufiigen
I Firmware
Von "Datei” starten
. Sicherheit
Sicherer Start” ist aktiviert
W Arbeitsspeicher
2048 MB
1 Prozessor
4 virtuelle Prozessoren
=) &l scs1-Controller
- Festplatte
HDDO.vhdx
= U ncRealewsit
LAN-100

Hardwarebeschleunigung

# Verwaltung
|ﬁ Name
Ws-DC1

[ Intearationsdienste

[ Routerankiindigungswéchter aktivieren

Geschiitztes Netzwerk
Verschieben Sie diesen virtuelen Computer auf einen anderen Clusterknoten,
wenn keine Netzwerkverbindung verfiigbar ist.

Geschiitztes Netzwerk

Portspiegelung
Mittels Portspiegelung kann der Netzwerkdatenverkehr eines virtuellen
Computers Giberwacht werden, Hierzu werden ein- und ausgehende Pakete
kopiert und die Kopien an einen anderen virtuellen Computer weitergeleitet, der
fur die Uberwachung konfiguriert ist.

Spiegelungsmodus: Quelle v

NIC-Teamvorgang
Sie kisnnen einen NIC-Teamvorgang im Gastbetriebssystem einrichten, um
Bandbreite zu aggregieren und Redundanz bereitzustellen. Dies ist hilfreich,
wenn im Verwaltungsbetriebssystem kein Teamvorgang konfiguriert ist.

[] verwendung dieses Metzwerkadapters als Tei eines Teamvargangs im
Gasthetriebssvstem zulassen

Konfiguratio...
80
20
80

Das Ziel ist die Netzwerkkarte des Servers WS-ATA. Diese Funktion darf beim neuen DC nicht fehlen. Daher stelle ich sie in

seiner Netzwerkkarte mit ein:
Banyp
Datei  Aktion  Ansicht 7
= ‘ 2 | E\j Einstellungen fir "W5-DC1-neu” auf "WS-HV1" -
R Hyper-v-Manager
B ws-hv1 Virtuelle Computer WS-DC1-neu v 4> D
BE ws-Hv2 Mame % Hardware Der DHCP-Wachter entfernt DHCP-Servernachrichten von nicht autorisierten Kanfiguratio...
E WS-HV3 B Hardware hinzufigen virtuellen Computern, die sich als DHCP-Server ausgeben.
@ F=ER [ Firmware [] DHCP-wachter aktivieren 80
E P \ Won Festplatte” starten 80
won Festplatte” sta
B wsoct @ scherheit Routerwachter 80
E WS-DC1neu Sicherer Start” ist aktiviert R oy . 20
Der Routerwéchter entfernt Routerankiindigungen und Umleitungsmeldungen
E WS-EVILY Wl Arbeitsspeicher wvon nicht autorisierten virtuellen Computern, die sich als Router ausgeben. 80
2048 M
E WS-FS51 o ;'4“ a [ Routerankindigungswachter akiivieren a0
WS-MM rozessor 50
4 virtuelle Prozessoren
WS-MX1 9.0
E T = &l sCsI-Controller Geschiitztes Netzwerk 50
= Festplatte Verschieben Sie diesen virtuellen Computer auf einen anderen Clusterknoten, .
f ws-prsia HDDO-System, vhdx wenn keine Netzwerkverbindung verfugbar ist. 20
B ws-Print1 B U Netowerkkarts Geschiitztes Netzwerk 30
B wsRos1 LAN-100 80
Hardwarebeschleunigung Portspiegelung
= i = Mittels Portspiegelung kann der Netzwerkdatenverkehr eines virtuelen
% Verwaltung Computers Uberwacht werden, Hierzu werden ein- und ausgehende Pakete
x] Mame kopiert und die Kopien an einen anderen virtuellen Computer weitergeleitet, der
I fir die Uberwachung konfiguriert ist.
D Integrationsdienste Spiegelungsmodus: Quelle ~
Al Pimmmbr +ome imbn

Damit ist im ATA keine weitere Aktion erforderlich.

Prifung der Gruppenrichtlinien

Das wird gerne vergessen: Auch die Domain Controller verarbeiten Gruppenrichtlinien. Und diese missen auf deren
Betriebssysteme abgestimmt sein. Ich habe natiirlich schon fertige GPO fiir Windows Server 2019 im Einsatz — aber diese
sind noch nicht auf der OU ,,Domain Controllers” verbunden!
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|5, Gruppenrichtlinienverwaltung

2 Datei Aktion Ansicht Fenster ?
| 5 Gl

& Gruppenrichtlinienverwaltung
v A\ Gesamtstruktur: ws.its
~ [£ Doménen

Domain Controllers

v G wsits
i/ Defautt Domain Policy
~ 2| Domain Controllers
] Default Domain Controllers Policy
i/ GPO-Computer-Sicherheit-Applocker
i/ GPO-Computer-Sicherheit-Audit
i/ GPO-Computer-Sicherheit-Basics
i/ GPO-Computer-Sicherheit-Cipher-TLS
i/ GPO-Computer-Sicherheit-DC
1] GPO-Computer-Sicherheit-Defender
i/ GPO-Computer-Sicherheit-DeviceGuard
i/ GPO-Computer-Sicherheit-Firewall
i/ GPO-Computer-Sicherheit-IExplore
i/ GPO-Computer-Sicherheit-LSAProtection
i/ GPO-Computer-Sicherheit-Netzwerk
i/ GPO-Computer-Sicherheit-NoNTLM
GPO-Computer-Sicherheit-PowerShellWinRM
i/ GPO-Computer-Sicherheit-Zertifikate
i/ GPO-Server-Win2016
1 Microsoft Exchange Security Groups

Verkniipfte Gruppenict Gn i Delegierung

Verkniph Gn ienobisk Emwungen  Verknipfung akiviet Objektstatus WM |Fiter
1 i/ GPO-Computer-Sichereit-DC Nein Ja Benutzerkonfigurations...  Keine
2 i/ GPO-Computer-Sicherhet-Applocker Nein Ja Benutzerkonfigurations...  Keine
3 =i/ GPO-Computer-Sicherhet-DeviceGuard Nein 2 Benutzerkonfigurations...  Keine
4 52/ GPO-Computer-Sicherett-L SAProtection Nein Ja Benutzerkonfigurations...  Keine
5 ] GPO-Computer-Sicherheit-Defender Nein Ia Bent Windows-Server2016
5 ] GPO-Computer-Sicherhet-Firewal Nein Ja Benutzerkonfigurations...  Keine
7 i/ GPO-Computer-Sicherheit-Cipher-TLS Nein Ja Benuzerkonfigurations...  Keine
H =i/ GPO-Computer-Sicherhe-Basics Nein Ja Benutzerkonfigurations...  Keine
9 =i/ GPO-Computer-Sichereit-Netzwerk Nein Ja Benutzerkonfigurations...  Keine
10 =i/ GPO-Computer-Sicherei-Zertfikate Nein 2 Benutzerkonfigurations...  Keine
11 =i/ GPO-Computer-Sicherett-NoNTLM Nein Ja Benutzerkonfigurations...  Keine
12 i GPO-Computer-Sicherheit-Audi Nein Ja Benutzerkonfigurations...  Keine
13 4] GPO-Computer-Sicherhet-PowerShelWinRM Nein Ja Benutzerkonfigurations...  Keine
18 ] GPO-Computer-Sicherheit-IExplore Nein Ja Benuzerkonfigurations...  Keine
15 5/ GPO-Server-Win2016 Nein ia Bent iqurati Windows-
16 =i/ Default Domain Cantrollers Policy Nein Ja Benutzerkonfigurations...  Keine

3 Ws

7 Gruppenrichtlinienobjekte

5 WMI-Filter

3 Sterter-Gruppenrichtlinicnobjekte

f Standorte
Gruppenrichtlinienmedellicrung
2 Gruppenrichtiinienergebnisse

Das habe ich bisher nicht bendétigt. Aber der neue Server soll vom ersten Moment an gut abgesichert sein. Daher verbinde
ich die drei Gruppenrichtlinien:

2 Gruppenrichtlinienverwaltung
5L Datei  Aktion Ansicht Fenster 7

2, Gruppenrichtlinienverwaltung
v A\ Gesamtstruktur ws.its
[ Dominen
v g wsits
i/ Default Domain Policy
~ 2. Domain Controllers
i/ Default Domain
] GPO-Computer
i/ GPO-Computer
] GPO-Computer
i/ GPO-Computer
] GPO-Computer

Domain Controllers
Verkniipfte Gn

g Delegienung

1

a

Gruppenrichtliniengbjekt hier erstellen und verknapfen...

Vererbung deaktivieren

Gruppenrichtlinienupdate..

Gruppenrichtlinienmodellierung

s/ GPO-Computer-Sicherhet DC
=] GPO-Computer-Sicherhet-Applocker
| GPOComputer-Sicherhet-DeviceGuard
[ GPO-Computer-Sicherheit-LSAProtection
| GPOComputer-Sicherhett-Defender
| GPOComputer-Sicherhet-Firewall
| GPO-Lomputer-Sicherheit Cipher-TLS
| GPO-Computer-Sicherhett-Basics
[ GPO-Comm ter-Sicherheit-Netrwerk

Erzwungen
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein

Verkniipfung aktiviet

Objektstatus WMI-Fiter
Benuizetkorfigurations...  Keine
Benuizetkorfigurations...  Keine
Benuizerkorfigurations...  Keine
Benutzerkorfigurations...  Keine
urstions... Wind
Benutzerkorfigurations...  Keine
Benutzerkorfigurations...  Keine
Benutzerkorfigurations...  Keine
Renitzardconfionrations Keine

Wichtig ist die Verarbeitungsreihenfolge. Der WMI-Filter sorgt dafir, dass sich die Richtlinien der unterschiedlichen

Betriebssysteme nicht in di

54 Gruppenrichtlinienverwaltung

5, Datei  Aktion Ansicht Fenster 7
=% #E G|

e Quere kommen:

|2, Gruppenrichtlinienverwattung
v A\ Gesamistruktur ws.its
~ (& Dominen

Domain Controllers

v 5 wsits
i/ Default Domain Policy
~ 5 Domain Controllers
1+ Default Domain Controllers Policy
1/ GPO-Computer-Sicherheit-Applocker
5 GPO-Computer-Sicherheit-Audit
i/ GPO-Computer-Sicherheit-Basics
i/ GPO-Computer-Sicherheit-Cipher-TLS
i/ GPO-Computer-Sicherheit-DC
1+ GPO-Computer-Sicherheit-Defender
i/ GPO-Computer-Sicherheit-DeviceGuard
5 GPO-Computer-Sicherheit-Firewall
5 GPO-Computer-Sicherheit-lExplore
GPO-Computer-Sicherheit-LSAProtection
i/ GPO-Computer-Sicherheit-Netzwerk
» GPO-Computer-Sicherheit-NoNTLM
i/ GPO-Computer-Sicherheit-PowerShellWinRM
5 GPO-Computer-Sicherheit-Zertifikate
GPO-Server-Win2016

FDO_Camrar Win IO Nabane bk

Maintenance

Verknipfte Gruppenrict Gruppenrict Delegierung
Verkniipfungs Grupperiich Erwungen  Verkniipfung aktiviert CObjektstatus WMI-Fiter

1 ] GPO-Computer-Sicherheit-DC Mein Ja Benutzerkorfigurations...  Keine

2 ] GPO-Computer-Sicherheit-Applocker Mein Ja Benutzerkorfigurations. . Keine

3 1] GPO-Computer-Sicherheit-DeviceGuard Nein Ja Benutzerkorfigurations...  Keine

4 (ai] GPO-Computer-Sicherheit-LSAProtection Nein Ja Benutzerkonfigurations. Keine

5 (ai] GPO-Computer-Sicherheit-Defender Nein Ja Bent Wind 2016

6 52/ GPO-Compuiter-Sicherheit-Firewall Nein Ja Benutzerkonfigurations...  Keine

7 2/ GPO-Computer-Sicherheit-Cipher-TLS Nein Ja Benutzerkonfigurations...  Keine

8 {2/ GPO-Compuier-Sicherheit-Basics Nein Ja Benutzerkonfigurations...  Keine

9 =i/ GPO-Computer-Sicherheit-Netzwerk Nein Ja Benutzerkonfigurations...  Keine

0 =/ GPO-Computer-Sicherheit-Zertifikate Nein Ja Benutzerkonfigurations...  Keine

n =i/ GPO-Computer-Sicherheit-NoNTLM Nein Ja Benutzerkonfigurations...  Keine

12 152/ GPO-Computer-Sicherheit-Audit Nein Ja Benutzerkorfigurations...  Keine
=i/ GPO-Computer-Sicherheit-PowerShel WinRM Nein Benutzerkonfigurations...  Keine
1] GPO-Computer-Sicherheit- Explore Mein Benutzerkorfigurations.

Win2019-Konfiguration
¢erWin2013-Datenschi
Win2013-Siche
GPO-Server Win2016
55/ Default Domain Controllers Policy

e
Benutzeronfigurations
Benutzerkonfigurations
Bent

Windows:-

Windows:-

Windows:

Benutzerkonfigurations.

Mein Monitoring hat einige Sensoren, die mein Active Directory Uberwachen. Mit der Deinstallation wiirde es hier einige
Alarme geben. Daher pausiere ich die entsprechenden Sensoren:
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) Startseite

Gerdte
# | Gerite WSITS +
Gerdit WS-DC1P *a*oe

™ Ubersicht 2 Tage

S © ;“WS-[

fol ]

iirs

©
9]

. Wenn Sie hier Sensortachos sel @

Bibliotheken Alarme

Sensoren

Gerdtemen
Jetzt abfragen
Details...
Bearbeiten » O Systeminformationen
Sensor hinzufigen...
Automatische Suche

b4

Gerdtevorlage erstellen..

© Jetzt empfehlen

E Protokoll

der mehreren Sensoren zu Wiy edrioiok |

14 Alphabetisch sortieren
% Ldéschen..
£ Klonen...
5 Verschieben >
Pos. « Sensor Il Pausieren ' Il Beliebig lang pausieren... i
P Basews-DC1 ~ » Fortsetzen & Fir5 Minuten... 0%
i
& Fur 15 Minuten...
G2, Services AD 4r Prioritat/Favorit @ Fiir 1 Stunde... ses AD 138
DNS = Historische Daten & Firs Stunden... ) ,
i ortzeit ms
3 &8 Gerdte-Werkzeuge g Fiir 1 Tag... b
. Bis...
. . Q, Duplikate finden...
4, Active Directory Re " N o Sync Ree 0#
+ & Link per E-Mail verschicken +%) Einmaliges Zeitfenster fur Wartung... I
& 5. Active Directory Re, 4 Ticket hinzufiigen Last Sync Res 0#
1bis5von 5
Deinstallation

Enifernen der Rolle DHCP

Berichte

Prioritat

L 4 4 S+i+d

L 4 & S<id

*kkTir

drkkirir

L 4 4 Sedid

% Einstellungen

Neue Protokol|

a4 Trig

I i R I |

Jetzt kann der Rickbau des alten Servers starten. Nur so kann ich den Namen und die IP-Adresse freibekommen. Ich statte
meinen AdminAccount mit weiteren Rechten aus. Die Mitgliedschaft als Enterprise-Admin und als Schema-Admin wird die

Neuinstallation ermoglichen:

= PAM-AdminGUI - verbunden mit WS-DC1 (Version V1.11)

O

X

QEhan-TQ

GG-Admin-MX-Storage

GG-Admin-PK]
GG-Admin-Setup-Applockerfusnahme-AdminDir
GG-Admin-Setup-Applockerfusnahme-ueberall
GG-Admin-5QL-DPM

GG-Admin-WAC-Admin
GG-SECLClients-JB-Admins
GG-SECLlients-Standard-Admins
GG-SEC-Clients-WSITS-Admins
GG-SEC-5erver-File-Admins
GG-SEC-Server-Hyper\/-Admins
GG-SEC-Server-JB-Admins
GG-5SEC-Server-Monitoring-Admins
GG-SEC-Server-Mx-Admins
GG-SEC-Server-RDS-Admins
GG-5SEC-Server-Standard-Adming

Organization Management

Modus: dmins Gruppen Ziel-DC: |WS-DC2 zu OC replizieren
Zeitraum [min]: 1440 ~ alle DC replizieren
Admins: mogliche Gruppen: Mitglied:

admin DnsAdmins e o

admin-aucit GG-Admin-ATA Gtigket Gruppe

admin-Motfal GG-Admin-Backup statisch Domanen-Admins

admin-setup GG-Admin-Freigaben - _p i "

admin-wac GG-Admin-GPO statisch (6G-Admin-ADJoin

stephan-T1 GG-Admin-HyperV-Storage

Nach der Neuanmeldung méchte ich den Server aus dem DHCP-Failover entfernen. Dann Gbernimmt diese Funktion mein

Server WS-DC2:

Seite 23 von 94



WS IT-Solutions

WSHowTo — Migration eines Domain Controllers auf 2019 (WS-DC11)
\Ummmm  2020-06-02 Migration auf Windows Server 2019

“E DHCP
Datei  Aktion  Ansicht 7

e EIXEc HE ®

% DHcp
v ws-delwsits
v P
| Bereich [172.18.120.0] DMZ-extern
| Bereich [172.19.130.0] DMZ-Intern
1 Bereich [172.19.140.0] GameZone
7| Bereich [172.19.150.0] DMZ-Isolation
[} Adresspaol
@ Adressleases
» Reservierungen
[, Bereichsoptionen
4] Richtlinien
] Bereich [192.168.100.0] Server-Ergol
] Bereich [192.168.110.0] Clients-Ergc
(.3 Serveroptionen
4| Richtlinien
> [# Filter

5 T IPvE

v

< v v

v v

Inhalt des Bereichs
{3 Adresspool

[ @ Adressleases
& Reservierungen

Bereichsoptionen
L] Richtlinien

Statistiken anzeigen...

Failoverkonfiguration aufheben
Bereich replizieren...

Beziehung replizieren...
Abstimmen...
Deaktivieren

Ansicht

Léschen
Aktualisieren

Liste exportieren...
Eigenschaften

Hilfe

Aber Achtung: Die Meldung besagt, dass ich vom WS-DC1 aus die Entfernung des WS-DC2 einleite! Das ist genau das

Gegenteil meines Plans:

@ DHCP m] ®
Datei  Aktion Ansicht 7
e 2E XEz BE®
& DHCP Inhalt ces Bereichs
v vf;-“:l;ws"ts [ Adresspool
e j’ . @ Adressleases
» || Bereich [172.19.120.0] DMZ-extern R .
. eservierungen
» [ Bereich [172.19.130.0] DMZ-Intern Bereich tg
5 7] Bereich [172.19.140.0] GameZane g bersicnsoptianen
| Bereich [172.19.150.0] DMZ-Isolation || — cntlinien
(4} Adresspool
[ Adressleases DHCP x
» [g] Reservierungen
[, Bereichsoptionen
|| Richtlinien ¢ Mit dieser Aktion werden die ausgewshlten Bereiche aus den
s | Bereich [192.168.100.0] Server-Ergoldst B\ Zugeordneten Failoverbeziehungen entfernt. AuBerdem werden die
= B 1 [192.162.110.0] Clients-Ergold ausgewdhlten Bereiche vorn Partnerserver gelgscht. Klicken Sie auf
’ % ereic o \ents-Ergolds "OK", um den Vorgang fortzusetzen, oder klicken Sie auf "Abbrechen”,
(3 Serveroptionen um den Voergang abzubrechen,
[ Richtlinien
5 [#] Filter
» BPvE oK | T Abbrechen |
Also starte ich den Assistenten vom WS-DC2 aus:
% DHCP m] *
Datei  Aktion  Ansicht 7
2 AEXBERIEEI®
@ DHCP Inhalt des Bersichs
v uys-;::d‘ws‘\t; (it Adresspool
h 3 - @ Adressleases
5 || Bereich [172.19.120.0] DMZ-extern

> [ Bereich [172.19.130.0] DMZ-Intern
5 ] Bereich [172.19.140.0] GameZane
5 [ Bereich [172.19.150.0] DMZ-Isolation
> [ Bereich [192.168.100.0] Server-Ergoldsl,
> [ Bereich [192.168,110.0] Clients-Ergolds
3 Serveroptionen
|2 Richtlinien
> [# Filter
5 IPv6
ws-dc2.ws.its
3 IPva
> [ Bereich [172.19.120.0] DMZ-extern
5 [ Bereich [172.19.130.0] DMZ-Intern
> [ Bereich [172.19.140.0] GameZone

<
< W v

Reservierungen

[ :Bereichsoptionen
[l Richtlinien

w | Bereich [172.19.150.0] DMZ-Isolati
[} Adresspool
@ Adressleases
> Reservierungen
[ Bereichsoptionen
4 Richtlinien
5 [ Bereich [192.168.100.0] Server-Ergy
» [ Bereich [192.168.110.0] Clients-Erc
(3 Serveroptionen
[l Richtlinien
> [# Filter

s @ IPvE

Statistiken anzeigen...

Failoverkenfiguration aufheben
Bereich replizieren...

Beziehung replizieren...
Abstimmen...
Deaktivieren

Ansicht

Loschen
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Jetzt ist es richtig. Ich wiederhole die Aktion fiir jeden einzelnen Scope:

@ pHeP oo x
Datei  Aktion  Ansicht 7
2 i@ XEDEE BE®
& DHCP Inhatt des Bersichs
v j ws-dclwsits 15 Ad !
= Ipus _1] resspool
e i - . [ @ Adressleases
> || Bereich [172,19.120.0] DMZ-extern IR
. %] Reservierungen
5 [ Bereich [172.18.120.0] DMZ-Intem oo 9
> [0 Bereich [172.19.140.0] GameZone RE':"‘ soptionen
= X Ll Richtlinien
’ % BerE!(h [172.19.150.0] DMZ-lsolation Failoverkenfiguration aufheben 7 x
5 [ | Bereich [192.168.100.0] Server-Ergolds}
» [ Bereich [192.168.110.0] Clients-Ergolds Status der Entfemung des Bereichs "172.19.150.0" aus der Failoverbeziehung
-3 Serveroptionen
‘I_.a Richtl p Das folgende Protokoll gibt Aufschluss Uber den Status der verschiedenen
% ichtlinien Schritte zum Entfemen des ausgewahiten Bereichs aus der Falloverbeziehung.
» [# Filter Hierzu zahlen auch maglicherweise aufgetretene Fehler
> B IPvE
v vfsrdd'w;'lts Status der Failoverbeziehung prifen Erfolgreich
e i 1Pud Bereiche auf dem Partnerserver deakdivieren................ ..Erfolgreich
> [ Bereich [172.19.120.0] DMZ-extern Bereiche aus der Failoverbeziehung auf dem Partnerserver entfemen...Erfc
> [ Bereich [172.18.120.0) DMZ-Intem mi: 2 :;?;‘;:x:::'&%:idwm Sewefefﬂeé"ﬁ?g--ég‘"we
> J Bereich [172.19.140.0] GameZone Die Konfiguration des Failovers wurde erfolgreich aufgehoben.
~ || Bereich [172.19.150.0] DMZ-Isolation
(i} Adresspool
[ Adressleases < 5
> Reservierungen
.. Bereichsoptionen
Z Richtlinien
5 [ Bereich [192,168.100.0] Server-Ergaldst Schieten_| Abtrechen |
> [ Bereich [192.168.110.0] Clients-Ergolds
Nach einer Aktualisierung sind alle Scopes des alten Servers entfernt. Nur die Serveroptionen bleiben Gber:
% DHeP o x
Datei Aktion Ansicht 7
= o= H
?. QHCP Optionsname Hersteller Wert Richtlinienname
v i "1’";;‘\:4"”5"“ 5 006 DNS-Server Standard 192.168.100.1, 192.168.100.2 Keine
v B e : 13 066 Hostname des Startser... Standard ws-cmuwsits Keine
*‘j el j 067 Name der Startdatei Standard bootudwdsmgfw.efi Keine
[ Richtlinien
> [# Filter
>
v i ws-ded.ws.its
v &P

[ Bereich [172.19.120.0] DMZ-extern

7] Bereich [172.19.130.0] DMZ-Intern

[ Bereich [172.19.140.0] GameZone
[~ Bereich [172.18.150.0] DMZ-lsolation
("] Bereich [192.168.100.0] Server-Ergoldsl
[ Bereich [192.168.110.0] Clients-Ergolds
(3 Serveroptionen
[ Richtlinien

> [# Filter

> @ IPvE

5 IPve
>
>
>
>
>
>

Jetzt entferne ich noch die Einstellung des DHCP-Failovers:
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E DHep u] X
Datei  Aktion Ansicht 7
e @ EBdz Be|EF
g DHEP Inhalt des DHCP-Servers Status Beschreibung Failoverbeziehung
v i “Y"I‘;il""‘““ [ Bereich [172.19.120.0] DMZ-extem ** Aktiv ** auBere DMZ
v i = o " 51 Bereich [172.19.130.0] DMZ-Intern ** Aty
(3 Serveroptionen e
= o e "I Berg
{4 Richtlinien Bl s Eigenschaften ven [Pvd ? X
» [# Filter - e
> B IPve [ IBer®  migemein DNS  Fiter | Falover Eweiert Ergoldsbach
-4 ] Berg
-dc2 ws.it
i j L L=t [:55erv|  Siekdnnen ale Falloverbeziehungen. an denen dieser Server betsiligt
Y i 1Pvd . :‘. igt, léschen, bearbeiten sowie den Status der Beziehungen anzeigen.
> [ Bereich [172.19.120.0] DMZ-extern || 1</ Rich
» [ Bereich [172.19.130.0] DMZ-Intern || 7] Filte
> [ Bereich [172.19.140.0) GameZone Bearbeiten
> [ Bereich [172.19.150.0] DMZ-Isolation
» [ Bereich [192.168.100.0] Server-Ergoldst Léschen
» [ Bereich [192.168.110.0] Clients-Ergolds|
(3 Serveroptionen
[ Richtlinien
5 [# Filter ~Fail us
> T IPvE
Zustand des Servers: lNormal—
Partnerserver [wsde T weits
Modus W
Abbrechen | [bemehmen
Der Server ist im Active Directoy autorisiert. Das hebe ich fir die bevorstehende Deinstallation auf:
@ DHCP m] b4
Datei  Aktion Ansicht 7
o= nEXECR BEIB=
2 DHCP | Name
v j ws-delws.its o
~ i 1Py Bindungen hinzufiigen/entfernen...
(5 Servel Autorisierung aufheben
2 Richtl
5 B Filter Sichern...
» i P ‘Wiederherstellen...
> § wrd2wsit Alle Aufgaben >
Ansicht »
Loschen
Altualisieren
Liste exportieren...
Eigenschaften
Hilfe
"
E DHCP u] ®

Datei  Aktion Ansicht 7

o 2R XEd= BHE 2

% DHCP
~ 3 ws-dclwsits
v B lpvd
(53 Serveroptionen
[ Richtlinien
5 [ Filter

B IPve

> ws-dc2wsits

v

Danach habe ich nur noch einen aktiven DHCP-Server. Mit dem DHCP-Failover ist ein Wechsel so einfach.

Mame
L
L

DHCP

entfernen, reagiert der DHCP-Server nicht mehr auf

méchten?

——

Wenn Sie die Autorisierung fiir diesen Server aus dem Verzeichnis

Clientantforderungen. Sind Sie sicher, dass Sie den Vorgang fortsetzen

Nein |

Enifernen der Rolle Active Directory

Weiter geht es mit dem Active Directory. Hier baue ich temporér eine alternative Replikationstopologie auf. Der Server WS-
DC2 soll sich direkt mit WS-DC3 austauschen kénnen:
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Ergoldsbach

WS-DCP.ws.its

LAN-100 - 192.168.100.0/24 |

WS5-DC1.ws.its

Die Verbindungen kdnnen leicht im Active Directory Sites and Services erstellt werden:

v E Ergoldsbach
> [l EdgeSyncService
w [ | Servers
> § ws-DC
v § ws-Dcz
i NTDS Settings
v E Neufahrm
w | Servers
v F ws-Dc3
5 Eff NTDS Settings

Hi Active Directory-Standorte und -Dienste X
Datei  Aktion  Ansicht 7
e 1 EEE= I HmE 2
[ Active Directory-Standorte und -Dienste [WS-DCl.ws.itd| Name Vom Server Vom Standort  Typ Beschreibung
v O sites HFws-pct Ws-DC1 Ergoldshach Verbindung
~ [ Inter-Site Transports
=P
5 [ SMTP
» ] Subnets Kenfiguration vom ausgewdhlten DC replizieren
h ﬁ EtQOIdSb“h Konfiguration auf ausgewahlten DC replizieren
EdgeSyncServi
’ g . gesynesenvice Neue Verbindung far die Active Directory-Domanendienste...
w ervers
N j WS-DC1 Suchen...
v j WS-DCE Neu ¥
[ NTDS Settings
" E Neufshm Alle Aufgaben >
~ [ Servers Altualisieren
v j WS'DG Liste exportieren...
5 B NTDS Settings
Ansicht ¥
HE Active Directory-5tanderte und -Dienste b
Datei  Aktion  Ansicht 7
LE Akl o(ISRIEY Rl B=
[l Active Directory-Standorte und -Dienste [WS-DC1ws.itq| Name Vo Server Vom Standort  Typ Beschreibung
v [ Sites F3ws-pc WS-DC1 Ergoldsbach Verbindung
~ || Inter-Site Transports
Ee L Active Directory-Domanencaontroller suchen - m} *
| SMTP
N 5 ibnet; Datei  Bearbeiten Ansicht

Active Directory-Domanencontroller

‘Wahlen Sie einen Active Directory-Domanencontroller aus der folgenden

Jetzt suchen

Liste mit Namen oder Standort aus. Beenden
(Sie kénnen die Liste aktualisieren, indem Sie auf "Starten” kicken oder im Ale [gsch
Men( "Ansicht”™ den Befehl "Aktualisieren” wahlen). & Josenen
=
oK
[Suchergebnisse:
Servername Standort Demine
MNeufahrn

ﬁWSfDCE Ergoldsbach ws.its

B ws-DC1 Ergoldshach weits

< >

3 Objekt(e) gefunden
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B Active Directory-Standorte und -Dienste
Datei  Aktion  Ansicht 7

ez rEHEdz B=E 2

w [ Inter-Site Transports
[
> [ sMTP
5 [ Subnets
v ﬁ Ergoldsbach
» ] EdgeSyncService
~ [] Servers
> H ws-DQl
~ 3 ws-DC2
[ NTDS Settings
v E Meufahrn
w ] Servers
~ F ws-DC3
> B NTDS Settings

ﬁﬂ AFtive Directory-5tandorte und -Dienste [WS-DCLws.its|| Name Vo Server Yom Standort Typ Beschreibung
v [ Sites Hiws-pc Ws-DC1 Ergoldshach Verbindung

Neues Objekt - Verbindung X

@ Erstellen in: ws jts/Configuration./Sites/Ergoldsbach/Servers/WS-DC2/

Name

WS-DC3

ﬁﬂ Active Directory-5tandorte und -Dienste
Datei  Aktion Ansicht 7

o nEHEBER HEN &

[ Active Directory-Standorte und -Dienste [WS-DClws.it

~ || Inter-Site Transports
=P
> L] SMTP
» ] Subnets
v ﬁ Ergoldsbach
> [l EdgeSyncService
w || Servers
> H ws-DC
v ws-Dcz
B NTDS Settings
v ﬁ MNeufahrn
~ [ Servers
v F ws-Dc3
[ NTDS Settings

MName Vom Server Vom Standort Typ Beschreibung

v [ Sites _.ijS—DCT Ws-DC1 Ergoldsbach Verbindung

Kenfiguration vom ausgewshlten DC replizieren
Kenfiguration auf ausgewshlten DC replizieren

MNeue Verbindung fir die Active Directory-Doménendienste...

Suchen...
Neu >
Alle Aufgaben 3

Alktualisieren

Liste exportieren...
Ansicht >

Symbole anordnen >
Am Raster ausrichten

Eigenschaften

Hilfe
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ﬁﬂ Active Directory-Standorte und -Dienste — m] =
Datei  Aktion Ansicht 7
e nEEBoz H=l2
i Active Directory-Standorte und -Dienste [WS-DCT.wsity| Name Yo Server Vom Standort  Typ Beschreibung
v [ Sites HHws-pci Ws-DC1 Ergoldsbach Verbindung
~ | Inter-Site Transports
Ewe . .
L 17 SMTP 3 Active Directory-Domanencentroller suchen O x
» [] Subnets Datei Bearbeiten Ansicht
v E Ergoldsbach -
> [ EdgeSyncService Active Directory-Domanencontroller
~ | Servers I Jetzt suchen I
Whlen Sie einen Active Directory-Domanencontroller aus der folgenden
> ﬂ Ws-DC1 Liste mit Mamen oder Standort aus. Beenden
v j WS-DCE (Sie kiinnen die Liste aktuslisieren, indem Sie auf “Starten” Kicken ader im
? NTDS Settings Menii "Ansicht” den Befehl 'Akh.laﬁsieren‘ wahlen). Alle loschen
v ﬁ Meufahrn
~ [°] Servers ; )
4
v FH ws-DC3 5
B oSty
ISuchergebnisse:
Servername Standort Domine
E‘WS-DCE Meufahrn we.its
Ergoldsbach Ws.its
WWS-DO Ergoldsbach ws.its
< >
3 Objekt(e) gefunden
Danach entferne ich die IP-Bridgehead-Funktion vom Server WS-DC1.:
B Active Directory-Standorte und -Dienste — m} *
Datei  Aktion  Ansicht 7
= 2@ B XEE BEZ
[l Active Directory-Standorte und -Dienste [WS-DClwsits | Name Doméne Bridgehead Doménencont...  Beschreibung
v [ Sites 3 ws-nc1 we.its P GC
w [ Inter-Site Transports 3 ws-ncz welits 6o
Sl '
> [ SMTP
i - 7
» [ Subnets Eigenschaften von W5-DC1 ? x
v E Ergoldsbach Algemein | Objeit  Sicherheit Attribut-Editor
> [ EdgeSyncService
~ | Servers 3
WS-DC1
> ws-Dci ;!
> 3 wsDc2
~ ﬁ Neufahrn Comput WDt
s [] Servers e ‘ i

[ NTDS Settings

Domanencontrollertyp: ‘Globaler Katalog

|
v i Ws-DC3 Domane: ‘ws.its |
|
|

Beschreibung

Transporte fir die Serverist ein bevorzugter

standortUbergreifende Bridgeheadserver fir
Datenubermittiung: folgende Transporte:
SMTP

Hinzufugen ==

<« Entfemen

Abbrechen Ubemehmen

Die Anpassung der Replikation wird ein paar Minuten dauern. Wahrendessen verschiebe ich die FSMO-Rollen. Da hilft die
PowerShell. Der neue Trager wird mein Server WS-DC2:
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Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
bha@aBd & &% 0x|9 + W = &

I 2020-06-02 Move-FSMO.ps1* X
Import-Module ActiveDirectory

Move-ADDirectoryServeroperationMasterrole -Identity Ws-DC2
Move-ADDIrectoryserveroperationMasterrole -Identity b
Move-ADDirectoryserveroperationMasterrole -Identity b
Move-ADDirectoryserveroperationMasterrole -Identity v
Move-ADDirectoryserveroperationMasterrole -Identity ws-DC2

R RN SUR VRN

netdom /query fsmo

Import-Module ActiveDirectory

-OperationMasterRole DomainNamingMaster
-OperationMasterRole InfrastructureMaster
-OperationMasterRole PDCEmulator
-OperationMasterRole RIDMastTer
-OperationMasterRole schemamaster

EJ Betriebsmasterrolle verschieben

Move-ADDirectoryserveroperationMasterrole -Identity ws-DC2 -Operatiormasterrole DomainNamingMaster

- [m] X

Machten Sie die Rolle "DomainNamingMaster” zum Server "WS-DC2.ws.its" verschieben?

s | [ Jagle | [ hein | [Nein keine| [ Anhatten |

Die Rollen werden live verschoben. Eine Kontrolle bestatigt den neuen Owner:

B Administrator: Windows PowerShell ISE
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
ODed & & 0x» | 9 b @B W | B

} 2020-06-02 Move-FSMO.ps1* X
Import-Module ActiveDirectory

Move-ADDirectoryServeroperationMasterRole -Identity |
Move-ADDirectoryServeroperationMasterRole -Identity
Move-ADDirectoryserveroperatiomnMmasterrole -Identity

000G B

netdom /query fsmo

Import-Module ActiveDirectory

> netdom /query fsmo
Schemamaster
Dom, nennamen-Master
PDC
RID-Pool-Manager
Infrastrukturmaster —
per Befehl wurde ausgefhrt.

Move-ADDirectoryServeroperationMasterRole -Identity ws-Dc2

Move-ADDirectoryserveroperatiomnMasterrole -Identity ws-DC2

-OperationMasterRole DomainNamingvaster
-operationMasterRole InfrastructureMaster
-OperationMasterRole PDCEmulator
-OperationMasterRole RIDMaster
—-OperationMasterRole schemamaster

> Move-ADDirectoryserveroperationMasterrole -Identity ws-DC2 -Operatiormasterrole
> Move-ADDirectoryserveroperationMasterrole -Identity ws-DC2 -Operatiormasterrole
> Move-ADDirectoryServeroperatiorMasterRole -Identity WS-DC2 -OperatiorMasterRole

Move-ADDirectoryServeroperationMasterRole -Identity WS-DC2 -OperatiorMasterRole

~ Move-ADDirectoryServeroperatiorMasterRole -Identity WS-DC2 -OperatiorMasterRole

DomainNamingMmaster
InfrastructureMaster
PDCEmuTator
RIDMaster

SchemaMaster

Auch nach einer solchen Aktion sollte man sich einen Kaffee holen. Die DCs bendtigen unter Umstanden einige Minuten fir

die Anpassung.

Praxistipp:

Der PDC-Emulator ist immer noch der primare Zeitserver unter den Domain Controllern. Wird dieser fiir eine langere Zeit

auf einen anderen DC verschoben, dann sollte dort auch die NTP-Konfiguration angepasst werden.

Ich verzichte auf eine Zeitkonfiguration. Der neue Server ist in knapp einer Stunde einsatzbereit. Ich starte die

Herabstufung des Domain Controllers durch die Deinstallation der Rolle Active Directory:

e Server-Manager
©e-

Dashboard

Server-Manager * Lokaler Server

i EIGENSCHAFTEN

Fiir WS-DC

b

i Lokaler Server
p— Computername WS-DC1
i Alle Server

ADDs

Domane ws.its

WE Datei-/Speicherdienste I

1l DHCP Domane: Ein

2 DNs Aktiviert
Aktiviert
Deaktiviert
192.168.100.1

Rollen und Features hinzufigen

| r Verwalten  Tools  Ansicht  Hilfe

Rollen und Features entfernen

Zuletzt installierte Updatd

ws Update

Zuletzt auf Updates gepruft

Feedback und Diag

IPv6-fahig

Defender

ne

Produkt-1D

Server hinzufigen

Servergruppe erstellen

Server-Manager-Eigenschaften
Heute um 0805

Echtzeitschutz: Ein

Einstellungen

e Sicherheitskonfiguration fiir IE Aus

(UTC+01:00) A

AUFGABEN ~

pn ein verwalteter Dienst {

msterdam, Berlin, Bern, Rom, Stockholm, W

00377-90011-18116-AA847 (Aktiviert)
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Bei diesem Vorgang hélt mich der Server Manager auf. So kann ich das Demoting einleiten:

T Server-Manager

Tools  Ansicht  Hilfe

—
. ZIELSERVER AUFGABEN +
= Serverrollen entfernen WenCTmr e
Lokaler Server
Com *
Alle Server Dom: Wenn Sie installierte Rollen vom ausgewshlten Server entfernen méchten, deaktivieren Sie die n ein verwalteter Dienst
DTS entsprechenden Kontrollkastchen.
B8 Datei-/Speicherdienste I Rollen Beschreibung
i DHCP Wind Directory Services (Ni Von den Active Directory-
v B 3 Domanendiensten (Active Directory
& DNS Rema . = . Domain Services, AD DS) werden
o Active Directory-Rechteverwaltungsdienste (Nicht 2
emq Actiue Disactons nchindd e et Informationen zu Objekten im
NIC-T Act| [z Assistent zum Entfernen von Rollen und Features X prm. Rom, Stockholm,
Etheri v [m] Dat ert)
De o Validierungsergebnisse
¥| DH
! DN vom Uberpriifungsprozess wurden Probleme auf dem Server erkannt, von dem Sie Features
Betrid D entfernen méchten. Die ausgewahliten Features kdnnen nicht vom ausgewshlten Server o
Fax) entfernt werden. Klicken Sie auf “OK”, um andere Features auszuwahlen.
Hard Ho:
Hyg 3
) Mu|  Validierungser o
< Nei  gebnisse >
Net
Rel (A) € WS-DClwsits
EE5 = Vor dem Entfernen der AD DS-Rolle muss der Domanencontroller tiefer gestuft werden.
Alle Ere g ' AUFGABEN ¥
Diesen Domanencontroller tiefer stufen ]
Fiiter ~)

Das Entfernen eines Domain Controllers ist recht einfach:

= Kenfigurations-Assistent fir die Active Directory-Doméanendienste - O X
A |d . { t ZIELSERVER
nmeldeinformationen T

Geben Sie die Anmeldeinformationen fir diesen Vorgang an.
Warnungen
WS\sysadm (aktueller Benutzer)

Neues Administratorkenn...
) . [] Entfernen dieses Domanencontrollers erzwingen
Optionen prifen

1, Der Server wird nach dem Herabstufungsvorgang automatisch neu gestartet. Rollen soliten
erst nach dem Neustart entfernt werden.

Weitere Informationen Entfernung der Anmeldeinformationen

Tiefer stufen

< Zurick
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& Konfigurations-Assistent fiir die Active Directory-Deménendienste - O X
W ZIELSERVER
arnungen W5-DClws.its

Anmeldeinformationzn Der Doménencontroller hostet momentan die folgende(n) Rolle(n):
* DNS-Server (Domain Name System)
Warnungen
* Globaler Katalog
Neues Administratorkenn.

Optionen prifen i\, Die Rollen, die vom Doménencontroller gehostet werden, sind fiir die Funktionsweise der
Active Directory-Domanendienste erforderlich. Wenn Sie den Vorgang fortsetzen, kénnen
einige Vorgange der Active Directory-Doménendienste betroffen sein.

Entfernung fortsetzen

‘Weitere Informationen Entfernungsoptionen

Tiefer stufen | | Abbrechen

Das Passwort wird fiir den nach Abschluss wieder aktiven, lokalen Administrator bendtigt:

[ Konfigurations-Assistent far die Active Directory-Domanendienste — m] *®

r ZIELSERVER

Neues Administratorkennwort T
Anmeldeinformationen Kennwort: ssssssssssnssee
Warnungen Kennwort bestatigen: ssesssssssnssns

Neues Administratorkenn...

Optionen prifen

Weitere Informationen Entfernung des Administratorkennworts

Tiefer stufen | | Abbrechen

Die Aktion lasst sich auch scripten, aber mit ein paar Mausklicks geht es dann doch schneller:
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Optionen priifen

Anmeldeinformationan

Warnungen

Optionen pri

K& Konfigurations-Assistent fir die Active Directo

Auswahl prifen:

Nach Abschluss des Vorgangs gehért dieser Server der Domane "ws.its” an.

Diese Einstellungen kénnen in ein Windows PowerShell-Skript exportiert werden,
um zusitzliche Installationen zu automatisieren.

Neitere Informationen Entfernungscptionen

ZIELSERVER
W5-DClws.its

") tmpT349.tmp - Editor

Datei

O

Bearbeiten Format  Ansicht

?

Skript anzeigen

# Windows PowerShell-Skript fir AD D5-Bereitstellung

Entfernt die Active Directory-Domanendienste von diesem Computer. #

Import-Module ADDSDeployment
Uninstall-ADDSDomainController ™
-DemoteOperationMasterRole:$true ~
-Force:$true

Bevor ich den Prozess starte, leite ich eine Art Active Directory Maintenance ein, indem ich seine DNS-Records aus den
DNS-Servern entferne. Der Domain Controller wird Gblicherweise iber DNS gefunden. Ohne seine Records werden die
Clients auf andere DCs gelenkt. Die Records haben eine TTL von 10 Minuten. Diese sollte man dazu noch abwarten. Danach

kennt den DC kein Client mehr:

& Administrator: Eingabeaufforderung

Hier sieht man das Ergebnis in einem Container im DNS. Da stand bis eben auch der WS-DC2 als Kerberos- und LDAP-

Server:

E;_., DM5-Manager
Datei  Aktion  Ansicht 7

2 rEXEczI BE 8§ 88

£ DNS
v F ws-pc2

w | Forward-Lookupzonen
v 2] _msdeswsits
w [ de
w ] _sites
~ [ ] Ergoldsbach
| tep
| Neufahrn
| tep
| domains
7 ge
1 pdc
2| dmzws.its

| Zwischengespeicherte Lookupvorginge

Mame

E—l_kerherns
E—leap

Typ
Dienstidentifizierung (SR...
Dienstidentifizierung (SR...

Daten

[0][100][88] ws-dc.ws.its.
[0[100][388] ws-dc2.ws.its.

Zeitstempel

01.06.2020 19:00:00
Static

Die Wartezeit nutze ich zur Kontrolle im DNS. Nltest kann nicht alle Records entfernen. Die (iberzéhligen 16sche ich

manuell:
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é, DNS-Manager
Datei  Aktion Ansicht 7

e XEez BHEl § 86

» [7] Zwischengespeicherte Lookupverginge A~ || Name Typ Daten Zeitstempel
w | Forward-Lookupzonen j cites
~ 2] _msdeswsits j_tcp
- i
vd ﬁc it Q(identisch mit Gbergeordne.. Host (4) 162.168.100.1 01.06.2020 19:00:00
~ sites
.v :j Ergoldsbach Q(identisch mit ubergeordne.. Host (4) 192.168.100.2 01.06.2020 15:00:00
O tep Q (identisch mit dbergeordne... Host (A) 192.168.101.1 01.06.2020 18:00:00
~ [ | Neufahrn
[ tep
[ _tep

w | domains
w [ db9320ed-avef-441a-a3232-e0i
[ _tep
v [ gc
w [ ] _sites
w || Ergoldsbach
O tep
~ || Neufahrn
& tep
[ _tep
w [ pdc
& _tep
2] dmzwsits
|21 email.ws-its.de
2] rdsaws-its.de
2] rdsweb.ws-its.de
[£] top
w 2] wsits
w ] _sites
~ [ ] Ergoldsbach
O _tep
~ [ ] Meufahrn
[ tep
[ tep
O _udp
v | DomainDnsZones
s [ _sites

é, DMS-Manager
Datei  Aktion  Ansicht 7

e« FEXEe=z Bml 8§ 88

» [ Zwischengespeicherte Lookupvorginge » || Name Typ Daten Zeitstermnpel
» [ Forward-Laokupzonen Eldap Dienstidentifizierung (SR... [0][100][389] we-dclwsits.  01.06.2020 15:00:00
v %gnsj:s'ws"ts El_tdap Dienstidentifizierung (SR... [0][100][389] ws-dc2ws.its.  01.06.2020 19:00:00
w || _sites
~ [ ] Ergoldsbach
O tep
w [ Neufahm
O tep
[ tep
~w | domains
w | db3320ed-aTef-441a-a232-el
[ tep
v ] gc
~ || _sites
w | Ergoldsbach
[ tep
~ || Neufahrn
[ tep
[ tep
w ] pdc
& _tep
2] dmzwsits
(2] email.ws-its.de
(2] rdsaws-its.de
|2 rdsweb.ws-its.de
[£] top
v 2] wsits
w ] _sites
~ [ ] Ergoldsbach
[ tep
~ [] MNeufahrn
[ tep
O tep
O _udp
v [ | DomainDnsZones
w [ _sites
w [ Ergoldsbach
O tep

© T Manfahen
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Das Entfernen des Domain Controllers lduft fehlerfrei. AnschlieBend startet der Server als Memberserver neu.

Troubleshooting nach dem Herabstufen

Aber jetzt habe ich ein Problem. Ich kann auf keinen meiner Server mehr zugreifen. Mein Remoting-Tool zeigt dieses
Fenster fur jeden Server:

Port geschlossen

®ous

[ Verbindung automatisch wisderherstellen

Das kann eigentlich nur an der Namensauflosung liegen. Diese teste ich am Client:

EH Eingabeaufforderung - powershell — O be

onnte Host "ws-hvl" nicht finden. Uberpriifen Sie den Namen, und versuchen Sie e

Resolve-Dnshame ws-hvl

\> Resolve-Dnshame ws-hvil

\> Resolve-DnsMame ws-hvil

Die Ursache ist einfach —wenn zugleich auch fatal: Der Server WS-DC1 ist fiir etwa die Halfte meiner Clients und Server der
primdre DNS-Server gewesen. Zusétzlich habe ich in meiner Infrastruktur alle anderen Namensauflésungs-Methoden
(NBNS, LLMNR) deaktiviert. Eigentlich sollten jetzt alle Systeme den einsatzbereiten WS-DC2 fiir die DNS-Namensauflésung
verwenden:
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E¥ Eingabeaufforderung - powershell — O be

ipconfig /a

Windows-IP-Kon

Aber ein DNS-Client mit mehreren konfigurierten DNS-Servern hat eine feste Arbeitsweise:
1. Alle DNS-Server werden gemaR ihrer konfigurierten Reihenfolge kontaktiert.
2. Reagiert ein DNS-Server nicht auf eine Anfrage, dann wird er aus der Liste temporar entfernt und der Client
befragt den nachsten Server der Liste. Der Timeout eines DNS-Servers liegt dabei bei etwa 20 Sekunden.
3. Sind alle DNS-Server der Liste temporar entfernt, dann schlagt die DNS-Anfrage fehl.

Aber der WS-DC1 ist doch kein DNS-Server mehr und so sollten doch alle Systeme den funktionalen Server WS-DC2
befragen. Oder? Eben nicht: der Server WS-DC1 ist immer noch ein DNS-Server. Nur hat er eben keinen Zugriff mehr auf
die Active Direcory integrierten Zonen! Er bekommt also eine Anfrage fiir z.B. ws-hv1.ws.its, hat aber keine Zone, in
welcher er nachsehen kénnte. Also antwortet er mit ,non existent”. Und genau das ist mein Problem: er antwortet! Damit
ist er als DNS-Server vom Client bestatigt. Warum sollte der Client also einen sekundadren DNS-Server konaktieren? Nur,
weil ihm die Antwort nicht gefallt?

Jetzt habe ich mehrere Optionen:
1. Ich muss mich mit dem Server WS-DC1 verbinden, um den Service DNS zu beenden. Dann kann ich ihn
deinstallieren und alles ist gut.
2. Ich kénnte mich auch mit dem Hyper-V-Host verbinden, die Netzwerkkarte des virtuellen DCs deaktivieren und
dann die Rolle DNS Uber die Konsole deinstallieren.

Eigentlich ist das auch kein Problem. Man verbindet sich einfach mit mstsc und der IPv4-Adresse mit dem Zielserver. Aber
auch hier gratscht mir meine sichere Infrastruktur rein: Alle meine administrativen Accounts sind Mitglied der Gruppe
,Protected Users”. Diese diirfen nur Kerberos fiir die Authentifizierung verwenden. Und Kerberos kann nur mit dem
Namen bei der Verbindung verwendet werden. Die IP-Adresse hat ja keine ServicePrincipalName. Fiir die IPv4-Verbindung
kommt nur NTLM infrage. Dieses Protokoll habe ich aber zusatzlich domanenweit deaktiviert.

Ich kann mich also weder via IPv4 mit dem Server WS-DC1 verbinden, noch kann ich eine Verbindung zum Hyper-V-Host
aufbauen. Also bleiben 2 weitere Optionen:
1. Ichverwende einen Notfall-Account fiir die lokale Anmeldung am Hyper-V-Server und deaktiviere so den alten
WS-DC1
2. Oder ich verwende die noch offene Verbindung zum WS-DC2.

Ha, die habe ich ganz Gibersehen. Eigentlich wiirde das auch keinen Sinn ergeben, da mein Domain Admin auf
Memberservern ja eh keine Rechte hat. Aber der ,neue” Memberserver WS-DC1 ist in CN=Computers,DC=ws,DC=its
gelandet. Da greifen meine Gruppenrichtlinien fiir das Tiermanagement nicht. Also hat der Server in seiner lokalen Gruppe
»2Administratoren” die Gruppe ,Domain Admins“ aufgenommen. Der Default eben. Also kann ich eine Verbindung lber die
PowerShell aufbauen. Auf dem WS-DC2 funktioniert die Namensauflésung lokal sehr gut, da er ::1 an der ersten Stelle der
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DNS-Serverliste verwendet — das ist seine Loopback-IPv6. Die Verbindung kommt also zustande. So kann ich die Rolle DNS

deinstallieren:

B Administrator: Eingabeaufforderung - powershell

nltes

Entfernen starten...
24%
[ oooo0o0000D00000000000C000

t-WindowsFeature dns*
Name

D

move -WindowsFeature dns

Nach einigen Cache-Bereinigungen schwenkt mein Client nach etwa 20 Sekunden auf den WS-DC2 fir die
Namensauflosung. Klar, denn ohne die Rolle DNS kann der Server WS-DC1 nicht langer auf Anfragen reagieren und darauf

antworten. Er wird also vom Client verworfen:

BX Eingabeaufforderung - powershell

Die Aktion hat etwa 5 Minuten Zeit gekostet und einen Teil meiner Infrastruktur gestért. Nach weiteren 5 Minuten war im
Monitoring wieder alles griin. Das zeigt, dass man seine Infrastruktur kennen sollte! Und auch ein wenig Hintergrundwissen
ist von Vorteil. Probleme konnen bei Migrationen entstehen. Man muss nur gezielt darauf reagieren konnen!

Nacharbeiten im Active Directory

Weiter geht es im Active Directory. Ich muss kontrollieren, ob sich der Server korrekt ausgetragen hat. Dazu kontrolliere ich
die Replikationsverbindungen. Der Server WS-DC2 hat den WS-DC1 bereits vergessen:

Datei  Aktion Ansicht 7

Ebr: Active Directory-5tandorte und -Dienste

ol AR5 | AERTEYN 7 W

w [ Sites
| Inter-Site Transports
| Subnets
v EE Ergoldsbach
| EdgeSyncService
w || Servers
5 ws-DC1
v F ws-pc2
[&* NTDS Settings
v F:E MNeufahrn
w || Servers
v F ws-pc3
[ NTDS Settings

i Active Directory-Standorte und -Dienste [W5-

MName Vom Server Vom Standort Typ Beschreibung
F3ws-nc3 Ws-DC3 Meufahrn Verbindung

WS-DC1 hat noch eine Verbindung gespeichert. Diese entferne ich manuell. Damit beschleunige ich den Prozess:
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ﬁﬂ Active Directory-Standorte und -Dienste
Datei  Aktion Ansicht 7
e« 1EIXEc B2

[ Active Directory-Standorte und -Dienste [W5-|| Name
w || Sites g =
» [ Inter-Site Transports

» [2 Subnets
v E Ergoldsbach
» [] EdgeSyncService
v [7] Servers
g ws-nct
v F ws-pc2
[ NTDS Settings
v [ Neufahmn
w [ Servers
v 3§ Ws-DC3
[ NTDS Settings

Vom Server Vom Standort Typ

Verschieben.., rbindung

Jetzt replizieren
Alle Aufgaben >

Laschen

Umbenennen
Eigenschaften

Hilfe

Achtung: Das Entfernen habe ich in der Konfigurationspartition vom Server WS-DC2 vorgenommen. Der aktuelle Server
kann in der Verbindung oben links im Fenster angezeigt werden. Jetzt muss ich die Verdanderung aber noch auf den WS-DC3
replizieren. Natirlich kann ich auch warten. Aber ich will fertig werden:

ﬁﬂ Active Directory-Standorte und -Dienste
Datei  Aktion Ansicht 7
e« rEBcz B=lE

[ Active Directory-Standorte und -Dienste [W5-|| Name
w || Sites ;‘jWS-DCZ
» [ Inter-Site Transports
» [2 Subnets
v E Ergoldsbach
» [] EdgeSyncService
v [7] Servers
g ws-nct
v F ws-pc2
[ NTDS Settings
v [ Neufahmn
w [ Servers
v 3§ Ws-DC3
[ NTDS Settings

Vom Server Vom Standort Typ
Ws-DC2 Ergeldsbach Verbindung

Konfiguration vomn ausgewdahlten DC replizieren

K ion auf dhlten DC ref

Meue Verbindung fir die Active Directory-Dominendienste..,

Suchen...

Meu

Alle Aufgaben

Im Monitoring werden einige Replikationen als ausgefallen gezeigt. Und auch einer meiner Exchange Server ist noch wegen

dem DNS-Problem beleidigt:
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) Startseite Bibliotheken
#  Cerite

Gruppe WS-ITS

Sensoren Alarme

Neue Alarme 5 | Neue Protokolleintrige 142 | W 5

Maps Berichte P

> |2 Adminfirea
> [] Benutzer
> (&l Clients
> 2] Exchange-Objekte
> [21 Gruppen
w [3] Server
» 2] Cluster
» [2] Fremdserver
5 (2] Server-File
» [2] Server-HyperV

Fremdserver

2 Server-File

2 Server-HyperV
2| ServerB

2 Server-Monitoring

» [E1 Server-JB
» (2] Server-Monitering
» 2] Server-MX
(2] Server-RDS
» (2] Server-Standard
» ] Micresoft Exchange System Objects

O Ubersicht 2 Tage 30 Tage 365 Tage A plarme E protokoll 3= Verwaltung & Einstellungen & Trigger f
5 1 w2 va4 ms5 U1 ?1 (von39) s m L ox @& 5= Suche Q
(e A Ll
B & WSHV1 =
i Basa WS-HV1 iSenflceB HY iuyper-v iWS—PFEila iWS—MM iDisk 100D: i Disk 10 1 D: H Digk 102 C:
175% B# 16% 2% 1% 0% % <%
i Disk 10 3 W: + Sensor
A% hinzufigan
B & WSHv2 B
i Base WS-HVZ iSenflceB HY i Hyper-V iWS—PFEilb iws.cua i Digk 100 i Disk 101 X: H Digk 102 v
004% B# 0% 0% A% % 0% <%
i DisklO3C:W: || # Sensor
A% hinzufigan
B & WSHvVI P
Base WS-HV3 Services HV Hyper-v WS-FFS2 Disk 10 0 C: V: Disk 10 1E: +  Sensor
0% B# 16% 1% A% 0% hinzufiigen
B & WsMX1 P
Base WS-MX1 Services ws-M._| [ Mxcas SMTF Queue DB-Health ServerCompon...| |+  Sensor
472% uE 1% 9ms hinzufligen
B & WsMx2 P
M Base wsMxz | B services ws-M_ | B Mx-cas SMTP 7 Queue 2 DB-Health ] ServerCompon.. |+ Sensor
S49% uE & 10ms # 100 % 1007 hinzufiigen
B & WS-DC1 P [[02.06.2020 09:15:00 pausiert von PRTG System Administrator [I: Pausiert durch Benutzer
nBaw W5DC1 HSErv'lceB AD HDNS nAmive Director... Hm:me Director... | |+ Sensor
hinzuftigen
B & WsDcz2 =
Base WS-DCZ Services AD DNS Active Director_ | |+ Senaar
938% 2% Tms hinzufigen
B &% WSDC3 &=
Base WS-DC3 Services AD DNS Active Director... | |+ Sensor
156% 13# 30ms 85248 hinzufiigen
Aber insgesamt ist der alte Domain Controller erfolgreich entfernt worden.
Entfernen des Servers
Ich verschiebe das Computerkonto im Active Directory in eine andere OU:
& Active Directory-Benutzer und -Computer - O x
Datei  Aktion  Ansicht 7
e | HHE L0 XEBEz HEIT2ETE%
» [7] Gespeicherte Abfragen A || Name - Typ Besch
¥ ﬁ w,;"ts_ X 8 ws-DC1 Computer
» |1 Builtin
| Computers
» (2] Domain Controllers
» || ForeignSecurityPrincipals
¥ j Keys Verschieben X
» [ LostAndFound
» ] Managed Service Accounts Objekt in Container verschisben
» (@] Microsoft Exchange Security Groups
¥ :l Program Data 5] Exchange Objekic -
> :| System -2 Gruppen
» [ Users =-&7 Server
v (3] WS #-{57 Cluster

Aber das war die Falsche. Der Server gehort nachher natirlich in die OU Domain Controllers:
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Managed Service Accounts
Microsoft Exchange Security Groups
Program Data
System
Users
Ws
2] Adminhrea
2] Benutzer
Clients
Exchange-Objekte

LY ™YY Yy v v
<vvvvvBOOOEDDOGEDD

Server

[ Cluster

| Fremdserver
Server-File

=
[Exl
(2] Gruppen
=
>
>
>
> Server-Hyperld
> Server-1B
>
>

Server-MX

) B

Server-Monitoring

Verschieben s

Obijekt in Container verschieben:

-5 ws ~
#-{| Buittin

#-{ | Computers

SEal Domain Controllers

¢ | ForeignSecurityPrincipals

£ Keys

e-{_| LostAndFound

£-{ 7] Managed Service Accounts

#-{2| Microsoft Exchange Security Groups
#-{_| Microsoft Exchange System Objects
b1 | NTDS Quotas

£-{ | Program Data

W

Abbrechen

& Active Directeory-Benutzer und -Computer — O *

Datei  Aktion  Ansicht 7

e nm 4O RELE HEI R ataTER

j Active Directory-Benutzer und -Computer [WS-DC2ws.its] A || Name - Typ Besch

» [ Gespeicherte Abfragen Elws-cal Computer

v & lI:fS.I;S i I WSs-CM Computer

’ Hrn 2 ws-DC1 Computer

Computers A Ws-DPM c :
Domain Controllers E: omputer
ForeignSecurityPrincipals E"{WS-NPH Computer
Keys &I WS-Print1 Computer
LostAndFound IWS-WAC Computer

Wenn ich also gleich den neuen Windows Server 2019 in das Active Directory aufnehme, dann wird er von der ersten
Sekunde an die Gruppenrichtlinien der Domain Controller verarbeiten.

Bereitstellung des neuen Servers

Austausch der VM

Ich schalte die alte VM aus. Dann dndere ich ihren Namen in ,WS-DC1-alt“. Damit ist der Name ,WS-DC1“ frei fiir das neue

System:

£ Hyper-V-Manager
Datei  Aktion Ansicht 7

«=|#E B
% Hyper-V-Manager
B Ws-HV1 Virtuelle Computer
Ba ws-Hv2 Name Phase CPU-Auslast... Zugewiesener Spei... Betrichszeit Status Konfiguratio...
B ws-Hv3 B ws-ATA Wird ausgefihit 0% 6144 MB 7061128 30
B wscm Wird ausgefihit 0% 409 MB 7.06:04:19 8.0
Aus 9.0
B ws-DC1-ah Aus 30
B wsev Gespeichert 80
B wsFs1 Wird ausgefhit 0% 3330 MB 11030815 30
B wsmm Wird ausgefihit 0% 594 WB 11.03:05:50 90
Den alten Server bendtige ich nicht mehr:
£ Hyper-V-Manager
Datei  Aktion Ansicht 7
= nm H
% Hyper-V-Manager
& WS-HV1 Virtuelle Computer
@ W5-Hv2 Mame Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status Kenfiguratio...
[ ws-Hv3 B ws-ata Wird ausgefibt 0% 6144 MB 7061214 80
B wscm Wird ausgefiiht 0% 4056 MB 7.06:05.06 20
B wsc1 Wird ausgefit 12% 2048 MB 00:00:29 3.0
\ "
B wsEviLT Verbinden... 20
B wsFs1 Frime 0 MB 11.03:10:01 20
B wsmm tMB 11030638 30
B wswxa Konfigurationsversion upgraden... 336 MB 10.18:22:42 90
B ws-nps1 % 16 MB 7.06:14:04 3.0
arten
B wsFrsia 20 MB 11031048 20
B ws-Punt1 Prufpunkt 0 MB 11.00:53:37 30
B wsRDs1 0 MB 7.06:13:39 20

Verschieben...
Exportieren...
Umbenennen...

Léschen...

Replikation aktivieren...
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Ebenso I6sche ich die alte VHDX-Festplattendatei:

| 9 = | Verwalten Virtual Hard Disks
Start Freigeben Ansicht Datentrdgerimagetools
« v 4 » DieserPC » Tier-Gold (V:) » Hyper-V » W5-DC1 » Virtual Hard Disks
# Schnellzugriff MName Anderungsdatum Typ
= HDDOwh e Festplatten-Image...
B Deskto .
P - HDDO-5, & Heseitslclen Festplatten-Image...
a Walther, Stephan - T1 |& Freigabe
E Dieser PC Offnen mit...
o System (C3) Vorgangerversionen wiederherstellen
= Daten (D) Senden an >

== Freigaben (M:)

- Ausschneiden
- Tier-Gold (V2] KOpieT
Base
Verknipfung erstellen
Hyper-V
Laschen
WS-ATA
Umbenennen
WS-CM
Eigenschaften
WS-DC1

Virtual Hard Disks

Virtual Machines

Betriebssystemvorbereitung

Der neue Server kann gestartet werden. Er durchlauft den Einrichtungsprozess:

Hallo

Lassen Sie uns zundchst einige grundlegende Dinge kldren.

Was ist Ihr Heimatland/lhre Heimatregion?

Deutschland

Was ist Ihre bevorzugte App-Sprache?

Deutsch (Deutschland)

Welches Tastaturlayout mochten Sie verwenden?

Deutsch

Nach wenigen Eingaben kann ich mich anmelden:
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+oal

Server-Manager » Dashboard

Dashboard

Lokaler Server

B Alle Server

WILLKOMMEN BEI SERVER-MANAGER

“WS-DCT" auf "W5-HV1" =

Netzwerke

Y wsits

ﬂ Diesen loka

Schnellstart

Neuigkeiten

Weitere
Informationen

2 Rollen und Features hinzufigen

4 Servergruppe erstellen

en Server konfigurieren

3 Weitere zu verwaltende Server hinzufiigen

5 Diesen Server mit Cloud-Diensten verbinden

Méchten Sie zulassen,

dass Ihr PC von

anderen PCs und Geraten in diesem
Netzwerk gefunden werden kann?

Es wird empfohlen, diese Option fur
Heim- und Firmennetzwerke
zuzulassen, fiir 6ffentliche Netzwerke

jedoch nicht.

Rollen und Servergruppen
Roller: 0 | Servergruppen: 1 |

Server insgesamt: 1

H Lokaler Server

1 Hi Alle Server 1

@ Verwaltbarkeit
Ereignisse
Dienste
Leistung

BPA-Ergebnisse

@ Verwaltbarkeit
Ereignisse
Dienste
Leistung

BPA-Ergebnisse

Fir die Aktivierung trage ich den Produkt Key ein. Die Online-Aktivierung gelingt aber nur im Client-Netzwerk. Daher
patche ich den Server fix um:

Einstellungen

(1 Startseite

Einstellung suchen

Update und Sicherheit

Q

Windows Update

¥ Windows-Sicherheit
Problembehandlung

£
@ Wiederherstellung

@

Aktivierung

it Fur Entwickler

44 Ubermittlungsoptimierung

Aktivierung

Windows
Edition Windows Server 2019 Datacenter
Aktivierung Windows-Akti

Weitere Informationen

Product Key

Wenn Sie Probleme mit der Aktivierung haben,
Problembehandlung” aus, um das Problem mag

2 Problembehandiung

Windows jetzt aktivieren

Wahlen Sie ,Prod
installieren.

rungsserver sind nicht erreichbar

D000 XOOXKX-1]

t Key andern* aus, um einen

& Einstellungen fir "WS-DC1" auf "WS-HV1"

# Hardware

B* Hardware hinzufiigen
[ Firmware
'on "Datei” starten
@ Sicherheit
Sicherer Start” ist aktiviert
Wi Arbeitsspeicher
2045 MB
L} Prozessor
4virtuelle Prozessoren
= &l scsi<Controller
- Festplatte
HODO-System, vhdx
@ netzwerkkarte
LAN-110,DMZ
A Verwaltung
Name
W5-DC1
Integrationsdienste
Alle Dienste verfiigbar
Priifpunkte

Produktion
o

& [

n

S2 speicherort fur die Smart Paging-D...

@ te

Konfigurieren Sie die Netzwerkkarte, oder entfemen Sie sie.,

Virtueler Switch:
LAN-110,DMZ
VLAN-D
Identifizierung virtueller LANS aktivieren

Withilfie der VLAN-ID wird das virtuelle LAN angegeben, das von diesem virtugllen
i tiber diese

Computer fiir die gesamt=

wverwendet wird.

Bandbreitenverwaltung
[ Bandbreitenverwaltung aktivieren
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Einstellungen

@ Stariseite Aktivierung
Einstellung suchen psl Windows
Edition v 9 Datacenter
Update und Sicherheit Alctivierung Windows ist aktiviert.
Produkt-1D

< Windows Update Product Key

Product Key aktualisieren

Wahlen Sie ,Product Key dndern” aus, um einen anderen Product Key
auf diesem Gerat zu verwenden.

M Ubermittlungsoptimierung

¥ Windows-Sicherheit

Q Product Key dndern
Problembehandlung

2
@ Wiederherstellung

Corporation. Alle

(O]

Aldivierung ini ipconfig n

Fir Entwickler

Windows Seript Host

Windows(R), ServerDatacenter edition
(175a4401-957144e3-b7ed-1413ac983e2b) wird aktiviert...
Das Produkt wurde erfolgreich aktiviert.

Damit ist das System dauerhaft aktiviert. Er kann zuriick in das abgesicherte Servernetzwerk:

Einstellungen

Eﬂ Einstellungen far "W5-DC1" auf "WS-HV1" — X
fr Stq
# Hardware Y Netzwerkkarte
¥ Hardware hinzuftigen
| Einstel Konfigurieren Sie die Netzwerkkarte, oder entfernen Sie sie.
tarten Virtueller Switch:
i @ Sicherheit LAN-100 hd
pdate 5 rt” ist aktiviert
W Arbeitsspeicher IR
9043 MB [ identifizierung virtueller LANs aktivieren
u Wi + [} Prozessor
s virt el
= &l scsI-Controller
& Ob o Festplatte 110

+ I Netzwerkkarte
v Wi LAN-100
% Verwaltung

Bandbreitenverwaltung
[] Bandbreitenverwaltung aktivieren

Prg VS-DC1
] Integrationsdienste

E!-? Speicherort fir die Smart Paging-D...
@ Ald Vi \Hyper-V\W5-DC1 o
B Automatische Startaktion

Ir n Klicken Sie auf "Entfernen®, um den Netzwerkadapter von diesem virtuellen Computer zu
M Far E. Automatische Stoppaktion entfernen.

= h Entfernen

Hier bekommt er jetzt die statische Konfiguration mit der alten IPv4-Adresse:
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I - O x
4 &l » Systemsteuerung » Metzwerk und Internet » MNetzwerkverbindungen v O Netzwerkverbindungen” dur... @
Organisieren Metzwerkgerat deaktivieren Verbindung untersuchen Verbindung umbenennen Status der Verbindung anzeigen > 5k~ [ 9
t" Ethernet
L -
5 *  wsits i %
@7 Microsoft Hyper-V Metwork Adagd ™ 0
Netzwerk
Verbindung herstellen Gber:
I Microsoft Hyper-V Network Adapter Eigenschaften von Internetprotokoll, Version 4 (TCP/IPvd) X
Korfigurieren Allgemein
Diese Verbindung verwendet folgende Elemente:
= — IP-Einstellungen kdnnen automatisch zugewiesen werden, wenn das
= Cliert fiir Microsoft-Netzwerke 2l Netzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an den
"Ez Datei- und Druckerrsigabe fir Microsoft-Netzwerke Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.
"E_iGoS-Paketp\aner
.4 Intemetprotokoll, Version 4 (TCP/IPv4) (0 IP-Adresse automatisch beziehen
[0 s Microsoft-Multiplexorprotokoll fir Netzwerkadapter (@) Folgende IP-Adresse verwenden:
1. Microsoft-LLDP-Treiber 4
4 Intemetprotokall, Version & (TCP/IPvE) v [P-Acresse: 192168 100 1
Installieren... Deinstallieren Eigenschaften Standardgateway: 192 , 188 , 100 , 252
Beschreibung .
TCP/IP, das Standardprotokal fiir WAN-Netzwerke, das den DiS-Serveradresse automatisch bezishen
Datenaustausch uber verschiedene, miteinander verbundene (® Folgende DNS-Serveradressen verwenden:
Netzwerke ermaglicht
Bevorzugter DNS-Server: 192 , 168 . 100 . 2
Alternativer DNS-Server: 192 . 168 . 100 . 1|
§ 0K Abbrechen A
1Element 1 Element ausgewahlt [CJeinstellungen beim Beenden tiberpriifen == =

Erweitert...

e

Fir den Domain Join muss ich einen NTLM-fdahigen AdminAccount in eine spezielle Gruppe aufnehmen. Aber mein PAM-
Tool kann keine Verbindung zum Domain Controller WS-DC1 herstellen:

&= PAM-AdminGUI - nicht verbunden (Version — O X

Modus: Ziel-DC: ~ zu DC replizieren
Zeitraum [min]: w alle DC replizieren
Gruppen magliche Admins Mitglieder:
| | | '
|
FEHLER X

Es konnte keine Verbindung zum JEA-Endpunkt W5-DC1VPAM-AdminGUI |
aufgebaut werden! i

E

wverbinde mit WS-DC1\PAM-AdminGUI ...

Klar, denn den gibt es aktuell nicht. Aber dafiir habe ich in der letzten Version eine hochverfiigbare JEA-Konfiguration
eingebaut. Das Script verbindet sich einfach mit einem anderen DC:
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Modus:
Zeitraum [min]:

Admins:

== PAM-AdminGUI - verbunden mit W5-DC2 (Version V1.11)

Gruppen Zigl-DC

1440

~]

magliche Gruppen Mitglied:

zu DC replizieren

alle DC replizieren

[m] >

admin
admin-audi
admin-Notfall
ad up
admin-wac
stephan-T1
stephan-T2
sysadm

DHCP-Administrataren

DinsAdmins

GG-Admin-AD\Join
GG-Admin-Backup
GG-Admin-Freigaben
GG-Admin-GPO
GG-Admin-HyperV-Storage
GG-Admin-MX-5torage
GG-Admin-PK]
GG-Admin-Setup-ApplockerAusnahme-Admin Dir
GG-Admin-Setup-ApplockerAusnahme-ueberall
GG-Admin-5GL-DFM
GG-Admin-WWAC-Admin
GG-SECLlierts-JB-Admins
GG-SECLlierts-Standard-Admins
GG-SECClients-WSITS-Admins
GG-SEC-5erver-File-Admins
GG-SEC-Server-Hyper-Admins
GG-SEC-Server-JB-Admins
GG-SEC-Server-Monitoring-Admins
GG-SEC-5erver-MX-Admins
GG-SEC-5erver-RDS-Admins
GG-SEC-Server-Standard-Admins
Organisations-Admins

Organization Management
Protected Users

Schema-Admins

Gilttigkeit
2020-06-03 05:07.05
2020-06-03 10:09:45

Gruppe
GG-Admin-ATA

Domanen-Admins

bereit

entfernen

entferne alle

Auf dem neuen Server passe ich den Namen an und starte einmal neu. So kann der Server nachher die Identitat des alten

DCs Uibernehmen:

Dashboard

Alle Server

ii Datei-/Speiche

Computemame  Hardware Erweitert Remote

L

Computerbeschreibung

Volstandiger Computemame:

Ambeitsaruppe:

Klicken Sie auf "Andem”, um

umzubenennen oder dessen Domane oder

Arbeitsguppe zu andem.

Folgende Informationen werden zum Identfizieren des Computers
= im Netzwerk verwendet. Ande

EIGENSCHAFTEN

£oounu cowceasnue

AUFGABEN

X

I

Beispiel: "IlS-Produktionsserver” oder
“Kentofuhrungsserver''.

Sie kénnen den Namen und dic Mitglicdschaft des Computers
andem. Anderungen wirken sich maglicherweise auf den Zugrit
auf Netzwerkressourcen aus,

pn fiir IE

Gestern um 16:05

Nur Updates mithilfe von Windows Update herunterladen

Gestern um 16:05

Echtzeitschutz: Ein

Aus

(UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockl

olm, Wien

Andern des Computernamens bzw. der Domane

Der Computer muss neu gestartet
werden, damit die Anderungen wirksam
werden.

Speichern Sie alle gesffneten Dateien, und schiieBen
Sie alle Programme vor dem Neustart.

WINSSIESABIULS
Computemame:
WORKGROUP | [wsoci
diesen Computer Tendom Vollstandiger Computemanme:
wsc1
& Weters
Miglied von
) Domane:
®) Arbeitsgruppe
|WORKGROUP
oK Abbrechen | | Ubemehmen | | oK Abbrechen
-~ =" A

AUFGABEN

v

Es folgt der Domain Join:
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- (_E)l r Verwalten  Tools  Ansicht

Computemame  Hardware Erweitet Remote

Al Computerbeschreibung

Velistandiger Computemame:

Ambeitsgruppe:

Kiicken Sie auf "Andem”, um diesen Computer
umzubenennen oder dessen Domane oder

Arbeitsgruppe zu andem

[a Folgende Informationen werden zum Identfiziersn des Computers
= m Netzwerk verwendet

I

ispiel: "IIS-Produktionsserver” ader
Kontof r

Alle Ercignisse | 28 insgesamt

AUFGABEN

Al - S Gestern um 16:05
[EROU Nur Updates mithilfe von Windews Update herunterladen

Sie kénnen den Namen und die Mitgliedschaft des Computers |1t Gestern um 16:05

&ndem. Andenungen wiken sich méglich auf den Zugr

auf Netzwerkressourcen aus Windows-Sicherheit 3
Ein P
e Computemame Andern des Computernamens bzw. der
irt wsDC1 Doméne
Viert | Vollstandiger Computemame
18.100.1) WS-DC1 Geben Sie Namen und Kennwort eines Kontos ein, mit dem Sie

dieser Domane beitreten dirfen.
Wetere...
Rl ‘ ws\admin-setup ‘
foft Wil (@ Doméne
oft Cor| [wsits | - ‘
B o
(O Arbeitsgruppe:
VIORKGROUP
OK Abbrechen
oK Apbrechen
AUFGABEN ~

- (@I r Verwalten  Tools  Ansicht

Computemame  Hardware Erwetert Remote

Al Compuerbeschreibung

Vollstandiger Computemame:

Arbeitsgruppe:

Kiicken Sie auf "Andem”, um diesen Computer
umzubenennen oder dessen Domane oder

Arbeitsguppe zu andem

Folgende Informationen werden zum Identfizieren des Compters
im Netzwerk verwendet

]

Beispiel: "llS-Produktionsserver” oder

Alle Ereignisse | 28 insgesamt

Al - B Gestern um 16:05
rROU Nur Updates mithilfe von Windows Update
Sie kénnen den Namen und die Mitgliedschaft des Computers |1t Gestern um 16:03
Zndem. Andenungen wiken sich magiicherweise auf den Zugrf
auf Netzwerkressourcen aus.
Ein frus chtzsitschutz: Ein
Irt Computemame Einstellungen
it ws-DC1 figuration fur IE Aus
Viert | Vollstandiger Computemame: (UTC+01:00) Amsterdam, Berlin, B
{21001 WS-DC1
Andern des Computemamens bzw. der Demane X
Wetere...
Magied von o Willkommen in der Domane wsits.
loft Wi @ Domane
loft Cor| [wsis |
(O Arbeitsgruppe: [ oc ]
WORKGROUP
otrochen

AUFGABEN

nterladen

m, Rom, Stockholm, Wien

)

AUFGABEN ¥

Der Server ist nach dem Neustart als Domain Member aktiv. Normalerweise wiirde ich jetzt die Windows Updates
nachinstallieren. Das Image ist aber erst einen Tag alt. Der Server ist also Up-to-date. Mit wuauclt initialissiere ich den

Kontakt zum WSUS-Server:
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i

Einstellungen

Startseite

| Einstellung suchen

Update und Sicherheit

Windows Update

Ubermittlungsoptimierung

Windows-Sicherheit

Windows Update

*Einige Einstellungen werden von [hrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

@ Sie sind auf dem neuesten Stand.

Letzte Uberprufung: Heute, 10:16
MNach Updates suchen

Suchen Sie online nach Updates von Microseft Update,

EN Windows PowerShell

&£
@ Wiederherstellu
@ Aktivierung

H Fiir Entwickler

E Update Services

351 Datei  Aktion Ansicht Fenster

=@ &

‘;:g Updlate Services

¥ %] Updates
~v & Computer
v ¢ Alle Computer

& Clients

v B Server

5 Downstreamserver
& Synchronisierungen
& Berichte
|iz] Opticnen

£ Nicht zugewiesene C

& Update-Sofort
£ Update-Verzoeger

7

Wuauclt war erfolgreich. Der Server hat sein WSUS-Computerobjekt ibernommen:

Update-Verzoegert (12 Computers von 12 angezeigt, 29 insgesamt)

Status: Alle

i) Name
ws-ata.ws.its
ws-cmows.its

A ws-dclws.its

ws-dpm.ws.its

ws-fs2ws.its
we-fed.ws.its
we-hv2.ws.its
ws-hv3ws.its
(1) ws-mon.ws.its
ws-mx ws.its
ws-npslws.its

we-rdslws.its

- () Aktualisieren
IP-Adresse Betriebssystem
192.168.100.23
feB0::a862:6300:131b:a28e%2

Windows Server 2019 Datacenter
Windows Server 2016 Datacenter
192.168.100.1 Windows Server 2019 Datacenter

192.168.100.5 Windows Server 2019 Datacenter
192.168.100.12 Windows Server 2018 Datacenter
192.168.101.3 Windows (Version 10.0)

192.168.100.10 Windows Server 2019 Datacenter
192.168.101.2 Windows Server 2019 Datacenter
192.168.100.18 Windows Server 2019 Datacenter
192.168.100.13 Windows Server 2018 Datacenter
192.168.100.7 Windows Server 2019 Datacenter
192.168.110.16 Windows Server 2019 Datacenter

Prozentsatz "Installiert/Nicht zutreffend”  Let:
100%
100%

Ich installiere die Rollen und Features fiir den neuen Domain Controller. Da sind keine Uberraschungen dabei:
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Server-Manager » Dashboard

_ f Assistent zum Hinzufiigen von Rollen und Features - O X

i Lokaler|
il Alle Se
#§ Datei-/|

ZIELSERVER

Installationsauswahl bestatigen g

Viorbereitung
Installationstyp

Serverauswahl

serverrcllen

Bestatigung

Klicken Sie auf “Installieren”, um die folgenden Rollen, Rollendienste und Features auf dem
ausgewahlten Server zu installieren.
[[] Zielserver bei Bedarf automatisch neu starten

Optionale Features (z. B. Verwaltungstools) kénnen auf dieser Seite angezeigt werden, da sie
automatisch ausgewshlt wurden. Wenn Sie diese optionalen Features nicht automatisch installieren
mdchten, klicken Sie auf "Zuriick”, um die entsprechenden Kontrollkastchen zu deaktivieren.

Active Directory-Deméanendienste
DHCP-Server
DNS-Server
Gruppenrichtlinienverwaltung
Remoteserver-Verwaltungstools
Rollenverwaltungstools
AD DS- und AD LD5-Tools
Active Directory-Madul fir Windows PowerShell
AD DS-Teels
Active Directory-Verwaltungscenter

AD DS-Snap-Ins und -Befehlszeilentools

DHCP-Servertocls
DNS-Servertools

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

[sse

Ab jetzt wiirde ich wieder in die gleiche DNS-Problematik reinrutschen wie nach der Entfernung des alten DCs. Daher
konfiguriere ich jetzt einen DNS-Forwarder: den WS-DC2. Alle Anfragen werden also an den funktionalen DC weitergeleitet.
Die Clients kénnen den WS-DC1 dadurch erfolgreich befragen:
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Datei  Aktion  Ansicht

valllzml|We 1 ~

|¢] = | -~ | = | E o Debugprotokallierung Ereignisprotokallierung Uberwachen

2 DNS Schnittstellen Weiterleitungen Erweitert Stammhinweise
= Ws-DC1

v & Bei Weiterleitungen handelt es sich um DNS-Server, die von diesem Server

| Forward-Lookupzon% zum Auflésen von DNS-Abfragen nach Eintrégen verwendet werden, die
| Reverse-Lookupzoner  von diesem Server nicht aufgelést werden kiinnen.

7

nespaces in verschiedene

_| Vertrauenspunkte lammenhingende

| Bedingte Weiterleitun

IP-Adresse Vollqualifizierter Dom&nenname ...

hinzuzufigen.

Weiterleitungen bearbeiten

IP-Adressen der Weiterleitungsserver:
Stammhinweise ver:
Weiterleitungen ver | IP-Adresse Vollqualifizierter Domén...  Uberpriift Lischen

Hinweis: Werden bediny <Hier klicken, um TP-...

definiert, werden sie a 972.168.100.2 WS-DC2.ws.its oK Nach gben
verwendet. Navigierer
Weiterleitungen in der

Weiterleitungen.

Mach unten

QK.

Sek. bis zur Zeitiiberschreitung der Weiterleitungsabfragen:

Der vollqualifizierte Doménenname des Servers ist nicht verfiigbar, wenn die entsprechenden Reverse-
Lockupzonen und Eintrage nicht konfiguriert sind.

Abbrechen

Installation der Rolle Active Directory

Ich starte die Heraufstufung zu einem Domain Controller im Server Manager:

Fﬁ Server-Manager

Server-Manager * Dashboard

ZIELSERVER

I Lokaler |nstallationsstatus WsDC Lz
Alle Sef

AD DS Installationsstatus anzeigen
Datei-/{ o Featureinstallation
DHCP

DNS Konfiguration erforderlich.Die Installation auf "WS-DC1.ws.its™ we

Active Directory-Domanendienste
Weitere Schritte sind erforderlich, um den Computer als Domanencantroller festzulegen.
Server zu einem Domanencontroller heraufstufen
DHCP-Server
DHCP-Nachinstallations-Assistent starten
DHCP-Konfiguration abschlieBen

DNS Server

Gruppenrichtlinienverwaltung
Remoteserver-Verwaltungstools
Rollenverwaltungstools
AD DS- und AD LD5-Tools
Active Directory-Modul fiir Windows PowerShell

AD DS-Tools 1
Active Directory-Verwaltungscenter [—
AD DS-Snan-Ins und -B i I it ® vem
Sie kénnen diesen Assistenten schlieBen, chne die ausgefilhrten Aufgaben zu unterbrechen. Ereic

Zeigen Sie den Aufgabenstatus an, oder 6ffnen Sie diese Seite emneut, indem Sie auf der

Befehlsleiste auf "Benachrichtigungen” klicken. jl Dien
Konfigurationseinstellungen exportieren Leist
sse BPRA-

< Zuruck Weiter >

UZU0Z0Z0 TOF3 T
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Der Prozess ist recht einfach. Der neue WS-DC1 soll ein weiterer Domain Controller meiner bestehenden Domain werden:

‘Wahlen Sie den Bereitstellungsvorgang aus.

® Domanenconiroller zu einer vorhandenen Domane hinzufiigen

) Neue Doméne zu einer vorhandenen Gesamistruktur hinzufiigen

) Meue Gesamtstruktur hinzufugen

Optionen prifel o i )
Geben Sie die Domaneninformaticnen fir diesen Vorgang an.

Voraussetzung

Geben Sie die Anmeldeinformationen fiir diesen Vorgang an.

Weitere Informationen zu Bereitstellungskonfigurationen

F Konfigurations-Assistent fiir die Active Directory-Demanendienste - m} x
- - . ZIELSERVER
Bereitstellungskonfiguration T

Domane: wsits
WSsysadm (aktueller Benutzer)

< Zuruck Installicren | | Abbrechen

Vom RODC halte ich nicht (mehr) so viel. Das Wiederherstellungspasswort hinterlege ich in meinem Passwortsafe:

Bereitstellungskonfigurati X . X
Domanencontrollerfunktionen und Standortinformationen angeben

Domanencontrolleroption...

/| DNS-Server
Globaler Katalog
(] Schreibgeschiitzter Doménencontroller (RODC)

Standortname: Ergoldsbach

Optionen prifen
§ . Kennwert fir den Verzeichnisdienst-Wiederherstellungsmadus (DSRM-Kennwart) eingeben
Voraussetzungsiberprifu

Kennwort: sssssesssesssssesanenne

Kennwort bestatigen: sssssesssesssssesanenne

Weitere Informationen zu Doméanencontrolleroptionen

F Konfigurations-Assistent fiir die Active Directory-Demanendienste - m} x
- - ZIELSERVER
Domaénencontrolleroptionen Ty

Installieren Abbrechen

Die Warnmeldung vom DNS kann ignoriert werden. Die DNS-Zone its. gibt es nicht. Also kann ich darin keinen DNS-Server

fir die Delegierung der Subzone ws.its. bitten:
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DNS-Optionen

f Konfigurations-Assistent fiir die Active Directory-Deménendienste

- O x

ZIELSERVER
WS-DClws.its

| i, Fiir den DN5-Server kann keine Delegierung erstellt werden, da die autorisierende dibergeordnete Zone.. Mehr anzeigen x

Bersitstellungskonfigurati..

Domanencontrollercption.

Zusatzliche Optionen
Pfade
Optionan prifen

Vioraussetzungsdberprifu...

DNS-Delegierungsoptionen angeben

DNS-Delegierung aktualisieren

Weitere Informationen zur DNS-Delegierung

Installieren Abbrechen

Die Replikation der AD-Objekte starte ich mit meinem WS-DC2 im gleichen Standort:

Bereitstellungskonfigurati...
Domanencontrolleroption.

DNS-Optionen

Zusatzliche Optionen

Pfade
Vorbereitungsoptionen
Optionan prifen

Vioraussetzungsdberprifu...

f Konfigurations-Assistent fiir die Active Directory-Deménendienste

Zusétzliche Optionen

IFM-Optionen (Install From Media, Vem Medium installieren) angeben

[] Vom Medium installieren

Zusatzliche Replikationsoptionen angeben

Replizieren von: WS-DC2wsits

Weitere Informationen zu zusatzlichen Optionen

- O x

ZIELSERVER
WS-DClws.its

Installieren Abbrechen

Die Pfade belasse ich im Default:
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SY¥SVOL-Crdnen CAWindows\SYSVOL

Vorbereitungsoptionen
Optionan prifen

Vioraussetzungsdberprifu...

Weitere Informationen zu Active Directory-Pfaden

f Konfigurations-Assistent fiir die Active Directory-Deménendienste - O x
Pf d ZIELSERVER
ade WS-DClws.its
Bereitstellungskonfigurati... . .
- Geben Sie den Speicherort der AD DS-Datenbank, der Protokolldateien und den Ort van SYSVOL
Domanencontrolleroption. an.
DNS-Optionen Datenbankordner CAWindows\NTDS [-]
Zusatzlich tioner
— il Ordner fir Protokelldateien: CAWindows\NTDS [-]

(-]

Installieren Abbrechen

Diesen Schritt kann und sollte man auslagern, wenn man eine groRe und gewachsene Struktur mit vielen Domain

Controllern hat. Windows Server 2019 bringt aber kaum Neuerungen mit. Daher gehe ich bei mir das Risiko ein und starte

die Aktualisierung auf einem von 2 Domain Controllern:

Domanencontrolleroption.

DN5-

* Gesamtstruktur- und Schemavorbereitung
tionen

* Domanenvarbereitung

tzliche ¢

‘ioraussetzungsdberprifu...

Weitere Informationen zu Vorbereitungsoptionen

[ Konfigurations-Assistent fiir die Active Directory-Domanendienste - m} x

. . ZIELSERVER

Vorbereitungsoptionen Ty
Bersitstellungskonfigurati B i .

Zum Installieren dieses Domanencontrollers muss der Assistent die folgenden Vorgange ausfihren:

Installieren Abbrechen

Die Zusammenfassung sieht richtig aus:
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f Konfigurations-Assistent fiir die Active Directory-Deménendienste - O x

O t f ZIELSERVER

ptionen prifen ST
Bereitstellungskonfigurati.. | Auswahl priifen:

Konfiguriert diesen Server als zusatzlichen Active Directory-Doménencontroller fir die A

Domanencontrolleroption. e
Domane "ws.its",

DMNS

ptionen
Zusstzliche Optionen Standortname: Ergoldsbach

Pfads Zusatzliche Opticnen:

iorbereitungsoptionen

Schreibgeschitzter Domanencontroller: Nein

[E

Voraussetzun Globaler Katalog: Ja

rprafu...
DNS-Server: Ja
DNS-Delegierung aktualisieren: Nein

‘Quelldomanencontroller: WS-DC2ws.its

Diese Einstellungen kdnnen in ein Windows PowerShell-Skript exportiert werden,

um zusitzliche Installationen zu automatisieren. Skript anzeigen

Weitere Informationen zu Installationsoptionen

Installieren
Die Prifungen sind eher oberflachlich:
f Konfigurations-Assistent fiir die Active Directory-Deménendienste - O x
. . ZIELSERVER
Voraussetzungsiberpriifung WS-DCLwsits

| @ Alle erforderlichen Kemponenten wurden erfolgreich iiberpriift. Klicken Sie auf “Installieren”, um die Inst... Mehr anzeigen x

Bersitstellungskonfigurati.. X i R X
Vor dem Installieren der Active Directory-Doménendienste auf dem Computer missen die

Domanancontrolleroption Voraussetzungen aberpraft werden.

Voraussetzungsiberprifung erneut ausfihren

Pfade @ Ergebnisse anzeigen

1. Doménencontroller unter Windows Server 2019 haben einen Standardwert fir die 2
Sicherheitseinstellung "Mit Windows NT 4.0 kempatible Kryptografiealgerithmen
zulassen”, Durch diese Einstellung wird verhindert, dass beim Herstellen von
Sicherheitskanalsitzungen schwachere Kryptografiealgorithmen verwendet werden.

Weitere Infarmationen zu dieser Einstellung finden Sie im Knowledge Base-Artikel
042564 (http://go.microsoft.com/fwlink/7Linkld=104751).

!, Furden DNS-Server kann keine Delegierung erstellt werden, da die autorisierende
bergeordnete Zone nicht gefunden wurde oder Windows DNS-Server nicht ausgefihrt
wird. Wenn Sie eine Integration in ine vorhandene DNS-Infrastruktur vornehmen

1. Wenn Sie auf “Installieren” klicken, wird der Server am Ende der Heraufstufung automatisch
neu gestartet.

Weitere Informationen zu Voraussetzungen

Weiter >

Und dann geht es auch schon los:
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f Konfigurations-Assistent fiir die Active Directory-Deménendienste - O
. ZIELSERVER
Installation ST
Fortschritt
Replikation von CN=5chema,CN=Configuration, DC=ws DC=its: 1999 Objekte von ungefshr 34835
‘Objekten empfangen.

# ) Detaillierte Vorgangsergebnisse anzeigen

i, Domanencontroller unter Windows Server 2019 haben einen Standardwert fur die
Sicherheitseinstellung "Mit Windows NT 4.0 kempatible Kryptografiealgorithmen
zulassen®, Durch diese Einstellung wird verhindert, dass beim Herstellen von
Sicherheitskanalsitzungen schwachere Kryptografiealgorithmen verwendet werden.

Weitere Informationen zu dieser Einstellung finden Sie im Knowledge Base-Artikel 942564
(http://go.microsoft.com/fwlink/?Linkld=104751).

Fiir den DNS-Server kann keine Delegierung erstellt werden, da die autorisierende
bergeordnete Zone nicht gefunden wurde oder Windows DNS-Server nicht ausgefihrt
wird. Wenn Sie eine Integration in eine vorhandene DNS-Infrastruktur vomehmen
machten, sollten Sie in der iibergeordneten Zone manuell eine Delegierung an den DNS-
Server erstellen, um eine zuverldssige Namensaufldsung ven auBerhalb der Domane
"ws.its" zu gewahrleisten, Andemfalls ist keine Aktion erforderlich.

Weitere Informationen zu Installationsoptionen

[ <zurack | [ weiter> | [ installieren | [ Abbrechen

Nach einigen Sekunden startet der Server neu:

Sie werden in Klirze abgemeldet

Der Computer wird neu gestartet, weil die Active Directory-Domanendiel
entfernt wurden.

Und mein Domain Controller WS-DC1 ist installiert.

Ich kontrolliere zuerst wieder die AD-Replikation. Der neue Server wird wieder als IP-Bridgehead konfiguriert:
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ﬁﬂ Active Directory-Standorte und -Dienste — O
Datei Aktion Ansicht 7
e AE XDz HE &

[ Active Directory-Standorte und -Dienste [W5-DCT4|| Name Vom Server Vom Standort Typ Beschreibung
w [ Sites
» ] Inter-Site Transports In dieser Ansicht werden keine Elemente angezeigt.

» [ Subnets
v ﬁ Ergeldsbach
» | EdgeSyncService Eigenschaften von W5-DC1 ? x

~ [ Servers
v § ws-pc1 Algemein | Objekt Sicherhet Attribut-Editor

[ NTDS Settings -
v ws-DC2 ;! Ws-DC1
B NTDS Settings

v E Neufzhm

v [ Servers Computer: [ws-oc1
v ws-DC3 .
B NTDS Settings Demarne:

Domanencontrollertyp: |G‘ﬂbE|EfK315|09

|ws.ils |
|
|

Beschreibung |
Transporte fir die Server ist ein bevorzugter
standortiibergreifende Bridgeheadserver fir
Datenubemittiung: folgende Transporte:
IF
< > SMTP Hinzufugen =3

<< Entfemen
- —— UhemEhmen =

Es wurde bereits eine automatische Replikationsverbindung eingerichtet. Ich erstelle aber lieber meine eigenen:

Datei  Aktion Ansicht 7
e=|am B a: BE B

BE Active Directory-Standorte und -Dienste — [m] x

[F Active Directory-Standorte und -Dienste [WS-DC1|| Name Vo Server Vom Standort Typ Beschreibung
v SI_tES . j_jﬁutomat\sch generiert> Ws-DC2 Ergoldsbach Verbindung

» || Inter-Site Transports

> || Subnets

v ﬁ Ergoldsbach
» [ EdgeSyncService

- Meue Verbindung far die Active Directory-Domanendienste...
~ || Servers

o .ﬂ WS-DC1 Suchen...
- [ NTDS Settings Meu >
~ Ws-DC2
§ Alle Aufgab: ?
Bt NTDS Settings i S
v ﬁ Neufahrn Altualisieren
v [ Servers Liste exportieren...
v g wspc
E‘" MNTDS Settings Ansicht >
Symbole anordnen >

Am Raster ausrichten

Eigenschaften

Hilfe

Der Server soll wieder zwischen den beiden anderen Servern vermitteln. Die automatische Verbindung entferne ich:
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EE Active Directory-Standerte und -Dienste

Datei  Aktion Ansicht 7
e B = BE 2

[l Active Directory-Standorte und -Dienste [WS-DC 1.
w || Sites
> [ Inter-Site Transports
> [ Subnets
v E Ergoldsbach
» [ EdgeSyncService
~ ] Servers
v § ws-DC1
[ NTDS Settings
~ F ws-nc2
B NTDS Settings
- E Meufahrn
w [ Servers
v § ws-pC2
B NTDS Settings

Name Vom Server Vom Standert Typ Beschreibung
j;WSfDCF_ Ws-DC2 Ergoldsbach Verbindung
EWS*DCE Ws-DC3 MNeufahrn Verbindung

Den Vorgang wiederhole ich fiir jeden Domain Controller:

A Active Directory-5tandorte und -Dienste

Datei  Aktion  Ansicht 7
=@ XEd= Hm 2

[ Active Directory-Standorte und -Dienste [WS-DC 1.
w [ Sites
» [ Inter-Site Transports
» [ Subnets -
w ﬁ Ergeldshach Jetzt replizieren
> [] EdgeSyncService
~ ] Servers
v F ws-nct Loschen
5‘ NTDS Settings Umbenennen
v § wsoa
[’ NTDS Settings Eigenschaften
v ﬁ Meufahrn
~ ] Servers
~ § ws-DC2
[ NTDS Settings

MName Vom Server Vom Standort Typ Beschreibung

Ergoldsbach Verbindung

Verschieben...

Alle Aufgaben >

Hilfe

B Active Directory-Standorte und -Dienste

Datei  Aktion Ansicht 7
| 25 d=z Hm 2

[ Active Directory-Standorte und -Dienste [WS-DC1|| Name
w | Sites
» [ Inter-Site Transports
> ] Subnets
v ﬁ Ergoldsbach
> [ EdgeSyncService
~ [ Servers
v § ws-nci
B NTDS Settings
v § ws-DCz
[ NTDS Settings
v ﬁ Meufahm
w || Servers
v F ws-Da3
¥ NTDS Settings

Vom Server Vo Standoert Typ Beschreibung
_-j_-jWS-DCT Ws-DC1 Ergoldsbach Verbindung

Seite 56 von 94



Ms IT-Solutions

WSHowTo -

Migration eines Domain Controllers auf 2019 (WS-DC11)

\Ummmmsm  2020-06-02 Migration auf Windows Server 2019

EE Active Directory-Standerte und -Dienste
Datei  Aktion Ansicht 7

o rEXE L H=E &

[l Active Directory-Standorte und -Dienste [WS-DC 1.
w || Sites
> [ Inter-Site Transports
> [ Subnets
v E Ergoldsbach
» [ EdgeSyncService
~ ] Servers
v § ws-DC1
B NTDS Settings
~ F ws-nc2
B NTDS Settings
- E Meufahrn
w [ Servers
v § ws-DC2
[ NTDS Settings

Vom Standert Typ Beschreibung

Vom Server
5 Verbindung

Ergoldsbach

Verschieben...

Jetzt replizieren
Alle Aufgaben 3

Laschen

Umbenennen
Eigenschaften

Hilfe

B Active Directory-Standorte und -Dienste
Datei  Aktion  Ansicht 7

o5 HEECEIH= 2

[ Active Directory-Standorte und -Dienste [WS-DC 1.
w [ Sites
» [ Inter-Site Transports
» [ Subnets
v ﬁ Ergoldsbach
> [] EdgeSyncService
~ || Servers
v F ws-nct
¥ NTDS Settings
v § wspcz
B NTDS Settings
v ﬁ Meufahrn
~ ] Servers
v F ws-DC3
[ NTDS Settings

Mame Vom Server Vom Standort Typ Beschreibung

In dieser Ansicht werden keine Elemente anc

ped

ezeigt.

MNeues Objekt - Verbindung

i!i! Erstellen in: ws its/Corfiguration/Sites/Neufahm./ServersWS-DC3/NT

Jetzt kennt der Server WS-DC1 meinen Replikationsplan. Diesen muss ich noch auf die beiden anderen DCs Gbertragen:

B Active Directory-Standorte und -Dienste
Datei  Aktion Ansicht 7
e BaE H= &

m} X

[ Active Directory-Standorte und -Dienste [WS-DC 1.
w | Sites
» [ Inter-Site Transports
> ] Subnets
v ﬁ Ergoldsbach
> [ EdgeSyncService
~ [] Servers
v § ws-nci
B NTDS Settings
v § ws-DCz
[ NTDS Settings
v ﬁ Meufahm
w || Servers
v F ws-Da3
¥ NTDS Settings

Vom Standort
Ergoldsbach

Vom Server
Ws-DC1

MName
Fws-pc1

Typ Beschreibung

Verbindung

Konfiguratien vom ausgewahlten DC replizieren
Ki ion auf ] DC i

Neue Verbindung fir die Active Directory-Domianendienste...

Suchen...
Neu ¥
Alle Aufgaben »

Altualisieren

Liste exportieren...
Ansicht ¥

Symbole anordnen >
Am Raster ausrichten

Eigenschaften
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EE Active Directory-Standerte und -Dienste
Datei  Aktion Ansicht 7
=2 7HEd=H=EE

il A_Ct“’e Directory-Standorte und -Dienste [WS-DC1. | Name Vomn Server Vo Standort Typ Beschreibung
v U Sites FHws-pc1 WS-DC1 Ergoldshach Verbindung
| Inter-Site Transports
| Subnets
w E Ergoldsbach
_| EdgeSyncService
~ || Servers
~ 5 Ws-DC1 Konfiguration vom ausgewshlten DC replizieren
L' NTDS Settings Kenfiguration auf ausgewdhlten DC replizieren
B
- ;JS-I\[I)TCDZSSett MNeue Verbindung fur die Active Directory-Domanendienste...
) ings
v [ Neufahm Suchen...
~ [] Servers Neu >
v B ;‘S-D?'I":;S = Alle Aufgaben >
X ings
Aktualisieren
Liste exportieren...
Ansicht ¥
>

Symbele anordnen

Jetzt priife ich, ob sich der neue WS-DC1 korrekt im DNS registriert hat. Das geht mit nltest sehr einfach. Aber auch eine
Stichprobe im DNS kann nicht schaden:

ung fir alle DC-spezifischen DNS-Date

g:_., DMNS-Manager
Datei Aktion Ansicht 7
= nEHEBc=IBm §8d

Ej EENS Name Typ Daten

v H WsDC [E]_kerberos Dienstidentifizierung (SR... [0][100][88] ws-dclws.its.  02.06.2020 10:00:00

v [ Forward-Lookupzenen || = | i Dienstidentifizierung (SR... [0][100][83] ws-dc2wsits.  01.06.2020 19:00:00
v -msdesws.its El_idap Dienstidentifizierung (SR... [0][100][389] ws-dcl.ws.its.  Static

% c!c . E—l_ldap Dienstidentifizierung (SR... [0][100][389] ws-dc2ws.its,  Static

w || _sites
w [ Ergoldsba

o _tep

| Meufahrn

| _tep

| domains

F g

| pdc

Zeitstempel

<

- dmzwsits
email.ws-its.de
rds.ws-its.de

1 rdsweb.ws-its.de

top

ol wsits
| Reverse-Lockupzonen
| Vertrauenspunkte

Fein: Der neue DC kann von den Clients gefunden werden.

Spatestens jetzt sollten auch die Eventlogs untersucht werden. Gab es Probleme?
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{2] Ereignisanzeige
Datei  Aktion  Ansicht 7

=5 HE

I
7 Benutzerdefinierte Ansichter| [T
a Windows-Protokolle
= Anwendungs- und Dienstpre | Ubersicht
-4 Abonnements

| Zusammenfassung der administrativen Ereignisse

Ereignistyp Ereignis.. Quelle Protokoll Letzte Stu.. 24 Stunden 7 Tage
Kritisch - - - 0 0 0
B Fehler - - - 26 52 52
28 Kernel-EventTracing Microsoft... 1 1 1

69 AppModel-Runtime Microsoft... 4 12 12

110 Client-Licensing Microsoft... 0 4 4

131 DeviceSetupManager Microsoft... 0 2 2

304 User Device Registration  Microsoft... 3 3 3

307 User Device Registration  Microsoft... 3 3 3

1002 Dhep-Client Microsoft... 2 2 2

1014 Security-5PP Anwendu... 2 2 2

1023 Perflib Anwendu... 1 1 1

1046 DHCP-5erver System 1 1 1

6104 DFSR DF5-Repli... 1 1 1

7023 Service Control Manager  System 0 1 1

8193 V55 Anwendu... 1 1 1

8198 Security-5PP Anwendu... 3 3 3

8200 Security-5PP Anwendu.. 2 2 2

10000 Distributed COM System 2 2 2

10010 Distributed COM System 0 1 1

10317 NDIS System 0 10 10

H Warnung - - - 68 75 75
32 Disk System 6 6 6

47 Time-5Service System 1 1 1

104 Client-Licensing Microsoft... 0 1 1

134 Tirne-Service System 4 6 6

200 DeviceSetupManager Microsoft... 5 5 5

201 DeviceSetupManager Microsoft... 16 16 16

Das sieht eigentlich ganz gut aus. Die Replikationsverbindungen sollten inzwischen genug Zeit zur Angleichung haben. Also
kontrolliere ich die Ergebnisse:

EX Administrator: Windows PowerShell - O b4

== EINGEHENDE NACHBA

-cd3bfeSac
r erfolgr

CN=Configuration,DC=w
Ergoldsbach® D

uber RPC

-cd3bfebac
r erfolgr

dlledlcf- - c43bfeSac
2020-0 ] 1 war erfolgr

=DomainD
Ergold
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Mmbh, da fehlen einige Verbindungen: Eigentlich sollte jede der 2 Partitionen liber 2 eingehende Verbindungen verfiigen —
so wie die Configuration-Partition... WS-DC3 macht irgendwie noch nicht richtig mit.

Wichtig ist auch, das repadmin nur eingehende Verbindungen anzeigt. Die Replikation ist aber bidirektional. Also
kontrolliere ich auch die beiden anderen DCs. Das hier ist das Ergebnis vom WS-DC3 in Neufahrn:

B Administrator: C:\Windows\system32\cmd.exe E"E"z‘

admin /showreps

Die Verbindungen waren noch nie erfolgreich. Das kann kurz nach der Einigung auf eine Replikationstopologie durchaus so
sein. Aber ich helfe mal nach:

[l Active Directory-Standorte und -Dienste - ] x
Datei  Aktion  Ansicht 7

s 2EXEc= HE E
g Active Directory-Standorte und -Dienste [ WS-DC3ws.|| MName Vom Server Yom Standort Typ Beschreibung
w || Sites

Ergoldsbach Verbindung

Inter-5ite Transports .
. P Verschieben...

| Subnets -
v [ Ergoldsbach Jetzt replizieren
| EdgeSyncService Alle Aufgaben b
w || Servers
v 5 Ws-DC1 Laschen
" NTDS Settings Umbenennen
v 3 ws-DC2
B NTDS Settings Eigenschaften
A Li_-! Meufahrn —
w || Servers
v 5 Ws-DC3

E NTDS Settings

Nach wenigen Sekunden ist der WS-DC3 versorgt:
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B Administrater: C:\Windows\system32\cmd.exe E"E"Z‘

min /showreps

Nun ist noch der Riickweg dran:

Al Active Directory-Standeorte und -Dienste — O >
Datei  Aktion  Ansicht 7

e | rHEXEEEZIH=E 2

Hi Active Directory-Standorte und -Dienste [WS-DC1ws.its] MName Yom Server Yom Standort Typ B
w [ Sites Faws-pc2 Ws-DC2 Ergoldsbach Verbindung

| Inter-Site Transports

L1 ws-DC3 Meufahm Verbindung
| Subnets - Verschieb
v [ Ergoldsbach EISCRIEDE. .
| EdgeSyncService Jetzt replizieren
v & Servers Alle Aufgaben »
v § ws-nC1
2" NTDS Settings Laschen
v 3 Ws-DC2 Umbenennen
FF NTDS Settings
v Li:! MNeufahrn Eigenschaften
v [ Servers Hilfe
v F ws-DC3

B NTDS Settings

Der Server WS-DC1 hatte aber noch einige Liicken im repadmin. Die machen sich hier bemerkbar. Er weigert sich, weil die
Replikationsverbindung noch nicht vollstandig eingetragen wurde:
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ﬁﬂ Active Directory-Standorte und -Dienste — O *
Datei  Aktion  Ansicht 7
e |mmXEd= BEl 2
@ Active Directory-Standorte und -Dienste [WS-DC1.ws.its] Mame Yom Server Yom Standort Typ B
v S{'_tels e Hdws-pcz Ws-DC2 Ergeldsbach Verbindung
> L Inter-Site Transparts Hlws b3 Ws-DC3 Neufahm Verbindung
» || Subnets
v ﬁ Ergoldsbach .
> [ EdgeSyncSenvice Jetzt replizieren X
~ || Servers
hd a Ws-DC1 Beim Versuch den Mamenskontext “ws.its” von
E@ NTDS Settings | Domanencontroller “W5-DC3" nach Domanencontroller
- "W5-DC1" zu synchronisieren, ist folgender Fehler
hd j WS'DCZ aufgetreten:
ﬁ* NTDS Settings ‘Der Namenskontext wird entweder gerade entfernt oder
v ﬁ Neufahrn \_Arird nicht vom angegebenen Server repliziert.
v [ S_EWEFS Dieser Vorgang wird nicht fortgesetzt,
v 5 Ws-DC3
B NTDS Settings
[ i |
Das machen die Domain Controller alleine aus. Da hilft also ein weiterer Kaffee. Na also, es geht doch:
ﬁﬂ Active Directory-Standorte und -Dienste — ] x
Datei  Aktion Ansicht 7
o nmHXEd:= HmR 2
@@ Active Directory-Standorte und -Dienste [WS-DC1.ws.its] MName Yom Server Vo Standort Typ B
M %‘Fels e Hdws-pca2 Ws-DC2 Ergaldsbach Verbindung
> I Inter-3rte Transports #iws-nc2 Ws-DC2 Neufahrn Verbindung
» || Subnets
v [ Ergeldsbach
> [ EdgeSyncSenvice Jetzt replizieren s

~ || Servers
v § ws-DC1

v 3 Ws-DC2
v ﬁ Meufahrn

~ || Servers
v 5 Ws-DC3

[ NTDS Settings

B NTDS Settings

B NTDS Settings

Directory-Domédnendienste ist eine Verbindung zwischen
Domanencontrollern an verschiedenen Standorten. Von den
Active Directory-Domdnendiensten wird versucht, die
Replikation Ober diese Verbindungen durchzuflhren. Weitere
Informationen Ober die Replikationsverifizierung erhalten Sie
in "Hilfe und Support”,

o Mindastens eine der Verbindungen der Active
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>

Administrater: Windows Powershell

Meufahr

DC=DomainDn

Die AD-Replikation ist vollstdndig aktiv und arbeitet nach dem vorgesehenen Plan.

Weiter geht es mit den FSMO-Rollen. Die verschiebe ich wieder auf den WS-DC1 zuriick:

Move-ADDirectoryserveroperationMasterRole -Identity ws-DCL

1 Import-module activeDirectory

2

3 Move-ADDirectoryServerOperationMasterRole -Identity ws-DC1
4  Move-ADDirectoryServerOperationMasterRole -Identity WS-DCL
5 Move-ADDirectoryserveroperationMasterrole -Identity ws-DCl
6 Move-ADDirectoryServerOperationMasterrRole -Tdentity ws-DCl
8

9

netdom /query fsmo|

Ps C:\> netdom /query fsmo
schemamaster
Dom,,nennamen-master

WS-DC2.ws.1ts
WS-DC2.ws.1Ts

-OperationMasterRole DomainNamingMaster
-OperationMasterRole
-operationMasterrole
-operationMasterRole RIDMaster

-operationMasterRole SchemaMaster

PDC

RID-Pool-Manager
Infrastrukturmaster WS-

Der

PS5

schemamaster

Dom,
PDC

RID-Pool-Manager
Infrastrukturmaster

Der

WS-DC2.ws. iTs

WS-DC2.w5. its

ws.1ts

Befehl wurde ausgefhrt.
- Import-Module ActiveDirectory
- Move-ADDirectoryserveroperationMasterrole -Identity ws-DCl
- Move-ADDirectoryserveroperationMasterRole -Identity WS-DC1

- Move-ADDirectoryserveroperationMasterrole -Identity ws-DCl

- Move-ADDirectoryserveroperationMasterRole -Identity WS-DC1

- Move-ADDirectoryserveroperationMasterrole -Identity ws-DCl

:\> netdom /query fsmo

W5-DCl.ws.its
WS-DCl.ws.its
W5-DC1.ws. its
WS-DC1l.ws. its

WS-DC1l.ws.its

gefehl wurde ausgefhrt.

;,Jnennamen-Master

-OperationMasterrole
-OperatiorMasterRole
-OperationMasterrole
-OperatiorMasterRole

-OperationMasterrole

DomainNamingMaster
InfrastructureMaster
PDCEmulator
RIDMaster

schemamaster
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Der Domain Controller ist einsatzbereit.

Installation der Rolle DNS

Die Rolle DNS wurde im Setup des Active Directory mit konfiguriert. Hier fehlt nur etwas Feintuning. Zuerst stelle ich den

Forwarder auf meine Fritzbox um. Hier stand bis eben noch die IP-Adresse des Domain Controllers WS-DC2:

& DNS-Manager m] x
Datei Aktion Ansicht ? Eigenschaften von W5-DC1 7 hd
hnd $ | ﬁ | 9 = | ﬂ | j I Debugprotokolierung  Ereignisprotokolierung  Uberwachen  Sicherheit |
£, DNS Name Schnittstellen Weiterleitungen bearbeiten X
v 3 ws-Dct e Bei Weiterieitungen H
> | Forward-Lookupzonen :j:jm ::I: g;g::neg:r:r;ﬂ? IP-Adressen der Weiterleitungsserver:
> Reverse-Lookupzonen Edem| IP-Adresse Vollqualifizierter Domé&n...  Uberpriift Loschen
1 Vert ket —
’ % ¢ .rauenspu.n E. Brds. <Hier klicken, um IP-...
» || Bedingte Weiterleitunger j g, IP-Adresse [132.166.100.257 Nach ghen
= Jrelsy - 168, 100.
j 152.168.100.2
_- top Nach unten
gws.i
Stammhinweise v
Weitereitungen w
Hinweis: Werden bed
definiert, werden sie 3
verwendet. Navigierg]
Weiterleit ind
Weﬂedeitﬂ:gz.m N Sek. bis zur Zeitiiberschreitung der Weiterleitungsabfragen: | 3
Der vollqualifizierte Dom&nenname des Servers ist nicht verfigbar, wenn die entsprechenden Reverse-
Lookupzonen und Eintrage nicht konfiguriert sind.
< > oK
Abbrechen
Dann passe ich die Zeiten fiir das Aufrdumen an:
& -
B DNS-Manager O X
Datei Aktion Ansicht ? Eigenschaften von W5-DC1 ? X
hnd $| ﬁ | L '—_’?| ﬂ | j Debugprotokolierung  Ereignisprotokolierung  Uberwachen  Sicherheit
] Schnittstellen Weiterleitungen Erweitert Stammhinweise
-] [ENS Mame DMNSSEC-Status Schliisselma...
hd j WS-DC1 Edmy  Serverversionsnummer: Micht signiert
» | Forward-Lookupzonen ﬂdm 10.0 17763 (4563 Nicht signiert
» [] Reverse-Lookupzonen ﬂem Micht signiert
» [ Vertrauenspunkte =j d Serveroptionen: Nicht .g et
» || Bedingte Weiterleitunger ﬁr s [[1Rekursionsvorgang {und Weiterdeitungen) deaktivieren ?c s?gn!e
= rdsi [IBIND-Sekundarzonen aktivieren N?Cht s?gn!er‘t
Qtop [1Beim Laden unzulassiger Zonendaten einen Fehler zunickgeben Micht signiert
gws. [v|Roundrobin aktivieren Micht signiert

[w]Netzwerkmaskenanforderung aktiviersn
[w]Cache vor Beschadigungen sichem

Namensiberprifung: [Mutibyte (UTFB) v
éxér;zr?daten beim Start Von Active Directory und Registrienur ~

Aufraumvorgang bei veratteten Eintragen automatisch aktivieren

Zeitraum des 1
Aufrau gs: Tage >
Zuricksetzen
Abbrechen | | Ubemehmen Hife

Das Logging aktiviere ich ebenfalls. Die Logdatei lenke ich aber in ein anderes Verzeichnis um:
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|| Forward-Lookupzonen
[ Reverse-Lookupzenen

[ ] Vertrauenspunkte

[ Bedingte Weiterleitunger

Datei  Aktion  Ansicht 7

e | nE c=HElE
é DNS MName
v 3§ Ws-DC1 m

gdm
Edem
grds
grds
Eltop
Edws.

Eigenschaften von W5-DC1

Schnittstellen
Debugprotokollierung
Sie kdnnen die an den DNS-Server gesendeten bzw. vom DNS-Server

empfangenen Pakete protokollieren, um zusatzliche Debuginformationen zu
erhalten. Die Debugprotokollierung ist standardmalig deaktiviert.

Weitereitungen

Pakete zum Debuggen protokollieren

Paketrichtung: _
i
Eingehend auswahlen
Palcetinhalte:

Abfragen/ )
Ubertragungen M'”dgﬂ?”s
B Undates Soewaien
[ Benachrichtigungen
Weitere Optionen:

O

[ Details
[ Pakete nach IP-Adressen fittem
Protokolldatei

Dateipfad und ame: |C:\Admin\DNS-Server\D NS-Logfile tst

Max. Gralke (Byte):

Ereignisprotokollierung

Erweitert

Micht signiert

Micht signiert

Micht signiert
Transportprotokall: Mind Nfcht sfg”!ert

indestens icht signie

o } eine Option | pjicht signiert
TCR auswahlen 9
Pakettyp: Micht signiert
[~ Arfarderung } :red%ittei:: Micht signiert
Antwort auswahlen

Nicht Gbereinstimmende eingehende Rickmeldungspakete
protokollieren

Fitem...

— O *
? X
Stammhinweise
Oberwachen  Sicherheit
DMNS5EC-5Status Schlisselma..,

Abbrechen

(bemehmen

Hitfe

Das war auch schon alles. Der ganze Rest kam Uber die Active Directory Integration.

Installation der Rolle DHCP

Die Rolle DHCP habe ich vorhin mitinstalliert. Deren Konfiguration starte ich im Server Manager:

T Server-Manager

Server-Manager * Lokaler Server

Tools  Ansicht  Hilfe

- (ié) | rA Werzm

BN EIGENSCHAFTEN | Konfiguration nach der Bere... | .
IE Dashboard . Fiir WS-DC1 AUFGABEN ¥
[ e S Konfiguration ist fir "DHCP-Server” auf "WS-DC1
= Computername WSs-DC1 Zuletzt erforderlich.
Wi Alle Server Domine wsits Windo| DHCP-Konfiguration abschlisBen von ein verwalteter Dienst far Upd
id AD DS Zuletzt
= i Aufgabendetails
BE Datei-/Speicherdienste P
i DHCP Windows Defender Firewall  Domane: Ein Windows Defender Antivirus Echtzeitschutz: Ein
& pns Remoteverwaltung Aktiviert Feedback und Diagnose Einstellungen
Remotedesktop Aktiviert Verstarkte Sicherheitskonfiguration fiir IE Aus
NIC-Teamvorgang Deaktiviert Zeitzone (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien
Ethemet 192.168.100.1, IPv6-fahig Produkt-ID 00430-70395-36040-AAT99 (Aktiviert)
Betriebssystemversion Microsoft Windows Server 2019 Datacenter ~ Prozessoren AMD Ryzen 7 3700X 8-Core Processor
fi Server-m
T DHCP-Konfigurations-Assistent nach der Installation - [m] x

Autorisierung

Beschreibung

Geben Sie die formationen zum Auth
Directory-Domanendiensten an.

® Anmeldeinformationen des folgenden Benutzers verwenden

Benutzername; | WS\sysadm

O Alternative Anmeldeinformationen verwenden

Benutzername:

() AD-Autorisierung iberspringen

Weiter >

1 dieses DHCP-Servers in den Active

\Commit ausfihren

Tools  Ansicht  Hilfe

2) | rA Verwalten

AUFGABEN +

Hates

praft

tivirus

jse

onfiguration fir IE

icher (RAM)
mt:

Heute um 10:17
Updates automatisch mithilfe von ein verwalteter Dienst far Upd
Heute um 10:16

Echtzeitschutz: Ein
Einstellungen

Aus

(UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockhelm, Wien
00430-70395-36040- AAT99 (Aktiviert)

AMD Ryzen 7 3700X &-Core Pracessor
237GE
994 GB

AUFGABEN
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T Server-Manager

Tz DHCP-Konfigurations-Assistent nach der Installation

Zusammenfassung

Im Anschluss finden Sie den Status der Konfigurationsschritte nach der Installation:

wirksam werden,

Sicherheitsgruppen werden erstellz..

o DHCP-Server wird autorisiert...
=

Fertig

Starten Sie den DHCP-Serverdienst auf dem Zielcomputer neu, damit die Sicherheitsgruppen

. Fertig

< Zuriick Weiter >

SchlieBen Abbrechen

AUFGABEN ~

Hates

kpraft

tivirus

lse

configuration far IE

icher (RAM)
mt:

Heute um 10:17
Updates automatisch mithilfe ven <in verwalteter Dienst far Upd
Heute um 10:16

Echtzeitschutz: Ein

Einstellungen

Aus

{UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockhalm, Wien
00430-70395-36040-AAT99 (Aktiviert)

AMD Ryzen 7 3700X &Core Processor
237GE
994 GB

AUFGABEN +

Die Autorisierung wurde erfolgreich vorgenommen.

Im nachsten Schritt konfiguriere ich die Serveroptionen:

@ DHCP
Datei  Aktion  Ansicht 7
| A@H 6 BE &

% DHcp

v ﬂ ws-dlws.its
v & IPva
|3 Serveropticnen
[ Richtlinien
> [ Filter
> @ IPvE
v _ﬂ ws-dc2ws.its
w

B 1Pva

Ansicht
Alktualisieren

| 7] Bereich [172.1 Hilfe

"] Bereich [172.19.150.U] UMZ-Intern

| Bereich [172.19.140.0] GameZone

| 7| Bereich [172.19.150.0] DMZ-Isclation

[ Bereich [192.168.100.0] Server-Ergoldsbach
[ Bereich [192.168.110.0] Clients-Ergoldsbach
(.3 Serveroptionen

[ Richtlinien

[#| Filter

> 1Pvé

I v

Opticnen konfigurieren...

Serveroptionen

Serveroptionen sind zusétzliche Kenfigurationsparameter, die ein DHCP-Server DHCP-Clients zuweisen kann,
Beispielsweise schliefen einige haufig verwendete Optionen IP-Adressen for Standardgateways (Router),

WINS-Server und DMS-Server ein.

Serveroptionen dienen als Standardeinstellungen fir alle Bereiche. Sie kénnen jede dieser Serveroptionen
uberschreiben, indem Sie die Option in den Bereichsoptionen definieren.

Klicken Sie im Mend "Aktion" auf "Optionen konfigurieren”, um die Serveroptionen festzulegen,

Weitere Informationen aber Serveroptionen finden Sie in der Onlinehilfe.

Die DNS-Server und ihre Reihenfolge werden in alle Scopes libernommen. WS-DC1 nennt seine IPv4 als primaren DNS. Der
WS-DC2 dagegen veroffentlich seine eigene IP als primadr. So erreiche ich eine Lastverteilung, da ja auch die Clientanfragen

auf

beide DHCP-Server verteilt werden:

% DHCP
Datei  Aktion  Ansicht 7
e aE 6 BE &

% DHcp

v j ws-deTwsits
v P
.3 Serveroptionen
|2 Richtlinien
> [# Filter
> G IPvE
v j ws-dedws.its
v P
[~ Bereich [172.18.120.0] DMZ-extern
| Bereich [172.19.130.0] DMZ-Intern
| 7| Bereich [172.19.140.0] GameZone
[~ Bereich [172.19.150.0] DMZ-lsolation
[ Bereich [192,168.100.0] Server-Ergoldsbach
"] Bereich [192.168.110.0] Clients-Ergoldsbach
(.3 Serveropticnen
[ Richtlinien
> [ Filter

> @ IPvE

VW W W v v

Optionen - Server 7 *
Allgemein  Enweitert
Zur Verfiigung stehende Optionen Beschreibung A
[ 003 Router Amay von Ro
[ 004 Zeitserver Amay von Ze
[ 005 Namenserver Amay von Na
006 DNS-Server Amay von Db v
€ >
i Dateneingabe
Servemame:
I Aufldsen |
IP-Adresse:
I | . . Hinzufligen
Entfemen
192.168.100.2
Mach cben
Nach unten |

DHCP-Server DHCP-Clients zuweisen kann.
dressen fir Standardgateways (Router),

E. Sie kiinnen jede dieser Serveroptionen
ffinieren.
die Serveroptionen festzulegen.

inchilfe,
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Mein Deployment-Server wird ebenfalls zentral im DHCP veroffentlicht:

@ DHeP — O %
Opti - S 7 x
Datei Aktion Ansicht 7 prionen - Senver
o= nmlc Hm & Aigemein | Erweitert
? [EH(P i Zur Verfugung stehende Optionen Beschreibung ~
v & u!s-dd wsits 066 Hostname des Startservers Hostname de
> i 1Pva [ 067 Name der Startdatei MName der St
35 t ’
"j erver.op Ll L] 068 Mobile IP-Home-Agents Mebile IP-Ho DHCP-Server DHCP-Clients zuweisen kann.
el Richtlinien [ 069 SMTP-Server (Simple Mail Transport Protocol)  Liste derfiire v dressen fir Standardgateways (Router),
> [ Filter " N
> T IPvE
v j ws-dedws.its - Dateneingabe E. Sie kiinnen jede dieser Serveroptionen
v P Zeichenfolgerwert: finieren.
> 4 Bereich [172.19.120.0] DMZ-extern ws-crn.ws.rt5| die Serveroptionen festzulegen,
» || Bereich [172.19.130.0] DMZ-Intern
> [0 Bereich [172.19.140.0] GameZone inchilfe,
» || Bereich [172.18.150.0] DMZ-Isolation
» || Bereich [192.168.100.0] Server-Ergoldsbach
> || Bereich [192.168.110.0] Clients-Ergeldsbach
(.3 Serveropticnen
[ Richtlinien
» [# Filter
> @ IPvE
@ DHCP — O %
Opti - S 7 x
Datei Aktion Ansicht 7 prionen - server
$$|ﬁ|&‘ﬂ Allgemein  Erweitert
? [EH(P . Zur Verfugung stehende Optionen Beschreibung ~
v j “!s-dd ws.its 066 Hostname des Startservers Hostname de
A i 1Pv4 067 Mame: der Startdatei Mame: der St:
35 t ;
"j erver.op 1onen L 068 Mobile IP-Home-Agents Mobie F-Ho DHCP-5Server DHCP-Clients zuweisen kann.
sl Richtlinien [ 069 SMTP-Server (Simple Mail Transport Protocol)  Liste derfiire v dressen fir Standardgateways (Router),
> ¥ Filter < >
> T IPvE
v ws-deZwsits - Dateneingabe E. Sie konnen jede dieser Servercptionen
~ i IPvd Zeichenfolgenwert: ffinieren,
> 4 Bereich [172.19.120.0] DMZ-extern boot\:ﬁd\wdsmgfw.eﬁ\ die Serveroptionen festzulegen,
» || Bereich [172.19.130.0] DMZ-Intern
» [ Bereich [172.19.140.0] GemeZone inehilfe,
» || Bereich [172.18.150.0] DMZ-Isolation
» || Bereich [192.168.100.0] Server-Ergoldsbach
> [ Bereich [192.168.110.0] Clients-Ergoldsbach
(.3 Serveropticnen
[ Richtlinien
» [# Filter
> @ IPvE

Mehr Optionen habe ich vorher auch nicht verwendet. Ich starte nun die Konfiguration des DHCP-Failovers auf dem noch
aktiven DHCP-Server WS-DC2:

E DHCP - m] X
Datei  Aktion Ansicht 7
= 2@ 6 HE &

(g [IHCP Optionsname Hersteller Wert Richtlinienname
v B wedclusits <3 006 DNS-Server Standard 192.162.100.1, 192.162.100.2 Keine
h i II?_MS i j 066 Hostname des Startser...  Standard ws-cm.ws.its Keine
"j erver.op fonen j 067 Mame der Startdatei Standard boot'x6d\wdsmgfw.efi Keine
|| Richtlinien
> [ Filter
> @ IPvE
v i ws-de2.ws.its
e i' IEv Statistik anzeigen...
> =
> E Neuer Bereich...
> J Neue Bereichsgruppierung...
’ J Meuer Multicastbereich...
> =
> = Failover konfigurieren...
-j Failoverbereiche replizieren...
[Pl
[# Benutzerklassen definieren...

o
=

B v

Herstellerklassen definieren...

Ich mochte alle Scopes hoher verfligbar gestalten:
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2
Datei Aktion Ansicht 7 Failover konfigurieren
= | & | G k= | E ‘ ‘ga Einfihrung in DHCP-Failover
DHCP DHCP-Failover erméglicht hohe Verfiigbarkeit fiir .
? = delws.i DHCP-Dienste, indem Informationen zu IP-Adresszuweisungen Richtlinienname
v i ws-ee ws.its zwischen zwei DHCP-Servem synchronisiert werden. Zudem 2.100.2 Keine
v gy IPvd bietet DHCP-Failover Lastenausgleich flr Keine
.3 Serveroptionen DHCP-Anforderungen. ef .
| Richtlinien Dieser Assistent unterstitzt Sie beim Einrichten des ! eine
- DHCP-Failovers. Wahlen Sie in der folgenden Liste die
- ] Filker Bereiche aus, die zur Konfiguration von hoher Verfligbarkeit
B PV nutzbar sein sollen. Bereiche., die bereits fir hohe VerfUgbarkeit
v ﬂ ws-dc2.ws.its konfiguriert sind, werden in der Liste nicht angezeigt.
- i 1Pva Verflgbare Bereiche:

| Bereich [172.19.120.0] DMZ-extern|
_| Bereich [172.19.130.0] DMZ-Intern
| Bereich [172.19.140.0] GameZone

Bereich [172.19.150.0] DMZ-Isolati
Bereich [192,168.100.0] Server-Ergg
Bereich [192,168.110.0] Clients-Erg|
Serveroptiocnen

Richtlinien

Filter

]

80 1B e L

%.
&

< Zuriick Abbrechen

Der neue Partnerserver ist der neue Windows Server 2019:

2
Datei Aktion Ansicht 7 Failover konfigurieren
4= E\}| Ll | i i’?' 7] ‘ & Den Partnerserver angeben. der fur Failover verwendet werden soll fﬁr
?. [EHCP Richtlinienname
v B wedclwsits 68.100.2 Keine
v g 1P Geben Sie den Hostnamen oder die |P-Adresse des DHCP-Partnerservers an, mit dem das Keine
. Failover korfiguriert werden soll.
45 ti
7 Serveroptionen i Keine

| Richtlinien Sie kénnen einen Server in der Liste der Server mit einer vorhandenen Failoverkonfiguration
- auswahlen, oder Sie kannen die Liste der autorisieten DHCP-Server durchsuchen und in
¥ Filter dieser Liste einen Server auswahlen.

i IPvE Altemativ konnen Sie den Hostnamen oder die |P-Adresse des Partnerservers eingsben.

w f] ws-dc2ws.its

v 5 Ipva Pattnerserver:  [isdct ws its| =] Serverhinafiigen

| Bereich [172.19.120.0] DMZ-exter r

| Bereich [172.19.130.0] DMZ-Interr]
| Bereich [172.19.140.0] GameZone
| Bereich [172.19.150.0] DMZ-lsclat
~| Bereich [192.168.100.0] Server-Erg
Bereich [192.168.110.0] Clients-Er,
Serveroptionen
Richtlinien
Filter
]

15 150 o

%u
2

< Zuriick Abbrechen

Die Konfiguration des Failovers belasse ich weitestgehend im Standard. Das Passwort ist eine zufallige Zeichenfolge auf der
Tastatur:
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@ DHCP - m] X
Datei Aktion Ansicht 7 Failover konfigurieren
@ﬁ"a &-__‘?"‘ga Neue Failoverbezichung erstellen
% DHCP Richtlinienname
v f! ws-dclwsiits 68.100.2 Keine
v G IPvd o .
j Serveroptionen Erstellen Sie eine neue Failoverbeziehung mit dem Partner "ws-dc1.ws its” - E::::
| Richtlinien :
F| Filter
i 1PvE Name der Beziehung: st-dcz <= ws-del
v i ws-de2.ws.its
v i IPvd Maximale Clientvoraufzeit: I =1 Stugdal 0—= Minuten
| Bereich [172.19.120.0] DMZ-exter = =l
| Bereich [172.19.130.0] DMZ-Interr| Modus: ILastenausgle\ch ;I
| Bereich [172.19.140.0] GameZone Lastenausgleich in Prozent
| Bereich [172.19.150.0] DMZ-Isolat el Fores lm‘l
| Bereich [192.168.100.0] Server-Erg =
| Bereich [192.162.110.0] Clients-Er Partnerserver: I 5O—=—%
-3 Serveroptionen =
| Richtlinien - .
#| Filter I Intervall fiir Zustands-Switchaver: l@ Minutan
& IPvE
¥ MNachrichtenauthentifizierung aktivieren
Gemeingamer geheimer Schilissel | """""""""""""
B b
Die Angleichung dauert wenige Sekunden:
Datei  Aktion  Ansicht 7 Failover kon|
& ta 6= H =
$ | ~ == | . o ‘ ‘g’ Das Failover wird zwischen "ws-de2.ws its" und "ws-de1.ws its"
mit folgenden Parametem eingerichtet:
?. [EHCP ¢ d Richtlinienname
v j ws-del.ws.its |68.100.2 Keine
v G Pvd Bereiche Keine
Failover konfigurieren ? X 152.168.110.0 e Keine
192.168.100.0
. y 172151500
Der Status der Failoverkorfiguration. 1721512000
Das folgende Protokoll gibt Aufschluss Ober den Status der verschiedenen 172191300
Aufgaben fir die Failoverkonfiguration. Hierzu zahlen auch méglichenweise 172151200
aufgetretene Fehler.
Bereiche auf dem Partnerserver hinzuflgen... ....Exfolgreict Name der Beziehung: ws-de2 <=3 ws-del
Bersiche auf dem Partnerserver deaktiviersn. ..Effolgreich Maximale Clientvoraufzet: 1 5td. 0 Min
Failoverkorfiguration auf dem Partnerserver erstellen Erfolgreich Modus: - ; Laeten.ausgle\ch
Failoverkorfiguration auf dem Hostserver erstelle Erfolgreich Intervall fir Zustands-Switchaver: Deaktiviert
Bereiche auf dem Partnerserver aktivieren.......... ...Erfolgreich
Das Failover wurde erfolgreich korfiguriert.  Lastenausgleich in Prozent
Lokaler Server: 50 %
a = Partnerserver: %
Schlielen
< Zurick Fertig stellen Abbrechen

Nach einer Aktualisierung sind die Scopes sichtbar. Und auch die Aufteilung der IP-Adressen hat automatisch funktioniert.

Clients werden bei einem DHCP-Renew keine Probleme haben:
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® DHCP - m] %
Datei  Aktion  Ansicht 7

e rEXEoz H=l®

K?l D_HCP Inhalt des Bereichs
v & \tf;—:)cv':ws.\ts [k Adresspool
e i _éAdressIeases

-3 Serveroptionen b .
=] P! Reservierungen

» [ Bereich [172.19.120.0] DMZ-extern <t o eichsopti
5 [ Bereich [172.19.130.0] DMZ-Intern Libereichsoptionen
5 [ Bereich [172.19.140.0] GameZone < Richtlinien
» [ Bereich [172.19.150.0] DMZ-Isalation Statistiken far Bereich 192,168,110.0 [~ |
» | Bereich [192.168.110.0] Clients-Ergoldsbach
> [ Bereich [192.168.100.0] Server-Ergoldshach Beschreibung | Detais |
4] Richtlinien Adressen insgesamt 59
[#] Filter In Benutzung T(7E)
L . Verfiigbar 92 (32%)
f v Verflgbare Adressen (Pool dieses Servers) 46 (46%)
v J ws-de2wsits Verfiighare Adressen (Partnerpool) 46 (46%)
w Gewahrte Adressen (Pool dieses Servers) 2(2%)
Gewahrte Adressen (Partnerpoal) 5(5%)

"] Bereich [172.19.120.0] DMZ-extern
| Bereich [172.19.130.0] DMZ-Intern
| 7| Bereich [172.19.140.0] GameZone
"] Bereich [172.19.150.0] DMZ-Isclation
| Bereich [192.162.100.0] Server-Ergoldsbach
| Bereich [192,168.110.0] Clients-Ergoldsbach
(.3 Serveroptionen
4] Richtlinien
» [#| Filter

> & IPv6

Aktualisieren | Schlielen

vov v v v v il gV
=
=

Jetzt gleiche ich noch die DHCP-Konfiguration beider Server an:

Eigenschaften von IPvd Eigenschaften von IPv4

Migemein DMNS  Fiter  Failover Erweitert Algemein  DNS  Fiter  Failover Erweitert

Der DHCP-Server kann so eingerichtet werden, dass autoritative
DNS-Server automatisch mit den Hosteintragen (A-Eintrage) und den
Zeigereintragen (PTR-Eintrage) von DHCPClients aktualisiert werden.

¥ Dynamische DNS-Aktualisierungen mit den urten angegebenen
Einstellungen aktualisieren:

" DNS-Eintrage nur nach Anforderung von DHCP-Clients dynamisch
aktualisisren

¥ DMS-Eintrage immer dynamisch aktualisieren
V¥ A-und PTR-Eintrage beim Loschen der Leasze verwerfen

Ird DNS-Eintrage fir DHCP-Clients, die keine Aktualisierungen anfordem
(z. B. Clients unter Windows NT 4.0), dynamisch aktualisieren

[” Dynamische Updates fiir DNS-PTR-Eintrage deaktivieren

Mamensschutz
Der DHCP-Namensschutz ist auf Serverebene deaktiviert.

Konfigurieren

Abbrechen Ubemehmen

Der DHCP-Server kann so eingerichtet werden, dass autoritative
DMS-Server automatisch mit den Hosteintragen (A-Eintrage) und den
Zeigereintragen (PTR-Eintrage) von DHCPClients aktualisiert werden.

[¥ Dynamische DNS-Aktualisierungen mit den urten angegebenen
Einstellungen aktualisieren:

& DNS-Eintrage nur nach Anforderung von DHCP-Clients dynamisch
aktualisieren

" DNS-Eintrage immer dynamisch aktualisieren
¥ A-und PTR-Eintrage beim Loschen der Lease verwerfen

¥ DNS-Eintrage fir DHCP-Clients, die keine Aktualisierungen arfordem
(z. B. Clients unter Windows NT 4.0), dynamisch aktualisieren

[~ Dynamische Updates fiir DNS-PTR-Eintrage deaktivieren

Namensschutz
Der DHCP-Namensschutz ist auf Serversbene deaktiviert.

Korfigurieren |
Abbrechen Obemehmen

Das war sehr einfach.

Nacharbeiten
Installation LAPS

Es folgt die Installation des LAPS. Damit kann ich die Passworte der lokalen Admins mit einer GUI aus dem AD heraus
auslesen:
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Adminverzeichnis

ﬁ Local Administrator Password Solution Setup

Custom Setup
Select the way you want features to be installed.

@
a

x

=1 - | AdmPwd GPC Extension

Fat dlient I
PowerShell module

Click the icons in the tree below to change the way features will be installed.

Installs management tools. This
component does not need to be
installed on managed machines. Itis
meant to be installed on admin or

GPO Editor templates

user machines

This feature requires OKB on your
hard drive, Ithas 3of 3
subfeatures selected. The
subfeatures require 237KB on your
hard drive.

Browse...

Auch das Adminverzeichnis c:\admin wird wieder befullt:

= | Admin

s Schnellzugriff
System32

I Desktop
2 Administrator
[ Dieser PC
i System (C)
= Freigaben (M)
4| AdminArea
Gerate
Lizenzen
Netzwerk
Services
SMigration-2019
Active Directory
gMSA-Adrmin
GPO
KRBTGT-Reset
Migration-2013
Ws-DC1
wc
Admin
Scripte
PAM-AdminGUI

Darin sind auch die xml-Dateien der Aufgabenplaung enthalten

< | Admin

- [m] x
- @ Start Freigeben Ansicht

&« v <« Active Directory » Migration-2018 > WS-DC1 > LWC > Admin v O “Admin" durchsuchen

() Mehr Details

1 Bibliotheken
b Netzwerk

[EF Systemsteuerung

18l Papierkorb

. Diese importiere ich im Anschluss:

p « > v > DieserPC > System (C) > Admin
Anderungsdetum  Typ Gr 5 Schnellzugriff Name
02.06.2020 03:37 Dateiordner System32 DNS-Server
%] Check-ADStartxml 02.06.2020 03:27 XML-Dokument PSTranscript
17.06.2019 18:38 Verkniipfung B Desktop
13.05.2019 11:35 Verkniipfung & Administrator
] LAPS-History.xml| 02.06.2020 08:28 XML-Dokument 5 Dieser PC
25102019 13:28 Verkniipfung &, System (C)
'/ Sicherung-GPOxml 02.06.2020 03:28 XML-Dokument Admin
DNS-Server
PSTranscript
Benutzer
Perflogs
=4 5.556 Elemente (30,8 MB) wurden gefunden... Program Files (x26)
Programme
Kopieren von Admin nach Admin wird vorbereitet
Windows
5.556 Elemente (30,8 MB) wurden gefunden.. x
= Freigaben (M:)
I

Seite 71 von 94



WS IT-Solutions

\n

WSHowTo — Migration eines Domain Controllers auf 2019 (WS-DC11)
EEBEEEe 2020-06-02 Migration auf Windows Server 2019

() Aufgabenplanung a x
Datei  Aktion Ansicht 7
«=|2m @
@ Autgabenplanung (Lokad |[F Status  Trigger Nachste Laufzeit  Letzte Laufzeit | Ergebnis der letzten Ausfahrung  Autor
> | Aufgabenplanungsbibliot
Einfache Aufgabe erstellen...
Meue Aufgabe erstellen...
Aufgabe importieren...
a Alktualisieren 5
< >
@ Aufgabenplanung — o x
Date Alkti Ansicht 7 -
atei ion  Ansicl @ Gffnen «
Sl AR ] zaill ?|
“« S » DieserPC » System (C:) » Admin » v O “Admin" durchsuchen yel
(1) Aufgabenplanung (Lokal)
= —— Name tor
> [ Aufgabenplanungsbibliot Organisieren +  Neuer Ordner - T @
System (C)  *~  Name Anderungsdatum  Typ GroBe
acmin DNS-Server 02.06202011:12  Dateiordner
Benutzer PSTranscript 02.06.2020 10:13 Dateiordner
Perflogs Scripte 02.06.2020 11:34 Dateiordner
< Program File: 2] Check-ADStartxml 02.06.2020 08:27 XML-Dokument 4KB >
Programme 2] LAPS-History.xml 02.01 20 08:28 XML-Dokument 4KB
. =] Sicherung-GPO.xml 02.06.2020 08:28 XML-Dokument 4KB
Windows
ADFS
ADWS
appeompat
apppatch
AppReadine
Dateiname: | Check-ADStart | [xML-Dateien (i) v
< >
Der Import schlagt fehl:
@ Aufgabenplanung — o x
Datei  Aktion  Ansicht 7
@ Aufgabe erstellen X
L ARt
€] Aufgabenplanung (Lokal) |57 Allgemein  Trigger Aktionen Bedingungen Einstellungen Frgebris derletsten Ausfahrung Autor
» L Aufgabenplanungsbibliol
Name: Check-ADStart At 1ung X
Speicherort: \
Autor. crashwerkiAdministrator Fehler fr Aufgabe “Check-ADStart", Fehlermeldung: Der folgende
i Fehler wurde gemeldet: Die Aufgaben-XML enthalt einen Wert, der
Baschreibung: entweder falsch formatiert ist ader sich auBerhalb des Bereichs
befindet.
< >
Sicherheitsoptionen
Beim Ausfiihren der Aufgaben folgendes Benutzerkonto verwenden:
NT-AUTORITATISYSTEM Benutzer oder Gruppe andem
Nur ausfiihren, wenn der Benutzer angemeldet ist
Unabh&ngig von der Benutzeranmeldung ausfilhren
Kennwort nicht speichern. Die Aufgabe greift nur auf Iokale Computerressourcen zu.
[ Mit hachsten Privilegien ausfithren
[ Ausgeblendet  Kenfigurieren fir. | Windows Vista™, Windows Server™ 2008 b ‘
Apbrechen
< >

Die Ursache liegt wahrscheinlich beim hinterlegten Konto. Ich trage versuchshalber meinen Dummy-Admin ein:
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@ Aufgabenplanung — m] s
Datei  Aktion Ansicht 7
— - @ Aufgabe erstellen X
«=|2m @
@%f::::an:lam::g (Lok;!:)ld Name Allgemein  Trigger Aktionen Bedir et " % etzten Ausfihrung  Autor
> enplanungsbibli enutzer, Dienstkonto eder Gruppe auswahlen
genene o Name: Check-ADStart PP
Speicherort: \ Objekttyp:
Autor crashworkiadministrd |Bentzer. Dienstionto oder Integrieries Sicherhetsprindpal || Obiektypen... |
Beschreibung g
‘Gesamtes Verzeichnis ‘ | Ffade... |
< Geben Sie die zu verwendenden Objektnamen ein (Eeispicle| >
ladmin-setup| Namen iiberpriffen
Sicherheitsoptionen
Beim Ausfiihren der Aufgaben folgend:
NT-AUTORITATISYSTEM Erncitert... 0K ]| Abbrechen |
Nur ausfihren, wenn der Benutzer angemerdet ist
Unabh&ngig von der Benutzeranmeldung ausfilhren
Kennwort nicht speichern. Die Aufgabe greift nur auf lokale Computerressourcen zu.
[ Mit héchsten Privilegien ausfiihren
[ Ausgeblendet Konfigurieren fur: | Windows Vista™, Windows Server™ 2008 "‘
Abbrechen
< >
Das hat funktioniert. Jetzt stelle ich den System-Account wieder ein:
@ Aufgabenplanung - m] ®

Datei  Aktion Ansicht 7
L ARl 7

@ Aufgabenplanung (Lokal)
> _in Aufgabenplanungsbibliot

Name Status  Trigger

(B Eigenschaften von Check-ADStart (Lokaler Computer)

% | Autor

@ Check-ADStart Bereit

Beim Systemstart - N

crashwork Admini

Allgemein  Trigger Aktionen Bedingungen

Einstellungen Verlauf

Name: Check-ADStart
Speicherort: \
< Autor crashworkiAdministrator >
Allgemein  Trigger Aktionen Bedingungen Beschreibung
Speicherort: \
Autor: crashwork\Administrator Sicherheitsaptionen

Beschreibung:

Sicherheitsoptionen
Beim Ausfiihren der Aufgaben folgendes Benu)
Ws\admin-setup

Nur ausfiihren, wenn der Benutzer angemel

Unabhangig von der Benutzeranmeldung 3

Kennwort nicht speichern. Die Aufgabel

Beim Ausfihren der Aufgaben folgendes Benutzerkonto verwenden:
Nur ausfihren, wenn der Benutzer angemeldet ist
Unabhangig von der Benutzeranmeldung ausfiihren

Kennwort nicht speichern. Die Aufgabe greift nur auf lokale Computerressourcen zu.

[ Mit hchsten Privilegien ausfiihren

[ Ausgeblendet Windows Vista™, Windows Server™ 2008

Konfigurieren far:

Mit hdchsten Berechtigungen ausfiihren

Auch das hat funktioniert...
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() Aufgabenplanung - [m] x
Datei  Aktion  Ansicht 7
= 2@\

@ Aufgabenplanung (Lokal)
> | Aufgabenplanungsbibliot

Name Status  Trigger Nachste Laufzeit  Letate Laufzeit Ergebnis der letzten Ausfahrung  Autor

Check-ADStart Bereit Beim Systemstart - Nach Auslasung alle 5 Minuten fir die Daue... 30.11.1999 O ) Die Aufgabe wurde noch nich...  crashwork\Adminig

< >

Allgemein  Trigger Aktionen Bedingungen Einstellungen Verlauf

A

Mame: Check-ADStart
Speicherort: \
Autor: crashwork\Administrator

Beschreibung:

Sicherheitsoptionen
Beim Ausfiihren der Aufgaben folgendes Benutzerkonto verwenden:
NT-AUTORITATASYSTEM
Nur ausfiihren, wenn der Benutzer angemeldet ist
Unabhangig von der Benutzeranmeldung ausfihren
Kennwort nicht speichern. Die Aufgabe greift nur auf lokale Ressourcen zu,

Mit hdchsten Berechtigungen ausfiihren

v

Diese erste Aufgabe wird nach jedem Start ausgefiihrt. Das aufgerufene PowerShell-Script priift, ob alle relevanten Dienste
des Domain Controllers gestartet wurden und ob die erwarteten Eventlogs protokolliert worden. Wenn da etwas nicht
stimmt, dann wird eine Korrektur gestartet. Der gesamte Vorgang wird dann in einer Textdatei protokolliert. Der letzte
Start war erfolgreich:

= | Check-ADStart - O =
Start Freigeben Ansicht v o
<« v 4 » Dieser PC » System (T:) » Admin » Scripte » Check-ADStart v B "Check-ADStart" durchsuchen 0
~
v 3 Schnellzugritt L) Name Anderungsdatum Typ GraBe
Admin |84 Check-ADStart.ps1 6.2017 16:28 Windows PowerS... 12KB
System32 (=] Check-ADStartxm| XML-Dokument 4KB
D Start.log Textdokument T4 KB
~ [l Desktop
> a Administrator
~ [ Dieser PC " startlog - Editor - m] X
v i System (C:) Datei Bearbeiten Format Ansicht  Hilfe
v Adrnin ws.1ts ~
DNS-Server ScriptStart 2020-86-02 11:37:20
> PSTranscript pruefe Services
v Scripte alle Services laufen
Startzeit des AD: 2020-086-82 108:51:20
4 Backup-GPO pruefe Eventlogs
Check-ADStart DFS-R in Betrieb
N LAPS-History DNS in Betrieb
ADDS in Betrieb
? Benutzer pruefe Netzwerkerkennung
Perflogs ws. its
> Program Files (x86) v
> Programme
N Windows Windows (CR Zeile 1, Spalte 100%
v
3 Elemente f=2| =1

Datensicherung der GPO

Ich habe ein weiteres Script, das liber einen Task gestartet wird. Dieses sichert mir in einem Rotationsverfahren alle
Gruppenrichtlinien. Ich importiere den Task:
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@ aufg

g - [m] X
Datei  Aktion Ansicht 7
|z
®'°_‘“f9m"°‘a””"9 (Lokal Name Status Trigger Nachste Laufzeit  Letzte Laufzeit Ergebnis der letzten Ausfihrung  Autor
" Aufgabenplanungsbibliot ||
(% Check-ADStart Wird ausgefahrt  Beim Systemstart - Nach Auslosung alle 5 Minuten far die Daue... 02.06.2020 11:37:19  Die Aufgabe wird momentan .. crashw|
(D) Offnen X
1+ » DieserPC » System (C) » Admin v|® | | "Admin" durchsuchen )
>
Organisieren »  Neuer Ordner =~ T ©
# Schnellgrt . Neme Anderungsdatum  Typ Grake
Admin DNS-Server 0 Dateiordner
System32 PSTranscript [ Dateiordner
Scripte [ Dateiordner
I Desktop %) LAPS-Histaryxml 0 KML-Dokument 4KB
& Administrator 2] Sicherung-GPO.xml 02.06.2020 08:28 XML-Dokument 4KB
[ Dieser PC
i, System (C:)
Admin
DNS-Server
PSTranscrip
Scripte
Benutzer v
Datemamel‘S\cherung—GPO.xrﬂ\ v‘ HML-Dateien (*xml) s

Offnen Abbrechen

Auch hier stand NT-Autoritat\System als Taskaccount in der XML-Datei drin. Ich verdndere den Account auf System. So
Iasst sich die Aufgabe ohne den XML-Fehler speichern:

@ Aufgabenplanung — m] s
Datei  Aktion Ansicht 7
@ E

@Ea?:;:s:;:::u(:;:;‘i“m Name ® Aufgabe erstellen * ufzeit Ergebnis der letzten Ausfihrung  Auto
( Check-ADSta|  Allgemein Trigger Aktionen Bedingungen Einstellungen PO 11:37:19  Die Aufgabe wird momentan ..  crash
Name: Sicherung-GPO
Speicherort \
a Autor. WSisysadm 5
ung.
Sicherheitsoptionen

Beim Ausfihren der Aufgaben folgendes Benutzerkonto verwenden:

SYSTEM Benutzer oder Gruppe sndern

Mur ausfithren, wenn der Benutzer angemeldet ist
Unabhéngig von der Benutzeranmeldung ausfiihren
Kennwort nicht speichern. Die Aufgabe greift nur auf lokale Computerressourcen zu.

[ Mit hachsten Privilegien ausfiihren

[ Ausgeblendet  Konfigurieren fur: | Windows® 7, Windows Server™ 2008 R2 i

Abbrechen

Ich starte den Task. Wenig spater erhalte ich eine Mail mit der Information zur erfolgreichen Sicherung meiner GPO:

Sicherung GPO

64 GPOs erfolgreich auf WS-DC1 gesichert

Datensicherung LAPS (Script LAPS-History)

Ein weiteres Script sichert mir jeden Tag die Passworter der lokalen Adminkonten aller Memberserver und Clients. Diese
werden alle 30 Tage automatisch neu vergeben. Der Task ist schnell importiert. Das dazugeforige Script liegt bereits unter
c:\admin\scripte:
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(® Aufgabenplanung m] X
Datei Aktion Ansicht 7
=% nml @
@ Aufgabenplanung (Loka_\) Name Status Trigger Nachste Laufzeit Letrte Laufzeit Ergebnis der letzten Ausfihrung  Auto
5 | Aufgabenplanungsbibliot
(B Check-ADStart  Bereit Beim Systemstart - Nach Auslsung alle 5 Minuten for die Daue... 02.06.2020 11:37:19  Der Vorgang wurde erfolgreic...  cras
&)1 APS-Hi Wird ausgefiihrt  Jeden Tag un Uhr 0 0 40 Der Vorgang wurde erfolgrei
(B Sicherung-GPO  Bereit Jeden Tag um 0443 Uhr 03.06.2020 04:45:00  02.06.2020 11:3%:44  Der Vorgang wurde erfolgreic..  WS\g
< >
Allgemein  Trigger Aktionen Bedingungen Einstellungen Verlauf
Name: LAPS-History ~
Speicherort: \
Autor: WShsysadm
Beschreibung:
Sicherheitsoptionen
Beim Ausfiihren der Aufgaben folgendes Benutzerkonto verwenden:
NT-AUTORITAT\SYSTEM
Mur ausfihren, wenn der Benutzer angemeldet ist
Unabhéngig von der Benutzeranmeldung susfihren
Kennwort nicht speichern, Die Aufgabe greift nur auf lokale Ressourcen zu,
| Mit hachsten Berechtigungen ausfithren .
< >
Es handelt sich um ein PowerShell-Script:
< | LAPS-History ] x
Start Freigeben Ansicht b 0
« v s DieserPC » System (C:) » Admin > Scripte » LAPS-History [N JY "LAPS-Histary" durchsuchen 2
~
LAPS-History ~  MName Anderungsdatum  Typ Grofe
History History 02.06.2020 11:49 Dateiordner
Benutzer 5] laps.cer 02.06.202011:47 Sicherheitszertifikat 3KB
Perflogs | LAPS-History.psT 02.06.2020 11:44 Windows Powers... 16 KB
Program Files (x36) LAPS-History.td 13.10.2017 19:30 Textdokument 1KB
Programme RunTime.log 02.06.2020 11:50 Textdokument 1KB
Wi e

Das Script kann auch direkt gestartet werden. Dann zeigt es eine grafische Oberflache, in der ich nach einem Computer
suchen kann. Dann zeigt es mir alle gespeicherten Passworter an. Die sensiblen Informationen werden natiirlich gut

geschiitzt: Das Script verschlisselt die Daten mit einem Public-Key, der als CER-Datei im Scriptverzeichnis liegt:

= | History

Start Freigeben Ansicht

Program Files (x26)

_3 LAPS-History-2020-06-02-11-49-20.txt - Editor - m) s
Datei Bearbeiten Format Ansicht Hilfe
9B265DE5459EE9FB5941D2A4477AFEC5CF67C36B ~
176,48,243,21,142,58,85,32,173,39,111,14,164,245,165,62,99,24
172,31,80,75,162,55,249,33,247,187,17,149,77,237,48,1083,159,2
43,65,44,182,103,78,241,153,153,247,182,82,108,83,108,116,193
2,808,194,114,166,164,103,223,186,10,251,85, 200,238,8,90,225,1
16,226,31,161,204,9,145,245,233,31,206,111,234,17,58,61,59,9,
224,203,242,29,175,41,237,5,99,253,22,242,152,136,46,229,80,2
152,171,2,173,204,200,133,43,172,2087,253,148,239,4,93,120,98,
,163,155,58,104,209,26,42,105,126,158,139,152,127,51, 255,230,
151,65,246,53,225,33,138,4,94,132,231,85,10,146,207,102,9,26,
84,139,142,165,43,246,191,26,225,73,146,85,108,33,197,173,241
129,87,73,1e7,230,237,141,39,200,44,223,226,13,105,84,18,33,1
135,226,1@9,40,116,84,86,64,38,113,242,75,255,220,131,78,246,
R S W Yy W =
Windows (CR  Zeile 1, Spalte 100%

Cursors v

v » Dieser PC » System (C) > Admin » Scripte > LAPS-History » History

LAPS-History A Name Anderungsdatum  Typ

T LAPS-History-2020-06-02-11-49-20:6¢ 02.06.2020 11:49 Textdokument
| Benutzer
| Perflogs

v O “History" durchsuchen

GroBe

1Element  1Element ausgewsahit (89,4 KB)

8l LAPS-History

Computerlame Ry

| lesen

Password

Expiration

8H18avUwPeP.tv

02.06.2020 14:56:14
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Nur der Owner des dazugehorigen Private-Keys kann mit dem Script die Daten entschliisseln.

Hintergrund:

Warum ich mir die alten LAPS-Passworter merke? Ganz einfach: Fiir Recovery-Szenarien. Ich hab mal das typische Szenario

mit einer Zeitachse dargestellt:

! | I Zeit

=
PW: abc123def PW: xyz987mno PW: xyz987mno

Speichare PN —m
Speichere PAN—m

S s s
& &

PW: abc123def PW: xyz987mno PW: abc123def

| I
3

PW: abc123def PW: xyz987mno

WK

"
3
2
)

- ——dnyrey

©

Der Computer erstellt zum Zeitpunkt 1 eine Datensicherung. Das Passwort ist mit dem Active Directory synchron. Zum
Zeitpunkt 2 verandert der Computer sein Passwort und speichert es im Active Directory ab. Zum Zeitpunkt 3 muss der
Server wiederhergestellt werden. Dabei wird die Sicherung vom Zeitpunkt 1 verwendet. Jetzt ist das Passwort des lokalen
Admins nicht mehr mit dem Active Directory synchron. Eine Anmeldung mit dem lokalen Admin ist nicht mehr moglich.

Jetzt gibt es nur noch 3 Optionen:

1) Das Computerkonto wird ebenfalls auf den Zeitpunkt 1 wiederhergestellt. Dafiir ist eine gefilterte, autorisierende

Wiederherstellung notwendig. Inklusive der Downtime eines Domain Controllers...

2) Man hackt sich in den Windows Server rein. Mit den Standardschutzmechanismen dauert das keine 5 Minuten.

3) Man hat eine LAPS-History und sucht darin das Passwort zum Zeitpunkt 1 heraus.

Datensicherung Windows Server

Nun fehlt noch die Datensicherung des Servers. Diese nehme ich wieder mit der Windows Server Sicherung und meinem

zentralen Script-Task vor. Ich importiere die Aufgabe. Dabei gebe ich wieder meinen Dummy-Admin an:
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@ aufgabenplanung - [m] x
Datei  Aktion Ansicht 7
= 20 H
() Aufgabenplanung (Loka) Status Trigger Nachste Laufzeit  Letzte Laufzeit Ergebnis der letzten Ausfithrung  Autor
> [ Aufgabenplanungsbibliof
Bereit Beim Systemstart - Nach AuslGsung alle 5 Minuten fir die Daue... 02.06.2020 11:37:19  Der Vorgang wurde erfolgreic...  crash
Bereit Jeden Tag um 22:30 Uhr 02.06.2020 22:30:00 02.06.2020 11:4%:15  Der Vorgang wurde erfolgreic...  WS\sy|
Bereit lerden Tan uem 0445 Lk 02.0F 2020 044500 02 062020 11:39:44  Der Vorgang wurde erfolgreic...  WS\sy]
(5 Aufgabe erstellen x
Allgemein  Trigger Aktionen Bedingungen Einstellungen
Name: ServerSicherung
Speicherort: \ 2
Autor: WS\stephan-ad
Beschreibung
Sicherheitsoptionen
Beim Ausfiihren der Aufgaben folgendes Benutzerkonto verwenden:
O Nur ausfishren, wenn der Benutzer angemeldet ist
@® Unabhngig von der Benutzeranmeldung ausfithren
[ Kennwort nicht speichem. Die Aufgabe greift nur auf lokale Computerressourcen zu
Mit hochsten Privilegien ausfishren
[ Ausgeblendet Konfigurieren fir: | Windows® 7, Windows Server™ 2008 R2 il
OK Abbrechen
Den eigentlichen Sicherungs-Account trage ich wieder mit meinem PowerShell-Script gMSA-Admin ein:
&= gMSA-Admin - O X
vorhandene gMSA: zugehdrige Server: zugehdrige Gruppen:
— direkte Gruppen: — -
gMSA-Monitor {Task User fir Monitaring) WS-F51.ws it: GG-SEC-Server-Monitoring-Admins
aMSA-SGLDPM (Service SQL auf WS-DPM) WS-MX1.ws its GG-SEC-Server-JB-Admins
WSLAlLwsits GG-5EC-Server-Standard-Admins
WS-MX2.ws its GG-SEC-Server-RDS-Admins
WS-FS2ws its GG-SEC-Server-MX-Admins
WS-RDS1 ws its GG-5SEC-Server-HyperV-Admins
WS-RDS2wsits GG-SECLClients-JB-Admins
WS-DC3ws its GG-Admin-Backup
WS-DC2wsits GG-SEC-Server-File-Admins
WS-FSiwsits Sicherungs-Operatoren
WSLMws jts
WS-DPM.ws its — indirekte Gruppen {durch Verschachtelung): —
WS-WAC wsits Protected Users
WS-ATAws its LD-Admin-Backup
WS-MON.ws its LD-AD-AdminArea-R
WS-HV1 ws its LD-SECClients-JB-Login
WS-NPS1wsits LD-SECClients-JB-RDP
WS-HV3wsita LD-SECClients-JB-WinRM
WS-HVZ ws il Erfalg % LD-SEC-Clients-JB-Admins
WS-Print1.ws LD-5EC-Server-Hyper'-WinRM
LD-5EC-Server-Hyper'/-Login A
erstelle gMSA lésche gMSA bearbeite gMSA weiterer Sef Der Task wurde umgestelit: gMS& weitere Gruppe en IppE
Einsatz als:  |Task Klicke in gine Zeile um die Optionen 2 IT'
Server TaskName FECTTTT Pfad G
Ws-DC1 Check-ADStart NT-AUTORITATMSYSTEM N
Ws-DC1 LAPS-History NT-AUTORITATMSYSTEM N
» WSs-DCH ServerSicherung wshgMSA-B: N
Ws-DC1 Sicherung-GPO NT-AUTORITATMSYSTEM N
WS5-DC1 Server Initial Corfiguration Task NT-AUTORITATVSYSTEM “Microsoft \Windows"
Ws-DC1 .NET Framework NGEN v4.0.30319 NT-AUTORITATMSYSTEM “Microsoft \Windows . NET Framework®.
Ws-DC1 NET Framework NGEN v4.0.30319 64 |NT-AUTORITAT\SYSTEM “Microsoft \Windows . NET Framework®.
Ws-DC1 NET Framework NGEN v4.0.30319 6... |NT-AUTORITAT\SYSTEM “Microsoft \Windows . NET Framework®. v
bereit

Die Konfiguration der Sicherung muss ich nicht anpassen. Der Server ist mit den vorherigen Einstellungen kompatibel.

TroubleShooting Monitoring

Ich kontrolliere nun das Mnoitoring. Vorhin habe ich mein Script SecEV-Monitor auf den Server WS-MON verschoben. Den
alten WS-DC1 konnte ich damit einfach weiter kontrollieren. Der neue Server wehrt sich aber. Das kann ich im Runtime.log

sehen:
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Freigeben  Ansicht

- o X
2]

« v 4 » DieserPC » System(C:) » Admin » SecEv-Monitor » v O] | "SecEv-Monitor" durchsuchen @
s+ Schnellaugrift A Name Anderungsdatum  Typ GroBe
9 Deskop csv 02.06.2020 10:11 Dateierdner
Reports Dateiordner
& Walther, Stephan -T1 Statistik Dateiordner
53 Dieser PC 2] RunTime.log Textdokument HE
‘i System (C3) £5] SecEv-Menitor.ini Konfigurationsein... 3KE
Admin 5 SecEv-Menitor.ps1 Windows PowerS.. 36 KB
PrivilegedADUser-Analyse =] SecEv-Monitorxml XML-Dokument 5KB
PSTranscript | RunTime.log - Editor
SR Datei Bearbeiten Format Ansicht Hilfe
ServerMonitor starte Remotelobs ~
Snorthen INFO: WS-DC2 - lese Security-Eventlog ab 2020-86-82 11:12:10
B INFO: WS-DC2 - lese NTLM-Eventlog ab 2020-06-82 11:12:1@
enutzer INFO:  WS-DC2 - durchsuche 2 Events
Perflogs INFO: WS-DC2 - keine Treffer
Program Files (x36) Der Pfad "HKLM:\SOFTWARE\WS.ITS\SecEv-Monitor” kann nicht gefunden werden, da er nicht vorhanden ist.
» + CategoryInfo : ObjectNotFound: (HKLM:\SOFTWARE\WS.ITS\SecEv-Monitor:String) [Get-ItemProperty],
rogramme TtemhotFoundException
Windows + FullyQualifiedErrorId : PathNotFound,Microsoft.PowerShell.Commands.GetItemPropertyCommand
= Monitoring (E) + PSComputerhame : WS-DCl.ws.its
Der Pfad "HKLM:\SOFTWARE\WS.ITS\SecEv-Monitor” kann nicht gefunden werden, da er nicht vorhanden
= Freigaben (M) it
x| Adminfrea - + CategoryInfo : ObjectMotFound: (HKLM:\SOFTWARE\WS.ITS\SecEv-Monitor:String) [Get-It
S emProperty], ItemNotFoundException
7 Elemente + FullyQualifiedErrorId : PathNotFound,Microsoft.PowerShell.Commands.GetItemPropertyCommand

+ PSComputerhame

Sie missen ein Objekt fir das
+ CategoryInfo
+ FullyQualifiedErrorId :
+ PSComputerhame
Sie missen ein Objekt fir das
+ CategoryInfo
+ FullyQualifiedErrorId :

+ PSComnuterlame

: WS-DC1.ws.its

Cmdlet "Get-Member" angegeben.

: CloseError: (:) [Get-Member], InvalidOperationException
NoObjectInGetMember,Microsoft.PowerShell. Commands . GetMemberCommand

: WS-DC1l.ws.its

Cmdlet "Get-Member” angegeben.

: CloseError: (:) [Get-Member], InvalidOperationException

NoObjectInGetMember ,Microsoft.PowerShell. Commands . GetMemberCommand

: WS-NCT ws_its &

Windows (CRLF) 100%

Zeile 1, Spalte 1

OK, da fehlen Registry-Keys auf dem neuen WS-DCL1. Die sollte das Script eigentlich selber erstellen. Aber es ist immer noch

eine unfertige Version. Daher helfe ich mal manuell nach:

m Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten Hilfe

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WS.ITS\Neuer Schldssel #1

v O Computer Name
HKEY_CLASSES_ROOT 28] (Standard)

>
> || HKEY_CURRENT_USER
~ | | HKEY_LOCAL_MACHINE
s [ ] BCDODDDDDOD
> | | HARDWARE
.|| saMm
SECURITY
SOFTWARE
)‘ Classes

> Clients

>
>
>
>
>
>

DefaultUserEnvironment
Google

Intel

Microsoft

ODBC

Partner

Policies

RegisteredApplications
> Setup

> WOWB432Node

v | WsITS

SYSTEM

> HKEY_USERS

> HKEY_CURREMT_CONFIG

v

Typ Daten

REG_SZ (Wert nicht festgelegt)

Der nachste Lauf des Scriptes erstellt die Eintrage:
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B Registrierungs-Editor
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHIMNE\SOFTWARE\WS.ITS\SecEv-Monitor

v & Computer MName Typ Daten
> Ly HKEY_CLASSES ROOT i(Standard) | REG_SZ (Wert nicht festgelegt)
7 L HKEYV_CURRENT_USER 2¥]|LastRun REG_SZ 02.06.2020 11:15:56
v | | HKEY_LOCAL_MACHINE

> || BCDOODDOOOD
» | | HARDWARE
5 [ sAM

L. | SECURITY

v | | SOFTWARE

)I Classes

Clients
DefaultUserEnvironment
Google

Intel

Microsoft
ODBC
Partner
Policies

N L L LV

: RegisteredApplications

> Setup

WOWB432Node

v | WSITS
: SecEv-Monitor
SYSTEM

> HKEY_USERS

> HKEY_CURRENT_CONFIG

VN

v

Und damit ist auch dieses Problem behoben:

= fonit - o =
Stat  Freigeben  Ansicht - @
« v A » DieserPC » System (C:) » Admin > SecEv-Manitor «|® | "SecEv-Monitor" durchsuchen 0O
> # Schnellaugrift A Name Anderungsdatum  Typ GraBe
v [ Desktop sy Dateiordner
Reports Dateiordner
> B Welther, Stephan - Tt Statistic Dateiordner
~ [ DieserPC 5] RunTime.og 02.06.2020 11:16 Textdokument 4KB
System (C:) 15] SecEv-Monitor.ini 30.04.2020 17:48 Konfigurationsein... IKE
v Admin |8 SecEv-Monitor.ps1 25.06.2019 1 Windows Powers... 86 KB
5 | PrivilegedADUser-Anslyse ) SecEv-Monitorml 020620200828 XML-Dokument 5B
> || PSTranscript ) RunTime.log - Editor
» W Sz Datei Bearbeiten Format Ansicht Hilfe
ServerMonitar yNotFoundException,Microsoft.ActiveDirectory.Management.Commands.GetADUser ~
SnortMen + PSComputeriame : WS-DCl.ws.its
> L) Benutzer INFO: WS-DC1 - 1 moeglicher Treffer
Perflogs analysiere und protokolliere das Ergebnis
> Program Files (xB6) Events werden verarbeitet:
o ermittle Zeitgrenzen
’ rogramme erstelle die Arbeitstabelle
> Windows fuelle die Arbeitstabelle
> Monitoring () speichere Zusammenfassung in Datei 'C:\Admin\SecEv-Monitor\Statistik\Zusammenfassung.csv’
. Ereigaben (M speichere Details in Datei 'C:\Admin\SecEv-Monitor\CS5V\2020-86-82.csv’
= Freigaben (M) Statistik ist aktuell
> @ AdminAres v erstelle Verlaufsdiagramme:
- erstelle den HTML-Bericht
Elemente 1 Element ausgewahlt (3,32 KB) speichere den Bericht in 'C:\Admin\SecEv-Monitor\Reports\aktuell.htm"
berechne Bewertung:
8x Info
keine Mail da Schweregrad ‘Info’ zu gering
kein Mailversand erforderlich
R
Ende der Windows PowerShell-Aufzeichnung
Endzeit: 20200682111687
R
v
>
Windows (CRLF) Zeile 1, Spalte 1 100%

Und was sagt mein PRTG zum neuen WS-DC1? Nicht viel, denn der Server ist noch pausiert. Ich setze die Sensoren fort. Es
dauert dann einige Sekunden:
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Neue Protokolleintrag

Berichte

¥ Startseite Gerate Bibliotheken Sensoren Alarme

# | Gerate
Gruppe WS-ITS

™ Ubersicht 2 Tage 30 Tage 365 Tage A Alarme B Protokoll 3= Verwaltung @ Einstellungen & Trigger fi
1 1 90 U1 ?6 (von39) s M L ox & I Suche. Q I
B & WS-MX1 = -~
Base WS-MX1 ‘Services WS-M... MX-CAS SMTP Queus DE-Health ‘ServerCompon... + Sensor
5% U 1% 9ms 08 100% 100% hinzufiigen

B & wsmMx2 P

Base WS-MX2 Services WS-M.. MX-CAS SMTP Queue DB-Heskh ServerCompon... | # Sensor
535% M= 12 Mms 0z 100% 1002 hinzufiigen

B & WS-DC1 B

Basze WS-DC1 ‘Services AD DNS Active Director... Active Director... | + Sensor
hinzufiigen

O & ws-Dc2 B

Base WS-DC2Z Services AD DNS Active Director... | | + Sensor
0% 12# 1ms 0# hinzufligen

B & wsDc3

Base WSDC2 ‘Services AD DNS Active Director... | |+ Sensor
115% 13# B0 ms 0# hinzufligen

Dann tauchen Fehlermeldungen auf. Die Sensoren sind nicht 100% kompatibel:

Neue Alarme 1

Neue Protokolleintrége 2|

Berichte

Bibliotheken Alarme

Gerdte Sensoren

erver ¥ WSDC1 - | BaseWSDC1 ~
DC1 P L3 & g*i=d

Willkommen bei PRTG

Als Startseite festlegen
™ Ubersicht () | ivedaten 2 Tage 30 Tage 365 Tage & Historische Daten B Protokoll # Einstellungen & Trig
cPU NIC Ethernet empfangen NIC Ethernet senden RAM frei RAM Seitenfehler
/ / \ e |
0MBYs : 0 MBYs : 3|/x * 199 /s
Vol. System frei Vol. SYSTEM frei Vol. System lesen Vol. SYSTEM lesen
/
87 % N Keine Daten 0kB/s Keine Daten
B ~ Vol. System schreiben Vol. SYSTEM schreiben Vol. System Warteschlange  Vol. SYSTEM Warteschlange
0% 100 % N /&
1,88 % 255 kB/s Keine Daten a# Keine Daten

Der Sensor ist ein von mir erstelltes PowerShell-Script. Da stimmt was mit den Historischen Daten nicht. Daher |6sche ich
den Sensor:

Neue Alarme 1

Neue Protokollei

Berichte

) Startseite Gerite Bibliotheken Sensoren Alarme

# | Gerite WSITS * Server ¥ | WSDC1 ~
Geriit WS-DC1F **he

™ Ubersicht 2 Tage 30 Tage 365 Tage A plarme @ systeminformationen Protokoll ¥ Einstellungen & Tric

. Wenn Sie hier Sensortachos sehen machten, andemn Sie die Prioritat von einem oder mehreren Sensoren zu Wik /drioioiok

Pos. = Sensor Status Nachricht Graph Prioritat a

31 Heasey Sensormenii Fehler oK cPu LR e e e I |
2 Jetzt abfragen

$2 Semvic o patails. oK AD Services are running Services AD e wwwer O
(& Bearbeiten > o

Antwortzeit 2

33 DNS  jlarm besttigen... 5 0K OK:192.168.100.1 ortze me Ak
& Loschen..

P4 Active ™ 0K Ok LestSync Ret 0r  wwwsm [
1 Klonen...

$5 Active ¢ Verschieben > ok Ok Last Syne Res 0F wwwrm O
I

Pausieren >
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AnschlieRend kann ich ihn neu erstellen:

) Startseite Gerite Bibliotheken Sensoren Alarme

# | Gerdte WSITS ~ Server ~ WSDC1 ~
Gerit WS-DC1 P **#aa

™ Ubersicht 2 Tage 30 Tage 365 Tage A Alarme O Systeminformationen Protokoll % Einstellungen

. Wenn Sie hier Sensortachos sehen méchten, dndern Sie die Prioritét von einem oder mehreren Sensoren zu ity edoiolok |

Pos. = Sensor Status Nachricht Graph

+1 Services AD 0K AD Services are running Services AD i

$2. DNS 0K OK: 192.168.100.1 Antwortzeit 1ms

3. Active Directory Replication Errors fo ... 0K Ok Lest Sync Ret 0#

$d Active Directory Replication Errors fo ... 0K Ok Last Sync Ret o#
1 bis 4 von 4

Ich editiere den Namen und wahle mein Sensor-Script fir die Basisdaten eines Windows Servers aus:

Sensor hinzufiigen zum Gerat WS-DC1 [WS-DC1]

Berichte

a Trig

Sensor hinzufligen

Prioritat

L & 4 g=i+d

L & 4 givd

L & 4 givd

drkrdeirir

0O 0O 0O o

< Abbrechen

Allgemeine
R Name des Sensors Base WS-DC1
Sensoreinstellungen
Ubergeordnete Tags
Tags xmlexesensor X @

Prioritit L& & Rritd

Sensoreinstellungen

Programm/Skript WSSensor-ServerBaseline.ps1

Parameter "WS-DC11

Noch eine kurze Verschiebung nach oben und ein paar Sekunden warten zeigen wieder alles in einem frischen griin an:
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Neue Protokolleintrage]

Berichte

O Startseite

Bibliotheken Sensoren Alarme

#& Gerite WSITS = | Server ~  WSDC1 =

Gerdt WS-DC1F **#uw

O Ubersicht 2 Tage 30 Tage 365 Tage A Alarme © systeminformationen E Protokoll #* Einstellungen A Trigger

. Wenn Sie hier Sensortachos sehen méichten, indern Sie die Prioritat von einem oder mehreren Sensoren zu Wriririesy irioioiok |

Pos. = Sensor Status Nachricht Graph Prioritat O

1 Base WS-DC1 0K oK cru 0% wwwmn [

$ 2. Services AD OK AD Services are running e ne dekdizir O

& 3. DNS OK 0K: 192.168.100.2 Antwortzeit Sms bd b d*id ]

$ra Active Directory Replication Errorsto .. Ok Ok Last Sync Ree 0s *hkir O

+ 5. Active Directory Replication Errors to ... 0K Ok Last Sync Ree os ki ]
1bis5ven 5

Integration ins ATA

Mein ATA sollte eigentlich auch keine Probleme haben, da ich ja die neue Netzwerkkarte des neuen WS-DC1 bereits fir die
Datenspiegelung vorbereitet hatte. Und so zeigt es mir auch das Dashboard des ATA an: Alle Domain Controller sind
erreichbar:

Microsoft Advanced Threat Analytics | Konfigurationen

System
Center Gateways
Gateways
Updates
Laden Sie dieses Paket herunter, um ein Gateway oder ein Lightweight-Gateway zu installieren.

Datenquellen

Verzeichnisdienste

T NAME B VP DOMANEN-CONTRO... VERSION DIENSTSTATUS INTEGRITAT
VPN WS-ATA Gateway ws-dclws.its Wird ausgefihrt
Erkennung WS-DC2 Lightweight-Gateway WS-DC2wsiits Wird ausgefuhrt

Entitatsmarkierungen

WS-DC3 Lightweight-Gateway WS-DC3wsiits Wird ausgefuhrt

Ausnahmen

Zwischenzeitlich hatte ich aber eine Mail vom ATA erhalten. Der Wipe & Load- Vorgang blieb nicht unbemerkt:

Microsoft Advanced Threat Analytics m Microsoft

Kein Datenverkehr vom Domanencontroller empfangen

Es wurde Gber "WS-ATA" seit "Eine Stunde” kein Datenverkehr von "ws-dci.ws.its"
empfangen.
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Sehr interessant ist auch diese Meldung. Die musste ich aber im Computerobjekt im ATA suchen. Etwas Neugier schadet
wohl nicht:

Neueste 100 unterschiedliche Entitaten anzeigen

4 1

Ressourcen, auf die zugegriffen Verwendete IP-Adressen
wurde
WS-DC1
Windows Server 2019 Datacenter, 10.0 (1... Wechseln zu ¥ Filtern nach E} Downloadaktivititen
* 2w Feher bei der Anmeidung von “Administrator's Fehler "Accoun Restiction”
. 10 Miugen |t -t | 1 -2 Computers
Domane Erstrnals angezeigt )
p 1051 Das Betriebssystem wurde von "Windows Server 2016 Datacenter, 10.0 (14393)" in "Windows Server 2019 Datacenter, 10.0 (1
wsits 25.08.2019
gesndert
SAM-Name Erstellt am
Wenere 10089013 105 A Dem Konto wurde die Delegierung erlaubt (nur Kerberos).
101 Anmeldeversuch ber "Nicht vorhandenes Konto "ws.its\Administrator™
it N | 1 W D2
10:11 Das Kontokennwort wurde geandert.
0937 Fehler bei der Anmeldung von *Administrator’; Fehler *AccountRestriction”
o5 1 “ine Stune | it M| i 2 Campurtrn
0813 “Agmiistrator” at von “WS-CL1" aus Uber RDP eine Verbindung hergestel
it Kerberes | WS OCT | WL 1921681
AKTIVITATEN

PowerShell JEA-PAM-AdminGUI

Final konfiguriere ich den neuen Server als JEA-Endpunkt fir mein PAM-Script. Mit dieser selbstprogrammierten Losung
kann ich gesichert meine administrativen Accounts temporar in spezielle Berechtigungsgruppen aufnehmen. Dazu habe ich
im Blog 2 weitere Artikel.

Die Installation ist denkbar einfach, denn ich habe dafir ein Script. Ich fiihre alle Zeilen der Region ,Variablen” aus:

[ unbenanntt.psi | Setup-PAMEUEARST~ X
1 ##### Scriptinfo

# Scriptreihe PAM-AdminGUI\Setup-PAM&IEA
3 # Datum: 2020-02-29
4 # Version: 1.10
5 # Programmierer: Stephan walther
6
8 cd "\\ws.its\freigaben\AdminArea\Services\Active Directory\PAM-AdminGUI"

9
10 =#region variablen (immer ausfihren)
11 notepad.exe PAM-AdminGUI.ini

12 pause
13

14 Get-variable -Scope global | where-Object {'wS_oUAdminGruppen','wS_OUAdmins' -contains $_.name} | Remove-variable -Scope global
15

16 Get-Content -Path "PAM-AdminGUI.ini" |

17 & ForEach-object {

18 & if (§_.length -gt 0) {

19 B iF (L7 -notcontains (S_)[01) {

20 @ if (5_ -Tike

28 @ if (5_ -Tike

42 }

43 3

4

4 3
45 [#endregion

Und dann den Regionsblock ,Setup/Update”

[ wnbenannti.ps | Setup-PaMEUEARSTT X

83 [i#region Setup/Update Just Enough Administration - JEA (lokal je JEA-Server ausfihren)
84 erstelle PS-Module fir die neue Rolle

85 New-TItem -Path "Senv:Programfiles\WindowsPowerShell\Modules \PAM-AdminGUI" -ItemType Directory -ErrorAction SilentlyContinue |Out-Null
86 New-] MDdu]eMamFest -Path "Senv:Programfiles\WindowsPowershe]]\Modu]es\PAM-AdminGUI\PAM-AdminGUL . psd1”

87 New-Iter -path "$env:ProgramFiles\WindowsPowershell\Modules\PAM-AdminGUI\RoleCapabilities" -ItemType Directory -ErrorAction SilentlyContinue | Out-Null
b:3:3

89 # Definition der Administrations-Rolle

90 @ $Rolle = @{...}

98

99 # erzeuge die Rollenbeschreibungsdatei

100 New-PSRoleCapabilityFile -Path "$env:ProgramFiles\WindowsPowershell\Modules\PAM-AdminGUI\RoleCapabilities\PAM-AdminGUI.psrc” @Rolle
101

102 # kopiere FunctionsFile

103 Copy-Item PAM-AdminGUI-Functions.psl -Destination "Senv:ProgramFiles\WindowsPowerShell\Modules\PAM-AdminGUT\PAM-AdminGUI-Functions.ps1"
104 Copy-Item PAM-AdminGUI.ini -Destination "Senv:ProgramFiles\WindowsPowershell\Modules\PAM-AdminGUI\PAM-AdminGUI.ini"

105

106 # erstelle Endpunkt-; sessmnconﬁguratwn

107 ® $JEAConfigParameter = @{,, }

113

114 # erstelle Verzeichnis fir die Session-Konfigurationen

115 New-Item -Path "Senv:ProgramData\JEAConfiguration" -ItemType Directory -ErrorAction SilentlyContinue | Out-Null

116

117 # erstelle JEA-Endpunkt

118 @ if (Get-PssessionConfiguration -Name 'PAM-AdminGUI' -ErrorAction silentlyContinue) {...} ~

So werden die erforderlichen Dateien erstellt und im Windows Remote Management regirstriert:
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| [ [ = | PAM-AdminGUI - m] X
Start Freigeben Ansicht e
« v » Dieser PC » System (C:) » Programme » WindowsPowerShell » Modules » PAM-AdminGUI » v @ PAM-AdminGUI" durchsuchen ©
~
Admin "~ Name Anderungsdatum Typ Grafe

LAPS-History RoleCapabilities Dateiordner
System32 4] PAM-AdminGULini Konfigurationsein... 2KB
WS.ITS j PAM-AdminGUl.psd1 Windows Power5... SKB
(&4 PAM-AdminGUI-Functions.ps1 Windows Power5... 15KB
[ Desktop
2 Administrator
[ DieserPC

Ich starte das clientseitige Frontend. Die PowerShell rendert mir eine hiibcshe GUI und verbindet sich mit dem neuen WS-
DC1. Die Einrichtung war erfolgreich:

== PAM-AdminGUI - verbunden mit WS-DC1 (Version V1.11) — O =
Modus: Gruppen Ziel-DC: |(WS-DC2 ~ zu DC replizieren
Zeitraum [min]: E ~ alle DC replizieren
Admins: mogliche Gruppen: Mitglied:

admin DHCP-Administratoren P

admin-audit DnsAdmins Giltigket Gruppe

admin-Motfall Domanen-Admins

admin-setup GG-Admin-ADJoin

admin-wac GG-Admin-ATA

stephan-T1 GG-Admin-Backup

stephan-T2 GG-Admin-Freigaben

sysadm GG-Admin-GPQ

GG-Admin-Hyper-Storage
GG-Admin-MX-Storage
GG-Admin-PKI
GG-Admin-Setup-ApplockerAusnahme-AdminDir
GG-Admin-Setup-ApplockerAusnahme-ueberall
GG-Admin-SQL-DPM
GG-Admin-WAC-Admin
GG-SEC{lients-JB-Admins
GG-SECClients-Standard-Admins
GG-SECClients-WSITS-Admins
GG-SEC-Server-File-Admins
GG-SEC-Server-HyperV-Admins
GG-SEC-Server-JB-Admins
GG-SEC-Server-Monitoring-Admins
GG-SEC-Server-Mx-Admins
GG-SEC-Server-RDS-Admins
GG-SEC-Server-Standard-Admins
Organisations-Admins

Organization Management
Frotected Users

Schema-Admins

TroubleShooting des Zeitservers

Diese Funktion wird gerne vergessen: korrekte Zeiten sind fir das Authentifizierungsprotokoll enorm wichtig. Der neue
Server ist mein PDC-Emulator. Daher muss er selber (iber eine geeignete Zeitquelle verfiigen. Ohne diese gibt es schnell
Abweichungen. Mit w32tm /stripchart kann ich die Differenz zu einem 6ffentlichen NTP-Server auswerten. Der Stern liegt
nicht in der mitte zwischen den eckigen Klammern. Die Zeiten sind nicht synchron:

EX Administrator: Windows PowerShell - O *

Die anderen Domain Controller holen sich ihre Uhrzeit beim PDC. Das funktioniert ohne Konfiguration. Meine beiden
anderen DCs sind synchron mit der Zeit vom WS-DC1. Alle weichen gemeinsam ab:
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EN Administrator: Windows PowerShell -

rfolgreich beendet.

/syncfromfla nual fmanualpeerlist:de.pool.ntp.org
lgreich a

Dann prife ich wieder die Abweichungen. Einige Sekunden passiert nichts. Und dann ist die Zeit vom neuen Server

synchron. Leider werden hier viele Fehler ausgegeben:

EX Administrator: Windows PowerShell —

+ + + + ++ ++ + + + + +
c

o ®

Fehle
Fehler:

8
a8
e

DH N H K o

Fehler:
Fehle

oD@

® o

Vielleicht hat das etwas bei der Konfiguration Probleme verursacht? Ich setze die Einstellungen zurtick:
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EX Administrator:

PS C:wWindows‘\system32> net stop w32time
Windows-Zeitgeber wird beendet.
Windows-Zeitgeber wurde erfolgreich beendet.

PS C:\Windows\system32> w32tm.exe funregister
W32Time wurde erfolgreich deregistriert.

P5 C:\Windowshsystem32> w32tm.exe /fregister
W32Time wurde erfolgreich registriert.

PS C:\Windows\system32> net start w32time
Windows-Zeitgeber wird gestartet.
Windows-Zeitgeber wurde erfolgreich gestartet.

PS C:\Windows\system32> w32tm fquery /configuration
[Konfiguration]

EventLogFlags: 2 (Lokal)
AnnounceFlags: 18 (Lokal)
TimeJumpfuditOffset: 288088 (Lokal)
MinPollInterval: 6 (Lokal)
MaxPollInterval: 18 (Lokal)
MaxNegPhaseCorrection: 17288 (Lokal)
MaxPosPhaseCorrection: 172888 (Lokal)
MaxAllowedPhaseOffset: 388 (Lokal)

FrequencyCorrectRate: 4 (Lokal)
PollAdjustFactor: 5 (Lokal)
LargePhaseOffset: 500000008 (Lokal)
SpikeWatchPeriod: 988 (Lokal)
LocalClockDispersion: 18 (Lokal)
HoldPeriod: 5 (Lokal)
PhaseCorrectRate: 7 (Lokal)
UpdateInterval: 188 (Lokal)

[Zeitanbieter]

NtpClient (Lokal)

DllName: C:\Windows\SYSTEM32\w32time.DLL (Lokal)
Enabled: 1 (Lokal)

InputProvider: 1 (Lokal)
CrossSiteSyncFlags: 2 (Lokal)
AllowMonstandardModeCombinations: 1 (Lokal)
ResolvePeerBackoffMinutes: 15 (Lokal)
ResolvePeerBackoffMaxTimes: 7 (Lokal)
CompatibilityFlags: 2147483648 (Lokal)
EventLogFlags: 1 (Lokal)

LargeSampleSkew: 3 (Lokal)
SpecialPollInterval: 1824 (Lokal)

Type: NTSDS (Lokal)

NtpServer (Lokal)
C:\Windows\SYSTEM32\w32time.DLL (Lokal)
1 (Lokal)

InputProvider: @ (Lokal)

AllowMonstandardModeCombinations: 1 (Lokal)

WMICTimeProvider (Lokal)

D1lName: C:\Windows\System32\wmictimeprovider.dll (Lokal)
Enabled: 1 (Lokal)

InputProvider: 1 (Lokal)

Sofort ist die Zeit wieder verschoben:

:14:32, d:+988.8251386s5 0:-808.8125653s [
:14:34, Fehler: @x88878584
:14:37, Fehler: 8x388785B4
C:\> w32tm /stripchart /computer:de.pool.ntp.org
.pool.ntp.org wird verfolgt [213.289.189.44:123].
.086.2020 14:14:44,
d:+80.8261667s 0:+081.1588124s
+88.8313873s o0:+81.1687198s
:+88.8295111s o:+81.1593589s
+8@.8267471s 0:+081.1583001s
+88.8297391s o0:+81.1571887s
+808.8276282s 0:+081.1567548s
+8@.83806765 0:+01.15740896s
+88.8247776s 0:+81.1571282s
:+08.8249558s 0:+81.1567783s
:+8@.82353308s 0:+81.1538630s

ooooooaooan
000000000
R A I

Das kann nur eines bedeuten: Der Server WS-DC1 hat noch einen anderen Zeitgeber! Wer in den ersten Bildern dieses
Beitrages genau hingeschaut hat, wird das Problem schnell erkennen. Der Ubeltéiter ist mein Hyper-V-Host. Dieser gibt
seine Systemzeit an den virtuellen WS-DC1 weiter. Bléderweise holt er sich als Domain Member von einem DC seine eigene
Zeit ab... Die Einstellung kann ich in den Einstellungen der virtuellen Maschine sehen. Ich entferne den Haken:
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L
Datei Aktion  Ansicht 7
4= | = == 4 Einstellungen far "WS-DC1" auf "W5-HV1" -
s a5 E En Einstelung
EE Hyper-V-Manager L] ¥ 4> B
Virtuelle C
Bl ws-Hv1 # Hardware [ Integrationsdienste
m WS-HV2 MName !"‘ Hardware hinzufigen
By ws-Hv3 B wsaTa . Wahlen Sie die Dienste aus, die von Hyper-V fir den virtuellen Computer bereitgestellt
‘ werden sollen. Damit die von Thnen ausgewahlten Dienste verwendet werden kannen,
E WSLCM miissen sie vom Gastbetriebssystem unterstiitzt werden.
E Ws-DC1 - Zu den Diensten, die unter dem Gastbetriebssystem méglicherweise nicht verflighar
E WS-EVIL1 - - sind, z&hlen beispielsweise die Volumeschattenkopie-Dienste oder der Dienst zum
! W Arbeitsspeicher Herunterfahren des Betriebssystems.
B wsFs1 0 e
E WM = e Dienste
E : _mze,ss;m . Herunterfahren des Betriebssystems
WS-MX1 - S [l zeitsynchronisierung
B ws-Nps1 = & sCSI-Controller r——
B wsrrs1a * = Festplatte Takt
B ws-pint1 PR sicherung (Volumeschattenkopie)
B wsRDS1 i Na_t.z*in-e_r!darbe Gastdienste

»

Verwaltung

| Integrationsdienste
Einige Dienste verfiighar

thy, Prifpunkte

Konfiguratio...
80
80
90
80
30

Jetzt wiederhole ich die Zeitkonfiguration. AnschlieRend prife ich wieder die Differenz zur 6ffentlichen Systemzeit:

EN Administrator Windows PowerShell

manual fmanualpeerl

e.pool.ntp.org

Mmbh, das ist leider der gleiche Fehler wie vorher. Daher nehme ich bei der Konfiguration noch eine Option /Update dazu:

Seite 88 von 94



s IT-Solutions WSHOWTo — Migration eines Domain Controllers auf 2019 (WS-DC11)
WEmmEmEsEm 2020-06-02 Migration auf Windows Server 2019

EN Administrator Windows PowerShell

PS C:\> net stop w32time
Windows-Zeitgeber wird beendet.
Windows-Zeitgeber wurde erfolgreich beendet.

PS C:\> w32tm /config /syncfromflags:manual /manualpeerlist:de.pool.ntp.org fupdate
Folgender Fehler ist aufgetreten: Der Dienst wurde nicht gestartet. (Bx38878425)

P5 C:\» net start w32time

Windows-Zeitgeber wird gestartet.

Windows-Zeitgeber wurde erfolgreich gestartet.

PS C:\>

PS C:\> w32tm Sfresync

Befehl zum erneuten Synchronisieren wird an den lokalen Computer gesendet.
Der Befehl wurde erfolgreich ausgefihrt.

PS Ci\>

PS C:\> w32tm /stripchart /computer:de.pool.ntp.org
.pool.ntp.org wird verfolgt [185.98.168.188:123].
.06.20820 14:21:31.
d:+88.8277275s 0:+88.2465884s
1+88.8188737s 0:+08.24261165
1+00.08204282s 0:+00.2487867s
1+88.8226127s 0:+08.2376872s
1+88.8224171s 0:+808.2338762s
1+08.8227281s +88.2297481s
1+96.68283399s 0:+00.2239774s
1+008.0286832s +08.2198983s
1+88.8218926s +88.2167615s
1+88.8219566s 0:+008.2118427s
1+88.8280281s +88.2189377=s
1+00.0189843s 0:+008.20608793s
1+08.8243845= +88.2851544=s
1+88.8284837s +88.1985389s
1+88.8202930s 0:+008.19566097s
1+88.8211368s +88.1938967s
:+80.8288326s 0:+808.1865881s
1+08.8225457 s +88.1879718s
1+96. 028084275 0:+08.1856532s
1+80.8193171s +88.1818267s
1+88.8187174s +88.1788863s
:+88.8208919s 0:+008.1749289s

LR T N R I R K N R R R A

d
d:
d
d
d
d
d
d
d
d
d
d
d:
d
d
d
d
d
d
d
d

0000000000000 00000000

Das wars. Jetzt ist der Server synchron. Und jetzt holen sich die anderen Domain Controller die korrekte Zeit. Das kann
einen Moment dauern, da die Zeit schrittweise angepasst wird:

C:\>w32tm /resync
Befehl zum erneuten Synchronisieren wird an den lokalen Computer gesendet.
Der Befehl wurde erfolgreich ausgefihrt.

Eingabeaufforderung - w32tm /stripchart fcomputer
C:\>w32tm /stripchart /computer:ws-dcl
ws-dcl wird verfolgt [192.168.1€0.1:123].
Es ist ©2.06.2020 14:26:42.

14:26:42, d:+00.0006953s 0:+01.1356675s
14:26:44, d:+06.0062543s 0:+01.1330107s
14:26:46, d:+00.00088348s 0:+01.1362494s
14:26:48, d:+06.0016119s 0:+01.1368429s
14:26:50, d:+00.0007687s 0:+01.1365221s
14: 14+00.0084879s 0:+401.1368193s
14:26:54, d:+06.0088155s 0:+01.1370462s
14: :+00.0008722s 0:+01.1374168s
14:26:58, d:+00.0006978s 0:+01.1375306s
14:27:00, d:+06.0006889s 0:+01.1247599s
14:27:02, d:+06.0089225s 0:+01.1649523s
14:27:04, d:+00.0007418s 0:+01.0853079s
14:27:06, d:+00.0006278s 0:+01.0660700s
14:27:08, d:+00.0006932s 0:+01.0472312s
14:27:10, d:+06.0007851s 0:+01.0287891s
14:27:12, d:+00.0006324s 0:+01.0104027s
14:27:15, d:+606.0006868s 0:+00.9925600s
14:27:17, d:+06.00894604s 0:+00.9748629s

fo M =Ty Ty N « MY o TN o N « N < MY o MY « M <IN < MY « M « MY < M <
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Und auch mein WS-DC3 im anderen Standort gleicht sich an. Hier erkennt man sehr gut die zwei kollidierenden Zeitquellen

PDC und Hyper-Visor:

=Wy« Ry« Wy = My = Ny = Ry « B < Ry =

en Comput

Ich rekonfiguriere also die Zeiteinstellung der virtuellen Maschine:

e | mmE |

Hyper-V-Manager
B Hyp g
B WS-Hv3

Und nahc wenigen Minuten ist die Uhrzeit synchron:

Datei  Aktion Ansicht 7

Virtuelle Computer

!" Hardware hinzufigen
3 Firmware
W sicherheit
Wl Arbeitsspeicher

7

n Prozessor

= & scsi-Cantroller
* . Festplatte

7

)

U MNetzwerkkarte

& Varwabunn

Name . Phase CPU-Auslast.. Zugewiesener Spei.. Betriebszeit Status
B ws-Dc3 Wird ausgefuhrt 5% 4096 MB 7.10:42:33

[ Einstellungen for "W5-DC3" auf "WS-HV3" —
Ws-DC3 ~ > D
# Hardware Integrationsdienste

Wahlen Sie die Dienste aus, die von Hyper-V fiir den virtuellen Computer bereitgestellt
werden sollen. Damit die von Thnen ausgewshlten Dienste verwendet werden kinnen,
miissen sie vom Gastbetrisbssystem unterstitzt werden,

Zu den Diensten, die unter dem Gastbetriebssystem miglicherweise nicht verfiigbar
sind, zéhlen beispielsweise die Volumeschattenkopie-Dienste oder der Dienst zum
Herunterfahren des Betriebssystems,

Dienste
Herunterfahren des Betriebssystems
D Zeiteynchronisierung
Datenaustausch
Takt
Sicherung (Velumeschattenkopie)
Gastdiensts

erfrei)

Kanf
8.0
9.0
80
8.0
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n wird an den lokalen Comput

B8 Administrator: C\Windows\system32\cmd.exe - w32tm /stripchart /computer:ws-dcl

TroubleShooting LDAPS

- 0| X

Alle Domain Controller sollten das sichere LDAPS beherrschen. Das kann recht einfach mit LDP.exe getestet werden. Mein

neuer Domain Controller hat wohl noch Probleme:

Verbindung Durchsuchen Ansicht Optienen  Hilfsprogramme
Id = ldap_sslinit(™ws-dc1”, 638, 1),
Error 0 = Idap_set_option(hLdap, LDAP_OPT_PROTOCOL_VERSION,
3k
Error 81 = ldap_connect{hLdap, NULL);
Server error: <empty:>
Error =0x51=: Fail to connect to ws-dc1.
Ldp x
| Verbindung kann nicht hergestellt werden.
Fertig

Das eigentlich Gemeine an dem Problem: Es fallt zunachst nicht auf, wenn noch ein anderer Domain Controller LDAPS
anbietet. Die Clients weichen einfach aus. Aber wenn dieser Domain Controller dann mal nicht erreichbar ist bzw. auch
migriert wird, dann knallt es richtig. Die Ursache ist einfach: Der DC ben6étigt ein Zertifikat flir LDAPS. Aber er hat kein

passendes im Speicher:

E certlm - [Zertifikate - Lokaler Computer:Eigene Zertifikate\Zertifikate]
Datei  Aktion Ansicht 7

e |nF B0 HE

G Zertifikate - Lokaler Computer || Ausgestelltfir Ausgestellt von
v [ Figene Zertifikate 221Ws-DC1 WS-ITS-Zertifizierungsstelle-CAT

| Zertifikate
| Vertrauenswiirdige Stammzet
| Organisstionsvertrauen

| Zwischenzertifizierungsstelle

Ablaufdatum
02.06.2021

Beabsichtigte Zwec...

Clientauthentifizier...

Anzeigename

<Keine>

Status

Zertifikatvarlage
WS-ITS-Computer-V2

Seite 91 von 94



(s i7-solutions WSHowTo — Migration eines Domain Controllers auf 2019 (WS-DC11)
\Ummess 2020-06-02 Migration auf Windows Server 2019

Merkwiirdig. Eigentlich sollte er sich von meiner internen PKI ein Zertifikat basierend auf dieser Vorlage automatisch
beziehen:

@ PKI - [Konsolenstamm!\ Zertifizierungsstelle (W5-CAT.wsits)\WS-ITS-Zertifizierungsstelle- CAT\Zertifikatvorlagen]
E Datei Aktion Ansicht Favoriten Fenster 7
e A XE = HE
1 Konsolenstamm Name Beabsichtigter Zweck
& Zertifikatvorlagen (WS-DC1 wsits) 5] WS-ITS-SmartCard-v2 Smartcard-Anmeldung, Clientauthentif...

v i) Zetifizierungsstelle (WS-CATws.fts) | Ws-ITS-DomainController-V2 KDC-Authentifizierung, Smartcard-An...

§ WS-ITS-Zertifizi telle-CA1
vda = IZIEr.UI:1955 = _EWS-ITS-CndeSignatur-‘u‘l Codesignatur
| Gesperrte Zertifikate

| Ausgestellte Zertifikate %WS IT5-Webserver-V2 Se.rverauthent.lf.lz.lerung
| Ausstehende Anforderungen W5-ITS-Computer-V2 Clientauthentifizierung
] WS-ITS-Benutzer-V2 Clientauthentifizierung

| Fehlgeschlagene Anforderungen
| Zertifikatvorlagen

F5 Unternehmens-PKI

i}ﬂ Online-Responder:

Ich habe vor einer Weile an den Vorlagen der Zertifikate herumgespielt. Und die Verteilung lauft Gber einen CEPCES. Das ist
ein Webservice, der als Vermittler zwischen Client und Zertifizierungsstelle steht und gesichert liber https angesprochen
werden kann. Der CEP merkt sich dabei gerne die verfligbaren Informationen der Zertifizierungsstelle in einem Cache. Der
sollte eigentlich alle 30 Minuten aktualisiert werden. Ich helfe mal durch einen iisreset nach (der CEPCES lduft natirlich in
einem Windows Internet Information Service):

(=]=]H

EX Administrator: C\Windows\system32\emd.exe

an 15 C

Auch der Client — hier ist es mein Domain Controller — merkt sich die letzte CEP-Antwort in einer Cache-Datei. Diese I6sche
ich. Dazu sind administrative Rechte erforderlich:

I M = | ¥509Enrollment — ] *
Start Freigeben Ansicht 0
« S » DieserPC » System (C:) » ProgramData » Microsoft » Windows » X508Enrollment v O 50%Enrollment” durchsuchen @

~
@ Anderunas - -
# Schnellzugriff Mame Anderungsdatum Typ GraBe
Admin _| 399ad5ebc33eadBeaffal2c03d72afd8pk~0 00052030 1250 — 14 KB
Offnen mit
LAPS-History
¥ Freigabe
System32 .
Vorgangerversionen wiederherstellen
WS.ITS
Senden an >
[ Desktop
Ausschneiden
a Adrinistrator
Kopieren
28 Dieser PC
&, System (G Verknipfung erstellen
) Laschen
Admin
&) Umbenennen
Benutzer
PerfLogs Eigenschaften

Dann versuche ich es erneut. Das AutoEnrollment meiner Zertifikate wird alle 8 Stunden angetriggert. Aber auch ein
gpupdate kann da nachhelfen. Der Domain Controller kontaktiert den CEPCES, ladt sich die Infomationen in seine Cache-
Datei herunter, erkennt, dass er ein neues Zertifikat bekommen soll und startet automatisch das Enrollment:
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« v + Dieser PC » System (C) » ProgramData » Microsoft » Windows » X509Enrollment v O X509Enrollment” durchsuchen 2

A Name Anderungsdatum Typ Grabe

3t Schnellzugriff
Admin [] 399adSefic3IeadBeaffal2c03d72afd80beS...  02.06.2020 14:02 Datei 12KB
LAPS-History
Systern32
WS.ITS

1Element

E certlm - [Zertifikate - Lokaler Computer'Eigene Zertifikate\Zertifikate]

Datei  Aktion Ansicht 7
= nElold=HmE
5/ Zertifikate - Lokaler Compute & || Ausgestellt fir Ausgestellt von Ablaufdatum Beabsichtigte Zwec.. Anzeig.. Status  Zertifikatvorlage

v [ Eigene Zertifikate ZZ1Ws-DC1 WS-ITS-Zertifizierungsstelle-CAT  02.06.2021 Clientauthentifizier... <Keine> WS-ITS-Computer-V2

dmi}Zertifate] PLIWS-DC1ws.its WS-ITS-Zertifizierungsstelle-CA1  02,06.2021 KDC-Authentifizier..  <Keine> WS-ITS-DomainController-V2
| Vertrauenswiirdige Stamrr

“| Organisationsvertrauen

| Zwischenzertifizierungsste

| Vertrauenswiirdige Heraus ¥
< >

Der Speicher enthélt "Eigene Zertifikate" 2 Zertifikate.

Das sollte eigentlich von alleine passieren. Aber wie so oft gilt bei Automatisierungen: Vertrauen ist gut, Kontrolle ist
besser. Jetzt kann der neue Domain Controller auch LDAPS-Anfragen bedienen:

£2 |daps://WS-DC1.ws.its/DC=ws, DC=its — O x

Verbindung Durchsuchen Ansicht Optionen Hilfsprogramme 7

Id = Idap_sslinit(™ws-dc1™, 638, 1}; Y
Error 0 = idap_set_option(hLdap, LDAP_OPT_PROTOCOL_VERSION, 3);
Error 0 = idap_cennect(hLdap, NULL};
Error 0 = ldap_get_option(hLdap,LDAP_OPT_SSL, (void*)&hv);
Host supports SSL, SSL cipher strength = 256 bits
Established connection to ws-dc1.
Retrieving base DSA information...
Getting 1 entries:
Dn: (RootDSE)
configurationNamingContext: CN=Configuration, DC=ws,DC=its;
currentTime: 02.06.2020 14.03:25 Mitteleurcpdische Somm;
defaultNamingContext: DC=ws DC=its;
dnsHostName: WS-DC1.ws.its;
domainContrellerFunctionality: 7 = { WIN201E );
domainFunctionality: 7 = ( WINZ01E ),
dsServiceName: CN=NTDS Settings, CN=WS-
DC1,CN=Servers, CN=Ergoldzbach CN=Sites, CN=Configuration DC=ws, DC=its;
ferestFunctionality: 7 = ( WIN2018 ),
highestCommittedUSN: 36471;
isGlobalCatalogReady: TRUE;
isSynchronized: TRUE;
IdapServiceMame; ws.its:we-dc1S@WS.TS;
namingContexts (5): DC=ws DC=its; CN=Configuration,DC=ws DC=itz;
CN=5chema,CN=Configuration DC=ws DC=its, DC=ForestDnsZones DC=ws DC=its,
DC=DomainDnsZones, DC=ws, DC=its,
rootDemainNamingContext: DC=ws, DC=its;
schemaNamingContext: CN=5chema, CN=Configuration, DC=ws, DC=its;
serverName: CN=W5-DC1 CN=Servers,CN=Ergoldsbach,CN=5ites, CN=Configuration, DC=ws DC=its;
subschemaSubentry; CN=Aggregate, CN=5chema, CN=Configuration, DC=ws, DC=its;
supportedCapabilities (6): 1.2.840.113556.1.4.800 = { ACTWE_DIRECTORY ); 1.2.840.113556.1. 41670 = (
ACTNE_DIRECTORY_WS1 ); 1.2.840.113556.1.4.1781 = { ACTWE_DIRECTORY_LDAP_INTEG );
1.2.840.113556.1.4.1935 = ( ACTWE_DIRECTORY_W81 J; 1.2.840.113556.1.4.2080 = {
ACTME_DIRECTORY_W61_R2 ); 1.2.840.113556.1.4.2237 = ( ACTIVE_DIRECTORY_WS J;
supportedControl (40): 1.2.840.113555.1.4.319 = ( PAGED_RESULT ); 1.2.840.1135558.1.4 801 = ( SD_FLAGS
), 1.2.840.113556.1.4.473 = ( SORT ); 1.2.840.113556.1.4.528 = ( NOTIFICATION }; 1.2.840.113556.1.4.417
= SHOW NFIFTFN v 4 7 R4N 4138588 1 AR1G =1 A7Y COMMIT v 1 7 840 113558 1 4 Rdd = ( NIBSVRC

Fertig NUM

Zusammenfassung
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Mein Active Directory arbeitet jetzt mit dem ersten Windows Server 2019. Funktional hat sich nichts mehr seit dem

Windows Server 2016 verandert. Aber ich bin wieder einen Schritt weiter in Richtung Zielgerade. Die verbliebenen
Altserver lassen sich nun an einer Hand abzahlen.

Wie man sehen konnte, ist der Umstellungsprozess nicht sonderlich schwer. Dennoch gibt es eine Vielzahl von
Stolpersteinen und Problemszenarien, auf die man sich vorbereiten sollte.
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