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Zielsetzung

Migration der Windows Server und der Exchange Server

Meine Infrastruktur soll auf Windows Server 2019 aktualisiert werden. In diesem Abschnitt der Umstellung sind meine
beiden Exchange Server dran. Beide laufen als virtuelle Maschine auf je einem Hyper-V-Host.

Mit Windows Server 2019 als Betriebssystem kann ich gleichzeitig auf Exchange Server 2019 migrieren.

Die Migration wird durch ein Wipe & Load je Server durchgefiihrt. Dabei deinstalliere ich jeweils einen Exchange Server,
entferne das alte Betriebssystem, installiere einen neuen Windows Server 2019 und installiere darauf den neuen Exchange
Server.

Wichtig ist mir dabei, dass der Mailservice ohne Unterbrechung weiterlduft. Die fehlende Hochverfiigbarkeit wahrend der
Umstellung kann ich akzeptieren.

Der Mdilservice

Den Mailserver WS-MX2 habe ich bereits auf Windows Server 2019 und Exchange Server 2019 umgestellt. Jetzt ist der
Server WS-MX1 an der Reihe. Auf diesem sind nur noch die Rollen Hubtransport und ClientAccess aktiv. Alle Datenbanken
laufen bereits auf dem neuen Server. Nach der Neuinstallation soll eine Datenbankverfiigbarkeitsgruppe die
Ausfallsicherheit gewahrleisten. Aktuell ist die Verfligbarkeit also eingeschrankt.

Das war meine urspriingliche Mailserver-Infrastruktur:
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Und das ist der aktuelle Stand:
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Vorbereitung

Aufbau der neuen VM

Zuerst baue ich eine neue virtuelle Maschine in dem gleichen Hyper-V-Host, der auch den alten Mailserver beheimatet. Ich
flihre die Migration als Wipe & Load aus, daher verwende ich die Namen und IP-Adressen der Server wieder:

B8 Hyper-V-Manager
Datei Aktion Ansicht 7
| @ B
ﬁ Hyper-V-Manager
E WS-HV1 Virtuelle Computer
m WS-HV2 Name Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status Konfiguratio...
B ws-Hv3 B ws-ATA Wird ausgefiint 2% 6144 MB 14.07:39.50 80
E WSCM Wird ausgefuht 0% AnoCLin Hanzanan oo
B ws-oct Wird ausgefiint 0% | L Assistent fir neuevirtuelle Computer X
B ws-EviL1 Gespeichert
B wsFs1 Wird ausgefiiht 0% = . N .
B wsm Wird ausgefiht 0% AbschlieBen des Assistenten fiir neue virtuelle Computer
B ws-mx1 Wird ausgefilht 2%
B ws-nps1 Wird ausgefiiht 0%
E WS-PFS1a Wird ausgefiht 0% Worbemerkungen Der Assistent fur neue virtuelle Computer wurde erfolgreich abgeschlossen. Der folgende virtuele
Computer wird erstelit:
B wsrDs1 Wird ausgefit 1% Name und Pfad angeben
Beschreibung:
Generation angeben
Speicher zuweisen Name: WS-MX1
TN Generation: Generation 2
Arbeitsspeicher: 4096 MB
Virtuelle Festplatte verbinden Netzwerk: LAN-100
Zusammenfassung Festplatte: Keine
Klicken Sie auf ‘Fertig stellen’, um den virtuellen Computer zu erstellen und den Assistenten zu
beenden.
‘ Priifpunkte
WS-ATA
< Zuriick eiter Abbrechen
I Erstell: 28.11.2019

Damit ich zwischenzeitlich nicht durcheinander komme, benenne ich den neuen Server um:
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£ Hyper-V-Manager
Datei  Aktion  Ansicht 7

=25 HE

8 Hyper-V-Manager
B Ws-Hv1 Virtuelle Computer
@ WS-HV2 Name Phase CPU-Auslast., Zugewiesener Spei.. Betriebszeit Status Kenfiguratio...
B ws-Hvz B ws-aTA Wird ausgefiht 2 % 6144 MB 14.07:40.24 30
B wscm Wird ausgefint 0% 4036 MB 14.07:39.04 20
B wsoc Wird ausgefiint 6% 2412 MB 14074224 80
B ws-eviL1 Gespeichert 80
B wsrs1 Wird susgefiint 0% 3330 MB 14074139 80
B ws-tm Wird ausgefiint 0% 385 MB 21126:43 30
Wird ausgefiint 4% 14336 MB 14074104 80
B wsnpst Wird ausgefit 0% 1432 M8 14074046 30
B wsprsia Wird ausgefint 0% 5120 MB 14074224 80
B ws-aps1 Wird susgefiint 0% 1992 MB 14074110 80

Die Installation fiihre ich wie immer mit einer vorinstallierten VHDX aus. Diese enthalt ein vorbereitetes Betriebssystem:

B8 Hyper-V-Manager
Datei  Aktion Ansicht 7

o= HE

8 Hyper-V-Manager =
Bl WS-H1 Virtuelle Computer % Einstellungen fiar "WS-MX1-neu” auf "WS-HV1 - X
B ws-Hvz Name Phase CPU-Auslast...
Bl ws-Hvz B wisaTA i a2 WS-MX1-neu v 4k |D
= | (-] = | Vet Mo Pl
g = 69% sbgeschlossen - X
E Ein Element wird von Base nach Virtual Hard Disks kepiert WS-MX! > Virtual Hard Disks oo VikuelH
g  69% abgeschlossen n X
i Anderungsdatum  Typ GraBe
i Geschwindigkeit: 1,68 GB/s 17.04.20: Festplatten-Image... 13.733.888 ...
Name: Win2013-1908.vhdx
Restdauer: Ungefahr 5 Sekunden
Verbleibende Elemente: 1 (4,05 GE)
() Weniger Details
T Bace
Die Kopie meiner Basefile hdange ich in die VM ein. Ebenso gibt es noch etwas mehr Hardware:
B8 Hyper-V-Manager
Datei Aktion Ansicht 7
L ANl 7]
[ Hyper-v-Manager =
By ws-Hv1 Virtuelle Computer B Einstellungen far "WS-MX1-neu" auf "WS-HV1" - X
B ws-Hv2 Name Phase CPU-Auslast...
[ ws-HV3 B wsATA Wird ausgefiit 1% W3, ML ney gl 4> |0
B wscm Wird ausgefihrt 0% # Hardware Integr
B ws-nct Wird ausgefiibit 0% ¥ Hardware hinzufugen y . . o . o .
¥ = Fi wizhlen Sie die Dienste aus, die von Hyper-¥ fur den virtuellen Computer bereitgestellt
B wsenn Gespeichert FS':'“":E'E“ ; . werden sollen. Damit die von Ihnen ausgewshiten Dienste verwendet werden kbmnen,
B wsFs1 Wird ausgefilht D% oSN AGSAnCEnEn SUsSE. missen sie vom Gastbetrighssystem unterstitzt werden.
B wsmm Wird ausaefiit 0% v e o ot s 2u den Diensten, die unter dem Gastbetriebssystem mégicherweise nicht ver figbar
B wshxi Wird susaefibt 2% ICRErer Start st akhvier sind, zahlen beispielsweise die Volumeschattenkopie-Dienste oder der Dienst zum
g W Arbeitsspeicher Herunterfahren des Betriebssystems.
B ws-Mx1neu Aus 2048 MB Sienste
B wsps1 Wird ausgefiibrt 0 % [ Prozessor
B ws-Prsta Wi ausgefibrt 0 8 virtmelle Prozessoren Herunterfahren des Betriebssystems
X : agl I Zeitsynchronisierung
B wsrps1 Wird ausgefiihrt 0 SCSI-Cantroller atenaustausch
= Festplaite okt
HDDO.vhdx cherung (Volumeschattenkopie)
U nNetzwerkkarte
LAN-100
% Verwaltung
Hame
WS-MX 1-neu
[ Integrationsdienste
Alle Dienste verfiigbar
(&, Prifounkte
Produktion
& Speicherart fiir die Smart Paging-D...
\Hyper- M1
[ Automatische Startaktion
Immer starten
[fo Automatische Stoppaktion
‘ Prafpunkte Herunterfahren

Der gesamte Vorgang dauert nur wenige Minuten.

Bereitstellung des neuen Betriebssystems

Nach dem Einschalten der neuen VM kann ich mich mit der Konsole verbinden. Hier wartet nach wenigen Sekunden der

Einrichtungsassistent auf mich:
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Hallo

Lassen Sie uns zundchst einige grundlegende Dinge klaren.

Was ist Ihr Heimatland/Ihre Heimatregion?

Deutschland v

Was ist Ihre bevorzugte App-Sprache?

Deutsch (Deutschland) v

Welches Tastaturlayout méchten Sie verwenden?

Deutsch

Einstellungen anpassen

Geben Sie ein Kennwort fur das integrierte Administratorkonto ein, mit dem Sie sich an diesem
Computer anmelden kénnen.

Benutzername

Kennwort

Kennwort erneut
eingeben

Fertig stellen

Danach kann ich mich bereits lokal anmelden. Ich verschiebe den Server fix ins Client-LAN, damit ich die Aktivierung und
neue Patches online beziehen kann —im Servernetz sind die Systeme isoliert. Die Updates sind schnell gefunden:
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< Einstellungen - O x

fnr  Startseite WlndOWS Upd ate

*Einige Einstellungen werden von lhrer Organisation verwaltet.

| Einstellung suchen pel

Konfigurierte Updaterichtlinien anzeigen

@ Es sind Updates verfiigbar.

Letzte Uberprafung: Heute, 07:21

Update und Sicherheit

)

Windows Update
Security Intelligence-Update fur Windows Defender Antivirus - KB2267602 (Version 1.313.1713.0)

M Obermittlungsoptimierung Status: Wird heruntergeladen — 44%

2020-04 Kumulatives Update far Windows Server 2019 (1809) fur x64-basierte Systeme (KB4549949)

¥ Windows-Sicherheit Status: Download ausstehend
Windows-Tool zum Entfernen bdsartiger Software x64 - Marz 2020 (KB820830)

& Problembehandlung Status: Download ausstehend

® Wiederh " 2020-02 Kumulatives Update fir .NET Framework 3.5, 4.7.2 und 4.8 fir Windows Server 2019 fiir x64 (KB4538156)

iederherstellung Status: Download ausstehend

@) Aktivierung 2020-02 Sicherheitsupdate fiir Adobe Flash Player fiir Windows Server 2019 fiir x64-basierte Systeme (KB4537759)
Status: Download ausstehend

Tt Far Entwickler *Updates werden automatisch heruntergeladen, auBer bei getakteten Verbindungen (fir die Gebiihren anfallen

kénnen). In diesem Fall werden nur die Updates automatisch heruntergeladen, die zur weiteren reibungslosen
Ausfihrung von Windows erforderlich sind. Sie werden zur Installation von Updates aufgefordert, nachdem sie
heruntergeladen wurden.

Mutzungszeit dndermn

Nach einem Neustart suche ich weitere Updates:

< Einstellungen

iy Startseite Windows Update

*Einige Einstellungen werden von lhrer Organisation verwaltet,

Einstellung suchen £

Konfigurierte Updaterichtlinien anzeigen

Update und Sicherheit i
Es sind Updates verfligbar.
Letzte Uberprufung: Heute, 07:37

Q

Windows Update

Update fir Windows Defender Antivirus-Antischadsoftwareplattform — KB4052623 (Version 4.18.2003.8)
M Obermittiungsoptimierung Status: Installation ausstehend
*Updates werden automatisch heruntergeladen, auBer bei getakteten Verbindungen (fur die Gebuhren anfallen
=, Windows-Sicherheit kannen). In diesem Fall werden nur die Updates automatisch heruntergeladen, die zur weiteren reibungslosen
Ausflihrung von Windows erforderlich sind. Sie werden zur Installation von Updates aufgefordert, nachdem sie

heruntergeladen wurden.
Problembehandlung

® Wiederherstellung MNutzungszeit andern

Updateverlauf anzeigen
@ Aktivierung
Erweiterte Optionen

Uﬁ Fur Entwickler

Dann ist das System Up-To-Date:
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<« Einstellungen

@ Updateverlauf anzeigen

Updates deinstallieren

Wiederherstellungsoptionen

Updateverlauf
v Qualitédtsupdates (3)

2020-02 Kumulatives Update fiir .NET Framework 3.5, 4.7.2 und 4.8 fur Windows Server 2019 fiir x64 (KB4538156)
Erfolgreich installiert am 17.04.2020

2020-02 Sicherheitsupdate fiir Adobe Flash Player fiir Windows Server 2019 fir x64-basierte Systeme (KB4537759)
Erfolgreich installiert am 17.04.2020

2020-04 Kumulatives Update fiir Windows Server 2019 (1809) fiir x64-basierte Systeme (KB4549949)
Erfolgreich installiert am 17.04.2020

\ Definitionsupdates (2)

Update fur Windows Defender Antivirus-Antischadsoftwareplattform — KB4052623 (Version 4.18.2003.8)
Erfolgreich installiert am 17.04.2020

Security Intelligence-Update fir Windows Defender Antivirus - KB2267602 (Version 1.313.1713.0)
Erfolgreich installiert am 17.04.2020

v Weitere Updates (1)

Windows-Tool zum Entfernen basartiger Software x64 - Marz 2020 (KB890830)
Erfolgreich installiert am 17.04.2020

Die Aktivierung ist ebenfalls erledigt.

Sammlung von Informationen und Elementen im alten Server

Nun geht es weiter auf dem alten Server. Hier sammle ich wieder Informationen. Dazu gehéren geplante Aufgaben. Diese
kann ich mit einem einfachen Rechtsklick in xml-Dateien exportieren:

() Aufgabenplanung - O x
Datei Aktion Ansicht 7
ol AN

@ Aufgabenplanung (Lokal)
& Aufgabenplanungsbibliot

Status Trigger Nachste Laufzeit Letzte Laufzeit Ergebnis der letzten Ausfihrung

Bereit Bei Aufgaben llung oder -modifizierung )
(B DNS-Integration-Register Bereit  Beim Systemstart 02.04.2020 23:34:16  Der Vorgang wurde erfolgreich be
(2 DNS-Integration-Unregister Bereit  Bei Ereignis - Protokell: System, Ereignis-1D: 1074 25.03.2020 03:55:31 Der Computer wird heruntergefa
(5 MXLogfile-Cleanup Bereit Jeden Tag um 19:00 Uhr 17.04.2020 1%:00:00  16.04.2020 19:00:01 Der Vorgang wurde erfolgreich be
(B ServerSicherung Bereit Jeden Tag um 01:00 Uhr 18.04.2020 07:00:00  17.04.2020 01:00:01 Der Vorgang wurde erfolgreich be
() Start-MXServices Bereit Beim Systemstart 02.04.2020 23:48:46  Der Vorgang wurde erfolgreich be
< >

Allgemein  Trigger Aktionen Bedingungen Einstellungen Verlauf

Mame: CreateExplorerShellUnelevatedTask ~
Speicherort: \
Autor: ExplorerShellUnelevated

Beschreibung:

Die Dateien lege ich in meinem Admin-Verzeichnis lokal ab. Das gesamte Verzeichnis kopiere ich auf meinen Fileserver:

I ¥ < | Admin - m} x I ¥ = | Admin — O x
Start  Freigeben  Ansicht 2] Start  Freigeben  Ansicht (2]

“ v <« SYSTEM (C:) » Admin > v & Admin" durchsuchen R - v <« WS-MX1 5 LWC » Admin v O Admin" durchsuchen o
~ ~
# Schnelizugif A Name Anderung Azure A Mame finderung
v I Desktop PSTranscript 17042020 BMR 15 certalt.px 31.10.2019)
5] backuplog 17.04.2020 DHCP 4 DNS-Integration.ps1 04.01.2018
& Walther, Stephan - T1 = a1 109010
(3 certalt.pfx 31.10.2019 DNS |= DNS-Integration.bt 02.04.2020)
~ OB DieserPC |8 DNS-Integration.ps1 04.01.2018 DPM | DNS-Integration-Register.xml 04.01.2018
v i SYSTEM (C) [E] DNS-Integration.tt 02.04.2020 Exchange 2] DNS-Integration-Unregisterxml 04.01.2018
> Admin ] DNS-Integration-Registeraml 04.01.2018 o
) ) Kenfiguration
Benutzer ] DNS-Integration-Unregistersml 04.01.2018
lose Scripte
ClusterStorage _—
Migration-2019
BxchangeSetuplogs
e wav
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Danach verschaffe ich mir einen Uberblick iber lokal installierte Anwendungen:

[ Programme und Features - m}
4 [ » Systemsteuerung » Programme > Programme und Features v 0 Programme und Feature... ©
Startseite der Systemsteuerun . . u
4 ! Programm deinstallieren oder dndern
Installierte Updates anzeigen Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern” oder "Reparieren”, um es zu deinstallieren.
&) Windows-Features aktivieren
oder deaktivieren
Programm vom Netzwerk Organisieren ~ =z - o
installieren ~
Name Herausgeber Installiert am  GroBe Version
& Local Administrator Password Solution Microsoft Corporation 31.03.2017 258KB  6.2.0.0
ik Log Parser 2.2 Micresoft Corporation 08.04.2020 312MB 2210
@8 Microsoft Exchange Server 2016 Cumnulative Update 10 Microsoft Corporation 27.12.2018 183MB 15115313
[ Microsoft Exchange Web Services Managed AP| 2.2 Microsoft Corporation 28.03.2019 517MB  15.0.913.18
@ Microsoft Lync Server 2013, Bootstrapper Prerequisite..  Microsoft Corporation 31.03.2017 217MB  5.0.8308.0
[55] Microsoft Server Speech Platform Runtime (x64) Microsoft Corporation 31.03.2017 409 MB  11.0.7400.343
[#5] Microsoft Speech Platform VXML Runtime (x64) Microsoft Carporation 31.03.2017 412KB  11.0.7400.345
[#5] Microsoft System Center DPM Protection Agent Microsoft Carporation 16.08.2019 276 MB  10.19.58.0
=+ Microsoft Unified Communications Managed APl 4.0... Microsoft Corporation 02.04.2017 176 KB  5.0.8308.0
# Microsoft Visual C++ 2012 Redistributable (x64) - 11.0... Microsoft Corporation 02.04.2017 205MB  11.0.51106.1
18! Microsoft Visual C++ 2013 Redistributable (x84) - 12.0... Microsoft Corporation 07.07.2018 205MB  12.0.30501.0
& Samsung Printer Live Update Samsung Electronics Co,, Ltd, 31.03.2017 1.01.00.04
Wichtig sind auch die installierten Rollen und Features:
EN Windows PowerShell - O X

icherdienste

al- qp
und iSCSI-Dienste

[\] Dafp1

.11gpmp1np HTTP-Features
X] HTTP-Fehler
Standarddokument
i k

] Verze
HTTP-Umleitung

15tung

1 Komprimijerung

] Komprimieren dy

cherheit

] Anforderungs
Authentifizi

Inhalte
Inhalte

rung
stemzustand und D1agno;p
] HTTP-Protokollierung
Ablaufverfolgung
Anforderungsube
Protokol1d
endung
.NET-Er
ASP.NET
aiterungen
ISAPI-Filter
ungsprogramme
ltungskonsole
mit der IIS &
abasiskompatibilit
Ttun

kompaf1
[x] IIS 6-M

x]

erung

kf1 _ﬁung
TCP—Portfre1gabe

= Http
Web-Http-Errors
Web-Default-Doc
=1ng
Web-Http-Redirect
Web-Performanc
-Compre
yn-Comp
Web-Security
Web-Filt

. Web-Cliem

Web-Digest-Auth
Web-Basic
Web-Windoy
Web-Health
Web-Http-Logging
Web-Http-Tr
Web-Request-Monitor
Web-Log-Libraries
Web-App-D

Web-N

Web-ISAPI-Filter
Web-Mgmt-Tools

Web-Mgmt-Console
Web-Mgmt -Compat

base
Mgmt-Console

Web-Met
Web-Lgc
Web-wMI
Web-Mgmt-5e

NET-Framey

NET-Frame:

NET-Framey

NET-WCF-5

NET-WCF-Pipe
NET-WCF-HTTP
NET-WCF-MSM

NET-WCF-TCP ...
NET-WCF-TCP- Porfﬁhar...

S S S T T T T P S O A N T T T S S S U DU DU DU DU S N AN T PR PR PR U
1] mMMoMmMMMDDDMD
OO0 0000000000000 00000000000000000000000000000000

Ao
m

i i i Dt [ L [ Dl Dt DAt DAt DAttt it i P i it it |

L T T
momooOOoOoOOOOOODOODMOMODMOMODDDD TooOMOMOMOMODDDMDMDMD
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Failoverclustering Failover-Clustering
] Media Foundat -Media-Foundation

mmom

T-Feature-Tools
ing-Tools T-Clustering
Tustermodul fir Windows Pow... T-Clustering-Powe. ..
T-Clustering-Mgmt
T-Clustering-CmdI. ..
T-Clustering-Auto. ..
Ttungstools T-Role-Tools
[x] ?D]D - und AD LDS-Tools T-AD-Tools

omooMoooMDD

/e D1regt0r\ -Modul fir Windows P... T D-PowerShell

mmm

;altungscenter
nap- “Ins und —pefehlszeile. .. T—ADDS—TOO]S
RSAT-DN5-5erver
RPC-over-HTTP-Proxy

oo

[1°]
OO0 0000000000000 0000000000000000

[1°]

die SMBE 1.0/CIFS-Dateifreigabe
-Features

mmm

dows Defender
tity Foundation 3.5
1

ommomD

ung
rierungsdienst

oo

Prozessmodel]
nf1guraf1on5—APIs

[1°]

IP-Rout ng.
WINS-Proxy akt
DNS-Suff

Medium getrennt

ogoff Failover Cluster Virtual .
4E-B1

Aufokonf1guraf1on aktiviert .
Ethernet—Adapter Ethernet:
Microsoft Hyp
00-15-5D-F9-

Aufokonf1guraf1on akt ..
b1ndung;1oka1p IPv . : ‘Bevorzugt)
A ..

DD Dl 00-01-26-18-12-91-00-15-5D-F9-A7-0E
: 192.168.100.1
192.16 IDD 2
NetBIOS iiber TCP/IP . . . . . . . : Akt

Tunneladapter isatap.{242C468F-47C3-4724-96CF-E244D12FFF31}:

Mehr ist auf dem Server nicht zu finden.

Maintenance vorbereiten

Jetzt kann ich die Wartung fiir die Deinstallation einleiten. So verhindere ich unnétige Alarm-Meldungen von meinem
Monitoring. Ich pausiere im PRTG einfach alle zum Server WS-MX1 gehérenden Sensoren:
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Alarme

L3

Gerdte

Gruppe WS-ITS
™ Ubersicht
'1 v73

112

= WS-ITS
B £ WsHTS

(von 86)

2 Tage

5 M L

[ == Gerat der Probe =

Serverzustand Systermzustand Zustand der Pr..
100% 100% 100%
= Netzwerk
B = Server
3 & WSHVI P
Base Hyper-v WS-FFS1a
107% 15%
O & wsHv2 P
Base Hyper-v WE-FFS1E
1525 14% E
B & WS-HV3Z P
Base Hyper-v WS-PF52
E 6%

B & wsMx1 P

E Base

+

1%

365 Tage

Sensor
hinzufiigen

WS-MM Disk 100 D:

WS-CL6 Disk 100

Volume 10 C: Disk 100 C: V-
9% 1%

1%

A Alarme

Disk 101 D:

Disk 10 1 X:

Disk 101 E +
0%

{[ 17.04.2020 07:01:25 pausiert von PRTG System Administrator [J: Pausiert durch Benutzer

H MX-CAS

HEMTF’

H Queve

n DB-Jungbrunn E DB-Privat

Protokoll

H DB-System

Disk 10 3 W: +
1%

Disk 103 C: W: +

% 1%

H DB-WSITS +

= Verwaltung

Sensor
hinzufiigen

Sensor
hinzufiigen

Sensor
hinzufiigen

Der ClientAccess-Service ist noch aktiv. Vorgeschaltet arbeitet meine PFSense mit einem HAProxy als Loadbalancer. Der
Traffic ist rechts im Bild sichtbar:

NITY EDITION

21 (Loc

d64)

al Database)

1:53:44 EDT 2019

10

le. &3

dated at Fri Apr 17 7:45:51 CEST 2020 =

linutes 37 Seconds

72020

3T 2020

w states

™M

@wan (in) ®wan (out)

Snort Alerts F£FO0

Description

Interface/Time

DMZ_120_EXTERN
Apr17 07:36:59

LAN_T10_CLIENTS
Apr1707:36:59

DMZ_120_EXTERN
Apr 17 07:36:59

LAN_T10_CLIENTS
Apr1707:36:59

DMZ_120_EXTERN
Apr17 07:36:59

Act  Time
Apri170745
X Apr170745
v Apri170745
% Apri70745
Apri170745
v Apri70745

CARP Status QO

CARP Interface

DMZ_120_EXTERN@2

LAN_100_SERVER@1

Src/Dst Address

192.168.110.104:49682
52.167.64.67:80

192.168.110.104:49682
52.167.64.67:80

192.168.110.104:49688
23.214.174.91:80

192.168.110.104:49688
23.214.174.91:80

192.168.110.104:49682
52.167.64.67:80

IF Source

LAN_T00_SERVER
LAN_100_SERVER
LAN_100_SERVER
LAN_T00_SERVER
LAN_100_SERVER

LAN_T00_SERVER

IP Address

192.168.100.18

192.168.100.1

192.168.100.18

192.168.100.11

192.168.100.2

192.168.100.1

172.19.120.120

192.168.100.252

ET USER_AGENTS Microsoft
Device Metadata Retrieval

ET USER_AGENTS Microsoft
Device Metadata Retrieval...

ET USER_AGENTS Microsoft
Device Metadata Retrieval

ET USER_AGENTS Microsoft
Device Metadata Retrieval

ET USER_AGENTS Microsoft
Device Metadata Retrieval

Destination
192.168.101.3:5985
202.12.27.33:53
192.168.101.3:5085
93.184.220.29:80
172.19.120.254:53

172.19.120.254:53

Status
O MASTER

© MASTER

+ @

Backend(s)/Server(s)
Backend(s)
Server(s)

Client(s)

drport
RDSWEB_ipvANY
WS-RDS1

MX_ipvANY

WsMX1
172.19.130.104:43795&
192.768,100.22:59866 &

192.168.110.
192.768.710.
192.768.110.101:1370 i
192.168.110.101:1371 1
192.768.710.107:1499 &
172.19.130.105:43639
172.19.130.105:
192.168.110.101:1540 &
192.768.110.107:1544 1
192.768.110.101:1587
192.768.710. 161
192.768.710.107:1632 &
RDS_ipvANY

WS-RDS2
PRTG_ipvANY

WS-MON
SMTP_ipvd

WS-MX1

WS-MX2

Sessions

(cur/max)

age/id

0/200

0

18/200

2

3mis / 0x802588000
44s / 0x8025a5¢c00

16

29m32s / 0x8025a5800
18m1s / 0x802588800
16m1s / 0x802587800
15m1s / 0x80242b400
14m56s / 0x8025b3400
14m48s / 0x8025b4800
13m1s / 0x8025b4400
13m1s / 0x8025a6c00
10m16s / 0x8025a680!
8m17s / 0x8025afc00
8m17s / 0x802588400
5md40s / 0x8025aec00
5m29s / 0x8025af000
4m8s / 0x8025b5000
2m29s / 0x8025b3000
28s / 0x802587c00
0/200

0

0/200

0

0/200

0

0

Status
!
Actions

d0/00

<)

000 A3 00

In der Backend-Konfiguration des HAProxies kann ich den Server deaktivieren. Das nehme ich fiir CAS und HTS vor:
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COMMUNITY EDITION

Services / HAProxy / Backend / Edit Co=wBE0
Settings Frontend Backend Files Stats Stats FS Templates

Edit HAProxy Backend server pool

Name SMTP

SSL
Maode Name Forwardto Address Port Encrypt(SSL) checks Weight Actio

O [disabled v| [ws-mxa Address+Por-| [192.168.100.3 | s | O O |:| ol
1

[ active WS-MX2 Address+Port: 192.168.100.13 25 no no rd

1 |

COMMUNITY EDITION

Services / HAProxy / Backend / Edit COo=WwBEe
Settings Frontend Backend Files Stats Stats FS Templates
Edit HAProxy Backend server pool
Name MX
SSL
Made Name Forwardto Address Port Encrypt(SSL) checks Weight Actio

O [disabled v [ws-Mx1 Address+Por | [192.168.1003 | 23 | O ] |:| ml
43

[0 active WS-MX2 Address+Port: 192.168.100.13 443 no no rd

1. [

Neue Verbindungen von Clients und neue SMTP-Verbindungen werden jetzt nur noch dem neuen Server WS-MX2
zugewiesen:

sense

NITY EDITION

+ @
£Q0 Snort Alerts F00 HAProxy F£00
s Interface/Time Src/Dst Address Description Backend(s)/Server(s)
Backend(s) Sessions Status
.110.101 (Local Database) DMZ_120_EXTERN 192.168.110.104:49682 ET USER AGENTS Microsoft Server(s) (cur/max) P
p3 (amd64) Apr170736:50  52.167.64.67:80 Device Metadata Retrieval.. o L - Actone
am
y 15 18:53:44 EDT 2019 LAN_110_CLIENTS 102.168.110.104:49682 ET USER_AGENTS Microsoft RDSWEB_| 0/200 (]
LEASE-p10 Apr17 07:36:59 52.167.64.67:80 Device Metadata Retrieval. WS-RDS1 0 [v]
MX_ipvANY 1/200 (]
DMZ_120_EXTERN 192.168.110.104:49688 ET USER_AGENTS Microsoft WSMX MAINT o
2 status B Apr 17 07:36:59 93.914.174.91:80 Device Metadata Retrieval. o ‘
Pr - 8 WS-MX2 1 ]
LAN_110_CLIENTS 192.168.110.104:49688 ET USER_AGENTS Microsoft 192.168.100.22:59873 8
s 15 Minutes 03 Seconds Apr 17 07:36:59 23.214.174.91:80 Device Metadata Retrieval... RDS_ipvANY []
WS-RDS2 (]
3 CEST 2020 DMZ_120_ EXTERN 192.168.110.104:49682 ET USER_AGENTS Microsoft —y— ®
Apr1707:36:59  52.167.64.67:80 Device Metadata Retrieval ws ;A;N . ®
1 CEST 2020 -
Firewall Logs FO00 STTP i?"‘ D’/>2:JE (]
10) Show states N - WS-MX MAIN o
Act  Time IF Source Destination WS-MX2 0 (]

Jetzt kann die Deinstallation des alten Servers beginnen.
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Enffernung der alten Exchange-installation

Bereinigungen in der Rolle MBS

Eine Deinstallation des Exchange Servers 2016 kann nur gelingen, wenn alle Voraussetzungen erfillt sind. Eine davon sagt:
Es durfen keine Mailboxdatenbanken zugewiesen sein. Der alte Server hat noch 4 leere Datenbanken und ist noch Mitglied
in der alten DAG. Die Mailboxen hatte ich bei der letzten Migration schon in 4 neue Datenbanken auf den neuen Server
verschoben. Die Namen der Datenbanken musste ich dabei neu vergeben, da Exchange die Namen nur einmal in der
Organisation vergeben kann. Das hier ist also das aktuelle Layout:

DAG-1 WS-DAG
N N
N A
N ./

DB-Syst=m DE-System-nau
Y Y
S e
N A N

DE-WSITS DE-WSITS-neu
Yy YN
M A M A

SN S
DE-lungbrunnen DE-lungbrunnen-neu
Y Y
N N

N

DB-Privat DE-Privat-neu

WS-MX 1 ws.its WS-MX2.ws.its

192.168.100.3/24 192.168.100.13/24

Diese alten, leeren Datenbanken entferne ich mit einer Anweisung in der PowerShell ISE. Die Warnungen kann ich
ignorieren:

e eemee g s e mme em e em imm mme e ame e e

247

248 #region Entfernung der Rolle MBS auf wWS-Mx1

249 # Entfernen der alten Datenbanken

250 Get-MailboxDatabase -Server "WS-MX1" | Remove-MailboxDatabase

Weiter geht es mit dem alten DAG-Cluster. Die Administration gelingt nur mit einem NTLM-fahigen AdminAccount. Da
mein reguldrer Account durch die Mitgliedschaft in der Gruppe ,,Protected Users“ kein NTLM verwenden kann, konfiguriere
ich mir mit meinem PAM-Tool einen temporaren AdminAccount:

Seite 12 von 83



rWS IT-Solutions
‘ammemm

WSHowTo — Migration von Exchange Server 2016 auf 2019 (WS-MX1)
2020-04-17 Migration auf Windows Server 2019

= PAM-AdminGUI - verbunden mit W5-DC1 (Version V1.10) — O X
Medus: Gruppen Zigl-0C: (WS5-DC2 ~ zu DC replizieren
Zeitraum [min]: 30 ~ | alle DC replizieren
Admins: magliche Gruppen Mitglied:
admin DHCP-Administratoren = ;
admin-ata DnsAdmins Giltighesit Gruppe
admin-audit Domanen-Admins 2020-04-17 08:02:20 GG-SEC-Server-MX-Admins
admin-backup GG-Admin-ADJoin 7 ne-ng- N
=dmin-Natfal GGAIMATA 2020-04-17 08:02:55 Organization Management
GG-Admin-Backup
admin-wac GG-Admin-Freigaben
stephan-T1 GG-Admin-GPO
stephan-T2 GG-Admin-Hypery/-Storage
sysadm GG-Admin-MX-Storage
GG-Admin-PK]
GG-Admin-Setup-ApplockerAusnahme-Admin Dir
GG-Admin-Setup-Applockerfusnahme-ueberall
- LAmin SNl NPR

Mit dem Login Admin-Setup starte ich eine Exchange Management Shell. Jetzt kann ich den Server aus dem DAG-Cluster

entfernen:

EE Computer: W5-MX1ws.its

Danach entferne ich die nun leere DAG-1:

#endregion

Remove-DatabaseAvailabilityGroup -Identity "DAG-1"

Remove-DatabaseAvailabilityGroup -Identity "DaG-1"

Das dazugehorige AD-Computerkonto entferne ich im Active Directory:

Umbenennen der neuven Datenbanken

] Active Directory-Benutzer und -Computer - O X
Datei Aktion Ansicht ?
o | AT L0 XEBEEIHR e THEHR
| Managed Service Accounts A || Name - Typ Beschreibung
:j Microsoft Exchange Security Groups X Virtuelles Netzwerknamenskonto fir Failovercluster
| Pregram Data . . .
. Einer Gruppe hinzufagen...
| System
5 Users Mamenszuordnungen...
v 3] WS Konto aktivieren
2] AdminArea Konte zuriicksetzen
:j Benutzer Verschieben...
2| Clients
2| Exchange-Objekte e
2] Gruppen Alle Aufgaben >
w [3] Server
= Cluster Ausschneiden
= | Fremdserver Léschen
= | Server-File )
2| Server-HyperV FrEEiniiE
= | Server-JB Hilfe
2| Server-Monitoring
= Server-MX
= | Server-RDS

Jetzt kann ich die Namen der neuen Datenbanken anpassen und den Suffix ,-neu’ entfernen. Vorher passe ich aber meine
Datensicherung im Data Protection Manager an. Hier sind die leeren, alten Datenbanken und auch die neuen mit dem

temporaren Namen gelistet:
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Datei  Aktion  Ansicht

Systemn Center 2019 DPM Administrator Console
7

bt G & =

7 |2

Y

m]

[ Schutz-honitaring
B Inaktiver Schutz

= i Computer: ws-mx2.ws.its

Bandliste anzeigen

Konsistenzprafung ausfishren...

.l B ¢

Neu  Andem O Loschen O Kor ing | D Online  Band | SelfSen g Bar Status der Updates
hinzufiigen Wiedsrherstellungspunkte  priifen
chutzgruppe organge mit . icherungen fortsetzen erwalten erichte ptionen ife
Sch Vi Sich i Verwal Berich 0y Hilf
4 Integritit der Datenguelle Gruppieren nach: @ Schutzgruppe O Computer
@ Kitisch @ [Liste unten durchsuchen
OK (13
o a3 Schutzgruppenmitglied Typ Schutzstatus
A& Wamung (4)
|E1 Ba Schutz-E:
- *2,  Schutzgruppe dnder...
4 Alle Schutzgruppen = 3 Computer: ws-mx1.ws.its %, Onlineschutz hinzufiigen
[ Schutz-Exchange (& DB-Jungbrunnen %, Schutz der Gruppe beenden Exchange-Postfachdatenbank /i Der Agentist nicht erreichbar
[ SchutzFileserver (& DE-Privat 5, Leistung optimieren Exchange-Postfachdatenbank /i Der Agent ist nicht erreichbar.
[ Schutz-HyperV! (3 DB-8ystem . P, S Exchange-Postfachdatenbank /i Der Agent ist nicht erreichbar.
[ Schut-IB @ De-wsits ) Exchange-Postfachdatenbank /i Der Agent ist nicht erreichbar.

A Wamung ()

E B4 Sch

4 Alle Schutzgruppen
[ Schutz-Exchange
[ Schutz-Fileserver
[ Schutz-Hypery
[ Schutz-JB
[ Schutz-Monitaring
[ Inaktiver Schutz

= & Com
C@oe
C&os
[@oe
C&os
= & Com
C&os
L@oe
C&os
3og

g Ubemwachung

L)

. &

Methode fir die
Datensicherhett auswahlen

Kurristige Ziele auswahlen

Kansistenzprifungsoptionen
auswahlen

Zusammenfassung

Status

Micht unterstutzte Konfigurationen
Verfugbare Mitglieder

Ausgewahtte Mitglieder

-5 wsits
3 @ wsDAG
ﬁ WSDPM
3 WSFs2
WSFS3
WSHVI
WSHV2
WSMON
WSMX1
WiSMx2

T T A A G |

Ausgewahite Migieder
DB-Privat

Computer

ws-nme].we

DB-Privat-neu ws-mx2.ws.its

DB-Jungbrunnen-neu  ws-mx2.wsits

ws-rmel.we.i

ws-mx].ws.its

DB-Jungbrunnen
DB-System-neu
DB-WSITS-neu
DB-WSITS

ws-mx2.ws.its
ws-mx2 ws.its

ws-mx].ws.its

Datenquellen aktualisieren
Kicken Sie auf “Aktualisieren”, um den Cache 7u

Aktualisieren

Entfemen
Ausgeschiossens Ordner 0 Anzeigen
Ausgeschiossene 0 Dateien ausschiiefien.

< Zuriick Abbrechen Hife

8 DB-Jungbrunnen-neu P — Exchange-Postfachdatenbank @ ok
(3 DB-Privat-neu 38 Datentrsgersicherungen fortsezen.. Exchange-Postfachdatenbank @ok
%DB*Sys(emfneu T o Exchange-Postfachdatenbank gOK

DB-WSITS- Exchange-Postfachdatenbank oK

ned 4 Bandsicherungen fortsetzen... Hehange-Postiachdatentan
2@ Schutzgruppe: Schutz-Fileserver Status der Wiederherstellungspunkte...
2@ Schutzgruppe: Schutz-HyperV (Mi Alle Gruppen erweitern
7@ Schutzgruppe: Schutz-JB (Mitglied  Alle Gruppen reduzieren
Ich entferne die alten Datenbanken aus der Sicherung:
Datei Aktion Ansicht 7
ot o b P—— - < %
Gruppe andern - Schutz-Exchange x
Neu  Andem Onlineschutz Léschen Optimieren Updates | Info
TEEE Gruppenmitglieder auswahlen [ |
SrnEi E Wiahlen Sie die Daten aus, die geschiitzt werden sollen D= il
<
4 Integritét der Datanquslle Gruppierenn
! Schritie: . ]
@ Kitisoh (1) Liste untend Ativieren Sie die entsprechenden Kontrolkastchen Unter Veriigbare Miglieder’, um die Daten auszuwshlen. die geschitzt
@ oK (13) "% Guppenmigiedsr auswaien Wern die Datenquellen, die Sie schiitzen méchten, nicht in der Struktur unien angezeigt werden, klicken Sie auf den folgenden |~
Schutzgruppt hutzstatus

Der Agentist nicht erreichbar,
Der Agentist nicht erreichbar
Der Agentist nicht erreichbar

Der Agentist nicht erreichbar

OK
oK
oK
oK

Ein paar Klicks spater sind nur noch die neuen DBs gelistet. Diese kann ich nun im Exchange Server WS-MX2 umbenennen.
Das koénnte ich mit 4 Einzeilern erledigen. Wenn es mehr Datenbanken werden, bietet sich eine Foreach-Schleife an:
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279 —|#region Umbenennen der Datenbanken

280 # Konfiguration der bestehenden Datenbanken

281 Get-MailboxDatabase |

282 ForEach-Object {

283 $Nameakt = $_.name

284 §NameNeu = $NameAkt -replace '-neu’

285

286 set-MailboxDatabase -Identity $Nameaskt -Name SNameNeu
287

288 | #endregion

> Get-MailboxDatabase

Server

ReplicationType

Recovery
DE-System-neu

DB-WSITS-neu False None
DB-Jungbrunnen-neu False None
DB-Privat-neu False None

> Get-MailboxDatabase |
ForEach-0Object {
$Nameakt = $_.name
$NameNeu = $NameAkt -replace '-neu’

Set-MailboxDatabase -Identity $NameAkt -Name $NameNeu

> Get-MailboxDatabase

Server ReplicationType

Recovery

DB-System

DB-WSITS None
DB-Jungbrunnen None
DB-Privat None

Meine Hoffnung ist nun, dass der Data Protection Manager die Datenbanken nicht nach ihrem Anzeigenamen, sondern
deren GUID identifiziert. Dann musste er den Anzeigenamen bei der ndchsten Sicherung anpassen. Das probiere ich jetzt
aus:

] Systemn Center 2019 DPM Administrator Console
Datei  Aktion  Ansicht 7

§ 3 ) 3 =
- : D = I e g ) =i
[ 7 £ ® e 2 & z. @] g 9]
Meu | Konsistenzprifung \Wiederherstellungspunkt Entfernen Datentrdgerspeicher  Datentdger Online  Band | SelfServiceWiederherstellung  Bandkatalogbeibehaliung Status der Updates
verschieben Wiederherstellungspunkte |  prifen
Schutzg Vorgange mit Datenquellen Sicherungen fortsetzen Verwalten Berichte Optianen
4 Inteqritat der Daterquells Gruppieren nach: @ Schutzgruppe () Computer
@ Kitisch (0) [Liste unten durchsuchen
OK (13
9 ok a3 Schutzgruppenmitglied Typ Schutzstatus
i Warnung (0)
= 2@ Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt: 4)
4 Alle Schutzgruppen = i Computer: ws-mx2.ws.its
[ Schutz-Exchange Postfact @ oK
) Schutz-Filsserver (& DB-Privatneu el  Konsistenzprifung ausfuhren. Exchange-Postfachdatenbank @ok
[ Schutz-Hypert! [3DB-System-neu % Wiederherstellungspunkt erstellen... Exchangs-Pastfachdatsnbank @ok
B Schutz~JB (8 DB-WSITS-neu Bk Schutz des Mitglieds beenden.. Exchange-Postfachdatenbank @ok
;_‘JSDMU_IZ-MWGW # 1% Schutzaruppe: Schutz Filese: Inaktiven Schutz entfemen...
T Inakliver Schutz . Datentrigerspeicher verschicben...
# %@ Schutzgruppe: Schutz-Hyper\
I Notfallschutz verlagem
® .
2 Schutzgruppe: Schutz-JB (Mit Datentragerzuordnung andem...
# @ Schutzgruppe: Schutz-Monitc L% Datentragersicherungen fortsetzen...
# [ Inaktiver Schutz fiar zuvor gesch & Azure-Sicherungen fortsetzen...
i  Bandsicherungen fortsetzen...
Status der Wiederherstellungspunkte..
System Center 2019 DPM Administrator Console
Datei  Aktion Ansicht 7
§ 3 3 S <
- < - S v+ @ +@ IQ 2 ==y
I = £ G =] = & ) [y Sl 5%

Self-Service-Wiederherstellung  Bandkatalogbeibehaltung

Neu | Konsistenzpriifng \Wiedetherstellingspunkt Entfernen Datentrigerspsicher  Datentréger Online  Band Status der Updates
verschieben Wiederherstellungspunkte | prifen
Schutzg... Vorgéinge mit Datenquellen Sicherungen forisetzen Verwallen Berichte Optionen
4 Integritat der Datenquelle Gruppieren nach: @ Schutzgruppe O Computer
@ Kritisoh (1) [ Liste unten durchsuchen
oK (12 -
@ ok a2 Schutzgruppenmilglied Tve Schutzstatus

% Warnung (0}
= & Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt: 4)

4 Alle Schutzgruppen = d Computer: ws-mx2.ws.its

[P Schutz-Exchange
[, Schutz-Filessrver
7 Schutz-Hypery
[ Schutz-JB

B Schutz-Manitaring
[ Inaktiver Schutz

{1¢) DB-Jungbrunnen-neu

€ Replikat inkonsistent

& DB-Privatneu

[ DE-System-neu

DB WEITS neu

: Schutz-Fi

(Mitglieder insgesamt: 1)

Schutzgruppe: Schutz-HyperV (Mitglieder insgesamt 4)

[N

- Schutz-JB (Mitglieder insgesamt: 3)

=

+
[ g

@ Schutzgruppe: Schutz-Menitoring (Mitglieder insgesamt: 1)
Inaktiver Schutz far zuvor geschatzie Daten (Mitglieder insgesamt: &)

Exchange-Postfachdatenbank
Exchange-Postfachdatenbank
Exchange-Postfachdatenbank

@ok
Qok
Qok
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Leider ist auch dieses Produkt an den Anzeigenamen gekoppelt... Also entferne ich testweise eine der neuen Datenbanken,
um sie dann wieder mit dem neuen Namen anzufiigen:

4 Integritst der Datenquelle
€ Kritisch (1)
@ oK 11y
A\ Warmung (0}

Gruppieren nach. @ Schutzaruppe

Liste unten durchsuchen

4 Alle Schutzgruppen
[ Schutz-Exchange
2, Schute-Fileserver
[ Schutz-Hyperv
[ Schutz-JB
B Schutz-Manitaring
B3 Inaktiver Schutz

Schutzgruppenmilglied

= B4 Schutzgruppe: Schutz-Excha| *

= 3 Computer ws-mx2 ws. its
[543 DB-Jungbrunnen-neu
g DB-System-neu
L@ DB-WSITSneu
2,8 Schutzgruppe: SchutzFilese
2,0 Schutzgruppe: Schutz-Hyper\
@ Schutzgruppe: Schutz-JB (Mi

2@ Schutzgruppe: Schutz-Monitg
[ Inaktiver Schutz fiar zuvor gesch

g Uberwachung

| % Schuz

Details:  SchutzExchange
Status:
Schutzmethode:

Kurzfristige Wiederherstellung:

Vs A ebr Qoo

Schritte:

@ Methode fir die
Datensicherheit auswahlen

Exchange-Schutzaptionen
angeben

@ Schutz fir Exchange DAG
angeben

.

Kurzfistige Ziele auswahlen

@ Konsistenzprufungsoptionen
auswahlen

@ Zusammenfassung

@ Status

Wahlen Sie die Daten aus, die geschitzt werden sollen

Aktivieren Sie die entsprechenden Kortrolkastchen nter Verfiigbare Mitglieder, um die Daten auszuwahlen, die geschiitzt
Gruppenmitdieder auswahien  Wenn die Datenquellen, die Sie schiitzen machten, nicht in der Struktur unten angezeigt werden, klicken Sie auf den folgenden

Nicht unterstitzte Konfigurationen
Verfiighare Migleder

g 10 G a
v )
K ufung | D 5g Online. Band Self-Sen \Wiederh: Il g tatus d
hinzufiigen -
Tt . Gruppe &ndern - Schutz-Bxchange
Gruppenmitglieder auswahlen

Ausgewahite Mitgieder

E-E wsits
g @ ws-0AG
{1 5 DB~ungbrunnenney
DB-Privat
DB-Systemneu
{1 5 DBWSITSneu
WS-DPM

Ausgewzhite Mitglieder
DB-Privat

Datenquellen akiualisieren

Klicken Sie auf "Aktualisieren”, um den Cache zu

Aktualisieren

Ausgeschlossene Ordner
Ausgeschiossene

< Zurick Wieiter >

Computer

ws-mx2.ws.its

Entfemen

0 Anzeigen
0 Dateien ausschicfen

Abbrechen Hitfe

Das hat funktioniert. Also entferne ich auch die anderen 3 Datenbanken und flige sie neu an:

Datei  Aktion Ansicht 7

[P Schutz-Filsssrver
[ Schutz-HyperY

[ Sehutz-JB

[ Schutz-Manitaring
[ Inaktiver Schutz

g Uberwachung

| % schuz

Die Sicherung lduft. Nach dem Abschluss entferne ich die alten, getrennten Sicherungen:

2@ Schutzgruppe: Schutz-Filese|
7@ Schutzgruppe: Schutz-Hyper{
7@ Schutzgruppe: Schutz-JB (Mi

2@ Schutzgruppe: Schutz-Monit
[ Inaktiver Schutz fir zuvor gesch

Details:  Schutz Exchange
Status:
Schutzmethode:-

Kurzfristige Wiederherstellung:

@ Kurzfistige Ziele auswahlen

.

Konsistenzprifungsoptionen
auswahlen

@ Zusammenfassung

@ Status

ob &6 B 2 ks g a
Neu  Andem Onlineschutz Loschen O ' ifung | D Online  Band | Self-Service-Wiederherstellung 9 Updates
hinzufiigen
S R Gruppe andern - Schutz-Exchange X
< Gruppenmitglieder auswahlen
. Gruppieren nach
4 Integritét der Datenquelle i ® Schutzgruppe Wahlen Sie die Daten aus, die geschital werden sollen.
& Kritiseh (0) [Liste unten durchsuchen
(e @ Schritie:
& Warnung (1) Schutzgruppenmitalied / Ativeren Sie die entsprechenden Kortrollkéstchen unter Verfigbare Mitgieder',um die Daten auszuwahien. die geschiitzt
BRd uppe: Schutz-Exchal ® Gruppenmitgieder auswahlen Wenn die Datenguellen, die Sie schiltzen méchten, nicht in der Stuktur urten angezeigt werden, klicken Sie auf den folgenden
- - Nicht unterstiitzte Korfigurationen
4 Alle Schutzgruppen = & Computer: ws-mx2.wsits |4 Wethodefir die . Verfighare Migleder Ausgendhhe Migheder
B Schutz-Exchange C3DE Privat Datensicherheit auswahlen

E‘mag %S—Dm

& DB-Jungbrunnen

DE-Prvat

DEB-System

5 DBWSITS
WS-DPM
wsFs2
WsFs3

5 WSHV

3 WSHVZ

 WS-MON
WSMX1T
WsMx2

Ausgewshite Miglieder
DB-Privat
DB-Jungbrunnen
DB-System
DE-WSITS

Datenquellen aktualisieren

Klicken Sie auf " Aktualisieren”, um den Cache zu

Aktualisieren

Ausgeschlossene Ordner:

Ausgeschiossene
e

Computer
we-mx2 wsits
we-mx2 wsits
we-mx2 wsits

ws-mx2 ws.its

Entfemen

0 Anzeigen
0 Dateien ausschiicfin...

Abbrechen Hife

Varwandatar Snaichar
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System Center 2019 DPM Administrator Censcle
Datci  Aktion  Ansicht 7

- ; = 2 ] st | (i) (P
I ¢ 7 3 m] 43 e 'L )
Neu Wiederherstellungspunkt Entfernen I derherstellung  Bandkatslogbeibehaltung Status der Updates Info
Wiederherstellungspunkie prifen
Schutzg Vorgange mit Datenquellen Verwalten Berichte Optionen Hilfe

4 Integritt der Datenquelle Gruppieren nach: @ Schutzgrupps O Computer

@ Kiitiseh (1) Liste unten durchsuchen

@okan

Schutzgruppenmitglied Typ
i, Warnung (2)

= 4. Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt: 4)

+ Alle Schutzgrippen = & Computer: ws-mx2.ws.its

7, Schutz-Exchangs (8 DB-Jungbrunnsn Exchange-Postfachdatenbank
[ Schut-Fileserver @& DB-Privat Exchange-Postfachdatenbank
[ Schutz-Hypery {8 DB-System Exchange-Postfachdatenbank
) Schut-JB @ DpB-wsiTs Exchange-Postfachdatenbank

) Schutz-Manitaring # (2@ Schutzgruppe: Schutz-Fileserver (Mitglieder insgesamt. 1)

iz e + 7@ Schutzgruppe: Schutz-HyperV (Mitglieder insgesamt 4)

# 4@ Schutzgruppe: Schutz-JB (Mitglisder insgesamt: 3)

# 2@ Schutzgruppe: Schutz-Monitoring (Mitglieder insgesamt: 1)

= 2 Inaktiver Schutz fiar zuvor geschitzte Daten (Mitglieder insgesamt: 8)

= § Computer: ws-mx1.ws.its

Schutzstatus

% Inkonsistentes Replikat, Uberpriif.
& Inkonsistentes Replikat. Uberprif.
ok
@oK

B Inaktiven Schutz entfernen...
Datentragerspeicher verschieben...
Details:  DB-Jungbrunr Notfallschutz verlagern

# & Computer: ws-mx2.w

Datentrigerzuordnung dndern...
Status: (itzt (Inaktives Replikat verfiigar)
Datentragersicherungen fortsetzen...

3 Uberwachung Replikatpfad: r Details
herungen fortsetzen...
- Letzter Wiederherstellungs ) . 36
% Schutz ) erungen fortsetzen...
- Altester W L Stotus der Wiederherst 29

= Wiaderharstalluna [T N AR Y

—— an

Die Rolle MBS ist nun fertig konfiguriert.

Bereinigungen in der Rolle HTS

R en Exchange-Postiachdatanbank inaktives Replikat verugbar
58 DB-Privat Konsistenzpritfung susfiihren... Exchange-Postfachdatenbank Inaktives Replikatverfiigbar
3 DB-System # Wiederherstellungspunkt erstellen... Exchange-Posifachdatenbank Inaktives Replikat verfigbar
& DB-wsiTs Schutz des Mitglieds beenden... Exchange-Postfachdatenbank Inaktives Replikat verfigbar

Weiter geht es mit dem HubTransport. Hier muss ich nur den Sende-Konnektor vom Server WS-MX1 entfernen, indem ich
WS-MX2 als alleinigen SourceTransportServer definiere. Von den Empfangs-Konnektoren erstelle ich einen Dump in einer

Textdatei:
265 —#region Entfernung der Rolle HTS auf WS-MX1
266 # Rekonfiguration der Sende-Konnektoren
267 Get-SendConnector | Format-Table -Property Identity,SourceTransportServers
268
269 Set-SendConnector -Identity 'Mail-ins-Internet' -SourceTransportServers @('WS-MX2')
270
271 # Sichtung der Receive-Konnektoren
272 Get-ReceiveConnector -Server WS-MX1 |
273 Format-List -Property *
274 Qut-File -FilePath M:\AdminArea\Serwvices\Exchange\Migration-2019\W5-MX1\Receive-Konnektoren.txt
275 | #endregion

Get-SendConnector | Format-Table -Property Identity,SourceTransportServers

Identity SourceTransportServers

Mail-ins-Internet {WS-MX2, WS-MX1}

Get-ReceiveConnector -Server WS-MX1 |
Format-List —Property =

Das war auch schon alles. Der ClientAccess-Service muss nicht zuriickgebaut werden.

Deinstallation des Exchange Servers

Dann kann ich jetzt die Deinstallation in der Systemsteuerung starten.

Set-SendConnector -Identity 'Mail-ins-Internet’' -SourceTransportServers WS-MX2")

Out-File -FilePath M:\AdminArea\Services\Exchange\Migration-2019\W5-MX1\Receive-Konnektoren.txt
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[ Programme und Features — [m] =

4 [ » Systemsteuerung > Programme » Programme und Features v O Programme und Feature... 0@

Startseite der Systemsteuerun . - =
4 9 Programm deinstallieren oder &ndern

Installierte Updates anzeigen ‘Wahlen Sie ein Pregramm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern" oder "Reparieren”, um es zu deinstallieren.

) Windows-Features aktivieren
oder deaktivieren

Programm vem Metzwerk Organisieren v  Deinstallieren  Andern £ - o
installieren ~
Name Herausgeber Installiert am  GroBe Version
& Local Administrator Password Solution Microsoft Corporation 31.03.2017 238KB  6.200
Lng Parser 2.2 Microsoft Corporation 08.04.2020 312MB 2210
EiM\:roso& Exchange Server 2016 Cumulative Update 10 Microsoft Corporation 27122008 183 MB 15.1.1531.3
[ Microsoft Exchange Web Services Managed AP 2.2 Microsoft Corporation 28.03.2019 517MB 15091318
@ Microsoft Lync Server 2013, Bootstrapper Prerequisite.. Microsoft Corporation 31.03.2017 217 MB  5.0.8308.0
[ Microsoft Server Speech Platform Runtime (x64) Microsoft Corporation 31.03.2017 409 MB  11.0.7400.345
[ Microsoft Speech Platform - - - .03.2017 412KB  11.0.7400.345
[ Microsoft System Center DP| .08.2019 276 MB  10.19.58.0
tE;M\:msuft Unified Communi Setup von Microsoft Exchange Server wird initialisiert... b.04.2017 176 K8 5.08308.0
8 Microsoft Visual C++ 2012 R P.04.2017 20,5MB 11.0.51106.1
! Microsoft Visual C++ 2013 Redistributable (x64) - 12.0... Micrasoft Carporation 07.07.2018 20,5MB  12.0.30501.0
& Samsung Printer Live Update Samsung Electronics Co., Ltd. 31.03.2017 1.01.00.04
Wie erwartet sind alle Voraussetzungen erfillt.
MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 10 ?7 X
Bereitschaftstberprifung
Der Computer wird Gberprift, um festzustellen, ob das Setup fortgesetzt werden kann,
Analyse der Voraussetzungen 100%

@8 Exchange

Das Setup bricht aber nach wenigen Sekunden mit der gleichen Fehlermeldung wie beim andernen Mailserver WS-MX2 ab.
Offensichtlich reicht der Arbeitsspeicher nicht aus:
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1. Microsoft Windows X
MICROSOFT EXCHANGE SERVER 2016, KU ? X
| SchlieBen Sie die Programme, um den
“ Verlust von Informationen zu vermeiden.
Setu pstatu S Der Computer hat nicht gendgend Arbeitsspeicher,
Speichern Sie die Dateien, und schlieBen Sie folgende
Programme:
ExSetupUlexe
Schritt 1 von 13: Postfachrolle: Postfachdienst Programm schlieBen Abbrechen 100%
Windows schlieBt nur einen Teil der Programme, bis der
I - che vbeiuspacher vertagbar . .
Warnung:

Unerwarteter Fehler. Ein Watson-Abbild wird generiert: Der folgende Fehler wurde generiert, als "Serror.Clear(); SRoleAllRoles =

'BridgeheadRole GatewayRole, ClientAccessRole MailboxReole, UnifiedMessagingRele FrontendTransportRole AdminToclsRole Monit
oringRole, CentralAdminRele, CentralAdminDatabaseRole, CentralAdminFrontEndRole LanguagePacksRole, CafeRole, FfoWebService
Role,0SPRole™ ausgefihrt wurde: "Systemn. Threading. ThreadStartException: Der Thread wurde nicht gestartet, --->

System.OutOfMemoryException: Eine Ausnahme vem Typ "System.OutOfMemoryException” wurde ausgelast.
--- Ende der internen Ausnahmestapeliberwachung ---

bei System.Management. Automation.Runspaces.AsyncResult.Endlnvoke()
bei System.Management.Automation.PowerShell. Endinvoke(lAsyncResult asyncResult)
bei Microsoft.Exchange.Configuration.MonadDataProvider.MonadPipelineProxy.ClosePipeline(Monad AsyncResult asyncResult)"..

@8 Exchange

Wie beim Server WS-MX2 hat sich auch hier das Setup einen groRen Teil des Arbeitsspeichers geholt:

17 Task-Manager

- O X
Datei  Optionen  Ansicht

Prozesse Leistung Benutzer Details Dienste

Name PIDY Status Benutrerna... CPU Arhe\t\;spel‘.. Beschreibung A
A8 ExSetupllexe 18756 Wird ausgefiihrt  stephan-T1 00 10.819.464 K ExSetupUl.exe
[ w3wp.exe 5216 Wird ausgefahrt  SYSTEM 00 164736 K 1IS Worker Process
[#= noderunner.exe 5784 Wird ausgefiihrt  SYSTEM 00 113.636 K noderunner.exe
(85| w3wp.exe 10286 Wird ausgefuhrt  SYSTEM 00 98,344 K 115 Worker Process
[# noderunner.exe 5988 Wird ausgefuhrt  SYSTEM ) 66,988 K noderunner.exe
[ MSExchangeMailboxReplication. exe 8688 Wird ausgefuhrt  SYSTEM 00 53.896 K MSExchangeMailboxReplication.exe
[ MSExchangeHMHost.exe 2936 Wird ausgefihrt  SYSTEM 01 48,508 K MSExchangeHMHost.exe
[ MSExchangeMailboxAssistants.exe

21028 Wird ausgefihrt  SYSTEM 00
[#5 Microsoft.Exchange.ContentFilter. Wrapper.exe 5396

[#5| msexchangerepl.exe

47196 K MSExchangeMailboxAssistants.exe
Wird ausgefuhrt  Netzwerkd... 00 41.996 K CoreXT base ATLT7 service exe test
8812 Wird ausgefahrt  SYSTEM oo 37.760 K msexchangerepl.exe

Ich breche das Setup ab. Der Server hat eigentlich genug Speicher:

1] Task-Manager

- O X
Datei Optionen  Ansicht

Prozesse : Benutzer Details Dienste

O CcpU . .
2% 360 GHe Arbeitsspeicher

14,0 GB
Speicherauslastung 14,0 GB
(O Arbeitsspeicher ~
3,4/14,0 GE (24%)

\
() Datentrager 0 (C) I
R: 446 KB/s W: 4,1 KBfs

\
O Datentrager 1 (E) \
R: 0 KB/s W: 0 KB/s

M Ftharnat

Da der neue Server noch ausgeschaltet ist, kann ich dem alten Server mehr RAM konfigurieren:
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{57 Einstellungen fiir "WS-MX1" auf "WS-HV1" - et

WS-MX1 v 4 p D

% Hardware
!" Hardware hinzufiigen

Wil Arbeitsspeicher

B Frmware Geben Sie an, wie viel Arbeitsspeicher dieser virtuelle Computer verwenden kann.
W sicherheit
sicherer aKbviel Dynamischer Arbeitsspeicher

Sie kénnen festlegen, dass sich die fiir diesen virtuellen Computer verfigbare
Arbeitsspeichermenge innerhalb des angegebenen Bereichs dynamisch andern soll,

=1 &l scsi-Controller

1,1
-
Fa

Aber das Setup braucht nur ein paar Sekunden mehr, um auch diese Reserve zu belegen:

MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 10

Setupstatus

1. Microsoft Windows

SchlieBen Sie die Programme, um den
Schritt 1von 13: Das Setupwird ~~~ Werlust von Informationen zu vermeiden.

Der Computer hat nicht gendgend Arbeitsspeicher,

_ Speichern Sie die Dateien, und schliefen Sie folgende

Programme:
ExSetupll.exe
o
Datei Qptionen _Ansicht Pregramm schliefen [ Ebbrechen
Prozesse Leistung  Benutzer Details Dienste
R Windows schlieft nur einen Teil der Programme, bis der -~
) CPU . erforderliche Arbeitsspeicher verfugbar ist.
e 506k Arbeits_ - 200GB
_ Speicherauslastung 20,0 GB
O Arbeitsspeicher ——— —
18,3/20,0 GB (92%) L
() Datentrager 0 (C) = i
R: 34,0 MB/s \W: 699 MB/s
60 Sekunden
(O Datentréger 1 (E) Speicherzusammensetzung
R: 0 KB/s W: 0 KB/s
() Ethernet v A
Weniger Details IZ\:'-Z' Resscurcenmeniter dffnen

Wahrend ich diese ScreenShots erstelle, vergehen weitere Sekunden. In diesen ,,erholt” sich das Setup. Die Meldung bleibt.
Sie kommt aber auch vom Betriebssystem:
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MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 10

Setupstatus

1. Microsoft Windows

SchlieBen Sie die Programme, um den
Schritt Tvon 13: Postfachrolle: |~ Verlust von Informationen zu vermeiden.
Der Computer hat nicht gendgend Arbeitsspeicher,
- Speichern Sie die Dateien, und schliefen Sie folgende

Programme:

ExSetupll.exe

piow

Datei Qptionen _Ansicht Pragramm schliefen [ Ebbrechen

Prozesse Leistung Benutzer Details Dienste

Windows schlieft nur einen Teil der Programme, bis der

-~ erforderliche Arbeitsspeicher verfugbar ist.

O CPU
2% 3,60 GHz

200 GB

20,0 GB

() Arbeitsspeicher
2,9/20,0 GB (14%)

O Datentrager 0 (C) —
R: 2,2 MB/s W: 74,8 KB/s =

() Datentréger 1 (E)
F: DKB/s W: DKB/s

() Ethernet v v

Weniger Details -ZS:-Z' Ressourcenmonitor éffnen

Das Setup lauft weiter. Nach wenigen Minuten wurde Exchange Server 2016 vom Server WS-MX1 deinstalliert. Nun steht
noch ein Neustart aus:

MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 10 ?

Setupstatus

Dras Setup ist abgeschlossen 00%

00%

Warnung:
Um die Dateivorgdnge fir '{CD981244-E9B8-405A-9026-6AEBSDCEF1F1} abzuschlieBen, ist ein Meustart erforderlich. Starten Sie den
Computer nach Abschluss von Setup neu.

B8 Exchange

Ich sichere noch das Verzeichnis C:\ExchangeSetuplLogs auf mein AdminShare:
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1 [ = | SYSTEM () = Tools fiir komprimierte Ordner - o =
Start Freigeben Ansicht Start Freigeben Ansicht Extrahieren v o
« ~ 4 & » DieserPC » SYSTEM(C) > v O | "SYSTEM(C:)" durchsuch.. 0 « v <« Migration-2019 > WS-Mx1 v & | "WS-MX1"durchsuchen 0
o -~ E ' S ~ -
# Schnellzugriff Name Anderung == Freigaben (M:] Mame Anderung
I Deskiop - Admin 7 AdmindArea LWC = 20|
Dokumente * Benutzer Gerite =] Receive-Kannektoren bt 17.04.2020)
i 7
‘ Downlaads » ClusterStorage Lizenzen ¢ ExchangeSetuplogs.zip 17.04.2020]
ExchangeSetuplogs etz
[=] Bilder P 9 pog Netzwerk
ety Services
Admin PerfLogs
" $Migration-2019
Kenfiguration Program Files (x36)
SmtpReceive Programme Active Directary
System32 root ADFS
Windows Azure
) Desktop D BitlockerActiveMonitoringLogs BMR
& Walther, Stephan - T1 DHCP

[ Niecer D

Dann gibt es den Neustart. Im EAC ist nun nur noch der neue WS-MX2 mit Exchange Server 2019 gelistet:

1] Unternehmen Office 365

Exchange Admin Center

Empfanger
Berechtigungen

Verwaltung der
Compliance

Organisation
Schutz
Machrichtenfluss
Mob

Offentliche Ordner
Server

Hybrid

Server Datenbanken

£Sre
NAME

WS-MX2

Database Availability Groups  Virtuelle Verzeichnisse  Zertifikate

& | SERVERROLLEN

Postfach

Entfernung des alten Servers und Austausch der VM

VERSION

Version 152 (Build 529.5)

Nach dem Neustart fahre ich den alten Server herunter. Dann entferne ich die virtuelle Maschine im Hyper-V:

§s Hyper-V-Manager

Datei Aktion  Ansicht
e x= H
% Hyper-V-Manager .
E WS-HV1 Virtuelle Computer
E W5-Hv2 Name Phase CPU-Auslast... Zugewiesener Spei... Betriebszeit Status
B ws-Hvz B ws-ATA Wird ausgefilht 1% 6144 MB 14.09:45:59
E WSLM Wird ausgefiht 0% 4056 MB 14.09:44:35
E ws-DC1 Wird ausgefiht 0 % 2368 MB 14.09:47:59
B ws-EviL1 Gespeichert
E WS-F51 Wird ausgefiht 0% 3402 MB 14054714
E WS5-MM Wird ausgefiht 0 % 976 MB 213:32:23
B ws-Mxineu Verbinden... 01.45:45
B ws-NPS1 et 14.09:46:21
E WS-PFS1a 14.09:47:59
E WS-RDS1 Konfigurationsversion upgraden... 14094645
Starten
Prufpunkt

Verschieben...
Exportieren...
Umbenennen...

Léschen...
Replikation aktivieren...

Hilfe

Die neue VM erhalt ihren finalen Anzeigenamen:
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i; Hyper-V-Manager
Datei  Aktion Ansicht ?

o rE BE

ﬁ Hyper-V-Manager

E WS-HV1 Virtuelle Computer

% WS5-Hv2 Name Phase CPU-Auslast.. Zugewiesener Spei... Betriehszeit Status

g ws-Hvz B ws-ATA Wird ausgefilhit 8 % 6144 MB 14.09:46:20
B wscm Wird ausgefiht 0% 4056 MB 14.09:45:00
E ws-DC1 Wird gusgefiht 0 % 2368 MB 14.09:48:20
B ws-EviL1 Gespeichert
B ws-Fs1 Wird ausgefiht 0% 3402 MB 14.05:47:34
E WS-MM Wird ausgefiht 0 % 976 MB 2133243

Wird ausgefihrt % 1166 MB 01:46:09

B ws-NPs1 Wird ausgefiht 0% 1530 MB 14.05:46:41
E WS-PFS1a Wird ausgefiht 0 % 5120 MB 14.09:48:20
E WS-RDS1 Wird gusgefiht 0% 2044 MB 14.09:47:05

Nun muss ich noch die virtuellen Festplattendateien vom Hyper-V-Storage entfernen. Die VHDX habe ich auf 2 Volumes
aufgeteilt:

| = Verwalten W5-MX1
Start Freigeben Ansicht Datentrdgerimagetools
« v > Dieser PC » Tier-Gold (V) » Hyper-V » WS-MX1 » v & "W
# Schnellzugriff ~ MName : Anderungsdatum Typ Grabe
I Desktop Shapshots . C'i.C'T.EC"I% ‘13:3.T Date?ordner
Virtual Hard Disks 17.04.2020 07:16 Dateiordner
& Walther, Stephan - T1 Virtual Machines 17.04202007:14  Dateiordner
I Dieser PC = HDDOWhdx  [— s =—latten-Image..  104.730.62...
e System (C:) @ Bereitstellen
— Daten (D)) 1= Freigabe
= Freigaben (M) Offnen mit...
. Tier-Gold (V) Vorgdngerversionen wiederherstellen
Base Senden an >
Hyper-V Ausschneiden
WS-ATA Kopieren
W5-CM Verkniipfung erstellen
Ws-DC1 Laschen
WS-EVIL1 Umbenennen
WS-F51 Eigenschaften
WS5-MM
W5-MK1
WS-NPS1
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[

Freigeben

Ansicht

Verwalten Ws-MX1

Datentrdgerimagetools

« v 4 » DieserPC » Tier-Silber (W2} » Hyper-V » WS-MX1 v O
# Schnellzugriff Mame Anderungsdatum Typ Grake
= HDD1.vhdx 17.04.2020 09:20 Festplatten-Image... 25.366.528 ...
[ Desktop
= Bereitstellen
3 Walther, Stephan - T1 X
& Freigabe
= DieserPC Offnen mit...
= System (C) Vorgangerversionen wiederherstellen
- Daten (D)
Senden an >
== Freigaben (M:)
. Tier-Gold (V) Ausschneiden
Kopieren
Base
Hyper-V Verknipfung erstellen
= Tier-Silber (W:) Loechen
Hyper-V Umbenennen
W5-F51 Eigenschaften
W5-MX1

'+ Bibliotheken
|_j MNetzwerk
Systemsteuerung

lal Papierkorb

Der neue Server verfligt aktuell nur iber eine System-Festplatte. Jetzt kommt noch eine weitere fir die Exchange

Datenbanken dazu:

"

Virtuelle Computer | B Einstellungen far "WS-MX1" auf "Ws-HV1 —
MName Phase CPU-Auslast... p— o 4> O
B wsata Wird ausgefibrt 1%
B wscm Wird ausgefiibrt 0% Iz |
E Ws-DC1 Wird ausgefitet 0% == Assistent fur neue virtuelle Festplatten x
B wsea Gespeichert
E :i;ﬂ ::: :E:zzz:: 3: = AbschlieBen des Assistenten fiir neue virtuelle Festplatten
B wsmx Wird ausgefiibt 0%
E WS-NP51 Wird ausgefiht 0%
E WSPFSTa Wird ausgefiibt D% Vorbemerkungen E:;;I?tz:e:ﬁdﬁjerrr;;ﬁlwmaﬂe Festplatten wurde erfolgreich abgeschlossen. Die folgende virtuelle
g wsrps1 Wird ausgefiiit 0% Datentragertyp auswahlen '
Mame und Pfad angeben Beschreibung:
Datentréger konfigurieren Format: VHDX
e Typ: Dynamisch erweiterbar
Mame: HDD1-Exchange.vhdx
Pfad: Wi \Hyper-V\Ws-Mx1
GroBe: 100 GB
Klicken Sie auf ‘Fertig stellen’, um die virtuelle Festplatte zu erstellen und den Assistenten zu beenden.
Prifpunkte |
WS-MX1 |
< Zurtick Abbrechen
Erstellt: 17.04.2020 07:14:25
Konfigurationsversion: 5.0 I
Generation: 2z
Anmerkung: Keine OK Abbrechen Anwenden

| N

w
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Virtuelle Computer B Einstellungen far "WS-MX1" auf "WS-HV1" — b4
MName Phase CPU-Auslast...
W5-MX1 ~ 4D
B wsata Wird ausgefiibrt 1%
B wscm Wird ausgefiibrt 0% L ;:rd“fﬂre = Festplatte
g . . Hardware hinzufigen
E WS Wird ausgefiint 0% I Eirmware Sie kénnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet
E WSEVILT (Gespeichert Starteintragsinden tel werden soll. Ist auf dem Datentréager ein Betriebssystem installiert, kann der virtuelle
E WSFS1 Wird ausgefiibt 0% . arteintragsanterungen sussten. .. Computer nach dem Andern der Zuordnung méglicherweise nicht mehr gestartet
Sicherheit werden.
WS5-MM Wird ausgefibrt 0% - - Ctart” < rior
E g - ) Sicherer Start” ist aktiviert ST Speicherort:
B wsmxi Wird ausgefiibrt 0% ¥ Arbeitsspeicher
; . SCSI-Contraller ~ | | 1 {wird verwendet) v
B wsHps1 Wird ausgefiibrt 0% 2043 MB
B wsPFs1a Wird ausgefiibt 0% [ Prozessor Medien
B wsRDs1 Wird ausgefifet 0% 8 virtuelle Prozessoren Eine virtuelle Festplatte kann durch Bearbeiten der zugehrigen Datei komprimiert,
= @ scsI-Controller konvertiert, erweitert, zusammengefiihrt, erneut verbunden oder verkleinert
Fesiplatte werden. Geben Sie den vollstindigen Pfad der Datei an.
- FeEstplal
HDDO. vhdx (® Virtuelle Festplatte
- Festplatte
HDD1-Exchange.vhdx
@ Netzwerkkarte Neu Bearbeiten Uberpriifen Durchsuchen...
LAN-110,DMZ B
% Verwaltung o
Name
W5-MX1
D Integrationsdienste 0 Ist die gewiinschte physische Festplatte nicht aufgefiihrt, vergewissern
Alle Dienste verfiigbar Sie sich, dass der Datentrdger offine ist. Verwenden Sie zum Verwalten
fouri = physischer Festplatten die Datentrégerverwaltung des physischen
(% Prifpunkte Computers.
Produktion
F'-F' Speicherort fiir die Smart Paging-D... Klicken Sie zum Entfernen der virtuellen Festplatte auf "Entfernen”. Dadurch wird der
yper-VIWS MY 1 Datentréger zwar getrennt, die zugehirige Datei wird jedoch nicht gelischt.
¥p
AL he Startaktion Entfermen =
Priifpunkte Immer starten
E‘g‘ Automatische Stoppaktion [
WS-MX1 Herunterfahren
Erstelit: 17.04.2020 07:14:25
Konfigurationsversion: 5.0 v
Generation: 2
Anmerkung: Keine Abbrechen Anwenden

Den Arbeitsspeicher konfiguriere ich statisch. Dazu muss ich die VM noch einmal herunterfahren:

B8 Hyper-V-Mansger
Datei  Aktion Ansicht 7

= nEH
[E8 Hyper-v-Manager .
B ws-Hv1 Virtuelle Computer [E7 Einstellungen far "WS-MX1" auf "WS-HV1" - x
WS-HV2 Name Phase CPU-Auslast...
%ws 3 WS-MX1 v 4 pr D
- B wsata Wird ausgefibit 0%
B wscm Wird ausgefiht 0% ”‘;:rdwm— W Arbeitsspeicher
B wsoct Wird ausgefiit 0% Hardware hinzufiigen
. Geben Sie an, wie viel Arbeitsspeicher dieser virtuelle Computer verwenden kann.
B wseviL Gespeichert 8 Firmware
B wsFs1 Wird ausgefihrt 1% " Datelstarten (4728
i U ! @ sicherheit
B wsnm Wird ausgefuhnt 0% “Sicherer Start” ist aktiviert Dynamischer Arbeitsspeicher
B wsmx Aus ¥ Arbeitsspeicher Sie kiinnen festiegen, dass sich die fiir diesen virtuellen Computer verfigbare
B wsnpst Wird ausgefiht 0% 14336 MB Arbei menge innerhalb des Bereichs dynamisch andern soll
B wseFsia Vlird ausgefuhrt 0% ] P"’.’ess“’" [ Dynamischen Arbeitsspeicher aktivieren
B wsRos1 Wid susgefiiit D% 8 virtuelle Prozessoren
= &l scs1-Controller
= Festplatte
HDDO.vhdx
. Festplatte
HDD1-Exchange.vhd:x
0 Netzwerkkarte
LAN-100
£ Verwaltung
Name
WAL Arbeitsspeicherumfang
[] Integrationsdienste Geben Sie an, wie die Arbeitsspeicherverfiigbarkeit fir den virtuellen Computer im
Alle Dienste verfligbar Vergleich zu anderen virtuellen Computern auf diesem Computer priorisiert werden
(| Prisfpunkte sall.
Produktion
Nied Hoch
54 Speicherort fir die Smart Paging-D... =19 ] o
W \Hyper-VIWS-MX 1
P Automatische Startaktion @ wiennsie fiir diesen virtuelen Computer eine niecigere Einstellung angeben, L
ey — kann er moglicherweise nicht gestartet werden, wenn andere virtuele
P Computer ausgefiihrt werden und wenig Arbeitsspeicher verfuighar ist, |
[fe Automatische Stoppaktion
T Herunterfahren
Erstellt: 17.04.2020 07:14:29
Konfigurationsversion: 5.0
Generation: 2
Anmerkung: Keine Abbrechen Anwenden

Der neue Server ist nun konfigurationsbereit.
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Bereitstellung des neuen Mailservers (MX2019)

Grundkonfiguration des Betriebssystems

Weiter geht es mit der Konfiguration der IP-Adresse. Der neue Server erbt die alte IP-Konfiguration. So spare ich mir einige
Umstellungen in meiner PFSense-Firewall:

+ E-l » Systemsteuerung * Metzwerk und Internet » MNetzwerkverbindungen

Organisieren «

L_' Ethernet
L W)
-

ws.its
@i~ Microsoft Hyper-V Network Adap...

MNetzwerkgerat deaktivieren

1Element 1 Element ausgewshlt

« « 4 [EZ» Systemsteuerung

Sie konnen den Namen und die Mitgliedschaft des Computers
I andem. Anderungen wirken sich moglicherweise auf den Zugriff
ﬂ auf Netzwerkressourcen aus.

o Computemame:

"
|

Verbindung Lur\l'.ﬂ.lrllrlnnn

Veorhindina imalhencnnan

Netzwerk

Vi

Statiie decUschindung anzeigen

»

[

=

A o EmEm e

Danach benenne ich den Server um und starte ihn neu

Eigenschaften von Internetprotokell, Version 4 (TCP/IPw4)
Allgemein

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das

Metzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an den
MNetzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,

() IP-Adresse automatisch beziehen
(®) Folgende IP-Adresse verwenden:

IP-Adresse: 192 . 168 . 100 .

I

Subnetzmaske: 255 .255.255. 0

Standardgateway: 192 . 168 . 100 . 252

DNS-Serveradresse automatisch beziehen

(®) Folgende DNS-Serveradressen verwenden:

Bevorzugter DMS-Server: 192 . 168 . 100 .

I

Alternativer DNS-Server: 192 . 168 . 100 . 2|

[JEinstellungen beim Beenden tberpriifen
Erweitert...

Abbrechen

|ws-Mx1 |

Vollstandiger Computemame:
WS-MX1

Weitere....

Mitglied von
(O Domane:

(®) Abeitsgruppe:
|WORKGROL|P

oK Abbrechen

oK Abbrechen

Andern des Computernamens bzw. der Domine

Der Computer muss neu gestartet
werden, damit die Anderungen wirksam
werden.

Speichern Sie alle gedffneten Dateien, und schliefen
Sie alle Programme vor dem Meustart.

i

Ubemehmen
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Nach dem Neustart bereite ich ein Admin-Konto mit einer temporéren Berechtigung fiir den Domain Join vor:

“e PAM-AdminGUI - verbunden mit W5-DC1 (Version V1.10) — O X
Modus: Ldmins Ziel-DC: [WS-DC3 - 2u DC replizieren
Zeitraum [min]: 15 ~ | alle DC replizieren
Admins: mogliche Gruppen: Mitglied:
admin DHCP-Administratoren il e
admin-ata DnsAdmins Gikigkst Gruppe
admin-audit GG-Admin-ADJoin 2020-04-17 09:39:46 Domanen-Adming
admin-backup GG-Admin-ATA
admin-Motfall GG-Admin-Backup
GG-Admin-Freigaben
admin-wac GG-Admin-GPO
stephan-T1 GG-Admin-Hyper\/-Storage
stephan-T2 GG-Admin-MX-Storage
sysadm GG-Admin-PKI

GG-Admin-Setup-ApplockerAusnahme-Admin Dir
GG-Admin-Setup-ApplockerAusnahme-ueberal
GG-Admin-SQL-DPM

GG-Admin-WAC-Admin
GG-SECClients-JB-Admins
GG-SECClients-Standard-Admins
GE-SFC Clierte WSITS-Admine

Danach kann der Server ins Active Directory aufgenommen werden. Dabei (ibernimmt er das freigewordene AD-
Computerkonto des alten Servers:

Cnmputeﬁ Andern des Computernamens bzw. der Domine X

[‘ Sie konnen den Namen und die Mitgliedschaft des Computers
= andem. Anderungen wirken sich moglicherweise auf den Zugriff
auf Netzwerkressourcen aus

Compute| Windows-Sicherheit x

@ F;Z"::Tm: Andern des Computernamens bzw. der

Vollstand Domane

Vollstandiger Computemame
Arbeitsan - WS-MX1

Geben Sie Namen und Kennwort eines Kontos ein, mit dem Sie

Klicken § dieser Domane beitreten dirfen,
umzuben)
Arbetsgn  Mitglied von
(®) Domane: admin-setup |
|ws its
() Abetsaruppe: [EITTTYT L) a
WORKGROUP
oK oK Abbrechen
OK Abbrechen Ubemehmen

Nach dem Neustart konfiguriere ich die zusatzliche Festplatte. Hier soll der Exchange Server spater seine Datenbanken
ablegen konnen. Der Datentrager ist noch offline:

e Server-Manager

@ g

== DATENTRAGER

1] Server () |\, Datentrager | 2 insgesamt AUFGABEN +
_I Vokanes Filter L ® - v
| Datentrager
m Speicherpools Nummer Virtueller..  Status Kapazit.. Nichtzuge.. Partition Schreibges... Gruppiert Subsystem  Bustyp Name
4 W5-MX1(2)
0 Online 100 GB 000B GPT SAS Msft Virtual Disk

100 co Lobolonot /. Misft Virtual Disk
Neues Volume...

Online schalten
Offline schalten

Datentrager zuriicksetzen

Jetzt erstelle ich das neue Volume:

Seite 27 von 83



' WSHowTo — Migration von Exchange Server 2016 auf 2019 (WS-MX1)

WS IT-Solutions

\Ummmsm  2020-04-17 Migration auf Windows Server 2019

e Server-Manager

Server-Manager * Datei-/Speicherdienste * Volumes * Datentrager

@ s

AUFGABEN w

nnco oo co L
Neues Volume...

Online schalten
Offline schalten
Initialisieren

Datentrager zuriicksetzen

== DATENTRAGER
] Server () |\, Datentrager | 2 insgesamt
_I Volumes Filter s @®v @«
| ] Datentrager
m Speicherpools Nummer Virtueller..  Status Kapazit.. Nichtzuge.. Partition Schreibges... Gruppiert Subsystem  Bustyp Name
4 W5-MX1(2)
0 Online 100GB 0008 GPT Wisft Virtual Disk

Misft Virtual Disk

v

Ich verwende den maximalen Speicherplatz und formatiere wie auf WS-MX2 mit ReFS — das bevorzugte Dateisystem fiir
Exchange Datenbanken. Wichtig ist zudem, dass der Laufwerksbuchstabe mit dem vom anderen Mailserver identisch ist.
Nur so kann ich spater die Datenbanken in einer DAG synchronisieren:

SR GIEVE] = Assistent fir neue Volumes

@ s

Verwalten

Tools

Ansicht Hilfe:

. wval At
B osener Auswahl bestatigen e
[ | Volumes 2 } . . . . . .
- Vorbemerkungen Uberprufen Sie die folgenden Einstellungen auf Korrektheit, und klicken Sie (v
LD Datentrager Server und Datentrager dann auf “Erstellen”
ﬂ Speicherpools e
VOLUMECRT
Server: WS-MX1
Datentrager: Datentrager 1" Virtual Disk
Freier Speicherplatz: 100 GB | Virtual Disk
VOLUMEEIGENSCHAFTEN
VolumegroBe: 100,0 GB
Laufwerkbuchstabe oder -pfad: E\
Volumebezeichnung Exchange
DATEISYSTEMEINSTELLUNGEN
Dateisystem: ReFS
Erstellung kurzer Dateinamen: Deaktiviert
Groe der Zuordnungseinheit: Standard
AUFGABEN =
cherpool vorhanden.
‘ Tarten Sie Gen Zum Erstellen neuer VOIUmes, Um ein VOIume Zu erstellen. | ‘

Danach ist das Volume fertig. Ich verandere noch die ACL flr den Zugriff. In meinem Active Directory habe ich eine spezielle
Rechtegruppe fir den Zugriff auf diese Volumes. Nur diese und das System sollen darauf zugreifen diirfen. Das Ziel dieser
Anderung ist einfach erklart: Ich habe danach 3 Rechtegruppen fiir die Administration, die sich gegenseitig ergénzen:

e die Admingruppe ,LD-SEC-ServerMX-Admins,, fir die Betriebssystem-Administration

e die Admingruppe ,Organization Management” fiir die Exchange-Administration

e die Admingruppe ,LD-Admin-MX-Storage* fiir die Speicher-Administration

Je nach anstehender Aufgabe nehme ich meine Adminkennung temporar in die dazugehorige Gruppe auf. Stehen
beispielsweise Windows Updates an, dann brauche ich keinen Storage-Zugriff oder Rechte im Exchange Dienst.
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. | =1 Verwalten D PC - O X
Computer Ansicht Laufwerktools o
4 E » Dieser PC w| & "Dieser PC" durchsuchen 2
3 Schnellzugriff ~ Gerate und Laufwerke (2)
[ Desktop - System (C:) Exchange (E:)
m
u 1
& Downloads 4 g 51 G i von mw - 0n2¢ ~- Eigenschaften von Exchange (E) hat
Dokumente -
) ~ Netzwerkadressen (1) Vorgangerversionen Anpassen Klassfizierung
=] Bilder #* Freigaben (M) Algemein  Tools Hardware ~ Freigsbe  Sicherheit
Deskt I —
B Desiiop W™ 52,3 6B rei von 3 Oojekiname: £
3 Walther, Stephan - Gruppen- oder Benutzemamen
[ Dieser PC
B Desktop
‘s System (C) SR | D-Admin-MX-Storage (WS\LD-Admin-MX-Storage)
- Exchange (E:)
== Freigaben (M:)
Bibliotheken Kicken Sie auf "Bearbeiten" um die
n licken Sie a .
d N " Berechtigungen zu andem T
etzwerl
Systernsteuerung Berechtigungen fur "SYSTEM™ Zulassen  Verwsigem
i ~
lal Papierkorb Vollaugrit v
Andem v
Lesen, Ausfuhren v
Ordnerinhalt anzeigen v
Lesen v
Schreiben v
3Elemente 1 Element ausgewshlt Spezielle Berechtigungen v =

Klicken Sie auf "Erweitert”, um spezielle
Berechtigungen anzuzeigen Erwetert
Abbrechen Ubemehmen

Weiter geht es mit den zusatzlichen Rollen und Features, die nicht zwingend etwas mit Exchange Server zu tun haben:

R Server-Manager

=18z [ Assistent zum Hinzufiigen von Rollen und Features

ZIELSERVER

——— Installationsauswahl bestatigen it

_I fokalorS ey y situng Klicken Sie auf "Installieren”, um die folgenden Rollen, Rollendienste und Features auf dem
B Alle Server ausgewahlten Server zu installieren,

- Installationstyp

B§ Datei-/Speicherdienste [[] Zielserver bei Bedarf automatisch neu starten

Serverauswahl
Optionale Features (z. B. Verwaltungstools) konnen auf dieser Seite angezsigt werden, da sie

Serverrollen automatisch ausgewsahlt wurden. Wenn Sie diese optionalen Features nicht automatisch installieran
méchten, klicken Sie auf "Zuriick”, um die entsprechenden Kontrollkéstchen zu deaktivieren.

Failoverclustering
Remoteserver-Verwaltungstools
Featureverwaltungstools
Failoverclustering-Tocls
Failovercluster-Verwaltungstools

Failoverclustermodul fur Windows PowerShell Ausbl

Systemn Insights Medule for Windows PowerShell
System Insights

Windows Server-Sicherung

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

Danach gibt es noch einmal einen Neustart. Ein Feature hatte ich vergessen. Das hole ich noch fix mit der PowerShell nach:
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EN Administrator: Windows PowerShell

Get

Name

re

it Code

Der neue Exchange Server 2019 benétigt das .net-Framework 4.8. Das installiere ich mit einem Offline-Installer, der auf
meinen Software-Share liegt:

ﬁ = Verwalten
Start Freigeben Ansicht Anwendungstools e
« v 4 > Dieser PC » Freigaben (M:) > Software > all > Microsoft » Dothet Framework v @ DotMet Framework" durchsu... @
8 Microsoft NET Framework — x
~ Mame
B Desktop ) NET Framework 4.8 — Setup
a Walther, Stephar i dotnetfx_cleanup_ts Sie missen den Lizenzbedingungen zustimmen, um den Vorgang fortsetzen zu NET
kiinnen.
[ Dieser PC g Microsoft NET Fra
i System (C3) ﬁ Microsoft [NET Fra - - -
B Microsoft NET Fra [ERGANZENDE LIZENZBESTIMMUNGEN FIR MICROSOFT-
DVD-Laufwerk FTW.
= autwer ﬂj Microsoft [NET Fra S0 ARE
- Exch E: . -
change (£) T Microsoft NET Fra NET FRAMEWORK UND ZGEHORTGE SPRACHPAKETE FiiR
== Freigaben (M:) ﬁl Micresoft JNET Frai MICROSOFT WINDOWS-BETRIEBSSYSTEM
AdminArea M ft NET Fi
- 12 Microso " Microsoft Corporation (oder eine andere Microsoft-
Backup @ Microsoft NET Fra Konzerngesellschaft, wenn diese an dem Ort, an dem Sie leben, die
Bibliothek I Microsoft NET Fra Software lizenziert) lizenziert diese Softwareergénzung an Sie.
. U Microsoft NET Fra Falls Sie eine Lizenz fur die Microsoft Windows-
. Business - Betriebssystemsoftware (,Software™) besitzen, sind Sie berechtigt,
Jungbrunnen 8 Microsoft NET Fra diese Ergdnzung zu nutzen. Sie sind nicht berechtigt, sie zu
- ﬂ Microsoft NET Fra verwenden, wenn Sie keine Lizenz fiir die Software haben. Sie sind ,
Privat S
- ﬂ Microsoft NET Fra
2 Programmier #8 Microsoft NET Fra [J1ch habe die Lizenzbedingungen gelesen und stimme ihnen zu, = L}
= Software #3 Microsoft [NET Fra
Microsoft NET Fran|
allgemein ﬁ . Lesen Sie die Datenschutzbestimmungen von Microsoft, um Informationen zur
Internet & netfy_setupverifier_
Microsoft
DotNet F
Office ¥
18 Elemente 1 Element ausgewsahlt (111 MB) =

Ebenso wird das Microsof Unified Communications Managed API 4.0als Runtime benétigt:

|| = Verwalten
Start Freigeben Ansicht Anwendungstools e
P . . . _
« . » DieserPC > Freigaben (M) » Software » allgemei Microsoft Unified Communications Managed API 4.0, Runti... X | ches fur Exchange r
Software 2 Name . 3 Lo yp GroBe
i loemei Microsoft Unified Communications :
algemein Exd] Hotfix kB20D832 Managed API 4.0, Runtime-Setup Rmwendung
Internet 4B} Microsoft Offic Enwendung
Microsoft 98 Microsoft Officd Rrwendung
DotNet Framework 1% Microsoft Unifi H’Iiﬂuggggt?\fisual C++ 2012 %64 Minimum Runtime - Bnwendung
Office - s Microsaft Server Speech Platform Runtime {x64)
] Unified Communications * Microsoft Speech Platform VXML Runtime (x64)
* Microsoft Server Speech Recognition Language - TELE {en-
Software Managed API 4.0 5 i y ouoge TELE
DPM Runtime « Microsoft Server Speech Text to Speech Yoice (en-US,
Helen)
Exchange s Microsaft Lync Server 2013, Bootstrapper Prerequisites
Installer Package
Drittsoftware

» Microsoft Unified Communications Managed APT 4.0,

Patches fur Exchange 2007 Runtime

Patches fur Exchange 2010

Patches fur Exchange 2013

Patches fur Exchange 2016
¥ ExFolders 2010 SP1.zip
SharePoint

SOL-Server

stheechen

sonstige Software
SysInternals

Virtualisierung

4Elemente 1 Element ausgewahit (240 MB)
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Und auch Visual C++ 2013 Redist wird bendétigt:

[ =1

Start Freigeben

Verwalten Visual C

Ansicht Anwendungstoals

SysInternals

Virtualisierung

Multimedia

Pack - Programme

PC - Controll

PC - Wartung

PDF Drucken

Programmierung v

4 Elemente 1 Element ausgewshlt (6,86 MB)

— v 4 » Dieser PC » Freigaben (M:) » Software » allgemein » Microsoft » Visual C++
~
~ a1 Software () MName Anderungsdatum
v [ allgemein 7 Visual C++ 2008 32-Bit Redistributable.exe
Internet £ Visual C++ 2008 64-Bit Redistributable.exe
v || Microsoft &) Visual C++ 2010 64-Bit Redistributable.exe
DotNet Framework ﬁ Visual C++ 2013 64-Bit Redistributable.exe
Office
Software
sonstige Software #8) Microsoft Visual C++ 2013 Redistributable (x64) - 12.0.305

Typ

Anwendung
Anwendung
Anwendung

Anwendung

Microsoft Visual C++ 2013

Vel e Redistributable (x64) - 12.0.30501
Windows .

Windows Admin Center Setu pfortSChntt

Windows Management Framework Wird Microsoft Visual C++ 2013 x84 Additional Runtime - 12.0.21003

- m} =

w| & "Visual C++" durchsuchen

7.028 KB

Abbrechen

(2]
r)

;

Alle Setups lassen sich problemlos installieren. Danach wird es Zeit fiir ein Windows Update. Das .net-Framework muss

aktualisiert werden:

Einstellungen

{1 Startseite

Windows Update

| Einstellung suchen L

Konfigurierte Updaterichtlinien anzeigen

E]

Update und Sicherheit

Letzte Uberprifung: Heute, 10:50
I C Windows Update
(KB4538156)

M Ubermittlungsoptimierung ’
Status: Wird heruntergeladen — 0%

Windows-Sicherheit Updateverlauf anzeigen

AR
b

Erweiterte Optionen
Problembehandlung

@ Wiederherstellung
Suchen Sie Infos zu den neuesten Undates?

Es sind Updates verfligbar.

*Einige Einstellungen werden von lhrer Organisation verwaltet.

Einrichtung der Datensicherung (BMR mit Windows Server Sicherung)

2020-02 Kumulatives Update fir .NET Framewerk 3.5, 4.7.2 und 4.8 fir Windows Server 2019 fiir x64

Bevor der Server in die Produktion geht, konfiguriere ich die Datensicherung. Diese splittet sich wie bereits bei meinen
anderen Servern in 2 Teile auf. Hier soll das Betriebssystem durch regelmaRige SystemState-Images gesichert werden.

Dafiir importiere ich eine Aufgabe:

b

@ Aufgabenplanur

(5 Aufgabenplanung - m} x
Datei  Altion  Ansicht 7

& = | 2|

® Aufgabenplanung (Lokal) MNarme Status  Trigger MNachste Laufzeit Letzte Laufzeit

(iUser_Feed_Synchronization-{AGA... Bereit

Jeden Tag um 02:01 Uhr - Trigger [3uft um 10.08.2029 02:01:17 ab.

18.04.2020 02:01:17  17.04,2020 07:22:

Einfache Aufgabe erstellen...
Meue Aufgabe erstellen...
Aufgabe importieren...

< Alktualisieren
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Der Sicherungsaccount ist ein Group Managed Service Account. Diesen kann ich beim Import nicht angeben. Daher trage
ich hier einen Dummy ein:

® Aufgabenplanung - - -
Datei  Aktion  Ansicht 7
o= xn= 6

® Aufgabenplanung (Lokal)

= Aufgabenpl bibliot Mame Status  Trigger Méchste Laufzeit Letzte Laufzeit
» gabenplanungsbiblic _
o (5 User_Feed_Synchronization-{ABA... Bereit Jeden Tag um 02:01 Uhr - Trigger lduft um 10.08.2029 02:01:17 ab.  18.04.2020 02:01:17  17.04.2020 07:22:
@ Aufgabe erstellen x

Allgemein  Trigger Aktionen Bedingungen Einstellungen

Name: ServerSicherun| Aufgabenplanung ? *
Speicherort: \ N
e

( Autor: WSlstephan-ad| . 'Tm Q >

Beschreibung:

Geben Sie Benutzerkontoinformationen zum Ausfihren dieser
Aufgabe ein.

Benutzername: | € wsladmin-setup il |

Sicherheitsoptionen
Beim Ausfithren der Aufgaben foll
Wsladmin-setup ye dndern...

@] MNur ausfithren, wenn der Ben Abbrechen
® Unabhangig von der Benutzer

Kennwort: | sessenses |

[ Ken nwort nicht speichern. Die Aufgabe greift nur auf lokale Computerressourcen zu.

Mit héchsten Privilegien ausfihren

[T Ansneblandet  Kanfimrisran fie | Windows® 7 Windrwe Sanee™ 2002 B2 ~

Die Umstellung auf den gMSA nehme ich mit meiner PowerShell-GUI vom Domain Controller aus vor:

&= gMSA-Admin - O X
vorhandene gMSA: zugehdrige Server: zugehorige Gruppen:
gMSA-ADFS (Service ADFS WS-DClws.its — direkte Gruppen: — -
gMSA-Backup (TaskUser fir BMR) WS5-F51ws GG-5EC-Server-File-Admins
gMSA-Monitor (Task User fir Monitoring) WS-MX1 5 {oniline) GG-SEC-Server-Monitoring-Adming
gMSA-SGLDPM (Service SQL auf WS-DPM) WS-CAlwsits GG-5EC-Server-JB-Admins
WS-MX2ws its GG-SEC-Server-RDS-Admins
WS5-F52ws its GG-SEC-Server-Standard-Admins
WS-RD51wsits GG-SEC-Server-MX-Admins
WS-RDS2 ws its GG-5SEC-Server-HyperV-Admins
WS-DC3wsits GG-SECClients-JB-Admins
WS-DC2.ws its GG-Admin-Backup
WS-FS3wsits Sicherungs-Operatoren
WSLMwsits
WS-DPMws its — indirekte Gruppen (durch Verschachtelung): —
WS-WAC wsits Protected Users
WS-ATAws its LD-Admin-Backup
WS-MON . ws its LD-Admin-SGL-DPM
WS-HV1wsits LD-AD-AdminArea-R
WS-NPS1wsits LD-SECLClients-JB-Admins
WS-HV3ws LD-SECClierts-JB-Login
WS-Hv2ws| Erfolg x LD-SEC-Clients-JB-RDP
LD-SECClierts-JB-WinRM
LD-SEC-Server-Hyper'/-Admins hd
Der Task wurde urngestellt!
erstelle gMSA lasche gMSA bearbeite gMSA weiterer 54 HSA weitere Gruppe Entiene ETippe
Einsatz als:  |Task | HKlicke in eine Zeile um die Optionen
Server TaskName G
3 WS-MX1 ServerSicherung 2
WS-Mx1 User_Feed_Synchronization-{ABABS57... |WS-MX1'sysadm A
WS-Mx1 Server Inttial Corfiguration Task NT-AUTORITATWSYSTEM “WMicrosoft Windows',
WS-MX1 .NET Framework NGEN v4.0.30315 NT-AUTORITATWSYSTEM “Microsoft \Windows' NET Framewori,
WS-MX1 NET Framework NGEN v4.0.30319 64 | NT-AUTORITAT\SYSTEM “Microsoft \Windows' NET Framewori,
WS-Mx1 MET Framework NGEN v4.0.303196... |NT-AUTORITAT\SYSTEM “Microsoft Windows'.NET Framewaork'
WS-MX1 NET Framework NGEN v4.0.30319C... |NT-AUTORITAT\SYSTEM “Microsoft \Windows' NET Framewori,
WS-Mx1 AD RMS Rights Policy Template Mana... “WMicrosoftWindows \Active Directory Rights Management Se... v

bereit

Die geplante Aufgabe wird jeden Tag ein Script auf meinem Sicherungsserver aufrufen. Dieses liest eine
Konfigurationsdatei ein und sichert das Betriebssystem nach den darin enthaltenen Vorgaben mit Windows Server Backup
auf eine geschitzte Freigabe. Die Konfiguration ist auf den Servernamen ausgerichtet. Da dieser ibernommen wurde, muss
ich keine weiteren Anpassungen vornehmen.
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Fir das Exchange Server Setup halte ich noch den Windows Defender an. Dafiir habe ich eine passende GPO. In diese muss
ich nur den Server im Sicherheitsfilter hinterlegen. Ein gpupdate spater ist der Defender auf WS-MX1 aus:

5 Gruppenrichtlinienverwaltung
|5l Datei Aktion Ansicht Fenster 7

e Al NN ? B

2 Gruppen
~ [5] Server
=/ GPO-Computer-Sicherheit-Applocker
2 GPO-Computer-Sicherheit-Audit
=/ GPO-Computer-Sicherheit-Audit-WEF
=/ GPO-Computer-Sicherheit-Basics
=/ GPO-Computer-Sicherheit-Bitlacker
2/ GPO-Computer-Sicherheit-Cipher-TLS
=/ GPO-Computer-Sicherheit-Defender
=/ GPO-Computer-Sicherheit-DeviceGuard
=/ GPO-Computer-Sicherheit-DeviceGuard-aus
i GPO-Computer-Sicherheit-Firefox
=/ GPO-Computer-Sicherheit-Firewall
152/ GPO-Computer-Sicherheit-IExplore
=/ GPO-Computer-Sicherheit-LAPS-Server
=2 GPO-Computer-Sicherheit-LSAProtection
=] GPO-Computer-Sicherheit-Netzwerk
#:/ GPO-Computer-Sicherheit-PowerShellWinRN
=/ GPO-Computer-Sicherheit-Zertifikate
= GPO-Computer-WSUS-Manuell
=] GPO-Server-Win2016
1w/ GPO-Server-Win2019-Datenschutz
=/ GPO-Server-Win2019-Konfiguration
= GPO-Server-Win2019-Sicherheit
|3p Cluster
i@ Fremdserver
[ Server-File
(2] Server-HyperV/
12 Server-JB
[Z] Server-Monitoring
(] Server-MX
= GPO-Computer-Sicherheit-Defender-aus
=] GPO-Computer-Sicherheit-Scope-Server-
= Senser-RNS

<

GPO-Computer-Sicherheit-Defender-aus
Bereich Details Einstelungen Delegierung
Verknipfungen

Fir dieses Verzeichnis anzeigen: | e s

Die folgenden Standorte, Domanen und Crganisationseinheiten sind mit dem Objekt verniipft

Pfad Erzwungen Verknipfung aktiviert Pfad
5] Server-MX Nein Ja ws jts/WS/Server/Server-MX
Sicherheitsfilterung

Die Einstellungen dieses Gruppenrichtiniencbjekts gelten nur fiir die folgenden
Gruppen, Benutzer und Computer:

~
Name

8 WS-MX1S (WS\WS-MX1S)

Das ISO mit Exchange Server 2019 CU4 habe ich eingelegt. Ich starte das grafische Setup. Updates wird der Server dank
meiner Firewall nicht finden. Also spare ich mir diese Zeit:

Wahlen Sie eine der folgenden Optionen aus:

@ Jetzt nicht nach Updates suchen

Exchange

MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4 ?

Soll nach Updates gesucht werden?

Uber Setup kénnen Sie Exchange Server-Updates aus dem Internet herunterladen, bevor Sie Exchange installieren. Wenn Updates
wverfugbar sind, werden sie heruntergeladen und von Setup verwendet, Wenn Sie die Updates jetzt herunterladen, stehen lhnen die
neuesten Sicherheits- und Produktupdates zur Verfiigung. Wenn Sie jetzt nicht nach Updates suchen méchten oder wenn kein Zugriff
auf das Internet besteht, kinnen Sie diesen Schritt Gberspringen, Wenn Sie diesen Schritt dberspringen, stellen Sie sicher, dass alle
wverfigbaren Updates heruntergeladen und installiert werden, nachdem Sie das Setup abgeschlossen haben.

O Verbindung mit dem Internet herstellen und nach Updates suchen

Das Setup selber fuhre ich benutzerdefiniert aus:
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MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4

Empfohlene Einstellungen

O Empfohlene Einstellungen verwenden

Microsoft dabei zu unterstitzen, zukinftige Exchange-Funktionen weiter zu verbessern,

@ Empfohlene Einstellungen nicht verwenden

Weitere Informationen zum Senden ven Feedback zur Nutzung an Microsoft

Weitere Informationen zur Onlinesuche nach Fehlerldsungen

Exchange

Bei Fehlern sucht Exchange Server automatisch online nach Lasungen und stellt Microsoft Feedback zur Nutzung bereit, um

Kenfigurieren Sie diese Einstellungen manuell nach Abschluss der Installation (weitere Informationen finden Sie in der Hilfe).

zuriick | | weiter

Hier kann man wenig falsch machen:

MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4

Serverrollenauswahl|

Postfachrolle

Exchange

‘Wahlen Sie die Exchange-5erverrollen aus, die Sie auf diesern Computer installieren méchten:

Fir die Installation von Exchange Server erforderliche Windows Server-Rollen und -Funktionen autematisch installieren

zurick |

weiter

Auch den Speicherpfad belasse ich auf dem Systemlaufwerk:
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Diesen

MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4 ?7 X

Speicherplatz und Speicherort der Installation
Erforderlicher Speicherplatz: 57029 MB
Verfligbarer Speicherplatz 80027,6 MB

Geben Sie den Pfad fir die Exchange Server-Installation an:

C:\Program Files\Microsoft\Exchange Server\V13 Durchsuchen

Einstellungen zum Schutz vor Schadsoftware

Durch die Uberprafung auf Schadsoftware wird Ihre Nachrichtenumgebung geschiitzt, da Nachrichten erkannt werden, die Viren oder
Spyware enthalten kdnnen, Die Uberprifung kann deaktiviert, durch andere Produkte ersetzt oder mit anderen Premiumdiensten
kombiniert werden, um alle Schichten zu schitzen.

Die Uberpriifung auf Schadsoftware ist standardmaBig aktiviert. Sie kénnen sie deaktivieren, wenn Sie ein anderes Produkt zum Schutz
wvor Schadsoftware verwenden, Wenn Sie die Uberprifung jetzt deaktivieren, kdnnen Sie sie nach der Installation ven Exchange jederzeit
erneut aktivieren.

Prifung auf Schadsoftware deaktivieren:
O »
@ Mein

Internetzugriff ist erforderlich, um das aktuelle Antischadsoftware-Maodul und Definitionsupdates herunterzuladen,

Exchange zuriick | | weiter
Schutz mochte ich spater weiter verwenden:
MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4 ? X

zurick | | weiter

Exchange

Das Setup analysiert die Voraussetzungen fir die Installation. Hier passt alles:
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MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4 ? X

Bereitschaftstberprufung

Der Computer wird Oberprift, um festzustellen, ob das Setup fortgesetzt werden kann.

Analyse der Voraussetzungen 100%

Exchange

Bevor ich das Setup starte, bringe ich ein PowerShell-Script in Stellung. Dieser Code korrigiert den ServiceConnectionPoint
aller Exchange Server, indem er bei allen die URL meines LoadBalancers eintragt. Das hatte ich bei meinem ersten
Mailserver WS-MX2 bereits ausfihrlich erlautert (https://www.ws-its.de/serie-mig2019-ws-mx2/ im Punkt , Installation des

Exchange Servers 2019 CU4") .

g Windows PowerShell ISE
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

= = a » P & W = | B Boo & s,
[ MxSetup-Kormigiere-AutadiscoversCRpsT X |
1 $MXAutoDiscoverSCP = "https://email.ws-its.de/Autodiscover/Autodiscover.xml”
2
Tdo {

3
4 $alleoK = Strue

5 Get-ADObject °

6 -Filter "ObjectClass -eq 'serviceConnectionPoint'™ ~
7

8

-SearchBase 'CN=Microsoft Exchange,CN=Services,CN=Configuration,DC=ws,DC=its"' ~
-Properties serviceBindingInformation |

9 where-oObject { $_.DistinguishedName -Tike '*CN=AutoDiscover*" } |
10 ForEach-object {

11 $Mx = ((5_.pistinguishedName -split ',")[0] -split '='")[-1]
12 §5CP = §_.serviceBindingInformation

DistinguishedName : - N=Servers,CN=Exchange Administrative Group
G-342356,CN=Microsoft

Exchange,CN=Servic =Configuration,DC=ws,
S-MX2

Name
ObjectClass : serviceConnectionPoint

ObjectGUID 3 f8af-40d1-8fb1-5314e59e8ba2
serviceBindingInformation : { email.ws-its.de/Autodiscover /Autodiscover.xml}

Das Script lauft und kontrolliert im Sekundentakt auf abweichende Records:
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Jetzt st

| MxSetup-Komigiere-AutodiscoverSCP.ps1 X

1

$MXAutoDiscoverSCP = "https://email.ws-1ts.de/Autodiscover /Autodiscover.xml"

Tdo
$alleOK = Strue
Get-ADObject ~
-Filter "ObjectClass -eq 'serviceConnectionPoint
-SearchBase 'CN=Microsoft Exchange,CN=Services,CN=Configuration,DC=ws,DC=its" ~
-Properties serviceBindingInformation |
where-Object { $_.DistinguishedName -Tlike '*CN=AutoDiscover®*' } |
-] ForEach-Object {
tMx = (($_.DistinguishedName -split ",')[0] -split '=")[-1]
$SCP = $_.serviceBindingInformation

= if ( $5CP -ne $MXAutoDiscoverSCP ) {
Write-Host "$(get-date -format "HH:mm:ss') - SCP wvon $MX ist falsch: $5CP" -ForegroundColor Yellow

SalleOK = Sfalse

Set-ADObject -Identity $5_.DistinguishedName -Replace @{serviceBindingInformation=SMXAutoDiscoverScp}
. } - .
if ( %alleok ) { write-Host "$(get-date -format "HH:mm:ss') - alles SCP sind ok." -ForegroundColor Green }

Start-Sleep -Seconds 1
} while ($true)

tephan-t1\Desktop\MXSetup-Korrigiere-AutodiscoverSCP.psl

arte ich das Setup:

MICROSOFT EXCHANGE SERVER 2013, KUMULATIVES UPDATE 4 ? X

Setupstatus

Schritt 1 von 13: Dienste werden angehalten 90%

Exchange

Einige Minuten spater ist es abgeschlossen:
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MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4 ?

Setup abgeschlossen

Eetup wurde erfolgreich abgeschlossen, Starten Sie den Computer new, um die Installation ven Microsoft Exchange Server
abzuschlieBen.

Weitere Aufgaben nach der Installation finden Sie online unter "https://docs microsoft.com/Exchange/plan-and-deploy/post-
installation-tasks/post-installation-tasksiview=exchserver-2018", Sie kdnnen nach dem Fertigstellen von Setup auch das Exchange
Admin Center starten.

L]

Exchange

Wahrend der Server neustartet, kontrolliere ich mein SCP-Korrektur-Script. Hier gab es ein paar Verzégerungen durch die

AD-Replikation:

Das fiihrte zu mehreren Sekunden, in denen der FQDN des neuen Servers veroffentlicht wurde:

JentityNotFoundExcep
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von WS-MX1 falsch: (1.ws.its/Autodiscover /Autodiscove!
von WS-MX1 falsch: (1.ws.its/Autodiscover /Autodiscove!

von WS-MX1 falsch: (1. i Autodiscover fAutodiscove;

von WS-MX1 falsch: i

von WS-MX1 falsch: (1. i Autodiscover fAutodiscove;

von WS-MX1 falsch: 1. Autodiscover fAutodiscove

von WS-MX1 falsch: (1.ws .1 Autodiscover fAutodiscove

wvon WS-MX1 falsch: (1. i Autodiscover /Autodiscove

von WS-MX1 falsch: i

von WS-MX1 falsch:

von WS-MX1 falsch: (1.ws.its

von WS-MX1 falsch: (1.ws.its/Autodiscover fAutodiscove!

von WS-MX1 falsch: S (1.ws.its/Autodiscover /Autodiscove!

von WS-MX1 falsch: (1.ws.its/Autodiscover /Autodiscove!

von WS-MX1 falsch: (1.ws.its/Autodiscover /Autodiscove!

von WS-MX1 falsch: (1.ws.its/Autodiscover fAutodiscover.xml
von WS-MX1 falsch: ://WS-MX1.ws . its/Autodiscover fAutodiscover . xml

o e e ]

Praxistipp: Zur Sicherheit sollte jetzt auf JEDEM Exchange Server im 1IS-Manager der ApplicationPool fiir das AutoDiscover
durchgestartet werden. Diese Webanwendungen speichern sich unter Umsténden diese falschen Informationen aus dem
Active Directory fur 30 Minuten!

Das ExchangeSetuplLog-Verzeichnis archiviere ich wieder in meinem AdminShare:

& L= I L= Tws-mxa Extrahieren - O X
Start Freigeben Ansicht o Start Freigeben Ansicht Tools fur komprimierte Ordner 0
= ~ 4 e DieserPC > System (C3) v @ | "system (C o <« s <« Migration-2018 > WS-MX1 > v WS-MXT" dure s
~ ~
s Schnellzugriff Name An = Freigaben (M) A Name An
[ Desktop Admin 17, . Adminfrea e 17
¥ Downloads Benutzer Gerdte {, ExchangeSetuplLogs-2016.zip 17
[2] Dokumente ExchangeSetuplogs Lizenzen i ExchangeSetuplogs-2019.zip 17
Bl inetpub Metzwerk |Z] Receive-Kennektoren bt 17
ilder
- Peiflogs Services
I Desktop Program Files (x6)
$Migration-2019
& Walther, Stephan - T1 Programme 17 ?
= ! ok Active Directory
Dieser PC
Windows ADFS
[ Deski
eskto
P |7 BitlockerActiveMonitoringLogs . Azure
e System (C3)
BMR
s Exchange (E) -

Im Exchange Admin Center wird der neue Server gelistet:

< c @ O & nt

BHEAC ) WS-CoreNet! &) WS-CoreNet2 WS-EdgeNet! WS-AP1 ws-ap2 @) ws-aTA [ WS-PFST < PRTG
1] untemehmen | Office 365

Exchange Admin Center

mail.ws-its.de/ecp .

Empfanger Server Datenbanken

£FrR
NAME 4| SERVERROLLEN VERSION
nisation WS-MX1 Version 15.2 (Build 529.5) WS-MX1
WS-MX2 Version 1 uild 529.5)

rsio
Juct Key eingeben

Server

Hybrid

Zuletzt entferne ich die Gruppenrichtlinie mit der Deaktivierung des Windows Defender:
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£ Gruppenrichtlinienverwaltung
|5 Datei Aktion Ansicht Fenster 7

| [ H

Gruppen

Server

= GPO-Computer-Sicherheit-Applocker
,.J GPO-Computer-Sicherheit-Audit

= GPO-Computer-Sicherheit-Audit-WEF
,.J GPO-Computer-Sicherheit-Basics

= GPO-Computer-Sicherheit-Bitlocker

= GPO-Computer-Sicherheit-Cipher-TLS
x| GPO-Computer-Sicherheit-Defender

,.J GPQ-Computer-Sicherheit-DeviceGuard
= GPO-Computer-Sicherheit-DeviceGuard-aus
,J GPO-Computer-Sicherheit-Firefox

x| GPO-Computer-Sicherheit-Firewall

= GPO-Computer-Sicherheit-IExplore

= GPO-Computer-Sicherheit-LAPS-Server
,J GPO-Computer-Sicherheit-LSAProtection
=i GPO-Computer-Sicherheit-Metzwerk

,.J GPO-Computer-Sicherheit-PowerShel WinRl
= GPO-Computer-Sicherheit-Zertifikate
= GPO-Computer-WSUS-Manuell

x| GPO-Server-Win2016

= GPO-Server-Win2019-Datenschutz

= GPO-Server-Win2013-Konfiguration

= GPO-Server-Win2019-Sicherheit

ip Cluster

@ Fremdserver

o | Server-File

31 Server-HyperV

3] Server-JB

Server-Monitoring
~ (3] Server-MX
= GPO-Computer-Sicherheit-Defender-aus
= GPO-Cemputer-Sicherheit-Scope-Server-
=7 Server-RDS

GPO-Computer-Sicherheit-Defender-aus
Bereich Detalls Einstellungen Delegierung
VerknOpfungen

Firr dieses Verzsichris anzsigen” | ya e

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknlpft

Pfad . Erzwungen Verknipfung aktiviert Pfad
(5] Server-MxX MNein Ja ws.its/WS/Server/Server- MX
Sicherheitsfilterung

Die Enstellungen dieses Gruppennchtlinienobjekts geften nur fir die folgenden
Gruppen, Benutzer und Computer:

MName

L wsaswssag |
Entfernen
Eigenschaften

Das Setup ist damit abgeschlossen. Weiter geht es mit der Rollenkonfiguration.

Konfiguration der Rolle CAS

Konfiguration der Virtual Directories

Ich beginne mit der Rolle ClientAccessService. Die Konfiguration habe ich vom anderen Server kopiert. Ich definiere die

VirtualDirectories:

290 =#region Konfiguration der Rolle CAS auf ws-MX1

291 # Variablen

292 S$servername = "Ws-MX1"

293

294 # Konfiguration der VirtualDirectories

295 Sinternalhostname = "email.ws-its.de"

296 Sexternalhostname = "email.ws-its.de"

297 Sautodiscoverhostname = "email.ws-its.de"

298

299 Sowainturl = "https://$internalhostname/ow

300 Sowaexturl = "https://$externalhostname/ow

301 Secpinturl = "https://$internalhostname/ecp”

302 Secpexturl = "https://$externalhostname/ecp"

303 Sewsinturl = "http /$internalhostname/EWS/Exchange.asmx"

304 Sewsexturl = "https://$externalhostname/EWS/Exchange.asmx"

305 Seasinturl = "https://$internalhostname/Microsoft-Server-ActiveSync"

306 Seasexturl = "https://$externalhostname/Microsoft-Server-ActiveSync"

307 Soabinturl = "https://$internalhostname/0AB"

308 Soabexturl = "https://$externalhostname/0AB"

309 Smapiinturl = "https://$internalhostname/mapi”

310 Smapiextur]l = "https://$externalhostname/mapi"

311 Saduri = "https://$autodiscoverhostname/Autodiscover /Autodiscover .xml"

312

313 Get-OwavirtualDirectory -Server $servername | Set-OwaVirtualDirectory -internalurl Sowainturl -external
314 Get-EcpVirtualDirectory -server $servername | Set-EcpVirtualDirectory -internalur]l Secpinturl -external
315 Get-WebServicesVirtualDirectory -server $servername | Set-WebServicesVirtualDirectory -internalurl Sewsinturl -external
316 Get-ActiveSyncVirtualDirectory -Server $servername | Set-ActiveSyncVirtualDirectory -internalurl Seasintur]l -external
317 Get-OabVirtualDirectory -Server $servername | Set-OabVirtualDirectory -internalurl $oabinturl -external
318 Get-MapiVirtualDirectory -Server $servername | Set-MapiVirtualDirectory -internalurl S$mapiinturl -external
319 Get-ClientAccessService -Identity $servername | Set-ClientAccessService -AutoDiscoverServiceInternallri fa
320 Get-Outlookanywhere -Server $servername | Set-OutlookAnywhere °

321 -externalhostname Sexternalhostname °

322 -internalhostname $internalhostname

323 -ExternalClientsRequireSs]:Strue ~

324 -InternalClientsRequireSsl:Strue ~

325 -ExternalClientAuthenticationMethod 'Negotiate'

326

Die Warnungen kénnen ignoriert werden —das ECP und das OWA Virtual Directory wurden nacheinander konfiguriert:
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Installation des Serverzertifikates

Der CAS ist ein Webdienst. Hier ist ein Serverzertifikat eine zwingende Voraussetzung. Die PKCS12-Datei importiere ich mit

der PowerShell:

327 # Installation des Serverzertifikates

328 Copy-Item ~

329 -Path "M:\AdminArea‘\Services\Exchange\Zertifikate\Mx-2019-10-20-extern.pfx" ~
330 -Destination "\\$servername\c$\admin\cert.pfx"

331

332 = Invoke-Command -ComputerName $servername -ScriptBlock {

333 Import-PfxCertificate °

334 -FilePath 'C:\Admin\cert.pfx'

335 -Password (Read-Host -Prompt 'PWD' -AsSecureString) ~
336 } -CertStorelLocation Cert:\LocalMachine\My

337

338

339 Remove-Ttem -Path "\\$servername\c$\admin\cert.pfx"

340

=t Gyl - " - B Windouws Powershell ISE - Eingabe
-Path M :\AdminArea\ = 9

-Destination "\\$servername]

Invoke-Command -ComputerName $ser ve il
Import-PfxCertificate °
-FilePath "C:\Admin\ceri
-Password (Read-Host -Prompt 'PWD' -AsSecureString) ~
-CertStorelLocation Cert:\LocalMachine\My

PSParentPath: Microsoft.PowerShell.Security\Certificate::LocalMachine\My

Subject PSComputerName

69521BE172C1083C6F68F5607EC2ZDB3EL2D70847 CN=email.ws-its.de, OU=Domain Control val... WS-MX1l

Danach aktiviere ich die Verwendung des neuen Zertifikates im 1S und auch gleich fir den Hubtransport:

Enable-ExchangeCertificate -Thumbprint 69521BE172C1083C6F68F5607EC2DB3E12D70847 -Services IIS -Server $servername

B Bestatigun
gung

Soll das varhandene SMTP-Standardzertifikat Gberschrisben werden?

Aktuelles Zertifikat: "1AS0F547B716E26C62B0DTETCEB2AO3AGE4ED522" (lauft am 17.04.2025 13:14:26 ab)
Ersetzen durch Zertifikat: '69521BE172C1083C6F68F5607EC2DB3E12DT084T" (lauft am 18.01.2022 00:5%:59 ab)

[ ][ smate |[ Nein | [Nein,keine]

Umstellung auf Kerberos-Authentication

341 # aktivierung des Serverzertifikates

342 Enable-ExchangeCertificate -Thumbprint 69521BE172C1083C6F68F5607EC2DE3E12D70847 -Services SMTP -Server $servername
343 Enable-ExchangeCertificate -Thumbprint 69521BE172C1083C6F68F5607EC2DE3E12D70847 -Services IIS -Server $servername
344

Enable-ExchangeCertificate -Thumbprint 69521BE172C1083C6F68F5607EC2DB3EL2D70847 -Services SMTP -Server $servername

Im néchsten Schritt aktiviere ich die Anmeldung mit Kerberos auf dem neuen Exchange Server. Die Konfiguration ist auf
dem anderen Server bereits aktiv. Daher soll sich der neue Server dessen Informationen holen. In meinem PowerShell-

Script wird der Aufruf als Text ausgegeben. Das Ergebnis sind Befehle. Dies kopiere ich in die Zwischenablage:

Ao w_

$ASA_Name = ‘service-MX'
$ASA_Master = 'WS-MX2'

# auf dem neuen Server ausfiihren

Set-Location -Path $exscripts
-\RellAlternateServiceAccountPassword.psl -ToSpecificServers $env:COMPUTERNAME —CopyFrom 'WS-MX2'

345 # Kerberos-aktivierung

346 # variablen

347 $ASA_Name = 'service-MX'

348 $ASA_Master = 'WS-MX2'

349

350 # auf dem neuen Server ausfihren

351 "Set-Location -Path "“S$exscripts’r 'n.\RollalternateServiceAccountPassword.psl -ToSpecificServers "$env:COMPUTERNAME -
352

353 # Prifung:

354 Get-ClientAccessService -Identity $servername -IncludeAlternateServiceAccountCredentialStatus |

355 Format-List Name, AlternateServiceAccountConfiguration

356

357 # Aktivierung von Kerberos im CAS

358 Get-OutlookAnywhere -Server Sservername Format-List -Property Server,InternalClientAuthenticationMethod

359 Get-OutlookAnywhere -server Sservername Set-OutlookAnywhere -InternalClientAuthenticationMethod Negotiate

360

361 Get-MapivirtualDirectory -Server S$servername | Format-List -Property Server,IISAuthenticationMethods

362 Get-MapivirtualDirectory -Server $servername | Set-MapivirtualDirectory -IISAuthenticationMethods oauth,Negotiate

"Set-Location -Path "$exscripts r n.\RollAlternateServiceAccountPassword.psl -ToSpecificServers ~$env:COMPUTERNAME -CopyFr

Dann starte ich auf dem Exchange Server WS-MX1 eine Exchange Management Shell und fiige anschlieBend die Befehle aus

der Zwischenablage ein:
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38 Computer: WS-MK1.ws.its

RollAlternateServiceAccountPassword.psl

new credentials,

nail.ws-it

Der Prozess war erfolgreich. Das bestatigt mir auch die Abfrage in der PowerShell-ISE:

353 # Prufung:
354 Get-ClientAccessService -Identity $servername -IncludeAlternateServiceAccountCredentialStatus |
355 Format-List Name, AlternateServiceAccountConfiguration

acc

Name © WS-MX1
AlternateServiceAccountConfiguration : Zuletzt: 17.04.2020 13:43:52, wWS\service-MX$
Zuvor: 17.04.2020 13:43:52, wS\service-MX$

Jetzt kann ich Kerberos fiir den Outlook-Zugriff konfigurieren:

Server T WS-MX1
InternalClientAuthenticationMethod : Ntim

Server : WS-MX1
ITSAuthenticationMethods : {Nt1m, OAuth, Negotiate}

Das war auch schon alles.

357 # Aktivierung von Kerberos im CAS

358 Get-OutlookAnywhere -Server $servername | Format-List -Property Server,InternalClientAuthenticationMethod

359 Get-OutlookAnywhere -server $servername | Set-OutlookAnywhere -InternalClientAuthenticationMethod Negotiate

360

361 Get-MapiVirtualDirectory -Server $servername | Format-List -Property Server,IISAuthenticationMethods

362 Get-MapiVirtualDirectory -Server $servername | Set-MapivVirtualDirectory -IISAuthenticationMethods ocauth,Negotiate
363 | #endregion

364

3EE o #menion Canfianmation don nalle e oo f e e
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Testlauf im Loadbalancer

Der ClientAccessService ist fertig konfiguriert. Es wird Zeit fur einen Testlauf. Der vorgeschaltete LoadBalancer in meiner
PFSense leitet aktuell alle Clients auf den anderen Mailserver um:

sisense

OMMUNITY EDITION

Q0 Snort Alerts
Interface/Time
1 (Local Database) DMZ_120_EXTERN
Apr1713:35:31
164)
53:44 EDT 2019 DMZ_120_EXTERN
p10 Apr 17 13:33:39
o O3 DMZ_120_EXTERN

ated at Fri Apr 17 13:45:41 CEST 2020 L T REEHE

DMZ_120_EXTERN
Apr 17 13:28:39

DMZ_120_EXTERN
Apr 17 13:28:39

nutes 57 Seconds

T 2020

Firewall Logs X~}
2020

Act  Time

Apr1713:45
v states
Apr1713:45
Apr1713:45
Apr1713:45

Apr1713:45

X ¢ X X X %

Apr1713:45

Src/Dst Address

102.168.100.2:64177
172.19.120.254:53

192.168.100.2:63999
172.19.120.254:53

102.168.100.1:64485
172.19.120.254:53

192.168.100.2:62225
172.19.120.254:53

192.168.100.1:65397
172.19.120.254:53

IF

LAN_T100_SERVER
LAN_100_SERVER
DMZ_120_EXTERN
LAN_100_SERVER
DMZ_140_GAMEZONE

LAN_100_SERVER

Description

FQ0

ET INFO Observed DNS Query
to .cloud TLD

ET INFO Observed DNS Query
to .cloud TLD

ET INFO Observed DNS Query
to .cloud TLD

ET INFO Observed DNS Query
to .cloud TLD

ET INFO Observed DNS Query
to .cloud TLD

Source

192.168.100.13

192.168.100.9

172.19.120.254

192.168.100.13

172.19.140.101

192.168.100.13

Destination

93.184.221.240:80

03.184.220.29:80

172.19.130.101:80

03.184.221.240:80

62.67.238.148:443

92.123.213.9:80

+@
HAProxy ro0
Backend(s)/Server(s)
Backend(s) Sessions Status
Server(s) (cur/max) /
Client(s) addr:port age/id Actions
RDSWEBL_ipvANY 0/200 (]
WS-RDS1 0 o
19/200 (]
MAINT o
o
prm—— E— =

In meiner kleinen Umgebung drehe ich nun das Backend des LoadBalancers um und leite alle Clientanfragen auf den neuen
Server. Das wiirde ich in einer gréReren Umgebung anders losen. Da kdnnte z.B. die HOSTS-Datei eines Testclients
modifiziert werden, damit der Client direkt beim neuen Mailserver herauskommt.

Rlisense

COMMUNITY EDITION

Services / HAProxy / Backend / Edit

Settings Frontend Backend Files

Stats Stats FS

Templates

Cox=n B0

Edit HAProxy Backend server pool

Name

Mode Name

Ferwardto

Address

MX

SSL
Port Encrypt(SSL) checks Weight Actio

i

O [active ~] [wswxa Address+Porv| 192.168.100.3 | 23 | D O |:| if

0O [disabled v| |[wsmxz AddresstPorv| 192.168.100.13 | 23 | O O |:| !
4

Die Verbindungen werden umgelenkt:
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+ @
~00 Snort Alerts 00 HAProxy 00
Interface/Time ~ Src/Dst Address Description Backend(s)/Server(s)
Backend(s) Sessions Status
01 (Local Database) DMZ_120_EXTERN 192.168.100.2:64177 ET INFO Observed DNS Query Server(s) (cur/max) /
Apr1713:35:31  172.19.120.254:53 to cloud TLD 7 age/id Actions
\d64)
1:53:44 EDT 2019 DMZ_120_EXTERN 192.168.100.2:63999 ET INFO Observed DNS Query RDSWEB_ipvANY 0/200 o
p10 Apri7133330 1721012025453 to .cloud TLD WS RDS1 0 o
MX_ipvANY ]
& DMZ_120_EXTERN  192.168.100.1:64485 ET INFO Observed DNS Query ©
| 2. . to .cloud TLD
dated at Fri Apr 17 13:45:41 CEST 2020 RTEEAED  RIREEES)
DMZ_120_EXTERN 192.168.100.2:62225 ET INFO Observed DNS Query
Apr1713:28:39  172.19.120.254:53 to cloud TLD
MAINT (x]
ET INFO Observed DNS Quen -
— DMZ_120_EXTERN 192.168.100.1:65397 o gte: ¥ RDS_ipvANY 07200 )
Apri1713:28:30  172.19.120254:53 WSRDS2 0 ®
3T 2020
PRTG_ipvANY 0/200 ]
Firewall Logs FQ0 Iy
3T 2020 0 o
Act Time IF Source Destination 0/ 200 (]
MAINT (=]
& Apr171347 LAN_100.SERVER 1921681001  192.168.101.1:5085 o ®
w states
Mein Outlook hat mit dem neuen Server keine Probleme. Ebenso funktioniert mein ActiveSync am Smartphone:
L, Outlook-Verbindungsstatus X
Aligemein Lokales Postfach
Altivitat
VID SMTP-Adresse Anzeigename Proxyserver Servername Status Protokoll  Authn Versc. RPC-Port  Typ Anfr/Fehler Reaktion... Bearb (0) Sitzungstyp Schr
s https://email ws-its.de/mapi/nspi/?Mailbo... hergestellt  HTTP Nego*  SSL Exchang. 10 Vordergrund  Ethe
9 https://email.ws-its.de/mapi/nspi/?Mailbo... hergestellt  HTTP Nego*  SSL Exchang.. 7 Vordergrund  Ethe
1 https://email.ws-its.de/mapi/nspi/?Mailbo... hergestelit  HTTP Nego*  SSL Exchang. 1 Vordergrund  Ethe
https://email.ws-its.de/mapi/nspi/?Mailbo... hergestelit  HTTP Nego*  SSL Exchang. 10 Hintergrund Ethe
https://email.ws-its.de/mapi/nspi/?Mailbo... hergestellt  HTTP Nego*  SSL Exchang. 8 Hintergrund Ethe
26 https://email ws-its.de/mapi/nspi/?Mailbo... hergestellt  HTTP Nego*  SSL Exchang, 12 16 Hintergrund Ethe
30 https://email.ws-its.de/mapi/emsmdb/?M. hergestelit HTTP Nego*  SsL Exchang. 43 15 Vordergrund Ethe
34 https://email.ws-its.de/mapi/emsmdb/?M. hergestelit HTTP Nego*  SSL Exchang.. 3809/7 32 4 Cache Ethe
37 https://email.ws-its.de/mapi/emsmdb/?M. hergestelit HTTP Nego* SSL Exchang. 338/5 47 20 Cache Ethe
40 https://email ws-its.de/mapi/emsmdb/?M... hergestelt  HTTP Nego*  SSL Exchang.. 453/5 2 18 Cache Ethe
48 https://email.ws-its.de/mapi/emsmdb/?M. hergestelit HTTP Nego* SSL Offentlic... 04 83 Cache Ethe
s1 https://emailws-its.de/mapi/emsmdb/?M... hergestellt  HTTP Nego*  SSL Gffentlic 1 Vordergrund  Ethe
53 https://email.ws-its.de/mapi/emsmdb/?M... hergestelit  HTTP Nego*  SSL Offentlic.. 58/4 37 Cache Ethe
55 https://email.ws-its.de/mapi/emsmdb/?M. hergestelit HTTP Nego* SSL Exchang. 17543/6 32 10 Vordergrund Ethe
59 https://email.ws-its.de/mapi/emsmdb/?M... hergestelit  HTTP Nego*  SSL Exchang... 257/5 39 n Vordergrund  Ethe
64 https://email.ws-its.de/mapi/emsmdb/?M. hergestelit HTTP Nego* SSL Exchang. 361/5 35 n Vordergrund Ethe
66 https://email.ws-its.de/mapi/emsmdb/?M. hévgesle“l HTTP Nego*  SsL Exihaﬂg 358/9 4 10 Hmlelgnmd Ethe
68 https://email.ws-its.de/mapi/emsmdb/?M... hergestelit  HTTP Nego*  SSL Exchang.. 1048/6 30 n Vordergrund  Ethe
89 https://email.ws-its.de/mapi/emsmdb/?M. hergestelit HTTP Nego* SSL Exchang. 15197 54 22 Cache Ethe
92 https://email.ws-its.de/mapi/emsmdb/?M. hergestelit HTTP Nego*  SSL Exchang.. 640/5 64 22 Cache Ethe
< >
Verbindung wiederherstellen
SchlieBen

Produktivschaltung der CAS-Rolle

CAS ist also einsatzbereit. Final aktiviere ich beide Exchange Server im LoadBalancer:

Flisense nterf Firewall + : Status +

COMMUNITY EDITION

Services / HAProxy / Backend / Edit CO=lBEe

Settings Frontend Backend Files Stats Stats FS Templates
—
Edit HAProxy Backend server pool
Name MX
SSL
Mode Name Forwardto Address Port Encrypt(SSL) checks Weight Actio

O [active  ~] [wswmxi AddresstPoi~| [192.168.100.3 | [a43
i

a o [

i active | [wsmx2 Address+Por-| [192.168.100.13 | [43 | O O I:l ol

Seite 44 von 83



.WS IT-Solutions

WSHowTo — Migration von Exchange Server 2016 auf 2019 (WS-MX1)
\Ummmsss 2020-04-17 Migration auf Windows Server 2019

Beide Mailserver arbeiten nun gemeinsam die Clientanfragen ab:

Flisense

Diagnos

communITY EDITION

00 Snort Alerts
Interface/Time

DMZ_120_EXTERN
Apr1713:35:31

11 (Local Database)

déd)

53:44 EDT 2019 DMZ_120_EXTERN
910 Apr1713:33:39
b DMZ_120_EXTERN

fated at Fri Apr 17 13:45:41 CEST 2020 Apr1713:32:15

DMZ_120_EXTERN
Apr1713:28:39

DMZ_120_EXTERN
Apr1713:28:39

inutes 12 Seconds

T 2020

Firewall Logs (-Xx]
Ta020

Act  Time

«#  Anr171240

Src/Dst Address

192.168.100.2:64177
172.19.120.254:53

192.168.100.2:63999
172.19.120.254:53

192.168.100.1:64485
172.19.120.254:53

192.168.100.2:62225
172.19.120.254:53

192.168.100.1:65397
172.19.120.254:53

IF

| AN 100 QEDUFD

Damit ist diese Funktion wieder hochverfligbar.

Konfiguration der Rolle HTS

Verschiebung der Transportdatenbank

£Q0
Description

ET INFO Observed DNS Query
o .cloud TLD

ET INFO Observed DNS Query
to.cloud TLD

ET INFO Observed DNS Query
to .cloud TLD

ET INFO Observed DNS Query
to .cloud TLD

ET INFO Observed DNS Query
to.cloud TLD

Destination

102 1A% 100 18 102 1A% 101 1125

+0

HAProxy FO00

Backend(s)/Server(s)
Backend(s)
Server(s)
RDSWEB_ipvANY
WS-RDS1
MX_ipvANY
WS-MX1
WS-MX2
RDS_ipvANY
WS-RDS2
PRTG_ipvANY
WS-MON
SMTP_ipvé

WS-MX2

Sessions
(cur/max)
0/200

0

2/200
1
1
0/200
0/200

0/200

Status
/

Actions

000000 0 0000

Auch die zweite der drei Hauptfunktionen — der Mailfluss im HubTransportService — bendtigt nicht viel Zeit. Zuerst
verschiebe ich die Transportdatenbank auf die neue Partition. Diese DB kann ebenfalls schnell sehr gro8 werden und wiirde

auf der Systempartition nur Probleme verursachen. Die Verschiebung gelingt mit einem Exchange-Script in der

Management Shell:

B Computer: W5-MX1.ws.its

g des Dier
Warten auf Beendigung des Dier

WA
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Aktivierung der AntiSpam und AntiMalware-Features

Bevor die ersten Mails den Server passieren, brauche ich AntiSpam und AntiMalware-Features. Daflir verwende ich die
Boardmittel des Exchange Servers. Das erste Feature aktiviere ich in der Management Shell:

[E Computer: W5-MXT.ws.its

am Files\Microsoft\

>.\Enable-AntimalwareScanning.psi_

Das Script startet eine Aktualisierung. Die Dateien sollen aus dem Internet heruntergeladen werden. Da hat meine
PFSense-Firewall aber etwas dagegen. Die entsprechende Ausnahme |3sst den Server nach draufen:

VPN ~

COMMUNITY EDITION

Status / System Logs/ Firewall / Normal View

T/X,0
System Firewall DHCP Captive Portal Auth IPsec PPP VPN Load Balancer OpenVPN NTP Settings
——
Normal View Dynamic View Summary View
Advanced Log Filter (-]
192.168.100.3
Source IP Address Destination IP Address
[ Pass =
Time Source Port Protocol Quantity
O Block ¥ Apply Fiter
Interface Destination Port Protocol Flags
Regular expression reference Precede with exclamation (!) to exclude match.

91 Matched Firewall Log Entries. (Maximum 500)

Action

v

LS S L SR

Time

Apr 17 13:54:29
Apr 17 13:54:29
Apr 17 13:54:29
Apr17 13:54:29
Apr 17 13:54:29

Apr17 13:54:29

Interface
LAN_100_SERVER
LAN_100_SERVER
LAN_100_SERVER
LAN_100_SERVER
LAN_100_SERVER

LAN_100_SERVER

Rule

& HTTP ins Internet erlaubt (1505709127)
& HTTP ins Internet erlaubt (1505709127)
& HTTP ins Internet erlaubt (1505709127)
& HTTP ins Internet erlaubt (1505709127)
& HTTP ins Internet erlaubt (1505709127)

& HTTP ins Internet erlaubt (1505709127)

Wenige Minuten spater ist ein Neustart des Services fallig:

Source

1(5102.168.100.3:0324
1(5192.168.100.3:9323
1(5102.168.100.3:9322
1(5102.168.100.3:9321
1(5192.168.100.3:9320

1(5102.168.100.3:9319

Destination

13 88.134.183.10:80
i@ 88.134.183.18:80
i) 88.134.183.9:80
i3 88.134.183.18:80
i(f)88.134.183.10:80

i(f) 88.134.183.26:80

Protocol

TCP:SEC

TCP:SEC

TCP:SEC

TCP:SEC

TCP:SEC

TCP:SEC
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38 Computer: WS-MX1.ws.its

crosoft”

wird auf
icrosoft”

wird auf
crosoft”

Es wird auf
"Microsoft"
Es wird auf
"Microsoft"

s wird auf
crosoft”

wird auf
crosoft”

wird auf
crosoft”

s wird auf
crosoft”

WARNUNG: Damit die Anderungen wirksam werden, ist ein Neustart der folgenden Dienste erforderlich: MSExchangeTransport
Antischadsoftware-Scanning erfolgreich aktiviert. Starten Sie 'MSExchangeTransport’' neu, damit die Anderungen wirksam we

rden.

wird aktualisiert. Letztes Update: ©1.061.1960 ©1:00:00

Module geprift, die nach 10.04.2020 13:54:07 aktualisiert
wird aktualisiert. Letztes Update: ©1.01.1960 ©1:00:00

Module geprift, die nach 10.04.2020 13:54:07 aktualisiert
wird aktualisiert. Letztes Update: ©1.081.1900 01:00:00

Module geprift, die nach 10.84.2020 13:54:07 aktualisiert
wird aktualisiert. Letztes Update: ©1.01.1900 01:00:00

Module gepruft, die nach 10.84.2020 13:54:07 aktualisiert
wird aktualisiert. Letztes Update: ©1.01.1900 ©1:00:00

Module gepruft, die nach 10.04.2020 13:54:07 aktualisiert
wird aktualisiert. Letztes Update: ©1.61.19060 ©1:00:00

Module geprift, die nach 10.04.2020 13:54:07 aktualisiert
wird aktualisiert. Letztes Update: ©1.01.1908 01:00:00

Module gepruft, die nach 10.84.2020 13:54:07 aktualisiert
wird aktual ert. Letztes Update: ©1.01.1900 01:00:00

Module geprift, die nach 10.84.2020 13:54:07 aktualisiert
wird aktualisiert. Letztes Update: ©1.01.1900 01:00:00

Module gepruft, die nach 10.04.2020 13:54:07 aktualisiert
wird aktualisiert. Letztes Update: 17.04.2020 14:10:44

[PS] C:\Program Files\Microsoft\Exchange Server\Vi5\scripts>_

wurden.

wurden.

wurden.

wurden.

wurden.

wurden.

wurden.

wurden.

wurden.

Zuvor installiere ich noch AntiSpam — ebenfalls mit einem Exchange Script in der Management Shell:

Bl Computer: WS-MX1.ws.its

il Install-AntiSpamAgents.

Beenden 5 Powershell, um die Installation ab chliefen.
Damit die ngen wirksam werden, ist ein Meustart der folgenden
folgenden

Prior

chlieRen.
Damit die Anderun m werden, ist ein Neustart der folgenden
Damit die Anderung m werden, ist ein Neustart der folgenden

rue 11

rshell, um die Installation abzuschliefen.
sam werden, ist ein Neustart der folgenden

ustart der fo

nden

1 Sie Windows PowerShell, um die Installation abzuschlieRen.
die Anderungen wirksam werden, ist ein Neustart der folgenden
m werden, ist ein Neustart der folgenden

r

e
ndows PowerShell, um die Installation abzuschlieRen.
derungen wirksam werden, ist ein Neustart der folgenden

werden in Neustart der fo
T 14

genden

Dienste
Dienste

Dienste

Dienste

Dienste
Dienste

psl
erforderlich: MS ngeTransport

erforderlich: Ms 1angeTransport

erforderli
erforderli

erforderlich:
erforderlich:

erforderli
erforderlic

erforderlich:
erforderli

wurden installiert. Starten Sie den Microsoft Exchange-Transportdienst neu, damit

Warten auf Beendigung des Dien
: Warten auf Start des Diensts
Warten auf Start d

Beide Features haben sich als Transport-Agents registriert:
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P5 C:\> Get-TransportAgent
Identity Enabled Priority

Transport Rule Agent

DLP Policy Agent

Retention Policy Agent
Supervisory Review Agent
Malware Agent

Text Messaging Routing Agent
Text Messaging Delivery Agent
System Probe Drop Smtp Agent
System Probe Drop Routing Agent
Content Filter Agent

Sender Id Agent

Sender Filter Agent
Recipient Filter Agent
Protocol Analysis Agent

1
2
3
4
5
6
7
8
9

e
BWNEO

Konfiguration der Konnektoren

Fir den Empfang der Nachrichten fiihre ich die gleichen Befehle wie beim Server WS-MX2 aus. Damit editiere ich den

Default-Connector zum Empfang interner Nachrichten und aktiviere das Logging:

389 # Konfiguration der Empfangskonnektoren

390 Get-ReceiveConnector -Server $servername

391 where-object { $_.didentity -Tike '#Default Frontend*"' } |

392 Set-ReceiveConnector -RemoteIPRanges '192.168.100.0/24','192.168.101.0/24","192.168.111.0/24"
393

394 Get-ReceiveConnector -Server $servername

395 where-object { $_.identity -like '#Default *' } |

396 Set-ReceiveConnector -ProtocollLogginglevel 'verbose'

207

Get-ReceiveConnector -Server $servername |
Where-Object { $_.identity -like "#*Default Frontend*' } |
Set-ReceiveConnector -RemoteIPRanges '192.168.100.0/24",'192.168.101.0/24","192.168.111.0/24"

Get-ReceiveConnector -Server $servername |
Where-0Object { $_.identity -like "#Default *' } |
Set-ReceiveConnector -ProtocolLoggingLevel 'verbose”

\Default Frontend

Und mit einem neuen Connector kann das System Mails aus dem Internet empfangen:

398 New-ReceiveConnector ~

399 -Name 'Mails-vom-Internet’ ~
400 -MaxMessageSize 50MB

401 -Enabled $true °

402 -ProtocolLoggingLevel 'verbose'

403 -AuthMechanism Tis'

404 -Fqdn ‘email.ws-its.de"
405 -PermissionGroups "AnonymousUsers® |
406 -RemoteIPRanges '0.0.0.0-255.255.255.255" °
407 -Bindings '0.0.0.0:25" °

408 -Server $servername

409 -TransportRole 'FrontEndTransport'
410

PS C:\> New-ReceiveConnector
-Name 'Mails-vom-Internet" °
-MaxMessageSize 50MB ©
—-Enabled $true °
-ProtocolLogginglLevel 'verbose®' ~
-AuthMechanism 'Tls'
-Fgdn "email.ws-its.de’
-PermissionGroups ' AnonymousUsers"® °
-RemoteIPRanges '0.0.0.0-255.255.255.255"
-Bindings '0.0.0.0:25" °
-Server $servername
-TransportRole 'FrontEndTransport®

Identity Bindings Enabled

WS-MX1\Mails-vom-Internet {0.0.0.0:25} True

Da mein Monitoring und mein LoadBalancer permanent die SMTP-Services kontaktieren, erstelle ich einen weiteren
Connector, trage dort die IP-Adressen ein und lasse die Protokollierung deaktiviert. So kann ich bei Zustell-Problemen die

Logfiles viel leichter kontrollieren:
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411 New-ReceiveConnector ~

412 -Name 'ProbeMails’

413 -Enabled $true :

414 -ProtocolLogginglLevel ncme

415 -AuthMechanism Tls'

416 -PermissionGroups 'AnonymousUsers'
417 -RemoteIPRanges '192.168.100. lB '192.168.100.250
418 -Bindings '0.0.0.0:25"

419 -Server $servername

420 -TransportRole 'FrontEndTransport' ~
421 -Comment 'Probemails ohne Logging'

422

> New-ReceiveConnector ~
-Name 'ProbeMails’
—Enabled Strue
-ProtocolLoggingLevel 'none”
-AuthMechanism 'Tls'
—PermissionGroups "AnonymousUsers' °
-RemoteIPRanges '192.168.100.18", '192.168.100.250" °
-Bindings '0.0.0.0:25"
-Server $servername °
-TransportRole 'FrontEndTransport”’
-Comment ‘Probemails ohne Logging®

Identitv Eind‘inga Enabled

WS-MX1\ProbeMails rCl 0.0.0:25} True

Das ist das Ergebnis:

PS C:\> Get-ReceiveConnector | Format-Table -Property Identity,Bindings,Enabled,ProtocolLoggingLevel
Identity Bindings Enabled ProtocolLogginglLevel

Verbose
None

= =253 Verbose

-MX2\0utbound Proxy Frontend WS-MX2 {[:: .0.0.0:717 Verbose
WS-MX2\CTlient Frontend WS-MX2 {[:: 87 .0.0.0:587 None

WS-MX2\Mails-vom-Internet {0.0.0.0:253 Verbose
WS-MX2\ProbeMails {0.0.0.0: } None

WS-MX1\Default ws-MX1 1 . g F Verbose
WS-MX1\Client Proxy WS-MX1 { , 0.0.0. None

WS-MX1\Default Frontend wS-MX1 E .0.0. } Verbose

WS-MX1\0utbound Proxy Frontend WS- M\]. 7 .0.0. 7} Verbose
WS-MX1\Client Frontend WS-MX1 :]:587 .0.0.0:587 None

WS-MX1\Mails-vom-Internet {0.0.0.0:25} Verbose
WS-MX1\ProbeMails {0.0.0.0:253 None

Jetzt trage ich den neuen Server noch in meinen Sende-Konnektor ein. Wichtig ist hier, dass BEIDE Server gelistet sind.
Wiirde nur der neue Server angegeben werden, dann wiirde der bestehende Server herausfallen:

425 # Konfiguration des Sendekonnektors

426 Get-SendConnector | Set-SendConnector -SourceTransportServers 'ws-mxl', 'ws-mx2'
427 | #endregion

428

Get-SendConnector | Set-SendCennector -SourceTransportServers 'ws-mxl', 'ws-mx2'

Testlauf und Produktivschaltung

Die Rolle HTS hat nun alle erforderlichen Konfigurationen erhalten. Es wird Zeit fiir einen Testlauf. Mein PFSense-
LoadBalancer arbeitet auch eingehende Mails ab und verteilt diese auf die beiden Mailserver. Aktuell ist aber nur der WS-
MX2 aktiv. Ich drehe wie beim CAS die Verbindungen um. Neue Mails kommen nun lber den neuen Mailserver rein:

Rlisense

COMMUNITY EDITION

Services / HAProxy / Backend/ Edit C®@=muE®e
Settings Frontend Backend Files Stats Stats FS Templates

Edit HAProxy Backend server pool

Name SMTP

SSL
Mode Name Forwardto Address Port Encrypt(SSL) checks Weight Actio

O [ective  ~] [wsmx1 Address+Poi ~| [192.168.100.3 |5 | O | |:| i}
3

O [disabled v| [wsmx2 Address+Por | [192.168.100.13 |5 | O O |:| ol
5

< >

Field explanations: (i ]
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Natdirlich habe ich einen Test vorbereitet. Die Werkzeuge von mxtoolbox kdnnen einen externen Mailversand simulieren.
Die Testmail kommt lber den neuen Server rein:

«jsense

OMMUNITY EDITION

£O00 Snort Alerts
Interface/Time
1 (Local Database) DMZ_120_EXTERN
Apr 18 18:37:55
164)
53:44 EDT 2019 DMZ_120_EXTERN
pl0 Apr 18 18:37:55
LAN_100_SERVER
EX

ated at Sat Apr 18 18:33:04 CEST 2020 Apr18 18:37:55

LAN_100_SERVER
Apr 18 18:37:55

DMZ_120_EXTERN
Apr 18 18:37:55

nutes 07 Seconds
3T 2020

3T 2020
Act  Time

Apr 181830
v states v &

Src/Dst Address

192.168.100.22:59289
52.167.64.67:80

192.168.100.22:59289
52.167.64.67:80

192.168.100.22:59289
52.167.64.67:80

192.168.100.22:59289
52.167.64.67:80

192.168.100.22:59288
2.16.212.108:80

IF

LAN_100_SERVER

192.168.100.18

F00

Description

ET INFO Windows 0S

Submitting USB Metadata to...

ET USER_AGENTS Microsoft
Device Metadata Retrieval...

ET INFO Windows 0S

Submitting USB Metadata to..

ET USER_AGENTS Microsoft
Device Metadata Retrieval ..

ET USER_AGENTS Microsoft
Device Metadata Retrieval...

Firewall Logs F£O00

Destination

192.168.101.1:5985

+ 0
Backend(s)/Server(s)
Backend(s) Sessions Status
Server(s) (cur/max) li
Client( ddr:por agefid Actions
RDSWEB_ipvANY 0/200 ]
WS-RDS1 0 []
MX_ipvANY 2/200 (]
WS-MX1 1 []
4 8s
1 (]
192.168.110.101:154311 2m12s/
RDS_ipvANY 0/200 []
WS-RDS2 0 ]
PRTG_ipvANY 0/200 ]
WS-MON 0 (]
SMTP_ipvd 1/200 []
WSMX1 1 [
062 3s / 0x802581000
MAINT o

Das Tool meckert zwar wegen der Transaction Time, aber da hab ich kein Problem mit:

_"CX} TOOLBOX®
py ————

MX Leokup

SuperTool Beta?

email ws-its de

smtp:email.ws-its.de |

220 email.ws-its.de Microsoft ESMTP MAIL Service ready at Sat, 18 Apr 2020 18:39:21 +0200

Test

SMTP Transaction Time
SMTP Reverse DNS Mismatch
SMTP Valid Hostname

SMTP Banner Check

SMTP TLS

SMTP Connection Time

000000

SMTP Open Relay

Session Transcript:

Connecting to 24.134.106.153

220 email.ws-its.de Microsoft ESMTP MAIL Service ready at Sat,

18:39:21 +0200 [719 ms]

EHLC keeper-us-east-lb.mxXtoolbox.com
250-email.ws-its.de Hello [52.55.244.91]

250-5SIZE 52428800
250-PIPELINING
250-D5N

18 Apr 2020

Result

8.141 seconds - Not good! on Transaction Time
OK - 24.134.106.153 resolves to email. ws-its.de
QK - Reverse DNS is a valid Hostname

OK - Reverse DNS matches SMTP Banner

OK - Supports TLS.

0.844 seconds - Good on Connection time

QK - Not an open relay.

Mit meinem PowerShell-Tool Exchange-PSGUI kann ich die Logfiles des Nachrichtenflusses gezielt untersuchen. In den
Connectivity-Logs finde ich den Zustellversuch von mxtoolbox:
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e Mail-Flow-Analyzer (verbunden mit ws-rmxlws.its - V2.04) o x
MailFlow-Analyse Infos und Tests Analyse Queue
Start [ Samstag .18. Aol 2020 1740 [~ | V] | DBSttistk | MBStatistik | | zeige Queues |
By [ samstag .18 Aprl 2020 1940 [F~] | MTlLladen |  Clladen |  Alladen [ Il i ] | Mails in Queues |
P e ? = e syt
S . [ starte testemdlet | ~| [«alenTs> ]
Lo e ieii
Connector Session|D Seauenz data localendpoint ever remot
» 2 WS-MXT\Mals-vom-Intemet 0BDTEZCBE5FTIBBY |0 192.168.100.3:25 +  [5255
20200418 18:38:22 | WS-MX] WS-MXT\Mais-vom-Intemet 08D7EZCBSSFT9BES |1 220 email ws-is de Microsoft ESMTP MAIL Service ready at Sat, 18 Apr 2020 18:39.21 02... | 192.168.100.3:25 > |s258
20200418 18:39:22 | WS-MX1 WS-MXT\Mails-vom-Intemet 08D7E2CBESFT98BY |2 EHLO keeperus-cast-Tb mitoolbax.com 192.168.100.3:25 < [5256
20200418 18:33:22 | WS-MX1 WS-MXT\Mals-vom-Intemet 0BDTEZCBE5FTIBBY |3 250 email ws-ts.de Hello [52.55.244.91] SIZE 52428800 PIPELINING DSN ENHANCEDS... | 192.168.100.3:25 > |[5255
20200418 18:33:23 | WS-MX] WS-MXT\Mais-vom-Intemet 08D7EZCBSSFTIBEY |& MAIL FROM <supertool @msoolbox. com 192.168.100.3:25 < |s258
20200418 18:39:23 | WS-MX1 WS-MXT\Mails-vom-Intemet 08D7E2CBESFTI8BY |5 08D7E2CBE5F798B9:2020-14-18T16:39:22.136Z:1 192.168.100.3:25 - |s258
20200418 18:33:23 | WS-MX1 WS-MXT\Mais-vom-Intemet 0BDTEZCBESFTIBBY |6 250210 Sender OK 192.168.100.3:25 > |5255
20200418 18:33:24 | WS-MX] WS-MXT\Mais-vom-Intemet 08D7EZCBSSFTIBEY |7 RCPT TO:¢test @mitoolboxsmipdiag com> 192.168.100.3:25 < |s258
20200418 18:39:24 | WS-MX1 WiS-MXT\Mais-vom-Intemet 08D7E2CBESFT98B9 |B Tarit for 0.00:00:05' due to 550 5.7.54 SMTP; Linable to relay recipient in non-aceepted d... | 192.168.100.3:25 5255
20200418 18:33:28 | WS-MX1 WS-MXT\Mais-vom-Intemet 0BDTEZCBESFTIBBY |9 5505.7.54 SMTP; Unable to relay recipient in non-accepted domain 192.168.100.3:25 > |5255
20200418 18:38:30 | WS-MX1 WiS-MXT\Mais-vom-Intemet 08D7E2CBESFT9BBY |10 quIT 192.168.100.3:25 < |[5255
20200418 18:33:30 | WS-MX1 WiS-MXT\Mais-vom-Intemet 08D7E2CBESF79BB9 |11 221 2.0.0 Senvice closing transmission channel 192.168.100.3:25 > [5256
20200418 18:33:30 | WS-MX1 WS-MXT\Mals-vomIntemet 08D7EZCBESFTIBES |12 192.188.100.3:25 - |5258
Siatus: bereit

Das sieht fein aus. Der HTS ist einsatzbereit. Zum Abschluss aktiviere ich in der PFSense beide Mailserver fiir den

Mailempfang. Damit sind 2/3 Rollen hochverfiigbar.

Konfiguration der Rolle MBS

Beitritt zur Datenbankverfigbarkeitsgruppe

Die letzte der 3 Rollen ist der Datenbankservice. Hier soll die Verfligbarkeit durch eine Datenbankverfligbarkeitsgruppe
abgebildet werden. Diese arbeitet mit dem Windows Failover Cluster Feature und kann Datenbanken (ber die beteiligten

Server replizieren.

Die DAG ,,WS-DAG" hatte ich bereits mit dem anderen Server WS-MX2 aufgebaut. Der neue Server WS-MX1 muss diesem

Cluster nur noch beitreten:

429 —#region Konfiguration der Rolle MBS auf wWs-MX1

430 # Konfiguration der DAG
431 Add-DatabaseavailabilityGroupServer -MailboxServer "wWS-MX1" -Identity "ws-DAG"
433

<

In Bearbeitung.
Der Cluster mit dem Namen "WS-DAG" wird auf Server "WS-MX1' gebildet..

Konfiguration der Datenbanken - Problem beim Seeding

Die Datenbanken werden aber nicht automatisch geschiitzt. Die Kopien miissen von Hand erstellt werden. Aktuell sollen es
4 Produktionsdatenbanken sein. Das EAC zeigt aber noch eine Default-DB auf dem neuen Server an:
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<« c @ © & hitpsy//emailws-its.de/ecp/

@ DuckDuckGo Ewsits B Links B3 Kunden @ Meine eServices nach... () Exchange 2016 Syste...

1] Unternehmen Office 365

Exchange Admin Center

Datenbanken

Database Availability Groups  Virtue Zertifikate

4]

NAME

4 AKTIV AUF SERVER SERVER MIT KOPIEN STATUS ANZAHL UNGULTIGER KOPIEN

DB-Jungbrunnen Eingebunden 0

DB-Privat Eingebunden 0

= Eingebunden 0
. Eingebunden 0

s Mailbox Database 0944231497 Eingebunden 0

Serwe

Die Default-

433
434
435

er

rid

DB entferne ich mit der PowerShell. Die Datenbankdatei entferne ich spater:

# Entfernen der Standard-Datenbank
Get-MailboxDatabase -Server "WS-MX1" | Remove-MailboxDatabase -Verbose

Get-MailboxDatabase -Server "WS-MX
im Entf g

Jetzt erstelle ich fiir jede Datenbank eine lokale Kopie. Leider ist der Befehl schlecht programmiert:

436
437
438
439
440
441
442

# Konfiguration der Datenbank-Kopien
Get-MailboxDatabase |
ForEach-Object {
$DE = 5_.name
Add-MailboxDatabaseCopy -Identity $DB -MailboxServer "wWS-Mx1"

Get-MailboxDatabase |
ForEach-Object {
SDB = $_.name
Add-MailboxDatabaseCopy -Identity $DB -MailboxServer "WS-Mx1"

+ P5ComputerName

Hintergrund:
Der Befehl Add-MailboxDatabaseCopy erstellt eine Datenbankkopie auf dem angegebenen Server. Anschliefend wird das

sogenannte

,Seeding” gestartet, mit dem der aktuelle Datenstand importiert wird. Die beiden Aktionen werden von zwei

unterschiedlichen Diensten ausgefiihrt. In meinem Fall hat der Replikationsdienst versucht, die Daten zu importieren,

bevor der In
Vorhandens

In der Praxis

formationService die Datenbank-Instanz erstellt hat. Da spielt die AD-Integration eine Rolle. Denn das
ein einer Datenbank wird im Active Directory hinterlegt. Das hatte man besser konfigurieren kénnen.

bietet es sich daher an, das Seeding manuell zu einem spateren Zeitpunkt zu starten. Daflir wird der

SwitchParameter -SeedingPostponed verwendet:
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BR Computer: WS-MX1.ws.its

Das Seeding kann dann nach einigen Minuten mit Update-MailboxDatabaseCopy gestartet werden.

In meinem Fall sind die 4 Kopien erstellt worden. Nun warte ich einige Minuten:

I} unternehmen  Office 365

Exchange Admin Center

Server Datenbanken Groups fikate
+rsamre -
NAME 4 AKTIV AUF SERVER SERVER MIT KOPIEN STATUS ANZAHL UNGULTIGER KOPIEN

Eingebunden

1
Eingebunden 1
1

Eingebunden

DB-WSITS

Server

d

Details anzeigen

DB-Jungbrunr

Details anzeigen

Nach der Wartezeit versuche ich das Update-MailboxDatabaseCopy fiir alle Kopien zu starten:

442

443 Get-MailboxDatabhase |

444 ForEach-Object {

445 $DB = $_.name

446 - Update-MailboxDatabaseCopy -Identity "$DB\WS-MX1"
447

448 | #endregion

449

Get-MailboxDatabase |
ForEach-0Object {
$DB = $_.name EF Bestatigung =

Update-MailboxDatabaseCopy -Ig
Méchten Sie diese Aktion wirklich ausflhren?

Seeding der Datenbankkopie "DB-System\WS-MX1" wird durchgefdhrt.

[ 35 ][ aale | [ nein | [Nein, keine

Leider kommen hier auch nur Fehlermeldungen als Ergebnis:

| Aktualisieren | E:

=i 1 DB-Jungbrunnen

& Bestatigung

Minuten automatisch erfolgen.

Die Postfachdstenbankkopie ‘DB-System\WS-MX 1 konnte nicht vom Server aktualisiert werden. Mochten Sie die Updatesanforderung jetzt bersinigen? Das Seeding kann nicht fur die gleiche Datenbankkopie angefordert werden. bis die fehlerhafte Anforderung vom Server bereinigt wurde. Dies sollte innerhalb von 15

o x

Get-MailboxDatabase |
ForEach-Object {
$DB _.name

Update-MailboxDatabaseCopy -Identity "$DB\WS-MX1"

eim Ausfihren ingvorg 3 J Vera e Anforderung
r nicht
1.
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Ich versuche es man mit dem cmdlet Update-MailboxDatabaseCopy. Leider auch ohne Erfolg:

448

449 Get-MailboxDatabase |

450 ForEach-Object {

451 $DE = 3_.name

452 . Resume-MailboxDatabaseCopy -Identity "$DB\WS-MX1"
453

454 | #endregion

acg

Get-MailboxDatabase |
ForEach-Object {
$DBE = $_.name

Resume-MailboxDatabaseCopy -Identity ™$DB\WS-MX1"

Die grafische Oberflache gibt mir bei einem weiteren Versuch eine sprechendere Fehlermeldung aus. Aber auch die
angegebene Option bringt nichts:

1] Unternehmen  Office 265

Exchange Admin Center

Empfanger Server Datenbanken Database Availability Groups Virtuelle Verzeichnisse  Zertifikate

Berechtigungen

= o
Verwaltung der +trmAPLe -
Compliance NAME a | AKTIV AUF SERVER SERVER MIT KOPIEN STATUS ANZAHL UNGULTIGER KOPIEN
Organisatio DB-Jungbrunnen WS-MX2 WS-MX2WS-MX1 Engebunden 1
ganisation [ Dbhngbrunen_______wswewsaewsia G 1 R
DB-Privat WS-MX2 WS-MX2WS-MX1 Eingebunden 1
Schutz DB-System WS-MX2 WS-MX2WS-MX1 Database Availability Group:
DB-WSITS WS-MX2 WS-MX2WS-MX1 WS-DAG
Nachrichtenfluss
Warnung
\ios Server
Mo i 2
Machten Sie die Replikation fortsetzen? WM
Ordner Kommentare zum Anhalten: Die Datenbankkopie wurde Ws-Mx1
ne aufgrund einer Fehlerelementverarbeitung automatisch
angehalten mit dem Fehlerclementtag *Reseed”. At Datenbankkopien

Server "17.04.2020 14:08:20' the copy of 'DB-Jungbrunnen’ on this
server experienced an error that requires it be reseeded, For
more detail about this failure, consult the Event log on the
server for other storage and "ExchangeStoreDb" events. The
passive database copy has been suspended.

DB-Jungbrunnen\Ws-MX2

Aktiv Eingebunden

Lange der Kopiewarteschlange: 0
Inhaltsindexzustand: NichtAnwendbar

Hybrid
Details anzeigen

DB-Jungbrunnen\Ws-MX1
Passiv Fehlgeschlagen und angehalten

“ e Lange der Kopiewarteschlange: 0
Inhaltsindexzustand: NichtAnwendbar
Fortsetzen | Aktualisieren | Entfernen

Details anzeigen

Ich starte den neuen Server mal durch und versuche es erneut. Jetzt kann ich einen Server auswéahlen. Die angezeigte
Aktion entspricht dem cmdlet Update-MailboxDatabaseCopy:

1] unternehmen  Office 365

Exchange Admin Center

Empfanger Server Datenbanken Database Availability Groups  Virtuelle Verzeichnisse  Zertifikate

Berechtigungen

P = 0
Verwaltung der +r/E P -
Compliance NAME & | AKTIV AUF SERVER SERVER MIT KOPIEN STATUS ANZAHL UNGULTIGER KORIEN
Org DB- WS-MQ WS-MX2,WS-MX1 Eingebunden 1
ganis Ll Az DB-Jungbrunnen
DB-Privat WS-MX2
Schuz [ W @ Datenbankkopie aktualisieren - Mozilla Firefox - O X Database Availability Group
R DB-WSITS WS-MX2 @ & hitps://emailws-its.de/ecp/DBMgmi/UpdateDatabaseCopy.aspxlpwmdd=1& ] = = Ws-DAG
Nachrichtenfluss
Wb bankkopie aktual o
Mol
Datenbankkaopie aktualisieren WS-MX2
WS-MX1
Offen Ordner
Name der Postfachdatenbank: Datenoankkopien
s DB-Jungbrunnen Klicken Sie auf enoankkap
erver . Durchsuchen’, um einen B-JungbrunnentWS-MX2
ervemame: Postfachserver mit einer i .
Wt i Aktiv Eingebunden
Hybrid P Lange der Kopiewarteschlange: 0
Geben Sie einen Quellserver fur das Seeding an: Postfachdatenbank Inhaltsindexzustand: NichtAnwendbar

auszuwahlen, die als Quelle
s =3 DUECen = fur den Seedingvorgang Details anzeigen

verwendet werden soll
Wenn Sie keinen
Postfachserver auswahlen,
wird der Server, der die
aktive Kopie der Datenbank
hostet, als Quelle fr den Fortsetzen | Aktualisieren | Entfernen
Seedingorgang
verwendet.

DB-JungbrunnentWs-MX1
Passiv Fehlgeschlagen und angehalten
Lange der Kopiewarteschlange: 0

Inhaltsindexzustand: NichtAnwendbar

Details anzeigen

Speichern Abbrechen

Die Fehlermeldung ist aber wieder die gleiche:

Fehler beim Seedingvorgang. Fehler: Fehler beim Ausfiihren des Seedingvorgangs. Fehler: Fehler beim
Verarbeiten einer Anforderung auf dem Server 'WS-MX2.ws.its'. Fehler: Das Sicherungsdateihandle fir
Datenbank "DB-Jungbrunnen" auf Server "WS-MX2" konnte nicht gedffnet werden. Hresult: 0x9. Fehler:
Die angegebene Datenbank ist nicht vorhanden.. [Datenbank: DB-Jungbrunnen, Server: WS-MX1l.ws.its]
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Und es stimmt: Die Datenbank fehlt. Aber genau darum geht es ja beim Seeding:

(e = | DB-Jungbrunnen — [} X

Start Freigeben Ansicht o

&« v » DieserPC » Exchange (E) » Exchange » DB-Jungbrunnen » | & DB-Jungbrunnen” durchsuc... 2@

~
A i - B
v Schnellzugriff Mame Anderungsdatum Typ Grolie

[l Desktop Logs 17.04.2020 14:16 Dateiordner
‘ Downloads
|| Deokumente

=/ Bilder

w [ Desktop
a Walther, Stephan - T1
~ [ DieserPC
i System (C2)
¥ Exchange (E)

v Exchange
v DB-Jungbrunnen
v Logs
IgneredLogs

incseedInspect
inspector

DEB-Privat

Auch mit den anderen Parametern bekomme ich keine Erfolgsmeldung:

Get-MailboxDatabase |

ForEach-Object {

$DB = $_.name
Update-MailboxDatabaseCopy -Tdentity "$DB\WS-MX1" -DatabaseOnly -DeleteExistingFiles

Also rolle ich einen Schritt zuriick und entferne die nicht existenten Kopien vom Server WS-MX1. Dann erstelle ich eine
neue Kopie. Doch auch so bekomme ich nur eine Fehlermeldung:

1] untemehmen Office

Exchange Admin Center

Server Datenbanken Database Availability Groups  Virtuelle Verzeichnisse  Zertifikate

@ Postfachdatenbankkopie hinzufidgen - Mozilla Firefox - O x
+/smPE -
0 a https://email.ws-its.de/ecp/DBMgmt/AddDatabaseCopy.aspx?pwmcid = 14&Returnt S 44

NAME & | AKTIV AUF SERVER
[ —— WS-MX2 Postfachdatenbankkopie hinzufigen '
DB-Privat
Schutz  Sys I,
DE-System Name der Postfachdatenbank:
Nachrichtenfluss pEwsTE e IDE-.‘ungbrunnen
*Geben Sie den Postfachsery
» Der Speichervorgang wurde nicht abgeschlossen
Mob WS-MX1 1
Gffentliche Ordner “‘k“"‘e'“"955‘“‘5”“”9““‘" Der Vorgang wurde beendet. _‘
Server Server, die eine Kopie dieser FEHLER \
3

(Ausnahme von HRESULT: 0x80070005 (E_ACCESSDENIED)). ]

SchlieBen

Weitere Optionen...

Speichern Abbrechen

Access Denied? Ich habe doch die erforderlichen Rechte? Die PowerShell meldet das gleiche:
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[= Computer: W5-MX2ws.its

Add-MailboxDatabaseCopy

Ich habe durch Gruppenrichtlinien ein Tier-Management fiir meine Administration aufgebaut. Vielleicht ist ja hier etwas
durcheinandergeraten? Die Mitgliedschaft der lokalen Administratoren zeigt nur den lokalen Admin und eine AD-Gruppe.

Die Domain Admins hab ich hier explizit verbannt...

Datei  Aktion Ansicht 7

ez EXE R HE

A Computerverwaltung (Lokal)
w [["E System
IZEZI Aufgabenplanung
{2/ Ereignisanzeige
2| Freigegebene Ordner
v I Lokale Benutzer und Gri
| Benutzer
| Gruppen
) Leistung

S
;.‘.: Gerate-Manager
w =5 Datenspeicher

‘,i;'; Windows Server-Sichen

Name

: dministrateren
%:Benutzer

& Distributed COM-Ben...
%: Druck-Operatoren

%: Ereignisprotokollleser
%:Gerﬁteb esitzer
%:Gﬁste

%: Hauptbenutzer

% Hyper-V-Administrat...
Slis_usRs

= Datentrigerverwaltung %:Kr}rptograﬁe—Operator...
_-::,;_- Dienste und Anwendungen %:Leistungsprotokollbe...
%:Leistungsuberwachun...
%:Netzwerkko nfiguratio...
%: RDS-Endpunktserver
%: RD5-Remotezugriffsse..
EE: RDS-Werwaltungsserver
%: Remotedesktepbenut...
%: Remoteverwaltungsb...
%:Replikations—Operator
%:Sicherungs—Operatoren
%:Storage Repl. Admin
%:System Managed Acc...
Bl Zertifikatdienst-DCO...
%:Zugriffssteuerungs—u...

Beschreibung

Administratoren haben uneingesc...

Benutzer kinnen keine zufilligen ...
Mitglieder dieser Gruppe kannen ...

f Eigenschaften von Administratoren ? >

N Algemein

' \% Administrataren

1 5

i Beschreibung: Administratoren haben uneingeschrankten Vollzugriff

! auf den Computer bzw . die Domane.

i Mitglieder:

! Al sysadm

4| 82, WS\LD-SEC-Server-M¥-Admins

i

A

i

i

i

f Anderungen der Gruppenmitgliedschaft

f HinzufUgen... Ertfernen des Benutzers werden erst bei der

i nachsten Anmeldung wirksam.
Abbrechen Ubemehmen Hilfe

Die Einstellung kommt wie gewiinscht durch meine GPO zustande:
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2 Gruppenrichtlinienverwaltung
& Datei Aktion Ansicht

% #Hm X6 HE

Fenster 7

> (2] Gruppen
v (2] Server
51/ GPO-Computer-Sicherheit-Applocker
15/ GPO-Computer-Sicherheit-Audit
5] GPO-Computer-Sicherheit-Audit-WEF
152/ GPO-Computer-Sicherheit-Basics
5/ GRO-Computer-Sicherheit-Bitlocker
s/ GPO-Computer-Sicherheit-Cipher-TLS
51/ GPO-Computer-Sicherheit-Defender
55/ GPO-Computer-Sicherheit-DeviceGuard
15/ GPO-Computer-Sicherheit-DeviceGuard-aus
151/ GPO-Computer-Sicherheit-Firefox
5/ GRO-Computer-Sicherheit-Firewall
s/ GPO-Computer-Sicherheit-lExplore
51/ GPO-Computer-Sicherheit-LAPS-Server
151/ GPO-Computer-Sicherheit-LSAProtection
5] GPO-Computer-Sicherheit-Netzwerk
15/ GPO-Computer-Sicherheit-PowerShellWinRh,
5/ GRO-Computer-Sicherheit-Zertifikate
s/ GPO-Computer-WSUS-Manuell
(5] GPO-Server-Win2016
55/ GPO-Server-Win2019-Datenschutz
] GPO-Server-Win2019-Konfiguration
5/ GPO-Server-Win2019-Sicherheit
[ Cluster
[ Fremdserver
5] Server-File
5] Server-Hyper!
5] Server-1B.
(2] Server-Monitoring
v [5] Server-MX
i/ GPO-Computer-Sicherheit-Defender-aus
151/ GPO-Computer-Sicherheit-Scope-Server-
> [&] Server-RDS.
> [E] Server-Standard
> [ Gruppenrichtlinienobjekte
5 [y WMI-Filter

GPO-Computer-Sicherheit-Scope-Server-MX
Bersich Detalls Erstelungen  Delegienng

GPO-Computer-Sicherheit-Scope-Server-MX
Daten emittelt am: 17.04 2020 14:26:15

Algemein

Computerkonfiguration (Akliviert)

Windows-Einstellungen
Sicherheitseinstellungen

Lokale:
Richilinie
Anmelden als Dienst
Anmelden als Stapeiverarbeitungsaufirag
Anmelden (iber Teminaldienste zulassen

Lokal anmelden zulassen
Eingeschrankte Gruppen

Gruppe

VORDEFINIER T\ Administratoren

VORDEFINIERT\Remotedesktopbenutzer
VORDEFINIERT\Remoteverwattungsbenutzer

Einstellung
WS\LD-SEC-ServerMx-Service, S-1-5-83.0, NT SERVICEVALL SERVICES
WSHLD-SEC-ServerMX Task

WSHLD-SEC-ServerMX-RDP

WSHLD-SEC- MX-Login, VORDEFINIERT

Mitglieder Mitglied von
WS\LD-SEC-Server-MX-Admins
WS\LD-SEC-Server-M%-RDP

'WS\LD-SEC-Server-MX-WinRM

in die LocalDomain-Gruppe , LD-SEC-Server-MX-Admins“ ist eine globale Gruppe verschachtelt:

2] AdminArea
» [2] Benutzer
w (2] Gruppen
> (2] Administration
2| SecurityScopes
> 2] sonstige
> [2] Service-Accounts
> [2] System
> &
> [2] Clients
> (2] Exchange-Objekte

Benutzer

as a Service' auf Server-RDS

as a Batch Job' auf Server-RDS
everwaltungsbenutzer (WinRM)' auf Serve
istratoren fir Server-Standard

enlogin auf Server-Standard

gin auf Server-5tandard

as a Service' auf Server-Standard

as a Batch Job' auf Server-Standard
everwaltungsbenutzer (WinRM)' auf Serve

>

Hinzufiigen... Entfemen

Abbrechen

Ubemehmen Hife

Und das ist mein Problem: Die Exchange Server kdnnen sich untereinander administrieren. Daflr existiert eine Active
Directory Gruppe ,,Exchange Trusted Subsystems”. Diese wird beim Setup automatisch in die lokale Gruppe
»Administratoren” aufgenommen. Meine GPO arbeitet aber im Modus ,,Ersetzen”. Damit verlieren die Exchange Server

ihre Rechte!!!

Also nehme ich die Gruppe durch eine Verschachtelung wieder auf: ,,Exchange Trusted Subsystems” =» GG-SEC-Server-MX-

Admins =» LD-SEC-Server-MX-Admins = .\Administratoren

& Active Directory-Benutzer und -Computer - O pad
Datei  Aktion  Ansicht 7
= = 7l [= == | AR fen &
e 2 0 XEo Bm taETE%
v G wsits ~ || Mame " Typ Beschreibung 2
’ % Builtin 5&LD-SEC-Sarver-Mnmtoring-Ta;k Sicherheitsgrupp... Recht 'Logon as a Batch Job' auf Server-Monitoring
’ % [C}omputecrs troll 5&LD-SEC-SErver-Mnmtoring-WmRM Sicherheitsgrupp... Recht 'Remoteverwaltungsbenutzer (WinRM)' auf Serve
c e iy 2, 1D-SEC-Server-MX-Admins Sicherheitsgrupp... Recht Administratoren fiir Server-MX
oreignSecurityPrincipals
; j Ke'ysg Y 3 %LD-SEC-SEI’UEI-MX-LUQLH Sicherheitsgrupp... Recht Konsolenlegin auf Server-MX
s [ LeostAndFound Eigenschaften von LD-SEC-Server-MX-Admins [ ¥ pgin auf Server-MX
> [ Managed Service Accounts as a Service' auf Server-MX
» (& Microsoft Exchange Security Groups Obiekt Sicherheit Atribut-Editor as a Batch Job' auf Server-MX
» [ Program Data Allgemein Mitgiizdar Mitgiied von Verwaltet von everwaltungshenutzer (WinRM)' auf Serve
» [ System Mitglieder jstratoren fur Server-RDS
> [ Users — - enlogin auf Server-RDS
v B WS ame Active Directory-Domanendienste-Ordner gin auf Server-RDS
v

¥
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2| Administration

= SecurityScopes
= | sonstige

=] Service-Accounts

o System

2| Benutzer

2| Clients

2 Exchange-Objekte ©

Hinzufiigen... Entfemen

Abbrechen Ubemehmen Hife

& Active Directory-Benutze & — m}
Datei  Aktion  Ansicht 7
e | == = - =] b I
e o 4B XEEE 5T E®
v 5 wsits || Name " Typ Beschreibung 2

- Builtin SgLD-SEC-Sarver-Mnmtnring-Task Sicherheitsgrupp... Recht 'Logon as a Batch Job' auf Server-Monitoring
- gomputecrs wroll EgLD-SEC-SErvEr-MDmtnring-WmRM Sicherheitsgrupp... Recht 'Remoteverwaltungsbenutzer (WinRM)' auf Serve
S £,1D-5EC-Server-Mx-Admins Sicherheitsgrupp... Recht Administratoren fiir Server-MX

Creignsecurn rnncipals
= Ke)rsg Y P P;LD-SEC-SErver-MX-Lqun Sicherheitsgrupp... Recht Konsolenlegin auf Server-MX
Z LestAndFound Eigenschaften von LD-SEC-Server-MX-Admins [ ¥ pgin auf Server-MX
| Managed Service Accounts as a Service' auf Server-MX
2| Microsoft Exchange Security Groups Obiekt Sicherheit Atribut-Editor as a Batch Job' auf Server-MX
“ Program Data Allgemein Mitgiizdar Mitgiied von Verwaltet von everwaltungshenutzer (WinRM)' auf Serve
| System Mitglieder stratoren fur Server-RDS

Users enlogin auf Server-RDS

- :_: WS Name Active Directory-Domanendienst gin auf Server-RDS
w (2] AdminArea as a Service' auf Server-RDS
| Benutzer as a Batch Job' auf Server-RDS
w |21 Gruppen everwaltungsbenutzer (WinRM)' auf Serve

stratoren fir Server-Standard
enlogin auf Server-Standard

gin auf Server-5tandard

as a Service' auf Server-Standard
as a Batch Job' auf Server-Standard

everwaltungsbenutzer (WinRM)' auf Serve
v

>

Die Ubernahme braucht wahrscheinlich einen Neustart. Der ist schnell durchgefiihrt.

Konfigurieren der Datenbanken — mit Erfolg

Dann probiere ich es noch einmal. Und kaum macht man es richtig, schon funktioniert es:

436 # Konfiguration der Datenbank-Kopien

437 Get-MailboxDatabase | Select-Object -skip 1 |

438 ForEach-0Object {

439 $DB = $_.name

440 Add-MailboxDatabaseCopy -Identity $DB -MailboxServer "ws-Mx1"
441

442

aa3 fat-Mailhavnatahaca |

In Bearbeitung.

Get-MailboxDatabase | Select-Object -Skip 1 |
ForEach-Object {

$DB = $_.name
Add-MailboxDatabaseCopy -Identity $DB -MailboxServer "wWS-Mx1"

Seeding von DB-WSITS\WS-MX1. Gelesene Bytes: 438.528 KB, Geschriebene Bytes: 438.464 KB, Verbleibende Bytes: 6.115.104 KB fur DB-WSITS.edb..

Meine Datenbanken sind nicht sehr groB, daher dauert das Erstellen der 4 Kopien nicht sehr lange:
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Exchange Admin Center

Server Datenbanken Database Availability Groups Virtuelle Verze

sse  Zertifikate

+rmre -
NAME & | AKTIV AUF SERVER SERVER MIT KOPIEN STATUS ANZAHL UNGOLTIGER KOPIEN
DB-Jungbrunnen S-MX1 0 c
¢ § DB-System
DB-Privat v de 0
DB-System WS-MX2 WS-MX2WS-MX Engebunden 0 Database Availability Group
DB-WSITS WS-MX2 WS-MX2 WS-MX1 Eingebunden 0 WS-DAG

Anhalten | Aktivieren | Entfernen

Details anzeigen

Jetzt sorge ich noch fiir eine Lastverteilung, indem ich 2 der 4 Datenbanken primar auf dem neuen Server ausfiihren lasse:

443 # Lastverteilung

444 | set-MailboxDatabaseCopy -Identity 'DBE-WSITS\WS-MX1' -ActivationPreference 1

445 Set-MailboxDatabaseCopy -Identity 'DB-System\WS-MX1' -ActivationPreference 1
446 | #endregion
447

Set-MailboxDatabaseCopy -Identity "DB-WSITS\WS-MX1' -ActivationPreference 1

Set-MailboxDatabaseCopy -Identity "DB-System\WS-MX1' -ActivationPreference 1

Die Bereitstellung wird nach einer Weile automatisch geschwenkt.

Konfiguration der Datensicherung mit dem DPM

Integration des neuen Servers im DPM - Problem: keine Sicherung

Jetzt kommt die Datensicherung der Datenbanken dran. Diese werden ja bereits von meinem Data Protection Manager
2019 auf dem anderen Mailserver WS-MX2 gesichert. Daher sollten hier nur noch Feinheiten notwendig sein.

Der neue Server benotigt den DPM-Agent installiert. Das nehme ich lokal vor. Das Setup liegt in einer Freigabe des DPM:

= | M WVerwalten
Start Freigeben Ansicht Anwendungstools e
< “ s Netzwerk * ws-dpm » Agent ~ 0 Agent" durchs »
# Schnellzugriff Mame Anderungsdatum Typ GraBe
DPMAgentinstaller_xb4.exe Anwendung 230.229 KB
I Desktop [ g = d -
| | DPMAgentinstaller_x64.exe.manifest MANIFEST-Datei 2KB
a Walther, Stephan - T1 ﬁ dpmra.msi Windows Installer... 216.048 KB
[ Dieser PC

i System (C:)
- Exchange (E:)

B e\92adfef3dTd9d%9efd2ba\installagent.exe

== Freigaben (M:)
Biblictheken
¥ Metzwerk
O ws-dpm
. Agent
[E25] Systemsteuerung
& Papierkorb

Auch die Konfiguration des Agents starte ich auf dem Exchange Server mit einer Batch-Datei:
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v = | Verwalten
Start Freigeben Ansicht Anwendungstools e
« v P > Dieser PC » Freigaben (M:) » Adminfrea » Services » DPM » Agent-Installer v O Agent-Installer” durchsuc o
-
& Walther, Stephan - T1 ~ Name Anderungsdatum Typ GroBe
v [ DieserPC ] install-dpmagent 1205.bat 1KB
= System [C:) “| install-dpmagent 1373.bat 1KB
- Exchange (E:) =] install-dpmagent 2016.bat Windows c . 1KB
v =m Freigaben (M:) - | set-dpmagent 2019.bat Windows-Batchda... 1KB

~ a AdminArea

Gerdte B C\Windows\System32icmd.exe
Lizenzen
Metrwerk
v Services
SMigration-2019

Active Directory
rors . - unic r -_ C in all profiles.
Azure ..-
BMR
DHCP
DMNS

v DPM
Agent-Installer
Azure

In der DPM-Konsole ist der alte Server noch gelistet:

System Center 2019 DPM Administrater Console
Datei  Aktion  Ansicht 7

E E| € i 5 3‘ n = = =
K : =N = N - = = (i) ()
10 é 0 T L ia = | g = 1 ?
Hinzufiigen ~ Schutz  Enfernen Computerdrosselung Aktualisiersn  VMware | Updates Optionen Info Hilfe
deaktiviersn verwalten | priifen
S Anmeldei Optionen Hilfe
3 Produktionsserver |Liste unten durchsuchen
—— 3 | Computemanme Tve Clustername Domane Agent-Status
Ungeschutzt: 1 = Geschatzte Computer mit Schutz-Agent: (5 Computer)
Upgrade verfgbar: 0 g ws-Fs2 \Windows-Server - ws.its oK
g ws-Fs3 Windows-Server - ws.its OK
s Datenspeicher H ws-Hv1 Windows-Server - ws.its OK
e e e 0 3 we-Hv2 Windows-Server - ws.its OK
Anzahl ven Volumes/Ordnem: 1 & WS-MON Windows-Server - ws.its OK
Gesamtkapazitat: 1.199.9 B ws-mae Windows-Server  WS-DAG.ws.its ws.its € Fehler
Cermiaes = Ungeschiitzte Computer mit Schutz-Agent: (1 Computer)
e 3 we-Mx1 Windows-Server - ws.ils & Fehler

Den Eintrag kann man in der GUI nicht entfernen. Daher nehme ich den Powershell-Befehl:

DPM-Verwaltungsshell — O X

Get-Command
mmand

oder <Cmdlet-!
Get-Command <Cmdlet-
Get-DPMSampleScript

Remove-ProductionServer.psl ws-dpm.ws.its
Die Verbindung mit DPM-Server i wird hergestellt.

Fir die Verbindung zwischen Agent und DPM ist ein NTLM-fahiger Account erforderlich. Den richte ich mir fix mit meinem
PAM-Tool her:
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= PAM-AdminGUl - verbunden mit WS-DC1 (Version V1.10)

- [m] X

GGE-Admin-Setup-ApplockerAusnahme-Admin Dir
GG-Admin-Setup-ApplockerAusnahme-usberall
GG-Admin-SQL-DFM

GG-Admin-WAC-Admin
GG-SEC-Clients-JB-Admins
GG-5EC-Clients-Standard-Admins
GG-SECClients-WSITS-Admins
GG-5EC-Server-File-Admins
GG-5EC-Server-Hypery-Adming
GG-SEC-Server-JB-Admins
GG-5EC-Server-Monitoring-Admins
GG-5EC-Server-RDS-Admins
Organisations-Admins

Organization Managemert

Protected Users

Schema-Admins

Und dann kann ich den Agent im DPM einbinden:

stem Center 2019 DPM Administrator Console

Modus: Admins Ziel-DC: C. ~ zu DC replizieren
Zeitraum [min]: 15) ~ | alle DC replizieren
Admins: mogliche Gruppen: Mitglied:
admin DHCP-Administratoren ik
admin-ata DnsAdmins Giligheeit Gruppe
admin-audit Domanen-Admins 2020-04-17 14:54:02 GG-SEC-Server-MX-Admins
admin-backup GG-Admin-ADJoin 4 e iy A
amin Mattal e Admin ATA 2020-04-17 14:54:02 GG-SEC-Server-Standard-Admins
GG-Admin-Backup
admin-wac GG-Admin-Freigaben
stephan-T1 GG-Admin-GPO
stephan-T2 GGE-Admin-HyperV-Storage
sysadm GG-Admin-MX-Storage
GG-Admin-PKI

Datei  Aktion  Ansicht 7
E & @ o
il : N =4 ssistent zum Hinzufiigen von Produktionsservern X
Hinzufiigen | VMware | Updates Optionen Info. Hilfe g
verwalten priifen — .
g Produk
Sever | Anmeldei... Optionen Hilfe ) YErYP
Produktionsservertyp auswahlen [
3 e —— A | |Liste unten durchsuchen
Produktionsserver S chi E
hitzt 5 Computsrname (® Windows-Server
== & Produktionsservertyp
Ungeschitzt: o =l Geschiitzte Computer mit Schui auswahlen Installieren Sie einen Agent zum Schitzen von Windows-Servem
Lpgeibrtinin: O 3 wsFs2 @ Agentbereistelungsmethode
3 we-Fsa auswahlen
L= Datenspeicher g ws-H1 @ Computer auswahlen
Anzahl von Datentragem: 0 B ws-Hv2 @ Anmeldeinformationen O VMware-Server
- eingeben
Anzahl von VolumesiOrdnem: 1 5 ws-MON Stellen Sie eine Verbindung mit WMware-Servem her, um VMware-VMs zu schiitzen
Gesamtkapazitat 1.199.9 g ws-mMxz @ Methode fir Neustart
auswahlen
M379.14G8 @ Zusammerfassung
Llaz079 68 @ Instaltion
&5 Qnling
Registrierungsstatus: Un
Version des Azure Backup-Agents: -
Belegter Speicherplatz: -
Abonnement-ID: =
[ Bibliotheken
Bibliotheken insgesamt. 0
Laufwerke insgesamt 0 - F
Freie Bander 0 Details:
Rinder harsit fir nffaita. 1 v
g Ubenwachung < Zuriick Abbrechen Hife
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ystern Center 2019 DPM Administrator Console
Datei  Aktion  Ansicht ?
E G F e = 1 [
E B & =z @
Hinzufigen | VMware | Updates Opfionen Infor Hitie Assistent zum Hinzuflgen von Produktionsservern >
verwalten | prifen -t A bereitstalk d 5
S Anmeldei Opti Hilf =
srer | Anmedel plonen — \j} Agertbersitstsllungsmethode auswahlen
< E
3 Produktionsserver | [Liste unten durchsuchen ] |
Geschiitzt 6 Computername () Agents instalieren
@ Produktionsservertyp )
Ungeschiiizt 0 E Geschitzte Computer mit Schul  auswahlen Empfohlen fir Computer, die sich nicht hinter Firewalls befinden, oder Computer. fir die die erforderichen
§ ; Ausnahmen in der Firewall erstelt wurden. Bei Auswahl dieser Option wird der Schutz-Agent auf den
Upgrade verfiigbar: 0 B ws-Fs2 # Agentbereitstellungsmethode Computem installiert. Weitere Informationen erhalten Sie durch Klicken auf "Hife".
3 werss auswahlen
s Datenspeicher B ws-Hv1 @ Computer auswahlen
Anzahlvon Datentragem: 0 8 ws-Hvz @ Anmeldeinfomationen (®) Agents verbinden
Anzahl von Volumes/Ordnem: 1 5 ws-MoN singeben Empfohlen fiir
- = @ Methode fiir Neustart - Computer hinter einer Firewall
Emmlia: kiR i wsne avewahlen - Computer, auf denen der Agent berefts instalier ist
- Computer, auf denen der Agent extem instaliert wird
M379.14 68 @ Zusammertfassung
O Bei Auswahl dieser Option werden die geschitzten Computer dem DPM-Server hinzugefiit. Wenn Sie
82079GB @ Installation den Agert nicht berefts instaliert haben, muss dieser durch Ausfiihren von DPMAgentlnstaller auf dem
geschitzten Computer manuel instaliert werden. Wettere Informationen erhatten Sie durch Kicken auf
“Hife"
& Online (® Computerin einer vertrauenswiirdigen Domane
. stat o Der Computer gehért zur Domane des DPM-Servers oder befindet sich in einer Domane, die (ber
R n eine bidirektionale Vertrausnsstellung mit dsm DPM-Server verfiigt
Version des Azure Backup-Agents: -
Belegter Speicherplatz - () Computerin einer Arbeitsgruppe oder nicht vertrauenswirdigen Domane
Abonnement-ID: - Der Computer ist Teil einer Arbeitsgruppe oder einer Domane, die nicht dber eine bidirektionale
Vertrauensstellung mit der Domane des DPM-Servers verfiigt
[ Bibliotheken
Bibliotheken insgesamt. 0
Laufwerke insgesamt: 0 - [
Freie Bander 0 LEis
Rsndar harsit fiir nffaita: 1 v
% Ubemwachung < Zuriick Weiter Apbrechen Vilfe
stern Center 2019 DPM Administrator C
Datei  Aktion  Ansicht 7
E & & o @
o, [a ﬁ L Assistent zum Hinzufa Produkti X
i | Wi | i @ e ssistent zum Hinzufiigen von Produktionsservern
= AWMT:B.H pruftz: . i gy Computer auswahlen
erver nmeldei... ionen ilfe
P P \j) Wahlen Sie die Computer aus, auf denen die Schutz-Agents instaliert werden sollen b
E 2 Liste unten durchsuchen
d  Produkfionsserver ~ o Die aufgefiibrien Camputer befinden sich in der gleichen Domane wie der DPM-Server. Geben Sie den E
_ Computername vollqualifizierten Domanennzamen ein, um einen Computer aus einer anderen Demane hinzuzufugen.
Geschitzt 8 @ Produktionsservertyp Beispiel: machinename.domain.contoso.com
Ungeschitzt: 0 = Geschiitzte Computer mit Schul  auswahlen Computemame Ausgewshite Computer:
Upgrade verfiigbar: 0 g wsFs2 @ Agentbersitstellungsmethode |w5.|\,|x1 wsits Computer Domane
g weFsa auswahlen P
= Datenspeicher g ws-Hv1 @ Computer auswahlen Computer Domane ~
5 3 wsCLs it
Anzahlvon Datentragem: 0 i wsv2 @ Armekiciomatonen gws o .
Anzahl von Volumes/Ordnern: 1 5 ws-MoN enaesen = wsnet wets
Gesamtkapazitat 1.199.9 3 ws-Mx2 @ Methods fr Neustar 5 wsDcz2 wsts
g wsoc3 wa.its
Mz79,14 GB @ Zusammerfassung 2 WSS ws.its
[lez0.79 6B @ Installation 5 ws-Hv3 ws its
3 ws-npst wa.its
. Quline g ws-RDS1 ws.ts
& ws-RDS2 wsits
Registrierungsstatus: Un 3 wswac wsits .
Version des Azure Backup-Agents: - a )
Belegter Speicherplatz: -
- B Klicken Sie auf ‘Erweitert, um eine frilhere Version des Schutz-Agents zu
Abonnement-ID: e Erweitett,
[ Bibliotheken
Bibliotheken insgesamt. 0
Laufwerke insgesamt 0 . F
Freie Bander 0 ===
Rander hereit fiir nffaite: 1 v
g Uberwachung < Zuriick Weiter > Abbrechen Hifie
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ystem Center 2019 DPM Administrator Console
Datei  Aktion Ansicht 7
ET e m = 0 =
X R & = @
Hinzufigen | VMware | Updates Opfionen Infor Hitie Assistent zum Hinzuflgen von Produktionsservern >
verwalten priifen T A - - N
S A ldei Opti Hilf
el Anrere pronsn — \j} Geben Sie die Anmeldeirfomationen fiirein Doménenkorto sin, das auf alen ) Computem e besizt
< E
3 Produktionsserver | [Liste unten durchsuchen ] I
Computername o Geben Sie den Benutzemamen und die Domane fir ein Domanenkonto an, das dber Administratorechte auf
Geschiitzt: 6 @ Produktionsservertyp den Computem verfiigt, auf denen Sie die Agents installiersn mochtsn
T — a 5 Geschiitzte Computer mit Schul - ooion DPM verwendet die Anmeldeinfomationen zum Instalieren der Schutz-Agents
Upgrade verfiigbar: 0 § wsFs2 @ Agertbercitstelungsmethode
3 we-Fs3 auswahlen Benutzemame
s Datenspeicher 3 ws-Hv1 @ Computer auswahlen [dmncete |
Anzahl von Datentragem: 0 § ws-Hv2 C &t EUITE
Anzahl von VolumesiOrdnem: 1 3 ws-MoN EIT=0 L‘
= Methode fiir Neustart
Gesamtkapazitat 11889 3 ws-mx2 . Bl Doméne
M37914G8 @ Zusammerfassung
Osz07968 @ Installation
&5 Online
Registrierungsstatus: Un
Wersion des Azure Backup-Agents: -
Belegter Speicherplatz: -
Abonnement-ID: =
[ Bibliotheken
Bibliotheken insgesamt. 0
Laufwerke insgesamt: 0 - [
Freie Bander 0 L=r1=
Randar harsit fiir nffsita: N e
% Ubemwachung < Zuriick Apbrechen Vilfe
stem Center 2019 DPM Administrator C
Datei  Aktion Ansicht 7
X & 2 0
f‘." ) : \l/ Assistent Hinzufi Produlkdi *
Hinzufigen | VMware | Updatos Opfianen g ssistent zum Hinzufiigen von Produkticnsservern
s P MT:B'H erc;‘ i Hilf <) Instaliation
erver nmeldei... ionen ilfe
e a \j) Sie haben den Agent erfolgreich auf den ausgewahlten Servem instaliert [
3 Produkionsserver | [Liste unten durchsuchen ] I
Con " Schritie: Aufgaben
Geschitzt 5 mputername o s o
ToduKtionsserv i
Ungeschiizt 1 E Geschiitzte Computer mit Schul  auswahlen Aufgate Ergebnisse
i . Geschiitzten Computer WS-MX1.ws.its verbinden Erfolgreich
Upgrade verfiigbar: 0 3 ws-Fsz2 @ Agentbersitstellungsmethode P g
g weFsa auswahlen
= Datenspeicher g ws-Hv1 @ Computer auswahlen
Anzahl von Datentragem: 0 B ws-Hv2 @ Anmeldeinfomationen
Anzahl von Valumes/Ordnem: 1 3 ws-MON ngeten
Gesamikapazitat: 1.199.9 5 ws-Mxz @ Zusammentfassung
& Ungeschitzte Computer mit Sl  Instalation
M370,14 GB T omputer m
[g2079GB 8 ws-mxi H
&5 Online
Registrierungsstatus: Un
Version des Azure Backup-Agents: -
Belegter Speicherplatz: -
Abonnement-ID: -
[ Bibliotheken
Bibliotheken insgesamt. 0
Laufwerke insgesamt: 0 - F
Freie Bander 0 D= =
Randler harsit fiir nffaita. N ¥
g Uberwachung Schiieen

Das war problemlos.

Jetzt missen die Datenbanken des Server WS-MX1 nur noch in die Schutzgruppe aufgenommen werden. Diese listet aber

schon Probleme...
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System Center 2019 DPM Administrator Console

AL Warnung (4)

Datei  Aktion Ansicht 7
[ e e & (13 18} ’
= =2 caie) & y
Neu  Andern Onlineschutz Laschen Optimieren | Konsistenzprifung | Datentriger Online  Band If Wisd Bar beibehaltung Status der Updates  Optionen
hinzufigen Wiederherstellungspunkte | prifen
Schutzgruppe Vorgainge mit .. Sicherungen fortsetzen Verwalten Berichie Optionen
4 Inteqritat der Datsnquells Gruppiersn nach: @ Schutzgruppe () Computer
@ Kritisch (@) |Liste unten durchsuchen
DK (9]
9 ok Schutzgruppenmitglied 7 Typ Schutzstatus

[ Schutz-Monitoring
[ Inaktiver Schutz

= @ Schutzgruppe: Schutz-|

2 Computer ws-fs2 ws. it

[  Konsistenzprifung ausfiihren...
Datentragerzuordnung dndern...

= @ Schutzgruppe: Schutz| L3  Datentragersicherungen fortsetzen...

s s
2 Computer: wshvlws.if - AzureSicherungen fortsetzen..
4 Bandsicherungen fortsetzen...
5 Computer: ws-hv2.ws.il
L+ Status der Wiederherstellungspunkte...

= 2@ Schutzgruppe: Schutz-|
5 Computer: wsfs3.ws.it]

Alle Gruppen erwsiterm

Alle Gruppen reduzieren

= 7@ Schutzaruooe: Schutz-Monitorina (Mitalieder insassamt: 11

|E‘ B Schi B T
4 Alle Sehutzgruppen = & Computer: ws-mx2WS.{ 1 Onlineschutz hinzufagen.
[ Sehute-Exchange (58 DB-Jungbrunnen 78, Schutz der Gruppe beenden... Exchange-Postfachdatenbank /& Der Agentistnicht erreichbar.
[ Schutz-Fileserver (% DE Privat [ Leistung optimieren... Exchange-Postiachdatenbank /& Der Agentistnicht erreichbar.
[y Bchuta-Hypery (3 DB-System B Clients zur Schutzgruppe hinzufigen... Exchange-Postfachdatenbank /. Der Agentist nicht erreichbar.
B Schutz-JB 3 oB-wsITS @ Bandiiste anzeigen Exchange-Postfachdatenbank /i Der Agentist nicht errsichbar

A Warnung (4)

[ Schutz-Manitoring
) Inaktiver Schutz

g Uberwachung

B0 |® Methode firdie
& D auswahlen
4 Alle Schutzgruppen Kurzristige Ziele auswahlen
Schutz-Exch.

) Belimte St Konsistenzprifungsoptionen

) Schutz-Fileserver auswahlen

B Schuta-Hypert Zusammenfassung

) Schutz-JB

Status

Nicht urterstiitzte Konfiqurationen
Verfiigbare Meglieder

Ausgewshte Miglieder

Ausgewahtte Migieder  Computer
DAG
£ DBuJungbrunnen DB-Privat w2 ws.its
1 DB-Privat DB-Jungbrunnen ws-mx2.wsiits
& DB-System
© DBWSITS DB-System ws-m2ws.its
WSDPM DB-WSITS we-mx2.we.its
WSFS2
Weres DB-WSITS ws-mc ws.its
WSHV1T DB-System ws-micl ws.its
WeHv2 DB-Jungbrunnen ws-mxlwsiits
WSMON
WSMX] DB-Privat ws-mucl ws.its
WSMX2

Datenquellen aktualisieren Entfemen

Klicken Sie auf "Aktualisieren”, um den Cache zu

Ausgeschlosssne Ordner 0 Anzsigen
Aktualisieren Ausgeschlossene 0 Dateien ausschiiefen
<k [ Weker> | | Aobrechen iife

tem Center 2019 DPM Administrator Console
Datei Aktion Ansicht 7
N - —< T = ™ =
o % Iil E &;ﬁ | = ] [ da g lal ~al Q & F?’ |/|
— Gruppe andern - Schutz-Exchange - =
Neu  Andem Onlinsschutz Léschen Optimig or Updates Optionen | In
hinzufugen Gruppenmitglieder auswahlen ngspunkte | prifen
SELERuTET E Wahlen Sie die Daten aus, de geschiizt werden sollen 2 Tizzy
4 Integritat der Datenquelle Gruppie =
titiscl Liste ui ivieren Sie die entsprechenden Kontrollkastchen unter Verfiighare Mitglieder’. um die Daten auszuwahlen. die ges
@ Kritisch () Aktivieren Sie die ertsprechenden Kortrolkastchen unter Verfiigbare Miglieder', um die Dt hlen. die geschitzt
@ ok () m * Gruppenmitglieder auswahlen Wenn die Datenquellen. die Sie schiitzen méchten. nicht in der Struktur urten angezeigt werden. kicken Sie auf den folgenden Sehutzottue

{2 Der Agentist nicht erreichbar.
{2 Der Agentist nicht erreichbar.
{1 Der Agentist nicht erreichbar.

{1 Der Agentist nicht erreichbar.
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Datei Aktion Ansicht 7
% ﬁ KEI =] la 1G )G & ﬁ& > |G
Gruppe &ndern - Schutz-Exchange : =
Neu  Andem Onlineschuiz Léschen Opfimig er Updates Optionen | In
hinzufiigen ngspunkte | priffen
Schutzgruppe El Schutz fiirr Exchange DAG angeben e Optionen
<
4 Integritét der Datenquelle Gruppie
© Kritisch () T Schritie: Eine vollstandige Sicherung kann aufgrund der Verbundprotokallabschneidung nur von einer Kopie der Datenbark
iste u durchgefiitrt werden. Alle anderen Kopien miissen fiir die Kopiesicherung ausgewahlt werden. Wenn mehrere Kopien einer
@ ok () ,—Schutzc ® Gruppenmitglieder auswahlen  Datenbank fir die Sichenung ausgewahk werden, darf nur eine Kopie fir die vollstandige Sicherung ausgewahlt werden S
/i Warnung (4) 1
BBy 4| @ Methode fir die
= D auswahlen
4 Alle Schutzgruppen =8 y Fiir vollstandige Sicherung ausgewahite Fiir Kopiesicherung ausgewshite Datenbankkopien
® Ench;nge Schutzoptionen Datenbarkkopien
[ Schutz-Exchangs B angeben [ Der Agentist nicht erreichbar.
[ Schute-Fileserer He Sd\:tbzfﬂr Exchange DAG Datenbank Knoten Datenbank Knoten {i. Der Agentist nicht erreichbar.
g angeben .
E ;‘::”'Zj;’“’v i ot 22 " {DB-Privat ws-mx2.ws.its DB-WSITS ws-mic ws.its {2 Der Agentist nicht erreichbar.
chutz @ fistige Ziele auswahlen "
i DE-lungbrunnen  we-mxZ.wsits DB-System we-mil wsits fi Der Agentist nicht erreichbar.
2 Schutz-Monitoring = R,@| @ Datenspeicherordnung
B Inaktiver Schutz Gberprifen DB-System Ws-mR2.ws.its Koo | DBungerunnen st vsits
- jeren
El DB-WSITS ws-mi2.ws.its e DB-Privat ws-mxlws.its
@ Replikaterstellungsmethode
B %o auswahlen
- |@ Konsistenzprifungsoptionen
3|7 auswahlen < Vollstndig
H|e Zusammerfassung
=@ e Saus
El
RO
El
= Pin|
Detail
Statu
3 Uberwachung Schul < Zuriick Abbrechen Hife
Datei  Aktion Ansicht 7
ﬂ'[htl If:l KEI = ia g da al ] r\l:% =i
il Gruppe andern - Schutz-Exchange X -
Neu  Andem Onlineschutz Loschen Optimig er Updates Optionen
hinzufiigen Zusammenfassung ngspunkts | prifen
AR e ﬁ Die Schutzgruppe "Schutz-Exchange™ kann jstzt von DPM aktualisiett werden & Lrizian
4 Integritat der Datenguelle = - = =
emprifen Se die Einstellungen, und klicken Sie dann auf Gruppe aktualisieren, um die Schutzgruppe Schutz-Exchange zu
T @ Schritte: Oberprifen Sie die Einstell d klicken Sie dann auf G tual die Schut Schutz-Exch
ritised e
@ ok @ ¥ Gruppenmitgieder auswahlen s
AL Wwarnung (4) 1 DB-Privat
@ Wethode fir die DE-Jungorunnen -
Datensicherhet auswalen | DB 5ystem
« lle Sshutesrappen o Bnge Schasoptoren | DENTS
[y Schute-Exchange angeben DB-System fis Der Agentist nicht erreichbar.
[ Schutz-Fileserver @ Schutz fir Exchange DAG DBJungbrunnen ¥ | |4, Der Agentist nicht erreichbar.
) Schute-Hyper angeben Schutzguppeninstelungen &, Der Agent st nicht errsichbar
[ Schutz-JB @ Kurdistige Ziele auswahlen | Enstellung Details & Der Agentist nicht erreichbar
[y Schutz-Monitoring @ Datenspsicherzuordnung Kurzfristige Bebehaltungsdauer 30 Tagle)
[ Inaktiver Schutz Uberprufen Synchrorisierung Alle 12 Stunden
- smethods Wiederherstelungspunite (Korfig. 1) Alle 12 Stunden
auswahlen Wiedetherstellungspurkte (Korfig. 2) 2000 Tagich
@ Konsistenzprifungsoptionen | HePikaterstellng Jetat
auswahlen
@ Zusammerfassung
@ Status (@) Sie kénnen die Leistung dieser Schutzgruppe jetzt optimieren oder die Optimierung spater iiber den ~
Aktionsbereich durchfihren
& Durch das Andem der Schutzgruppe werden einige Aufirage fir diese Schutzguppe abgebrochen. Kicken Sie auf
“Hife', um weitere Informationen zu erhalten
Aktuglsieren Sie nach dem Andem der Schutzguppe die Registerkarte Auftrage’ im
“Uberwachung’, um die neven Adfirage anzuzeigen
v
Statuy
g Uberwachung Schul < Zuriick Gruppe aktuaiisieren Hife

Die Datenbanken sind eingetragen. Aber die Sicherung lauft nicht mehr an. Der DPM hat sich komplett verkeilt... Es wird

Zeit fur ein TroubleShooting.

Problem: Clusterfehler

Bevor ich mit meinen Produktionsdatenbanken weiter experimentiere, erstelle ich mir lieber eine Test-Datenbank in

meiner DAG:
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Enterprise  Office 365

Exchange admin center

recipients

permissions

compliance management
organization

protection

mail flow

mobile

public folders

servers

hybrid

Die Datenbank lasst sich aber nicht schwenken...

1] CEnterprise  Office 365

servers databases database availability groups  virtual directories  certificates

+FTPE -

e <[ ctve onseruer
DB-Jungbrunnen WS-MX2
DB-Privat WS-MX2
DB-System WS-MX2
DB-WSITS WS-MX2

Test WS-MX1

Exchange admin center

recipients

permissions

compliance management
organization

protection

mail flow

mobile

public folders

servers

hybrid

servers databases database availability groups virtual directories

+rEPE -

NAME 4| ACTIVE ON SERVER
DB-Jungbrunnen WS-Mx2
DB-Privat WS-MX2
DB-System WS-MX2
DB-WSITS WS-MX2
Test WS-MX1

SERVERS WITH COPIES

WS-MX2WS-MX1
WS-MX2,WS-MX1
WS-MXTWS-MX2
WS-MXTWS-MX2
WS-MXTWS-MX2

SERVERS WITH COPIES

WS-MX2WS-MX1
WS-MX2WS-MX1

WS-MX1WS-Mx2
WS-MX1,WS-MX2
WS- MX1WS M2

STATUS

Mounted
Mounted
Mounted
Mounted
Mounted

certificates

STATUS

Mounted
Mounted
Mounted

Saving isn't finished.

The operation has been stopped.

BAD COPY COUNT

0
0
0
0

BAD COPY COUNT

Datenbankkopie fir eine mégliche Aktivierung zu

aberprifen, ist ein Fehler aufgetreten: WS-MX2: Server ‘WS-

MX2ws3

ist gemaB Windows-Failoverclusterdienst nicht

betriebsbereit. . [Database: Test, Server: WS-MX 1wsits]

Close

Test

Database availability group:
'WS-DAG

Servers

WS-MX1
WS-MX2

Database capies

TestyWS-MX1

Active Mounted

Copy queue length: 0

Content index state: NotApplicable

View details
TestiWS-MX2
Passive Healthy

Copy queue length: 0
Content index state: NotApplicable

Suspend | Activate | Remove

View details

Test

Database availability group:
WS-DAG

Servers

WS-MX1
WS-MX2

Database copies

Test\WS-MX1

Active Mounted

Copy queue length: 0

Content index state: NotApplicable
View details

Test\WS-MX2

Passive Healthy

Copy queue length: 0

Content index state: NotApplicable
Suspend | Activate | Remove

View details

Fir ein weiteres TroubleShooting bendétigt mein DAG-Cluster eine IPv4-Adresse. Diese trage ich im EAC ein:
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] Enterprise  Of

Exchange admin center

recipients servers databases database availability groups virtual directories  certificates
permissions
compliance management +t/7/a &R

NAME A WITNESS SERVER MEMBER SERVERS
organization

WS-MX1,W5-MX2
protection
mail flow @ Dstabase Avilability Group - Mozilla Firefox - u] X
mobile © @ httpsy//email ws-its.de/ecp/DBMgmt/EditDAG aspx?pwmcid=4&ReturnObjectType: B+« @ 2| =
puli WS-DAG
servers general
Database availability group IP addresses:
» IP address oo

hybrid

DAGs with member servers
using Windows Server 2012
R2 or later dor't need DAG
P addresses. You can

assign static IP addresses or

You can utilize Dynamic
Host Configuration
Protocol (DHCP) by adding
0.0.00 to this field

Learn more

Save Cancel

Und dann meldet das EAC, der Server WS-MX1 sei nicht korrekt im Cluster Mitglied??

1] CEnterprise  Office 365

Exchange admin center

recipients servers databases database availability groups virtual directories  certificates
permissions
compliance management +/0 B R
NAME A WITNESS SERVER MEMBER SERVERS
organization
WS-DAG ws-F3wsits WS-MX1.WS-MX2
protection
mail flow @ Database Availability Group - Mozilla Firefox - o X
rmabile © @ hitpsy//email ws-its.de/ecp/DBMgmt/EditDAG aspx?pwmcid=4&ReturnObjectType: B ++ & | =
WS-DAG
servers general
Database availability group IP addresses:
hybrid v IP address areue
Y s -
error

The following servers have been added to the database
availability group but not to the cluster: WS-MX1. This is
usually the result of an error during membership change.
Removing and re-adding the servers can correct the issue.

Save Cancel

NS-DAG
Member Servers

WS-MX1
WS-MX2

Witness Server

ws-fs3.ws.its.

DAG Network
MapiDagNetwork

WS-DAG
Member Servers

WS-MX1
WS-MX2

Witness Server

ws-fs3.ws.its

DAG Network
MapiDagNetwork

Da muss ich ihn wohl noch einmal neu joinen. Leider muss ich dazu alle Datenbank-Kopien wieder entfernen:
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1] cEnterprise  Office 365

Exchange admin center

recipients servers databases da s virtual directories  certificates
permiss
compliance management +t/s0P0 -

NAME & | ACTIVE ON SERVER SERVERS WITH COPIES STATUS BAD COPY COUNT

WS-MX2

DB-Jungbrunnen

C Database availability group:

0

DB-WSITS WS-MX2 Mounted ( WS-DAG
e Servers
p WS-MX2
Database copies
servers
)B-Jungbrunnen\WS-MX2
hybrid :;I ve Mounted

e
Content index state: NotApplicable

View details

Laut dem Active Directory sind beide Server DAG-Member:

1] CEnterprise  Office 365

Exchange admin center

recipients

databases database availability groups virtual directories  certificates

NAME & | WITNESS SERVER MEMBER SERVERS
WS-DAG ws-Fsowsits WS-MX1,WS-MX2
@ Manage Database Availability Group Membership - Mezills Fire..  — O X
mail flo _
@ & nhttpsy//emailws-its.de/ecp/DBMgmt/ManageDAGMembersh s« | =
mobile
P manage database availability group membership
public foldes
servers Add or remove servers MapiDaghetwork
+ -
hybrid
MEMBER SERVERS
Ws-Mx2

Der Server WS-MX1 sieht sich aber alleine in der DAG:

EN Administrator: Windows PowerShell

ft Corporation. Alle Rechte wvorbehalten.

EN Administrater: Windows PowerShell

Ich versuche, den Cluster des Servers zu entfernen. Dieser scheint eine Dublette zu sein.
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EX¥ Administrator: Windows PowerShell

halten

Ich versuche erneut, die IPv4 dem Cluster zuzuweisen. Dieses mal mit Erfolg:
1] Enterprise  Office 365
Exchange admin center
recipients servers databases database availability groups  virtual directories  certificates

permissions

+/7/0BRe

compliat

e management

NAME & | WITNESS SERVER MEMBER SERVERS
organ
WS-DAG ws- its WS5-MX2
@ Database Availability Group - Mozila Firefox
mail flow O a //email ws-its.de/eco/DEM =8&ReturnObjectType=
moabile o
WS-DAG
general
Database availability group IP addresses:
servers v IP address vareun
s =
hybrid
[192.168.100.15] |+

253.255.255.255

Den WS-MX1 hole ich direkt mit der EAC dazu:
1] CEnterprise  Office 365
Exchange admin center
recipients servers databases database availability groups virtual directories certificates

permissions

+t/7/0E &R

- [m} x

B -9

with member servers
ng Windows Server 2012

R2 or later don't need DAG

P addresses. You can

assign static IP addresses or

you can utilize Dynamic
Host Configuration
Protocol (DHCP) by adding
0.0.0.0 to this field,

Learn more

compliance management

NAME & | WITNESS SERVER MEMBER SERVERS

‘WS-DAG ws-fs3ws.its WS-MX2

@ abase Availability Group Membership - Mozila Fire.. — O
mail flo —
= © & hpsy/emailws-its.ch
@ Select Server - Morilla Firefox - ] X

mabile

manage database avail © & hitps//email ws-its.de/ecp/Pickers/MailboxServerPii ==

NAME 4| VERSION DATABASE ...
smEE Add or remove servers

+ - WS-MX1 Version 15.2 (Build 529.5)
hybrid WS-Mx2 Version 15.2 (Build 52

MEMBER SERVERS

1 selected of 2 total

T T—-

©OK Cancel

Der Vorgang war wohl erfolgreich:

S-DAG

Member Servers

WS-Mx2

MapiDagNetwork

S-DAG

Mem

WS-MX2

ws-fs3.w

DAG Network
MapiDagNetwork
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1] CEnterprise  Office 365

Exchange admin center

recipients servers databases database availability groups virtual directories  certificates
permissions
compliance management Ll -
NAME & | WITNESS SERVER MEMBER SERVERS
organization
WS-DAG ws-fs3.ws.its WS-MXT,WS-M)X2 WS-DAG
protection Member Servers
@ Manage Database Availability Group Membership - Mozilla Fire..  — O X WS-MXT
mail flow . R o . _ WS-MX2
© & hitpsy/emailws-its.defecp/DBMgmt/ManageDAGMembersh === =
mabile Witness Server
manage database availability group membership ws-fs3wsits
public folders
DAG Network
Add
servers or remove servers P
+ -
hybrid
MEME

Saving completed successfully.

You've completed the operation.

Close

Save Cancel

TeelecEd of T Total

Jetzt entferne ich die lokalen Datenbank-Kopien auf dem neuen Cluster-Member:

I = | Exchange - m} s

Start Freigeben Ansicht

- v » DieserPC » Exchange(E) » Exchange » v "Bxchange" durchsuchen yel
~
# Schnellzugriff Name Anderungsdatum Typ Grafie
DB-Jungbrunnen 17.04.2020 14:34 Dateiordner
~ [ Desktop = .
DB-Privat 17.04.2020 14:34 Dateiordner
& Walther, Stephan - T1 DB-System 170420201432 Dateiordner
~ I Dieser PC DB-WSITS 19.04.2020 16:02 Dateiordner
m Systemn (C:) Transport 19.04.2020 16:05 Dateiordner

¥ Exchange (E)
> Exchange
Exchange-Logs
== Freigaben (M:)
' Bibliotheken
|_ﬂ Netzwerk
Systemsteuerung

la] Papierkorb

Danach nehme ich mir das Erstellen der Datenbank-Kopien vor:
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1} cEnterprise  Offi

Exchange admin center

recipients

permissions

compliance management
organization

protection

mail flow

mobile

public folders

servers

hybrid

servers databases database availability groups virtual directories  certificates

+FsmPE -
NAME Add database copy SERVERS WITH COPIES STATUS BAD COPY COUNT
D8 Demount Ws-Mx2 Mounted 0
- lounte
DB-System
DB-Privat WS-MX2 WS-MX2 Mounted 0
Datsbse ialbity ous
DB-WSITS WS-MX2 ‘WS-MX2 Mounted 0 WSs-DAG
Servers
Ws-MX2

Database copies

DB-System\WS-MX2
Active Mounted

Copy queue length: 0

Content index state: NotApplicable

View details

Enterprise  Office 365

Exchange admin center

recipients

permissions

compliance management
organization

protection

mail flow

mabile

public folders

servers

hybrid

1 Enterprise  Offi

servers databases database availability groups

+saPE -
NAME

DB-Jungbrunnen
DB-Privat

DB-WSITS

Exchange admin center

recipients

permissions

compliance management
organization

protection

mail flow

mobile

public folders

servers

hybrid

& | ACTIVE ON SERVER

WS-MX2
WS-MX2

WS-MX2

virtual directories

certificates

Mailbox database name:

@ Add Mailbox Database Copy - Merilla Firefox

ittps://emailws-its.de/ec mt, atabaseCopy.aspx?pwmad=27&Returnt
© & nhttpsy/email defecp/DBNMgmt/AddDatabaseCopy.aspxZpwmcid=27 &R B

add mailbox database copy

- a X

w @

|oB-System
*Specify Mailbox server;

Ws-MX1

« I

Activation preference number.

Use this field to select the
DAG member on which you
want to 2dd the new

database copy: Click
browse.., select the server

[

that will host the copy from
~] | ist, and click oK

Servers hosting a copy of thi

More options...

s database:

Save Cancel

lability group:

jih: 0
Bte: NotApplicable

servers databases database availability groups virtual directories  certificates

+r7smrPe -
NAME

DE-Jungbrunnen
DB-Privat

DB-System
DB-WSITS

& | ACTIVE ON SERVER

WS-Mx2
WS-MX2
WS-MX2
WS-MX2

@ Add Mailbox Database Copy - Mozilla Firefox

© & nhitpsy//email ws-its.de/ecp/DBMgmt/AddDatabaseCopy.aspxTpwmcid= 27 &Return( [E]
P p/DBMg Py aspi7p:

add mailbox database copy

Mailbox database name:

— [m} X

R

[pB-System
*Specify Mailbox server.
W5-MX1

Activation preference numbe
1

Servers hsting a copy of thi:

Seeding DB-System\WS-MX1. Bytes Read: 98 304KB, Written:
98,240KB, Remaining: 32,800KB for DB-System.edb.

Click Stop' to cancel the operation. Stopping the operation
won't undo the changes already applied

es
X2

More options...

save Cancel

Jability group:

: 0
te: NotApplicable
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1] Enterprise  Office 365

Exchange admin center

recipients servers databases database availability groups  virtual directories  certificates
permissions

@ Add Mailbox Database Copy - Mozilla Firefox - o x
compliance 5 +trarPe - _
compliance management © & hitpsy/femailws-its.de/ecp/DBMgmt/AddDatabaseCopy.aspx?pwmcd=27&Returnt B o»e % =

) NAME & | ACTIVE ON SERVER
organization
DE-Jungbrunnen WS-MX2 add mailbox database copy
protection DB-Privat WS-MX2
¥ MX2 lability grou
mail fiow DB Sy<ten . Mailbox database name: i grown
DB-WSITS Ws-Mx2 [Ppgysem

mobile *Specify Mailbox server.

R Saving completed successfully
publcfolders —

Activation preference numbe

| Youive completed the operation.
Servers s

Servers hosting a copy of thi

X1

o

WS-MX2 i 0

te: NotApplicable

e

!

jih: 0
More options.. te: NotApplicable

Save Cancel

Dank der geringen GrofRRe der Datenbank ging das recht schnell. Dennoch wird eine Kopie im Anschluss wieder als defekt
angezeigt:

1] Enterprise  Office 365

Exchange admin center

recipients servers databases database availability groups  virtual directories  certificates
permissions
NS
compliance management +rmAPE
NAME 4 | ACTIVE ON SERVER SERVERS WITH COPIES STATUS BAD COPY COUNT
organization
o DB-Jungbrunnen WS-MX2 WS-MX2 Mounted 0 DB-System
protection DB-Privat WS-MX2 WS-MX2 Mounted 0
DB-System WS-MQ WS-MXTWS-MX2 Mounted 1 Database availability group:
mal fow DB-WSITS WS-MX2 WS-MX2 Mounted 0 WS-DAG
mobile
Servers
WS-MX1
WS-MX2

servers

Database copies

DB-System\W5-MX1
hyorid Passive Failed
Copy queue length: 0
Content index state: NotApplicable

Suspend | Remove
View details
DB-System\W5-MX2
Active Mounted

Copy queue length: 0
Content index state: NotApplicable

View details

Offenbar ist der Cluster WS-DAG defekt. Daher baue ich jetzt alles neu auf. Die eine Datenbank-Kopie entferne ich wieder.

im Anschluss nehme ich beide Server aus der DAG heraus. Danach entferne ich die DAG. Jetzt kann ich eine neue DAG
erstellen:
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Offi

I:I Unternehmen

Exchange Admin Center

Empfanger Server Datenbanken
Berechtigungen

Werwaltung der + e
Compliance NAME

Organisation
Schutz
Machrichtenfluss
Mabi

Offentliche Ordner
Server

Hybrid

Ich nehme den ersten Mailserver als Member auf:

Offi

] Uuntemehmen

Database Availability G

& | ZEUGEMSERVER

Es gibt keine Elemente,

@ Database Availability Group - Mozilla Firefox - O x
© B httpsyfws-mi2 ws.its/ecp/DBMgmt/NewDAG aspxi & - E? =
Neue Database Availability Group

*Database Availability Group-Name:

Ws-DAG |

Zeugenserver:

|ws.f53.ws.its |

Zeugenverzeichnis:

[EADAG_Witness |

Database Availability Group-IP-Adressen:
’ - DAGs mit Mitghedsservern,

die Windows Server 2012
R2 oder hdher verwenden,
bendtigen keine DAG-IP-
Adressen. Sie kéinnen
statische IP-Adressen
zuweisen, oder sie kdnnen
das Dynamic Host
Configuration-Protokoll
(DHCP) nutzen, indem Sie
diesem Feld 0.0.0.0
hinzufigen.

192.168.100.15

Weitere Informationen

Speichern Abbrechen

hitps://ws-mx2.ws.its/ecp/DBMgmt/NewDAG.aspx?pwmcid=68&ReturnObject Type=1#

Exchange Admin Center

Empfanger Server Datenbanken
Berechtigungen

Verwaltung der +7/a0E &S
Compliance NAME

Organisation
Schutz
MNachrichtenfluss
Makbi

Offentliche Crdner
Server

Hybrid

Dabei wird der Cluster gebildet:

Database Availability G

4 | ZEUGENSERVER

CECT T+~

(@ Mitgliedschaft in Database Availability Group verwalten - Mozil...

[0 https://fws-mx2 ws.its/ecp/DBMgmt/ManageDAGMemlb ==
Mitgliedschaft in Database Availability Group verwalten

Server hinzufiigen oder entfernen

MITGLIEDSSERVER

Uber die Symbole + und -
kénnen Sie Postfachserver
zu dieser DAG hinzufigen
oder daraus entfernen.

Speichern
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I:I Unternehmen  Office 31

Exchange Admin Center

Empfanger Server Datenbanken
Berechtigungen
Verwaltung der +/7/0E &S

C ance
Compliance AME

Schutz
Machrichtenfluss
Mabi

Offentliche Ordner
Server

Hybrid

Database Availability G

& | ZEUGEMSERVER

@ Mitgliedschaft in Database Availability Group verwalten - Mozil..  — O x

QO & https:/fws-mx2 ws.its/ecp/DEMgmt/ManageDAGMemlb *** h
Mitgliedschaft in Database Availability Group verwalten

Server hinzufiigen oder entfernen

MITGI Der Cluster mit dem Namen "WS-DAG" wird auf Server "W5-
MX2" gebildet. v

Klicken Sie auf ,Beenden’, um den Vorgang abzubrechen.
Durch Beenden des Vorgangs kdnnen die bereits
angewendeten Anderungen nicht rickgangig gemacht werden,

‘ Speichern || Abbrechen |

Hierbei handelt es sich um einen traditionellen Windows Failover Cluster mit IPv4 und einem Cluster-Computerkonto im

Active Directory:

j Active Directory-Benutzer und -Computer
Datei Aktion  Ansicht 7

= | nH B BRI a7 ER

» ] Managed Service Accounts
» |21 Microsoft Exchange Security Groups
» [ | Program Data
» [ System
» [ Users
v 3] WS
> 2] Adminfrea
» |2 Benutzer
» (2] Clients
» (2] Exchange-Objekte
» [2] Gruppen
w (3] Server
2] Cluster
2] Fremdserver
2 Server-File
|2 Server-HyperV
2] Server-1B
|2 Server-Menitering
2| Server-MX
2] Server-RDS
» |2 Server-Standard
» [ Micresoft Exchange System Objects

VW W W W Y

A

MName

1 WS-DAG
T WS- MK
1 ws-Mx2

Typ Beschreibung
Computer
Computer
Computer

Mit dieser traditionellen Bauart kann ich jetzt auch den Cluster-Manager verwenden:
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i% Failovercluster-Manager

O X
Datei  Aktion Ansicht 7
-
9| xn= B
E Failovercluster-Manager Knoten (1) Aktionen
Ml fi Sucien [ timgen | Kroten N
ollen
__'3‘3 Knoten Name Status Zugewiesenes Viotum  Aktuelles Votum St f Knoten hinzufigen..,
>l Speicher 2 wsnmxz () Aldtiv 1 1 Ansicht 3
(53 Netzwerke Aktualici
f4] Clusterereignisse & ualisteren
H Hife
>
| L
Jetzt hole ich den anderen Server dazu:
£ Computer: WS-MX2.ws.its O X
In Bearbeitung
Der Server 'WS-MX1' wird dem Cluster hinzugefiigt.
[ oooooooo

Beide sind jetzt online:

-i’aa‘ Failovercluster-Manager
Datei  Aktion  Ansicht 7
e 2 H BE

?ﬂi Failovercluster-Manager
v B WS-DAGwsits
% Rollen
__‘ﬁ Knoten
> {_}] Speicher
(53 Netzwerke
| Clusterereignisse

Knoten (2)
Suchen

MName
. wsnmxz
. Ws-Mx1

Status
@ Alctiv
@ Alctiv

7 | avwagen ~ [id ~ [
Zugewiesenes Votum  Alduelles Viotum St

1
1

1
1

1G] Aktualisieren

H Hiffe

Es wird wieder Zeit fur die Datenbank-Kopien. Ich teste mit der kleinen DB-System:

[m] X
s
Aktionen
Knoten -
? Knoten hinzufagen...
Ansicht »
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Empfanger
Berechtigungen

Verwaltung der
Compl

Organisation
Schutz
Nachrichtenfluss
Mobi

Off

i

Server

Hybrid

Empfanger

Berechtigungen

Organisation
Schutz
Nachrichtenfluss
Mobi

O che Ordner

Server

Hybrid

che Ordner

Exchange Admin Center

Server Datenbanken Database Availability Groups Virtuelle Verzeichnisse  Zertifikate

+rsmPe .

NAME Datenbankkopie hinzufigen SERVER MIT KOPIEN
DE-Jungbrunnen finbindung suheben Ws-MX2
DE-Privat Ws-Mx2 Ws-Mx2
DB-System Ws-Mx2 Ws-Mx2
DB-WSITS Ws-Mx2 Ws-Mx2

Server Datenbanken Databas

STATUS

Eingebunden
Eingebunden
Eingebund._.

Eingebunden

Database Availability Group:

ANZAHL UNGULTIGER KOPIEN

0
DB-System

0

0 WS-DAG
Server
WS-MX2

Datenbankkopien
DEB-System\W5-MX2

Akt

Eingebunden

Linge der Kopiewarteschlange: 0
Inhaltsindexzustand: NichtAnwendbar

Details anzeigen

Exchange Admin Center

@ Postfachdatenbankkopie hinzufiigen - Mosilla Firefox

Postfachdatenbankkopie hinzufugen

© & https:/fws-mx2.ws.its/eco/DBMgmt /AddDatabaseCopy.aspx?pwmcid=6&Ret. [F

+tr/smrPe

HAnE & | AKTIVAUF SER) Name der Postfachdatenbank:
DB-Jungbrunnen WS-MX2 [pe-system

DB-Privat WEMIKE *Geben Sie den Postfachserver an:

DE-System WS-MX2 WS-MX1

DB-WSITS

WS5-MX2 Aktivierungseinstellungsnummer:

- o e

- @1y

Die
Aktivierungseinstellungsnu
mmer wird im Rshmen des

x Durchsuchen.

[1

Active Manager-P
2ur Auswahl der besten
Kopie und der emeuten
Verteilung aktiver

Postfact 1 beim

Server, die eine Kopie dieser Datenbank hosten:

DAG-Ausgleich verwendet
Der Wert ist 1 ader sine
grofiere Zahl, wobei 1an
oberster Stelle in der
Einstellungsreihenfolge
steht. Die Positionsnummer
kann nicht gréfer als die
Anzsh von Kopien der
Postfachdatenbank sein.

lity Group:

leschlange: 0
NichtAnwendbar

ternehmen

Exchange Admin Center

Empfanger
Berechtigungen

Verwaltung der
Compliance

Organisation
Schutz
Nachrichtenfluss

Mobi

Offentliche Ordner

Server

Hybrid

Server Datenbanken Databas

+rERE -
NAME

DEB-Jungbrunnen
DB-Privat

4 | AKTIVAUFSER]  hName der Postfachdatenbank:

@ Postfachdatenbankkopie hinzufiigen - Mozilla Firefox

Postfachdatenbankkapie hinzufugen

0] ‘,‘3 https:/fws-mx2 ws.its/ecp/DBMgmt/AddDatabaseCopy.aspx?pwmcid=68RetL El

[pB-system

WS-MX2

*Geben Sie den Postfachserv,

DB-System WS-MX1

DB-WSITS

WS-MX2 Aktivierungseinstellungsnum
1

Server, die eine Kopie dieser

Weitere Optionen...

Der Speichervorgang wurde nicht abgeschlossen,

Der Vorgang wurde beendet.

Fehler beim Seedingvorgang. Fehler: Beim Ausfihrenvon  a,

Vorbedingungsprifungen ist ein Fehler aufgetreten: Die

angegebene Datenbank ist nicht fiir die Replikation

konfiguriert und kann daher nicht fiir Seedingvorgange
verwendet werden.. [Datenbank: DB-System, Server: WS-

- [m] X

@y W=
lit

v
SchlieBen
=
u
=
N
Speichern | | Abbrechen

Hier war die Replikation zu schnell. Ich warte also ab, bis die EAC den , Aktualisieren“-Schalter zeigt:
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] untemehmen

Exchange Admin Center

Empfanger Server Datenbanken Database Availability Groups  Virtuelle Veerzeichnisse  Zertifikate
Berechtigungen

+rG P -

Verwaltung der

Compliance p
‘ompliance NAME | AKTIV AUF SERVER SERVER MIT KOPIEN STATUS ANZAHL UNGULTIGER KOPIEN
Organisaticn DE-Jungbrunnen W5-MX2 WS-MX2 Eingebunden 0

DE-Privat Ws-MX2 WS-MX2 Eingebunden 0
Schutz DB-System WS-MX2 MX1,WS-MX@ Eingebunden

DE-WSITS Ws-MX2 Ws-Mx2 Eingebunden 0
Nachrichtenfluss
Mobi

Offentliche Ordner
Server

Hyloric

Jetzt ist es soweit. Das kleine Detail kann man leicht Gbersehen:

DB-System

Database Availability Group:
WS-DAG

Server

WS-MX1
WS-MX2

Datenbankkopien

DB-System\WS-MX1

Passiv Getrennt und emeute Synchronisierung
Lange der Kopiewarteschlange: 1816
Inhaltsindexzustand: NichtAnwendbar
Anhalten | Aktivieren | Entfernen

Details anzeigen
DB-System\WS-MX2
Aktiv Eingebunden

Lange der Kopiewarteschlange: 0
Inhaftsindexzustand: NichtAnwendbar

Details anzeigen

Unternehmen

Exchange Admin Center

Empfanger Server Datenbanken Database Availability Groups  Virtuelle Verzeichnisse  Zertifikate

Berechtigungen

+t/7smPE -

Verwaltung der

C ance -
Lompliance NAME A | AKTIV AUF SERVER SERVER MIT KOPIEN STATUS ANZAHL UNGULTIGER KOPIEN
Organisation DB-Jungbrunnen WS-MX2 WS-MX2 Eingebunden 0
DB-Privat WS-MX2 WS-MX2 Eingebunden 0

Schutz DB-System WS-MX2 WS-MX1,WS-MX2 [—— 1

i DB-WSITS WS-MX2 WS-MX2 Eingebunden 0
Nachrichtenfluss
Mabi

Offentliche Ordner
Server

Hybrid

Das Seeding erwartet einen Quellserver:

DB-System

Database Availability Group
WS-DAG

Server

WS-MX1
WS-MX2

Datenbankkopien

DB-System\WS-MX1

Passiv Fehlgeschlagen und angehaften
Lange der Kopiewarteschlange: 0
Inhaltsindexzustand: NichtAnwendbar
Fortsetzen | Aktualisieren | Entfernen

Details anzeigen

DB-System\WS-Mx2

Aktiv Eingebunden

Lange der Kopiewarteschlange: 0
Inhaltsindexzustand: NichtAnwendbar

Details anzeigen
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Unternehmen

Exchange Admin Center

Empfanger
Berechtigungen

Verwaltung der
Compliance

Organisation
Schutz
Nachrichtenfluss
Mabi

Offentliche Ordner
Server

Hybrid

Server Datenbanken Database Avail

+/G P -

NAME A | AKTIV AUF SERVER
DB-Jungbrunnen WS-MX2
DB-Privat WSs-MX2
DB-System WS-Mx2
DE-WSITS WS-MX2

@ Datenbankkopie aktualisieren - Mozilla Firefox

R, https://ws-mx2.ws.its/ec; mt, ateDatabaseCopy.aspx?pwmci ...
© R hitpsy/jws-mx2 wsits/ecp/DBMgmt/UpdateDatabaseCopy.asp?pwmeid: [E]

Datenbankkopie aktualisieren

Name der Postfachdatenbank:

DB-System

Servername:
WS-MX1

Geben Sie einen Quellserver fiir das Seeding an:

WS-MX2

« I

- [m} x

Kicken Sie auf
Durchsuchen’, um einen
Postfachserver mit einer
Kopie der
Postfachdatenbank
auszuwshlen, die als Quelle
fiir den Seedingvorgang
verwendet werden soll.
Wenn Sie keinen
Fostfachserver auswahlen,
wird der Server, der die
aktive Kopie der Datenbank
hostet, als Quelle fiir den
Seedinguorgang

em

Availability Group:

kkopien

WS-MX1
beschlagen und angehaiten

Abbrechen

b
kzustand: NichtAnwendbar
Aktualisieren | Entfernen
igen

WS-MX2

bunden

kopiewarteschlange: 0
kzustand: NichtAnwendbar

Danach geht es recht schnell:

Unternehmen  Of

Exchange Admin Center

Empfanger

Berechtigungen

Organisation

Schutz
Nachrichtenfluss
Mabi

Offentliche Ordner
Server

Hybrid

Server Datenbanken Database Avail

Details anzeigen

+t/7smPE -

NAME A | AKTIV AUF SERVER

DB-Jungbrunnen WS-MX2
DB-Privat WS-MX2
DB-WSITS WS-MX2

@ Datenbankkopie aktualisieren - Mozilla Firefox

© & htepsy//ws-mx2.wsits/ecp/DBMgmt/UpdateDatabaseCopy.aspxdpwmeid: [ === EE

Datenbankkopie aktualisieren

Name der Postfach:
Servername:

Geben Sie einen Qu

Der Speichervorgang wurde erfolgreich abgeschlossen.

- [m} x

Sie haben den Vorgang abgeschlossen.

Speichem

| Avbrechen

Fm

Availability Group:

kkopien

WS-MX1

ute Synchronisierung
kopiewarteschlange: 1818
lzustand: NichtAnwendbar
Kiivieren | Entfernen

igen

WS-MX2

bunden
kopiewarteschlange: 0
hzustand: NichtAnwendbar

Das sieht doch viel besser aus:

Details anzeigen
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Unternehmen

Exchange Admin Center

Empfanger Server Datenbanken Database Availability Groups  Virtuelle Vierzeichnisse  Zertifikate
Berechtigungen

+/G P -

Verwaltung der

C ance

‘ompliance NAME a | AKTIV AUF SERVER SERVER MIT KOFIEN STATUS.

Organis DB-Jungbrunnen W5-MX2 WS-MX2 Eingebunden o
DB-Privat WS-MX2 Ws-MX2 Eingebunden 0

Schutz DB-System Mx2 MXT,WS-MX2 [Tr—— )
DB-WSITS WS-MX2 Ws-MX2 Eingebunden 0

Nachrichtenfluss

Mabi

Offentliche Ordner
Server

Hybrid

Aber so weit war ich schon mal. Lasst sich die Datenbank auch verschieben?

ANZAHL UNGULTIGER KOPIEN

DB-System

Database Availability Group
WS-DAG

Server

WS-MX1
WS-MX2

Datenbankkopien
DB-Syster\WS-MX1

Passiv Fehlerfrei

Lange der Kopiewarteschlange: 0
Inhaltsindexzustand: NichtAnwendbar
Anhalten | Aktivieren | Entfernen
Details anzeigen

DB-System\WS-MX2

Aktiv Eingebunden

Lange der Kopiewarteschlange: 0
Inhaltsindexzustand: NichtAnwendbar

Details anzeigen

Exchange Admin Center

Empfanger Server Datenbanken Database Availability Groups Virtuelle Verzeichnisse  Zertifikate

Berechtigungen

Sl e

Verwaltung der

Compliance
NAME A | AKTIV AUF SERVER SERVER MIT KOPIEN STATUS

Organ DE-Jungbrunnen Ws-Mx2 WS-MX2

DE-Privat Ws-Mx2 WS-MX2
Schutz [ — M2 Mx1 Warnung

DB-WSITS Ws-Mx2 Ws-MX2
Machrichtenfluss Méchten Sie die Datenbankkapie DB-System\WS-MX1

aktivieren?

Mabi

Offentliche Ordner

Server

Hybrid

JA! Endlich hab ich eine funktionale DAG!

ANZAHL UNGULTIGER KOPIEN

DB-System

Database Availability Group
WS-DAG

Server

WS-MX1
WS-MX2

Datenbankkopien

DB-System\WS-MX1
Passiv Fehlerfrei

Lange der Kopiewarteschlange: 0
Inhaltsindexzustand: NichtAnwendbar
Anhalten | Aktivieren | Entfernen

Details anzeigen
DB-System\WS-MX2

Aktiv Eingebunden

Lange der Kopiewarteschlange: 0
Inhaltsindexzustand: NichtAnwendbar

Details anzeigen
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] Untemehmen Office 365

Exchange Admin Center

Empfanger Server Datenbanken Database Availability Groups  Virtuelle Vierzeichnisse  Zertifikate

+r@mLE -

NAME a | AKTIV AUF SERVER SERVER MIT KOPIEN STATUS ANZAHL UNGULTIGER KOPIEN

DE-Jungbrunnen Ws-MX2 WS-Mx2 Der Speichervorgang wurde erfolgreich abgeschlossen

DB-System

DE-System WS-MX2 [P e haben den Vorgang sbgeschiossen I ° Availabilty Group
DB-WSITS WS-MX2 WS-MX2 WS-DAG

Nachrichtenfluss

Mabi

Offentliche Ordner

Datenbankkopien

Server .
SchlieBen DB-System\WS-Mx1

Aktiv Eingebunden
Hybrid Lange der Kopiewarteschlange: 0
Inhaltsindexzustand: NichtAnwendbar

Details anzeigen
DB-System\WS-Mx2
Passiv Wird initialisiert

Lange der Kopiewarteschlange: 1818
Inhaltsindexzustand: NichtAnwendbar

Anhalten | Aktivieren | Entfernen

Details anzeigen

Ich erstelle nun auch fir die anderen Datenbanken die fehlende Kopie.

Nacharbeiten

Lizensierung des Exchange Servers

Die letzten Arbeitsschritte flihren zur Aktivierung des neuen Servers:

450 & #region Na.r_.hqrbe‘iten

451 # Aktivierung

452 Set-ExchangeServer -ProductKey ' ' -Identity "wS-mx1"

453 Invoke-Command -ComputerName "WS-MX1" -ScriptBlock { Restart-Service -Name MSExchangeIs }
454 | #endregion

455

' —Identit

Diese

Invoke-Command -ComputerName "WS-MX1" -ScriptBlock { Restart-Service -Name MSExchangeIS }
f Sta ts "Mi nformat Store (MSE Hooa

des formatio ore

Logfile-Optimierung

Ebenso bendtige ich eine automatische Bereinigung der unzahligen Logdateien. Dazu importiere ich den gleichen Scripttask

wie beim anderen Server:

(5 Aufgabenplanung - O *
Datei  Aktion  Ansicht 7
ol AR ol
(]
bl A.ufgabenplanung (Lokal) Name Status  Trigger Nichste Laufzeit  Letzte Laufzeit Erg
& Aufgabenplanungsbibliot ||
(5 ServerSicherung Bereit Jeden Tag urn 01:00 Uhr 20.04.2020 01:00:00 19.04.2020 01:00:01 Dg
(B User_Feed_Synchronization... Bereit Jeden Tag um 02:01 Uhr - Trigger Iauft um 10.08.2029 02:01:17 ab.  20.04.2020 02:01:17  17.04.2020 07:22:43 (0
Einfache Aufgabe erstellen...
Meue Aufgabe erstellen...
Aufgabe importieren...
Aktualisieren
< >

Seite 80 von 83




MS IT-Solutions WSHOWTo — Migration von Exchange Server 2016 auf 2019 (WS-MX1)
\Ummmsm  2020-04-17 Migration auf Windows Server 2019

(D Aufgabenplanung - [m} x
Datei  Aktion  Ansicht 7
=2 3

@ Aufgabenplanung (Lokal)

= —— Mame Status  Trigger Machste Laufzeit Letzte Laufzeit Er:

» _m Aufgabenplanungsbibliot . ] )
& MXLogfile-Cleanup Bereit Jeden Tag um 19:00 Uhr 19.04.2020 19:00:00 30.11.1999 00:00:00 Di

() ServerSicherung Bereit  Jeden Tag um 01:00 Uhr 20.04.2020 01:00:00  19.04.2020 01:00:01 Dg

(¥ User_Feed_Synchronization... Bereit Jeden Tag um 02:01 Uhr - Trigger lauft um 10.08.2029 02:01:17 ab.  20.04.2020 02:01:17  17.04.2020 07:22:43 (0

€ >

Allgemein  Trigger Aktionen Bedingungen Einstellungen Verlauf

Narne: MXLogfile-Cleanu ~
Speicherort: \

Autor: CBTMUC\administrator

Beschreibung:

Sicherheitsoptionen

Beim Ausfiihren der Aufgaben folgendes Benutzerkonto verwenden:
NT-AUTORITAT\SYSTEM

Mur ausfahren, wenn der Benutzer angemeldet ist

Unabhangig ven der Benutzeranmeldung ausfahren

- ~

Der Task startet diesen Code:

C:\Windows\System32\WindowsPowerShell\vl.0\powershell.exe "& {Get-ChildItem -Path 'C:\Program
Files\Microsoft\Exchange Server\V15\Logging', 'C:\inetpub\logs\LogFiles' -Include

'*.log', '*.bak', '*.blg' -Recurse | Where-Object { $ .LastWriteTime -le (Get-Date).AddDays(-14) } |
Remove-Item -Confirm:$false -ErrorAction SilentlyContinue}"

Konfiguration des Monitorings

Nun fehlt nur noch das Monitoring. Hier stehe ich vor einem Problem: der mitgelieferte Sensor von PRTG kann mit
Exchange Server 2019 Datenbanken nicht umgehen. Diese haben eine andere Form der Datenindizierung. Da die alte
Variante fehlt — aber gepriift wird — gibt es Fehler:

M Startseite Gerdte Bibliotheken ] Alarme Maps Berichte Protokoll Tickets Konfiguration

# Gerdte
Gruppe WS-ITS

™ Ubersicht 2 Tage 30 Tage 365 Tage A Alarme Protokoll = Verwaltung
g V77 71 (vonsg) s ML X g aa
5 WS-ITS
Bl £ wWs-TS

B = Gerat der Probe =

Serverzustand Systemzustand Zustand der Pr_ | |+ Sensor
100% 100% 100% hinzufiigen

= Netzwerk

B
By

= & Server
3 & WsHV1 B

Base Hyper-V WS-PFS1a WS-MM Disk 100 D: Disk 101 D: Disk 102 C: V: Disk 103 W: +  Sensor
128% 8% 2% <% 0% 0% A% 0% hinzufiigen

B & WsHv2 P

Base Hyper-v' WS-PFS1b WS-CL6 Disk 100 Disk 101 X: Disk 10 2 V2 Disk 103 C:W: + Sensor
1.27% 16% 1% 1% 0% 0% 1% 1% hinzufiigen

Bl & WS-HV3 P

Base Hyper-V WS-PFS2 Volume 10 C: Disk 100 C: V: Disk 101 E: + Sensor
0% 17% 1% 7% % 0% hinzufiigen

B &# WS-MX1 P

Base MX-CAS SMTP Queus DB-Jungbrunn DB-Privat DB-System DB-WSITS + Sensor
566% 1% 6 ms B Healthy ealthy Healthy hinzufiigen
B & Ws-MX2 P
Base MX-CAS SMTP Queue DB-Jungbrunn... DB-Privat DB-System DB-WSITS + Sensor
37% 1% 6ms 0# Mounted Mounted Mourted Mourted hinzufiigen

O e e

Im Detail kann man es besser erkennen:
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(¥ Startseite Geriite Bibliotheken

Alarme Maps Berichte Protokoll Konfiguration Neve Aterme 10 [ |

# Gerite WSITS ~ Server » WSMX2 ~

Gerdit WS-MX2P **#in

™ Ubersicht 2 Tage 30 Tage 365 Tage A Alarme © Systeminformationen = Protokoll # Einstellungen A Trigger fiir Benachricht

. Wenn Sie hier Sensortachos sehen mochten, andem Sie die Prioritit von einem oder mehreren Sensoren zu ks /dririoirk .

Pos. v Sensor Status Nachricht Graph Prioritat a
@1 Base oK oK Y L a5 wewze O
$2 [ mx-cas oK online onlie I e . |
43 A sure oK 0K rworzeit | 10ms P a
#a [T aueve oK ok Maispgen A8 wwwz 0O
%5 m DB-Jungbrunnen Fehler Fehler durch Lookup-Wert 'Error’ in Kanal 'Inhaltsindexzustand Suws Mounted i gt
@6 Mg Privat Fehler Fehler durch Lookup Wert ‘Error' in Kanal Inhaltsindexzustand’ St Mouied Wi
37 Hloe-system Fehler Warnung durch Lookup-Wert ‘active but not on the preferred server' inKa_  Sms Mounted TRk
& 8. m DB-WSITS Fehler Wamnung durch Lookup-Wert ‘active but not on the preferred server’ inKa..  Saws Mounted L3 2 adid
1bis8vond

Also erstelle ich mir eigene Sensoren mit der PowerShell und binde diese ein:

Berichte >rotoko Tickets Konfiguration

# Gerite WSITS ~ Server ¥ WSMX1 ~ DB-Health «

v Sensor DB-Health P ***%
0K

¥ Ubersicht () Livedaten 2 Tage 30 Tage 365 Tage 18 Historische Daten B Protokoll ¥ Einstellungen A Trigger fiir Benacl
DB-Health DE- DB~ Index DE-. i
55w : AT TY Q 100% a 55w : AT TY Q 100% 5
DB-System Backup DB-System Index DB-System State DB-WSITS Backup DB-WSITS Index DB-WSITS State
C ) Y e )
55w A SIS 100% 55w : 100% 100%
-
0% 100 %
100%

Das neue Script kann bis zu 16 Datenbanken je Server Gberwachen — in einem Sensor (zur Info: bei PRTG wird unter
anderem nach der Anzahl der Sensoren lizensiert. Die hauseigenen Exchange-Sensoren kdnnen nur eine Datenbank je
Sensor Uberwachen). Integriert habe ich je Datenbank die Bereitstellung, den Indexstand und das Alter der Datensicherung.
Und schon ist wieder alles im griinen Bereich.

Und weil ich gerade dabei bin gibt es noch einen weiteren neuen Sensor (selbstprogrammiert). Mit diesem kann ich die
ServerComponentStates iberwachen:

Alarme Protokoll Tickets

# Gerite | WSITS Server WS-MX1 ~ ServerComponentiState ~
v Sensor ServerComponentState ™ ***a
0K
Y Ubersicht @) Livedaten 2 Tage 30 Tage 365 Tage I Historische Daten 2 Protokoll % Einstellungen A Trigger fiir Benac
Components liveSy! i Yy CafeLAMv2 DefauhiProxy E4EProxy EcpProxy
100# b 100 # b 100# 100 # 3 100¢# 3 100# D
EdgeTransport EwsProxy pF it
100# Q 100 a 1008 Q 100# Q 100 ¢ a 1008 5
ImapProxy LogExportProvider Lsass MailboxDeliveryProxy MapiProxy Manitoring
; - N N N N N N
100 # 100# 100 # 100# 100 # 100¢# 100#
OabProxy OwaProxy PopProxy ¥ RestProxy
100# Q 100 a 1008 5 100# Q 1008 a 1008 b 100# a 100¢ Q
RpcProxy RpsProxy RwsProxy ServerWideOffline ‘SharedCache XropProxy
100# b 100 # D 100# a 100 # 3 100 # b 100# b

Damit sollte ich Probleme beim Exchange Service rechtzeitig kommen sehen.
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Abschluss der Migration

Zusammenfassung

Endlich sind die beiden Mailserver umgezogen. Das war viel Arbeit. Aber nun trennen mich nur noch wenige Server von
meinem Ziel einer reinen Windows Server 2019 Umgebung!
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