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Zielsetzung

Migration der Windows Server und der Exchange Server

Meine Infrastruktur soll auf Windows Server 2019 aktualisiert werden. In diesem Abschnitt der Umstellung sind meine
beiden Exchange Server 2016 dran. Beide laufen als virtuelle Maschine auf je einem Hyper-V-Host.

Mit Windows Server 2019 als Betriebssystem kann ich gleichzeitig auf Exchange Server 2019 migrieren.

Die Migration wird durch ein Wipe & Load je Server durchgefiihrt. Dabei deinstalliere ich jeweils einen Exchange Server,
entferne das alte Betriebssystem, installiere einen neuen Windows Server 2019 und installiere darauf den neuen Exchange
Server.

Wichtig ist mir dabei, dass der Mailservice ohne Unterbrechung weiterlauft. Die fehlende Hochverfiigbarkeit wahrend der
Umstellung kann ich akzeptieren.

Der Mdilservice

Beide Mailserver stellen meine Mailboxen mit insgesamt 4 Datenbanken zur Verfligung. Jeder der Server halt eine Kopie
der 4 Datenbanken in einer Datenbankverfligbarkeitsgruppe (DAG). Der fir diesen Cluster erforderliche Zeugenserver ist
mein WS-FS3. Dieser steht im AuRenstandort.

Die Clients greifen intern wie extern Glber den Namespace email.ws-its.de zu. Beide Mailserver verwenden dafiir ein
externes Webserver-Zertifikat. Der Zugriff wird iber einen Loadbalancer gesteuert. Dieser lauft auf meinen beiden
virtuellen PFSense-Servern mit dem Service HAProxy. Beide PFSense-Systeme bilden einen Cluster.

Durch den HAProxy werden auch externe Mails an meine beiden Mailserver zugestellt.

Das ist meine Mailserver-Infrastruktur:

WS-MX1ws.its
192.168.100.3/24

WS-PF51
(Cluster)

P
&
=

A
3

email.ws-its.de
24.134.106.153 HTTPS

Externe Clients

172.19.)20.120 HTTAS,SMTP

DAG-1
192.168.100.15/24

ilws-i

=]

ITP:

A

W

email.ws-its.de
24.134.106.153 SMTP

Externe Mailserver

W5-MX2.ws.its
192.168.100.13/24

Den Loadbalancer erkennt man in dieser Grafik besser:
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Der Mailserver WS-MX2 hat Probleme mit der Datenbank-Bereitstellung. Daher werde ich diesen zuerst neu installieren.

Vorbereitung

Ich verwende in meiner Infrastruktur ein Tier-Modell fiir die Administration und zusatzlich eine zeitliche Begrenzung von
Gruppenmitgliedschaften. Gesteuert werden diese durch meine eigene PAM-Scriptlosung (Privileged Access Management).

Ich weise meinem Account fir die Server-Administration (T1) die erforderlichen Gruppenmitgliedschaften zu:

[m] *

Modus: fdmims Gruppen Ziel-DC: |WS-DC2 - zu DC replizieren
Zeitraum [min]: 1440 w alle OC replizieren
Admins: maégliche Gruppen: Mitglied:
admin DHCP-Administratoren b
admin-ata DnsAdmins Gitigkst Gruppe
admin-audit Domanen-Admins statisch Protected Users
admin-backup GG-Admin-ADJoin 2020-03-01 19:16:03 Organization Management
admin-Naotfall GG-Admin-ATA 2020-03-01 19:16:05 Sch Admi
admin-setup GG-Admin-Backup S Chema-Admins
admin-wac GG-Admin-Freigaben 2020-03-01 15:16:08 Organisations-Admins
Eg'ﬁm?”}?ﬁf’ 2020-03-01 19:16:11 GG-5EC-Server-Standard-Admins
ephan- -Admin- e )
sysadm GG-Admin-Setup-ApplockerAusnahme-Admin Dir 2020-03-0118:16:12 GG-SEC-Server MX-Admins )
GG-Admin-Setup-ApplockerAusnahme-ueberal 2020-03-01 19:16:28 GG-5EC-Server-Hyper\/-Admins

GG-Admin-SGL-DPM
GG-Admin-WAC-Admin
GG-SEC-Clients-JB-Admins
GG-SEC-Clients-Standard-Admins
GG-SEC-Clients-WSITS-Admins
GG-SEC-Server-Fle-Admins
GG-SEC-Server-JB-Admins
GG-SEC-Server-Monitoring-Admins
GG-5EC-Server-RDS-Admins

2020-03-01 19:16:29

GG-Admin-Hyper'/-Storage

bereit

entferne alle
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Aufbau der neuen VM

Mit diesen Rechten ausgestattet melde ich mich an meinem Hyper-V-Host an, auf dem der aktuelle WS-MX2 lauft. Hier
erstelle ich eine neue virtuelle Maschine. Die Festplatte lasse ich weg:

B8 Hyper-v-Manager
Datei  Aktion  Ansicht 7
= znm |
E Hyper-V-Manager
m WS-HV2 Virtuelle Computer
MName Phase CPU-Auslast.. Zugewiesener Spei.. Betriehszeit Status Konfiguratio...
B ws-AcaD Aus 80
B wsca Wird ausgefibrt 0% 948 MB 10.15:24:56 80
B wscis Wird ausgefibrt 0% 1000 MB 9.15:58:35 50
B wsoc2 Wird ausgefibrt 0% 3758 MB 10.15:17:37 80
8§ wsopm Wird ausgefubt 0% | I Assistent fir neue virtuelle Computer X
B wsFsz Wird ausgefiibt 0%
B ws-moN Wiird ausgefiit 0%
B wsamxz2 Wird ausgefiht 2% & AbschlieBen des Assistenten fiir neue virtuelle Computer
B ws-Frsib Wird ausgefilhit 0 %
B ws-RDs2 Wird ausgefilhit 0 %
B ws-stever Aus ‘orbemerkungen Der Assistent fiir neue virtuelle Computer wurde erfolgreich abgeschlossen. Der folgende virtuelle
B ws-wac Wird ausgefint 0% | pame und pfad angeben Computer wird erstelt:
Generation angeben EebEios
Speicher zuweisen Name: WSMX2
Metzwerk konfigurieren Generation: Generation 2
Arbeitsspeicher: 4096 MB
Virtuelle Festplatte verbinden Netzwerks LAN-100
Zusammenfassung Festplatte: Keine
Klicken Sie auf ‘Fertig stellen’, um den virtuellen Computer zu erstellen und den Assistenten zu
beenden. L
‘ Priifpunkte
WS-ACAD
Erstellt: 07.032 r
Konfigurationsversion: 2.0 < Zuriick Weiter Abbrechen
Generation: 1
[ — HC11ICTED INADI AMTH I FAC A A i MON B3 T2 Ok n3REINAL

Den Server habe ich bereits mit dem neuen Namen erstellt. Damit passt dann auch der Pfad im Hyper-V-Volume. Damit es
spater keine Verwechslung gibt, andere ich den Anzeigenamen:

H& Hyper-V-Manager
Datei  Aktion Ansicht 7
ol Al i[N 7 Wi
% Hyper-¥-Manager
& WS-HV2 Virtuelle Computer

Name Phase CPU-Auslast... Zugewiesener Spei... Betriebszeit Status Konfiguratio...
B ws-AcAD Aus 80
B wscal Wird ausgefiht 0% 543 MB 10.15:26:03 80
B wscie Wird ausgefiht 0% 1000 MB 9.15:55:41 3.0
B wsocz Wird ausgefiht 0% 3758 MB 10.15:18:44 80
E WS-DPM Wird ausgefihtt 0 % 3250 MB 4131918 9.0
E WS-Fs2 Wird ausgefuht 0 % 1142 MB 3.15:48:54 9.0
B wsmon Wird ausgefiht 3% 1734 MB 413:04:14 80
B ws-mx2 Wird ausgefuhrl % 14336 MB 815240
B [Wsicne |
B wsFrsib Wird ausgefuhrt 0% 5120 MB 27.04:37:49
E WS5-RD52 Wird ausgefihtt 0 % 2644 MB 10.15:19:31 8.0
B ws-Steuer Aus 80
E WS-WAC Wird ausgefuht 2% 2043 MB 10.13:47:05 9.0

Jetzt kopiere ich meine Basefile in das Verzeichnis der neuen VM. Darin ist ein installierter und (einigermaRen) aktueller
Windows Server 2019 mit grafischer Oberfldche installiert. Das Betriebssystem hatte ich mit sysprep zuriickgesetzt und

generalisiert:
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Datei Aktion Ansicht ?
|
& Hyper-V-Manager
B WS-HV2 Virtuelle Computer
Name Phase CPU-Auslast.. Zugewiesener Spei.. Betricbszeit Status Kenfiguratio...
B ws-AcAD Aus 80
B wscar Wird ausgefiht 0% 948 MB 10.15:25:37 80
B wscis | < Vit .
B wsoc2
& wsopm Start  Freigeben  Ansicht
8 wsrs2 « v » DieserPC » Tier-Gold (V:) » Hyper-V > WS-MX2 > Virtual Hard Disks
B wsmon N
B wsae # Schnellzugriff A Name Anderungsdatum  Typ GroBe
E WSx2 1B Desk = HDDO.whdx Festplatten-lmage...
WS-PFSTb esktol
B wssns2 i = HDD1.vhex Festplatten-Image...
B WS Steuer & Walther, Stephan - T1 = Win2018-1908.vhd Festplatten-Image..
5 Dieser PC
B wswac -
i, System (C3)
4 60% abgeschlossen - X
Ein Element wird von Base nach Virtual Hard Disks kopiert
60% abgeschlossen 1] x

Jetzt binde ich die kopierte VHDX-Datei in die neue VM ein. Zusatzlich andere ich noch ein paar andere Parameter wie die
Anzahl der CPU-Kerne und die Integrationsdienste. Auch die Firmware-Starteinstellung wird modifiziert. Das geht aber erst

Geschwindigkeit: 1,11 GB/s

Name: Win2019-1908.vhdx
Restdauer: Ungefahr 10 Sekunden
Verbleibende Elemente: 1(5,17 GB)

() Weniger Details

Erstellt: UndolLog Configuration

|

Konfinural

nach dem Einbau der VHDX:

B& Hyper-V-Manager

Datei  Aktion Ansicht ?
L AN=] ol 7|
B8 Hyper-V-Manager :
B Ws-Hv2 Virtuelle Computer B4 Einstellungen fir "WS-MX2-neu” auf "WS-HV2" -
Name Phase CPU-Auslast... Zugewig
B wsAckD s WS-MX2-neu v 4D
B wscal Wird ausgefthit 0% 348MB | [& Hardware . Festpiatte
B ws<ie Wird ausgefibt 0% 1126 M8 B* Hardware hinzufugen
; ) . = Sie kiinnen auswahlen, wie die virtuelle Festplatte dem virtuelen Computer zugeordnet
§ wsocz Wird ausgefuhit 0% 3758 M8 Firmaare. ) werden soll. Ist auf dem Datentrger ein Betriebssystem instzllert, kann der virtuelle
Starteintr d tet W
B ws-Drm Wird ausgefiht 0% 3250 MB| arteintragsanderungen aussten... Computer nach dem Andern der Zuordnung mégiicherweise nicht mehr gestartet
B wsFs2 Wird susgefthit 0% 1142 M8 @ scherbet pesies
Sicherer Start” ist aktiviert Controller: Frofery
B ws-mon Wird ausgefihit 0% 1734 MB e onkaer ISR
W Arbeitsspeicher
B wsmxz Wird ausgefiht 4% 14336 M e SCSI-Controller ~ | | 0 {wird verwendet) ~
B wsmxzneu Aus [ Prozessor Medien
E wsPFst Wird ausgefihit 0% 5120 MB. 6 virtuelle Prozessoren Eine virtuelle Festplatte kann durch Bearbeiten der zugehérigen Datei komprimiert,
y -~ ., = &l scsI-Contrak konvertiert, erweitert, zusammengefiihrt, emeut verbunden oder verkisinert
§ wsRos2 Wird ausgefthit 0% 2644 M8 =] e werden. Geben Sie den volstindigen Pfad der Datel an.
B ws-Stever fus
(@ Virtuelle Festplatte:
B ws-wac Wird ausgefthit 0% 2048 M8
M Netzwerkkarte |V:Hyper-V\W5-MX2\Wma\ Hard Disks\Win20 19-1908. vhdx
LAN-100
2 Verwaltung Neu Bearbeiten | | [berpriifen | | Durchsuchen...
Name .
WS-MX2-neu -
[] Integrationsdienste
Alle Dienste verfiighar
3] Prifounkte @ st de gewinschte physische Festplatte nicht aufgefiihrt, vergewissern
Produktion Sie sich, dass der Datentrager offfine ist. Yerwenden Sie zum Verwalten
an physischer Festplatten die Datentragerveraltung des physischen
@ Speicherort fur die SmartPagingD... Computers.
ype X2
) Automatische Startaktion Kiicken Sie zum Entfernen der virtuellen Festplatte auf “Entfernen”. Dadurch wird der
Immer starten Datentrager zwar getrennt, die zugehérige Datei wird jedoch nicht geléscht,
Stoppaktion Entfernen
Prisfpunkte Herunterfahren
WS-MX2-neu
Erstellt: 29.02.2020 19:18:46
Konfigurationsversion: 9.0
‘Generation: 2
Amerkans e breen | [ Armenden

Bereitstellung des neuen Betriebssystems

Im nachsten Schritt starte ich die VM. Das Betriebssystem flihrt die Out-Of-Box-Experience (OOBE) aus und startet die

Einrichtung:
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Hallo

Lassen Sie uns zunédchst einige grundlegende Dinge kldren.

Was ist Ihr Heimatland/Ihre Heimatregion?

Deutschland

Was ist Ihre bevorzugte App-Sprache?

Deutsch (Deutschland) v

Welches Tastaturlayout méchten Sie verwenden?

Einstellungen anpassen

Geben Sie ein Kennwort fiir das integrierte Administratorkonto ein, mit dem Sie sich an diesem
Computer anmelden kénnen.

Benutzermame

Kennwort erneut ssssssssssssse
eingeben

Fertig stellen

Danach kann ich mich auch schon anmelden. Weiter geht es mit den Windows Updates. Damit der Server an den Windows
Update Server im Internet kommt, hange ich ihn fix in ein freigeschaltetes Netzwerk. Und dann geht es auch schon los:
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< Einstellungen

fnl  Startseite

| Einstellung suchen

Update und Sicherheit

Q

Windows Update

Just Ubermittlungsoptimierung
¥ Windows-Sicherheit

f Problembehandlung

@ Wiederherstellung

@ Aktivierung

H Fur Entwickler

Windows Update

*Einige Einstellungen werden von lhrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

EI Es sind Updates verfiigbar.

Letzte Uberprufung: Heute, 19:32

Security Intelligence-Update fir Windows Defender Antivirus - KB2267602 (Version 1.311.319.0)
Status: Wird installiert — 62%

2020-02 Kumulatives Update fiar NET Framework 3.5, 4.7.2 und 4.8 fur Windows Server 2019 fur x64
(KB4538156)
Status: Download ausstehend

Windows-Tool zum Entfernen bosartiger Software x64 - Februar 2020 (KB890530)
Status: Download ausstehend

2020-02 Sicherheitsupdate fur Adobe Flash Player fir Windows Server 2019 fur x64-basierte Systeme

(KB4537759)
Status: Download ausstehend

*Updates werden automatisch heruntergeladen, auBer bei getakteten Verbindungen (far die Gebiihren

anfallen kénnen). In diesem Fall werden nur die Updates automatisch heruntergeladen, die zur weiteren

reibungslosen Ausfahrung ven Windows erforderlich sind. Sie werden zur Installation von Updates
aufgefordert. nachdem sie heruntergeladen wurden.

Nutzungszeit andern
Updateverlauf anzeigen

Erweiterte Optionen

Sammlung von Informationen und Elementen im alten Server

5020

Die Aktualisierung des neuen Servers wird einige Minuten dauern. Wahrenddessen prife ich, ob es auf dem alten WS-MX2
noch brauchbare Dateien und Konfigurationen gibt: Dazu zdhlen auch geplante Aufgaben. Diese exportiere ich als XML-

Dateien:

)
(%)
!

Datei  Aktion  Ansicht 7

&= |75 HE

™
= A.ufgabenplanung (Loka.l) - MName Status  Trigger Machste Laufzeit Letzrte Laufzeit Ergebnis der letzt
@ Aufgabenplanungsbibliot |
(5 DNS-Integration-Register ~ Bereit Beim Systemstart 21.02.2020 03:56:12  Der Vorgang wurc
DMS-Integration-Unregister Bereit  Bei Ereignis - Protokoll: System, Ereignis-ID: 1074 21.02.2020 03:48:04  Der Computer wi
MXLogfile-Cleanup Bereit Jeden Tag um 19:00 Uhr 01.03.2020 19:00:00 29.02.2020 19:00:01 Der Vorgang wurt
ServerSicherung Bereit Jeden Tag um 01:00 Uhr 01.03.2020 01:00:00 29.02.2020 01:00:01 Der Vorgang wurt
5 Start-MXServices Bereit  Beim Systemstart 21.02.2020 04:10:42  Der Vorgang wurc
(E—:‘ Speichern unter X
&« v 4 <« Admin » ScheduledTasks v O ScheduledTasks" durchsuchen 0
Organisieren = Meuer Ordner - 9
Exchange () Mame Anderungsdatum Typ
i Konfiguration
Es wurden keine Suchergebnisse gefunden.
Allgem System32
Marme; [ Desktop
Speich) a Walther, Stephar
Autor: [ Dieser PC
Besch i SYSTEM (C)
Admin
PSTranscrip
ScheduledT
- v £ >
Dateiname: | DMS-Integration-Registerxml ~
Dateityp: | ¥ML-Dateien (*xml) ~
Siche]
# Ordner ausblenden Abbrechen
Bei
NT-AUTORITAT\SYSTEM
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Weitere Dateien lege ich Uiblicherweise unter C:\Admin ab. Auch diese werden in ein Netzlaufwerk kopiert:

= | Admin

Start Freigeben Ansicht Start Freigeben Ansicht
© 4 | » DieserPC » SYSTEM(C) » Admin » v o v A4 |« Migration-2019 » WS-MX2 » LWC » Admin v|® | “Admin® durchsuchen
Exchange A Name Gerste A Name And
Konfiguration PSTransecript Lizenzen [ backupJog
System32 ScheduledTasks Netzwerk | DNS-Integration.ps1
1 Desktop 2] backup.log Services [5] DNS-Integration.tet
DNS-Integration.ps1 jon- 2| DNS-Integration-Register.xml
2 Watine, Stephan - T .Sr o g p $Migration-2019 = g g
e Integration.txt Active Directory 2| DNS-Integration-Unregisterxml
= DNS-Integration-Registeraml ADFS ScheduledTasks
i SYSTEM (C) [ DNS-Integration-Unregister.cm
Admin Aaure
PSTranscript EMR
20200216 bHCP
ScheduledTasks DS
Renidrar DPM

Meine Exchange Server laufen aktuell nicht fehlerfrei. Hier sind meine 4 Datenbanken sichtbar. Die DB-System hat auf dem
Server WS-MX2 Probleme mit dem Suchindex. Dadurch kann ich die Datenbank nicht auf WS-MX2 bereitstellen:

" Datenbanken - Microsoft Exch - X

< c @

P eac € ws-CoreNet! ) Ws-CoreNet2

Untemehmen  Office 365

a

WS-ITS | Gruppe | PRTG (

© & hitps;//emailws-its.defecp/

WS-EdgeNet1 @ Ws-AP1 € ws-ATa [Zj WS-PFS1 <) PRTG

Exchange Admin Center

Empfénger

Berechtigungen

Organisation
Crganisatiol

Nachrichtenfluss
Mobi

Offentliche Ordner
Unified Messaging

Server

Hybrid

Datenbanken Database Availability Groups  Virtuelle Verzeichnis ertifikate

+FrTPE -

NAME a

AKTIV AUF SERVER SERVER MIT KOPIEN STATUS ANZAHL UNGULTIGER KOPIEN

DB-Jungbrunnen Ws-Mx2 WS-MX2,WS-MX1 Eingebunden O DB-Systemn

DB-Privat Ws-Mx2 WS-MX2WS-MX1 Eingebunden 0

DB-System WS-MX1T WS-MX1,WS-MX2 Eingebunden 0 Database Availability Group:
DB-WSITS Ws-MX1 WS-MX1,WS-MX2 Eingebunden 0 DAG-1

Datenbankkopien

DB-Systerm\WS-MX1
Aktiv Eingebunden

Lange der Kopiew
Inhaltsindexzu

teschlange: 0
: Fehlerfrei

Details anzsigen

DB-System\WS-MX2
Passiv Fehlerfrei

Lange der Kopi
Inhaltsindexzu

teschlange: 0
FailedAndSuspended

Anhalten | Aktivieren | Entfemen

Details anzeigen

In meinem Monitoring ist das ebenfalls als Problem sichtbar:

% Datenbanken —

R

R eac @ ws-CoreNet1 () ws-CoreNet2

O stariseite
w

Gerate

Gruppe WS-ITS
& Ubersicht

2 w1 v78 15

= = WS-HV3 P

Hyper-

O = WS-MX1 P
SMTF

O = WS-MX2 P
SMTP.

E = WS-DC1 =
DNs

O = WsDc2 &

Geréte

O a3 nn

1//prig.ws.its/group.htm?id=0&tabid=1

Ws-EdgeNet1 @) ws-ap1 @ ws-ATa [ Ws-PFST < PRTG

o

Bibliotheken Sensoren Alarme Berichte Protokoll Ticl

2 Tage 30 Tage A Alarme Protokoll = Verwaltung % Einstellungen A Trigger fiir Benachrichtigungen
4 (wen 90) s '] LoxL a
8% <% 3% 67 % 35% 3% us 8% hinzufiigen @
v Volume 10 C: ws-DC3 WSFS2 WS-PFS2 Diek 100 C: V2 Digk 101 E: + W Eenfsn-
% B1% % % % <% [ inzufugen
Queue DE-Jungbrunn DB-Privat DB-System DB-WSITS + ‘Sensor
6ms 0# Healthy Healthy Mounted Mounted hinzufiigen
Status:
Standard
Queue DB-Jungbrunn DB-Privat DB-System DB-WSITS +
6ms 0% Mourted Healtny Healtny. hinzufiigen D
ctive Director., [ Active Directar., ||+ Sensor -
Zms 0% 0% hinzufugen

Fir die Neuinstallation ist es auch immer interessant, welche Anwendungen auf dem alten Server installiert waren. Viel ist
es nicht, da der Server nur fir Exchange verwendet wird:
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Die installierten Rollen und Features lese ich fix mit der Powershell aus:

& Programme und Features -
4+ [ » Systemsteverung » Programme » Programme und Features v O Programme und Feature
Startseite der Systemsteuerung . . o
Programm deinstallieren oder andern
Installierte Updates anzeigen Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern” oder "Reparieren”, um es zu deinstallieren.
&) Windows-Features aktivieren

oder deaktivieren

Programm vom Netzwerk Organisieren

installieren A
MName Herausgeber Installiert am  GroBe Version
2 Local Administrator Passwerd Selution Microsoft Corporation 26.12.2017 258KB  6.2.0.0
@8 Microsoft Exchange Server 2016 Cumulative Update 10 Microsoft Corporation 08.08.2019 140MB  15.1.1531.3
@ Microsoft Lync Server 2013, Bootstrapper Prerequisite...  Microsoft Corporation 02.04.2017 217MB  5.0.8308.0
[55] Microsoft Server Speech Platform Runtime (x64) Microsoft Corporation 02.04.2017 409 MB  11.0.7400.345
[5=] Microsoft Speech Platform VXML Runtime (x64) Microsoft Corporation 02.04.2017 M2KB  11.0.7400.345
[ Microsoft System Center DPM Protection Agent Microsoft Corporation 16.08.2019 333MB  10,19.38.0
-‘?-Mi(msﬂ& Unified Communications Managed AP 4.0... Microsoft Corporation 27.04.2017 176 KB 5.0.8308.0
‘ﬁMicroso& Visual C++ 2012 Redistributable (x64) - 11.0... Microsoft Corporation 02.04.2017 204MB  11.0.50727.1
ﬁMlcrusuﬂ Visual C++ 20712 Redistributable (x64) - 11.0... Micresoft Corporation 02.04.2017 205MB  11.0.51106.1
#Microsoft Visual C++ 2013 Redistributable (x64) - 12.0... Microsoft Corporation 08.07.2018 205MB  12.0.30501.0
& Samsung Printer Live Update Samsung Electronics Co,, Ltd. 02.04.2017 1.01.00.04

EN Windows PowerShell

Get-Winc

play Mame

1lgemeine HTTP-Features wWeb-Common-Http
] HTTP-Fehler Web-Http-Er
tandarddokum web-Default-
her Inhalt Web-Static
ichnis durchsuchen | ing
] HTTP-Umleitung rect

ischer Inhalte
scher Inhalte

anforderu ilterung Web-Filtering
hentifi iber Clientzertifi... Web-Client
Web-Dig
erung Web-B
erung Web-
i ose Web-Heal
Tierung web-Http-
Ablaufverfolgung Web-Http-Tr
Anforderun berwachung Web-Request-
= Web-Log-Libr
Web-App-

PI-Erweiterungen
PI-Filter

Web-Mgmt -
Web-Mgmt -
Web-Metab,
Web-Lgcy-Mgmt-C

ipe-Activat...

NET-WCF-HTTP-Activat.
C MO-Activa

age Queuing i
ge Queuing-Dier
ge Queuing

RPC-iiber-HTTP-Prc

I
1
I
I
I
I
I
I
I
1
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
1
I
I
I
I
I
I
I
1
I
I
I
I
I
I
I
1
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
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zung Tiir die SMB 1.0/CIF5-Dateifreigabe
Defender-Features

cherung

«tivierungsdienst

Installed

efender-Fea. ..

Defender

Defender-Gui

Identity-Fou. ..

hellRoot

Installed

Im DNS ist erkennbar, wie ich fiir interne Clients die interne Adresse auf den LoadBalancer konfiguriert habe: Es existiert
dafiir eine eigene DNS-Zone fiir den externen Namespace:

2 DNS-Manager

Datei  Aktion  Ansicht 7

o pFEe= Bl § 8

£ DNS
v § ws-Dal
| Zwischengespeicherte Lookupvorginge
~ || Forward-Lookupzonen
o/ _msdesaws.its
= dmzws.its
= emailws-its.de
2 rdsws-its.de
| rdsweb.ws-its.de
| top
2 wsits
_| Reverse-Lookupzonen
_| Bedingte Weiterleitungen
5 ws-dc2
5 ws-dc3

Mame

E—I(identisch mit dbergeordne..
E—I(identisch mit Gbergeordne...
E—l(identisch mit Obergeordne..
E—I(identisch mit Gbergeordne..,
E—l(identisch mit Obergeordne..

Typ

Autoritdtsursprung (SOA)
Mamenserver (NS)
Mamenszerver (N3]
Mamenserver (N5)

Host (4]

Daten

[6], ws-dcl.ws.its., hostma...
ws-del.ws.its,
ws-de3.wsits,
ws-de2.ws.its,
172.19.120.120

=
Zeitsternpel
Static

Static

Static

Static

Static

Friher verwendete ich daflr den zusatzlichen Namespace email.ws.its, dessen Konfiguration einfache HOST-A-Records in

meiner Domain-Zone sind:

Mehr ist auf meinem Server WS-MX2 nicht zu finden.

Maintenance vorbereiten

Host (A)

Host (A)

192,168.100.3
192.168.100.13
172.18.120.252

Static
Static
Static

Bevor ich die Deinstallation starte, halte ich die Sensoren des Servers in meinem PRTG-Monitoring an:

2 DNS-Manager X
Datei  Aktion  Ansicht 7
o9 nEXE= Hzl§E8d
2 [lNS MName Typ Daten Zeitstempel . =
v B Wwsba j,sites
'_. Zwischengespeicherte Lockupvorginge j tep
v [ F?I’WEId-LDDkL!pZDnEﬂ j_udp
- Elr:nszd‘:::lts jDomainDnsZones
emailws-its.de jForestDnsZones
= rdewe-its.de E-I(ldantlsch mit Gbergeordne...  Autoritdtsursprung (S04A)  [34101], ws-delws.its, ho...  Static
== rdsweb.ws-its.de E-l(identisch mit Gbergeordne.,.  Mamenserver (M5) wae-dcl.ws.its, Static
21 top [—I (identisch mit dbergeordne... Mamenserver (NS5} ws-dc2 ws.its. Static
jﬁ ws.its [-I (identisch mit Gbergeordne... Mamenserver (MN5) we-dc3ws.its, Static
- Eeverse-Lookupzonen [-I admin Host (A) 192.168.100.22 Static
~| Bedingte Weiterleitungen [—I ata Host (A) 192.168.100.23 Static
f] ws-dec2 [-I autodiscover Alias (CNAME) email.ws.its. Static
E] ws-dc3 [-I crl Alias (CMAME]) ws-cal.ws.its. Static
[-l Drucker-1 Host (A) 192.168.100.51 Static
Host (A) 182.168.111.51 Static
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&« > C ® © & & httpsi//prg.ws.its/group. htm?id=08&tabid=1
| ws-EdgeNet] @ ws-aP1 @ ws-ATa [ Ws-PFST <) PRTG

R eac @ ws-CoreNet1 (@) ws-CoreNet2 [

Neue Protokolleintrage 8

O startseite Geréite Bibliotheken Sensoren Alarme Berichte Protokoll

Gruppe WS-ITS

& Ubersicht 2 Tage 30 Tage 365 Tage A Alarme Protokoll = Verwaltung % Einstellungen A Trigger fiir Benachrichtigungen
1 ¥75 11 U3 (weno0) s omoL ox @ Q
A% <% 2% 67 % 35 % 2% M% 9% hinzufiigen ~
= = WS-HV3 P
Hyper-V Volume 10 C: 'Ws-DC3 WSFS3 'WS-PFS2 Digk 100 C:V: Digk 10 1E: +
2% B % = X 1% % 0% hinzufiigen
O = WSMX1 P
SMTP Queue DE-Jungbrunn. DB-Privat DB-System DB-WSITS S
Bms. o Healtny Hearty Wounted Mounted hinzufiigen status:
B = WS-MX2 2 [[29.02.2020 19:44:30 pausiert von PRTG System Administrator JI: Pausiert durch Benutzer Standard

SMTP Queus DE-Jungbrunn DE-Privat DE-Systam DEWSITS +  Sensor
hinzufiigen 1D
E = WS-DC1 =
DNS Active Directar.. Active Directar.. ||+  Sensor -
0% 0% hinzufugen

O = WsDC2 ¥

DNS Active Director. + Sensor
1ms 0# hinzufigen 7,04
60
2 = WsDe3 = o
ons ctive Directr : £
20ms 0% hinzufiigen X
2,0
B = WSRDS2 B 5
RDP SSL-Zertifikats.. Sensor
16ms 313 hinzufiigen
= WS =
O ™ WS-NPS1 s
Dienst NPS 4+ Semsor e
312ms hinzufiigen 2200
= 100
B & Gerite ”

Ebenso kontrolliere ich noch den aktuellen Sicherungsstatus meiner Datenbanken. Diese werden von einem System Center

Data Protection Manager 2019 (DPM) gesichert. Hier ist alles gut:

System Center 2019 DPM Administrator Console
Datei  Aktion Ansicht 7

A g

=

g 4
If- Bar raltung Status der Updates | Info Hilfe
Wiederherstellungspunkie | prafen
Schutzg Verwalten Berichte Optionen Hilfe

4 Integritat der Datenquelle Gruppieren nach: @ Schutzgruppe O Computer

@ Kiitisch (1) [Liste unten durchsuchen
7. RS Schutzgruppenmitglied Typ Schutzstatus.
A wamung ()
= B8 Schutzgruppe: Schutz-Exchange (Mitalieder insgesamt: 8)
4 plle Schutzaruppen 5 Computer: ws-mx1.ws.its
2 Schutz-Exchange E § Computer: ws-mx2.ws.its
L] 2°:“‘Z':"“e\7’3’ (8 DB-Jungbrunnen Exchange-Postfachdatenbank @oK
o
% S“hu:d;’”” @ DB-Privat Exchange-Postiachdatenbank Hok
e (@ DB-System Exchange-Postfachdatenbank QoK
[P Schutz-tonitaring
[@oB-wers Exchange-Postfachdatenbank QoK
=1/ ] - Schutz-Fi (Mitglieder insg 1)
=1/ - Schutz-HyperV 4
=1/ - Schutz-JB 3)

2,8 Schutzgruppe: Schutz-Monitoring (Mitglieder insgesamt 1)

Details:

g Ubemwachung
% Schutz

| Wiederherstellung

In meiner PFSense starte ich im Modul HAProxy die Maintenance fir HTTPS und SMTP fiir den Server WS-MX2:
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Flisense

ZOMMUNITY EDITION

+ €
Q0 Traffic Graphs F 00 HAProxy Fod
DMZ_120_EXTERN @wan i} Swan (ou) Backend(s)/Server(s)
1o Backend(s) Sessions Status
122 (Local Database) Server(s) (cur/max) !
8.0k t(s) ad t age/id Actions
amdod) RDSWEB_ipvANY 0/200 (]
18:53:44 EDT 2019 5.0k e RDeT o / °
\SEp10
4.0k MX_ipvANY 1477200 (]
P — I ) 7 °
updated at Sat Feb 29 19:45:11 CET 2020
0
3014 4000 41:40 4320 4514 25m22s /0
14m39s / 0
334 Seconds LAN_100_SERVER @lan (in} @ lan (out) 5m28s / Ox
25K 2m28
CET 2020
20k
) CET 2020 °
15k
10k
ihow states 5.0k
0
o ‘
5.0k
| 3914 40:00 41:40 43:20 45:14
RDS_ipvANY ]
DMZ_130_INTERN @opt1 (in)  @opt1 (out) WS-RDS2 [~]
n%0 PRTG iovANY []

Die Maintenance wird Uber das Backend eingestellt:

COMMUNITY EDITION

Services / HAProxy / Backend / Edit Co=wrEe
Settings Frontend Backend Files Stats Stats FS Templates
Edit HAProxy Backend server pool
Name MX
SsL
Mode Name Forwardto Address Port Encrypt(SSL) checks Weight Actio
[ active WS-MX1 Address+Port: 192.168.100.3 443 no no rd
1 |

[0 [disabled «| [ws-Mx2 AddresstPor | [102.168.100.13 | 43 | O ] |:| 1l
+

< >

Field explanations: ﬁ

Nach wenigen Sekunden schwenken die Verbindungen der Clients auf den Server WS-MX1:
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Flisense
cGumuniTy eorrion
+0
00 Traffic Graphs FO00 HAProxy 00
DMZ_120_EXTERN @wan(in)  @wan (ouh) Backend(s)/Server(s)
10k Backend(s) Sessions Status
)1 (Local Database) Server(s) (cur/max) /
Cli Irport age/id Actions
49 e RDSWEB_ipvANY 07200 o
53:44 EDT 2019 i
510 0.0 WS-RDS1 0 o
| ad MX_ipvANY 18/200 (]
. = B 5.0k WS-MX1 18 o
fated at Sun Mar 1 13:18:01 CET 2020 &> J | 192.168.110.101:1 28/ C
-10k
14:21 15:00 16:40 18:20 2021
tes 46 Seconds
LAN_100_SERVER @lan(in) ®lan (out)
12020
12020 150k
100k
w states
50k
0.0
/ -50k
14:21 15.00 16:40 18:20 2021
DMZ_130_INTERN ®opt1(in) @ opt1 (out)
2.0k MAINT [x]
™ 5% RDS_ipvANY 0/200 o
WS-RDS2 0 o
[ 0] S o 07200 °
Vo 10k WS-MON 0 (V]
Adross Status - SMTP_ipv4 0/200 [
119.120.120 © MASTER \ wEzld o °
\-3.0k WS-MX2 DOWN [x]
V
1.168.100.252 © MASTFR amns acon acan annn A

Es kann losgehen.

Entfernung der alten Exchange-installation

Bereinigungen in der Rolle MBS

Alle Schritte der Migration des Exchange Servers habe ich mit einem PowerShell-Script vorbereitet. In diesem Abschnitt
baue ich die Konfigurationen der Rolle Mailboxserver zuriick.

Zuerst verbinde ich meine PowerShell-ISE mit dem Exchange Server:

B3 windows PowerShell ISE - o X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
&l & o x|9 ¢ & W|e |8 Boo|&tx.
| Unbenanntl.ps1* X &

1  $mx = New-PSSession -ConfigurationName microsoft.exchange -ConnectionUri http://ws-mx1.ws.its/powershel]l -Authentication kerberos

2 Import-PSSession $mx -DisableNameChecking

3 ad\;cls

4

5 Get-Pssession | Remove-PSsession

6

7 # Entfernung der Rolle MBS

8 # Entfernung der Mailboxdatenbanken

9 Move-ActiveMailboxDatabase -Identity DB-Jungbrunnen -ActivateOnServer WS-MXL

10

11

Implizites Remotingmodul wird erstellt....
Befehlsinformationen werden von der Remotesitzung abgerufen... 405 Befehle erhalten, 00:00:02 verbleibend.

Jetzt verschiebe ich die 2 noch aktiven Datenbanken auf den Server WS-MX1:
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B Windows PowerShell ISE - o x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

B ~T = R § a x99 P & B | % | B Eoo|®o.

| Unbenannti.ps1® X 2

# entfernung der Rolle MBS
entfernung der Mailboxdatenbanken

9 Get-MailboxDatabaseCopystatus

10

11 Move-ActiveMailboxDatabase -Identity DB-Privat -ActivateOnServer WS-MX1|
12 Move-ActiveMailboxDatabase -Identity DB-Jungbrunnen -ActivateOnServer WS-MXL

Status CopyQueue ReplayQueue LastInspectedLogTime ContentIndex
Length Length

DB-Sys tem\WS-MX1 Mounted Healthy
DB-WSITS\WS-MX1 Mounted 0 0 Healthy
DB-Jungbrunnen\WS-Mx1L Mounted Healthy
DB-Privat\ws-mMxl Healthy 29.02.2020 19:31:41 Healthy

PS C:\> Move-ActiveMailboxDatabase -Identity DB-Privat -ActivateOnServer WS-MX1

Identity ActiveServerAtS ActiveServerAtE Status NumberofLogsLost  RecoveryPoint MountStatus MountStatus
tart d oObjective AtMoveStart AtMoveEnd
DB-Privat Succeeded 0 29.02.2020 Mounted Mounted
19:50:53

Nachdem nun alle 4 Datenbanken vom Server WS-MX1 bereitgestellt werden kann ich die 4 Datenbankkopien vom Server
WS-MX2 entfernen. Jede Aktion wird manuell bestatigt

a
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
D& & EPN = 0| @ | &8 oo o E.
| Unbenannt1.ps1* X ~
7 # entfernung der Rolle MBS
entfernung der Mailboxdatenbanken
9 Get-MailboxDatabaseCopystatus
10
11 Move-ActiveMailboxDatabase -Identity DBE-Privat -ActivateOnServer Ws-Mx1
12 Move-ActiveMailboxDatabase -Identity DE-Jungbrunnen -ActivateOnServer WS-MXx1
13
14 Remove-MailboxDatabaseCopy -Identity DB-System\WS-MX2
15 Remove-MailboxDatabaseCopy -Identity DB-WSITS\WS-Mx2
16 Remove-MailboxDatabaseCopy -Identity DB-Privati\WS-Mx2
17 Remove-MailboxDatabaseCopy -Identity DB-Jungbrunnen\ws-mx2
18
19
20

Remove-MailboxDatabaseCopy -Identity DB-System\WS-MX2
Remove-MailboxDatabaseCopy -Identity DB-WSITS\WS-MX2
Remove-MailboxDatabaseCopy -Identity DB-Privat\WS-Mx2
Remove-MailboxDatabaseCopy -Identity DB-Jungbrunnen\ws-mx2

¥ Bestatigung

Machten Sie diese Aktion wirklich ausfahren?
Datenbankkopie fiir Datenbank "DB-System” auf Server "WS-MX2" wird entfernt

[ 52 ][ Jagle | [ Nein | [Nein,kein|

Der Befehl kann die Datenbank-Dateien im Dateisystem nicht I6schen. Daher erhalte ich fiir jede entfernte Kopie eine
Warnung. Diese kann ich ignorieren, da auch die virtuelle Festplatte darunter spater entfernt wird:

Ein letzter Blick im Exchange Control Panel zeigt, dass alle Datenbanken ausschlieBlich auf Server WS-MX1 laufen:

IJ Unternehm

Exchange Admin Center

Empfanger Datenbanken ability Groups  Virtuelle

A PR

MNAME & | AKTIV AUF SERVER SERVER MIT KOPIEN STATUS ANZAHL UNGULTIGER
DB-lungbrunnen W5-MX1 WS-MX1 0
DB-Privat WS-MX1 0
schutz DB-System WS-MX1 WS-MX1 Eingebunden 0
DB-WSITS WS-MX1 WS-MX1 0
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Beide Mailserver laufen in einer Datenbankverfligbarkeitsgruppe. Ich entferne den Server WS-MX2 als Mitglied:

19 # Entfernung der DAG-Mitgliedschaft
20 Get-DatabaseAvailabilityGroup
21 Remove-DatabaseAvailabilityGroupServer -Identity DAG-1 -MailboxServer WS-MX2

In Bearbeitung.
Das Entfernen von Postfachserver ‘'WS-MX2" aus der Datenbankverfugbarkeitsgruppe ‘DAG-1" wird Uberprift..

[ Bestitigung - O X

Machten Sie diese Aktion wirklich ausfihren?
Postfachserver "WS-MX2" wird aus der Datenbankverfiigbarkeitsgruppe 'DAG-1" entfernt.

Remove-DatabaseAvailab

15| [Jaale | [ Hein | [Nein keine]

Remove-DatabaseAvailabilityGroupServer -Identity DAG -MailboxServer WS-MX2
F cl Fe

m

Daher kontrolliere ich mit dem Failovercluster-Manager die Lage. Der Server wird nicht mehr als Clusterknoten aufgefiihrt.
Es sollte also kein Problem sein:

& Failovercluster-Manager - O X
Datei  Aktion Ansicht 7

= | nE B

v B DAG-Twsits

- Suchen Knoten -
=: Rollen i [

= Knoten Name Status Zugewiesenes Votum  Akduelles Votum Standort Rack & Knoten hinzufiigen...

u Speicher T, ws-mx1 () Axtiv 1 1 Ansicht »
4 Netzwerke G Aktuslisieren

Clusterereignisse =

[ Hirre

Der Server WS-MX2 ist damit kein Mailboxserver mehr.

Bereinigungen in der Rolle HTS

Weiter geht es mit der Rolle Hub-Transport-Service — also dem Nachrichtenfluss. Beide Server diirfen Mails ins Internet
senden. Dafur verwenden sie einen Sende-Konnektor. Mit Set-SendConnector entferne ich den Server WS-MX2. Jetzt darf
nur noch Server WS-MX1 Mails versenden:

23 # entfernung der Rolle HTS
24 # Rekonfiguration der Sende-konnektoren

25 Get-SendConnector | Format-Table -Property Identity,SourceTransportServers
26
27 Set-SendConnector -Identity 'Mail-ins-Internet' -SourceTransportServers @Q('WS-MX1')

PS C:\> Get-SendConnector | Format-Table -Property Identity,SourceTransportServers

Identity SourceTransportServers

Set-SendConnector -Identity 'Mail-ins-Internet' -SourceTransportServers @('ws-Mx1')

Get-SendConnector | Format-Table -Property Identity,SourceTransportservers

SourceTransportservers

Die Receive-Konnektoren werden bei der Deinstallation automatisch entfernt, da sie serverbezogen sind. Hier sichere ich
nur die aktuelle Konfiguration in einer Textdatei:

Seite 15 von 89



fWS T-solutions WSHOWTO — Migration von Exchange Server 2016 auf 2019 (WS-MX2)

\Ummmss 2020-02-29 Migration auf Windows Server 2019

PS C:\> Get-ReceiveConnector -Server WS-MX2 |
Format-List -Property * |
Out-File -FilePath M:\AdminArea\Services\Exchange\Migration-2019\WS-MX2\Receive-Konnektoren. txt

PS C:\> Get-ReceiveConnector -server WS-MXx2

Identity Bindings Enabled

X2\Client Proxy WS-MX2

IX2\Default WS-MX2

IX2\Outbound Proxy Frontend WS-MX2 .0.0. 17}
WS-MX2\Client Frontend WS-MX2 i .0.0.0: T True
WS-MX2\Mails-vom-Internet . _0:25} True
WS-Mx2\Default Frontend WS-MX2 .0.0.0:25} True
WS-MX2\ProbeMails . _0:25} True

29 # Sichtung der Receive-Konnektoren

30 Get-ReceiveConnector -Server WS-MX2

31 Format-List -Property *

32 out-File -FilePath M:\AdminArea\Services\Exchange\Migration-2019\ws-Mx2\Receive-Konnektoren. txt

Damit ist auch die Rolle HTS fir die Deinstallation vorbereitet. Die Client-Access-Rolle (CAS) ist ebenfalls serverbezogen und

kann durch eine einfache Deinstallation des Exchange Servers entfernt werden.

Deinstallation des Exchange Servers — Problem: Reste des Failover Clusters

Es kann also mit der Entfernung der Installation weitergehen. Hier hilft die alte Systemsteuerung:

[E] Programme und Features

4 [@ » Systemsteuerung > Programme > Programme und Features v

Startseite der Systemsteuerun . . o
4 ? Programm deinstallieren oder @ndern

Installierte Updates anzeigen

&) Windows-Features aktivieren
oder deaktivieren

o

Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern” oder "Reparieren”, um es zu deinstallieren.

Programm vom Netzwerk Organisieren »  Deinstallieren  Andern

installieren ~
MName Herausgeber Installiert am  GroBe
2 Local Administrator Password Solution Microsoft Corporation 26.12.2017 258 KB
@8 Microsoft Exchange Server 2016 Cumulative Update ™~ - T ion 08.09.2019 140 MB

z - Deinstallieren .
@ Microsoft Lync Server 2013, Bootstrapper Prerequisi 3 ion 02.04.2017 217 MB
[#5] Microsoft Server Speech Platform Runtime (x64) Andern ion 02.04.2017 4,09 MB
(a5l Mirrncnft Sneerh Platfarm VYR Rintime (vAd) Mirrnenft Cnenaratinn N2 nd 307 412 KR
Der Assistent startet:
MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 10 ? X

Exchange Server entfernen

Durch Klicken auf "Weiter” wird Exchange Server von diesem Computer entfernt. Klicken Sie nur dann auf "Weiter”, wenn Sie Exchange
tatsdchlich ven diesem Computer entfernen machten.

@8 Exchange

Wersion
6.2.0.0
15.1.1531.3
5.0.8308.0
11.0.7400.343
11 0 7400 245

m} x

Programme und Features" d... @
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Vor der Deinstallation wird eine Bereitschaftspriifung ausgefiihrt. Diese zeigt aber einen seltsamen Fehler an:

Fehler:

@8 Exchange

Analyse der Voraussetzungen

Bereitschaftsuberprufung

MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 10

Der Computer wird Gberprift, um festzustellen, ob das Setup fortgesetzt werden kann.

wiederholen

Dieser Computer ist Mitglied einer Database Availability Group (DAG). Er muss aus der DAG entfernt werden, bevor Sie Exchange
deinstallieren kénnen.
Weitere Informationen finden Sie unter: hitp://technet. microsoft.com/library
EXCHG.150)/ms.exch.setupreadiness.CannotUninstallClusterhode.aspx

100%

Offensichtlich hat die Entfernung der DAG-Mitgliedschaft (diese wurde ja mit einer Warnung abgeschlossen) nicht

funktioniert. Ich 6ffne erneut den Failovercluster-Manager und priife die Cluster-Events. Hier wurde der Server

ausgetragen:

5 Failovercluster-Manager
Datei
= @ B
B Failovercluster-Manager
v £7 DAG-Tawsits

= Rollen

i Knoten

.'_,,, Speicher

i Metzwerke
Clusterereignisse

Aktion  Ansicht 7

Aktionen
i

SEDY G

Ebene Datum und Uhrzsit Knoten Ereignis-ID Aufgabenkategorie &
@;Wamung 29.02.2020 19:55:51 WS-MX1.ws its 101 Knoten-Manager

ﬁ Fehler 29.02 2020 1%:51:52 WS-MX1ws its 1254 Ressourcensteusning
ﬂ Fehler 29.02.2020 19:51:52 WS-MX1.ws its 1205 Ressourcensteuernung..
E% Fehler 29.02.2020 19:51:52 WS-MXTws its 1069 Ressourcensteuerung..
ﬁ Kritisch 29.02 2020 19:51:52 WS-MX1ws its 1564 Dateifreigabenzeugen-
ﬂ Fehler 29.02.2020 19:51:52 WS-MX1.ws its 1069 Ressourcensteuernung..
éﬂ Kiitisch 29.02.2020 19:51:52 WS-MX1.ws its 1564 Dateifreigabenzeugen-...
ﬂ Fehler 29.02 2020 19:36:52 WS-MX1.ws its 1254 Ressourcensteusning
ﬂ Fehler 29.02.2020 19:36:52 WS-MX1.ws its 1205 Ressourcensteuernung..
ﬂ Fehler 29.02 2020 1%:36:52 WS-MXTws its 1065 Ressourcensteuening
ﬂ Kritisch 29.02 2020 19:36:52 WS-MX1ws its 1564 Dateifreigabenzeugen-
ﬂ Fehler 29.02.2020 19:36:51 WS-MX1.ws its 1069 Ressourcensteuernung..
Eﬂ Kritisch 29.02 2020 1%:36:51 WS-MX1ws its 1564 Dateifreigabenzeugen-
ﬂ Fehler 2502 2020 19:21:51 WS5-MX1 ws its 1254 Ressourcensteusrung
a Fehler 29.02.2020 19:21:51 WS-MX1.ws its 1205 Ressourcensteuerung..
ﬁ Fehler 25.02.2020 1%:21:51 WS-MX1.ws its 1065 Ressourcensteusrnung v
Ereignisdetail

Der Clusterknoten WS-MX2 wurde aus dem Failovercluster entfemt

Protokolname:  System

Quelle: Microsoft-Windows-FailoverClustering Protokolliert: 29.02.2020 19:55:51

if Abfrage

I Abfrage speichem unter...
Abfrage offnen

Suchen

Ereignisse speichern unter...
Spalten hinzufigen/entfernen
Neueste Ersignisse zuriicksetzen
Ansicht

Alktualisieren

< HP)

Hilfe

Vielleicht hilft ein Neustart? Normalerweise ist das nicht erforderlich, aber ich versuche es einfach mal. Doch auch der
zweite Versuch der Deinstallation scheitert. Dank meines Screenshots von vorhin kann ich mir die Warnmeldung noch

einmal genauer ansehen:

MX2

on Knoten 'WS
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Es gibt eine Nacharbeit. Cluster.exe existiert aber nicht mehr. Daher verwende ich das PowerShell-Cmdlet fir die
Bereinigung. Leider hat auch dieser Befehl nur eine Fehlermeldung als Ergebnis. Das Cmdlet bendtigt einen Kontakt zum
Clusterdienst. Doch dieser wurde bereits beendet:

g Administrator: Windows PowerShell ISE

Datei Bearbeiten Ansicht Tools

Unbenannt,ps1* X

a » | 9

Debuggen Add-Ons Hilfe

P = B i

1  Remove-ClusterNode -Name ws-mx2 -Force

Ps C:\windows\system32>

stem32> Remove-ClusterNode -Name ws-mx2 —Force
hr

Und dann kommt mir eine Idee: Bis Windows Server 2019 konnte fir die Authentifizierung in einem Cluster ausschlieflich
NTLM verwendet werden. Doch genau dieses alte Protokoll wird explizit fiir Mitglieder der AD-Gruppe ,,Protected Users”
abgeschaltet. Und genau in dieser Gruppe ist meine administrative T1-Kennung dauerhaftes Mitglied:

Modus: Gruppen Ziel-DC: |WS-DC2 v zu DC replizieren
Zeitraum [min]: 1440 ~ alle DC replizieren
Admins: magliche Gruppen: Mitglied:
admin DHCP-Administratoren hiaked
admin-sta DnsAdmins Gtighet Gppe
admin-audt Domanen-Admins statisch Protected Users
admin-backup GG-Admin-ADJoin 16 "
= dmin- Mol GO AN ATA 2020-03-01 19:16:03 Organization Managemem
admin-s=tup GG-Admin-Backup 2020-03-01 19:16:05 Schema-Admins
admin-wac GG-Admin-Freigaben 2020-03-01 19:16:08 Organisations-Admins
gg-ﬁmmgf{‘? 20200301 19:16:11 GG-SEC-Server-Standard-Admins
ephan- -Admin- o
sysadm GG-Admin-Setup-ApplockerAusnahme-AdminDir 2020-03-01 19:16:12 GG-SEC-Server-MX-Admins
GG-Admin-Setup-ApplockerAusnahme-ueberal 2020-03-01 19:16:28 GG-SEC-Server-HyperV-Admins

GG-Admin-SQL-DPM

Rt VATAP A die

2020-03-01 19:16:29

GG-Admin-HyperV-Storage

Also prapariere ich einen ,ungeschiitzten” Account mit den sonst erforderlichen Rechten:

Mit dieser Kennung starte ich eine PowerShell-ISE und versuche die Entfernung:

GG-Admin-Setup-Applockerfusnahme-AdminDir
GG-Admin-Setup-Applockerfusnahme-ueberall
GG-Admin-SGL-DFM

GG-Admin-WAC-Admin
GG-SECLlierts-JB-Admins
GG-SECClierts-5Standard-Admins
GG-SECLClients-WSITS-Admins
GG-SEC-Server-File-Admins
GG-SEC-Server-Hyper'/-Admins
GG-SEC-Server-JB-Admins
GG-5SEC-Server-Monitoring-Admins
GG-SEC-Server-RDS-Admins
(GG-SEC-Server-Standard-Admins

Frotected Users

Modus: Gruppen Ziel-DC: |WS-DC2 ~ zu DC replizieren
Zeitraum [min]: 1440 ~ alle DC replizieren
Admins magliche Gruppen: Mitglied:

admin DHCP-Administratoren e

admin-ata DnsAdming Gltigrest Gruppe

admin-gudit Domanen-Admins 20200301 20:17:01 Organization Management

admin-backup GG-Admin-ADJoin -17: _CEC- M¥-Admi

i Nl AT ATA 2020-03-01 2D:17:D3 GG SEC $emer M.X -Admins

GG-Admin Backup 20200301 20:17:08 Organisations-Admins

admin-wac GG-Admin-Freigaben 2020-03-01 20:17:10 Schema-Admins

stephan-T1 GG-Admin-GPO

stephan-T2 GG-Admin-Hyper'/-Storage

sysadm GG-Admin-PKI
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g Administrator: Windows PowerShell ISE

- o x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
De | &% 8 M9 P B E | w8 Boo & m.
Unbenannt1.psT* X A
1 whoami
2

3 Remove-ClusterNode -Name ws-mx2 -Cluster dag-1l.ws.its -Force

PS C:\> whoami
ws\admin-setup

PS C:\> Remove-ClusterNode -Name ws-mx2 -Force

WARNUNG : nn Si indows PowersShell remote ausfiihren, beachten Sie, dass einige Failovercluster-Cmdlets remote
nicht v rden koénnen. Flihren Sie das Cmdlet nach Moéglichkeit Tokal aus, und geben Sie einen Remotecom
puter als S r Remoteausfiihrung des lets den Credential Security Service Provider (Cre
dsspP). Alle \~e1teren Fehler und Warnungen von diesem Cmdlet koénnen durch die Remoteausfiihrung verursacht rden

sein.

PS C:\> Remove-ClusterNode -Name ws-mx2 -Cluster dag-1l.ws.its -Force

Aber auch hier muss der Cluster-Dienst gestartet sein. Also versuche ich die DAG-Mitgliedschaftsentfernung mit der
Kennung meines Admin-Setup. Nur dieser Teil hatte ja schon funktioniert:

[—g Computer: WS-MX2.ws.its

[IE

So macht das keinen Spass. Ich priife meine Mdoglichkeiten in der Webseite des Exchange Admin Centers. Hier wird der
Server WS-MX2 sogar noch als Member der DAG gelistet. Daher versuche ich hier eine Entfernung. Die Fehlermeldung ist
anders — das Ergebnis bleibt gleich:

1] Enterprise  Office 365

Exchange admin center
@ Manage Database Availability Group Membership - Mozilla Fire... ] X
recipients servers databases database availability group| @ g https:/Aws-mu2 ws.ts/eco/DBMgmt/ManageD, == & | @ =
PErMISsIO
o manage database availability group membership
compliance management + 706 K&
NAME 4| WITNESS SERVER Add or remove serv
DAG-1 ws-fsdwsits + - D
Jal M
MEMY Saving isn't finished. W
mail flow P e——————————
m The operation has been stopped. w
— R
p 2 o
. M
v Di:
Vit
servers
Close
hybrid

Seite 19 von 89



rWS IT-Solutions WSHOWTo — Migration von Exchange Server 2016 auf 2019 (WS-MX2)
\Ummmmsm  2020-02-29 Migration auf Windows Server 2019

Der Cluster-Dienst selber wird sich nicht mehr starten lassen. Ich versuche es trotzdem einmal. Das wird aber leider auch
nichts:

G Dienste — O
Datei  Aktion Ansicht 7
e |EHEGE HE »enw

.. Dienste (Lokal) . Dienste (Lokal)
~
Clusterdienst Name Beschreibung Status Starttyp Anmelden als &
Q:Anmeldadienst Unterstitzt ei...  Wird au.. Automa.. Lokales System
Den Dienst starten & - .
Lk Anwendungshost-Hilfsdienst  Stellt Verwaltu...  Wird au... Automa... Lokales System
Q:Arbaitsstat\unsdienst Erstellt und w...  Wird au... Automa.. Netzwerkdienst
Beschreibung: Q:Aufgabenplanung Ermaglicht ei...  Wird au.. Automa.. Lokales System
Ermaglicht es, Server zu einem i} Basisfiltermodul Das Basisfilter...  Wird au... Automa.. Lokaler Dienst

Cluster zusammenzuschlieBen, damit
serverbasierte Anwendungen selbst :
beim Ausfall einzelner Kemponenten Gk Benutzererfahrung und Tele... Durch den Die.. Wird au.. Automa.. Lokales System

-.‘.‘,“J‘;Bena(hrichtiguﬂgsdienstfLi‘.. Uberwacht Sy.. Wird au... Automa.. Lokales System

verfigbar bleiben. Wenn dieser Q:Benutzerpmfildienst Dieser Diensti... Wird au.. Automa.. Lokales System

Dienst beendet wird, ist die -.‘.‘,) CDPUserSve_3cddda <Fehler beim ...  Wird au.. Automa.. Lokales System

Clusterfunktion nicht mehr &

verfiigbar. Wenn dieser Dienst Clusterdienst Dienste *

deakdtiviert wird, kdnnen Dienste, die Q;COM+—Ere|gn|55
wvon diesem Dienst explizit abhingig .:,(5 CoreMessaging

sind, nicht mehr gestartet werden. €4 DCOM-Server-Pr | Clusterdienst auf Lokaler Computer konnte nicht gestartet werden.
Q“-Desw s ! Weitere Informationen finden Sie im Systemereignisprotokell. Setzen
g Sie sich mit dem Diensthersteller in Verbindung, wenn es sich urn einen
15 DHCP-Client Nicht-Microsoft-Dienst handelt. Bezichen Sie sich auf den
-J:é: Druckwarteschla dienstspezifischen Fehlercode 5043,

Q:HS-VErvu'altungsdi
»Sé:\nfrastrukturdian
1 IP-Hilfsdienst
Q:Kacheldatan-Mo
Q;Kryptngraﬂedienste Stellt drei Ver..  Wird au.. Automa.. Netzwerkdienst

Gk Lokaler Sitzungs-Manager Windows-Ker... Wird au.. Autema.. Lokales System ©

\ Erweitert /{Staﬂdard/

Langsam gehen mir die Méglichkeiten aus. Es wird Zeit fiir einen Rollback. Der Cluster speichert seine Konfiguration in dem
Verzeichnis c:\Windows\Cluster:

| = | Cluster - [} X
Start Freigeben Ansicht o
i . P » DieserPC » SYSTEM (C:) » Windows » Cluster v D Cluster" durchsuchen y=l
assembly ~  Name Anderungsdatum Typ GroBe ~
Autod de Dateiordner
beastdvr de-DE Dateiordner
Boot en-US Dateiordner
Branding Reports Dateiordner
ChsTemp IJ CINetCfg.dil Anwendungserwe... 393 KB
Cluster IJ clnetres.dll Anwendungserwe... T0KB
] CLUsDB Datei 256 KB
CsC =
| | CLUSDB.1.container COMTAIMER-Datei 5.120 KB
Cursors |7 cLUsDB.2.container CONTAIMER-Datei 5.120 KB
debug |7 cLusDB.bif BLF-Datei 64 KB
de-DE [ clushealth.dil Anwendungserwe... 934 KB
diagnostics |j clusres.dil Anwendungserwe.., 3.789 KB
[ rlierae an Armasramdiimarane AR50 KR

Diese Dateien stelle ich aus einer SystemState-Sicherung wieder her. Jeder Server sichert bei mir seine Betriebssystem-
Partitionen mit der Windows Server Sicherung auf ein Netzlaufwerk. Hier liegen also die Sicherungsdateien. Dies sind
normale VHDX-Dateien, die sich mit dem Windows Explorer bereitstellen lassen. Ich mounte die passende VHDX auf
meinem Sicherungsserver:
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Anderungsdatum

Typ

Festplatten-lmage...

XML-Dokument
XML-Dokument
XML-Dokument
XML-Dokument
XML-Dokument
XML-Dokument
XML-Dokument
XML-Dokument
XML-Dokument
XML-Dokument
XML-Dokument
XML-Dokument
XML-Dokument
XML-Dokument
XML-Dokument
XML-Dekument
XML-Dokument
XML-Dokument

Festplatten-lmage...

XML-Dokument

Festplatten-lmage...

| Iﬂ =z | Verwalten Backup 2020-02-27 025046
Start Freigeben Ansicht Datentragerimagetools
« v <« Backup » Serversicherung > WS-MX2 s BMR » 5 » WindowslmageBackup s WS-MX2 » Backup 2020-02-27 025046
[ Dieser PC "~ Name -
& System (G) — 87deB709-3a56-46c/7-aadd-EF74e24131al whalx
- BMR(E) |£] 2584fael-10a6-49e3-blba-b2cBedcidced_AdditionalFiles...
Backup || 2584fael-10a6-49e3-b0ba-b2cBedcidced_Components.xml
Serversicherung 2584fael-10a6-49e3-blba-b2cBedc5dced_RegistryExclude..
WS-ATA || 2584fae0-10a6-49e3-b0ba-b2cBedc5dced WriterDbadald...
WS-CAT || 2584fae0-10a6-49e3-b0ba-b2cBedc5dced Writer2ad(fd15...
|| 2584fae0-10a6-49e3-b0ba-b2cledc5dced Writerddc3bdd...
Ws-cM 2] 2584fae0-10a6-49e3-b0ba-b2cBedcSdced Writer7edTb561...
ws-DCl ] 2584fa0- 1026-49e3- b0ba-b2cledcSdced Writerd112264...
Ws-DC2 =] 2584fae0-1026-49e3-bOba-b2cBedcIdced Writer5ob1fOct-...
WS-F51 2584fael- 10a6-49e3-b0ba-b2cBedcSdced Writer75dfb225...
WS-F52 2] 2584fael-10a6-49e3-blba-b2cBedcidced_ Writer76felacd...
WS-MON 2] 2584fael-10a6-49e3-blba-b2cBedcidced_ Writer342dadsy...
WM 12| 2584fael-10a6-49e3-blba-b2cBedcSdced Writer1072aelc..
2] 2584fael-10a6-49e3-blba-b2cBedc5dced_Writerabad56e2...
WS- 2| 2584fael-10a6-49e3-blba-b2cBedcSdced_ Writerafhabdal...
BMR 2584facD- 10s6-49¢3- bOba-b2cBedcSdced_ WiiterbeDl0cbe...
1 || 2584fael-10a6-49e3-b0ba-b2cBedcidced Writerd61de1c...
2 =] 2584fael-10a6-49e3-b0ba-b2cBedcidced Writere8132975..,
3 - 2d28fd92-6abb-4c52-a605-f76f712caf20.vhdx
4 =] BackupSpecsxml
5 - Espvhdx
WindowslmageBackup
WS-MX2
Backup 2020-02-27 025
Catalog
SPPMetadataCache
6
WS-NPS1
e ARCA v

2KB
7 KB

346.112 KB
2KB
43.008 KB

Ggf. missen die Laufwerksbuchstaben angepasst werden. Hier hilft die Datentragerverwaltung:

e Datentrégerverwaltung

Datei  Aktion  Ansicht 7

e s HEI=XD LD

Volume | Layout | Typ | Dateisystemn | Status | Kapazitat Freier Sp... | % frei
= (Datentrager 0 Par... Einfach Basiz Fehlerfrei (... 499 MB 499 MB 100 %
== (Datentriger 0 Par... Einfach Basis Fehlerfrei (... 99 MB %3 MB 100 %
= BMR (E:) Einfach Basis NTFS Fehlerfrei (... 599,98 GB 41345GB  69%
= DPM (G} Einfach Basis ReFs Fehlerfrei (.. 1199,94 GB 82064GE 68 %
= System (C:) Einfach Basis MTFS Fehlerfrei (.. 99,40 GB 69,89 GB 0%
&S SYSTEM (5:) Einfach Basis NTFS Fehlerfrei (... 99,45 GB 3BEEGE 39%

= Datentriger 0
Basis

99,98 GB

Online

= Datentriger 1
Basis

599,98 GB

Online

= Datentriger 4
Basis

1199,98 GB

Online

=3 Datentrager 5
Basis

99,47 GB

Online

System (C:)
493 MB 99,40 GB NTFS

Fehlerfrei (Wiederherstellungspar

99 MB
Fehlerfrei (EFI-Systempa

BMR (E:)
599,98 GB NTFS
Fehlerfrei (Primére Partition)

DPM (G:)
1199,98 GB ReFS
Fehlerfrei (Primére Partition)

Fehlerfrei (Startpartition, Auslagerungsdatei, Absturzabbild, Prim:

SYSTEM (5:)
99,45 GB NTFS
Fehlerfrei (Primére Partition)

Die Dateien unter S:\. sind wieder von heute Morgen:

20ME
Micht zugeordnet
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| 4 | = | Cluster

e v

Freigeben Ansicht

= Freigaben (M) K
- SYSTEM (S:)
Adrin
Benutzer
ClusterStorage
ExchangeSetuplogs
inetpub
Perflogs
Program Files (x86)
Programme
root
Windows
ADFS
appcompat
AppPatch
AppReadiness
assembly
Autod
beastdvr
Boot
Branding
ChsTemp
Cluster
CsC

Cursors

» DieserPC » SYSTEM (5:) » Windows » Cluster »

Name

de
de-DE
en-Us
Reports
[ CINetCrg.dil
D clnetres.dll
| ] cLuspe
|| CLUSDE.1.container
[ CLUSDB.2.container
] CLUSDB.bI
[ clushealth.dil
D clusres.dil
D clusres2.dll
[32] clussve.exe
4] DfsrClus.dll
D FailoverClusters.Agent.Interop.dll
D FailoverClusters.Common.dil
D FailoverClusters.FcAgent.Interop.dil
D FailoverClusters,ObjectModel.dll
D FailoverClusters.5napln.dil
D FailoverClusters.SnapinHelper.dil
D FailoverClusters.SnapInSupport.dil

D FailoverClusters.Validation.BestPracticeTe...

D FailoverClusters Validation.Common.dll

%] FailoverClusters Validation.GeneralTests.dll
D FailoverClusters,Validation.HyperyTests.dll
D FailoverClusters.Validation.StorageTests.dll

w| O Cluster” durchsuchen 2

Anderungsdatum Typ GroBe

Dateiordner

Dateiordner

Dateiordner

05.01.2020 0

01.10.201

03.04.2017 06:34

Dateicrdner

Anwendungserwe..,

Anwendungserwe...

21.02.2020 03:55 Datei
21.02.2020 03:55
21.02.2020 03:55
21.02.2020 03:55

CONTAIMER-Datei
CONTAINER-Datei
BLF-Datei
Anwendungserwe..,

Anwendungserwe..,

14.03.20

01.10.20

Anwendungserwe..,

Anwendung

03.04.20

Anwendungserwe...

02.04.201

Anwendungserwe...
01.10.201
02.04.2017

28.04.2013 0

Anwendungserwe...

Anwendungserwe...

Anwendungserwe..,

02.04.20

Anwendungserwe..,
02.04.2017 Anwendungserwe...
02.04.201
02.04.201
02.04.2017 19

01.10.2019 23:

Anwendungserwe...

Anwendungserwe...

Anwendungserwe...

Anwendungserwe...
02.04.20

01.10.20

Anwendungserwe..,

Anwendungserwe..,

Vor der Wiederherstellung sichere ich noch die aktuelle Datenbank in ein lokales Verzeichnis:

Ansicht
PC 5 SYSTEM(C:) » Windows > Cluster

~ MName

de
de-DE
en-Us
Reports
[ CiNetcrg.dil
[ cinetres.dil
[ crusos
[ CLUSDB.1.container
[ cLUSDB.2.container

v | | "Cluster” durchsuchen »
Anderungsdatum  Typ

Dateiordner

Dateiordner
Dateiordner
Dateiordner

Anwendungser

Datei
CONTAINER-Datei
CONTAINER-Datei

= —
[2] Start Freigeben Ansicht
«

v > DieserPC » SVSTEM (C:) » Admin > CLUSTER

st Schnellzugriff Name

[ crusos
|| CLUSDB.1.container
|| CLUSDB.2.container
Dieser PC ] CLUSDB.bIF
()
Admin
CLUSTER

[ Desktop
& Walther, Stephan - T1

PSTranscript
ScheduledTasks

[ ] cLusDe.bif BLF-Datei
4] clushealth.dil Anwendungsenwe.. Benutzer
[ clusres.dil A ClusterStorage

v & | "CLUSTER" durd
Anderungsdatum 7]
29.02.2020 12:55 o
29,02.2020 19:55

29.02.2020 19:55
29.02.2020 19:35 [z

Dann stelle ich die Dateien wieder her. Da mein Exchange Server keinen direkten Zugriff auf meinen Sicherungsserver hat,
stelle ich die Dateien Uber ein Austausch-Netzlaufwerk bereit:

Ansicht
PC > SYSTEM(C) » Windows > Cluster

@ Mame

de
de-DE
en-Us
Reports

[ CiNetCtg.dil

[] elnetres.dil

[7] crusbe

[ CLUSDE.1.container

v | | "Cluster” durchsuchen »
Anderungsdatum  Typ

Dateiordner

Dateiordner

Dateiordner

Dateiordner

Anwendungserwe...

Anwendungserwe,
21.02.2020 03:55

21.02.2020 03:55 CONTAINER-Datei

T
(2] m Start  Freigeben  Ansicht

€ 5~ 4 [ DieserPC > Freigaben (M) » Zwischenablage
s Schnellzugriff Name
[ cLusos

~ [ Desktop
& Walther, Stephan - T1
Dieser PC

[] CLUSDB.1.container
[] cLUSDB.2.container
[ cLuspBbi

o DVD-Laufwerk (D:)
s Exchange (E)

v == Freigaben (M)
|| CLUSDEB.2.container 21.02.2020 03:55 CONTAINER-Datei
» AdminArea
| CLUSDE.bIf 21.02.2020 03:55 BLF-Datei
K Backup
[] clushealth.di Anwendungserwe...
[ clusres.dil A J | Software

v & | "Zwischenablag

Anderungsdatum 7]

Der Cluster-Dienst lasst sich leider immer noch nicht starten:
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=|HE G0 PEuB
. Dienste (Lokal) " Dienste (Lokal)
~
Clusterdienst MName Beschreibung Status Starttyp Anmelden als
».’.:}:E\Uckebenen-Sl:herungsmudu\ Der WBENGIN... Manuell Lokales System
Den Dienst starten ».5:}:E\uetuuth-Unterstijizungsdienrt Der Bluetooth... Manuell... Lokaler Dienst
\C};ErukerfUr DevQuery-Hintergrundermittlung Erméaglicht es ... Manuell... Lokales System
Beschreibung: \E;‘;CDPUserSvcdeNE <Fehler beim ..  Wird ausgefihrt Automa.. Lokales System
Eflmﬁgh(ht e, Server Z“hle_'”;m darii &} Claims to Windows Token Service (CZWTS) Dienst zum Ko... Manuell  Lokales System
uster zusammenzuschlieBen, damit '\S:)-Chentlizeﬂzd\enst(CIipSVC] Stellt dem Mic... Manuell... Lokales System
serverbasierte Anwendungen selbst y
beim Ausfall einzelner Kemponenten @5 Clusterdienst Ermaglicht es,... Automa... Lokales System
wverfugbar bleiben. Wenn dieser £ CNG-Schlisselisolation Der CNG-5chl...  Wird ausgefiihrt Manuell... Lokales Systermn
Dienst beendet wird, ist die G COM--Ereignissysts . Lokaler Dienst
Clusterfunktion nicht mehr F"COM S Dienste b4 Lokles §
verfugbar. Wenn dieser Dienst "'f}: +-Systemanwe okales System
deaktiviert wird, kénnen Dienste, die &} Computerbrowser . Lokales System
V”‘;d'e;:;ﬂ D':";t ?pl‘_'é: ahh;nglg \53 CoreMessaging Clusterdienst auf Lokaler Computer konnte nicht gestartet werden, Lokaler Dienst
SIng, MERT MENr gestartet werden. & DataCollectionPubli I Weitere Informationen finden Sie im Systemereignisprotokoll. Setzen .. Lokales System
\5:): Datenfreigabedienst] Sie sich mit dem Diensthersteller in Verbindung, wenn es sich um einen .. Lokales System

Nicht-Microsoft-Dienst handelt. Beziehen Sie sich auf den

r.. - -
G DCOM-Server-Prozg dienstspezifischen Fehlercode 5043,

Lokales Systermn

\C:):De;\gn; .. Lokales System
\C:):DHCP-C\\ent .. Lokaler Dienst
».’.}:Dlagnused\ansthust Lokaler Dienst
&:}:Diagnuseri:htlinian .. Lokaler Dienst
\C};Diagnoses_\,rstemhast Der Diagnoses... Manuell Lokales System

Daher versuche ich es jetzt mit einer Deinstallation des Features ,Failover-Cluster”:

ZIELSERVER
[0 Mz Features entfernen WiMusis i
ii Datei-/Speicherdienste
i@ s Vorberaitung Wenn Sie mindestens ein installiertes Feature vom ausgewahlten Server entfernen machten,
o deaktivieren Sie die entsprechenden Kontrollkastchen.
Serverauswzahl In
Serverrollan Features Beschreibung
_ I .NET Framewark 3.5-Funktionen (Nicht installiert) * Die Failfjverc!usterunterslﬂtzun.g
| NET Framework 4.6-Funktionen ermaglicht die Zusammenarbeit Bt
Bestatigung : ! - . - mehrerer Server zum Bereitstellen ]
Bitlocker-Laufwerkverschldsselung (Nicht installier i i f
Bitlocker-Netzwerkentsperrung (Nicht installiert) h&_)ch\-'erfugbarer Ser_\u’e_rro\len._Sle
BranchCache (Nicht installiert) wird hiufig fir Dateidienste, virtuelle
Client fr MFS (Micht installiert) Computer sowie Datenbank- und E-
Container (Nicht installiert) Mail-Anwendungen verwendet.
Data Center Bridging (Nicht installiert) p
DirectPlay (Nicht installiert)
Einfache TCP/IP-Dienste (Nicht installiert)
Erweitertes Speichern (Nicht installiert)
8lsiovrcivicrng I
Gruppenrichtlinienverwaltung (Nicht installiert)
Hostfahiger Webkern fir Internetinformationsdien
Hyper-V-Unterstitzung durch Host Guardian (Nicl
1/0 Quality of Service (Nicht installiert)
lI5-Erweiterung fir OData Services for Manageme:
I Intelligenter Hintergrunddbertragunagsdienst (Back .
3 >
< Zuriick | Weiter »
[ [T TP PE RIS SLT T LT RO O ST U S Sy T

Interessanterweise hat die Entfernung funktioniert:
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I8 Dashboard

okaler Server

RAlleteivey Entfernungsstatus
g Datei-/Speicherdienste

©@ s

Entfernungsstatus anzeigen

1, Featureentfernung

Auf "WS-MX2ws.i
Entfernen von Features abzuschlieBen

ZIELSERVER ]
WS-MXZwsite ki

Failoverclustering

B " 4 oal

ver-Verwalty

Featureverwaltungstools
Failoverclustering-Tools

Failovercluster-Verwaltungstools

Failoverclustermaodul fiir Windows PowerShell

1]}

Sie kdnnen diesen Assistenten schlieBen, ohne die ausgefiihrten Aufgaben zu unterbrechen.
Zeigen Sie den Aufgabenstatus an, oder 6ffnen Sie diese Seite emneut, indem Sie auf der
Befehlsleiste auf "Benachrichtigungen” klicken.

< Zuriick Weiter =
- P .
Es ist fur den Abschluss ein Neustart erforderlich.
Deinstallation des Exchange Servers — Problem: Memory Leak
Ich versuche erneut mit der Deinstallation:
[A Programme und Features m] X
4 [@ » Systemsteuerung » Programme > Programme und Features v D Programme und Features” d... 2@
Startsele der Systemsieusiung Programm deinstallieren oder dndern
Installierte Updates anzeigen Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andem” oder "Reparieren”, um es zu deinstallieren.

&) Windows-Features aktivieren
oder deaktivieren

Programm vom Metzwerk Organisieren v Deinstallieren  Andem

installieren ~
Name

& Local Administrator Password Solution
EEM\crosoﬂ Exchange Server 2016 Cum

& Samsung Printer Live Update

Herausgeber
Microsoft Corporation
osoft Corporation

@ Microsoft Lync Server 2013, Bootstrap Peimllhren osoft Corporation
[ Microsoft Server Speech Platform Rur —a osoft Corporation
[ Microsoft Speech Platform VXML Runtime (x64) Microsoft Corporation
[ Microsoft System Center DPM Protection Agent Microsoft Corporation
h%M\Uﬂiﬂ& Unified Communications Managed API 4.0, Runtime Microsoft Corporation
f@M\croso& Visual C++ 2012 Redistributable (x64) - 11.0.50727 Microsoft Corporation
ﬁM\:rusuﬂV\sual C++ 2012 Redistributable (x4) - 11.0.51106 Microsoft Corporation
ﬁM\croso& Visual C++ 2013 Redistributable (x64) - 12.0.30501 Microsoft Corporation

Samsung Electronics Co,, Ltd,

Installiert am  GroGe

26.12.2017
08.09.2019
02.04.2017
02.04.2017
02.04.2017
16.08.2019
27.04.2017
02.04.2017
02.04.2017
08.07.2018
02.04.2017

258 KB
140 MB
217 MB
4,09 MB

H12KB
553 MB

176 KB
204 MB
20,5MB
20,5MB

Version
6.2.0.0
15.1.1331.3
5.0.8308.0
11.0.7400.345
11.0.7400.345
10.19.58.0
5.0.8308.0
11.0.50727.1
11.0.51106.1
12.0.30501.0
1.01.00.04

Wieder startet der Assistent und sucht nach verbliebenen Abhangigkeiten. Das Entfernen des Clusters hat funktioniert! Die

Deinstallation kann gestartet werden:
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MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 10 ? X

Bereitschaftsuberprafung

Der Computer wird Gberpriift, um festzustellen, ob das Setup fortgesetzt werden kann.

Analyse der Voraussetzungen 100%

@8 Exchange

Leider ist die Freude von sehr kurzer Dauer. Das System hat keinen ausreichenden Arbeitsspeicher:

MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 10 ? X

Setupstatus

Schritt 1 von 13: Postfachrolle: Postfachdienst 100%
Warnung:

Unerwarteter Fehler. Ein Watsen-Abbild wird generiert: Der folgende Fehler wurde generiert, als "Serror.Clear(); SRoleAllRoles =
'BridgeheadRole, GatewayRole, ClientAccessRole MailboxRele, UnifiedMessagingRole, Frontend TransportRole, AdminToolsRole, Monit
oringRele, CentralAdminRole, CentralAdminDatabaseRole, CentralAdminFrontEndRole, LanguagePacksRole, CafeRole, FfoWebService
Role, O5PRole™ ausgefihrt wurde: "System. Threading. ThreadStartException: Der Thread wurde nicht gestartet, --->
System. QutOfMemoryException: Eine Ausnahme vom Typ "System.QutOfMemoryException” wurde ausgeldst.,

--- Ende der internen Ausnahmestapeliiberwachung ---

bei System.Management.Automation.Runspaces. AsyncResult.Endlnvoke()

bei System.Management.Automation.PowerShell.Endlnvoke(lAsyncResult asyncResult)

bei M|(rn§nﬂ,£x(hangs Confinnratinn banadNataProvider BlanadBinelineProvae ClacePinel MQnadA;yn(Rggult ag)rn(Re;uIt)"”

1. Microsoft Windows X

| SchlieBen Sie die Programme, um den

* Verlust von Informationen zu vermeiden.
Der Computer hat nicht gendgend Arbeitsspeicher,
Speichern Sie die Dateien, und schliefien Sie folgende

Programme:

ExSetupUl.exe

@8 Exchange

Programm schliefen Abbrechen

Windows schlieft nur einen Teil der Programme, bis der
erforderliche Arbeitsspeicher verfaghbar ist.
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Eigentlich ist der Server mit 14GB RAM ausgestattet und hat keine Last mehr. Das sollte doch genligen. Wo also wird der
Arbeitsspeicher verbraucht? Ha: das Setup selber belegt 10GB!!!

MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 10

Cmtiimetati e

Deinstallation des Exchange Servers

1) Task-Manager
Datei  Optionen  Ansicht

Prozesse Leistung Benutzer Details Dienste

Mame PID Status Benutzerna.. CPU Arbeitéspei...
@8 BsetupUlexe 15996  Wird ausg..  stephan-T1 00 10.722392K
[#E| MSExchangeHMWorker.exe 12848 Wird ausg...  SYSTEM ] 146,568 K
[®] noderunner.exe 6764 Wird ausg...  SYSTEM 00 672K
[#5| UMWorkerProcess.exe 7764 Wird ausg...  SYSTEM 00 64,792 K
[#E]| MsMpEng.exe 2796 Wird ausg...  S¥STEM ] 64,764 K
[®=l nadanmmmner ave 521R Wiird 30iem CWCTERA nn R1 827K

Seitenfehler
A.485.777
187.149
629.534
66.633

421.671
242 248

Beschreibung

ExSetupll.exe

noderunner.exe

nadarimner sve

M5ExchangeHM...

UMWorkerProcess...
Antimalware Servi...

Ich nutze aber die Gelegenheit der gescheiterten Deinstallation und erweitere die Berechtigungen meines administrativen
Accounts. Diese hatte ich zuvor vergessen:

GG-Admin-WAC-Admin
GG-SEC-Clients-JB-Admins
GG-SEC-Clients-Standard-Admins
GG-SEC-Clients-WSITS-Admins
GG-SEC-Server-File-Admins
GG-5EC-Server-JB-Admins
GG-SEC-Server-Monitoring-Admins
GG-SEC-Server-RDS-Admins

2020-03-01 17:55:52
2020-03-01 17:59:52
2020-03-01 17:59:52
2020-03-01 18:05:16

GG-SEC-Server-Standard-Admins
Organisations-Admins
Organization Management
Domanen-Admins

Modus: Gruppen Ziel-DC: |kgvlo ~ zu DC replizieren
Zeitraum [min]: 300 ~ alle DC replizieren
Admins: mégliche Gruppen: Mitglied:

admin DHCP-Administratoren itk

admin-ata DinsAdmins Giltighesit Gruppe

admin-audit GG-Admin-ADJoin statisch Frotected Users

admin-backup GG-Admin-ATA 20200301 17554 Schema-Admi

admin-Naotfall GG-Admin-Freigaben 2020-03.01 1;:55:52 Gf} :r‘:a. Bmln:

admin-sstup GG-Admin-GPO s ~Admin-Sackup

admin-wac GG-Admin-PKI 2020-03-01 17:55:52 GG-Admin-Hyper'/-Storage
GG-Admin-Setup-ApplockerAusnahme-AdminDir 202003071 175952 GG-SEC-Server-HyperV-Admins

stephan-T2 GG-Admin-Setup-ApplockerAusnahme-ueberall —Fo. .

eyeadm GG-Admin-SQL-DPM 2020-03-01 17:59:52 GiG-SEC-Server-MX-Admins

Nach einer Neuanmeldung probiere ich es erneut. Dieses Mal lauft das Setup weiter. Der Prozess selber bindet wieder
innerhalb von Sekunden fast den gesamten Arbeitsspeicher:

MICROSOFT EXCHANGE SE

WVER 2016, K

Setupstatus

Schritt 1 von 13: Das Setup wird vorbereitet

UMULATIVES UPDATE 10

50%

% Task-Manager

Datei Optionen

Name

@8 ExSetupll.exe

[zl 1S Worker Process

[85] MSExchangeHMWorker.exe

Ansicht

Prozesse Leistung Benutzer Details Dienste

17% 94%
(o) Arbeitss...
9,6%  10.087,0..
0,1% 143,0 MB

% 9% A MR
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Die Meldung vom Betriebssystem lasst nicht lange auf sich warten. Aber das Setup lduft weiter und gibt auf einen Schlag
den Arbeitsspeicher wieder frei. Was soll man davon halten...

MICROSOFT EXCHANGE SERVER 2016, KUM 4. Microsoft Windows * ?

|, SchlieBen Sie die Programme, um den

Setu pStatu g “ Verlust von Informationen zu vermeiden.

Der Computer hat nicht gendgend Arbeitsspeicher,
Speichern Sie die Dateien, und schlieBen Sie folgende
Programme:

ExSetupUl.exe

Schritt 1 von 13: Postfachrolle: Postfachdienst 1%

Programm schlieBen Abbrechen

Windows schlieBt nur einen Teil der Programme, bis der
erforderliche Arbeitsspeicher verfighbar ist.

=
Datei Optionen  Ansicht

Prozesse Leistung Benutzer Details Dienste

4% 7 18%

Name CPU | Arbeitss...

[#5] MSExchangeHMWorker.exe 3,9% 1444 MB

08 ExSetupUl.exe 0% 97,7 MB

[&:] Antimalware Service Executable 0% 78,6 MB

8] noderunner.exe 0% 71,2 MB

EE Exchange [&] noderunner.exe 0% 58,8 MB

Jetzt kommt die Deinstallation voran:
?
Setupstatus

Schritt 3 von 13: Postfachrolle: Clientzugriffsdienst 27%

# Task-Manager
Datei Optionen Ansicht

Prozesse Leistung Benutzer Details Dienste

14% 17%

Name CPU Arbe
[#] Internet Information Services 9,5% 21,5MB
38 ExSetupUl.exe 28%  1388MB
Diensthost: Remoteprozeduraufruf (2) 0,5% 6,2 MB

Nach einigen Minuten ist der Vorgang abgeschlossen. Ein Neustart steht aus:
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MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 10 ? X

Setupstatus

Das Setup ist abgeschlossen 100%
Warnung:

Um die Dateivorgange fiir '{CD981244-E9B8-405A-9026-6AEBODCEF1F1} abzuschlieBen, ist ein Neustart erforderlich. Starten Sie den
Computer nach Abschluss von Setup neu.

@8 Exchange

Wahrend der Server WS-MX2 neustartet, kontrolliere ich im Exchange Admin Center die Lage. Der Server wird nicht langer

angezeigt:

& https://email ws-its.de/ecp/ L~-ac & Server — Microsoft Exchange *

[J Unternehmen Office 365

Exchange Admin Center

Empfanger Server Datenbanken Database Availability Groups Virtuelle Verzeichnisse Zertifikate

Berechtigungen

~
Verwaltung der re
(& e
COIIgRange NAME a | SERVERROLLEN
Organisation WS-MX1 Postfach
Schutz
Nachrichtenfluss

Mobil

Offentliche Ordner

Uni

fied Messaging

Server

Hybrid

VERSION

Version 15.1 (E

Nachdem der Server seinen Neustart abgeschlossen hat, archiviere ich die Logfiles des Setups. Falls doch etwas schief
gelaufen ist, kann ich hier im Nachgang den Fehler suchen:
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[4 || 5 | SYSTEM(C) - O X
Start Freigeben Ansicht o
- © 4 i > DieserPC > SYSTEM(C) » ool [sstme =
4 Schnellzugrf Name - Anderingsdatiics. | Typ GroBe
I Desktop Admin Dateiordner
Benutzer Dateiordner
R Walther, Stephiaft=T1 ClusterStorage Dateiordner
I3 Dieser PC ExchangeSetupLogs-Lauf2] Dateiordner
‘= SYSTEM (C:) ExchangeSetupLogs-Lauf1 Dateiordner
= DVD-Laufwerk (D:) inetpub Dateiordner
= Exchange (E) PerfLogs Dateiordner
 Freigaben (M) Program Files (x86) Dateiordner
i Programme Dateiordner
r Bibliotheken
root Dateiordner
b Netzwerk Windows Dateiordner
Systemsteuerung £ Autoconfig.ini Kenfigurationsein.. 1KB
&/ Papierkorb [] BitlockerActiveMonitoringLogs Datei 1KB
Das Logfile-Archiv verschiebe ich in meine administrative Freigabe:
M 1] = | ws-mx2 - O X
Start Freigeben Ansicht o
& © 4 || > DieserPC > Freigaben (M:) > AdminArea > Services > Exchange > Migration-2019 > WS-MX2 > vio chsuchen P
DNS A Name - Anderungsdatum  Typ GroBe
L we Dateiordner
Exchange =| Receive-Konnektoren.txt Textdokument 64 KB
Konfiguration £ ExchangeSetuplogs.zip ZIP-komprimierte... 845 KB
lose Scripte
Migration-2019
WS-MX2
Probleme
Sicherheit
Zertifikate
FileServer
Hyper-V
1is
Jetzt ist auf dem Server WS-MX2 nichts mehr vorhanden.
Entfernung des alten Servers und Austausch der VM
Ich fahre den Server herunter und entferne ihn im Hyper-V. Dazu I6sche ich die virtuellen Festplatten-Dateien...
M E-I Verwalten Virtual Hard Disks _ o x
Start Freigeben Ansicht Datentrigerimagetools [7]
« v » Dieser PC » Tier-Gold (V:) » Hyper-V » WS5-MX2 » Virtual Hard Disks v O Virtual Har... @
-
[ Dieser PC ~  Name Anderungsdatum Typ GraBe

e System (Cf)
= DATEM (D)

== HODO.whdx
== HOD1.vhdx

01.03.2020 13:29
01.03.2020 13:29

== Freigaben (M) = Win2019-1908.vhehe & Bereitstellen
- Tier-Gold (V) g Freigabe
Hyper-V Senden an >
ws-cal Ausschneiden
Ws-DC2 Kopieren
WS-DPM
Verkniipfung erstellen
WS-Fs2 .
Loschen
W5-MON Urmbenennen
WS-MX2

Eigenschaften
Planned Virtual Machines

Snapshots
Undolog Configuration
Virtual Hard Disks
Virtual Machines
WS-PFS1b
WS-RDS2
WS-WAC

... ebenso wie die virtuelle Maschine selber:

Festplatten-Image...
Festplatten-Image...

ten-Image...
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Der Na

52 Hyper-V-Manager m] s
Datei  Aktion  Ansicht 7
e 2@ 6
% Hyper-V-Manager
E WS-HY2 Virtuelle Computer
Mame Phase CPU-Auslast... Zugewiesener Spei... Betriehszeit Status Konfiguratie...
B ws-acap Aus 80
E WSCA1 Wird ausgefiibt 0 % 900 MB 11.09:37:45 80
E WSCLE Wird ausgefiihrt 0 % 1012 MB 1010:11:24 50
B ws-ncz Wird ausgefiht 0% 3020 MB 11.05:30:26 80
E WS-DFM Wird ausgefuhrt 0 % 3436 MB 507:31:00 3.0
E WS5-F52 Wird ausgefiihrt 0 % 1132 MB 4.10:00:36 30
B wsmon ‘Wird ausgefihrt 0% 1736 MB 5.07:15:56 8.0
B ws-Mx2neu py  Verbinden.. 3.0
B wsrrsi Wi Ers e 27224931 30
B ws-rosz Wi 11.08:31:13 80
E WS-Steuer Au Konfigurationsversion upgraden... 30
B wswac Wi Sparten 11.0758:48 20
Prifpunkt
Verschieben...
Exportieren...
‘ Priifpunite Umbenennen... ':Y:'
Laschen...
WS-MX2
Replikation aktivieren.,
Erstellt: Hilfe Gruppiert: Nein
me WS-MX2 ist nun frei. Daher benenne ich die vorbereitete virtuelle Maschine um:
3 Hyper-V-Manager a X

Datei  Aktion Ansicht 7
e x5
V-M

Eévws-wz Virtuelle Computer
Name Phase CPU-Auslast... Zug Spei... Betriet Status Konfiguratio...
B ws-AcAD Aus 80
B wscat Wird ausgefiht 0% 900 MB 11.09:39:06 80
B wscLs Wird ausgefiht 0% 1012 MB 10.10:12:45 9.0
B wsbc2 Wird ausgefiht 0 % 3020 MB 11.09:31:47 8.0
B ws-oPm Wird ausgefiht 1% 3436 MB 5.07:32:21 9.0
E WS-FS2 Wird ausgefiht 0% 1132 MB 4.10:01:57 9.0
B wsmoN Wird ausgefiht 0 % 1736 MB 5.07:17:17 8.0
| hus 9.0
B ws-prstb Wird ausgefiibt 0 % 5120 MB 27.22:50:52 80
E WS-RDS2 Wird ausgefiht 0% 2808 MB 11.08:32:34 80

Der neue Server erhalt weitere Ressourcen. 16GB, 8 vCPU und eine neue virtuelle Festplatte fir die Datenbanken kommen

dazu:

| B ws-PFstb [ o Festplatte
| B wsRps2 HDDO.vhdx
| ] Festplatte
WS-Ste )
; g e Wi::e' HDD1L.vhdx
| @ Netzwerkkarte
LAN-100
A Verwaltung
E] Name
WS-MX2
E] Integrationsdienste
| e— . Alle Dienste verflugbar
| Priifpunkte &, Prifpunkte
e Produktion
| ws-mx2 n-n Speicherort fur die Smart Paging-D...
iy r-V MX2
) ische Startaktion
Immer starten
Eg Automatische Stoppaktion
Herunterfahren

B Hyper-V-Manager
Datei Aktion Ansicht 7
T — ] Einstellungen fir "WS-MX2" auf "WS-HV2" i X
e nmdm 2
# 4 O
EE Hyper-V-Manag ; [ws o2 RESL
B Ws-Hv2 | Virtuelle Compy a —
I'n ' - Festplatte
‘ ame r Hardware hinzufiigen
| B ws-ACAD M Fi Sie konnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet
} E ir’r::_a:‘eu soshndirunaen-aussish werden soll. Ist auf dem Datentréger ein Betriebssystem installiert, kann der virtuelle
| E WSCA1 SEIEnIAgendengen Sussieny Computer nach dem Andern der Zuordnung méglicherweise nicht mehr gestartet
| B wscis @ sicherheit werden.
[E WS-DC2 :vwch?rer b(ért ist aktiviert Controller: ) §peid\erort: ‘
B wsoem T scst-Controler | 1 vervendey |
‘KB WS-Fs2 [ Prozessor Medien
| B ws-mon 8 virtuelle Prozessoren Eine virtuelle Festplatte kann durch Bearbeiten der zugehdrigen Datei komprimiert,
WS-MX2 = &# scsi-Controller konvertiert, erweitert, t, erneut den oder verkleinert

werden. Geben Sie den vollsténdigen Pfa:i der Datei an.
@® virtuelle Festplatte:
|V:V-1yper—V\WSMX2\Wrmal Hard Disks\HDD 1.vhdx|

I = i = TG Tl

L E (8 1L

o Ist die gewiinschte physische Festplatte nicht aufgefiihrt, vergewissern
Sie sich, dass der Datentrager offline ist. Verwenden Sie zum Verwalten
physischer Festplatten die Datentrégerverwaltung des physischen
Computers.

Klicken Sie zum Entfernen der virtuellen Festplatte auf "Entfernen”. Dadurch wird der
Datentréger zwar getrennt, die zugehérige Datei wird jedoch nicht geldscht.

| Entfernen

Konfiguratio...

80
80
S0
80
S0
S0
8.0
S0
80
80
80
S0

(v
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Bereitstellung des neuen Mailservers (MX2019)

Grundkonfiguration des Betriebssystems

Ich starte die neue VM. Zuerst benenne ich den Server um. Den Namen WS-MX2 verwende ich weiter:

- o a8

K& Server-Manager

Server-Manager * Lokaler Server @1 F vewotten Tools  ansicnt e

B EIGENSCHAFTEN
. Far WIN-G1FRLO6V2UP

i& Dashboard AUFGABEN ¥ |

i Lokaler Server

= Computername WIN-G1FRLOGV2UP Zuletzt installierte Updates Gestern um
H& Alle Server Arbeitsgruppe WORKGROUP Windows Update Nur Updates
i Datei-/Speicherdi... P Zuletzt auf Updates geprift Gestern um
stemeigenschafter
Andern des Computernamens bzw. der Domane X Windows Defender Antivirus Echtzeitschut
Feedback und Diagnose Einstellunger|
Sie konnen den Namen und die Mitgliedschaft des Computers  [omputers Verstarkte Sicherheitskonfiguration fir [E Aus
andem. Anderungen wirken sich moglicherweise auf den Zugriff it (UTC+01:00)
auf Netzwerkressourcen aus. LERzone 7
{en, IPv6-fahig Produkt-1D 00430-70395
Computemame: loder
|ws-Mx21 |
Vollstandiger Computemame: inter Prozessoren AMD Ryzen §
WS-MX2 Installierter Arbeitsspeicher (RAM) 16 GB
Weitere... E Speicherplatz insgesamt: 994 GB
Mitglied von ‘
(O Domane:

©hbetusvrs B

|WORKGROUP

bt

Protokoll  Datum und Uhrzeit

Wie (blich ist ein Neustart erforderlich. Wahrend dieser Zeit bereite ich das Active Directory Computerkonto fir die
Ubernahme vor:

] Active Directory-Benutzer und -Computer - m} X
Datei  Aktion Ansicht 7
=2 A0 0/ XEd2 BEIPeETES

: Active Directory-Benutzer und -Computer [W5-DCLws.it) | Name Typ Beschreibung
|| Gespeicherte Abfragen WS- M1 Computer
v fj ws.its -MK2 Computer I

Builtin
Computers

Einer Gruppe hinzufigen...

Mamenszucrdnungen...
Domain Controllers -
ForeignSecurityPrincipals fonies e
Keys

LostAndFound Verschieben...
Managed Service Accounts At

Microsoft Exchange Security Groups
Program Data Alle Aufgaben >

Konto zurdcksetzen

Systemn

Users
w5 Laschen

Ausschneiden

(e I [ I I I I I I

& AdminArea Eigenschaften
Benutzer

=
& Clients Hilfe
2] Exchange-Ohbjekte

2. Gruppen

v [3] Server

Cluster
Fremdserver
Server-File
Server-HyperV
Server-JB
Server-Monitoring
Server-MX

| Senmr-RNS

EREERBR

al

Wieder angemeldet passe ich die IPv4-Konfiguration an. Auch die IP-Adresse 192.168.100.13/24 verwende ich wieder. So
spare ich mir die Anpassungen in der Firewall und im LoadBalancer:
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E-' letzwerkverbindungen

MNetzwerkgerat deaktivieren

Organisieren =
.
Ethernet i

L.., WS,its

W Microsoft Hy|

iw

o

Allgemein

Verbindung
IPv4-Konnektivitat:
IPvE-Konnektivitat:
Medienstatus:
Dauer:

Ubertragungsrate:

Details. ..

Aktivitat
Gesendet

Bytes: 5.24

g

¥ Eigenschaften

1Element 1 Element ausgewdhlt

Fiir den Domain Join bereite ich einen Account vor:

+ E-' <« Netzwerk und Internet » Netzwerkverbindungen

Verbindung untersuchen

v O

Verbindung umbenennen »
n Ethernet et

&= v

Netzwerk

*

Netzwerkverbindungen” dur... 0

o @

Wi
d

|n. |—||—||—||—||—||—||—||—D

Eigenschaften von Internetprotokoll, Version 4 (TCP/1Pw4)
Allgemein

IP-Einstellungen kinnen sutomatisch zugewiesen werden, wenn das
MNetzwerk diese Funktion unterstitzt. Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,

() IP-Adresse automatisch beziehen
(®) Folgende IP-Adresse verwenden:
IP-Adresse:

192 . 168 . 100 . 13

Subnetzmaske: 255 .255.255. 0

Standardgateway: 192 . 168 . 100 , 252

DMNS-Serveradresse automatisch beziehen

(®) Folgende DMNS-Serveradressen verwenden:

I

Bevorzugter DNS-Server: 192 . 163 . 100 .

Alternativer DNS-Server: 192 . 163 . 100 . 1|

[J Einstellungen beim Beenden dberpriifen
Erweitert...

Abbrechen -

Modus: Gruppen Ziel-DC: |E v zu DC replizieren
Zeitraum [min}: 15 v alle DC replizieren
Admins: magliche Gruppen: Mitglied:
I < >
| admin DHCP-Administratoren Giltiaked
|admin-ata DnsAdmins gt Gruppe
| admin-audit GG-Admin-ADJoin 2020-03-01 13:53:59 Domanen-Admins
| admin-backup GG-Admin-ATA
| admin-Notfall GG-Admin-Backup
|admin-setup GG-Admin-Freigaben
| admin-wac GG-Admin-GPO
i stephan-T1 GG-Admin-HyperV-Storage
|stephan-T2 GG-Admin-PKI
GG-Admin-Setup-ApplockerAusnahme-AdminDir

isysadm

GG-Admin-Setup-ApplockerAusnahme-ueberall

15 Minuten sind dafiir mehr als ausreichend. Ich nehme den neuen Server in die Domain auf. Dabei (ibernimmt er das
Computerkonto und somit die Identitat des alten Mailservers:
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Sie konnen den Namen und die Mitgliedschaft des Computers  Tomputers
128 | andem. Anderungen wirken sich moglicherweise auf den Zugriff

n‘ auf Netzwerkressourcen aus.

! :] -MX2 Zuletzt installierte Updates Gestern um 19:
W& | Computemame: ; oder DRKGROUP Windows Update Nur Updates m
i WSNL2 ‘ uf Updates geprift Gestern um 19:

6| ! Windows-Sicherheit |
Vollstandiger Computemame:
S Andern des Computernamens bzw. der
. Defender Antivirus Echtzeitschutz:
Doméne k und Diagnose Einstellungen
Mitglied von e Sicherheitskonfiguration fiir IE Aus
(® Domane: Geben Sie Namen und Kennwort eines Kontos ein, mit dem Sie (UTC+01:00) An
!ws,ns dieser Doméne beitreten darfen. D 00430-70395-3
O Arbettsgruppe: g
WORKGROUP ws\admin-setup
.........' o ren AMD Ryzen 7 3
OK er Arbeitsspeicher (RAM) 16 GB
platz insgesamt: 994 GB
OK OK Abbrechen

Nach einem weiteren Neustart werden die Gruppenrichtlinien angewendet. Ich starte noch einmal ein Windows Update.
Dieses Mal kommen die Daten von meinem WSUS:

Einstellungen — a X

@ Startseite Windows Update

% = *Einige Einstellungen werden von lhrer Organisation verwaltet.
Einstellung suchen 22

Konfigurierte Updaterichtlinien anzeigen

@ Es wird nach Updates gesucht...

Update und Sicherheit

I 2> Windows Update ¥
Updateverlauf anzeigen

M Ubermittlungsoptimierung Erweiterte Optionen

¥ Windows-Sicherheit
Suchen Sie Infos zu den neuesten Updates?

Problembehandlung Weitere Informationen

2
D) Wiederherstellung
Verwandte Links

© Aktivierung Speicher Gberpriifen

m} Fir Entwickler Betriebssystembuild-Info

Durch die manuelle Aktivierung der Aktualisierung meldet sich der Server im WSUS:

357 Datei Aktion Ansicht Fenster 7
= |5 BE

i E gﬂ's-lf::ates Status: Alle () Aktualisieren
v & Computer i Name 4 IP-Adresse Betriebssystem Prozentsatz "Installiert/Nicht zutreffen... Le

v & Alle Computer A ws-ataws.its © 192.168.100.23 Windows Server 2019 Datacenter 99%

¢ Nicht zugewiesene C¢ = .
2 Clients A ws-cmaws.its fe80::b545:c43c:5aa5:2c25%2 Windows Server 2016 Datacenter 9%
v K Server A ws-dclws.its 192.168.100.1 Windows Server 2016 Datacenter 99%
& Update-Sofort 4 ws-dpm.ws.its 192.168.100.5 Windows Server 2019 Datacenter 99%
K Update-Verzoeger | i, ws-fs2.ws.its 192.168.100.12 Windows Server 2019 Datacenter 99%
gg 2°W:“'E,a',"““’e’ 4 ws-fs3wsits 192.168.101.3 Windows (Version 10.0) 99%
8 Bz:zh;:nmevungen A ws-hv2.ws.its 192.168.100.10 Windows Server 2019 Datacenter 99%
E Optionen A ws-hv3.ws.its 192.168.101.2 Windows Server 2019 Datacenter 99%
A ws-mon.ws.its 192.168.100.18 Windows Server 2019 Datacenter 99%
A ws-mx2.ws.its 192.168.100.13 Windows Server 2019 Datacenter 9%
A ws-npsl.ws.its 192.168.100.7 Windows Server 2019 Datacenter 99%
A ws-rdsl.ws.its 192.168.110.16 Windows Server 2019 Datacenter 9%
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Interessanterweise werden Updates auf dem WSUS gefunden. Eigentlich war ja schon alles installiert. Aber ok — dann

installiere ich diese eben noch einmal:

Einstellungen

() Startseite

Update und Sicherheit

I 2 Windows Update
& Obermittlungsoptimierung

Windows-Sicherheit

Problembehandlung

e

Windows Update

*Einige Einstellungen werden von |hrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

]

2020-02 Kumulatives Update fur Windows Server 2019 fur x64-basierte Systeme (KB4532691)
Status: Wird heruntergeladen — 0%

Es sind Updates verfligbar.
Letzte Uberpriafung: Heute, 13:43

2019-11 Servicing Stack Update fur Windows Server 2019 fir x64-basierte Systeme (KB4523204)
Status: Wird heruntergeladen — 0%

Updateverlauf anzeigen

Erweiterte Optionen

Wahrend der Aktualisierung kiimmere ich mich um die neue Festplatte. Darauf erstelle ich eine neue Partition. Zuerst muss

sie aber aktiviert werden:

= Server-Manager

Server-Manager * Datei-/Speicherdienste * Volumes * Datentrager

- @l I' Verwalten  Tools  Ansicht Hilfe

—— DATENTRAGER i i
[HH] Server =) Alle Datentréger | 2 insgesamt | AUFGABEN ¥
i I = .
. Youme: Fitter 5 B~ @~ ~
| Datentrager

m Speicherpools Nummer Virtueller...  Status Kapazit.. Nichtzuge.. Partition  Schreibges.. Gruppiert Subsystem  Bustyp Name
4 WS-MX2 (2)
0 Online 100GB 0008 GPT SAS Msft Virtual Disk

100 GB

100 GB

Msft Virtual Disk
Neues Volume..
Online schalten
Offline schalten

Datentrager zuricksetzen

Das neue Volume kann einfach mit dem Server-Manager erstellt werden:

T Server-Manager

@ s

Server-Manager * Datei-/Speicherdienste * Volumes * Datentrager

r Verwalten  Tools  Ansicht  Hilfe

@1

== DATENTRAGER

Server

(B) . ;. cntrager | 2 insgesamt

AUFGABEN

Volumes

Datentrager

Speicherpools

Nummer Virtueller..  Status

4 WS5-MX2 (2)

0 Online

o @ - ©
Kapazit... Nicht zuge.. Partition Schreibges...  Gruppiert Subsystem Bustyp Name
100GE 000B GPT SAS Msft Virtual Disk

100GB  100GB

Msft Virtual Disk
Neues Volume...

Online schalten
Offline schalten
Initialisieren

Datentréger zuriicksetzen

Als Dateisystem verwende ich das von Microsoft fiir Exchange Server 2016+ empfohlende ReFS. Meine Datensicherung ist

damit kompatibel:
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Server
1 Volumes
L Datentraiger

Speicherpooly

[ Assistent fir neue Volumes

Auswahl bestatigen

Vorbemerkungen
Server und Datentrager

Grabe

Laufwerkbuchstabe oder...

Bestatigung

AUFGABEN

Uberprufen Sie die folgenden Einstellungen auf Korrektheit, und klicken Sie
dann auf "Erstellen”

P Name

Msft Virtual Disk

Msft Virtual Disk

)

VOLUMEQRT

Server: WS5-MX2
Datentrager: Datentrager "1
Freier Speicherplatz: 100 GB
VOLUMEEIGENSCHAFTEN

ViolumegraBe: 1000GB
Laufwerkbuchstabe oder -pfad: EA\
Volumebezeichnung: Exchange
DATEISYSTEMEINSTELLUNGEN

Dateisystem: ReFS
Erstellung kurzer Dateinamen: Deaktiviert
GroBe der Zuordnungseinheit: Standard

AUFGABEN

Weiter >

Erstellen Abbrechen

r Speicherpool vorfranden.

Jetzt installiere ich noch ein paar Rollen und Features, die nicht zwingend zum Exchange Server gehoren. Mit System
Insights kann ich den Trend der Serverbelastung spater mit dem Windows Admin Center tiberwachen. Und die Windows
Server Sicherung soll spater fiir die Datensicherung des SystemStates verwendet werden:

@ v

i
i
L

Dashboard
Lokaler Server
Alle Server

Datei-/Speicherdienste

Server-Manager » Dashboard

T Assistent zum Hinzufi

R Installationsa
Vorbereitung
U"E'.E“EUCY‘ST):

S
S

(>
Bestatigung

gen von Rollen und Features

uswahl bestatigen

Klicken Sie auf " ", um die
ausgewahiten Server zu installieren.

Rollen,

und Features auf dem

[[] Zielserver bei Bedarf automatisch neu starten

Optionale Features (z. B, Verwaltungstools) kénnen auf dieser Seite angezeigt werden, da sie

automatisch ausgewshlt wurden. Wenn Sie diese optionalen Features nicht automatisch inst:
méchten, klicken Sie auf "Zuriick”, um die entsprechenden Kontrollkastchen zu deaktivieren.

Failoverclustering
Remoteserver-Venwaltungstools
Featureverwaltungstools
Failoverclustering-Tools
Failovercluster-Verwaltungstools
Failoverclustermodul fir Windows PowerShell
System Insights Module for Windows PowerShell

System Insights

Windows Server-Sicherung

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

Weiter >

WS-MX2.ws.its

ZIELSERVER

allieren

Die Rollen- und Feature-Installation und die Windows Updates erfordern einen Neustart:
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= 1

f Assistent zum Hinzufiigen von Rollen und Features

Installationsstatus

Installationsstatus anzeigen

j, Featureinstallation

Installation abzuschlieBen.

Auf "WS-MX2.ws.its" steht ein Neustart aus. Sie missen den Zielserver neu starten, um die

=} X

ZIELSERVER
WS-MX2wsiits

Failoverclustering
Remoteserver-Verwaltungstools
Featureverwaltungstools
Failoverclustering-Tools
Failovercluster-Verwaltungstools
i fiir Windows
System Insights Module for Windows PowerShell

System Insights
Windows Server-Sicherung

Sie konnen diesen Assistenten schlieBen, ohne die Aufgaben zu
Befehlsleiste auf “Benachrichtigungen” klicken.

Konfigurationseinstellungen exportieren

< Zuriick Weiter >

Zeigen Sie den Aufgabenstatus an, oder &ffnen Sie diese Seite erneut, indem Sie auf der

Abbrechen

Windows Update

*Einige Einstellungen werden von lhrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

Neustart erforderlich
*Ihre Organisation startet Ihr Gerat um 03:00 neu, um di

abzuschlieBen. Sie kdnnen auch "Jetzt neu starten” ausy
i i System p i méochten.

2020-02 Kumulatives Update fiir Windows Server 2019 fiir x64-bas
Status: Neustart ausstehend

Jetzt neu starten Neustart planen

Updateverlauf anzeigen

Erweiterte Optionen

Fir den Zugriff auf das neue Volume erstelle ich im Active Directory zwei neue Gruppen GG-Admin-MX-Storage und LD-
Admin-MX-Storage. Die GG ist in der LD als Mitglied verschachtelt:

Beschreibung

Rolle far ADJoin - nicht mit ProtectedUser kombi
Rolle far ATA-Administration

Rolle far Ad
Rolle fiir Vollzugriff auf alle Freigaben

Rolle far GPO-Administration

Rolle far Vollzugriff auf alle Volumes in den Hypel
Rolle fur Administration der PKI

Backup - griff auf ¢

Rolle far Applockerausnahme fir c:\Admin

X |Rolle fiir Applockerausnahme firr alle Verzeichnis:
Rolle far Administratoren des SQL auf WS-DPM
Rolle far WAC-Administration

Recht Administration ATA

Recht Vollzugriff auf alle Sicherungen

Recht Vollzugriff auf alle Freigaben

Recht Administration GPO

Recht Vollzugriff auf alle Volumes in den HyperV-
Recht Administration PKI

Recht Applockerausnahme fir c:\Admin

Recht Applockerausnahme fir alle Verzeichnisse
Recht Administratoren far SQL auf WS-DPM
Recht Administration WAC

Datei  Aktion Ansicht ?
o | nFm 48 XE HRE| TaaTa%
= | fkftive Directory-Benutzer und -Comj | Name - Typ
>/ Il Gespeicheite Abfrager 2 GG-Admin-ADJoin Sicherheitsgruppe - Global
¥ ﬁ ‘f’;":u“tin 2 6G-Admin-ATA Sicherheitsgruppe - Global
’ ca Boinpliters %GG-Admin-Backup Sicherheitsgruppe - Global
3 Domain Controllers %GG-Admin-Freigaben Sicherheitsgruppe - Global
| ForeignSecurityPrincipals %GG-Admin-GPO Sicherheitsgruppe - Global
I Keys ‘GG-Admin-HyperV-Storage Sicherheitsgruppe - Global
% LostAndFound %GG-Admin-PKi Sicherheitsgruppe - Global
Managed Service Accounts %GG-Admin-‘» P lackerdusnahme-AdminDir Sicherhei wne.- filohal
Microsoft Exchange Security € 9, GG-Admin-Setup-4 Neues Objekt - Gruppe
> [l Program Data 2, GG-Admin-SQL-DR
> [ System 2, GG-Admin-WAC-A .
> [ Users 82, 1D-Admin-ATA 823 Frstelen'n: S SME.IS/S AdTA ea/Gropoen)
v Ews 2, 1D-Admin-Backup
v 5] AdminArea £8,10-Admin-Freigabl  Grypnenname:
3] Benutzer £2,LD-Admin-GPO [ cG-Adrin-0¢-Storage]
Vo3 GTUPPE" %LD-Admin-HyperV
,;U Admi.nistration %LD»Admin-PKI Gruppenname (Pra-Windows 2000):
> J_J SecurftyScopes %LD-Admin-Setup-A IGG»Admin-MX—Swrage
> (3] sonstige 2 1D-Admin-Setup-A
‘ : Z;:;:’A“"“"“ #%,1D-Admin-SQL-DP|  Gruppenbereich Gruppentyp
N H2,LD-Admin-WAC-A| (O Lokal (in Doméne) @ sicherheit
5 [&] Clients (® Global O verteilung
> (@] Exchange-Objekte O Universal
> Gruppen
> [&] Server
Microsoft Exchange System O| .
NTDS Quotas = [o ] [ abbrechen |
> ] TPM Devices

Auf dem neuen Volume dndere ich die Stammberechtigung ab. Damit ist ein einfacher Zugriff auf das Volume nicht mehr

moglich:
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-l M 5 | Exchange (E O
Start Freigeben Ansicht
€« ¥ 4 s > DieserPC > Exchange (E) v O "Exchange (E:)" durchsuchen
~
# Schnellzugriff Name Anderungsdatum Typ GroBe
I Desktop ~ Exchange | 55 ; I
E aften von Exchange be
* Downloads »
E Bokiradte » Erweiterte Sicherheitseinstellungen fir "Exchange' a X
[&] Bilder »
Ob] | Name: E:\Exchange
I Desktop
& Walther, Stephan -* GnJ Besitzer: Walther, Stephan - T1 (stephan@T1) 9 Andern
3 Dieser PC i Berechtigungen ~ Uberwachung  Effektiver Zugriff
‘s System (C1) é i
8 | Doppelklicken Sie auf einen Berechtigungseintrag, um zusétzliche Informationen zu erhalten. Wahlen Sie zum Andern eines
= Exchange (E:) 2 Berechtigungseintrags den Eintrag aus, und klicken Sie auf “Bearbeiten” (soweit vorhanden).
= Freigaben (M:) 5 Berechtigungseintrage:
r Bibliotheken 3 P Z
Kii Typ Prinzipal Zugriff Geerbt von Anwenden auf
E? Netzwerk Be 82 Zulas.. SYSTEM Vollzugriff Keine Diesen Ordner, Unterordner u.,
Systemsteuerung Bet 82 Zulas.. LD-Admin-MX-Storage (WS\LD-Admin-MX-Storage) Vollzugriff Keine Diesen Ordner, Unterordner u.,
1&] Papierkorb e . Administratoren (WS-MX2\Administratoren) Vollzugriff Keine Diesen Ordner, Unterordner u..
< >
Hinzufigen Entfernen | Bearbeiten
1Element 1 Element ausgewahlt ?é Vererbung akEvieren 3
[] Alle Berechtigungseintrage fir untergeordnete Objekte durch vererbbare Berechtigungseintrége von diesem Objekt ersetzen I

Diese Konfiguration ist fiir mein Rollenzugriffs-Konzept gedacht. So kann ich spater den Zugriff auf die Datenbank-Partition

explizit delegieren.

Einrichtung der Datensicherung (BMR mit Windows Server Sicherung)

Bevor der Server in die produktive Phase geht konfiguriere ich die Serversicherung. Diese ist wie bei meinen anderen
Servern auch auf 2 Strategien aufgebaut: Das Betriebssystem ziehe ich als Systemimage mit der Windows Server Sicherung
ab. Nutzdaten — wie Datenbanken —sichere ich mit dem Data Protection Manager. Hier konfiguriere ich die
Serversicherung. Diese wird durch eine geplante Aufgabe gestartet. Als XML-Datei kann ich sie recht einfach importieren:

‘reigeben Ansicht
<« AdminArea » Services » Exchange » Migration-2019 » WS-MX2 » LWC » Admin » ScheduledTasks v 0 ScheduledTasks" durchsuche:
= MName Anderungsdatum Typ GroBe
| DNS-Integration-Register.xml XML-Dokument 4KB
|2 DNS-Integration-Unregister.xml XML-Dokument 4KB
ion-2019 2| MXLogfile-Cleanup.xml XML-Dokument 4KB
lirectory =] ServerSicherung.xml XML-Dokument 4KB
=) Start-MXSenyicacxml XAl .Dakument Axp
@ Aufgabenplanung
Datei Aktion Ansicht 7
= 2m HE
@ Ayfi.::englam:ng (LOk.a_‘? = |I Name Status Trigger MNach
D FANGRnE 8 .
Einfache Aufgabe erstellen... Tag um 02:01 Uhr - Trigger lduft um 10.08.2029 02:01:17 ab.  04.03
e Aufgabe erstellen...
uration Aufgabe importieren...
- Alle aktiven Aufgaben anzeigen
Tipte
ion-2019 Verlauf fir alle Aufgaben deaktivieren
A2 Neuer Ordner...
c Ansicht »
dmin Alktualisieren

Der Sicherungstask wird mit einem Group Managed Service Account (gMSA) ausgefiihrt. Beim Speichern der Aufgabe habe
ich einen Dummy-Account eingetragen, da ich das Passwort des gMSA nicht kenne — die Server holen sich diese
Information geschiitzt vom Domain Controller. Aber ohne Passwort kann ich den Task nicht speichern:
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(D Aufgabenplanung
Datei Aktion Ansicht 7

e« 25 HE

(5 Aufgabenplanung (Lokal)
> ¢ Aufgabenplanungsbibliot

Name Status Trigger Nachste Laufzeit  Letzte Laufzeit Ergebn

ServerSicher... Bereit Jeden Tag um 01:00 Uhr 04.03 30.11.1999 00:00:00 Die Aui
(B User_Feed_S... Bereit Jeden Tag um 02:01 Uhr - Trigger lauft um 10.08.2029 02:01:17 ab. 01.03.2020 13:39:44 (Ox1)

<

Allgemein  Trigger Aktionen Bedingungen Einstellungen Verlauf

Name: ServerSicherung
Speicherort: \
Autor: WS\stephan-ad

Beschreibung:

Sicherheitsoptionen

Beim Ausfiihren der Aufgaben folgendes Benutzerkonto verwenden:
Ws\admin-setup

M siicfithran wenn dar Banitrar snmemeldet ict

Mit meiner PowerShell-GUI ,,gMSA-Admin“ konfiguriere ich nun den Sicherungstask remote vom Domain Controller aus

neu:
&= gMSA-Admin
vorhandene gMSA: zugehdrige Server: zugehaorige Gruppen:
WS-DC1.wsits — direkte Gruppen: — ~
) WS-FS1wsits GG-SEC-Server-File-Admins
aMSA-Menitor (Task User fur Monitoring) WS-MX1.wsits GG-SEC-Server-Monitoring-Admins
gMSA-SQLDPM (Service SQL auf WS-DPM) GG-SEC-Server-JB-Admins
GG-SEC-Server-RDS-Admins
WS-FS2ws. GG-SEC-Server-Standard-Admins
WS-RDS1wsits GG-SEC-Server-MX-Admins
WS-RDS2wsits GG-SEC-Server-HyperV-Admins
WS-DC3ws its GG-SECClients-JB-Admins
WS-DC2ws its GG-Admin-Backup
WS-FS3wsits Sicherungs-Operatoren
WS-CM ws its
WS-DPM ws its — indirekte Gruppen (durch Verschachtelung): —
WS-WAC ws.its Frotected Users
WS-ATAws its LD-Admin-Backup
WS-MON ws its LD-Admin-SQL-DPM
WS-HV1.wsj LD-AD-AdminArea-R
WS-NPS1w| Erfolg X LD-SEClients-JB-Admins
WS-HV3ws LD-SECClients-JB-Login
WS-HV2Zws LD-SEC-Clients-JB-RDP
LD-SEC-Clients-JB-WinRM
Der Task wurde umgestellt! LD-SEC-Server-HyperV-Admins v
erstelle gMSA ! losche gMSA bearbeite gMSA | weiterer Sq weitere Gruppe | enfferne Gruppe
Einsatzals:  [Task | Klicke in eine Zeile um die Optionen
Server TaskName Account Pfad e
» ‘ws-uxz ServerSicherung ws\gMSA-Backup$ _‘
WS-MX2 User_Feed_Synchronization-{AGAB57... | WS5-MX2\sysadm \
WS-MX2 Server Initial Configuration Task NT-AUTORITAT\SYSTEM \Microsoft \Windows'.
WS-MxX2 NET Framework NGEN v4.0.30319 NT-AUTORITAT\SYSTEM \Microsoft \Windows\.NET Framework\
WS-MX2 NET Framework NGEN v4.0.30319 64 |NT-AUTORITAT\SYSTEM \Microsoft \Windows\.NET Framework
WS-MX2 NET Framework NGEN v4.0.303196... |NT-AUTORITAT\SYSTEM \Microsoft \Windows\.NET Framework
WS-MX2 NET Framework NGEN v4.0.30319C... | NT-AUTORITAT\SYSTEM ‘\Microsoft \Windows'\.NET Framework'
WS-MX2 AD RMS Rights Policy Template Mana... \Microsoft \Windows\Active Directory Rights Management Se... v

Bevor ich mit der Installation beginne, starte ich die Datensicherung:
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()
Datei Aktion Ansicht 7
e 2@ 0o

+) Aufgabenplanung (Lokal)

"l Name Status Trigger Nachste Laufzeit  Letzte Laufzeit Ergebnis der letzte
@ Aufgabenplanungsbibliot ||
® ServerSicher... Wird ausgefihrt Jeden Tag um 01:00 Uhr 04.03.2020 01:00:00 30.11.1999 00:00:00 Die Aufgabe wurd:
5 User_Feed S... Bereit Jeden Tag um 02:01 Uhr - Trigger lauft um 10.08.2029 02:01:17 ab.  04.03.2020 01:01:17 01.03.2020 13:39:44 (Ox1)
& wbadmin - [Windows Server-Sicherung (Lokal)\Lokale Sicherung] - a X
Datei Aktion Ansicht 7
&= | 55 E
<
W Windows Server-Sicherun A
Allgem 33y Lokale Sicherung
b o L . . . .
Name y Mit dieser Anwendung kénnen Sie eine einmalige Sicherung durchfihren oder eine regelmé |
Speic|
Autorl Fir diesen Computer ist keine geplante Sicherung kenfiguriert. Verwenden Sie zum Einrichten einer regelmaBigen automi
geplante Sicherung, und schitzen Sie so |hre Daten. -
Besch
Meldungen (Aktivitat von letzter Woche, doppelklicken Sie auf die um Details
Zeit Meldung Beschreibung
@ 03.03.2020 17:00 Sicherung Volume 1 (0 %) von 3 Volume(s).
Sich
Bein| v
WSy < >||< >

Sie dauert nur wenige Minuten. Mit dieser Sicherung kann ich ein Rollback durchfiihren, wenn bei der Installation vom
Exchange Server etwas schief lduft.

Vorbereitung des AD fir Exchange Servers 2019 CU4

Auf WS-MX2 installiere ich den ersten Exchange Server 2019 mit dem kumulativen Update 4. Dabei ist im Normalfall immer
eine Vorbereitung des Active Directory erforderlich. Also statte ich meinen administrativen Account temporar mit den
richtigen Gruppenmitgliedschaften aus. Jetzt ist er Mitglied in den Gruppen ,,Schema-Admins“ und , Organisations-Admins“
(engl. ,,Enterprise-Admins*“):

Modus: Gruppen Zigl-DC: |W5-DC2 ~ zu DC replizieren
Zeitraum [min]: 300 ~ alle DC replizieren
Admins: magliche Gruppen: Mitglied:
admin DHCP-Administratoren il
admin-ata DnsAdmins Giltigheet Gruppe
admin-audi GG-Admin-ADJoin statisch Frotected Users
admin-backup GG-Admin-ATA —+.Eg- A
= dmin-Natfal GG-Admin Froigaben 202040301 1;.55'.34 Schema.ﬁdmlns
admin-setup GG-AdminGPO 20200301 17:559:52 GG-Admin-Backup
admin-wac GG-Admin-PKI 20200301 17:59:52 GG-Admin-HyperV-Storage
gg-ﬁmin-ggEDD-:;DhﬁlockerAusnahme-AdminDir 20200301 175952 GG-SEC-Server-HyperV-Admins
stephan- -Admin-SGL- g )
sysadm GE-Admin-WAC-Admin 2020-0301 17:58:52 GG-SEC-Server-MX-Admins
GG-SECClients-JB-Admins 20200301 17:55:52 (GG-SEC-Server-Standard-Admins
gg’ggggiems"s\‘tlasnr?_;%%mins 2020-03-01 17:55:52 Organisations-Admins
- ierts-V -Admins .5G; izati
GG-SEC-Server-Fle-Admins 2020-03-01 17:55:52 Orgaﬁlzatlon Management
(GG-SEC-Server-lB-Admins 2020-03-01 18:05:16 Domanen-Admins
GG-SEC-Server—Mon'rtoring_-Admins 2020-03-01 18:54:45 GG-Admin-Setup-ApplockerAusnahme-ueberall
GG-SEC-Server-RDS-Admins 20200301 185703 GG-Admin-MX Storage

Die Aktualisierung des Active Directory starte ich direkt vom zukiinftigen Exchange Server WS-MX2 aus. Daflir werden die
RSAT-Features fir das Active Directory erforderlich. Diese installiere ich mit der PowerShell:

EN Administrator: Windows PowerShell

RSAT-ADDS-

True
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Eine weitere Voraussetzung ist das aktuelle .net-Framework 4.8. Dieses ist selbst auf einem Windows Server 2019 nicht
standardmaRig installiert:

¥ Administrator: Windows PowerShell T O X

PS C:\> Get-ChildItem
Get-ItemProperty Version,Release e |
Where-Object { %_.PSChildName i
Select-Object PSChildName, Version, Release, @{

name
A

expression={

default

PSChildName Version Release Product
190 461814 4.
196 461814

o# Microsoft .NET Framework

.NET Framework 4.8 — Setup
A - Warten Sie, wahrend .NET Framework installiert wird. NET

Start Freigeben Ansicht

&« v A > DieserPC » Freigabel v

Spiele 5

ssC Uberpriifung der Dateisicherheit:

mierte...

Treiber Firmware b

Storage Alle Dateien wurden erfolgreich Gberpriift.
# Images
Basis

Bausoftware

Installationsfortschritt:

Boot-CDs
KALI

Microsoft b
ATA mierte..,

Dynamics

Exchange

Forefront
. #& Microsoft .NET Framework 4.7.T Setup xb4.exe Anwendung
ilice ﬁ@ Microsoft .NET Framework 4.7.2 Setup x64.exe Anwendung
StharePoint ﬁ Microsoft .NET Framework 4.8 Setup x64.exe 01.03.2020 14:05 Anwendung
saL ¢ netfx_setupverifier_new_2015_12_18.zip 2 2016 10:43 ZIP-komprimierte...

Nach dem Setup priife ich wieder mit Windows Updates auf Aktualisierungen. Natirlich wird auch hier etwas gefunden:

Seite 40 von 89



fWS T-solutions WSHOWTO — Migration von Exchange Server 2016 auf 2019 (WS-MX2)

\Ummmss 2020-02-29 Migration auf Windows Server 2019

Einstellungen [m] X
@ Startseite Windows Update
[ Einstellung suchen S | *Einige Einstellungen werden von |hrer Organisation verwaltet.
Konfigurierte Updaterichtlinien anzeigen
Update und Sicherheit . .
Es sind Updates verfligbar.
Letzte Uberpriifung: Heute, 14:14
I 2> Windows Update
2020-02 Kumulatives Update far .NET Framework 3.5, 4.7.2 und 4.8 fir Windows Server 2019 fir x64
& Ubermittlungsoptimierung (KB453812'2)
Status: Wird heruntergeladen — 0%
¥ Windows-Sicherheit Updateverlauf anzeigen
Das Setup und das Update beende ich mit einem Neustart. Jetzt passt die installierte Version:
E¥ Windows PowerShell X

C:\> Get-ChildItem
Get-ItemProperty Version,Release e |
Where-Object { %_.PSChildName |
Select-Object PSChildName, Version, Release, @{
name
express

(%_.Release) {

default

}
PSChildName Version Release Product

528049 4.8
528049 4.8

Ich mochte die Vorbereitung des Active Directory losgelést vom Exchange Server Setup durchfiihren. Das bietet sich immer
an, wenn man mehr als einen Domain Controller verwendet. Anderenfalls konnte die Aktualisierung auf einem DC1
angewendet werden, das Setup aber mit dem DC2 fortfahren. Die Replikation der beiden Domain Controller ist aber keine
Echtzeit. Und gerade nach Schema-Veranderungen wird sie zusatzlich verzégert. Das Setup des neuen Exchange Servers
kann so in einen Fehler laufen. Das will ich gerne vermeiden. Daher starte ich die Aktualisierung meiner Domain und warte

dann auf die Replikation der Domain Controller.

Die Aktualisierung wird mit dem Installations-ISO und dem Aufruf der darin enthaltenen setup.exe durchgefiihrt:

setup.exe /prepareschema /IAcceptExchangeServerLicenseTerms
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Administrator: Eingabeaufforderung

C:\>d:

D:\>setup.exe /prepareschema /IAcceptExchangeServerLicenseTerms

Microsoft Exchange Server 2019, kumulatives Update, unbeaufsichtigte Installation 4

Dateien werden kopiert...

Dateikopiervorgang beendet. Setup erfasst nun zusdtzliche fur die Installation erforderliche Informationen.

Die Voraussetzungen fiir Microsoft Exchange Server werden iberprift
Analyse der Voraussetzungen

Microsoft Exchange Server wird konfiguriert

Das Active Directory-Schema wird erweitert ABGESCHLOSSEN

Der Installationsvorgang von Exchange Server wurde erfolgreich abgeschlossen.

D

Der nachste Befehl aktualisiert die Configuration-Partition der Gesamtstruktur:

BN Administrator: Eingabeaufforderung

rms

as Upt , unbeauf

nun zliche fiur die Installat ic Informationen.

en Uberprift

AbschlieRend starte ich noch die Aktualisierung der Domain Partition. Da ich nur eine Domain im meinem Active Directory

Forest verwende muss ich den Befehl auch nur einmal starten:

B Administrator: Eingabeaufforderung

setup.exe /preparedomain /IAcceptExchangeServerLicenseTerms
Microsoft Exchange Server 2019, kumulatives Update, unbeaufsichtigte Installation 4

Dateien werden kopiert...

Dateikopiervorgang beendet. Setup erfasst nun zusatzliche fur die Installation erforderliche Informationen.

Die Voraussetzungen fur Microsoft Exchange Server werden uUberprift

Analyse der Voraussetzungen ABGESCHLOSSEN

Microsoft Exchange Server wird konfiguriert

Vorbereiten der Domane - Status ABGESCHLOSSEN

Der Installationsvorgang von Exchange Server wurde erfolgreich abgeschlossen.

Nach wenigen Minuten ist alles erledigt. Die beim Aktualisieren geschriebenen Logfiles im Verzeichnis

c:\ExchangeSetupLogs archiviere ich im Admin-Share. Logfiles von relevanten Veranderungen sind spater immer wertvoll

bei der Fehlersuche:
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ia | = | System (C

abmelden

Start Freigeben Ansicht

“

v 4 ‘ia » DieserPC » System (C:)

7 Schnellzugriff Name

Sicherung Admin
[ Desktop
Benutzer
3 Walther, Stephan - T1 T
g Dieser PC Perflogs

i) -0
ExchangeSetuplogs Systemsteuerung
AD-Prep.zip

o System
DVD-Laufwerk (D) EXCHAMNGESER Programme
= Exchange (E:) Windows

Program Files (x86)

== Freigaben (M:)
' Bibliotheken
|_j Netzwerk

lal Papierkorb

Installation des Exchange Servers 2019 CU4

Anderungsdatum Typ

15.09.2018 09:19

2020 14:16
03.2020 13:41
01.03.2020 13:52

Datei
Datei
Datei
Datei
Datei
Datei
Datei

Die Installation des ersten Exchange Server 2019 bendtigt noch einige Voraussetzungen. Diese werden aber vom Setup
entweder auf Wunsch mitinstalliert oder als fehlend bei der Vorpriifung angegeben. Ich starte das Setup auf dem Server
WS-MX2. Eine Update-Suche ist nicht moglich, da der neue Server nicht ins Internet kommt:

MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4 ? X

Soll nach Updates gesucht werden?

Uber Setup kénnen Sie Exchange Server-Updates aus dem Internet herunterladen, bevor Sie Exchange installieren. Wenn Updates
verfugbar sind, werden sie heruntergeladen und von Setup verwendet, Wenn Sie die Updates jetzt herunterladen, stehen lhnen die
neuesten Sicherheits- und Produktupdates zur Verfligung. Wenn Sie jetzt nicht nach Updates suchen méchten oder wenn kein Zugriff
auf das Internet besteht, konnen Sie diesen Schritt (berspringen. Wenn Sie diesen Schritt Gberspringen, stellen Sie sicher, dass alle
verfugbaren Updates heruntergeladen und installiert werden, nachdem Sie das Setup abgeschlossen haben.

Wabhlen Sie eine der folgenden Optionen aus:

O Verbindung mit dem Internet herstellen und nach Updates suchen

@ Jetzt nicht nach Updates suchen

Exchange

Nach dem ausfiihrlichen Lesen der EULA bestéatige ich diese:
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MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4 " ?

Lizenzbedingungen

Lesen Sie die Lizenzbedingungen fir Exchange Server, und stimmen Sie ihnen zu.

MICROSOFT-SOFTWARE-LIZENZBESTIMMUNGEN

MICROSOFT EXCHANGE SERVER 2019 STANDARD, ENTERPRISE, TRIAL UND HYBRID

Diese Lizenzbestimmungen sind ein Vertrag zwischen Ihnen und der Microsoft Corporation (bzw. abhangig von Threm
Wohnsitz einer Microsoft-Niederlassung). Bitte lesen Sie diese. Sie gelten fiir die oben genannte Software und
gegebenenfalls fiir die Medien, auf denen Sie diese erhalten haben. Diese Bestimmungen gelten auch fiir alle von
Microsoft beziiglich der Software angebotenen

* Updates,

* Erganzungen,

» internetgestiitzte Dienste,
*  Supportservices,

Falls die vorstehend genannten Produkte und Leistungen mit eigenen Bestimmungen ausgeliefert werden, In diesem Fall
gelten diese eigenen Bestimmungen.

Durch die Nutzung der Software erkennen Sie diese Bestimmungen an. Falls Sie die Bestimmungen nicht
akzeptieren, sind Sie nicht berechtigt, die Software zu verwenden. Geben Sie diese stattdessen dem
Finzalhiindler nenen Riickerciattuna ader Gutechrift doc Kanfnreicoc 7uriick Wenn Sie dart keina

@ Ich stimme den Lizenzbedingungen zu.

O Ich stimme den Lizenzbedingungen nicht zu.

|2

v

Ich mochte gerne die volle Kontrolle tiber den Installationsprozess. Daher wahle ich diese Option aus:

MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4 2

Empfohlene Einstellungen

O Empfohlene Einstellungen verwenden

Bei Fehlern sucht Exchange Server automatisch online nach Lésungen und stellt Microsoft Feedback zur Nutzung bereit, um
Microsoft dabei zu unterstitzen, zukinftige Exchange-Funktionen weiter zu verbessern,

@ Empfohlene Einstellungen nicht verwenden

Konfigurieren Sie diese Einstellungen manuell nach Abschluss der Installation (weitere Informationen finden Sie in der Hilfe).

Weitere Informationen zum Senden von Feedback zur Nutzung an Microsoft

Weitere Informationen zur Onlinesuche nach Fehlerlésungen

I zurick | | weiter

Exchange

Im nachsten Fenster wahle ich die automatische Installation fehlender Komponenten aus. Bei den Rollen enthilt die Rolle
Mailbox seit Exchange Server 2016 die Datenbankrolle, den ClientAccess, das Unified Messaging und den Hubtransport-
Service. Der Edge-Transport-Service ist wie in den Vorgangerversionen auch ein vorgelagerter SMTP-Server fiir die DMZ.

Beide Rollen schlieRen sich gegenseitig bei der Installation aus:
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MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4

Serverrollenauswahl

Wiahlen Sie die Exchange-Serverrollen aus, die Sie auf diesem Computer installieren méchten:

Postfachrolle

Far die Installation von Exchange Server erforderliche Windows Server-Rollen und -Funktionen automatisch installieren

I zurick | I weiter I

Exchange

Die Installation soll im Standardverzeichnis landen. So kann ich mit einem SystemIimage und der Sicherung der
Systempartition das Betriebssystem und den Exchange Server als eine Einheit sichern und wiederherstellen:

MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4

Speicherplatz und Speicherort der Installation

Erforderlicher Speicherplatz: 57029 MB

Verfligbarer Speicherplatz: 81006,2 MB

Geben Sie den Pfad fir die Exchange Server-Installation an:

C:\Program Files\Microsoft\Exchange Server\V15

I zurick | | weiter

Exchange

Die Priifung auf Schadsoftware muss spater manuell konfiguriert werden. Daher belasse ich die Einstellung unverandert:
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MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4 ? X

Einstellungen zum Schutz vor Schadsoftware

Durch die Uberpriifung auf Schadsoftware wird lhre Nachrichtenumgebung geschiitzt, da Nachrichten erkannt werden, die Viren oder
Spyware enthalten kénnen. Die Uberprafung kann deaktiviert, durch andere Produkte ersetzt oder mit anderen Premiumdiensten
kombiniert werden, um alle Schichten zu schitzen,

Die Uberprafung auf Schadsoftware ist standardmaBig aktiviert. Sie konnen sie deaktivieren, wenn Sie ein anderes Produkt zum Schutz
vor Schadsoftware verwenden. Wenn Sie die Uberprifung jetzt deaktivieren, kénnen Sie sie nach der Installation von Exchange jederzeit
erneut aktivieren.

Prifung auf Schadsoftware deaktivieren:
O &
@ Nein

Internetzugriff ist erforderlich, um das aktuelle Antischadsoftware-Modul und Definitionsupdates herunterzuladen.

| zurick | I weiter I

Exchange

Das Setup installiert die erforderlichen Rollen und Features und bleibt mit einer Auflistung fehlender Voraussetzungen

stehen:

MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4 ? X

Bereitschaftstberprifung

Der Computer wird Gberprift, um festzustellen, ob das Setup fortgesetzt werden kann.

Analyse der Voraussetzungen 100%
Fehler:

Fur diesen Computer ist Microsoft Unified Communications Managed API Core Runtime (64-Bit) erforderlich. Installieren Sie die
Software von "http://go.microsoft.com/fwlink/?Linkld=260990".
Weitere Informationen finden Sie unter: https://docs.microsoft.com/Exchange/plan-and-deploy/deployment-ref/readiness-

checks?view=exchserver-2019

Fehler:

Das Visual C++ 2013 Redistributable-Paket ist eine erforderliche K Installi Sie die erlichen Binérd. und

fiihren Sie Setup erneut aus, Verwenden Sie den URI "https://www.| mlcrosoft com/download/details.aspx?id=40784", um die
Binardateien herunterzuladen.

Weitere Informationen finden Sie unter: http://technet.microsoft.com/library
EXCHG.150)/ms.exch.setupreadiness.VC2013RedistDependencyRequirement.aspx

Exchange

Beide Komponenten sind kein Problem. Sie kdnnen kostenlos bei Microsoft heruntergeladen werden. Ich habe beide

bereits im Software-Share auf meinem Fileserver vorratig:
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MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4 ? X
Verwalten
eben Ansicht Anwendungstools
dieser PC > Freigaben (M:) > Software > allgemein > Microsoft > Visual C++ vd Visual
T ) Name - Anderungsdatum Typ GroBe

'@ Visual C++ 2008 32-Bit Redistributable.exe
g Visual C++ 2008 64-Bit Redistributable.exe
):) EXCHANGE! @ Visual C++ 2010 64-Bit Redistributable.exe
1%] Visual C++ 2013 64-Bit Redistributable.exe

Microsoft Visual C++ 2013
Redistributable (x64) - 12.0.30501

Setup wurde erfolgreich abgeschlossen

mework
>ftware
s
ung
v
ausgewishlt (6,86 MB)

e TeT Ty

;ﬂ = | Verwalten

Start Freigeben Ansicht Anwendungstools

« v » DieserPC » Freigaben (M:) » Software » allgemein » Microsoft » Software » Exchange » Patches far Exchange 2013 v O Patches fiir Exchange 2
Patches fir Exchange: *  NName Anderungsdatum Typ Grofie
Patches fir Exchange . | Hotfix KB2908387 Windows Server 2012 R2.exe 014 16:14 Anwendung
£ ExFolders 2010 5P1.zip ﬂ Micresoft Office 2010 Filter Pack 64 bit EN.exe Anwendung
SharePoint ﬂ Microsoft Office 2010 Filter Pack SP1 64 bit EM.exe 3 Anwendung
SOL-Server ~-'_‘§> Microsoft Unified Communications Managed AP1 4.0, Core Runtime 84-bit .exe  16.06.2013 12:14 Anwendung

#. Microsoft Unified Communications Managed API 4.0, Runti...

Microsoft Unified Communications
Managed API 4.0, Runtime-Setup

* Microsoft Visual C++ 2012 x64 Minimurm Runtime -
11.0.50727
» Microsoft Server Speech Platform Runtime (x64)
Unified Communications . M!cmsuf‘t Speech Platform VxXML Runtime (54

» Microsoft Server Speech Recognition Language - TELE {en-
Managed AFL 4.0 Us)
Runtime » Microsoft Server Speech Text to Speech Voice (en-U3,
Helen)
» Microsoft Lync Server 2013, Bootstrapper Prerequisites
Installer Package
» Microsoft Unified Communications Managed API 4.0,
Runtime

s
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MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4

Bereitschaftstberprufung

. Microsoft Unified Communications Managed API 4.0, Runti... =

Installation abgeschlossen

Unified Communications Managed API 4.0, Runtime wurde
installiert.

Unified Communications
Managed AP1 4.0

X kénnen Sie nach neueren Versionen
Runtime

Klicken Sie hier, um Speech-Sprachpakete fiir weitere
Sprachen aus dem Internet herunterzuladen.

Die Hauptkomponenten von Microsoft Lync Server 2013
(OCSCore.msi) kénnen von [InstallerDrive] \ProgramData\|
Microsoft\Lync Server\Deployment\cache\5.0.8308.0\Setup
installiert werden.

Fertig stellen

Die Installationen waren wie immer sehr unspektakular. Mit einer Wiederholung der Voraussetzungspriifung kehre ich zum
Setup des neuen Exchange Servers zurlick. Dieses Mal sind alle Voraussetzungen erfiillt:

MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4 ? X

Bereitschaftsuberprifung

Der Computer wird Gberprift, um festzustellen, ob das Setup fortgesetzt werden kann.

Analyse der Voraussetzungen 100%
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Bevor ich das Setup starte, deaktiviere ich den Windows Defender. Dieser ist sein Windows Server 2016 eine bereits
installierte Schutzkomponente. Leider gratscht er gerne in das Setup rein. Daher beende ich ihn. Das geht bei mir nur mit
einer Gruppenrichtlinie, da eine andere GPO den Defender aktiviert. Mit einem Sicherheitsfilter auf der GPO treffe ich nur
den neuen Exchange Server:

& Gruppenrichtlinienverwaltung ~ || DEFENDER-AUS
£\ Gesamtstruktur: ws.its

L Bereich Details Einstellungen Delegierung  Status
v 5] 'omanen

Verknupfungen

v 3 wsits
4/ Default Domain Policy Fir dieses Verzeichnis anzeigen: | e its
3| Domain Controllers Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknipft:
3 Microsoft Exchange Security Groups ~
v B WS Pfad Erzwungen Verknipfung aktiviert Pfad

2| AdminArea &1 Server-MX Nein Ja ws its/WS/Server/Server-MX
2| Benutzer
4 Clients
3] Exchange-Objekte
3 Gruppen
= Server
v [ 5} Gruppenrichtlinienobjekte
[ Default Domain Controllers Policy
- Default Domain Policy
| DEFENDER-AUS
[ GPO-Benutzer
[ GPO-Benutzer-Ordnerumleitung
| GPO-Benutzer-RDS

| GPO-Benutzer-Sicherheit-Office-2016 Sichehensillening

GPO-Benutzer-Zertifikate Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nur fir die folgenden
X Gruppen, Benutzer und Computer:

GPO-Clients-RDS

GPO-Clients-Win10-1803-Datenschutz Name
GPO-Clients-Win10-1803-Konfiguration 18 WS-MX28 (WS\WS-MX23)
GPO-Clients-Win10-1803-Sicherheit
GPO-Clients-Win10-1903-Datenschutz
GPO-Clients-Win10-1903-Konfiguration
GPO-Clients-Win10-1903-Konfiguration-PineAP
[ GPO-Clients-Win10-1903-Sicherheit
GPO-Clients-Win10-1909-Datenschutz
=/ GPO-Clients-Win10-1909-Konfiguration
'=] GPO-Clients-Win10-1909-Sicherheit

[ GPO-Computer-Benutzerprofile
[ GPO-Computer-MSRA
[ GPO-Computer-Sicherheit-Applocker 2
] GPO-Computer-Sicherheit-Audit Hinzufiigen... Entfemen Eigenschaften
[ GPO-Computer-Sicherheit-Audit-WEF
[ GPO-Combuter-Sicherheit-Basics

i

(i G G ) G G €

Lim) G

WMI-Filterung

Zusétzlich starte ich auf einem anderen Server ein PowerShell-Script. Dieses scannt im Sekundentakt das Active Directory
auf ServiceConnectionPoints (SCP). Hier tragt jeder Exchange Server seine URL ein, die von Outlook-Clients und ActiveSync-
Clients zum Auffinden der Server abgefragt werden kénnen. Der Default-Wert der URL enthélt dabei immer der FQDN des
Servers: https://<FQDN>/autodiscover/autodiscover.xml

Aber warum ist das problematisch und wird daher von mir bereits beim Setup korrigiert? Ganz einfach:

1. Der Eintrag wird wahrend dem Setup automatisch mit dem FQDN des Servers erstellt.

2. Ublicherweise wird der Server erst nach dem Setup und einem Neustart konfiguriert. Dabei wird der Namespace -
z.B. mail.ws-its.de — in der URL hinterlegt (https://mail.ws-its.de/autodiscover/autodiscover.xml) und es wird ein
passendes Zertifikat installiert.

3. Zwischen Schritt 1 und Schritt 2 kdnnten Outlook-Clients auf die Idee kommen, die Autodiscover-Informationen zu
aktualisieren. Dabei fragen sie einen Domain Controller nach SCP fiir Autodiscover. In diesem Fall wiirde ein DC
neben der eigentlichen Namespace-URL https://mail.ws-its.de/autodiscover/autodiscover.xml auch die URL
https://<FQDN>/autodiscover/autodiscover.xml in der Antwort versenden. Der Client hat also eine 50% Chance,
dass er eine Verbindung zum neuen Server aufbaut.

4. Und je nach Setup-Stand kann dieser bereits aktiv sein. Leider hat er bis zur finalen Konfiguration im Schritt 2 ein
selbstsigniertes Zertifikat, dem die Outlook-Clients natirlich nicht vertrauen. Nur leider haben sie dann schon das
lokale Outlook-Profil verdandert. Oft ist dieses irreparabel gestért und muss dann vom Helpdesk auf den Clients
zuriickgesetzt werden.

Da hilft auch kein Loadbalancer, der vor den Exchange Servern steht, denn die Clients umgehen diesen ja beim direkten
Verbindungsaufbau mit dem Exchange Server! Bei mir wiirde das eine Firewall zwischen dem Servernetz und den Client-
Netzen verhindern. Aber bei Kunden hatte ich dieses Problem schon mehrfach beobachtet.

Warum das Microsoft nicht selber I6st, indem der Record vielleicht zu Begin leer bleibt, weild ich nicht. Aber mein Script
kann die Korrektur direkt erkennen und den richtigen URL-Eintrag einschreiben. So bleibt fiir das oben genannte Szenario
nahezu keine Zeit und es werden im Idealfall keine Outlook-Profile zerstort. Ich starte das Script auf einem anderen Server:
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B Windows PowerShell ISE
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

0 & H 4 ox|9 » B |« |8 | Boo|&hoe.
Unbenannt1.psT* X
1  $MXAutoDiscoverSCP = "https://email.ws-its.de/Autodiscover/Autodiscover.xml"

3 mdo {

4 $alleOK = S$true

5 Get-ADObject °

6 -Filter "ObjectClass -eq 'serviceConnectionPoint'" °

74 -SearchBase 'CN=Microsoft Exchange,CN=Services,CN=Configuration,DC=ws,DC=its"' ~
8 -Properties serviceBindingInformation |

9 where-Object { $_.DistinguishedName -like '*CN=AutoDiscover*' } |

10 E Foreach-Object {

11 $MX = (($_.DistinguishedName -split ',"')[0] -split '=")[-1]

12 $§scp = $_.serviceBindingInformation

13

14 £ if ( $SCP -ne $MXAutoDiscoverscP ) {

15 Write-Host "$(get-date -format 'HH:mm:ss') - SCP von $MX ist falsch: $SCP" -ForegroundColor Yellow
16

17 $alleok = $false

18 Set-ADObject -Identity $_.DistinguishedName -Replace @{serviceBindingInformation=$MXxAutoDiscoverscP}
19 3

20 ¥

21 if ( $alleok ) { write-Host "$(get-date -format 'HH:mm:ss') - alles SCP sind ok." -ForegroundColor Green }

22

23 Start-Sleep -Seconds 1
24 |} while ($true)

T
if ( $alleok ) { Write-Host "$(get-date -format 'HH:mm:ss') - alles SCP sind ok." -ForegroundColor Green }

Start-Sleep -Seconds 1
} while ($true)

Jetzt sind alle Komponenten bereitgestellt. Ich starte das immer noch wartende Setup:

MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4 ? X

Setupstatus

Schritt 2 von 13: Exchange-Dateien kopieren 9%

Exchange

Einige Minuten spater ist es erfolgreich abgeschlossen und muss mit einem Neustart finalisiert werden:
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MICROSOFT EXCHANGE SERVER 2019, KUMULATIVES UPDATE 4 ? X

Setup abgeschlossen

Fetup wurde erfolgreich abgeschlossen. Starten Sie den Computer neu, um die Installation von Microsoft Exchange Server
abzuschlieBen.

Weitere Aufgaben nach der Installation finden Sie online unter "https://docs.microsoft.com/Exchange/plan-and-deploy/post-
installation-tasks/post-installation-tasks?view=exchserver-2019". Sie kénnen nach dem Fertigstellen von Setup auch das Exchange
Admin Center starten.

[

Exchange

Auf dem anderen Server kontrolliere ich mein Script zur SCP-Korrektur. Im Logging finde ich den Zeitpunkt mit dem

falschen Record. Und eine Sekunde spater war er gefixt:

B Windows PowerShell ISE
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

>R = P BAx|9®|pHE w8 Boold@.
Unbenanntl.ps1* X
1 $MXAutoDiscoverSCP = "https://email.ws-its.de/Autodiscover/Autodiscover.xml”
2
3 Fdo {

4 $alleok = S$true

5 Get-ADObject "
6 -Filter "ObjectClass -eq 'serviceConnectionPoint'"
8

-SearchBase 'CN=Microsoft Exchange,CN=Services,CN=Configuration,DC=ws,DC=its"'
-Properties serviceBindingInformation |

9 where-Object { $_.DistinguishedName -like '*CN=AutoDiscover*' } |

10 = FortEach-Object {

1y 3 $MX = (($_.DistinguishedName -split ',')[0] -split '=")[-1]

12 §scp = $_.serviceBindingInformation

13

14 = if ( $SCP -ne $MXAutoDiscoverScP ) {

15 write-Host "$(get-date -format 'HH:mm:ss') - SCP von $MX ist falsch: $SCP" -ForegroundColor Yellow
16

17 $alleok = $false

18 Set-ADObject -Identity $_.DistinguishedName -Replace @{serviceBindingInformation=$MxAutoDiscoverscrP}
19 }

20 3

21 if ( $alleok ) { write-Host "$(get-date -format 'HH:mm:ss') - alles SCP sind ok." -ForegroundColor Green }

22

23 Start-Sleep -Seconds 1

24 |} while ($true)

Im Active Directory kann man mit ADSIEdit den Record natiirlich auch sehen:
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2 ADs

Datei Aktion Ansicht ?

e | HEXE G =]

2 ADSI-Editor ~ || Name Klasse Definierter Name

v Il Koofigytion W5-DC2us ] B CN=Ws-MX2 serviceConnectionPoint  CN=WS-MX2,CN=Autod

v [ CN=Configuration,DC=ws,DC=its
| CN=DisplaySpecifiers
CN=Extended-Rights
CN=ForestUpdates
CN=LostAndFoundConfig
CN=NTDS Quotas
CN=Partitions
CN=Physical Locations
CN=Services
[ ] CN=AuthN Policy Configuration
1 CN=Claims Configuration
[ "] CN=Group Key Distribution Service
v [ CN=Microsoft Exchange
v [7] CN=ORG-342356
7] CN=Address Lists Container
] CN=AddressBook Mailbox Policies

R

v [ 71 CN=Protocols
> || CN=Autodiscover
] CN=HTTP

Jetzt wird es auch wieder Zeit flir den Defender. Ich entferne den Sicherheitsfilter der GPO und aktualisiere die
Gruppenrichtlinien auf dem Server WS-MX2:

2 Gruppenrichtlinienverwaltung
& Datei Aktion Ansicht Fenster ?

= 2FE 6

[ ] CN=Microsoft System Attendant

serviceDNSNameType  <Nicht festgelegt>
showlnAdvancedVie.. TRUE

Eigenschaften von CN=WS-MX2 ? X
Attribut-Editor ~ Sicherheit
Attribute:
Attribut Wert (4]
service BindingInform nail ws-its de/Autodiscover/Autodi
serviceClassName ms-Exchange-AutoDiscover-Service
serviceDNSName WS-Mx2

] CN=Addressing subRefs <Nicht festgelegt>
v [7] CN=Administrative Groups systemFlags (0x40000000 = ( CONFIG_ALLOW_RENAME
v [7] CN=Exchange Administrative Group (FYDIB( urd <Nicht festgelegt>
7] CN=Advanced Security uSNChanged 38402890
[] CN=Arrays uSNCreated 38402384
[ 7] CN=Database Availability Groups uSNDSALastObjRem...  <Nicht festgelegt>
[ CN=Databases USNintersite <Nicht festgelegt>
7] CN=Folder Hierarchies uSNLastObjRem <Nicht festgelegt>
B CN=Routing Groups uSNSource <Nicht festaeleat> e
K < >
] CN=Servers
] CN=WS-MX1 ‘WBeatbren'en mer
v ] CN=WS-MX2 - ) - N
] CN=InformationStore
e [ Aetrechen | [Docmetinen [ e |

3 Gruppenrichtlinienverwaltung
v _ﬂ Gesamtstruktur: ws.its

v (5 Doménen

v g wsiits

i/ Default Domain Policy
omain Controllers
[3] Microsoft Exchange Security Groups
Ews
> ] AdminArea
Benutzer
Clients
i | Exchange-Objekte
Gruppen
Server
Gruppenrichtlinienobjekte
=[ Default Domain Controllers Policy
Default Domain Policy
DEFENDER-AUS
GPO-Benutzer
GPO-Benutzer-Ordnerumleitung
GPO-Benutzer-RDS
GPO-Benutzer-Sicherheit-Office-2016
GPO-Benutzer-Zertifikate
GPO-Clients-RDS
GPO-Clients-Win10-1803-Datenschutz
GPO-Clients-Win10-1803-Konfiguration
GPO-Clients-Win10-1803-Sicherheit
GPO-Clients-Win10-1903-Datenschutz
GPO-Clients-Win10-1903-Konfiguration
GPO-Clients-Win10-1903-Konfi ion-PineAP
GPO-Clients-Win10-1903-Sicherheit
GPO-Clients-Win10-1909-Datenschutz
GPO-Clients-Win10-1909-Konfiguration
GPO-Clients-Win10-1909-Sicherheit
GPO-Computer-Benutzerprofile
GPO-Computer-MSRA
GPO-Computer-Sicherheit-Applocker
GPO-Computer-Sicherheit-Audit
GPO-Computer-Sicherheit-Audit-WEF

< v

=
Fl

v vvvy

>

DEFENDER-AUS
Bereich Details Einstellungen Delegieung  Status
Verknopfungen
Fur dieses Verzeichnis anzeigen: | s its

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verkn(pft:

Gruppen, Benutzer und Computer:

Pfad - Erzwungen Verknipfung aktiviert Pfad

(5] Server-MX Nein Ja ws its/WS/Server/
Sicherheitsfilterung
Die Eir dieses Gi ichtlinienobj gelten nur fur die folgenden

Name

H‘nzufugen J Entfemen Bgenschaften

WMI-Filterung
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Die vom Setup geschriebenen Logfiles archiviere ich wieder in meinem Admin-Share:
LH

REDEEE Start Freigeben Ansicht

“ 4 im » DieserPC » System (C3)

W, 5 Schnellzugriff MName Anderungsdatum Typ
Windows Update I Desktop Admin 01.03.2020 13::_12- Date?m
Benutzer 01.03.2020 14:52 Dateiol
& Walther, Stephan - T1 ExchangeSetuplLogs 01.03.2020 16:17 Dateiol
[ Dieser PC inetpub 01.03.2020 14:53 Dateiol
E]  System (C:) Perflogs 15.09.2018 09:19 Dateio
- Exchange (E:) Program Files (x36) 01.03.2020 1416 Dateio

abmelden

= Freigaben (M:) Programme 01.03.2020 15:5 Dateiol
01.03.2020 16:03 i
 Bibliotheken root 01.03.2020 16:03 Dateio
Windows 01.03.2020 16:38 Dateiol
¥ Netzwey —
u BitlockerActiveMaenitoringlogs 01.03.2020 16:53 Datei

la# Papierkorb
i 2020-03-01 ExchangeSetuplLogs AD-
9 2020-03-01 ExchangeSetuplLogs MX:

ExchangeSetuplo...

2020-03-01

ExchangeSetuplogs

5 10Elemente 1 Element ausgewdhlt
MX2019-CU4.zip

Das Setup ist jetzt abgeschlossen. Jetzt folgt die Konfiguration der fiir mich relevanten Exchange Server Rollen.

Konfiguration der CAS-Rolle

Konfiguration der Virtual Directories

Die erste Rolle ist der ClientAccessService. Uber diese Webdienste greifen alle Clients auf ihre Mailboxen zu. Dafiir muss ich
den Namespace ,email.ws-its.de” in alle virtuellen Verzeichnisse des Internet Information Services eintragen. Das geht sehr
einfach mit der PowerShell. Wichtig an dieser Stelle ware noch der Hinweis, dass ich alle Befehle von meinem Admin-
Server ausfiihre. Die Anmeldung auf dem Exchange Server vermeide ich nach Mdglichkeit.

Zuerst stelle ich in der PowerShell-ISE eine Verbindung zum Exchange Server her:

PS C:\> $mx = New-PSSession -ConfigurationName microsoft.exchange —ConnectionUri http://ws-mx2.ws.its/powershel]l -Authentication kerberos
Import-PSSession $mx -DisableNameChecking

ModuleType Version Name ExportedCommands

tmp_egs0fv14.x32 {Add-ADPermission, Add-AvailabilityAddressspace, Add-ContentFilterPhrase, Add-Databas...

Intern wie extern verwende ich den gleichen Namespace. Die DNS-Server liefern dazu je nach Netzwerk die interne oder
die externe IPv4-Adresse des LoadBalancers. Zeile 69 dndert librigens den URL-Eintrag im Active Directory fiir das
Autodiscover — der ServiceConnectionPoint, den mein Script vorhin schon veranderte:
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36 # Konfiguration der Rolle CAS

37 $servername = "WS-Mx2"

38 $internalhostname "email.ws-its.de"

39 Sexternalhostname mail.ws-its.de"

40 $autodiscoverhostname = "email.ws-its.de"

41

42 Sowainturl = "https://$internalhostname/owa"

43 Sowaextur]l = "https://$externalhostname/owa"

44 Secpinturl "https://$internalhostname/ecp”

45 Secpexturl "https://$externalhostname/ecp”

46 Sewsinturl "https://$internalhostname/EWS/Exchange.asmx”

47 Sewsexturl "https://$externalhostname/EWS/Exchange.asmx"

48 $easinturl "https://$internalhostname/Microsoft-Server-ActiveSync"

49 Seasextur]l = "https://$externalhostname/Microsoft-Server-ActiveSync"

50 $oabinturl = "https://$internalhostname/0OAB"

51 Soabexturl = "https://$externalhostname/0AB"

52 $mapiinturl = "https://$internalhostname/mapi”

53 $mapiextur]l = "https://$externalhostname/mapi"

54 Saduri = "https://$autodiscoverhostname/Autodiscover/Autodiscover.xml"

55

56 Get-OwaVirtualDirectory -Server $servername | Set-OwaVirtualDirectory -internalurl $owainturl -externalurl
57 Get-EcpVirtualDirectory -server $servername | Set-EcpVirtualDirectory -internalurl Secpinturl -externalurl
58 Get-WebServicesvirtualDirectory -server $servername | Set-WebServicesVirtualDirectory -internalurl Sewsinturl -externalurl
59 Get-ActiveSyncVirtualDirectory -Server $servername | Set-ActiveSyncVirtualDirectory -internalurl $easinturl -externalurl
60 Get-0OabVirtualDirectory -Server S$servername | Set-OabVirtualDirectory -internalurl S$oabinturl -externalurl
61 Get-MapivirtualDirectory -Server $servername | Set-MapiVirtualDirectory -internalurl $mapiinturl -externalur]l
62 Get-OutlookAnywhere -server $servername | Set-OutlookAnywhere °

63 -externalhostname S$externalhostname

64 -internalhostname $internalhostname °

65 -ExternalClientsRequireSs1:$true

66 -InternalClientsRequireSsl:S$true

67 -ExternalClientAuthenticationMethod 'Negotiate’

68

69 Get-ClientAccessService -Identity $servername | Set-ClientAccessService -AutoDiscoversServiceInternalUri $aduri
70 Get-ClientAccessService $servername

Die Zeilen laufen anstandslos durch.

Installation des Serverzertifikates

$owaexturl
$ecpexturl
$ewsextur]
$easextur]
$oabexturl
$mapiexturl

Aber ohne ein passendes und vor allem vertrauenswiirdigem Serverzertifikat wird kein Client gerne eine Verbindung

aufbauen wollen. Das bisherige Zertifikat ist noch ein paar Monate giltig. Es wurde von einer 6ffentlichen

Zertifizierungsstelle digital signiert. Die PKCS12-Datei mit dem 6ffentlichen und dem dazugehdrigen privaten Schlissel liegt
mit einem Passwort geschitzt in meinem Admin-Share. Mit der PowerShell kopiere ich die Datei auf den RemoteServer
und installiere dort das Zertifikat. So umgehe ich den DoppelHop (AdminServer =» Exchange Server =» FileServer)

71 # Installation des Server
2 $servername = "WS-MX2
73

74 Copy-Item °

75 -Path

76 -Destination
77

78 [ Invoke-Command -Compu
79 Import-PfxCertifi
80 -FilePath
81 -Password
82 -CertStor:
83 ]

84 # Konfiguration der Rolle HTS
85

86 # Konfiguration der Rolle MBS
87

:\> S$servername = "WS-MX2"

Copy-Item ~

zertifikates

"M:\AdminArea\Services\Exchange\Zertifikate\Mx-2019-10-20-extern.pfx" °
"\\$servername\c$\admin\cert.pfx"

terName $servername -ScriptBlock {
cate

‘C:\Admin\cert.pfx® ~

(Read-Host -Prompt 'PWD' -AsSecureString) ~
eLocation Cert:\LocalMachine\My

-Path "M: \AdminArea\Services\Exchange\Zertifikate\Mx-2019-10-20-extern.pfx" ~

-Destination "\\$se

rvername\c$\admin\cert.pfx"
EF Windows PowerShell ISE - Eingabe

:\> Invoke-Command -ComputerName $servername -ScriptBlock {

Import-PfxCertificate

-FilePath *
-Password (Read
-CertStorelocat

C:\Admin\cert.pfx" ° .
-Host -Prompt 'PWD' -AsSecureString)
ion Cert:\LocalMachine\My

PSParentPath: Microsoft.PowerShell.Security\Certificate::LocalMachine\My

Thumbprint

Subject PSComputerName

69521BE172C1083C6F68F5607EC2DB3E12D70847 CN=email.ws-its.de, OU=Domain Control Validated WS-MX2

Jetzt kann ich das Zertifikat an die beiden Services SMTP und IIS binden. Die Warnmeldung zeigt die aktuelle Verwendung
eines selbstsignierten Zertifikates an. Mit Freuden bestatige ich sie:

85 # Aktivierung des serverzertifikates

86 Enable-ExchangeCertificate -Thumbprint 69521BE172C1083C6F68F5607EC2DB3E12D70847 -Services SMTP -Server $servername
87 Enable-ExchangeCertificate -Thumbprint 69521BE172C1083C6F68F5607EC2DB3E12D70847 -Services IIS -Server S$servername
88

Enable-ExchangeCertificate -Thumbprint 69521BE172C1083C6F68F5607EC2DB3E12D70847 -Services SMTP -Server $servername
Enable-ExchangeCertificate -Thumbprint 69521BE172C1083C6F68F5607EC2DB3E12D70847 -Services IIS -Server $servername

& Beststigung

Soll das SMTP- il werden?

Aktuelles Zertifikat: ‘8A633F1627C1389894C69C7D75281C0E61142AE4' (Iauft am 01.03.2025 16:02:57 ab)
Ersetzen durch Zertifikat: '69521BE172C1083C6F68F5607EC2DB3E12D70847" (Isuft am 18.01.2022 00:59:59 ab)

[ 32 ][ saae | [ Nein | [Nein,keine]

Eine kurze Kontrolle im Internet Information Service Manager (lIS-Manager) zeigt das eingebundene Zertifikat:
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b |

e €5 WS-MX2 » g
Datei  Ansicht ?

Verbindungen - =
o Y @ ws-mx2 startseite fktoses

Server verwalten

§5 Startseite - — > Ne
v 85 WS-MX2 (WS\stephan-T1) il
5 Anwendungspools — &
v Sites Typ  Hostname Port  IP-Adresse n] Zertifikat x
v ) Default Web Site i p .
P apl :’t T PAdresse: Port: | Aloemein  Detais | Zertifizierungspfad
s nettcp

(& Autodiscover L — y 3 .
P ep s Hoame § Zertifikatsinformationen

net.pi...

hn:s i Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

5 * Garantiert die Identitat eines Remotecomputers

htp 20 1270041 [ SNI (Server Name Indication) erforderlich Pttt inds s e Pk
9 0AB https a3 127.0.0.1 ©1.3,6.1.4.1.6449.1.2.2.7
4 +2.23.140.1.2.1
% owa [ HTTP/2 deakti
P PowerShell fEcearasien
P Rpc [ OCSP Stapling deaktivieren *Weitere Infos finden Sie in den Angaben der Zertfizierungsstelle.

) Exchange Back End
Ausgestellt fiir: ~ email ws-its.de
SSL-Zertifikat: Ausgestellt von: S::\i,!grncRSﬁ\ Domain Validation Secure
N MX-2019-10-20-extern | [[Auswahlend
i ” A ) Giiltig ab 20.10.2019 bis 18.01.2022
7 Sie besitzen einen privaten Schissel fir dieses Zertifiat.

< > =l Ansicht "Features" | Ansicht "Inhalt"

Bereit

Ausstellererklarung

Umstellung auf Kerberos-Authentication

Vor einiger Zeit habe ich die Anmeldung meiner Clients am Exchange Service auf Kerberos umgestellt. Der neue Server
muss dafiir das Passwort des Accounts von einem anderen Server kopieren. Nur so kénnen mehrere Exchange Server
hinter einem LoadBalancer mit der gleichen Kerberos-ldentitdt agieren. Der Quellserver ist der alte WS-MX1. Mit meinem
Script in der PowerShell-ISE erzeuge ich nur die Befehle. Diese miissen in der Exchange Management Shell ausgefiihrt
werden:

89 # Kerberos-Aktivierung

90 # variablen

91 $servername = "WS-MX2"

92 $ASA_Name = 'service-mMx'

93 $ASA_Master = 'WS-MX1'

94

95 # auf allen anderen Servern in einer MX-Shell ausfiihren

96 [ "Set-Location -Path $exscripts

97 .\Rol1ATternateServiceAccountPassword.psl -ToSpecificServers " $env:COMPUTERNAME -CopyFrom '$ASA_Master'™
98

$servername = "WS-MX2"
$ASA_Name = 'servic
$ASA_Master = ‘WS-MX1

PS C:\> "Set-Location -Path "$exscripts

.\Rol1AlternateServiceAccountPassword.psl -ToSpecificServers °$env:COMPUTERNAME -CopyFrom '$ASA Maste
Set-Location -Path $exscripts

.\RollATternateServiceAccountPassword.psl -ToSpecificServers $env:COMPUTERNAME -CopyFrom ‘WS-MX1'

Willkommen bei der Exchange-Verwaltungsshell.

Volls Cmdle Get-Command
Nur Exchange-C s: Get-ExCommand
Cmdlets, die einer bestimmten Zeichenfolge entsprechen: Hilfe *<string>*
Allgemeine Hilfe ufe Hilfe
Hilfe fir ein Cmdlet abrufen: Help <cmdlet name> oder <cmdlet name>
Teamblog: Get-ExBlog
sgabe fir einen Befehl anzeigen: <command> | Format-List

htsleitfaden anzeigen: QuickRef
Tipp des Tages Nr. 72:

ien fur Verwaltungsrollen k& n Sie Ihren Endbe e igungen erteilen. Diese Berechtigungen en unter and
Benutzer eigene Verteile uppen 1 5 fil ation € n und auf V mail zugreifen konnen.
chtigungen fir Admin atoren und spezialisie Benutzer verwalten mochten, verwenden Sie Verwaltungsrollengruppen.

AUSFUHRLICH: Verbindung mit WS-MX2.ws.its wird hergestellt.
AUSFUHRLICH: Verbunden mit WS-MX2.ws.its.

[PS] C:\Wu:

[Ps]

[PS] i 32>Set-Location

[Ps] f h

[Ps] g

[PS] C:\Program Fi
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&8 Computer: WS-MX2.ws.its

UserName

Prior to pushing new credentials, all existing credentials will be removed from the destination

StructuralObjectClass QualifiedUserName Last Pwd Updat

computer

Array

Identit

Name

# Prufung:

PS C:\> Get-Cli entAc(essServi ce -Identity $ser‘vgrname -IncludeAl terqateServ‘i ceAccountCredentialStatus |

AlternateServiceAccountConfiguration :

servers.

e

http/email
ttp/email

Get-ClientAccessService -Identity $servername -IncludeAlternateServiceAccountCredentialStatus |
Format-List Name, AlternateServiceAccountConfiguration

ormat-List Name, AlternateServiceAccountConfiguration

T WS-MX2
Zuletzt: 02.03.2020 19:03:20, ws\service-Mx$
Zuvor: 02.03.2020 19:03:20, wS\service-Mx$

Jetzt rekonfiguriere ich noch die relevanten virtuellen Verzeichnisse. Das hatte ich natirlich auch vorher schon erledigen
kénnen. Aber jetzt passt es besser rein:

[ Windows PowerShell ISE

Datei  Bearbeiten

=Wl

MX-Migration.psi* X

Ansicht

Server

InternalClientAuthenticationMethod :

I1sAuthenticationMethods :

Server

InternalClientAuthenticationMethod :

# Aktivierung von Kerberos im CAS

Tools Debuggen Add-Ons

a8 » I

Hilfe
E |

~

4]

Get-OutlookAnywhere -Server $servername | Format-List -Property Server,InternalClientAuthenticationMethod
Get-OutlookAnywhere -server $servername | Set-OutlookAnywhere -InternalClientAuthenticationMethod Negotiate
Get-MapiVirtualDirectory -Server $servername | Format-List -Property Server,IISAuthenticationMethods
Get-MapiVirtualDirectory -Server $servername | Set-MapiVirtualDirectory -IISAuthenticationMethods oauth,Negotiate

Get-OutlookAnywhere -Server $servername | Format-List -Property Server,InternalClientAuthenticationMethod

o WS-Mx2
NtTm

Get-OutlookAnywhere -server $servername | Set
rosoft a ion al xchan r 2

= ang r

rt1ookAnywhere -InternalClientAuthenticationMethod Negotiate
a ter. i ifi thode

ntauthenti e verhandeln" nicht. Die Konn

Get-MapivirtualDirectory -Server $servername | Format-List -Property Server,IISAuthenticationMethods

2
{NtIm, OAuth, Negotiate}

Get-MapiVirtualDirectory -Server $servername | Set-MapiVirtualDirectory -ITISAuthenticationMethods oauth,Negotiate

Get-OutlookAnywhere -server $servername | Format-List -Property Server,InternalClientAuthenticationMethod

T WS-Mx2
Negotiate
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Damit ist der ClientAccessService auf dem neuen WS-MX2 fertig konfiguriert.

Testlauf im Loadbalancer

Es wird Zeit flr eine Testphase. Dafiir starte ich mein Outlook und 6ffne die Anzeige des Verbindungsstatus. Aktuell bin ich
mit dem alten Exchange Server verbunden:

Technik - Outlook

Senden/Empfangen  Ordner  Ansicht  Hiffe ) Was mochten Sie tun?

= Personen suchen M
=1 &m = A

- = Adressbuch
Neue  Neue Neues = Laut

. . o i Regeln - ) B
E-Mail Elemente~ | Meeting | & Junk-E-Mail # Newerstellen /] T EMailfikern = oecen
Neu TeamViewer Léschen Antworten QuickSteps K] Verschieben Kategorien Suchen Rede ~

4 Favoriten N

Technik” durchsuchen @ | Aktueller Ordner ~

rozeeingen S
Dmamgm— Alle Ungelesen Erwahnungen 4
& Outlook-Verbindungsstatus

posteingo
Aligemein L okales Postfach
«steo [ At
PR VID  SMTP-Adresse Anzsigename Proxyserver Servermname Status Protokall  Authn  Versc.. R
Entwirfe 30 Ssteph https://emailws-its. de/ma... hergestellt  HTTP Nego*  SSL
Gesendete Elemente 3 steph hitps://emailws-its.de/ma... HTTP Nego*  SSL
) 50 steph, https://emailws-its.de/ HTTP Nego*  SSL
Caremne £ 6 steph https:/femail ws-its.de/ HTTP Nego*  SSL
Junk-E-Mail 65  steph: https:/femail ws-its. de/ HITP Nego®  SSL
Pastausgang 95 Steph https://email ws-its. HTTP Negor  SSL
97 Steph hitps://email ws-its. HITP Nego*  SSL
RSS-Abonnements 100 steph https://email ws-its. de/ma.. HTTP Nego*  S5L
RSS-Feeds 103 steph, https:/femailws-its.de/ma.. hergestellt  HTTP Nego*  SSL
109 steph: https;//emailws-its. de/ma.. hergestellt  HTTP Negor  SSL
b Suchordner 114 steph: hittps:/femailws-its.de/ma... hergestelt  HTTP Nego*  SsL
121 Steph https://emailws-its. de/ma.. hergestellt  HTTP Nego*  SSL
. < >
» Onlinearc

Verbindung wiederherstellen

» onfinear

SchlieBen

Elemente: Alle Ordner sind auf dem neuesten Stand. ~ Verbunden o = - +

Das war auch zu erwarten, da der Loadbalancer den neuen Server nicht anspricht. Man erkennt bei genauer Betrachtung
dessen Maintenance-State:

Flisense

[communiTy EDiTION

+ 0
~00 Traffic Graphs FO00 HAProxy 00
DMZ_120_EXTERN @wan(in) @ wan (out) Backend(s)/Sarver(s)
Backend(s) Sessions Status
)1 (Local Database) Server(s) (cur/max) /
Client(s) addr.port age/id Actions
) RDSWEB_ipvANY 0/200 o
53:44 EDT 2019 AN /
510 WS-RDS1 0 (/]
MX_ipvANY 19/200 (V]
— WS-MX1 19 ]
{ated at Mon Mar 2 19:10:49 CET 2020 19 11.100:511773 23
1
08:43 10:00 11:40 13:20 3
1
\itéi 06 Saconds LAN_100_SERVER @®fan(in)  ®lan (out) i
1
T2020 i
72020
2020-03-02 19:13:52 L .
— 0 8.110.1
M lan (in) 0.00 b/s 8
 states M lan (out) 0.00 bis [
o o 5
6.0k 500
08:43 10:00 11:40 13:20 14:43 2
DMZ_130_INTERN @opt1 (in) @ opt1 (out)
200 2 MAINT [x)
RDS_ipvANY 0/200 (V]
M 00 WS-RDS2 0 ]

Fiir meinen Test schwenke ich nun die beiden Server im Loadbalancer: damit verhindere ich den Zugriff auf den alten
Mailserver und zwinge die Clients, eine Verbindung zum neuen Server herzustellen. In gréBeren Umgebungen geht das
natirlich etwas anders...
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ense

NITY EDITION

Services / HAProxy / Backend / Edit Co=lmE=Eeo
Settings Frontend Backend Files Stats Stats FS Templates
Edit HAProxy Backend server pool
Name MX
SSL
Mode Name Forwardto Address Port Encrypt(SSL) checks Weight Actio

O [disabled ~| [ws-mx1 Address+Por | [192.168.100.3 | 443 | O O |:| !
i

i active | [ws-mxz Address+Por | [192.168.100.13 | 443 | O ] |:| il

Mein Outlook hat von der Aktion nichts bemerkt. Es ist einfach zu trage und zudem sind die Verbindungen auch nicht
dauerhaft etabliert:

Ll Alla - - ST SR TR WY SR I TR S
3 == [
9 Algemein | okales Postfach [
9 Aktwitat 29
VID SMTP-Adresse Anzeigename Proxyserver Servername Status Protokoll Authn  Versc.. RPC-Port Typ Anfr/Fehl|
3 Stephl https://email.ws-its.de/ma... hergestellt  HTTP Mego*  SSL Exchan.. 28/1 15
1 steph https://email.ws-its.de/ma... hergestellt  HTTP Mego*  SSL Exchan.. 40/1 %
| steph https:/femail.ws-its.de/ma... hergestellt HTTP Mego* S50 Exchan... 23/1 I5
steph https://email.ws-its.de/ma... hergestellt  HTTP Mego*  SSL Exchan.. 26/1 12c
k| steph https:/femail.ws-its.de/ma... hergestellt HTTP Mego* S50 Offentli.. 71 12z
t Steph https:/femail.ws-its.de/ma... hergestellt HTTP Mego* S50 Offentli..  2/0 lac
0 Steph https://email.ws-its.de/ma... hergestellt HTTP Mego* S50 Exchan.. 2/0 154
Steph https://email.ws-its.de/ma... hergestellt HTTP Mego* S50 Exchan.. 2/0 Id-ﬂ
q steph https://email.ws-its.de/ma... hergestellt HTTP Mego* S50 Exchan.. 2/0 I
1 steph https:/femail.ws-its.de/ma... hergestellt HTTP Mego® S5 Offentli..  2/0 =]
steph https:/femail.ws-its.de/ma... hergestellt HTTP Mego® S5 Exchan.. 2/0 56
1 Steph https:/femail.ws-its.de/ma... hergestellt HTTP Mego® S5 Exchan.. 2/0 26
i 47

Im Loadbalancer sieht man deutlich, dass nun alle Verbindungen den neuen Server verwenden:

+ @
Q0 Traffic Graphs ~00 HAProxy 00
DMZ_120_EXTERN @wan(n}  @wan o) Backend(s)/Server(s)
Backend(s) Sessions Status
)1 (Local Database) 2006 Server(s) (cur/max) /
C ddrport age/id Actions
dod) RDSWEB_ipvANY 0/ 200 o
53:44 EDT 2019 200k -Pv /
10 WS-RDS1 0 (]
MX_ipvANY 14 /200 (V]
est version 100 WS-MX MAINT [~}
fated at Mon Mar 2 19:10:49 CET 2020 WS-MX2 14 o
0.0 72 1 2 0
137 1320 15:00 16:40 17:37 !
1
\utes 03 Seconds LAN_100_SERVER @lan(n @ an ot i
60k 1
T2020 i
40k i
T2020 i
20k .
i 58
0.0 i 4s
n states 1 s
20k 1 f’
1 3s
-40k i
i
1:37 1320 15:00 16:40 17:37
RDS_ipvANY (]
DMZ_130_INTERN @opt1 (in) @ opt1 (out) WS-RDS2 0 L]
T PRTG_ipvANY 0/200 (]
WS-MON 0 o
SMTP_ipv4 0/200 (]
=100k
M WS-MX1 0 (]
WS-MX2 MAINT [x]
. _________________________a .| 200k
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Einen weiteren Test nehme ich mit meinem Browser vor. Hier rufe ich intern die OWA-Webseite auf. Auch diese wird

korrekt angezeigt:

© & https;//email.ws-its.de/owa/auth logon.aspx?replaceCurrent=18&url

nge2013/2016.. @) [SOLVED] Removingo.. &) Efficient wayto getA.. & [SOLVED] Web Applic...

8% Outlook

Domane\Benutzername:

Kennwort:

® Anmelden

Ebenso bleibt mein Smartphone mit den Mailboxen verbunden. Die Rolle CAS kann also auf dem neuen Server verwendet
werden!
Produktivschaltung der CAS-Rolle

So ist der nachste Schritt die Aktivierung beider Mailserver im Loadbalancer:

Rlisense

COMMUNITY EDITION

Services / HAProxy / Backend / Edit C@x=l=e

Settings Frontend Backend Files Stats Stats FS Templates
—
Edit HAProxy Backend server pool
Name MX

SSL

Mode Name Forwardto Address Port Encrypt(SSL) checks Weight Actio

O [ective ] [wsmx Address+Por~| [192.168.100.3 | 43 | O o [ ]
3

[0 active WS-MX2 Address+Port: 192.168.100.13 443 no no 4

31 |
1

>

<

Field explanations: (i)

Jetzt werden die Verbindungen Giber beide Server verteilt:

Seite 59 von 89



rWS IT-Solutions WSHOWTo — Migration von Exchange Server 2016 auf 2019 (WS-MX2)
\Ummmmsm  2020-02-29 Migration auf Windows Server 2019

Flisense
cOMmuNITY EDITIoN
+ 0
~00 Traffic Graphs 00 HAProxy ~O00
DMZ_120_EXTERN ®wan(in}  @wan (ou) Backend(s)/Server(s)
15K Backend(s) Sessions Status
1 (Local Database) Server(s) (cur/max) /
o agefid Actions
10k
T RDSWEB_ipvANY 0/200 (]
10 WS-RDS1 0 (]
ok MX_ipvANY 3/200 (]
est version X1 2 o
fated at Mon Mar 2 19:10:49 CET 2020 4s
0.0 4s
1447 15:00 16:40 1820 2017 1 °
4s / 0x80242b000
T —— LAN_T00_SERVER ®Ban(in)  ®lan(out) 0/200 V]
WS-RDS2 0 (]
T2020 20k PRTG_ipvANY 0/200 (V]
T 2020 WS-MON 0 V]
10k
SMTP_ipvé 0/200 (]
{{oo o o
w states \ MAIN [}
110k

Damit ist der Aufbau der ClientAccessServer-Rolle abgeschlossen.

Konfiguration der HTS-Rolle

Verschiebung der Transportdatenbank

Der neue Mailserver soll auch fiir den Mailtransport verwendet werden. Diese Rolle Gibernimmt der im Mailbox-Server
integrierte HubTransportService — kurz HTS. Auch diese Rolle konfiguriere ich mit der PowerShell.

Ich beginne mit der Verschiebung der Transport-Datenbank. Diese liegt natirlich im Systemlaufwerk. Sie kann aber
durchaus sehr grol® werden. Daher verschiebe ich sie auf die Partition mit den anderen Datenbanken. Der dazugehorige
PowerShell-Befehl muss aber in der Exchange Management-Shell ausgefiihrt werden. Mein Script rendert dazu den Befehl:

111 # Konfiguration der Rolle HTS

112 # variablen

113 $servername = "WS-MX2"

114

115 # Verschieben der Transportdatenbank (lokal auf dem Server ausfihren)
116 = "Set-Location -Path "Sexscripts

117 .\Move-TransportDatabase.psl °

118 -queueDatabasePath e:\Exchange\Transport °

119 -queueDatabaselLoggingPath e:\Exchange\Transport ~

120 -iPFilterDatabasePath e:\Exchange\Transport\IPFilter ~
121 -iPFilterDatabaseloggingPath e:\Exchange\Transport\IPFilter °
122 -temporaryStoragePath e:\Exchange\Transport"

123

Mit Copy & Paste Ubertrage ich den Befehl in die Management-Shell. Diese muss als Administrator privilegiert ausgefiihrt
werden. Der Transport-Dienst wird dabei kurz angehalten. Das stellt aber kein Problem dar:
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B8 Computer: WS-MX2.ws.its - O X

Willkommen bei der Exchange-Verwaltungsshell.

Vollstandige Liste der Cmdlets: Get-Command

Nur Exchange-Cmdlets: Get-ExCommand

Cmdlets, die einer bestimmten Zeichenfolge entsprechen: Hilfe *<string>*
Allgemeine Hilfe abrufen: Hilfe

Hilfe fur ein Cmdlet abrufen: Help <cmdlet name> oder <cmdlet name> -?
Exchange-Teamblog: Get-ExBlog

Vollstandige Ausgabe fiur einen Befehl anzeigen: <command> | Format-List

Kurzibersichtsleitfaden anzeigen: QuickRef
Tipp des Tages Nr. 50:

Winschen Sie sich ein einfaches Verfahren, um die Aufbewahrungslimits fur geldschte Elemente auf mehrere Datenbanken und
Server anzuwenden? Verwenden Sie den folgenden Befehl zum Konfigurieren der Aufbewahrungszeit fur geldschte Elemente fi
r alle Datenbanken auf einem angegebenen Server:

Get-MailboxDatabase -Server <Server Name> Set-MailboxDatabase -DeletedItemRetention 45.00:00:00

Sie konnen die gleichen Aufbewahrungslimits fir geldschte Elemente oder Postfacher auch auf alle Server in Ihrer Organis|
ation anwenden:

Get-MailboxDatabase | Set-MailboxDatabase -DeletedItemRetention 45.00:00:00 -MailboxRetention 120.00:00:00

AUSFUHRLICH: Verbindung mit WS-MX2.ws.its wird hergestellt.
AUSFUHRLICH: Verbunden mit WS-MX2.ws.its.
ndows\system32>
\Windows\system32>cd
:\Program Files\Microsoft\Exchange Server\Vi5\scripts>
:\Program Files\Microsoft\Exchange Server\Vi5\scripts>.\Move-TransportDatabase.psil
e:\Exchange\Transport ~
e:\Exchange\Transport ~
e:\Exchange\Transport\IPFilter ~
e:\Exchange\Transport\IPFilter °~
e:\Exchange\Transport,

Queue Database Logging : Originalpfad ist C:\Program Files\Microsoft\Exchange Server\Vi5\TransportRoles\data\Queue; neue
r Pfad ist e:\Exchange\Transport
Temporary Storage : Originalpfad is \Program Files\Microsoft\Exchange Server\Vi5\TransportRoles\data\Temp; neuer Pfad
ist e:\Exchange\Transport
IP Filter Database Logging : Originalpfad ist C:\Program Files\Microsoft\Exchange Server\ \TransportRoles\data\IpFilte
r; neuer Pfad ist e:\Exchange\Transport\IPFilter
IP Filter Database : Originalpfad ist C:\Program Files\Microsoft\Exchange Server\Vi5\TransportRoles\data\IpFilter; neuen
Pfad ist e:\Exchange\Transport\IPFilter
Queue Database : Originalpfad ist C:\Program Files)\ rosoft\Exchange Server\Vi5\TransportRoles\data\Queue; neuer Pfad i
st e:\Exchange\Transport
Erforderlicher Speicherplatz: 2173698048 Bytes. Freier Speicherplatz auf Ziellaufwerk
Erforderlicher Speicherpla 2147483648 tes. Freier Speicherpla auf Ziellaufwerk
Erforderlicher Speicherpla 2149580800 . Freier Speicherplatz auf Ziellaufwerk
Erforderlicher Speicherpla 215 5 y . Freier Speicherpla auf Ziellaufwerk
Erforderlicher Speicherplatz: 2675908608 Bytes. Freier Speicherplatz Ziellaufwerk
e:\Exchange\Transport wird erstellt.
Fir NetworkServiceSid wird Vollzugriff auf das Verze
Fur LocalSystemSid wird Vollzugriff auf das Verzeichnis hin
Fur BuiltinAdministratorsSid wird Vollzugriff auf das Ve
\Exchange\Transport ist bereits vorhanden. Die Ve ichniserstellung wird uUbersprungen.
NetworkServiceSid hat bereits Vol griff auf das Ve ichnis.
LocalSystemSid hat bereits Vollzugriff auf das Verzeichnis.
BuiltinAdministratorsSid hat bereits Vollzugriff auf das Verzeichnis.
e:\Exchange\Transport\IPFilter wird erstellt.
Fir NetworkServiceSid wird Vollzugriff auf das Verze i inzugefiugt.
Fir LocalSystemSid wird Vollzugriff auf das Verzeichnis hinzugefigt.
Ur BuiltinAdministratorsSid wird Vollzugriff auf das Verz nis hinzugefigt.
\Exchange\Transport\IPFilter ist bereits vorhanden. Die Verzeichniserstellung wird tUbersprungen.
NetworkServiceSid hat bereits Vol griff auf das Verzeichnis.
LocalSystemSid hat bereits Vollzugriff auf das Verzeichnis
BuiltinAdministratorsSid hat bereits Vollzugriff auf das Ve ichnis.
:\Exchange\Transport ist bereits vorhanden. Die Ve ichniserstellung wird dUbersprungen.
NetworkServiceSid hat bereits Vol griff auf das Ve ichnis.
LocalSystemSid hat bereits Vollzugriff auf das Verzeichnis
BuiltinAdministratorsSid hat bereits Vollzugriff auf das Verzeichnis.
stop fur den MSExchangeTransport-Dienst wird vorbereitet...
WARNUNG: Warten auf Beendigung des Diensts "Microsoft Exchange-Transport (MSExchangeTransport)”...
WARNUNG: Warten auf Beendigung des Diensts "Microsoft Exchange-Transport (MSExchangeTransport)”...

n
t

8930304 Bytes.
930304 Bytes.
3 Bytes.
Bytes.

Bytes.

[ WA N
nwn
IRl

t
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Der MSExchangeTransport-Dienst wurde erfolgreich stopped.

Eine Kopie der urspriinglichen Konfigurationsdatei wird in C:\Program Files\Microsoft\Exchange Server\V15\bin\EdgeTranspo
rt.exe.config.20200305190514.01d gespeichert.

Datei trn.log wurde zum Ziel verschoben.

Datei trno0000001.log wurde zum el verschoben.

Datei trntmp.log wurde zum Ziel verschoben.

Datei Trnrese@001.jrs wurde zum Ziel verschoben.

Datei Trnres@0002.jrs wurde zum Ziel verschoben.

Die Datei Temp.edb wird Ubersprungen, weil sie nicht vorhanden ist.

Der Queue Database Logging-Pfad wird zu e:\Exchange\Transport aktualisiert.
Der Temporary Storage-Pfad wird zu e:\Exchange\Transport aktualisiert.

y St
Datei trn.log wurde zum Ziel verschoben.

Datei trntmp.log wurde zum Ziel verschoben.
Datei Trnrese@e01.jrs wurde zum Ziel verschoben.
Datei Trnres@0002.jrs wurde zum Ziel verschoben.

Die Datei Temp.edb wird Ubersprungen, weil sie nicht vorhanden ist.

Der IP Filter Database Logging-Pfad wird e:\Exchange\Transport\IPFilter aktualisiert.
Datei IPFiltering.edb wurde zum Ziel verschoben.

Datei trn.chk wurde zum Ziel verschoben.

Der IP Filter Database-Pfad wird zu e:\Exchange\Transport\IPFilter aktualisiert.

Datei mail.que wurde zum Ziel verschoben.

Datei trn.chk wurde zum Ziel verschoben.

Der Queue Database-Pfad wird zu e:\Exchange\Transport aktualisiert.

start fur den MSExchangeTransport-Dien wird vorbereitet...

WARNUNG: Warten auf Start des Diensts "Microsoft Exchange-Transport (MSExchangeTransport)”...
WARNUNG: Warten auf Start des Diensts "Microsoft Exchange-Transport (MSExchangeTransport)”...
Der MSExchangeTransport-Dienst wurde erfolgreich started.

Die Ausfuhrung des Skripts wurde erfolgreich abgeschlossen.

[PS] C:\Program Files\Microsoft\Exchange Server\Vi5\scripts>_

Und das war es auch schon.

Aktivierung der AntiSpam und AntiMalware-Features

Jetzt kommen die Schutzfunktionen. Uber den Mailservice wird viel Spam und ebenso der eine oder andere Schadcode

transportiert werden. Beides kann ich nicht gebrauchen. Zur Abwehr verwende ich die eingebauten Features des Exchange
Servers. Diese muss ich aber erst mit zwei Exchange-Scripten in der noch offenen Exchange Management-Shell aktivieren:

Das erste Script mochte eine Verbindung zum Internet aufbauen, um neue Module herunterzuladen. Das scheint aber nicht

124 # Aktivierung der TransportAgents fir Antimalware und Antispam (lokal auf dem Server ausfihren)
125 E= "Set-Location -Path "S$exscripts
126 .\Enable-AntimalwareScanning.psl
127 .\Install-AntiSpamAgents.psl
128
129 Restart-Service MSExchangeTransport
30 Restart-Service MSExchangeFrontEndTransport
131 "
132
133 Get-TransportAgent -Identity $servername
134

zu funktionieren:

Die Ursache ist schnell gefunden: Meine Firewall blockiert die Downloads, da meine Mailserver wie alle anderen auch per

B8 Computer: WS-MX2.ws.its - (] X

[PS] C:\Program Files\Microsoft\Exchange Server\Vi5\scripts>.\Enable-AntimalwareScanning.psil
Antischadsoftware-Module werden aktualisiert. Dies kann einige Minuten dauern.

Es wird auf Module gepriift, die nach 27.62.2020 19:07:21 aktualisiert wurden.

"Microsoft" wird aktualisiert. Letztes Update: ©1.061.1900 ©1:00:00

Es wird auf Module gepriift, die nach 27.62.2020 19:07:21 aktualisiert wurden.
i rosoft” wird aktualisiert. Letztes Update: ©1.061.1900 ©1:00:00

Es wird auf Module gepriift, die nach 27.02.2020 19:07:21 aktualisiert wurden.
i rosoft” wird aktualisiert. Letztes Update: ©1.061.1900 ©1:00:00

Es wird auf Module gepriift, die nach 27.02.2020 19:07:21 aktualisiert wurden.
"Microsoft" wird aktualisiert. Letztes Update: ©1.061.1900 ©1:00:00

lodule gepruft, die nach 27.02.2020 19:07:21 aktualisiert wurden.
ird aktualisiert. Letztes Update: ©1.01.1960 ©1:00:00

Default keinen Internetzugriff haben:
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Rlisense

COMMUNITY EDITION

Status / System Logs/ Firewall / Normal View

System Firewall DHCP Captive Portal Auth IPsec PPP VPN Load Balancer OpenVPN

Normal View Dynamic View Summary View

NTP

Settings

T/+£0

Advanced Log Filter

192.168.100.13

Source IP Address Destination IP Address
[ Pass

Time Source Port Protocol

[ Block

Interface Destination Port Protocol Flags

Regular expression reference Precede with exclamation (!) to exclude match.

Quantity

o

489 Matched Firewall Log Entries. (Maximum 500)

Action Time Interface Rule Source
X Mar 519:09:53 LAN_100_SERVER Default deny rule IPv4 (1000000103) 1(192.168.100.13:41140
% Mar 519:09:53 LAN_100_SERVER Default deny rule IPv4 (1000000103) 15192.168.100.13:41140
x Mar 519:09:51 LAN_100_SERVER Default deny rule IPv4 (1000000103) 1192.168.100.13:41127
x Mar 519:09:51 LAN_100_SERVER Default deny rule IPv4 (1000000103) 1(192.168.100.13:41127
x Mar 519:09:50 LAN_100_SERVER Default deny rule IPv4 (1000000103) 1(5192.168.100.13:41127
x Mar 519:09:49 LAN_100_SERVER Default deny rule IPv4 (1000000103) 1192.168.100.13:41126
% Mar 519:09:48 LAN_100_SERVER Default deny rule IPv4 (1000000103) 1(5192.168.100.13:41126
% Mar 519:09:47 LAN_100_SERVER Default deny rule IPv4 (1000000103) 1(192.168.100.13:41126
X Mar 519:09:46 LAN_100_SERVER Default deny rule IPv4 (1000000103) 15192.168.100.13:41119

Destination

13 2.21.71.80:80
1[#2.21.71.80:80
1H2.21.71.74:80
i#221.71.74:80
1H2.21.71.74:80

15 92.123.213.147:80
1H92.123.213.147:80
13 92.123.213.147:80

15 02.123.213.146:80

Protocol

TCP:SEC

TCP:SEC

TCP:S

TCP:SEC

TCP:SEC

TCP:S

TCP:SEC

TCP:SEC

TCP:S

Firs Erste erlaube ich die Protokolle http und https. Spater werde ich die erforderlichen URL zusatzlich beschranken. Diese
beiden Regeln in meiner PFSense-Firewall sind fiir den Internet-Zugriff aus dem Server-VLAN zustdndig. Die Quellserver

habe ich dabei als Alias angelegt:

Ausnahmen extern

O « 40 /70.63 IPv4 UDP ServerOut_UDP53  * Device_WS_Gatel Ports_DNS * none
= wmiB

O «+ 0/1.10MiB  IPv4 UDP ServerOut_UDP53 * Device_WS_Gate2 Ports_DNS * none

O « 0 /79 KiB IPv4 UDP ServerQut_UDP123 * * Ports_NTP * none

O « 0/6.35MiB IPvATCP ServerQut_TCP25 * w2 Ports_SMTP = none

O «+ 0/88.34 IPv4 TCP ServerOut_TCP443 * * Ports_HTTPS * none
= MB

O « 0/1.87 GiB IPv4 TCP ServerOut_TCP80  * i3 Ports_HTTP o none

]
.

Nun editiere ich beide Aliase und trage den neuen Mailserver mit seiner IP-Adresse ein:

DNS-Forwarder erlaubt

DNS-Forwarder erlaubt

NTP erlaubt

SMTP erlaubt

HTTPS ins Internet

erlaubt

HTTP ins Internet
erlaubt

i
ts0e
i

+.s00
i
00
i
L. 00
i
100
i
tsD0
i

2 S
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Interfac Firewall ~

Firewall / Aliases / Edit (2]

Name ServerOut_TCP443

The name of the alias may only consist of the characters "a-z, /

Description Server mit HTTPS

A des

tion may be entered he

Type Host(s) v

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

PorFQDN | 192.168.100.4 WS-CM (WSUS)

1192.168.100.13 WS-MX2 (Update)

Ein Apply spater wird die erste Verbindung aufgebaut:

scripts>.\Enable-AntimalwareScanning.psi
ann einige Minut dauern.

Es wird auf Module gepruft, die nach 27.@2. : t wurden.

"Microsoft” wird aktualisiert. Le

ird auf Module : 7:2] ert wurden.
crosoft” wird ak
Es wird auf Module g © Ressourcenmonitor
licrosoft” wird akiy eI T
Il el Ubersicht CPU  Arbeitsspeicher Datentrager Netzwerk
"Microsoft” wird akt

Prozesse mit Netzwerkaktivitat A

Es wird auf M
"Microsoft”

Prozess PID Senden (B/s) Empfangen (B/s) Gesamt (B/s) ™

e svchost.exe (netsves -p) 6884 0 123.797 123.797
Es wird auf [[] MSExchangeDelivery.exe 5868 9.072 18.783 27.855
- [] MsExchangeFrontendTrans... 5768 2.736 18.248 20,984
; [ w3wp.exe 3860 9.941 6.780 16.721
wird auf Module Dwap.exe 7860 5.841 4773 10.614
LT o l-tos o SURTA R te MY 'qu [ | MSExchangeSubmission.exe 5680 1.864 7.190 9.054
e [ system 4 4.426 2,996 7.422
IRV E e TR Lo Te VAR [ ] 1iSExchangeHMWorker.exe 9244 2.300 4,687 6.987
CERRERELSE (] oychost.exe (termsves) 1356 4,795 585 5,380
=i

v
a. =4 EPPES PEEY -

crosoft”

Es wird auf Module

"Microsoft” wird akiGrAcLeluEs JB 4998 KBit/s Netzwerk-E/A M 026 Netzwerklast A

Gefiltert von "svchost.exe (netsves -p)"

wird auf Module
"Microsoft" wird akt] PID Adresse Senden (B/s)} Empfangen (B/s) Gesamt (B/s)

svchost.exe (netsves -p) 6884 a2-21-71-96.deploy.static.aka... 0 123.795 123.795

Es wird auf Module g

crosoft” wird akt

Es wird auf Module
"Microsoft”™ wird ak

Es wird auf Module
"Microsoft” wird al

TCP-Verbindungen

Es dauert aber noch ein paar Minuten, bis das Script alles abgeschlossen hat:
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B Computer: WS-MX2.ws.its — O x

n Dienste erforderlich: MSExchangeTransport
ransp neu, damit di 1 Sam e

C:\Program File crosoft\Exchange Server\Vi5\scripts>.\Install-AntiSpamAgents.ps1
WARNUNG: Beenden Sie Windows PowerShell, um die Installation abzuschlieRen.
VWARNUNG: Damit die Anderungen wirksam werden, ist ein Neustart der folgenden Dienste erforderlich: MSExchangeTransport
WARNUNG: Damit die Anderungen wirksam werden, ist ein Neustart der folgenden Dienste erforderlich: MSExchangeTransport

Enabled Priority

ent Filter Agent

WARNUNG: Beenden Sie Windows PowerShell, um die Installation abzuschlieRen.
WARNUNG: Damit die Anderungen wirksam werden, ist ein Neustart der folgenden Dienste erforderlich: MSExchangeTransport
WARNUNG: Damit die Anderungen wirksam werden, ist ein Neustart der folgenden Dienste erforderlich: MSExchangeTransport
Sender Id Agent True 11
WARNUNG: Beenden Sie Windows PowerShell, um die Installation abzuschlieRen.
WARNUNG: Damit die Anderungen wirksam werden, ist ein Neustart der folgenden Dienste erforderlich: MSExchangeTransport
WARNUNG: Damit die Anderungen wirksam werden, ist ein Neustart der folgenden Dienste erforderlich: MSExchangeTransport
Sender Filter Agent True 12
WARNUNG: Beenden Sie Windows PowerShell, um die Installation abzuschlieRen.
WARNUNG: Damit die Anderungen wirksam werden, ist ein Neustart der folgenden Dienste erforderlich: MSExchangeTransport
WARNUNG: Damit die Anderungen wirksam werden, ist ein Neustart der folgenden Dienste erforderlich: MSExchangeTransport
Recipient Filter Agent True 13

Beenden Sie Windows PowerShell, um die Installation abzuschlieRen.

Damit die Anderungen wirksam werden, ist ein Neustart der folgenden Dienste erforderlich: MSExchangeTransport
WARNUNG: Damit die Anderungen wirksam werden, ist ein Neustart der folgenden Dienste erforderlich: MSExchangeTransport
Protocol Analysis Agent True 14

WARNUNG: Die oben aufgefuhrten Agents wurden installiert. Starten Sie den Microsoft Exchange-Transportdienst neu, damit
die Anderungen wirksam werden.

[PS] C:\Program Files\Microsoft\Exchange Server\Vi5\scripts>_

Beide Scripte erfordern einen Neustart der Transport-Dienste:

38 Computer: WS-MX2.ws.its - [} X

icrosoft\Exchange Server\Vi5\scripts>Restart-Service MSExchangeTransport
Warten auf Start des Diensts "Microsoft Exchange-Transport (MSExchangeTransport) 5
: Warten auf Start des Diensts "Microsoft Exchange-Transport (MSExchangeTransport)”...
soft\Exchange Server\V i > Restart-Service MSExchangeFrontEndTransport
[PS] C:\Program Files\Microsoft\Exchange Server\V

PS C:\» Get-TransportAgent
Identity Priority

Transport Rule Agent

DLP Policy Agent

Retention Policy Agent
Supervisory Review Agent
Malware Agent

Text Messaging Routing Agent
Text Messaging Delivery Agent
System Probe Drop Smtp Agent
System Probe Drop Routing Agent
Content Filter Agent

Sender Id Agent

Sender Filter Agent

Recipient Filter Agent
Protocol Analysis Agent

Die Konfiguration ist bereits im Active Directory abgelegt. Daher muss hier nichts angepasst werden.
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Konfiguration der Konnektoren

Nun sind die Konnektoren fiir den Mailfluss an der Reihe. Ich editiere zuerst den ,Default Frontend“-Konnektor. Dieser
nimmt normalerweise von allen IP-Adressen auf Port 25 Mails entgegen. Dabei wird aber immer der FQDN des Mailservers
libertragen. Mein Serverzertifikat ist aber nur fiir den externen Namen email.ws-its.de ausgestellt. Den FQDN des System-
Konnektors kann man nicht verandern. Daher reduziere ich im ersten Befehlsblock die IP-Adressen des Konnektors auf

interne Adressen.

Im zweiten Block aktiviere ich die Protokollierung auf allen Default-Konnektoren. Damit kann ich spater Probleme im

Mailfluss leichter erkennen.

Im dritten Block baue ich einen neuen Empfangs-Konnektor. Dieser darf von allen IPv4-Adressen verwendet werden. Und
als FQDN soll mein Mailserver den richtigen Namen — der auch im TLS-Zertifikat steht — verwenden.

Sowohl mein Monitoring-Server mit der IP-Adresse 192.168.100.18 als auch der Loadbalancer mit der IP-Adresse
192.168.100.250 senden regelmaRige Verbindungsaufbauten zum Mailserver. Diese will ich nicht in meinem Logging
haben. Daher baue ich fiir beide IPs einen weiteren Empfangs-Konnektor. Dieser hat dann keine Protokollierung.

135 # Konfiguration der Empfangskonnektoren

136 Get-ReceiveConnector -Server $servername |

137 where-oObject { $_.identity -1ike '*Default Frontend*' } |
138 Set-ReceiveConnector -RemoteIPRanges '192.168.100.0/24",'192.168.101.0/24",7192.168.111.0/24"
139

140 Get-ReceiveConnector -Server $servername |

141 where-Object { 5_.didentity -1ike "*pefault *' 1} |

142 set-ReceiveConnector -ProtocollLogginglevel ‘verbose'
143

144 New-ReceiveConnector

145 -Name 'Mails-vom-Internet’

146 -MaxMessageSize 50mMB

147 -Enabled $true °

148 -ProtocolLoggingLevel 'verbose' °

149 -Authmechanism "TIs' ~

150 -Fqdn "email.ws-its.de' ~

151 -PermissionGroups 'AnonymousUsers ' ~

152 -RemoteIPRanges "0.0.0.0-255.255.255.255" °
153 -Bindings "0.0.0.0:25" ~

154 -Server §servername

155 -TransportRole 'FrontEndTransport”’

156

157 New-ReceiveConnector ~

158 -Name "Probemails’

159 -Enabled $true °

160 -ProtocolLogginglLevel 'none' °

161 -AuthMechanism TIs" ~

162 -PermissionGroups "AnonymousUsers '

163 -RemoteIPRanges '192.168.100.18","192.168.100. 250"
164 -Bindings '0.0.0.0:25" °

165 -Server $servername

166 -TransportRole 'FrontEndTransport"’

167 -Comment 'Probemails ohne Logging'

168

169 Get-ReceiveConnector | Format-Table -Property Identity,Bindings,Enabled,ProtocolLoggingLevel
170

So schicke ich die Befehle ab. Und hier sieht man die Ergebnisse:
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Get-ReceiveConnector -Server $servername |
where-0Object { $_.identity -like '*Default Frontend*' } |
Set-ReceiveConnector -RemoteIPRanges '192.168.100.0/24",'192.168.101.0/24","192.168.111.0/24"

Get-ReceiveConnector -Server $servername |
where-Object { $_.identity -like "*pefault *' } |
Set-ReceiveConnector -ProtocollLogginglevel "verhose®

ch keine

New-ReceiveConnector

-Name 'Mails-vom-Internet’
-MaxMessagesize 50mMB

-Enabled $true °
-ProtocollLoggingLevel 'verbose®' °
-AuthMechanism Ts' °

-Fqdn ‘email.ws-its.de" °
-PermissionGroups *AnonymousUsers "'
-RemoteIPRanges '0.0.0.0-255.255.255.255"
-Bindings '0.0.0.0:25" °
-Server $servername °
-TransportRole "FrontEndTransport”

Identity Bindings Enabled

Ws-Mx2\Mails-vom-Internet {0.0.0.0:25} True

New-ReceiveConnector

-Name 'ProbeMails”

-Enabled $true ~

-ProtocolLogginglLevel 'none’ °

-AuthMechanism Tls*' ~

-PermissionGroups 'AnonymousUsers '

-RemoteIPRanges *192.168.100.18",°192.168.100.250" °
-Bindings '0.0.0 5°

-Bindings '0.0.0.0:25"
-Server $servername ° _
-TransportRole 'FrontEndTransport” ~
-Comment "Probemails ohne Logging®

Identity Bindings Enabled

PS C:\>

Es fehlt noch der Zugriff auf den Sende-Konnektor. Dieser ist serveriibergreifend. Also muss ich nur den neuen Server in die
Liste der Source-Transport-Server mit aufnehmen:

171 # Konfiguration des Sendekonnektors
172 Get-SendConnector | Set-SendConnector -SourceTransportServers 'ws-mx1', 'ws-mx2'
173

Get-SendConnector | Set-SendConnector -SourceTransportServers 'ws-mx1', ws-mx2"

Damit kann mein neuer WS-MX2 Mails senden und empfangen.

Testlauf und Produktivschaltung

Aber auch hier soll ein Testlauf eventuelle Konfigurationsfehler aufdecken. Mails aus dem Internet werden ebenfalls durch
den Loadbalancer geschickt. In diesem ist der neue Server momentan im Wartungszustand. Wie beim CAS verdrehe ich
auch hier die Konfigurationen. Weitere Mails kommen jetzt ausschlieBlich am neuen Exchange Server an:
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COMMUNITY EDITION

Services / HAProxy / Backend / Edit Ce=lmEe
Settings Frontend Backend Files Stats Stats FS Templates

Edit HAProxy Backend server pool

Name SMTP

SsL
Mode Name Forwardto Address Port Encrypt(SSL) checks Weight Actio

[0 |disabled ~| |ws-MX1 Address+Pol~ |192_153_‘|003 |‘25 ||:| O I:I ml
1

i active  ~| [wsmx2 Address+Por -] [192.168.100.13 |25 | O ] |:| !

< >

Field explanations: (i)

Das ist sehr schon im unteren, rechten Bereich erkennbar. Der alte Server hat Pause und der neue Server unterhalt sich mit
einem Server im Internet:

+ @
s00 I i £00
Interface/Time Sre/Dst Address Description Backend(s)/Server(s)
Backend(s) Sessions Status
31 (Local Database) DMZ_120_EXTERN 102.168.100.1:49207 ET INFQ Observed DNS Query Server(s) (our/max) /
Apri1606:12:27  172.19.120.254:53 to cloud TLD Clie rport agefid Actions
d64) -
:53:44 EDT 2019 DMZ_120_EXTERN 192.168.100.2:62175 ET INFO Observed DNS Query RDSWEB_ipvANY 0/200 o
-p10 Apr1606:10:30  172.19.120.254:53 to .cloud TLD WS-RDST 0 o
MX_ipvANY 47200 (]
DMZ_120_EXTERN 192.168.110.21:54509 ET USER_AGENTS Microsoft WX 1 °
le. £3 5 5
Apr 16 06:00:44 13.88.130.208:80 Device Metadata Retrieval... B
dated at Thu Apr 16 6:18:41 CEST 2020 295 / 0xB02:
LAN_T110_CLIENTS 102.168.110.21:54509 ET USER_AGENTS Microsoft 3 ]
Apr1606:00:44  13.88.130.208:80 Device Metadata Retrieval.. 3
S —— DMZ_120_EXTERN 102.168.110.21:54602 ET USER_AGENTS Microsoft
R Apr1606:00:44  23.214.174.01:80 Device Metadata Retrieval.. RDS_ipvANY ®
iT 2020 - WS-RDS2 0 L]
— Firewall Logs FO0 PRTGipvANY 07200 ©
Act  Time IF Source Destination WS-MON 0 o
SMTP_ipvéd 1/200 []
etates X Apr160622 DMZ_120_EXTERN 217.112.14210  172.19.120.12025 e AT o
v Apr1606:22 LAN_T10_CLIENTS 192.168.110.101 192.168.100.1:53 ! o

W  Anc1ANA22 AN 1NN QFRVER 107 1AR 10N 2 102 1A8 110 101137

Das ist kein Zufall. Zuvor habe ich mit dem Test-Tool von mxtoolbox einen Mailversand vorbereitet. In der Webausgabe
kann ich mir das Ergebnis ansehen:
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< C @
DuckDuckGe [ ws.its [ Links 5 Kunden

""Qmomcw

SuperTool Beta?

email. ws-its.de

Test Email Server

smtp:email.ws-its.de [ ]

ps://mxtoolbox.com/SuperTool.aspx?action=smtpY3aemailws-its.de&run=toolpage
U @ hitpsy/mxtoolby SuperTool.aspx?act tpd Lws-its.d tool

220 email.ws-its.de Microsoft ESMTP MAIL Service ready at Thu, 16 Apr 2020 06:22:38 +0200

Test

SMTP Transaction Time
SMTP Reverse DNS Mismatch
SMTP Valid Hostname

SMTP Banner Check

SMTP TLS

SMTP Connection Time

SMTP Open Relay

000000

Session Transcript:
Connecting to 24.134.106.153

220 email.ws-its.de Microsoft ESMTP MAIL Service ready at Thu,
06:22:38 +0200 [719 ms]

EHLD keeper-us—-east-lc.mxtoolbox.com

250-email.ws—-its.de Hello [18.205.72.90]

250-5TZE 52428800

250-PIFELINING

16 Apr 2020

Result

8.121 seconds - Mot good! on Transaction Time
Ok - 24.134.106.153 resolves to email. ws-its.de
OK - Reverse DNS is a valid Hostname

OK - Reverse DNS matches SMTP Banner

OK - Supports TLS.

0.840 seconds - Good on Connection time

OK - Mot an open relay.

Und auch mit meiner PowerShell-GUI kann ich den Mailfluss grafisch beobachten:

<= Mail-Flow-Analyzer (verbunden mit ws-rx ws.its - V2.04) - O x

MailFlow-Analyse Infos und Tests Analyse Quee

Start [Dormerstag. 16 Aprl 2020 05:23 [ | [nacheinander - DE Statistik ME Statistik zeige Queues

Eris [Dormerstag, 16. Aol 2020 0723 [~ | |  MTLladen CLladen AL laden ComponentState | ServiceStates Mails in Queues

s suche i CL anzeigen 7 DAG Health DAG Service ohne System

Empfinger | el [0 starte fostemdict | o] [aleHTs>

Betreff Empfangerliste

Zeit Server Connector Session|D Sequenz data ever remoteendpoirt 2

20200416 050126 | WS-MXT |WSMXT\Defauk WS-Mx1 | 08D7D73139201102 |51 250 2.6 0 <20200416030100.1 AASEE18IEAB53372@metoobox com> [rtemalld=114014 . | 192168.100.32525 |>  [132168.100.3:16435
20200416 05:01:56  |WS-MX1 | WS-MX1\Mails-vom-Intemet 08D7D74DAFBE135F |21 192.168.100.3:25 - 166.78.68.77:20564
20200416 050626 | WSMXT |WSMXT\Defauk WS-MX1 | 08D7D79139201102 |52 451 4.7.0 Timeout watting for cient input 192168.100.32525 |> | 192.168.100.3:16495
20200416 050626 | WSMXT |WSMXT\Defauk WS-Mx1 | 08D7D73139201102 |53 9216810032525 |- |132168.100.3:16435
202004-16 05:09:38 | WS-MX1 | Engehender Proxy: Intemer 08D7D74DAFBE1343 | 60 Quir 192.168.100.3:16495 |> 192.168.100.3:2525
20200416 050938 | WS-MX1 |Engshender Proxy: Intemer .. | 08D7D74DAFSET343 |61 192.168.100.3:16495 |- |192.168.100.3:2525
0200416062238 | WSMX2 |WS-MX2\Mals-vom-intemet | 08D7DA4CICED1088 |0 192168100.1325 |+ |12.2057290:56253
0200416062238 | WSMXZ |WSMX2\Malsvom intemet | 08D7DA4CICSD1083 |1 220 emailws s de Microsoft ESMTP MAIL Service ready at Thu, 16 Apr 2020 06:22:38 +0.., |192168100.1325  |>  |12.205.72.50:55253
20200416 062235 | WSMX2 |WS-MX2\Mails-vom-ntemet | 08D7DA4CICSD1099 |2 EHLO keepers-sast-1c mitoolbox.com 1921681001325 |« |18.2057290:55253
20200416 06:22:389  |WS-MX2 | WS-MX2\Mails-vom-Intemet 08D7DA4COC5D1098 |3 250 email ws-ts de Hello [18.205.72.50] SIZE 52428800 PIPELINING DSN ENHANCEDS 192.168.100.13:25 > 18.205.72 90:55253
0200416062240 | WSMX2 |WSMX2\Malsvom intemet | 08D7DA4CICSD1099 |4 MAIL FROM:<supertool @mrtoclbax.com> 192168100.1325 |« |12.205.72.90:55253
20200416 062240 | WS-MX2 |WS-MX2\Mails-vom-intemet | 08D7DA4CICSD1039 |5 08D7DAACOC5D1099:2020-04-16T04:22:38 98871 192.168.100.13:25 18.205.72 3055253
202004-16 06:22:40 |WS-MX2 | WS-MX2\Mails-vom-Intemet 08D7DA4COC5D1098 |6 250 2.1.0 Sender OK 192.168.100.13:25 > 18.205.72 90:55253
20200416 062241 | WSMX2 | WS-MX2\Mailsvom-intemet | 08D7DA4CICSD1099 |7 RCPT TO:<test@mitoolboxemipdiag.com> 1921681001325 |« |12.205.7290:55253
0200416062241 | WSMX2 |WS-MX2\Mals-vom-intemet | 08D7DA4CICED108 |8 Tampit for '0.00:00-05'due to 550 5.7 54 SMTP; Unable to relay recipiert in non-accepted d... | 192.168.100.13:25 18.205.72 5055253
0200416062248 | WSMXZ |WSMX2\Maisvom intemet | 08D7DA4CICD1089 |5 550 5.7.54 SMTP: Unable to relay recipiert in non-accepted domain 192168100.1325  |>  |12.205.72.50:55253
0200416062246 | WS-MX2 | WSMX2\Mailsvom-ntemet | 08D7DA4CICSD1039 |10 auim 1921681001325 |« |18.2057290:55253
202004-16 06:22:46  |WS-MX2 | WS-MX2\Mails-vom-Intemet 08D7DA4COC5D1098 |11 221 2.0.0 Service closing transmission channel 192.168.100.13:25 > 18.205.72 90:55253
0200416062246 | WSMX2 |WSMX2\Malsvom Intemet | 08D7DAGCOCSD1099 |12 192168700.1325 |- |12.205.72.90:55253 o

< >

Status: bereit

Hier funktioniert alles. Daher schalte ich die Rolle frei und aktiviere im Loadbalancer wieder beide Server:
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+ e
FOO0 Snort Alerts £O00 HAProxy FOO
Interface/Time Src/Dst Address Description Backend(s)/Server(s)
Backend(s) Sessions Status
)1 (Local Database) DMZ_120_EXTERN 192.168.100.1:49207 ET INFO Observed DNS Query Server(s) (cur/max) !
Apr1606:12:27  172.19.120.254:53 to cloud TLD Client(s) addrport agefid Actions
déd) -
:53:44 EDT 2019 DMZ_120_EXTERN 192.168.100.2:62175 ET INFO Observed DNS Query RDSWEB_ipvANY 0/200 [
P10 Apr1606:10:39  172.19.120.254:53 to.cloud TLD WS-RDS1 0 @
MX_ipvANY 3/200 (]
DMZ_120_EXTERN 192.168.110.21:54599 ET USER_AGENTS Microsoft o °
X Apr 16 06:00:44 13.88.139.208:80 Device Metadata Retrieval.
fated at Thu Apr 16 6:18:41 CEST 2020 g - 3 ]
LAN_110_CLIENTS 192.168.110.21:54500 ET USER_AGENTS Microsoft 2
APpri606:09:44  13.88.130.208:80 Device Metadata Retrieval 23
1
ET USER_AGENTS M fit -
[— DMZ 120 EXTERN  192:168.110.21:54502 ELUSUICGEMES Wiomed RDS_ipvANY 07200 ®
Apr1606:09:44  23.214.174.91:80 WSRDS2 0 ©
T2 = i 00 PRTG_ipvANY 0/200 [
T2020 irewal 0gs WS-MON 0 e
Act  Time IF Source Destination SMTP_ipvd 0/200 (]
WS-MX1 0 []
etates « Apr1606:25 LAN_100_SERVER  192168.100.18  172.19.120.254:443 WeMX2 0 ®

Damit ist auch der Mailfluss konfiguriert.

Konfiguration der MBS-Rolle

Konfiguration der neuen Mailbox-Datenbanken

Es folgt die dritte Komponente eines Exchange Servers: die Mailbox-Server-Rolle — oft auch als MBS abgekirzt. Auf dem
alten Server existieren aktuell 4 Postfachdatenbanken. Aber auch der neue Server hat eine Default-Database mitgebracht:

l:l Unternehmen  Office 365

Exchange Admin Center

erver Datenbanken Database Availability Groups Virtuelle Verzeichnisse Zertifikate

[

Empfanger

Berechtigungen

. ~
Verwaltung der + P E
‘-ompliance NAME A | AKTIV AUF SERVER SERVER MIT KOPIEN STATUS ANZAHL UNGULTIGER KOPIEN
Crganisation DB-Jungbrunnen WS-MX1 WS-MX1 Eingebunden 0

DB-Privat Ws-MX1 WS-MX1 Eingebunden Q
Schutz DB-System WS-MX1 W5-MX1 Eingebunden 0

DB-WSITS WS-MX1 WS-MX1 Eingebunden 0

Mailbox Database 0017934444 WS-MX2 WS-MX2 Eingebunden 0

Offentiiche Ordner

Unified Messaging

Server

Hybrid
Ich muss die Mailboxen, die in den alten Datenbanken enthalten sind, auf den neuen Server verschieben. Eine gemeinsame
Datenbankverfligbarkeitsgruppe scheidet wegen der unterschiedlichen Betriebssysteme (Win 2016 und Win2019) und

wegen der unterschiedlichen Exchange Server Versionen aus. Also erstelle ich neue Datenbanken auf dem neuen Server
und verschiebe die Mailboxen. Danach kann ich die alten Datenbanken entfernen.

Wichtig ist aber, dass jede Datenbank einen eindeutigen Bezeichner hat. Da ich meine alten Namen spéater
wiederverwenden mdchte, hange ich an jede neue DB einfach ein ,,-neu” an. Die Pfade der Dateien im Dateisystem kann

ich aber schon an den Zielnamen anpassen.

Die neue Default-Datenbank bendétige ich nicht. Daher méchte ich sie I6schen:
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# Entfernen der Standard-Datenbanke

3
74  # Konfiguration der Rolle MBS
5
6 Get-MailboxDatabase -Server WS-MX2 | Remove-MailboxDatabase -Verbose

Get MaﬂboxDatabase ber‘ver‘ ws-Mx2 | Remove—MaﬂbuxDatabase —Ver‘base
1 < n Postfac hp'\an

Tidoperation: (Mailbox Database
on

duserMai1boxEx
alifiedErro

Get-MailboxStatistics -Database (Get-MailboxDatabase -Server WS-MX2).name

ItemCount Storagel imitStatus LastLogonTime

1
'Fe—d36c7b95275kdlf77a4f73a

H

Healthmailbox-WS-MX2-Mail 219 .04.2020 01:01:12
box-Database-0017934444

In-Situ-Archiv —HealthMai 36

Tbox-WS-MX2-Mai lbox-Datab

ase-0017934444

Microsoft Exchange 42

OK, dann plane ich um. Die Datenbank erhilt einen neuen Namen ,, DB-System-neu” und wird auf die Partition der
Exchange Datenbanken verschoben. So ist die erste der 4 neuen DBs fertig. Hier gibt es den neuen Namen:

179 # Umbenennen und Verschieben der Standard-Datenbank
180 Get-MailboxDatabase -Server "WS-Mx2" | Set-MailboxDatabase -Name "DB-System-neu"
181 |

Und hier ein neuen Zuhause:

Loy
182 Move-DatabasePath ~

183 -Identity "DB-System-neu"

184 -EdbFilePath "E:\Exchange\DB-System\DBE-System.edb"” °
185 -LogFolderPath "E:\Exchange\DB-System\Logs"

18R

Die Zieldateipfade werden Uberpruft..
Der Dateipfad der Datenbank "DB-System-neu” wird verschoben..

& Bestatigung

Machten Sie diese Aktion wirklich ausfihren?
Der Datenbankpfad 'DB-System-neu' wird verschoben.

12 | [saae | [ mein | [Nein, keine

B3 Bestatigung - o x

Um den Verschisbungsvorgang auszufiihren, muss die Bereitstellung der Datenbank “DB-System-neu® vorabergehend aufgehoben werden, wodurch diese dann fiir Zugriffe durch Benutzer nicht zur Verfiigung steht. Machten Sie den Vorgang fortsetzen?

[ 18 [ saate | [ nein | [nein, keine|

Jetzt bendtige ich noch 3 weitere Datenbanken. Nebenbei bemerkt: an einer solchen Stelle ist ein Redesign der
Mailboxdatenbanken sehr gut platzierbar. Mein Layout passt mir aber. Die 3 neuen Datenbanken sind mit wenigen Zeilen
angelegt:
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1oy

187 # Konfiguration der neuen Datenbanken

188 "WSITS', 'Jungbrunnen’, "Privat' |

189 E Foreach-0Object {

190 New-MailboxDatabase °

191 —Name "DB-$_-neu" °

192 -EdbFilePath  "E:\Exchange\DB-$ \DB-§_.edb" °
193 -LogFolderPath "E:\Exchange\DB-$_\Logs"
194 -Server "WS-MX2"

195 Mount-Database "DB-$_-neu"

196

197

Server Recovery ReplicationType

Im Exchange Admin Center sind nun 8 Datenbanken enthalten:

1] Unternehmen Office 265

Exchange Admin Center

I

Zertifikate

Empfanger

+t7sTAPE -

NAME A | AKTIV AUF SERVER SERVER MIT KOPIEN STATUS ANZAHL UNGULTIGER KOPIEN
Organisation DB-Jungbrunnen WS-MX1 WS-MX1 [Eingebunden []
DB-Jungbrunnen-neu WS-MX2 WS-MX2 Eingebunden 0
Schutz MX1 Eingebunden 0
‘ WS-MX2 Eingebunden 0
Nachrichtenfluss W Eingebunden 0
Mabi Mx2 Eingebunden 0
MX1 WS-MX1 Eingebunden 0
Offentliche Ordner DB-WSITS-neu WS-Mi2 WS-Mi2 Eingebunden 0

Unified Messaging
Server

Hybrid

DB-Jungbrunnen

Availability Group

Server

WS-MX1

Datenbankkopien
DB-Jungbrunnen\Ws-Mx1

Aktiv Eingebunden

Lange der Kopiewarteschlange: 0
Inhaltsindexzustand: Fehlerfrei

Details anzeigen

Jede Datenbank hat diese Dateien auf der neuen Exchange-Partition. Auffallig ist bei Exchange Server 2019, dass der
Indizierungsordner fehlt. Das ist eine lange ersehnte Verbesserung: Der Suchindex einer Datenbank ist nun IN der
Datenbank enthalten und kann auch mit der Replikation in einer Verfligbarkeitsgruppe auf einen anderen Server repliziert

werden. Vorher musste jeder Server die Datenbank lokal durchsuchen und indizieren!

(| < | DB-System

Start Freigeben Ansicht

« v » Dieser PC » Exchange (E:) » Exchange » DB-System »
~
# Schnellzugritf Name Anderungsdatum Typ GriBe
Logs Dateiordner
I Deskiop y . s
|| DB-Systern.edb A1 EDB-Datei 253.883 KB
& ‘Walther, Stephan - T1

[ DieserPC
s System (T3)
= Exchange (E)
Exchange
DE-Jungbrunnen
DE-Privat
DE-System
DB-WSITS
Transport
Exchange-Logs
== Freigaben (M)

— Rihlinthelen

Jetzt kommen noch ein paar Einstellungen auf alle neuen Datenbanken:

19/

198 Get-MailboxDatabase -Server "Ws-Mx2" |

199 Set-MailboxDatabase

200 -RetainDeletedItemsUntilBackup $true °

201 -DeletedItemRetention 65

202 -MailboxRetention 30 °

203 -ProhibitSendouota "unlimited” °

204 -ProhibitSendReceiveduota "unlimited” °

205 -0fflineAddressBook (Get-0fflineAddressBook) . name

DB-System” durchsuchen P
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Aufbau der neuen Datenbankverfiigbarkeitsgruppe (DAG)

Eigentlich konnte ich jetzt die Mailboxen verschieben. Es fehlt aber ein wichtiges Element: Das Backup! Fiir die
Datensicherung brauche ich eigentlich nicht viel. Ich mochte aber bei der Migration des anderen Mailservers nicht mehr
viel anpassen missen. Mein Backup kann mit der Datenbankverfligbarkeitsgruppe umgehen. Also sollte ich diese jetzt
erstellen. Dann wird mein Backup-Programm spater keine Probleme haben.

Eigentlich bendtige ich fur einen DAG-Cluster mehr als einen Server. Aber es ist nicht unmoglich.

Der alte Cluster hat eine Cluster-IP:

] Unternehmen Office 365

Exchange Admin Center

Unifie
Server

Hybrid

Empfanger Server Datenbanken Database Availability Groups Virtuelle Verzeichnisse  Zertifikate
htigunge:
+t7/o0B&e
NAME A ZEUGENSERVER MITGLIEDSSERVER
ganisation DAG-1 wsF3wsits WS-MX1 DAG-1
Mitgliedsserver
_ WS-MX1
@ Database Availability Group - Mozilla Firefox - O X
© & https;/femail.ws-its.de/ecp/DBMgmt/EditDAG aspxlpwmdid=5&ReturnObjectType: [E] ==« w =
DAG-1
entliche Ordnel
Aligemein Databace Availabiity Group P-Adressen: ~ Replikation deaktivieren | Entfernen
d Messaging » IP-Adresse o S S Details anzeigen
£ -
| |+
192.168.100.15
v
Speichern Abbrechen
https:/femail.ws-its.de/ecp/DEMgmt/EditDAG.aspx?pwmcid=58RetumObjectType= 1 &tid=T58f5e2- 3276-defc-a43b-632d648e4de

Den neuen Cluster erstelle ich ohne IP-Adresse mit einem anderen Namen. Den Zeugenserver kann ich aber
weiterverwenden. Beim Anlegen der DAG erhalte ich eine Warnmeldung:

207
208

# Konfiguration der DAG
New-DatabaseAvailabilityGr
-Name
-WitnessServer
-WitnessDirectory

C:\> New-DatabaseAvailabilityGroup °
-Name
-WitnessServer

oup

"WS-DAG"
"WS-FS3.ws.its"
"E:\DAG_Witness"

Ein Blick ins Active Directory zeigt an, dass die Gruppe tatsachlich kein Mitglied der lokalen Administratoren auf dem
Fileserver WS-FS3 ist. Daher verschachtele ich sie in die richtige Gruppe.

Hintergrund:

Ich habe meine Server aufgeteilt. Jede Servergruppe liegt in einer eigenen Organisationseinheit. Jede dieser OUs hat eine
eigene Gruppenrichtlinie und eigene Gruppen im Active Directory. Die Gruppenrichtlinie setzt nun fir die AD-Gruppen die
lokalen Rechte auf den Servern um. So kann ich z.B. die Berechtigung ,lokal administrative Rechte” fiir eine Menge von
Servern explizit im Active Directory steuern. Hier sieht man die OU mit den Servern:
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] Active Directory-Benutzer und -Computer m} X
Datei Aktion Ansicht ?
e nE oI XBc=BEteaTEn
[ Active Directory-Benutzer und -Computer (W5-0] | Name - Typ Beschreibung
» [] Gespeicherte Abiragen WS- 51 Computer
v Fwsits Ews- 52 Computer
’ 4 Builtin & ws-Fs2 Computer
» [Z] Computers
5 &7 Domain Controllers
» [ ForeignSecurityPrincipals
5 3 Keys
5 [ LostAndFound
5 [ Managed Service Accounts
» 2] Microsoft Exchange Security Groups
5 [ Program Data
» [ System
5 [ Users
v & ws
> &1 AdminArea
> 2] Benutzer
> & Clients
> &1 Exchange-Objekte
> Bl Gruppen
~ (& Server
5 (&1 Cluster
> &1 Fremdserver
|3 Server-File
> &1 Server-HyperV
5 131 Server-JB
[ Server-Monitoring
[ Server-MX
5 &1 Server-RDS
» &1 Server-Standard
5 [ Microsoft Exchange System Objects
Das sind die administrativen Gruppen:
& Active Directory-Benutzer und -Computer [m] >
Datei Aktion Ansicht P
e | nFE LB XEdz BRI PaaTER
] Active Directory-Benutzer und -Computer [WS-D|| Name - Ty Beschreibung ~
» L] Gespeicherte Abfragen 8 GG-SEC-Clients-WSITS-Service Sicherheitsgruppe - Global Rolle 'Logon as a Service’ auf Clients-WSITS
v i wsits B, GG-SEC-Clients-WSITS - Task Sicherheitsgruppe - Global Rolle 'Logon as a Batch Job' auf Clients-WSITS
2 2‘”'“" 1%, 6G-SEC- Clients-WSITS-WinRM Sicherheitsgruppe - Global Rolle 'Remoteverwaltungshenutzer (WinRM)' auf Clients-WSITS
i : DZ::?;’:HUO”EH 8, GG-SEC-Server-File-Admins Sicherheitsgruppe - Global Rolle Administrateren far Server-File
\ 1 ForcignSecurityPrincipels %, 6G-SEC-Server-File-Login Sicherheitsgruppe - Global Rolle Kansolenlogin auf Server-File
y T Keys 1%, GG-SEC-Server-File-RDP Sicherheitsgruppe - Global Rolle RDP-Login auf Server-File
» 1 LostAndFound B9, 66-SEC-Server-File-Service Sicherheitsgruppe - Global Rolle 'Lagon as a Service auf Server-File
> [ Managed Service Accounts B8,6G-SEC-Server F| gioechaften von GG-SEC-Server-File-Admins ? X [FaBatch Job' auf Server-File
5 &1 Microsoft Exchange Security Groups %, 6G-SEC-Server-F Verwaltungsbenutzer (WinRM)' auf Server-File
5 [ ] Program Data %GG—SEC'SENEFF Obijekt Sicherheit Attribut-Editor ratoren fir Server-Hyper\/
5 77 System B GG-SEC-Server-H  Algemein Mitglieder Witgiied von Verwaltet von login auf Server-HyperV
5> [ Users B2 GG-SEC-Server-H in auf Server-HyperV'
v & ws ,6G-5EC Server-t|  giedvon s a Service' auf Server-HyperV
v (3] AdminAres 8% GG-SEC-Server-H Active Dirsctory-Domanendienste-Ordner s a Batch Job’ auf Server-HyperV/
5 &1 Benutzer GG-SEC-Server-H Werwaltungsbenutzer (WinRM)' auf Server-HyperV/
v [& Gruppen %GG_SEC_SENE,_J -SEC-Server-File-Admins - ws ts/WS/AdminAvea/Gruppen/SecutySeq  |ratoren mg, SENE,_JBM ! "
>[5 Administration B2, 66-SEC- Server-) tggigewerg:e—l:ngg\ s :sﬂgj’:mfnxaﬁmppeﬂﬁgmggc( login auf Server-JB
(= SecurityScopes e N -SEC-Server-File-} wsts iminArea/Gruppen./SecurityScl N
> & ;Dn;t,?f : %gg:iizzzzj LD-SEC-Server-Fie-WinRM ws ts/WS/AdminArea/Gruppen/SecurtyScq ':S"!;:e; :fBSENEHB
) &1 Service-Accounts Protected Users ws its/WS/AdminArea/System “
= %, 66-SEC-Server- s a Batch Job' auf Server-JB
. ; ;anif:rm 132, GG-SEC-Server-) herwaltungsbenutzer (WinRM)' auf Server-JB
s & Clients B GG-SEC-Server- < > | pratoren fir Server-Monitoring
- %, GG-SEC-Server- login auf Server-Monitering
> 2] Buchenge-Objelte B2 GG-SEC-Server- Hinzufligen... Enifemen iin auf Server-Manitorin
» =] Gruppen 9
» [ Server ?)G“?CSM’ Diese Liste 2eigt nur Gruppen der aktuellen Domane an, sowie Gruppen, s a Service’ auf Server-Menitoring

Und hier die dazugehdorige Gruppenrichtlinie:
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= Gruppenrichtlinienverwaltun, - o x
PP 1]
|4 Datei Aktion Ansicht Fenster 7 rl
| nH Gl
isi/ GPO-Computer-Sicherheit-Audit-WEF ~ || GPO-Computer-Sicherheit-Scope-Server-File
1=/ GPO-Computer-Sicherheit-Basics Bereics | Delote| Ensichrgen [Deiegines
=] GPO-Computer-Sicherheit-Bitlocker
1=/ GPO-Computer-Sicherheit-Cipher-TLS - - -
] GPO-Computer-Sicherheit-Defender (DTO C:';‘p"';gssz'g;?:;f; Scope-Server-File Ale cib
i/ GPO-Computer-Sicherheit-DeviceGuard en smiet am: B = Alle inblenden
i/ GPO-Computer-Sicherheit-DeviceGuard-aus Allgemein —
s/ GPO-Computer-Sicherheit-Firefox S— = ——
5/ GPO-Computer-Sicherheit-Firewsll Computerlconfiguration (Adiviert) Ausblsnden
i/ GPO-Computer-Sicherheit-LAPS-Server
=] GPO-C tter-Sicherheit-LSAProtecti Windows-Einstellungen
EEI oo [nmputer S\charhelt Nm;n i ion
i/ GPO-Computer-Sicherheit-Netzwer s tecinstell i
s/ GPO-Computer-Sicherheit-PowerShellWinRh unaen Ausblenden
1] GPO-Computer-Sicherheit-Zertifikate Lokale i von Benut
] GPO-Computer-W5US-Manuell Ausblenden
1 GPO-Server-Win2016 Richtlinie Einstellung
(] GPO-Server-Win2019-Datenschutz Anmelden als Dienst WSNLD-SEC ServerFile-Senvice, 515830, NT SERVICEMALL
1= GPO-Server-Win2012-Konfiguration SERVICES
L) ErO'SE"'E"W'”ZOW'S“"E’“E“ Anmelden als Stapelverarbeitungsaufirag WS\LD-SEC-Server-File-Task
5t
o e Armelden Gber Teminaldienste zulassen WS\LD-SEC-Server-Fie-RDP
0 Fremdserver
« & Server-File Lokal anmelden zulassen WSHLD-SEC-Server-Fie-Login, VORDEFINIERT\Administratoren
5 GPO-Computer-Sicherheit-Scope-Server- T e
] Server-HyperV Ausblenden
server-18 Gruppe Mitglieder Mitglied von
Server-Monit
e VORDEFINIERT Adrinistratoren WSLD-SEC-Server-Fie-Admins
Server-RDS VORDEFINIERT\Remotedeskiopbentzer WS\LD-SEC-Server-Fie-RDP
1 Server-Standard VORDEFINIERT\Remoteverwaltungsbenutzer  WS\LD-SEC-Server-Flls-WinRM
% Gruppenrichtlinienobjekte
= M- Benutzerkonfiguration (Deaktiviert)
7 WMI-Filter Ausblenden
7 Sterter-Gruppenrichtlinienobjekte Keine Bnstellungen defiet
i Stenderte

Mitglieder der Gruppe , LD-SEC-Server-File-Admins“ sind also auch Mitglieder der Gruppe ,,Administratoren” auf meinen
Fileservern. Also kann ich hier auch die erforderliche Gruppe ,, Exchange Trusted Subsystems” aufnehmen:

[ Active Directory-Benutzer und -Computer [WS-DC1ws.its]
7| Gespeicherte Abfragen
v 5 wsits
Builtin
| Computers
Domain Controllers

ForeignSecurityPrincipals
| Keys

LestAndFound

Managed Service Accounts
Microsoft Exchange Security Groups
| Progrem Data

System

Users
ws

~ [&] Adminkrea

Benutzer
Gruppen
3 Administration

5 SecurityScopes
5 sonstige
Service-Accounts

=7 System
Benutzer
Clients
Bxchange-Objekte
Gruppen
57 Server
“| Microsoft Exchange System Objects
NTDS Quotas
TPM Devices

Name

H2, GG-SEC-Server-MX-Service

2, GG-SEC-Server-MX-Task

2, GG-SEC-Server-MX-WinRM

2 GG-SEC-Server-RDS-Admins

B2 GG-SEC-Server-RDS-Login
H2,GG-SEC-Server-RDS-RDP
H2,GG-SEC-Server-RDS-Service
H2,GG-SEC-Server-RDS-Task

2, GG-SEC-Server-RDS-WinRM

M2, GG-SEC-Server-Standard-Admins
2 GG-SEC-Server-Standard-Login
H2 GG-SEC-Server-Standard-RDP
H2 GG-SEC-Server-Standard-Service
B2 G6-SEC-Server-Standard-Task
H2, GG-SEC-Server-Standard-WinRM
H2,1D-SEC-Clients-JB-Admins

2, 1D-SEC-Clients-JB-Login
H2,1D-SEC-Clients-JB-RDP

2, 1D-SEC-Clients-JB-Service

2 D-SEC-Clients-JB-Task

21 D-SEC-Clients-JB-WinRM

B2 D-5EC-Clients-Standard-Admins
H2,1D-SEC-Clients-Standard-Login
#2 1 D-SEC-Clients-Standard-RDP
H2,1D-SEC-Clients-Standard-Service
2, 1D-SEC-Clients-Standard-Task
%1 D-SEC-Clients-Standard-WinRM
21 D-SEC-Clients-WSITS-Admins
#21 D-SEC-Clients-WSITS-Login
#21 D-SEC-Clients-WSITS-RDP

21 D-SEC-Clients-WSITS-Service
21 D-SEC-Clients-WSITS-Task

% LD-SEC-Clients-WSITS-WinRM
8, LD-SEC-Server-File-Admins
H2,1D-SEC-Server-File-Login
ot

Typ

Sicherheitsgruppe - Global

Sicherheitsgruppe - Global

Sicherheitsgruppe - Global

Sicherheitsgruppe - Global
ichad Glabal

Beschreibung

Relle 'Logon as a Service' auf Server-MX

Relle 'Logon as a Batch Job' auf Server-MX

Relle 'Remoteverwaltungsbenutzer (WinRM)' auf Server-MX
Rolle Administratoren far Server-RDS

Eigenschaften von LD-SEC-Server-File-Admins

Objekt

Aligemein Miglieder Mitgiied von

Mitglieder.

Sicherheit Atribut-Editor

Ralla Koncolanlogin auf Server-RDS
? X |auf Server-RDS
Service' auf Server-RDS
Batch Jeb' auf Server-RDS
rwaltungsbenutzer (WinRM)' auf Server-RDS
toren fiir Server-Stzndard

Verwaltet von

Name

82 GG-SEC-Server-File-Admins

<

Active Directory-Domanendienste-Ord

2, Exchange Trusted Subsystem ws.ts/Microsoft Exchange Securty G
ws ts/WS/AdminArea/ Gruppen/Secul

gin auf Server-Standard
auf Server-Standard

Service' auf Server-Standard

Batch Job' auf Server-Standard
rwaltungsbenutzer (WinRM)' suf Server-Standard
atoren fur Clients-J8
ogin auf Clients-JB
n auf Clients-JB

a Service' auf Clients-18

2 Batch Job' auf Clients-18
Enwaltungsbenutzer (WinRIV)' auf Clients-JB
atoren fir Clients-Standard
ogin auf Clients-Standard
5| pauf Clients-Standard

Hinaufiigen. . Enffemen

Ubemehmen

Abbrechen

a Service' auf Clients-Standard

a Batch Job' auf Clients-Standard
grwaltungsbenutzer (WinRM)' auf Clients-Standard
atoren fir Clients-WSITS

ogin auf Clients-WSITS

n auf Clients-WSITS

Hitfe

Sicherheitsgruppe - Lokal (in Domane)
Sicherheitsgruppe - Lokal (in Domane)
Sicherheitsgruppe - Lokal (in Domane)
Sicherheitsgruppe - Lokal (in Doméne)
Sicherheitsgruppe - Lokal (in Doméne)

Recht 'Legon as a Service' auf Clients-WSITS

Recht 'Legen as a Batch Job' auf Clients-WSITS

Recht 'Remoteverwaltungsbenutzer (WinRM)' auf Clients-WSITS
Recht Administratoren fir Server-File

Recht Konsolenlogin auf Server-File

Mit diesem Modell der Berechtigung habe ich unter anderem auch den Vorteil, dass ich lokale Rechte ausschlieflich Gber
das Active Directory steuern kann.

Weiter geht es mit dem Aufbau der DAG. Bisher ist sie nur ein Datensatz im Active Directory. Erst mit dem ersten Mitglied
wird sie erstellt:

213 Add-DatabaseAvailabilityGroupServer -MailboxServer "WS-MX2" -Identity "WS-DAG"

In Bearbeitung.
Der Cluster mit dem Namen "WS-DAG' wird auf Server "WS-MX2" gebildet..

Mit der im Hintergrund replizierten Gruppenmitgliedschaft konnte die neue DAG erstellt werden. Ohne eine Cluster-IP wird
die Broadcast-Adresse als Platzhalter im EAC angezeigt:
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Unternehmen ice 365

Exchange Admin Center

Empfanger Server Datenbanken Database Availability Groups Virtuelle Verzeichnisse  Zertifikate

Berechtigungen

Veerwaltung der

255.255.255.255

Konfiguration der Datensicherung mit dem DPM 2019

C ance
‘ompliance NAME & | ZEUGENSERVER MITGLIEDSSERVER
Organisation DAG-1 ws-fs3.wsits WS-MX1
WS-DAG ws-fs3wsiits WS-MX2
Schutz
Nachrichtenfluss & Database Availability Group - Mozilla Firefox - (] X
© & hitps;/femail ws-its.de/ecp/DBMgmt/EditDAG.aspx?pwmcid=9&ReturnOk B -9
Mobi
Offentliche Ordner WS-DAG
Unified Messaging Allgemein
+ IP-Adresse Database Availability Group-IP-Adressen:
Server £ -
Hybrid ‘ P, | +

WS-DAG
Mitgliedsserver
WS-MX2

Zeugenserver

ws-falws.its

DAG-Netzwerk.
MapiDagNetwork

Jetzt kann ich fiir die neue DAG im Data Protection Manager eine Datensicherung planen. Vorher muss ich aber noch die

alte Sicherungskonfiguration bereinigen. Denn hier steht noch der alte Server drin:

System Center 2013 DPM Administrator Console

Ich verdndere die Schutzgruppe:

System Center 2013 DPM Administrator Consale
Datei  Aktion Ansicht 7

Datei  Aktion Ansicht 7
ot o b ¥ |2 183 ] % (G
= =4 [ ) % W
Neu  Andem Of Léschen Op ifung | D 5 Online  Band | SelfSen 1 B Stetus der Updates | Info Hi
hinzufiigen Viederherstellungspunkte |  prifen
Schutzaruppe Vorgange mit Sicherungen fortsetzen Verwalten Berichte Optionen Hilfe
4 Infegritat der Datenquelle Gruppieren nach: @ Schutzaruppe O Computer
@ Kritisch (0) [Liste unten durchsuchen
@ oKk 13
Schutzgruppenmitglied Tvp Schutzstatus
A Warnung @)
‘E! i [ Schutz—F insgesamt: 8)
4 Alle Schutzgruppen = 3 Computer: ws-mx1 ws its
[ Schutz-Exchange @ DB-Jungbrunnen Exchange-Postfachdatenbank @ok
2 Schute-Fileserver & DE-Privat Exchange-Postfachdatenbank Gox
2 Schutz-Hyper/ C@DB-System Exchange-Postfachdatenbank @oK
[ Schutz-18 (@ oe-wsiTs Exchange-Postfachdatenbank @ oK
Schutz-Monitori .
el = 3 Computer: ws-mx2.ws.its
(& DE-Jungbrunnen Exchange-Postfachdatenbank . Der Agentist nicht erreichbar
& DB-Privat Exchange-Postfachdatenbank i Der Agentist nicht erreichbar.
@ DB-System Exchange-Postfachdatenbank A\ Der Agentist nicht erreichbar.
E&pewsiTs Exchange-Postfachdatenbank A Der Agentistnicht erreichbar.
[5/] uppe: Schutz-Fil Mitglieder insgesamt 1)
4@ Schutzgruppe: Schutz-HyperV (Miiglieder insgesamt: 4)
7,8 Schutzgruppe: Schutz-JB (Mitglieder insgesamt 3)
2@ Schutzgruppe: Schutz-Monitoring (Mitglieder insgesamt 1)

B E 6 6

Neu Andern  Onlineschutz Léschen Optimieren

¥ 2 ey

[& ‘/T\I ‘/ "
7N

Die alten Sicherungseintrage entferne ich einfach:

Konsistenzprifung | Datentriger  Online  Band If herstell B hal Status der Updates | Info H
hinzufiigen \Wiederherstellungspunkte | priffen
Schutzaruppe Vorgange mit Sicherungen fortsetzen Verwalten Berichte Optionen Hilfe
4 Integritét der Datenquelle Gruppieren nach: @ Schutzgruppe ) Computer
€ Kritisch (0) Liste unten durchsuchen
@ ok (13
Schutzgruppenmitglied Typ Schutzstatus
A\ Warnung @) ‘
Sl = F -0
. Schutzgruppe dndern...
4 Alls Schutzgruppen =BEc d w:—mx‘.“a o 4 hpt:h .
nlineschutz hinzufagen.
[ Schutz-Exchange (& De-Jungbrunnen . Exchange-Postfachdatenbank @ok
Iy Schutz der Gruppe beenden...
[ Schutz-Fileserver (@ De-Privat x Exchange-Postfachdatenbank ok
B Schute-Hypery (@ DB-System £t ;T‘mmg “Swh"‘“”"‘ v Exchange-Postfachdatenbank QoK
its itz
[ Schutz-~8 EgpBwaiTs G Hlents urschutzgruppe hinzutugen Exchange-Postfachdatenbank @ ok
B Schutz-Manitaring 5 B e oy B Bandliste anzsigen
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| Gruppe dndern - Schutz-Exchange

Gruppenmitgheder auswahlen
‘Wahlen Sie die Daten aus, die geschitzt werden sollen.

=

Schritte:

@ Methode fir die
Datensicherheit auswahlen

@ Kurzfristige Ziele auswahlen

@ HKonsistenzprifungsoptionen
auswahlen

@ Fusammenfassung
@ Status

Ausgewahlte Mitglieder

Aldivieren Sie die entsprechenden Kontrollkastchen unter Verfligbare Mitglieder’, um die Daten auszuwahlen, die geschitzt

L Gruppenmitglieder auswahlen Wenn die Datenquellen, die Sie schitzen mochten, nicht in der Struktur unten angezeigt werden, klicken Sie auf den folgenden

Nicht unterstitzte Korfigurationen
Verfigbare Mitglieder

B_fj ws jts

Ausgewahite Mitglieder
= DAG s ¢

DB-Privat

DB-WSITS
DB-System
DB-Jungbrunnen
DB-Privat

DB-Jungbrunnen

Computer

ws-mxl.ws.its

ws-mx2 . ws.its

ws-mx2.ws.its

ws-mxl.ws.its
ws-mxlws.its
ws-mx2.ws.its

ws-me2.ws.its

DB-WSITS ws-mxl.ws.its
Datenguellen aktualisieren Entfemen
Klicken Sie auf "Aktualisieren”, um den Cache zu
Ausgeschlossene Ordner: 0  Anzeigen
Aktualisieren . .
Ausgeschlossene 0  Dateien ausschlielen...
< Zuriick Abbrechen Hilfe
e S =
Ein paar Klicks spater ist die alte Schutzgruppe sauber:
System Center 2019 DPM Administrator Console
Datei Aktion  Ansicht 7

s > e = = =
b & by = |2 18°3% ) & | @B (

= E = s LN
Neu  Andern Onlineschutz Loschen Optimieren | Konsistenzprafung | Datentrager Orline  Band If I Bar behaltung Status der Updates | Info H

hinzufugen Wiederherstellungspunkte | pritfen
Schutzgruppe Vorgainge mit. Sicherungen fortsetzen Verwalten Berichte Optionen Hilfe
<
£ e dey Brizmauels Gruppieren nach: @ Schutzgruppe O Computer
@ Kritisch (0) Liste unten durchsuchen
6 ok a3 Schutzgruppenmitglied Typ Schutzstatus

/& Warnung (0

|E! =9 Schutz-E Mitglieder insgssamt 4)
4 Alle Schutzaruppen E & Computer: ws-mx1.ws.its
% Schutz-Exchange 5@ DB-Jungbrunnen Exchange-Postfachdatenbank [/ Jels
[ Schutz-Fileserver G&DE-Privat Exchange-Postfachdatenbank Dok
[y Gehute-Hypery @ De-System Exchange-Postfachdatenbank @ok
B Schutz~B (3 DBwWsSITS Exchange-Postfachdatenbank @ ok
e g @ Schutzgruppe: Schutz-Fileserver (Mitglieder insgesam 1)
[ Inaktiver Schutz . .

Nun muss ich noch die alte Agent-Verbindung zum nicht mehr vorhandenen Windows Server 2016 WS-MX2 entfernen. Das
geht leider nicht mit der grafischen Oberflache. Daher verwende ich einen PowerShell-Befehl:
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5]

Datei  Aktion  Ansicht

= @] F = N -
i Firy 5 3 [ ! I ?.\
Hinzufigen =~ VMware = Updates Opfionen Info Hilfe
venwalten prifen
Server Anmeldei Optionen Hilfe

~ ||Liste unten durchsuchen

3 Produktionsserver

Geschiitzt 5 Computername Tvp Clustemname: Domane Agent-Status. Agent-U
Ungeschiitzt 1 = Geschitzte Computer mit Schutz-Agent: (6 Computer)
Upgrade verfugbar: 0 5 ws-Fs2 Windows-Server - wsits oK -
5 we-Fs3 Windows-Server - wets oK -
s Datenspeicher B ws-Hv1 Windows-Server - wsils oK -
Rl DnieigeetBN 0 B ws-Hv2 Windows-Server - we.ils oK -
Anzahl von Volumes/Ordnern: 1 § ws-MON Windows-Server - ws.its OK -
Gesamtkapazitat 1.199.9 5 ws-Mx1 Windows-Server  DAG-T.we.its we.its oK -
J Msse 3768 = Ungeschiitzte Computer mit Schutz-Agent: (1 Computer)
64156 GB 5 ws-Mx2 Windows-Server - wslits € Fehler -
Ouline & Administrator: Windows PowerShell ISE
R@;ﬂﬂgmmus - Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
Version des Azure Backup-Agents: - O @ 3 & o x» 9 [ E > ] i

Belegter Speicherplatz: E
AbonnementID: E

Unbenanntlpsl | 2017-04-02 CleanUp-OldAgents.ps1* X

1 Scurdir = Get-Location

cd "C:\Program Files\Microsoft System Center 2019\DPM\DPM\bin\"

\dpmcTiinitscript. psi

[§ Biblictheken c? Scurdir
cls

Bibliotheken insgesamt

NNV FSS

; Remove-ProductionServer.psl -DPMServerName w
Laufwerke insgesamt

Freie Bander:
Bénder bereit fiir offsite:

j Uberwachung

% Schuz

Jetzt hat der DPM den alten Mailserver vergessen:

System Center 2019 DPM Administrator Censole
Datel Aktion Ansicht 7

E & =1 P 2
oo ) (i) (2)
Hinzufiigen = VMware | Updates Optionen Info Hilfe
verwalten | priifen
Server Anmeldei... Optionen Hilfe

3 Produklionsserver ~ | |Liste unten durchsuchen

Geschitzt 5 Computername Typ Clustername Domane Agent-Status Agent-Up
Ungeschiitzt 0 " Geschiitzte Computer mit Schutz-Agent: (6 Compuer)
Upgrade verfiigbar. 0 2 wsFs2 \indows-Server - ws.its oK -
§ ws-Fs3 \indows-Server - we.its oK -
s Datenspeicher 5 ws-HV1 Windows-Server - we.its OK -
e T D o B ws-Hv2 \indows-Server - we.its oK -
Anzahl von VolumesiOrdnern: 1 § ws-MON \indows-Server - wa.its oK -
Gesamtkapazitat 1.189.8 5 ws-Mx1 Windows-Server  DAG-T.ws.its ws.its OK -
Ms58.37G8

Mess eemn

Auf dem neuen Mailserver installiere ich den Agent des DPM. Das geht lokal einfach am besten. Auf meinem DPM hatte ich
dazu eine Freigabe erstellt:

R RN Verwalten
Start Freigeben Ansicht Anwendungstools 0
& 3 v 4 L) Nezwerk > ws-dpm > Agent v O 2
~
MName Anderungsdatum GroBe

s Schnellzugriff

[ag DPMAgentinstaller_x64.exe Anwendung

[ Desktop _
| DPMAgentinstaller_xb4.exe.manifest MANIFEST-Datei
a Welther, Stephan - T1 ﬂ dpmra.msi Windows Installer...
[ Dieser PC

System (C:)

- Exchange (E)

== Freigaben (M:)
Bibliotheken

B e\533a8749ae1d526388166Minstallagent.exe -

¥ Metzwerk
[ ws-dpm
. Agent
[EE] Systemsteuerung
& Papierkorb

Nach der Installation muss der Agent auf seinen neuen DPM-Server vorbereitet werden. Dabei werden Firewall-
Ausnahmen erstellt:
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EX Administrator: Windows PowerShell

rogram File
onfiguring dpm
Configuring dpm

} in all profiles.

Fir die Verbindung des DPM-Agents mit dem DPM-Server bendtige ich eine Kennung, die administrative Rechte auf dem
DPM-Server (Standard) und den Exchange Servern (MX) hat. Durch meine administrativen Trennungen mit den GPOs gibt
es einen solchen Account aktuell nicht. Er wird aber nur kurz benétigt. Zudem darf er kein Mitglied der Gruppe ,,Protected
Users” sein. Fiir solche Félle habe ich den Account ,,admin-setup”. Dieser hat keine statischen Gruppenmitgliedschaften.
Mit meinem PAM-PowerShell-Script weise ich die zeitlich begrenzten Mitgliedschaften zu:

w= PAM-AdminGUI - verbunden mit W5-DC1 (Version V1.10) — O *x
Maodus: Gruppen Ziel-DC: |WS-DCZ ~ zu DC replizieren
Zeitraum [min]: 45 w | alle DC replizieren
Admins: magliche Gruppen: Mitglied:
admin DHCP-Administratoren ik
admin-ata DnisAdmins Gikighst Gruppe
admin-audit Domanen-Admins 2020-04-16 07:47-45 GG-5EC-Server-MX-Admins
admin-backup GG-Admin-ADJoin - o . A
=aminNottal O Admin AT 2020-04-16 07:53:33 GG-5EC-Server-Standard-Admins
GG-Admin-Backup
admin-wac GG-Admin-Freigaben
stephan-T1 GG-Admin-GPO
stephan-T2 GG-Admin-Hyper\/-Storage
sysadm GG-Admin-MX-Storage

GG-Admin-PK]

GG-Admin-Setup-ApplockerAusnahme-Admin Dir
GG-Admin-Setup-ApplockerAusnahme-ueberall
GG-Admin-SGL-DPM

GG-Admin-WAC-Admin
GG-SECLClients-JB-Admins
GG-SECLlients-Standard-Admins
GG-SECClients-WSITS-Admins
GG-SEC-Server-File-Admins
GG-SEC-Server-HyperV-Admins
GG-SEC-Server-)B-Admins
GG-5SEC-Server-Monitoring-Adming
GG-SEC-Server-RDS-Admins
Organisations-Adming

Organization Management

Protected Users

Schema-Adming

entferne alle

bereit

Weiter geht es im DPM in der Verwaltungsseite der Management-Konsole. Hier kann ich einen neuen Agent mit dem
Schalter , Hinzufligen Server” einrichten:
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Ansicht

Dstei  Aktion ?
E| €] f 2
A, rf?e A
Hinzufigen =~ VMware = Updates Opfionen | Info  Hilie
verwalten | prifen . -
s | o i Assistent 2um Hinzufigen von Produktionsservern
‘L durchouch —£ Produktionsservertyp auswahlen
3 Produktionsserver ~ |[Liste unten durchsuchen \j{) auswahlen -
— 3 Computemanme Aget-Upda
Ungeschatzt 0 = Geschiizte Computer mit Schut Sehitie: ® Windows-Server
Upgrade verfiigbar 0 g we & Produktionsservertyp .
? ws-Fs2 avewahion e e e e e e e oty
5 ws-Fs3 At . od -
. = L] entberetstellungsmethode
s Dalenspeicher 5 ws-Hv1 auswahlen .
Anzahlvon Datentragern: 0 8 wsHvz @ Computer suswiblen -
Anzahl ven Volumes/Ordnern: 1 5 ws-MON O v -
Gesamtkapazitst 1.199.9 3 ws-Mx1 eingeben = .
Stelen Sis sine Verbindung mit Viwars-Servem her, um Viware-UMs 2u schitzen
@ Methode fiir Neustart
Ms5837G8 auswahlen
[lpa1,56 GB
@ Zusammerfsssung
@ Installation
&% Online
Wichtig ist, dass nur noch eine Verbindung aufgebaut werden muss. Der Agent ist ja bereits installiert:
Datel  Aktion  Ansicht 7
E @ ?: =
Minaufigen ~ WMware = Updstes Opticnen  Info  Hilfle
verwalten prifen [ N
s || oo e — Assistent zum Hinzufigen ven Produkticnsservern
— Agentber ode auswahlen
5 Produktionsserver ~ ‘Lme unten durchsuchen \jﬁ) de auswahlen —_—
a— 5 Computemame Agent-Upda
Ungeschiitzt: 0 E Geschiitzte Computer mit Schut Schitie: O Agerts instalieren
Uparade verfiigbar: 0 ™ Produk it
paradevertigbar i we-Fs2 O orsservetp Empfohlen fir Computer, die sich richt hinter Frewalls befinden, ader Computer, fi die die erforderichen -
2 weFs3 Ausnshmen n der Fiewsl srstell worden. Bei Aswah dieser Option wid der Sohutz-Agant auf den .
o e 3 we vt o fgenserctchnganetose Computem instalier, Wekere Infomationen erhaten Sie durch Kicken auf "Hife i
Anzahlven Dateniager: 0 j wSHV2 @ Computer ausuatien :
nzahl von Volumes/Ordnem WS-MON -
3 = @ Anmeldeirfomationen (®) Agents verbinden
Gesamikapazitat: 1.199.9 3 ws-ma eingeben -
Empfohlen i
@ Methods fir Neustart ~Computer hirter einer Firewall
Ms5e37G8 auswahlen ~Computer, aUf denen der Agert bereks instaliert it
O -Computer, auf denen der Agent extem installiert wird
641,56 GB
@ Zusammerfsssung
Bl Auswah disser Option wertlen dis geschiitzten Compiter dem DPM-Server hinzugsfiigt. Wenn Sis
@ Installation den Agent nicht bereits installiert haben, muss dieser durch Ausfiihren von DPMAgentInstaller auf dem
~ Online geschutzten Computer manuel instaliert werden. Wetere Infamationen ethaten Sie durch Kicken auf
Online =
Registrisrungsstatus: Un aE ioen Do
omputerin einer vertrauenswiirdigen Domane
e Der Computer gehart zur Damane des DPM-Servers oder befindet sich in ciner Doméne, die tiber
Belegter Speicherplatz - sine bidrektionsle Verrausnsstellung mit dem DPW-Server variigt
AbonnsmentD -
(O Computerin einer Abeitsaruppe oder nicht vertrauenswirdigen Doméne
Der Computer st Tl siner Arbstsgruppe oder sinsr Doman. dis nicht dbsr sine bidrektionale
[B Bibliotheken Vetrauensstelung mi der Domane des DPM-Servers verfugt
Jetzt suche ich den Server aus der Liste aus. Nach dem Hinzufligen wird er nicht mehr angezeigt. Das ist ein Bug:
Datei  Aktion  Ansicht 7
;}C ‘S r : ﬁ“r 4 ?
Hinzufiigen = WMware | Updatss Optionen  Info Hilfe,
verwalien | prifen & ,
Server Anmeldei.. St Hie Assistent zum Hinzufigen von Produktionsservern *x

3 Produklionsserver
Geschiitzt: 6
Ungeschiitzt: o
Upgrade verfugbar. 0

s Datenspeicher

Abonnement-D:

Anzahl von Datentragern 0
Anzahl von Volumes/Ordnern: 1
Gesamtkapazitat: 119389
M s5337GB
[641.56 GB
&5 Qnline
Registrierungsstatus: Un
Version des Azure Backup-Agents: -
Belegter Speicherplatz: -

<
| [Liste unten durchsuchen

Computemames

=l Geschiitzte Computer mit Schuy

B ws-Fs2
g ws-Fs3
3 ws-Hv1
3 ws-Hv2
5 ws-MoN
3 ws-mxi

@ Produktionsservertyp

auswahlen

— Comp
@ Dem DPM-Server anzufligende Computer auswahlen

Sie kénnen Computer aus der aktuellen Domane in der nachfolgenden Liste auswahlen oder den
vollqualfizieten Domanennamen in das Textfeld "Computemame” eingeben. Klicken Sie auf "Aus Datei

hinzufiigen”, um mehrere Computer in einem einzigen Vorgang hinzuzufigen

ausiwahlen Computemame Ausgewshlte Computer:
@ Agentbersitstelungsmethods ||
auswahlen
-
& Computer auswahien Computer Domane
o Armeldeirforma 5 wsATA wsits
meldeirformationen -
eingeben 3 wscan wits
g wscut wsits
@ Zusammerfassung 5 wscLs wsits o
@ Installation § wscLs wsits s
g wscLs ws.ts -
3 wscLr waits
5 wscLs wa.its
g wscm wa.its
3 ws-nct wsits
g ws-Dc2 wsits
& ws-nc3 wsits
Ty " <
>

Aus Datei hinzufiigen...

AnschlieRend gebe ich die Anmeldeinformationen des zuvor konfigurieren Admin-Accounts ein:

Seite 80 von 89



Ws IT-solutions WSHOWTo — Migration von Exchange Server 2016 auf 2019 (WS-MX2)
\Ummmmsm  2020-02-29 Migration auf Windows Server 2019

stem Center 2019 DPM Administrator Consale
Dstei Aktion Ansicht 7
= T = —
Hinzufiigen | VMware | Updates Optionen | Info Hille
verwalten | prifen .
s || S e Assistent zum Hinzufigen von Produktionsservern b
< Ty Anmeldei . inach
3 Produktionsserver @ |L‘S|e unten durchsuchen |j) Geben Sie die Ar fiir ein Domar ein, das auf allen ahtten Computem Admi besitat. _—
[Ea— 5 Computername Agent-Updat
Ungeschutzt 0 = Geschatzte Computer mit Schut] e Geben Sie den Benutzemamen und die Domane fir in Dom an, das iber auf
Upgrade verfighar D 5 wers2 o Frodidorsevetn den CompLtem verfigt, die Sie mit dem DPM-Server verbinden mochten. A
3 weFs auswahien DPM verwendt die Anmeldeirformationen zum Verbinden der Schutz-Agernts. R
s Datenspeicher 3 we vt @ Aenperetuchnganetiode )
Anzahl ven Volumes/Ordnern: 1 3 ws-MON -
. = * informati Kennwort
Gesamtkapazitit 11808 B ws-Mx1 singeben vesensens] :
M 55837 GB @ Zusammenfassung Domane
&5 Online
Registrierungsstatus: Un
Und dann kann der DPM beginnen:
stem Center 2013 DPM Administrator Console
Datei Aktion Ansicht 7
;HL% ? ﬁ LS
Hinzufigen | VMware = Updates Optionen | Info
verwalten | prifen & N
i Optionen — Assistent zum Hinzufiigen von Produktionsservern ®
<
 Produkionsserver ~ | [Uiste unten durchsuchen \j) 7
—— G Computername Agent-Us
Ungeschiitzt o = Geschiitzte Computer mit Schuty Schritie:
Upgrade verfugbar: 0 2 wsFs2 @ Frodukdionsservertyp R
: auswahlen Afgsh
5 ws-Fs3 gaben i
- @ b
s Datenspeicher 5 ws-HV1 auswahlen Aufgabe -
Anzahl von Datentragem 0 H wsHvz @ Computer auswahlen Geschitzten Computer WS-MX2.ws.its verbinden -
Anzahl von Volumes/Ordnern: 1 3 ws-MON oot fama -
- - Imeldeintormationen
Gesamtkapazitat 11998 g ws-Mx1 eingeben :
Mss5.37G8 @ Zussmmenfassung
[lea1.56 aB @ Installation
4 Qnline
Registrierungsstatus: Un
Version des Azure Backup-Agents: -
Belegter Speicherplatz: =
AbonnementID: -
[ Bibliotheken
Bibliotheken insgesamt: 0
Laufwerke insgesamt 0
FElkETiE e Details: Kicken Sie zum Beginnen auf “Verbinden”. Das Verbinden kann mehrere Minuten in Anspruch nehmen
Lo eiie 1 v () Wenn Sie den Agent nicht bereits instaliert haben, muss dieser durch Ausfiihren von DPMAgentinstaller auf dem
geschiitzten Computer instaliert werden
g Uberwachung
5 < Zuriick Apbrechen Hife
o) Schutz
Der neue Mailserver wird angezeigt:
System Center 2019 DPM Administrator Cansole
Datei Aktion Ansicht 7
E & E L) = y =
= | If
B B & =@
Hinzufigen =~ VWMware = Updates Optionen | Info
verwalten priffen
Server | Anmeldei Optionen Hilfe
<
1 Produklionsserver | [Liste unten durchsuchen
. 3 Computemame Tve Clustemame Domane Agent-Status Agant-pd:
Ungeschiitzt: 1 = Geschiitzte Computer mit Schutz-Agent: (6 Computer)
Upgrade verfiigbar: 0 3 ws-Fs2 Windows-Server - wsits oK -
3 ws-Fs3 Windows-Server - ws.its oK -
s Datenspeicher 3 ws-Hv1 Windows-Server - we.its oK -
e B ik e ey 0 H ws-Hv2 Windows-Server - weits oK -
Anzahl von Volumes/Ordnermn: 1 3 ws-MON \indows-Server - we.its oK -
Gesamtkapazitat: 11888 3 ws-mx1 Windows-Server DAG-1.ws.its we.its 0K -
Ms5338G8 =] l_!ngmd—n’nz:e Computer mit Schutz-Agent: (1 Computer)
164155 GB 3 ws-mx2 Windows-Server - we.its. OK -

Weiter geht es mit der Konfiguration der Datensicherung. Ich mochte die Definitionen der aktuellen Schutzgruppe
weiterverwenden. Also starte ich die Anderung:
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System Center 2018 DPM Administrator Console
Datei  Aktion  Ansicht 7

b & & =

v 3 =a a4 w

Neu Andern  Onlineschutz Léschen Optmieren | Konsistenzprifung = Datentrdger Online Band Self-Service-Wiederherstellung  Bandkatalogbeibehaltung Status der }
hinzufigen ‘Wiederherstellungspunkte
Schutzgruppe Vorgange mit Sicherungen fortsetzen Verwalten Berichte

4 Integritat der Datenquelle Gruppieren nach: @ Schutzgruppe (0 Computer

@ Kritisch () Liste unten durchsuchen
Dok imn
A Warnung (0)

Schutzgruppenmitglied Tvp Schutzstatus

uppe: Schutz-Fxch 1] Ay
= B b Schumorunpe andern..
4 Alle Schutzaruppen = 5 Computer: ws-mx1.w, E o 9 hp:l Ry
nlineschu INZUTUgen...
4 Schutz-Exchange L@ DB-Jungbrunnen B Schutcders b ! y Exchange-Posifachdatenbank GoK
chutz der Gruppe beenden...
P, Schutz-Filsserver 3 DE-Privat ' "Pp Exchange-Postiachdatenbank @ ok
B, Schutz-Hypery RDB-System By Leistung optimieren... Exchange-Postfachdatenbank @ oK
% Sehutz-lB [@DBwsITS Clients zur Schutzgruppe hinaufigen.. Exchange-Postfachdatenbank @ ok
[ Schutz-hanitaring ) Bandliste anzeigen
= Schutzgruppe: Schut]
Inaktiver Schutz Keonsistenzprafung ausfdhren...
[+ ’ tzgruppe ——
T
d Computer: ws-fs2 ws Dstentragerzuordnung andern...
= 4@ Schutzgruppe: Schut }%  Datentragersicherungen fortsetzen...
Zu der alten DAG wahle ich die 4 neuen Datenbanken der neuen DAG aus:
Gruppe dndem - Schutz-Exchange *

Gruppenmitglieder auswihlen
ﬁ Wahlen Sie die Daten aus, die geschitzt werden sollen.

Schritte:
Aktivieren Sie die entsprechenden Kontrolkastchen unter Verfligbare Mitglieder', um die Daten auszuwahlen, die geschiitzt

4 Gruppenmitglieder auswahlen  Wenn die Datenguellen, die Sie schiitzen machten, nicht in der Struktur unten angezeigt werden, klicken Sie auf den folgenden
Nicht unterstiitzte Konfigurationen

@ Methode fir die Verfiighare Mitgliedsr Ausgewahlte Mitglieder

Datensicherheit auswahlen

@ Kurfistige Ziele auswahlen Ausgewshlte Miglieder Computer
@ HKonsistenzpifungsoptionen DB-Privat wemxlwsts
auswahlen 17 DB-Jungbrunnen-neu DB-System we-mx1.we.jts
7 DB-Privat-neu
@ Zusammenfassung = EDB-System-neu DEB-Jungbrunnen we-rnxlws.its
@ Status 5 DB-WSITSneu DB-WSITS ws-mx1.ws.its
[-{@) W5-DPM -
-3 WSFS2 DB-Jungbkrunnen-neu ws-mx2.ws.its
B § WS-Fs3 DB-Privat-neu WE-mx 2. ws.its
D"';‘ WS-HVT DB-WSITS-neu we-mx2. wsits
- 5 WS-HV2
- 5 WS-MON DB-System-neu ws-mx2.ws.its
- 5 WS-MX1
- § WS-MX2
Datenquellen aktualisieren Entfemen
Klicken Sie auf “Aktualisieren”, um den Cachi
|.c en .|Iea ualisiersn”, um den Cache zu Ausgeschiossene Ordner 0 Anzsigen
Aktualisieren Ausgeschlossene 0  Dateien ausschliefien...

< Zuriick Abbrechen Hife

Die Uberpriifung mit eseutil muss ich an dieser Stelle herausnehmen. Ein DPM benétigt dazu explizit die passende
eseutil.exe einer Exchange Server Version. Ich habe aber gerade eine Mischumgebung. Hier komme ich nach Abschluss der
Migration noch einmal zuriick.

Hintergrund:

Die Datenbanken werden im laufenden Betrieb mittels VSS-Snapshot gesichert. Sie wurden also nicht korrekt
heruntergefahren. Bei der Sicherung ist das auch kein Problem. Das tritt erst bei einer Wiederherstellung auf. Dabei wird
die gesicherte edb-Datenbankdatei aus dem DPM extrahiert und im Exchange Server gespeichert. Der Information Store
Service kann aber nur korrekt heruntergefahrene Datenbanken mounten. Die gesicherte Datei ist aber in einem ,,Dirty-
Shutdown“-Zustand. Mit eseutil kann die Datenbank ,repariert” bzw. in einen ,,Clean-Shutdown“-State gebracht werden.
Leider kostet diese Arbeit neben Fachwissen vor allem Zeit. Und die haben wir nicht im Recovery-Fall. Daher kann der DPM
jede gesicherte Datenbank automatisch in einen ,,Clean-Shutdown” Gberfiihren. Bei einer Recovery wird sie einfach
extrahiert und kann anschlieBend direkt gemountet werden.
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EI Exchange-Schutzoptionen angeben

Schritte: Schutzoptionen fur Exchange-Mitglieder angeben
¢ Gruppenmitglieder auswahlen Eseuti-Integritatsprifung
Fiir den datentragerbasierten Schutz wird ‘Eseutil’ auf dem DPM-Server ausgefihrt. Fir den bandbasierten Schutz wird
@ Methode fur die "Eseutil’ auf dem geschiitzten Exchange-Server ausgefihrt.
Datensicherheit auswahlen [] “Eseutil' zum Prifen der Datenintegritat ausfihren
@ Exchange-Schutzoptionen Fir Exchange Server 2010 oder héher:
angeben = - i . -

@ Schutz fir Exchange DAG
angeben

@ Kurzfristige Ziele auswahlen

@ Datenspeicherzuordnung
Ubemnifen

@ Replikaterstelungsmethode
auswahlen

@ Konsistenzprifungsoptionen
auswahlen

@ Zusammenfassung

@ Status

< Zurick Abbrechen Hife

Gruppe dndem - Schutz-Exchange *

Die 4 Datenbanken sollen mit einem Full-Backup gesichert werden:

Gruppe dndern - Schutz-Exchange x
EI Exchange-Schutzoptionen angeben

Schritte: Eine vollstandige Sicherung kann aufgrund der Verbundprotokollabschneidung nur ven einer Kopie der Datenbank
durchgefihrt werden. Alle anderen Kopien missen fir die Kopiesicherung ausgewahlt werden. Wenn mehrere Kopien einer
@ Gruppenmitgiieder auswahlen  Datenbank fir die Sicherung ausgewahit werden, darf nur eine Kopie fir die vollstandige Sicherung ausgewahlt werden.
@ Methode fir die

Datensicherheit auswahlen

) Fir vollstandige Sichy ahlt: Fiir Kopiesichr ahite Datenbankkapi
@ Exchange-Schutzoptionen DL;rt::ba:Ek::gp?enl erung ausgewahite Ur Kopiesicherung ausgewahlte Datenbankkopien
angeben
@ Schutz fir Exchange DAG Datenbank Knoten Datenbank Knoten
angeben
DB-System we-mx 1 ws.its DB-Privat w-mxlws.its
@ HKurzfristige Ziele auswahlen i i
DB-WSITS ws-mx1.ws.its DB-Jungbrunnen ws-mx 1 ws.its
@ Datenspeicherzuordnung i
iibempriffen DEB-Jungbrunnen-... ws-mx2.ws.its
i i Kopieren >
@ Repikaterstelungsmethode DB-Privat-neu ws-mx2.ws.its
auswahlen DB-WSITS-neu ws-mx2.ws.its
@ Konsistenzprifungsoptionen . _ _ - —
auswahlen DB-System-neu ws-mx2.ws.its < Vollstandia

@ Zusammenfassung

@ Status

< Zuriick Abbrechen Hife

Der Speicherplatz wird in einem Pool organisiert:
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Die Sicherung darf sofort starten. Noch sind die Datenbanken klein. Das sollte nicht lange dauern:

Kurzfristige Ziele angeben
Ein Schutzplan wird wvon DPM mithilfe lhrer kurzfristigen Wiederherstellungsziele erstellt.

Gruppe dndem - Schutz-Exchange *

Uberprifen Sie den fir jede Datenquelle zugewiesenen Speicherplatz, und andem Sie diesen gegebenenfalls.

L] i -

Gruppenmitglieder auswahlen Datenspeicherzuordnung fiir neue Mitglieder
» Methode fir die ) Gesamtdatengrolie: 1.58GB

Datensicherheit auswahlen In DPM bereitzustellender Datenspeicher: 3.96GB
@ Exchange-Schutzoptionen

angeben Details zur Datenspeicherzuordnung:
@ Schutz fir Exchange DAG ; - - ;

angeben Datenquelle Datengrale Speichempl... Zelspeicher
@ Kurdistige Zicle auswahlen DE-Jungbrunnen-neu auf ws-mu2 ws.its 0,27 GB 550,00 ME Pool-DPM - 637,39 GE ~
@ _Daten;_pamerzuordnung DE-Privat-neu auf ws-mx2 ws.its 0,27 GB 580,00 ME| Pool-DPM — 837,38 GE ~

iiberprifen DE-System-neu auf ws-mux2 ws its 1,18 GB 2,35 G| Pool-DPM - 637,39 GI ~
@ Replikaterstelungsmethode X

DE-WSITS-neu auf ws-mx2 ws.its 0,26 GB 550,00 ME Pool-DPM - 637,39 GE ~

auswahlen

@ Konsistenzprifungsoptionen

auswahlen

@ Zusammenfassung VerfOgbarer Speicher auf dem Zieldatentrager:

@ Status Mame Anzeigen... Zulassige Date.. Gesamtsp.. Freier Sp... Micht gen...
G Pool-DPM Alle 119593 GB 637.33GB O0KB
<Zurick || Weter> | [ Abbrechen | | Hife

Gruppe dndern - Schutz-Exchange
Replikaterstellungsmethode auswahlen
Sie mussen zunachst die ausgewahlen Daten auf den Computer mit Data Protection Manager kopieren, um die Daten zu schiitzen.
Schritte: DPM muss ein Replikat erstellen, um die ausgewahlten Daten zum DPM-Server zu kopieren. Wie méchten Sie das Replikat
erstellen?
@ Gruppenmitglieder auswahlen
Replikat auf DPM-Server
@ Methode fir die . (®) Automatisch iiber das Netzwerk
Datensicherheit auswahlen
@ Exchange-Schutzoptionen ® etz O Spater
angeben 16.04 2020 174826 %
@ Schutz fir Exchange DAG
angeben O Manuel
@ HKurzfristige Ziele auswahlen Sie missen die Daten mithife von Wechselmedien (bertragen.

. Bei grolien Datenmengen geht dies moglicherweise schneller als das Erstellen eines Replikats im Netzwerk.
@ Datenspeicherzuordnung
Uberprifen

@ Replikaterstellungsmethode
auswahlen

@ Konsistenzprifungsoptionen
auswahlen

@ Zusammenfassung

@ Status

< Zuriick Abbrechen Hife

X

Und nach wenigen Minuten sind die leeren Datenbanken gesichert:
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&) System Center 2019 DPM Administrator Console
Datei  Aktion  Ansicht 7

% ps S ” _:,‘} ¢ .:?} o) %‘} e 2 T =
= < £ 4 z It
[ o T = 7 = | ‘D m] = C
Neu Andern  Onlineschutz Léschen Optimieren | Konsistenzprifung Datentrdger  Online Band Self-Service-Wiederherstellung Bandkatalogbeibehaltung Status der Upda
hinzufiigen \wiederherstellungspunkte priife
Schutzgruppe Vorgange mit Sicherungen fortsetzen Verwalten Berichte
4 Integritat der Datenquelle Gruppieren nach: @ Schutzgruppe O Computer
D Kritisch (1) ‘LIE(E unten durchsuchen
oK (17,
o an Schutzgruppenmitglied Typ Schutzstatus.
1 Wwarnung (0) .
i~ [0 Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt £)
4 Alle Schutzgruppen = i Computer: ws-mx1 ws.its
[ Schutz-Exchange L& DB-Jungbrunnan Exchange-Postfachdatenbank ok
2 Schutz-Fileserver L& DB-Privat Exchange-Postfachdatenbank ok
2 Schute-Hypery! L@ DBE-System Exchange-Postfachdatenbank Gok
B3 Schutz~IB (& DB-wWsITS Exchange-Postfachdatenbank G oKk
[ Schutz-Monit -
i sentziiontionng = § Computer: ws-mx2 ws.its
[ Inaktiver Schutz
{8 DE-Jungbrunnen-neu Exchange-Postfachdatenbank ok
L& DE-Privat-neu Exchange-Postfachdatenbank ok
{8 DBE-System-neu Exchange-Postfachdatenbank oK
L& DB-WSITS-neu Exchange-Postfachdatenbank ok
= @ Schutzgruppe: Schutz-Fileserver (Mitglieder insgesamt 1)

Verschiebung der Mdilboxen

Endlich kann ich meine Mailboxen aus den gesicherten, alten Mailboxdatenbanken in die gesicherten, neuen DBs
verschieben. Die Postficher sind sauber in den Datenbanken organisiert. Ich verschaffe mir einen Uberblick. Dabei sollen
auch die System-Mailboxen Beachtung finden:

215 # Migration der Mailboxen

216 $vailboxen = @)

217 $Mailboxen += Get-Mailbox

218 $Mailboxen += Get-Mailbox -Arbitration

219 $vailboxen += Get-Mailbox -PublicFolder

220 $Mailboxen += Get-Mailbox -AuditLog

221 $Mailboxen += Get-Mailbox -GroupMailbox

222

223 $Mmailboxen | Format-Table -Property alias,database,ArchiveDatabase
224

Database ArchiveDatabase
DBE-WSITS
DB-System
DB-Jungbrunnen
DB-Jungbrunnen
Sandro DB-Privat

Romy DB-Privat
DiscoverySearchMailbox{D919BA05-46A6-415f-80AD-7E09334BB852} DB-System
stephan-jb DBE-Jungbrunnen DB-Jungbrunnen
stephan-privat DB-Privat

Marketing DB-Jungbrunnen

Jungbunnen DB-Jungbrunnen

Stephan-AD DB-System

Technik DB-WSITS
SystemMailbox{bb558¢c35-97f1-4cb9-8ff7-d53741dc928c} DB-System

SystemMai lbox{DOE409A0-AF9B-4720-92FE-AACB69B0D201} DB-System

SystemMai lbox{e0dclc?29-89c3-4034-b678-ebc29d823ed9} DB-System
FederatedEmail.4c1f4d8b-8179-4148-93bf-00a95fale04?2 DB-System
Migration.8f3e7716-2011-43e4-96bl-aba62d229136 DB-System
SystemMailbox{1f05a927 -e44d-4543-8abe-7145df37ed60} DB-System
SystemMailbox{2CE34405-31BE-455D-89D7 -A7C7DA7 AODAA} DB-System-neu

PF-Technik DB-WSITS

PF-Jungbrunnen DB-Jungbrunnen
SystemMailbox{8cc370d3-822a-4ab8-a%26-bb94bd0641a9} DB-System-neu

stephan.walther DB-WSITS
Administrator
Nicole

Sabine

Die Verschiebungen plane ich mit ein paar PowerShell-Zeilen. Von jeder Mailbox lese ich den Namen der alten DB aus und
verschiebe sie in die DB mit dem alten Namen plus dem Suffix ,,-neu”. Archive werden dabei ebenfalls beriicksichtigt. Damit
es besonders schnell geht, weise ich die Verschiebung mit der Prioritdt ,,emergency” an. Es gibt schliefRlich bald
Abendessen!
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225 $Mailboxen
226 where-object { $_.database -notlike "#neu’ }
227 ForEach-oObject {
228 if ($_.ArchiveDatabase -ne $null) {
229 New-MoveRequest
230 -Identity $_.alias ~
231 -TargetDatabase (%_.Database + "-neu") °
232 -Priority emergency
233 -ArchiveTargetDatabase ($_.ArchiveDatabase + "-neu")
234 I oelse { R
235 New-MoveRequest
236 -Identity $_.alias ~
237 -TargetDatabase (%_.Database + "-neu") ~
238 -Priority emergency
239 }
240 Y

DisplayName

walther, Stephan waitingForJobPickup

Administrator

Widmann, Nicole

Kroll, sabine

widmann, Sandro

Heyne, Romy

DiscoverySear. ..
walther, Step...
walther, Step...
Marketing - J...
Jungbrunnen N...
walther, Step...

i

StatusDetail TotalMailboxSize TotalArchiveSize PercentComplete
1.34 GB (1,439,248,827 bytes) 2.126 GB (2,283,185,655 bytes)

2.073 MB (2,174,122 bytes)
541.5 MB (567,778,143 bytes)
271.1 MB (284,218,269 bytes)
153.6 MB (161,037,628 bytes)
48.77 MB (51,134,452 bytes)
61.95 KB (63,438 bytes)
234.3 MB (245,647,090 bytes)
383.6 MB (402,197,079 bytes)
33.93 mMB (35,579,055 bytes)
187.2 MB (196,311,198 bytes)
528.4 KB (541,035 bytes)

WaitingForJobPickup
WaitingForJobPickup
waitingForlobP1ickup
WaitingForJobPickup
WaitingForJobPickup
WaitingForJobPickup
WaitingForJobPickup
waitingForJobPickup
WaitingForJobPickup
WaitingForJobPickup
WaitingForJobPickup

532.3 MB (558,145,692 bytes)

Technik
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
PF-Technik
PF-Jungbrunnen

waitingForlobP1ickup
WaitingForJobPickup
WaitingForJobPickup
WaitingForJobPickup
WaitingForJobPickup
. WaitingForJobPickup
. WaitingForJobPickup

WaitingForJobPickup

WaitingForJobPickup

116.6 MB (122,227,085 bytes)
8.277 MB (8,678,874 bytes)
1.932 MB (2,026,274 bytes)
164.1 KB (168,078 bytes)
59.08 KB (60,500 bytes)
67.53 KB (69,149 bytes)
5.283 MB (5,539,852 bytes)
1.232 GB (1,323,300,586 by...
97.34 KB (99,674 bytes)

ExC. ..
Exc...
Exc...
Exc. ..
Exc. .
Exc..

Mit ,,emergency” wandern die Mailboxen in Windeseile auf den neuen Server:

245 Get-MoveRequest

Completed
Completed
Completed
Completed
Completed
Completed
Completed DE-WSITS-neu
Completed DB-Jungbrunnen-neu
Completed DB-Privat-neu
Completed DB-Jungbrunnen-neu
Completed DBE-System-neu
Completed DB-Jungbrunnen—neu
Completed DB-Jungbrunnen-neu
Completed DB-System-neu
Completed DB-System-neu
Completed DB-System-neu
Completed DE-Jungbrunnen-neu
Completed DB-System-neu
Completed DB-System-neu
Completed DB-System-neu
Completed DB-WSITS-neu

DBE-WSITS-neu
DB-System-neu
DB-System-neu
DE-Jungbrunnen—-neu
DB-Privat-neu

Stephan
strator

Microsoft Exchange
Widmann, Nicole
Widmann, Sandro
Heyne, Romy
PF-Technik
wWalther, Stephan - Jungbrunnen Neufahrn
walther, Stephan - Privat

Kroll, Sabine

Walther, Stephan - T1

Marketing - Jungbrunnen Neufahrn

Jungbrunnen Neutahrn

DiscoverySearchMailbox {D919BA05-46A6-415F-80AD-7E09334BE852}
Microsoft Exchange

Mi soft Exchange Migration
PF-Jungbrunnen
Mi soft Exchange
i soft Exchange-Genehmigungs-Assistent
ft Exchange-Genehmigungs-Assistent
Technik

AbschlieRend entferne ich die Verschiebeanforderungen:

244
245
246

Get-MoveRequest | Remove-MoveRequest

Damit ist auch die dritte Rolle produktiv. Die Mailboxbenutzer haben von den Verschiebungen Ubrigens nichts
mitbekommen. Verbindungen von den Clients werden immer zum CAS-Server aufgebaut. Nur dieser muss die neue
Location eines Mailbox-Elementes im Hintergrund lernen. Der Vorgang ist vollkommen transparent!

Nacharbeiten

Lizensierung des Exchange Servers

Damit ich auch nach den 119 Testtagen Freude am neuen Exchange Server habe, trage ich den Produktschlissel ein. Der
Vorgang muss mit einem Neustart des Information Store Service abgeschlossen werden. In gréBeren Umgebungen sollte
der Prozess daher VOR der Verschiebung der Mailboxen stattfinden.
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249 “# aktivierung

250 set-ExchangeServer -Productkey ' -Identity "Ws-Mx2"

251 Invoke-Command -ComputerName "WS-MX2" -ScriptBlock { Restart-Service -Name MSExchangeIS }
252

Set-ExchangeServer roductKey

und

Lodfile-Optimierung

Jetzt mdchte ich noch die Log-Optimierung platzieren. Ein Exchange Server protokolliert den ganzen Tag in etliche Logfiles.
Jedes Log kann dabei mit einer Rotation und einer Bereinigung konfiguriert werden. Das ist mir echt zu aufwendig. Daher
erstelle ich lieber einen Task, der auf der gesamten Systemplatte nach bestimmten Dateitypen sucht, die alter als ein
Schwellwert sind. Gefundene Files werden dann geldscht. Den Task importiere ich mit einer XML-Datei:

(3 Aufgabenplanung - m] X
Datei  Aktion  Ansicht 7
e« nmHE

(E—) Aufgabenplanung (Lokal)
@ Aufgabenplanungsbibliot

MName Status  Trigger Machste Laufzeit

(B ServerSicherung Bereit Jeden Tag um 01:00 Uhr 18.04.2020 07:00:00
(B User_Feed_Synchronization-{A6AB5720-6308-4662-016F-8AAFSCFCBIET} Bereit Jeden Tag um 02:01 Uhr - Trigger lduft um 10.08.2029 02:01:17 ab.  18.04.2020 02:01:17

Einfache Aufgabe erstellen...
Neue Aufgabe erstellen...

Aufgabe importieren...

Aktualisieren

< >
@
Datei  Aktion  Ansicht 7
e« nmHE
@
= Aufiak;ens\am.lmg(Luks\; d MName Status  Trigger Machste Laufzeit
7, Aufgabenplanungsbiblict| ||
= (5 ServerSicherung Bereit  Jeden Tag um 01:00 Uhr 18.04.2020 07:00:00
) - .01:17 .01:17
D Use| (@ Offnen % 08.2029 02:01:17 ab.  18.04.2020 02:01:17

T « LWC » Admin » ScheduledTasks v O ScheduledTasks" durchsuchen 2

Organisieren Neuer Ordner =~ [ a

~
BMR. " Name Typ
DHCP 2 DNS-Integration-Registerxml XML-Dokument
< DNS = DNS-Integration-Unregisterxml XML-Dokument >

DPM = MXLogfile-Cleanupxml XML-Dokument
Exchange (=] ServerSicherung.xml XML-Dokument

] Chark MAYCanisar vial FUTTIN PN RPS

Das hier ist der Aufruf in der geplanten Aufgabe. Alle Logfiles (auch die des 1IS), die alter sind als 14 Tage, werden gel6scht:

C:\Windows\System32\WindowsPowerShell\vl.0O\powershell.exe "& {Get-ChildItem -Path 'C:\Program
Files\Microsoft\Exchange Server\V15\Logging', 'C:\inetpub\logs\LogFiles' -Include

'*.log', '*.bak', '*.blg' -Recurse | Where-Object { $ .LastWriteTime -le (Get-Date).AddDays(-14) } |
Remove-Item -Confirm:$false -ErrorAction SilentlyContinue}"

Konfiguration des Monitorings

Zu den Nacharbeiten gehort auch das Monitoring. Diese Aufgabe ibernimmt mein PRTG. Einige Sensoren habe ich bereits
erstellt.
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Alarme Maps Berichte . ckets Konfiguration

# Gerdte WSITS + Server ¥ WSMX2 ~
Gerdt WS-MX2® *wkas

A Ubersicht 2 Tage 30 Tage 365 Tage A Alarme © Systeminformationen & Protokoll & Einstellungen & Trigger fiir Bena

. Wenn Sie hier Sensortachos sehen machten, Zndem Sie die Prioritit von einem oder mehreren Sensoren zu Tekrskedky? /el

Pos. = Sensor Status Nachricht Graph Prioritat a
31 [ Base wsx2 oK oK cry st L HkHLE [m]
$2 Amx-cas oK online anline. 1+ P [m]
33 [Asmte oK oK iwortzeit ams HkHLE [m]
$a 7 queue oK Ok aifs i dr W 0+ P [m]
&5 DB-Health OK OK DB-Health 100% L8 g a
$6 [ servercomponentstate oK oK Componerts  100# HkRI [m]
1 bis 6 von &

Dazu zdhlt auch mein selbstgeschriebener PowerShell-Script-Sensor ,BASE“. Mit diesem kann ich die typischen Werte des
Betriebssystems Giberwachen:

) Startseite Bibliotheken Alarme Maps Berichte Protokoll Tickets Konfiguration

#  Gerite WSITS ~ Server ¥ WSMX2 ~ Base -~
v Sensor BaseP **#aw

0K
O Ubersicht @) Livedaten 2 Tage 30 Tage 365 Tage 18 Historische Daten B Protokoll # Einstellungen
CPU NIC Ethernet empfangen NIC Ethernet senden RAM frei RAM Seitenfehler Vol. Exchange lesen Vol. Exchange schreiben
(/' (/' ‘ :' ‘/' t/' (/'
0 MB/s OMB/s 29% 3,99 /s 0k8/s OkB/s
Vol. Exchange Warteschlange  Vol. System frei Vol. System lesen Vol. System schreiben Vel. System Warteschlange
e e e
o# % O kB/s 88 kB/s o#
0% 100,75 %
393%

Der von mir geschriebene Sensor ,MX-CAS” (iberwacht die einzelnen Webservices des Client-Access-Services:

¥ Startseite Geradte Bibliotheken E Alarme Maps Berichte Protokoll Tickets Konfiguration

# Gerite WSITS - Server ¥ WSMX2 v MXCAS ~
v Sensor MX-CASP *##ird

online

¥ Ubersicht () Livedaten 2 Tage 30 Tage 365 Tage |8 Historische Daten & Protokoll % Einstellungen
online AS ECP EWS MAPI 0aB owa
1% m 1% m 1% 14 m 14 m 1% m
RPC
. 0

%

Ebenfalls selbst geschrieben iberwacht der Sensor ,,DB-Health” den Zustand der Datenbanken. Und im Vergleich zu dem
Standard-Sensor von PRTG kann er auch mit dem neuen Indizierungsmechanismus vom Exchange Server 2019 umgehen:

A Startseite Geriite Bibliotheken Sensoren Alarme Maps Berichte Protokoll Tickets Konfiguration

# Gerate WSITS ~ Server ¥ WSMX2 ~  DB-Health ~
v Sensor DB-Health P

0K
O Ubersicht @) Livedaten 2 Tage 30 Tage 365 Tage Ia Historische Daten & Protokoll & Einstellungen A Trigger fiir Benacl

DB-Health DB ™ DB- kup DB- uy DB Index DB-.
Keine Daten Keine Daten 5 5td 100% ! 100 % 5 5td
DB-Privat Index DB-Privat State DE-System Backup DB-System Index DB-System State DE-WSITS Backup

S y S
100 % 100 % 5 Std. 100 % 100 % 5 Std.
N DB-WSITS Index DB-WSITS State
0% 100 %
100 % 100% T 100%
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Und zuletzt liefert mir ein selbst programmierter Sensor alle ServerComponentStates des Servers:

Gerate ke Alarme Berichte Protokoll Tickets Konfiguration

#  Gerdte WSITS v Server ¥ WS-MX2 ~ | ServerComponentState v

+ Sensor ServerComponentState @ ***%%

0K
O Ubersicht () Livedaten 2 Tage 30 Tage 365 Tage 18 Historische Daten = Protokoll % Einstellungen & Trigger fiir Benac

Components iveSy; oy ¥ Cafel AMv2 DefaultProxy E4EProxy EcpProxy
10¢ , 008 , 00s , 008 ’ 00 ’ 1008 ’
EdgeTransport EwsProxy il
10e , 00 e , w0 e , 00e , w00 ’ w0 ’
ImapProxy LogExpertProvider Lsas: MailboxDeliveryProxy MapiProxy Monitoring

o - N ] N ] N ] N] N] N]

100 # 100 # 100¢# 100 # 100 # 100# 100#

OabProxy OwaProxy PopProxy v RestProxy

1004 ’ 1004 , 1004 , 1004 , 100% , 1008 , 100¢ , 00e ,

RpcProxy RpsProxy RwsProxy ServerWideoffiine SharedCache XropProxy

100e , 100% , 100% , 100% , 100% , 100¢ ,

Zusammenfassung

Der erste Mailserver ist neu installiert. Mit allen Begleitdiensten, wie dem Backup und dem Monitoring war es viel Arbeit.
Aber es gab bis auf die Probleme bei der Deinstallation des alten Servers keine groRen Schwierigkeiten. Also kann es bald
mit dem anderen Exchange Server weitergehen.
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