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Zielsetzung

aktuelle Situation

Nachdem mein alter Laserdrucker seinen wohlverdienten Ruhestand angetreten hat, musste ein Ersatz her. Da ich mehi
einscanne als Drucke, war mir bei diesem Kauf die-Sgaion sehr wichtig. Das neue Gerét beherrscht diectiel
Funktionen wie Scan2Mail und Scan2SMB. Bisher hatte ich nur eine Scefatk88n.

Das Problem

Mein aktueller Druckserver lauft auf einem meiner Fileserver nebenbei mit. Ich habe das neue Multifunktionsgeréat
eingerichtet und wollte es mit einer Freige verbinden. Dabei wurden ein Benutzername und ein Passwort abgefragt. Den
Account habe ich fix als Service Account erstellt und dann gingen meine Tests los.

] Active Directory-Benutzer und -Computer
Datei  Aktion Ansicht

s HE B EdE HE P aET 2%

: Active Directory-Benutzer und -Compul| pame Typ Beschreibung
- Gespeicherte Abfragen E) service-ata Benutzer ServiceAccount for ATA auf WS-ATA

v T owsits | 1 service-MX Computer Alternate Service Account fuer Exchange Server
- i:::;uters E) service-MXView Benutzer ServiceAccount fir PRTG-Agent auf den MX-Servern
- E) service-Print] Benutzer ServiceAccount auf Drucker-1 fur Scan2SME und Mail

2| Domain Controllers
3 ForeignSecurityPrincipals E) service-prtg Benutzer ServiceAccount fur PRTG auf W5-IPM
| Keys
LostAndFound

| Managed Service Accounts
| Microsoft Exchange Security Gro
| Program Data
| System
| Users
w (3] WS
w 2] AdminArea
2] Benutzer

Gruppen
Service-Accounts

System
enutzer

Se
Leider konnte sich der Drucker nicht mit dem Freigabeserver verbinden. Die erste Meldun§ laueY Y SNJ a . Sy dzi
2RSNJ tla&ag2Nl FlfaOKad 51 a& 1 2yyidS Seich nibCodNg Paste@ikgetrageS.A y @

Ein Netzwerkproblem bzw. ein FirewRlitoblem kann ich ausschlieen: Der Drucker steht im gleichen Netzwerksegment
wie mein Fileserver und ich kann das Geréat tUber das Webinterface administrieren.

Die Ursache liegt demnach bei der Authentifizierung. In meiner Infrastruktur habe ich NTLM generell deaktiviert. Nur
ausgewahlte Server dirfen das alte Verfahren verwendéndBsTroubleshootindhabe ich naturlich die Protokollierung
aktiviert. Mit einem PowerShegcript kann ich alle meine Domain Controller nach fehlgeschlagenen-Méitbihdungen
durchsuchen. Und hier sehe ich die Kennung des neuen Service Accounts

1 cls;

2 =Invoke-Command -ComputerName (Get-ADDomain).ReplicaDirectorysServers -ScriptBlock {

3 Get-winEvent -Path C:\Windows\System32\winevt\Logs\Microsoft-windows-NTLM¥%40perational.evtx -MaxEvents 20 -ErrorAction SilentlyContinue
4 select-Object -Property @{ n-'DC' ; e={ Senv:COMPUTERNAME T3

5 @{ n-"Datetime' ; e-{ (Get-Date -Date §_.TimeCreated -Format u) 'z' T

6 af{ n-"Client"' e-{ ((5_.Message " n" select-string "Arbeitsstationsname') ey trim(Q) 13
7 @{ n="server' ; e={ ((5_.Message "n" select-string 'Name des sicheren Kanals') ) ErimQ O}

8 @{ n-"Domain"' e-{ ((5_.Message " n" select-string 'Domdnenname') e trimQ

9 @{ n="User' ; e={ ((%_.Message n" select-string 'Benutzername') o)1 trim() } 3

10 |} Sort-Object -Property Datetime

11 Format-Table -Property DC,Datetime,Client,Server,Domain,User

Datetime Client Server Domain User

2020-05-22 5 S =i service-ata
2020-05-22 :04:48 WS-DC2 S =i service-ata
2020-05-22 3 ws i service-ata
2020-05-22 S i service-ata
2020-05-22 S .its service-ata
2020-05-22 : S S i service-ata
2020-05-22 S S i service-ata
2020-05-22 7 WS i

2020-05-22

2020-05-22 5 .its service-ata
2020-05-22 S service-prtg
2020-05-22 :51: 5 service-prtg
2020-05-22 H S

2020-05-22 :00:

2020-05-22 :10: =i service-ata
2020-05-22 S S .its service-ata
2020-05-22 i i
2020-05-22

2020-05-22 DRUCKER-1

2020-05-22 DRUCKER-1

2020-05-22 DRUCKER-1 WS-Fs2

2020-05-22 07:54:39 WS-ATA WS-NPS1 .its service-ata
2020-05-22 :54:47 DRUCKER-1 WS-FS2 service-printl
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Das ledeutet, ich muss meinen Fileserver in die NTAlnahmen mit aufnehmen, damit ich Scan2SMB verwenden kann.
Super! Aber fur den Versuch nehme ich diese Konfiguration vor

Datei  Aktion  Ansicht 7

e | @ XE= HE

(= GPO-Computer-Sicherheit-NoNTLM [W5-DCTN| Richtlinie Richtlinieneinstellung -
v i Computerkenfiguration

e liz Konten: Lokale Kontenverwendung von leeren Kennwértern ... Nicht definiert
w || Richtlinien

\i; Konten: Microsoft-Konten blockieren Nicht definiert
liz| Microsoft-Metzwerk (Client): Kemmunikation digital signier... Nicht definiert
2o Microsoft-Netzwerk (Client): Kemmunikation digital signier... Micht definiert
= s Microsoft-MNetzwerk (Client): Unverschlusseltes Kennwort an...  Micht definiert
; Bereitgestelite Drucker 2o Microsoft-Netzwerk (Server): Clientverbindungen aufheben,... Micht definiert
v i Sicherheitseinstellungen \is| Microsoft-Netzwerk (Server): Kemmunikation digital signier... Micht definiert

| Softwareeinstellungen

~ [ Windows-Einstellungen
| Namensauflésungsrichtlinie
= Skripts (Start/Herunterfahren)

Kontarichtlinien \iz| Microsoft-Netzwerk (Server): Kemmunikation digital signier... Micht definiert
Lokale Richtlinien \is| Microsoft-MNetzwerk (Server): Leerlaufzeitspanne bis zum An...  Micht definiert
ﬁ Clherwa{hungsrichtlima \iz| Microsoft-Metzwerkserver: Es wird versucht, mit 54U25elf An... Nicht definiert
| Zuweisen von Benutzerrec|| 1y Microsoft-Netzwerkserver: SPM-Zielnameniberprifungsstuf... Nicht definiert

| Sicherheitsoptionen liz| Netzwerksicherheit: Abmeldung nach Ablauf der Anmeldez.. Nicht definiert

1| Ereignisprotakoll iz Netzwerksicherheit: Beschranken von NTLM: Ausgehender ...  Micht definiert
4 Eingeschrankte Gruppen [ Netzwerksicherheit: Beschranken von NTLM: Eingehenden ... Nicht definiert
7 Systemdienste 53] Netzwerksicherheit: Beschranken von NTLM: Eingehender N... Nicht definiert

g Registrierung lis| Netzwerksicherheit: Beschranken von NTLM: NTLM-Authen... Alle verweigem
"4 Dateisystem 11 Netzwerksicherheit: Beschranken von NTLM: NTLM-Authen... Alle aktivieren

24 Richtlinien fur Kabelnetzwerke
| Windows-Firewall mit erweite
“| Metzwerklisten-Manager-Rich
Drahtlosnetzwerkrichtlinien (IE
" | Richtlinien far offentliche Schl

“| Richtlinien far Softwareeinsch Ly Netzwerksiched - sicherheitsrichtliie | Erkdning
iz Netzwerksicherl

\is| Netzwerksicherheit: Beschranken von MTLM: Remoteservera... Micht definiert

& Netzwerksicherheit: Beschrinken von NTLM: Serverausnah...  'WS-RDS2,WS-RDS2.ws.its, WS-A...
1is] Netzwerksicherl
iz Netzwerksicherl

Eigenschaften von Netzwerksicherheit: Beschranken von ... ? X

| Anwendungssteuerungsrichtli

&, 1P-Sicherheitsrichtlinien auf A | -4 Netzwerksicher

EE‘ Metzwerksicherheit: Beschrénken von NTLM: Serverausnahmen
Loz Netzwerksicherl =

in dieser Domane hinzufigen
| Erweiterte Uberwachungsricht

iy Richtlinienbasierter QoS U Netzwerksicherl
| Administrative Vorlagen: Vo lokalen| L2 Netzwerksicherl D\:;eﬁﬁ[l;}':hnlenelnste\lung in der Vorlage definieren

< 3 A

| Einstellungen WNE‘I\MErkSI(h?r WERDS s its
~ i, Benutzerkonfiguration iy Netzwerkzugriff WS-HV3

= Richtlini i W5-HV3ws its

4 Richtlinien i) Nmerlqugr!ff WIS me e

"~ Einstellungen 1) Netzwerkzugriff W5-F52| -
< > || 1y Netzwerkzugriff| v

Jetzt versuche ich erneut einen Scan. Aber es funktioniert immer noch nicht. DeeSk&ann das SMBarget nicht
ansprechen. Die Ursache liegt auch hier wieder in der Security: Ich habe alle meine Freigaben rinSiiBRN

geschutzt. Der Datentransfer Uber das Netzwerk ist also wie bei HTTPS geschiitzt. Das missen aber Clieat und Ser
beherrschen. Und offenbar kann dieser moderne Drucker kein SMB3. 2x Super! Dabei wurde es explizit als sicheres Ge
0S62ND Sy X
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=

@ v Server-Manager * Datei-/Speicherdienste * Freigaben

3o FREIGABEN VOLUME
E Server 1/ Alle Freigaben | 24 insgesamt AUFGABEN = Business$ auf
i Volumes Fitier o - < Daten (E:
i Datentrager Rapaztat:
ﬂ Speicherpools Freigabe Lokaler Pfad Protokoll  Verfilgbarkeitstyp o
4 WS-FS2 (13) 2 Eigenschaften von BusinessS - ] hd i

iSCSI AdminArea$
Arbeitsordner Zwischenablage$
Programmierung$
Privat$
MTATempStore$
Jungbrunnen$
Software$

Freigaben

Bibliothek$
Benutzerprofile$
Benutzerardner$

intern

b WS-F53 (11)

Allgemein

Berechtigungen

Einstellungen =

Verwaltungseigens... +

Einstellungen

Zugriffsbasierte Aufzéhlung aktivieren

Bei der zugriffsbasierten Aufzahlung werden nur Dateien und Crdner
angezeigt, fur die ein Benutzer zugriffsberechtigt ist. Verfigt ein Benutzer
nicht Gber Leseberechtigungen (oder entsprechende Berechtigungen) far
einen Ordner, wird dieser Ordner ausgeblendet.

Zwischenspeichern der Freigabe zulassen

Durch die Zwischenspeicherung werden die Inhalte der Freigabe fiir
Offlinebenutzer verfiigbar gemacht. Wenn BranchCache fiir den
Rollendienst fur Metzwerkdateien installiert ist, kdnnen Sie BranchCache in
der Freigabe aktivieren.

Branch-Cache fiir die Dateifreigabe aktivieren

BranchCache erméglicht, dass auf Computemn einer Filiale Dateien, die
aus dieser Freigabe heruntergeladen wurden, zwischengespeichert und
die Dateien dann von diesen Computern fir andere Computer der
Filiale sicher verfiigbar gemacht werden kénnen.

| Datenzugriff verschldsseln

Wenn diese Option aktiviert ist, wird der Remotedateizugriff auf diese
Freigabe verschlisselt. Dadurch werden die Daten bei der Uberiragung zu
bzw. von der Freigabe vor nicht autorisiertern Zugriff geschitzt. Wenn
dieses Kastchen aktiviert und abgeblendet ist, wurde die Verschllsselung
fiir den gesamten Server vom Administrator aktiviert.

Fir den Versuch deaktiviere ich die SEicryption auf meinem Fileserv@afir muss ich die Encryption atmrchauf
Serveebene deakivieren (man erkennt vielleicht im Bjldass @r Dateizugriff verschlisseln Haken ausgegistjit Das

geht nur mit der PowerShell:

Windows\system32> Get-SmbServerConfiguration

AnnounceComment
AnnounceServer
AsynchronousCredits
AuditSmblAccess
AutoDisconnectTimeout
AutoShareServer
AutoShareWorkstation
CachedOpenLimit :
DurableHand]eV2TimeoutInSeconds
EnableauthenticateUserSharing
EnableDownlevelTimewarp
EnableForcedLogoff
EnablelLeasing
EnableMultiChannel
EnableOplocks
EnableSecuritySignature
EnableSMB1Protocol
EnableSMB2Protocol
EnablestrictNameChecking
EncryptData

Irpstacksize

KeepAliveTime

PS C:\> Set-SmbServerConfiguration -EncryptData $false

g Bestétigun
gung

Méchten Sie diese Aktion wirklich ausfihren?
Der Vlargang "Madify" auf dem Ziel "SMB Server Configuration™ wird ausgefihrt.

X

| Ja

| | I3, alle | ‘ Mein | |Nein,keine| | Anhalten |

Jetzt kommt die Datei auf dem Fileserver Blmdhidem meine Sicherheitsfeatures deaktiviert sind.
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LOosungsansatz

Das Gerét ist sonst echt klasse. Die Geschwindigkeit, der Stromverbrauch, die Bedienung und auch das konfigurierbare
WebserveiZertifikat und delB02.1xZertifikatsupport gefallen mir sehr. Also werde ich es behalten. Und mal ehrlich:
Welche Multifunktionsdrucker aus dem 21. Jahrhundert erfiillen meine Sicheveftsderungen?

Aber meinen Fileserver mdchte ich wieder absichern. Damit ist die gésnfachich erstelle einen neuen Serveder als
Printserver den Drucker im Netzwerk verfugbar macht und gleichzeitig eine Stafiddagabe fir das Scan2SMB anbietet.
Diesen Server nehme ich in der NFEMschrankung aus und die Freigabe wird nichtSMB3 verschlisselt.

Ein netter Benefit kommt durch den Einsatz meines-R&@espaces dazu: Die Freigabe kann ich im DFS veroffentlichen
und so den Zugriff an die Clients weitergeben.

Das klingt nach einem Plan.

Aufbau des neuen Servers

Konfiguration der _ virtuellen Maschine

Der neue Server wird als virtuelle Maschine in einem meiner Hyg¢ostsPlatzfinden. Ich habe am Druckerstandort 2
Hosts. Einer davon hat aktuell mehr Platz auf derRédtplatte und gleichzeitig auch mehr freien ArbeitsspeicheinMe
WSHVL1. Hier erstelle ich eine neue VM:

58 Hyper-V-Manager
Datei  Aktion Ansicht 7
= nm

[ Hyper-V-Manager
m WS-HV Virtuelle Computer

BR ws-Hv MNeu 2 Virtueller Computer... Zugewiesener Spei... Betriehszeit Status Konfiguratio...
Bl ws-Hv Virtuellen Computer importieren... Festplatte... 2996 MB 01:15:29 20
Hyper-Y-Einstellungen... Diskette... 3140 MB 01:14:08 80
Wird efiht 0% 2652 MB 01:17:29 80
Manager fiir virtuelle Switches... e Busge
. Gespeichert 80
L e ] 3 e Vird ausgefihrt 0% 2594 MB 01:16:44 &0
Datentrager bearbeiten... Wird ausgefit 0 % 758 MB 011315 50
Datentriger Gberprafen... Wird ausgefiht 2% 14336 M8 01:16:15 50
Wird ausgefiht 0% 934 MB 01:15:50 9.0
Dienst beenden Wird ausgefiht 0% 5120 MB 01:17:28 20
Server entfemen Wird ausgefiht 0% 1356 MB 01:16:14 20

Aktualisieren
Ansicht >

Hilfe

Prisfpunkte

Kein virtueller Computer ausgewahlt.

Details

Kein Element ausgewahit

Die virtuelle Maschine bekommt noch keine Festplatte und wird erst einmal in das-Si¢nigeschoben:
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§§ Hyper-V-Manager
Datei  Aktion Ansicht 7

e=%| x5 E
E Hyper-V-Manager

B WS-HV1 Virtuelle Computer
m WS-HV2 Name 3 assistent far neue virtuelle Computer X Konfiguratio..
BB ws-Hv3 B ws-ATA 20
B wscu =] AbschlieBen des Assistenten fiir neue virtuelle Computer 80
B ws-oc1 20
B wseviLt 20
B wsFsi ) i A } 80
Vorbemerkungen Der Assistent fir neue virtuelle Computer wurde erfolgreich abgeschlossen. Der folgende virtuelle
B ws-wm N S . Computer wird erstelit: 90
B wsawa g Beschreibung: 50
E WS-NPS1 Generation angeben ) 90
B ws-PFsia Speicher zuweisen Name: ws-srintt 20
B ws-RDS1 Netzwerk konfigurieren Generation: - Generafion 2 80
Arbeitsspeicher: 2048 MB
virtuelle Festplatte verbinden Netzwerk: LAN-110,0MZ
Festplatte: Keine

Kiicken Sie auf Fertig stellen’, um den virtuellen Computer zu erstellen und den Assistenten zu
beenden.

Priifpunkte

hit
< Zuriick

Fertig stellen Abbrechen

Details

Kein Element ausgewahit.

Das Betriebssystem habe ich in einer B&$t#DXDatei bereits generalisiert. Diese Datei kopiere ichas deue VM
Verzeichnis auf dem Hyp&kHost:

= Verwalten - o x i Virtua sks
Start  Freigeben  Ansicht Datentragerimagetools - @ Stat  Freigeben  Ansicht - @
« v < Tier-Gold (V:) » Base ~| & | "Base" durchsuchen P <« v o <« WS-Print] » Virtual Hard Disks v @ | "Virtual Hard Disks" durchsuc... @
# Schnellzugriff Name Anderungsdatum  Typ & Walther, Stephan-T1 *  Name Anderungsdatum  Typ
I3 Dieser PC
B Deskiop = Win2019-1908.vhelx 09.08.2019 20:26 Festpl = Diceer Ordiver i feer,
= Win2019-1911-CoreFOD.vhdx 15.11 Festpl System (C:)
2 Walther, Stephan - T1 Daten (D)
[ Dieser PC
A ——— "4 41% abgeschlossen - X
== Daten (D) Ein Element wird von Base nach Virtual Hard Disks kopiert
== Freigaben (M:) 41% abgeschlossen n x
= Tier-Gold (V)
(= Geschwindigkeit: 1,45 GB/s
= Tier-Silber (W:)
+ Bibliotheken Name: Win2019-1908.vhdx
Restdauer: Berechnung...
e Netzwerk Verbleibende Elemente: 1 (7,66 GE)
Systemsteuerung
(& Papierkorh ) Weniger Details
WS-PFS1a
WS-Print1
Virtual Hard Disk
< > Virtual Machines v ¢ >
2Elemente 1 Element ausgewahit (13,0 GB) == W otiemente . =l

Jetzt bekommt die neue VM ihren Feinschliff: mehr CPU, mehr Arbeitsspeicher, die neue Festplatte und einige andere
Grundkonfigurationen werden zugewiesen:
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§§ Hyper-¥-Manager
Datei  Aktion Ansicht 7

@2
EH Hyper-V-Manager [ Einstellungen fiir "WS-Print1” auf "WS-HV1" X —
m WS-HV1 Virtuelle Computer :
B Ws-HV2 Name WS-Print1 v 4 pr D onfig
B ws-Hv3 B wsata % Hardware _ Festplatis 0
E WSCM l" Hardware hinzuftigen 0
= Fi Sie kénnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet
E ws-DC Fslrtm.v:a.reh. snder teh werden soll, Ist auf dem Datentréger ein Betriebssystem installiert, kann der virtuelle o
E WS-EVIL1 Arteintragsanderungen aussten.... Computer nach dem Andern der Zuordnung méglicherweise nicht mehr gestartet 0
B wsrst @ sicherheit werden. 0
E BT SWEhE-I er Sta_lt ist aktiviert Confraler: Speicherort: N
E WEM L Azr;z:slt:ls:mcller SCSI-Controller ~ | |0 (wird verwendet) ~ 0
B wsnest L1 Prozessor Medien 0
E WS-PFS1a 4 virtuelle Prozessoren Eine virtuelle Festplatte kann durch Bearbeiten der zugehérigen Datei komprimiert, 0
. = & scsI-Controll konvertiert, erweitert, zusammengefuhrt, erneut verbunden oder verkleinert
B ws-pint1 [©] = r werden, Geben Sie den vollstindigen Pfad der Datei an, 0
8 = Frestplatte
E WERDEL HDDO.vhdx @ virtuelle Festplatte: 0

@ Netzwerkkarte

|V:\‘—Iyper—V\WS-Pr|nt1\\ﬂrmal Hard Disks'HDDO. vhdx
LAN-110,DMZ

# Verwaltung Neu Bearbeiten Uberpriifen Durchsuchen...

Mame

WS-Print1 i

D Integrationsdienste
Alle Dienste verfiigbar

(& Prifpunkte o Ist die gewiinschte physische Festplatte nicht aufgefiihrt, vergewissern
Produktion Sie sich, dass der Datentrager offline ist. Verwenden Sie zum Verwalten
om physischer Festplatten die Datentrégerverwaltung des physischen
S Speicherort fir die Smart PagingD... Computers,
¥Pp! S-Print1
Pritfpunkte % Automatische Startaktion Klicken Sie zum Entfernen der virtuellen Festplatte auf "Entfernen”. Dadurch wird der
Meustart bei vorheriger Ausfii... Datentrager zwar getrennt, die zugehérige Datei wird jedoch nicht geloscht. —
E‘;‘ Automatische Stoppaktion Entfernen rhand
Herunterfahren
WS-Print1
Erstelit:
Konfiguratiq
Generation; Abbrechen Anwenden
Anmerk

Das ClientNetz arbeitet mit einem VLAN. Dessen ViBNrage ich in die Netzwerkkarte ein:

B8 Hyper-v-Manager
Datei  Aktion  Ansicht 7

o= 2E HE

EF Hyper-V-Manager E Einstellungen fur "W5-Print1" auf "W5-HV1" X —
m WS-HV1 Virtuelle Computer :
B Ws-HV2 Name W5-Print1 v 4 pr D onfig
8 ws-Hv3 B wsATA % Hardware 0 Netwerkiarte 0
B wscm B* Hardware hinzufiigen ) _ "
E WSDC1 I Firmware Konfigurieren Sie die Netzewerkkarte, oder entfernen Sie sie. 0
E WSEVILY Starteintragsénderungen aussteh. .. Virtueller Switch: 0
B ws¥si @ sicherheit LAN-110,DMZ - o
“Sicherer Start”ist aktiviert o i
E WS-MM W Arbeitsspeicher i 0
B wsmx1 2048 MB Identifizierung virtueller LANS aktivieren 0
WS-NPS1 0
E ﬁ :ro;retssﬁlr ™ Mithilfe der VLAN-ID wird das virtuelle LAN angegeben, das von diesem virtuellen
E WS-PFS1a . virtuelle Frozessoren Computer fiir die gesamte Netzwerkkommunikation dber diese Netzwerkkarte .0
B ws-rint1 B & scsI-Controller verwendet wird. 0
E WS-RDS1 = Festplatte 0
HDDO.vhdx
=] @ Hetzwerkkarte
LAN-110,0MZ Bandbreitenverwaltung
Hardwarebeschleunigung [ Bandbreitenverwaltung aktivieren
Erweiterte Features
# Verwaltung
Mame
WS-Print1
D Integrationsdienste
Alle Dienste verfiigbar
(& Prufpunkte
Produktion
Priifpunkte 5 ir die Smart PagingD...
S-Printl Klicken Sie auf "Entfernen”, um den Metzwerkadapter von diesem virtuellen Computer zu
B> Automatische Startaktion entfernen. rhand
Heustart bei vorheriger Ausfii... Entfernen
E‘g‘ Automatische Stoppaktion
Herunterfahren
WS5-Print1
Erstelit:
Konfiguratiq
Generation Abbrechen Anwenden
Anmerk

Jetzt verandere ich noch die Startreihenfolge:
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B& Hyper-v-M

Datei  Aktion  Ansicht 7

= nE 3

|

Datei  Aktion

| B Einstellungen far "WS-Print1" auf "WS-HV1"

Medien

% Hyper-V-Manager
R ws-Hv1
R ws-Hv2
Bl ws-Hv3

050

cherer Start” ist aktiviert
W Arbeitsspeicher
2043 MB
L1 Prozessor
4 virtuelle Prozessoren
=l & 5CsI-Controlier
- Festplatts
HDDO.vhdx
Netzwerkkarte
LAN-110,DMZ
% Verwaltung
|ﬂ Mame
W5-Print1
|j Integrationsdienste
Alle Dienste verfiigbar
(B Profpunktz
Produktion
Eﬂ Speicherort fir die Smart Paging-D...
Vi\Hyper-ViWSs-Print1
B Automatische Startaktion
Meustart bei vorheriger Ausfithrung
E, Automatische Stoppaktion
Herunterfahren

m @
T

Status: Aus
T

Priifpunkte

:—WS-Prilrﬂ

3 Firmware

Startreihenfolge

Wahlen Sie fiir die Uberpriifung der Starteintrége zum Starten des Betriebssystems
die gewiinschte Rethenfolge aus.

Wert
HDDO. vhdx

Typ
== Festplatte

LAN-110,DMZ

Mach oben

Details zum ausgewshlten Starteintrag:

Beschreibung: EFI Network
Wert: LAN-110,DMZ
Firmwaregeratepfad: AcpiEx(VMBus,0,0) /VenHw(9B17E5A2-0891-42DD-B653-

80B5C22309BA, 63516 1F83EDFC5469 1 3FF 2D 2F96 SEDOEFASSSDF 8 5F 30D 7448926
29FAABE4ETSF)MAC(000000000000) MessagingPath

"

Abbrechen Anwenden

Eay

Erstellt:

Dann ist die neue VM einsatzbereit.

Grundkonfiguration des Windows Servers

Nach dem Einschalten beginnt der Windows Server 2019 seine Erstkonfiguration:

Hallo

Lassen Sie uns zunéchst einige grundlegende Dinge klaren.

Was ist lhr Heimatland/lhre Heimatregion?

Deutschland

Was ist Ihre bevorzugte App-Sprache?

Deutsch (Deutschland)

Welches Tastaturlayout méchten Sie verwenden?

Deutsch
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Nachwenigen Minuten kann ich mich anmelden. Wie Ublich werde ich vom Server Manager begrtif3t. Durch d

Anschluss im Clieetzwerk und einer automatischen-MRiressvergabe kann der Server problemlos ins
Internet und kann sich dort automatisch aktivieren:

T Server-Manager

- G@I r Verwalten Tools  Ansicht

B EIGENSCHAFTEN
. Fir WIN-68UDNJCSMPL

AUFGABEN ¥

Computername WIN-68UDNJCSMPL 09.08.2019 20:10

N Alle Server Arbeitsgruppe WORKGROUP Nur Updates mithilfe von Windows Update herunterladen
WE Datei-/Speicherdienste b Zuletzt auf Updates geprift 00.08.2019 20:05
Windows Defender Firewall  Privat: Ein Windows Defender Antivirus Echtzeitschutz: Ein
Remoteverwaltung Aktiviert Feedback und Diagnose Einstellungen
Remotedesktop Deaktiviert Verstarkte Sicherheitskonfiguration fur IE Aus
NIC-Teamvorgang Deaktiviert Zeitzone {UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien
Ethemnet 1Pvd-Adresse wird Gber DHCP zugewiesen, IPv6-fahig Produkt-1D 00430-70395-36040-AA978 (Aktiviert)
Betriebssystemversion Microsoft \ Server 2019 Datacenter AMD Ryzen 7 3700X 8-Core Processor

Hardwareinformationen Microsaft Corp al Machine nstallierter Arbeitsspeicher (RAM) 099 Ge
Speicherplatz insgesamt: 904 GB
EREIGNISSE
Alle Ereignisse | 2 insgesamt AUFGABEN ¥
Filter A B @~ o

Mehr muss der Server aber nicht erledigen. Daher patche ich die VM in das Servernetz:

B8 Hyper-V-Manager

Datei  Aktion  Ansicht 7
&= | 7w

B8 Hyper-V-Manager . [ Einstellungen for "WS-Print1" auf "WSs-HV1" - *
E WS-HV1 Virtuelle Computer
~
B Ws-Hv2 Name Phd | WS-Print ~ 4 p | i
WS-HV3 i
PO 1909) E WS-ATA Wi # Hardware 0 Netzwerkkarte
E‘J B wscm Wi F* Hardware hinzufugen
E Ws-DC1 Wi & Firmware Konfigurieren Sie die Metzwerkkarte, oder entfernen Sie sie.
E WS-EVIL1 Ges Won "Datei” starten Virtueller Switch:
E WSFS1 Wi . Sicherheit LAN-100 ~
E WSMM W SiC|'.VEIEI'T;tE|I'[ ist aktiviert T
. Wl Arbeitsspeicher
B ws-mx1 Wi 2043 MB [[] dentifizierung virtueller LANs aktivieren
B wsnest Wi L1 Prozessor
E WS5-PF51a Wi 4 virtuglle Prozessoren
B ws-pint1 Wir] |= & scsi-Controller
B ws-RDs1 Wi - Festplatte 110
HDDO. vhdx
U wetzwerkkarte
LAN-100 Bandbreitenverwaltung
% Verwaltung [] Bandbreitenverwaltung aktivieren
\ﬂ Name
WS-Print1
ﬂ Integrationsdienste
Alle Dienste verfiigbar N
(B Profpunkts
Produktion o
e-? Speicherort fir die Smart Paging-D. ..
V:\Hyper-ViWS-Print1 o
Priifpunkte B Automatische Startaktion
Neustart bei vorheriger Ausfiihrung Klicken Sie auf "Entfernen”, um den Netzwerkadapter von diesem virtuellen Computer zu
E. Automatische Stoppaktion entfernen. r
Herunterfahren Entfernen
WS-Print1
Erstellt:
Konfigurations
Generation: Abbrechen Anwenden
Anmerkung:

Jetzt bendtige ich eine freie IPAdresse.

Praxistipp

A YSAYSY Ydy RSy a8KS AOK RI AYYSNI 6ASRSNI RAS stcdieN® Sy |
Il RNB&dasS FTNBADPG ! 0 SN yA OEchoRRBdR S Also{die BatHsichterNda i QSHybI4 | dzF L
verschickt werden. Ich schaue lieber auf den Layer 2. Dieser kann nicht so einfach unterdriickt werden. Mit ARP kann ic
mir auf einen anderen Server im gleichen Netzwerksegment\difgGAdressen ansehen. Dazu werden die HRddessen
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ausgegeben. ARRachrichten werden mit Broadcasts verteilt. Jeder im Segment angeschlossene Client kann also diese
Nachrichten héren und im ARPache speftern. Und da heutzutage jedes System im Netz ins Internet will, sucht es nach
dem Gateway. Und dafir braucht es dessen M¥tesse. Der Cache ist also Ublicherweise immer gut gefiillt.

Sofindeich schnell eine Liicke in den SerfeAdressen:

BB Auswihlen Eingabeaufforderung
4'\C
C:\Users\sysadm>arp -a

Schnittstelle: 192.168.168.1 --- x4

Internetadresse
192.168.100.2
192.168.100.3
192.168.100.4
192.168.1080.5
192.168.100.6
192.168.100.7
192.168.1080.9
192.168.100.10
192.168.100.11
192.168.100.12
192.168.100.13
192.168.100.15
192.168.100.18
192.168.100.22
192.168.100.23
192.168.100.51
192.168.1080.175

Physische Adresse
8e-15-5d-64-b6-88
©0-15-5d-f9-a7-13
8e-15-5d-f9-a7-11
88-15-5d-64-b6-01
©0-15-5d-64-be-10
88-15-5d-f9-a7-09
aB-36-9f-8a-84-57
aB-36-9f-8a-05-6d
©0-15-5d-f9-a7-0c¢
B88-15-5d-64-b6-84
8e-15-5d-64-b6-07
©0-15-5d-f9-a7-13
88-15-5d-64-b8-03
©88-15-5d-64-b6-02
ee-15-5d-19-a7-ef
f8-b4-6a-80-75-8d
B8e-15-5d-19-a7-14

Typ

dynamisch
dynamisch
dynamisch
dynamisch
dynamisch
dynamisch
dynamisch
dynamisch
dynamisch
dynamisch
dynamisch
dynamisch
dynamisch
dynamisch
dynamisch
dynamisch
dynamisch

Die freielP-Adresse nehme ich statisch in die Konfiguration auf:

Organisieren «

l: Ethernet
- .
- its

W5,

Metzwerkgerdt deaktivieren

Microsoft Hyper-¥ Metwork Adap...

]
w
|

Verbindung untersuchen

A & 5 Systemsteuerung » Metzwerk und Internet > Metzwerkverbindungen

Verbindung umbenennen

Status der Verbindung anzeigen

MNet

We|

Eigenschaften von Internetprotokoll, Version 4 (TCP/IPvd)

Allgemein

IP-Einstellungen kinnen automatizch zugewiesen werden, wenn das

>

Metzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

=

(C)IP-Adresse automatisch beziehen
(®) Folgende IP-Adresse verwenden:
IP-Adresse: 192 . 168 . 100 . 14

Subnetzmaske: 255,255 .255. 0

Standardgateway: 192 . 168 . 100 . 252

M G G Gl Gl Gl

DM5-5erveradresse automatisch

o
]

(@) Folgende DNS-Serveradressen verwenden:

192 . 168 . 100, 1

Bevorzugter DNS-Server:

1Element 1 Element ausgewshlt

Alternativer DNS-Server: 192 . 168 . 100 . 2]

[ Einstellungen beim Beenden dberpriifen
Erweitert...

Abbrechen

Jetzt kommt der Domain Join. Daflr richte ich wieder einen temporaren Admin mit meinerTBaélMer:
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“= PAM-AdminGUI - verbunden mit W5-DC2 (Version V1.10) — ] X
Modus Ziel-DC: [WS-DC1 v 2u DC replizieren
Zeitraum [min]: 15 ~ | alle DC replizieren
Admins: maégliche Gruppen: Mitglied:
admin DHCP-Administratoren Ghtiakeat
admin-ata DnsAdmins Giltighst Gruppe
admin-audit Domanen-Admins 2020-05-22 08:31:51 GG-Admin-ADJoin
admin-backup GG-Admin-ATA
admin-Motfall (GGE-Admin-Backup
GG-Admin-Freigaben
admin-wac GG-Admin-GPO
stephan-T1 (GG-Admin-HyperV-Storage
stephan-T2 GG-Admin-MX-Storage
sysadm GG-Admin-PK]

GG-Admin-Setup-ApplockerAusnahme-Admin Dir

GG-Admin-Setup-fpplockerAusnahme-ueberall

GG-Admin-SQL-DPM

GG-Admin-WAC-Admin

GG-SEC-Clients-JB-Admins

GG-SEC-Clients-Standard-Admins

GG-SEC-Clients-WSITS-Admins

GG-SEC-Server-File-Admins

GG-SEC-Server-HyperV-Admins

GG-5EC-Server-JB-Admins

GGE-SEC-Server-Monitoring-Admins

GG-SEC-Server-MX-Admins

GG-5EC-Server-RDS-Admins

GG-5EC-Server-Standard-Admins

Organisations-Admins

Organization Managemert

Protected Users

Schema-Admins

entferne alle

bereit

Im Active Directory erstelle ich das Computerkonto fiir den neuen Server in der richtigendatigeanrsieinheit. Das Recht

RS& 52YIAYy W2Aya RSt S3IASND Makn! ISYW2MEMWS f21+HES 52YF Ay
Datei  Aktion
Sl RN [N = REERERENN 7 Ho e
: Active Directory-Benutzer und -Computer [W5S-DClws.its] Mame - Typ
| Gespeicherte Abfragen WS- CAT Computer
v 5 w.s.l:;; i Ws-CM Computer
- Ci'm':utm WS-DPM Computer
—Z Domain Controllers W3-NPS1 Computer
| ForeignSecurityPrincipals W5-WAC Computer
- Keys Neues Objekt - Computer X

"~ LostAndFound
| Managed Service Accounts
2 Microsoft Exchange Security Groups
| Program Data
| System
| Users
v 3] ws
2| AdminArea
= | Benutzer
2| Clients
2 Exchange-Objekte
2| Gruppen
| Server
Cluster
Fremdserver
Server-File
Server-HyperV
Server-JB
Server-Monitoring
Server-MX
2| Server-RDS
= | Server-Standard
| Microsoft Exchange System Objects
| NTDS Quotas
~| TPM Devices

o B [ [ e

Erstellen in: ws.its /WS Server [Server-Standard

Computername:
| WS-Print1

Computername (Pra-Windows 2000):
| WIS-PRINT1 |

Doméne anbinden,
Benutzer oder Gruppe:

| 3 /AdminArea/Gruppen/Administration /xRl Ty R e el Andern...

["]Dieses Computerkonto als einen Pré-Windows 2000-Computer zuweisen

Der folgende Benutzer oder die folgende Gruppe kann diesen Computer an eine

Abbrechen Hilfe

Den neuen Server muss ich aber vor dem Domain Join umbenennen. Diese Aktion benétigt einen Neustart:
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B EIGENSCHAFTEN
. Fiir WIN-68UDNJCSMPL

X
Zuletzt installierte Updates 09.08.2019 20:10
d v. der e X Windows Update Nur Updates mithilfe von Windows |
[ Datei-/Speicher| | Zuletzt auf Updates gepriift 09.08.2019 20:05
Sie kénnen den Namen und die Migledschaft des Computers  [omputers
andem. Anderungen wirken sich moglicherweise auf den Zugriff
auf Netzwerkressourcen aus | Andern des Computernamens bzw. der Domane . . .
der Antivirus chtzeitschutz Ein
Computemame joder Der Computer muss neu gestartet 2gnose Einstellungen
] . heitskonfiguration fir IE A
WS-Print1 | werden, damit die Anderungen wirksam [ OnaurEron s A _
S — ) werden (UTC+01:00) Amsterdam, Berlin, Ben
We e ‘ 00430-70395-36040-AAGTS (Aktivie:
Speichern Sie alle gedffneten Dateien, und schlieBen
Weitere .. o Sie alle Programme vor dem Neustart,
Mitglied von e i
O Domne: AMD Ryzen 7 3700X 8-Core Process
itsspeicher (RAM) 1,49 GB
Speicherplatz insgesamt: 994 GB
(@) Abeitsgruppe:
[workaRoUP
OK Abbrechen
OK Abbrechen Ubemehmen
Servername ID Schweregrad  Quelle Protokol Datum und Unrzsit
WIN-68UDNJCSMPL 1000  Fehler Application Error Anwendung 22.05.2020 08:23:47

Der Server ist schnell wieder online und kavum mit der Vorbereitung in die Doméne aufgenommen werden:

Sie kinnen den Namen und die Migliedschaft des Computers  [omputers
3ndem. Anderungen wirken sich maglicherweise auf den Zugrff
auf Netzwerkressourcen aus
:l Zuletzt installierte Updates 09.08.2019 20:10
Computemame: oder Windows Update Nur Updates mithilfe von Windows |
‘WS'P""” ‘ Zuletzt auf Updates geprift 09.08.2019 20:05
Volistandiger Computemame:
WS-Prirt 1 Windows-Sicherheit X , ) )
der Antivirus chtzeitschutz: Ein
Wei it
=e- | fem|  Andern des Computernamens bzw. der Piagnose Einstellungen
Mitglied von = prheitskonfiguration fur IE Aus
e Domine e : .
(®) Domane: (UTC+01:00) Amsterdam, Berlin, Ben
[wsits | ) . o . 00430-70395-36040-AAO78 (Aktivier
Geben Sie Namen und Kennwort eines Kontos ein, mit dem Sie
O Arbeitsguppe: dieser Domane beitreten dirfen.
WORKGROUP
admin-setup ‘ AMD Ryzen 7 3700 8-Core Process
oK Abbrechen eitsspeicher (RAM) 2GB
‘ LEITTTYTY [c sgesamt: 994 GB
OK Abbrechen Uben|
0K Abbrechen
EREIGNISSE
Alle Ereignisse | 7 insgesamt
Filter P
-
Servername D Schweregrad  Quelle Protoko! Datum und Uhrzeit
WS-PRINT1 1000  Fehler Application Error Anwendung 22.05.2020 08:23:47

Das hat wie erwartet funktioniert. AbschlieRend ist ein Neustart erforderlich:
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Zuletzt installierte Updates
Windows Update
Zuletzt auf Updates gepriift

Windows Defender Antivirus
Feedback und Diagnose

Verstarkte Sicherheitskonfiguration far IE

eitzon

Andern des Computernamens bzw. der Domane X

o ‘Willkommen in der Domane ws.its.

eitsspeicher (RAM)
nsgesamt:

09.08.2019 20:10
Nur Updates mithilfe von Windows |
09.08.2019 20:05

Echtzeitschutz Ein

Einstellungen

Aus

(UTC+01:00) Amsterdam, Berlin, Ben
00430-70393-36040-AA978 (Aktivier

AMD Ryzen 7 3700X 8-Core Process
2GB
994 GB

amens bzw. der Domane x |
__ | Sieksnnen den Namen und die Mitgiiedschaft des Computers  omputers
%% | andem. Andenungen witken sich moglicherweise auf den Zugrff
ﬁ auf Netzwerkressourcen aus
L [ ) PSS
BE | Computemame: oder DRKGROUP
g | (WSl |
Vollstandiger Computemame:
WS-Print1
yat: Ein
- EI fiviert
Mitglied von bktiviert
(®) Domane: Bktiviert
[wsits | l4-Adresse wird dbe]
() Arbeitsgruppe:
WORKGROUP
frosoft Windows Sef
Abbrechen trosoft Corporation
OK Abbrechen Ubemehmen
EREIGNISSE
Alle Ereignisse | 7 insgesamt
Filter P
Servername ID Schweregrad  Quelle
WS-PRINT1 1000  Fehler

Windows Update

Durch die auf die Organisationseinheit wirkenden Gruppenrichtlinien meldet sich der Server ancdWBE&IS. Hier weise

ich ihm einen Container zu, mit dem ich den automatischen Installationszeitpunkt fir Windows Updates zuweisen. Die
Genehmigung meiner Updates habe ich durch ein Script automatisiert. Die beiden Container erhalten die Genehmigung
einem zeitlichen Versatz. So schief3e ich mir nicht alle Server auf einmal ab. Dieser Server ist von der Funktion her eher

Application Error

Protokol

unspektakulér. Daher darf er in der ersten Upd#¥elle mitschwimmen:

_ﬁ Upd
iz[ Datei  Aktion  Ansicht  Fenster 7
= am

,ﬁ Update Services
v B WS-CM
@' Updates

ate Services

Status: Alle - () Aktua

Nicht zugewiesene Computer (1 Computers von 1 angezeigt, 29 insgesamt)

lisieren

Datum und Unrzsit

Anwendung 22.05.2020 08:23:47

v & Computer (i) MName

»  IP-Adresse

Betriebssystem

v ¢ Alle Computer
E¢ Nicht zugewiesene C(
¢ Clients

A ws-printT.ws.its

192.168.100.14

v e Server
& Update-Sofort
& Update-Verzoeger -
2‘% Downstreamsenver
£# Synchronisierungen

Gruppenmitgliedschaft fiir Computer festlegen X

Wahlen Sie die Gruppen aus, denen dieser Computer angeh&ren
k!- soll. Wenn Sie keine Gruppe auswahlen, wird der Computer in
die Gruppe "Micht zugewiesene Computer” verschoben,

Berichte

Optionen

é [server

. [#]Update-Sofort
.[JUpdate-Verzoegert

ws-printl.ws.its

Abbrechen

Windows Server 2019 Datace

@ Von diesem Computer wurde noch kein Statushericht erstellt.

Jetzt suche ich nach Updates. Die Einstellungen zeigeWilksn der Gruppenrichtlinien an:
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Einstellungen - [m] *

fr  Startseite

Windows Update

*Einige Einstellungen werden von Ihrer Crganisation verwaltet,

| Einstellung suchen 22

Konfigurierte Updaterichtlinien anzeigen

EY

Update und Sicherheit . .
Sie sind auf dem neuesten Stand.
Letzte Uberpriifung: Heute, 08:39

I 3 Windows Update
Nach Updates suchen
M Obermittlungsoptimierung
Suchen Sie online nach Updates von Microsoft Update.
== Windows-Sicherheit

Updateverlauf anzeigen

Problembehandlung Erweiterts Optionen

@ %

Wiederherstellung

Suchen Sie Infos zu den neuesten Updates?

©

Aktivierung
Weitere Informationen

[fﬁ Flr Entwickler

Verwandte Links

Speicher dberpriifen

Betriebssystembuild-Info

Die vorbereitete VHDX fiir meine neue VM hatte ich mit einem Windows Server 2019 mit dem Patchlevel 1908 hergeste!
51 az2fttaGSy Itaz2 SAyAa3asS ! LRFGSa FSKiSyd ! 6SNI RAS { dzOKS

In der WSUKonsole dagegesehe ich etliche Updates, die noch fehlen:
B Update Senvices

55f Datei Aktion Ansicht Fenster 7

&= 2|
Update-Sofort (10 Computers von 10 angezeigt, 29 insgesamt)

5] Update Services

~ 5 WE-CM

7 Updates Status: Alle - () Aktualisieren
v l;’ Computer (1 Name 4 IP-Adresse Betriehssystem Prozentsatz "Installiert/Nic... Letzter Statusberick
v W Alle Computer ws-calwsits 192.162.100.6 Windaws (Version 10.0) 100% 2.0
":: E"S‘:“ﬁmame G sdcmsits 162.168.100.2 Windows Server 2016 Datace... 100% 20
o Server we-dc3wsits 192.168.101.1 Windows (Version 10.0) 100% 20
x¢ Update-Sofort we-felwsits 192.168.100.11 Windows Server 2013 Datace... 100% 20
_ & Updats ws-hvlws.its 192.168.100.9 Windows Server 2013 Datace... 100% 2.0
'g E;:::f‘o’:z;‘:jn":;n ws-mm 172.12.130.130 Windows Server 2019 Datace... 7% 20
Berichte i we-ml ws.its 192.166.100.3 Windows Server 2019 Datace... 00% 20!
Optionen @D ws-printlwsits 192.168.100.14 Windows Server 2019 Datace... 93% 220!
wa-rds2ws.its 192.168.110.21 Windows Server 2016 Datace... 100% 20!
wa-wacwsits 192.168.100.22 Windows Server 2019 Datace... 100% 2.0

Warum werden diese nicht installiert?

Hintergrund:

& Computerbericht fur WS-CM
Aufgaben  Berichtsansicht  Berichtsoptionen  Bericht erstellen
£ Updates in folgenden ungen Beliebige g
2l Updates fir folgende Produkte einbeziehen: Beliebiges Produkt
(7) Updates mit folgendem Status einbezichen: Erforderlich
M 42 von 37 b B| & EaE- | e -
firWindows Server 20197 x64- T
basierte Systeme (KB4512937)
201508 F Updatefir  Sict Instalieren Nicht installert
Windows Server 2018 fur x64-
ws-printl.wsts basiete Systeme (KB4511553)
201309k Updatefir  Sict Instalieren Nicht installert
Status MET Frameworic 3.5, 472 und
[T 4 8fir Windows Server 2019 fiir
= Erﬁ %64 (KB4514601)
B nst 201503k Update fir ~ Sich Instalieren Nicht installert
U Windows Server 2018 fur x64-
P basiere Systeme (KB4512578)
- " 201909 Servicing Stack Update  Sicherheitsupdates Installieren Nicht installiert
Zusatzliche Detaily for Windows Server 2019rx64-
Comp basiette Systeme (KB4512577)
Computermodell: 2019409 Sicherheitsupdate fir Sicherheitsupdates Installieren Nicht installiert
- Srinbn Fnch Blovar fir Wl Anise

Der Windows Update Server ladt sich die Upeiégaloge von Microsoft herunter. Ublicherweise miissen die Updates
genehmigt werden, bevor die eigentlichen WpetDateien heruntergeladen werden. Ohne Genehmigung sieht ein Client
die Updates nicht und denkt, er ist Uptodate. Das ist bei mir aber nicht der Fall. Wie im Bild sichtbar sind meine Updates
YAG RSY CflF3 aiyaidlfttiSNDamwe@NESKSYd® 55N/t ASyd Ydzaa
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Jetzt ist es aber auch die Regel, dass neuere Updates die Vorganger ersetzen kénnen. So braucht ein Client nur die nel
Version zu installieren. Ebenso kann aber ein Update auch ein anderes als Installationsvoraussetzung erwarten. Dann n
dieses zuerst installiert werden. Und dann kommt noch eine Bereinigungsoption im WSUS dazu, die ich immer mal wied
anwende, wenn mir die Update Dateien zu viel Platz benétigen.

So entsteht schnell folgende Kausalitatskette:

1 Von einem veralteten Updatéiir das ein Nachfolger existiert, wurde durch eine Bereinigung die Update Dateien
entfernt.

Das veraltete Update war aber die Installationsvoraussetzung fir ein neueres Update.

Der Client findet das veraltete Update nicht mehr und muss es daher auchnstditieren.

Da die Voraussetzung fir ein neueres Update damit nicht erfiillt ist, muss er dieses auch nicht installieren.

Da der Client keine Updates installiere muss, zeigt er diesen Status an:

= =4 —a -2

Sie sind auf dem neuesten Stand.
Letzte Uberpriifung: Heute, 08:39

Mach Updates suchen

Nur im WSUS kann man diesen Fehler erkennen. Das h&heN®i & 2 TG 6 ANJ f AOK 06S&aaSNJfl as

Die veralteten Updates kdnnen auch nicht wieder im WSUS heruntergeladen werden. Also kann ich den Server nur ins
Internet lassen, damit er sich dort die Updates zieht. Also patche ich ihn wieder in das offenéNElmwmrk:

Be

Datei  Aktion Ansicht 7

€= = | vl | 7] [ Einstellungen fur "WS-Print1" auf "Ws-HY1" - X
[ Hyper-V-Manager WS-Print1 ~ 4 pr | D —
% WS-HVI Virtuelle Computer nn
~
BR ws-Hv2 Name PR :.ﬂrdWﬂrE 0 Netzwerkkarte hfig
WS-HV3 " Hardware hinzufugen
m E WS-ATA W I Firmware Konfigurieren Sie die Netzwerkkarte, oder entfernen Sie sie,
E ws{m w Virtueller Switch:
B ws-nc1 W LAN-110,0MZ v
B ws-EviL1 Ge LA
B wsFs1 W 5
E WS w Identifizierung virtueller LANs aktivieren
WS- v
E WS-MX1 Wil Mithilfie der VLAN-ID wird das virtuelle LAM angegeben, das von diesem virtuellen
E WS-NPS1 Wi Computer fur die gesamte Netzwerkkommunikation Ober diese Netzwerkkarte
E WSPFST w verwendet wird,
W5 a v
B ws-Prnt1 w
B ws-RDS1 w
Bandbreitenverwaltung
= [] Bandbreitenverwaltung aktivieren
LAN-110,DMZ
# Verwaltung
1] Mame
WS5-Print1
0
|] Integrationsdienste
Alle Dienste verfiighar o
Priifpunkte
. Produktion 0
EE Speicherort fiir die Smart Paging-D...
Vi\Hyper-V\WS-Print1 Klicken Sie auf "Entfernen”, um den Netzwerkadapter von diesem virtuellen Computer zu
Prifpunkte {5 Automatische Startaktion entfernen.
leustart bei vorheriger Ausfihrung Entfernen
EZ Automatische Stoppaktion anc
Herunterfahren
WS-Print1
Adapter
Abbrech
Netzwerkkarte (Dynamischer MAC rechen e80
Kot runscrlrle artes (P armirbar MAR - INAR-EN-EQ 47141 Taninn

187 182 1AN 14 0N

Zusétzlich nehme ich ihn in den Sicherheitsfilter ef@arppenrichtlinie auf, die ihn vom WSUS abklemmt. Die Einstellung
ist recht einfach: Die Verwendung des internen WSUS wird deaktiviert:
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< Gruppenrichtiinienverwaltung
(% Datei Aktion Ansicht

e aE &I Hm

Fenster 7

GPO-Computer-Sicherheit-DeviceGuard
GPO-Computer-Sicherheit-DeviceGuard-aus
GPO-Computer-Sicherheit-Firefox
GPO-Computer-Sicherheit-Firewall
GPO-Computer-Sicherheit-lExplore
GPO-Computer-Sicherheit-LAPS-Clients
GPO-Computer-Sicherheit-LAPS-Server
GPO-Computer-Sicherheit-LSAProtection
GPO-Computer-Sicherheit-Netzwerk
GPO-Computer-Sicherheit-NoNTLM

GPO-Computer-Sicherheit-Defender-aus ~

GPO-Computer-WSUS-Online

Bersich Details Enstellungen Delegierung  Status

GPO-Computer-WSUS-Online
Daten emittet am: 22.05.2020 08:44:00

Allgemein

Computerkonfiguration (Aktiviert)

GPO-Comp! herh.
GPO-Computer-Sicherheit-Scope-Clients-J8.
GPO-Computer-Sicherheit-Scope-Clients-Standz
|/ GPO-Computer-Sicherheit-Scope-Clients-WSITS
GPO-Computer-Sicherheit-Scope-Server-File
GPO-Computer-Sicherheit-Scope-Server-HyperV
GPO-Computer-Sicherheit-Scope-Server-J8.
GPO-Computer-Sicherheit-Scope-Server-Monito

Windows-Komponenten/Windows Update
Richtlinic
Intemen Pfad fir den Microsoft Updatedienst angeben

(Akdiviert)

GPO-Computer-Sicherheit-Scops M
GPO-Computer-Sicherheit-Scope-Server-RDS.
GPO-Computer-Sicherheit-Scope-Server-Standar
GPO-Computer-Sicherheit-Scope-Zero
GPO-Computer-Sicherheit-SmartCard
GPO-Computer-Sicherheit-UAC-light
GPO-Computer-Sicherheit-Yubikey
GPO-Computer-Sicherheit-Zertifikate
GPO-Computer-WSUS-Manuell
GPO-Computer-W5Us-Online
GPO-Server-RDS
GPO-Server-RDS-Sicherheit-Applocker

DA rar BN Cirharhain.l lrar

Keine Einstellungen definiert

Richtiniendzfintionen (ADMX Dateien) wurden beim lokalen Computer abgenfen

Einstellung
Deakiiviet

Die Einstellung setzt sich gegen die meigigentlichen WSUSPO durch eine Uberlagerung durch. Hier spielt die
Verarbeitungsreihenfolge eine wichtige Rolle:

2, Gruppenrichtlinienverwaltung
% Datei  Aktion Ansicht

9| anE dlB

Fenster 7

~ B ws

» 5] AdminArea

» (2] Benutzer

» ] Clients

5 (51 Exchange-Objekte

» 2] Gruppen

wv 3] Server
1si] GPO-Computer-Sicherheit-Applocker
i GPO-Computer-Sicherheit-Audit
151/ GPO-Computer-Sicherheit-Audit-WEF
=i/ GPO-Computer-Sicherheit-Basics
@i/ GPO-Computer-Sicherheit-Bitlocker
151 GPO-Computer-Sicherheit-Cipher-TLS
] GPO-Computer-Sicherheit-Defender
1) GPO-Computer-Sicherheit-DeviceGuard

=] GPO-Computer-Sicherheit-Firefox
p

5/ GPO-Computer-Sicherheit-Firewall

5/ GPO-Computer-Sicherheit-IExplore

./ GPO-Computer-Sicherheit-LAPS-Server
p

=i/ GPO-Computer-Sicherheit-Netzwerk

i GPO-Computer-Sicherheit-Zertifikate

=] GPO-Computer-WSUS-Manuell

@i/ GPO-Computer-W5US-Online

=] GPO-Server-Win2016

i GPO-Server-Win2019-Datenschutz

#i] GPO-Server-Win2019-Konfiguration

=] GPO-Server-Win2019-Sicherheit
@ Cluster

i/ GPO-Computer-Sicherheit-DeviceGuard-aus

i/ GPO-Computer-Sicherheit-LSAProtection

i GPO-Computer-Sicherheit-PowerShellWinRh

~ || server
Verknipfte iencbiekte | Gruppenrict ung  Delegiening
Verripfun...  Gruppenvichtiniencbiekt Ewungen  Verknilpfung aidiviet Objektstatus WMI-Fiter G
1 i/ GPO ComputerWSUS Onine Nein Ja Adiviert Keine 2
2 51/ GPO-Computer- WS LIS Manuel Nein s Benutzerkonfigurations...  Keine 2
3 51/ GPO-Computer-Sicherheit-Audit Nein s Benutzerkonfigurations...  Keine 1
ﬂ 4 51/ GPO Computer-Sicherheit-Audit WEF Nein s Benutzerkonfigurations...  Keine 2
. 5 1/ GPO Computer-Sicherhet-Applocker Nein s Benutzerkonfigurations...  Keine [
Z [ 1/ GPO Computer-Sicherhet DeviceGuard-aus Nein s Benutzerkonfigurations...  Keine [
7 1/ GPO-Computer-Sicherhet-Btlocker Nein s Benutzerkonfigurations...  Keine [
2 1/ GPO Computer-Sicherheit DeviceGuard Nein s Benutzerkonfigurations...  Keine 2
9 1/ GPO Computer-Sicherhet LAPS-Server Nein s Benutzerkonfigurations...  Keine 2
10 1/ GPO Computer-Sicherheit L SAProtection Nein s Benutzerkonfigurations...  Keine [
" 1/ GPO-Computer-Sicherheit Cipher TLS Nein s Benutzerkonfigurations...  Keine 2
12 1/ GPO Computer-Sicherheit-Firewal Nein s Benutzerkonfigurations...  Keine 1
13 51/ GPO Computer-Sicherhet Defender Nein s Benutzerkonfigurations...  Keine 3
14 1/ GPO-Computer-Sicherhet- Basics Nein s Benutzerkonfigurations...  Keine [
15 1/ GPO Computer-Sicherhet FowerShel WinRM Nein s Benutzerkonfigurations...  Keine 2
18 51/ GPO Computer-Sicherheit-Netzwerk Nein s Benutzerkonfigurations...  Keine 2
17 1] GPO Computer-Sicherheit Zettfikate Nein s Benutzerkonfigurations...  Keine 2
18 1] GPO Computer-Sicherheit Firefox Nein s Benutzerkonfigurations...  Keine 2
19 1/ GPO Computer-Sicherhet IExplore Nein s Benutzerkonfigurations...  Keine 2
20 i GPO-Server-Win2018 Nein Ja ... Wind 2
21 i GPO-Server-Win2013 Datenschutz Nein Ja ... Wind 2
2 s/ GPO-Server-Win2013-Korfiguration Nein Ja ... Wind [}
3 s/ GPO-Server-Win2013-Sicherheit Nein Ja ... Wind 2

Die GPO wirkt aber durch den Sicherheitsfilter nur fir meinen neuen-eirvier:
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2, Gruppenrichtlinienverwaltung

1z, Datei  Aktion Ansicht Fenster 7
9| nE dl B
~ E WS

» 5] AdminArea

» (2] Benutzer

» ] Clients

5 (&1 Exchange-Objekte

> 2] Gruppen

v [2] Server
1si] GPO-Computer-Sicherheit-Applocker
i GPO-Computer-Sicherheit-Audit
151/ GPO-Computer-Sicherheit-Audit-WEF
=i/ GPO-Computer-Sicherheit-Basics
i GPO-Computer-Sicherheit-Bitlocker
1| GPO-Computer-Sicherheit-Cipher-TLS
@i GPO-Computer-Sicherheit-Defender
151 GPO-Computer-Sicherheit-DeviceGuard
i/ GPO-Computer-Sicherheit-DeviceGuard-aus
=i/ GPO-Computer-Sicherheit-Firefox
%] GPO-Computer-Sicherheit-Firewall
5/ GPO-Computer-Sicherheit-IExplore
151 GPO-Computer-Sicherheit-LAPS-Server
] GPO-Computer-Sicherheit-LSAProtection
151 GPO-Computer-Sicherheit-Netzwerk

GPO-Computer-Wsus-Online
Bersich | Details
Verknipfungen

Fir dieses Verzsichnis anzeigen

Einstelungen  Delegierung

ws.its

Dis folgenden Standorte, Domanen und Organisationsinhisten sind mit dem Objekt verknipht

dieses Gruppenrichtlinienobjekts getten nur fur die folgendzn

i/ GPO-Computer-Sicherheit-P hellWinRh
i GPO-Computer-Sicherheit-Zertifikate
=] GPO-Computer-WSUS-Manuell
i GPO-Computer-W5US-Online
(=] GPO-Server-Win2016
i/ GPO-Server-Win2019-Datenschutz
=i GPO-Server-Win2019-Konfiguration
=i/ GPO-Server-Win2019-Sicherheit
@ Cluster

Dic Ei
Gruppen. Benutzer und Computer

Pfad Erzwungen Vereniipfung aldiviert Pfad
(5 Server Nein Ja wsits/WS/Server
Sicherheitsfilterung

Name
18 WS PRINTIS (WS\WS-PRINTIS)

Ein gpupdate spater suche ich auf dem Server wiedeh tipdates. Diesddal geht er direkt ins Internet:

Einstellungen

il  Startseite

Einstellung suchen

Update und Sicherheit

1 Ubermittiungsoptimierung

ﬁ Problembehandlung
D Wiederherstellung
@ Altivierung

H Fiir Entwickler

Windows Update

=y Windows-Sicherheit

Windows Update

*Einige Einstellungen werden von lhrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

) Ressourcenmonitor

@ Es wird nach Updates gesucht] paei Uberwachen
Ubersicht CPU  Arbeitsspeicher Datentrager Netzwerk
Updateverlauf anzeigen : o
P 9 Prozesse mit Netzwerkaktivitat
Erweiterte Optionen [ Prozess PID Senden (B/s) Empfangen (8/5) Gesamt (B/s)
[ svehost.exe inetsves -p) 1160 27.219 124,246 151,465
[ svchost.exe termsves) 1152 6.405 999 7.405
[] System 4 1496 4.864 6.360
Suchen Sie Infos zu den neuesten Updates? = " 1580 164 2681 2546
Weitere Informationen Netzwerkaktivitat J¥ 639 KBit/s Netzwerk-E/A W 0% Netzwerklast
TCP-Verbindungen
. Prozess PID Lokale Adresse Remoteadresse  Remo.. Paket.. Laten..
Verwandte Links
svehost.exe (netsves -p) 1160 192.168.110.151 13.86.124174 443 ] 139
Speicher aberprifen svchost.exe ftermsves) 1152 192.168.100.14 192.168.110.101 1818 0 9
- 192,168,110,151 88.134.183.74 80 0 28
Betriebssystembuild-Info System 192.165.100.2 5 0 ©
System 445 0 4
System 192.168.100.2 445 0 2

Dort sind alle Updates vorhanden und die Installation beginnt direkt nach dem Download:
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Wenig

i}

Einstellungen

Startseite

| Einstellung suchen

Update und Sicherheit

Windows Update

Ubermittlungsoptimierung

Windows-Sicherheit

Problembehandlung

Wiederherstellung

Aktivierung

Fiir Entwickler

Windows Update

*Einige Einstellungen werden von lhrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

Es sind Updates verfiigbar.
Letzte Uberprifung: Heute, 08:49

2020-01 Update fur Windows Server 2019 fur x64-basierte Systeme (KB4494174)
Status: Vorbereitung lauft - 0%

2020-05 Kumulatives Update fir NET Framework 3.5, 4.7.2 und 4.8 fir Windows Server 2019 fir x64 (KBA556441)
Status: Wird heruntergeladen — 0%

Windows-Tool zum Entfernen bésartiger Software x64 - w5.82 (KB820830)
Status: Wird heruntergeladen — 0%

2020-05 Kumulatives Update far Windows Server 2019 (1809) fur x64-basierte Systeme (KB4551853)
Status: Vorbereitung lauft - 0%

2020-02 Sicherheitsupdate fur Adobe Flash Player fur Windows Server 2019 fur x64-basierte Systeme (KB4537759)
Status: Wird heruntergeladen — 0%

Updateverlauf anzeigen

Erweiterte Optionen

Suchen Sie Infos zu den neuesten Updates?

Weitire Informationen

e Minuten spéter ist wieder ein Neustart fallig:

oy

Einstellungen

Startseite

| Einstellung suchen

Update und Sicherheit

Windows Update

Ubermittlungsoptimierung

Windows-Sicherheit

Problembehandlung

Wiederherstellung

Aktivierung

Fiir Entwickler

Windows Update

*Einige Einstellungen werden von |hrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

Neustart erforderlich

*Ihre Organisation startet Ihr Gerat um 03:00 neu, um die Aktualisierung von Windows abzuschlieBen. Sie
kénnen auch “Jetzt neu starten” auswahlen, wenn Sie direkt von einem stabileren, sichereren System
profitieren machten.

2020-01 Update fur Windows Server 2019 fur x64-basierte Systeme (KB4494174)
Status: Meustart ausstehend

2020-05 Kumulatives Update far .NET Framework 3.5, 4.7.2 und 4.8 fur Windows Server 2019 fur x64 (KB4556441)
Status: Neustart ausstehend

2020-05 Kumulatives Update far Windows Server 2019 (1808) fur x64-basierte Systeme (KB4551853)
Status: Neustart ausstehend

2020-02 Sicherheitsupdate fur Adobe Flash Player fur Windows Server 2019 fur x64-basierte Systeme (KB4537759)
Status: Neustart ausstehend

Jetzt neu starten MNeustart planen

Updateverlauf anzeigen

Erweiterte Optionen

Nach dem Neustart suche ich erneut nach Updateskdbaen durchaus Folgeupdates kommen. Hier ist aber alles gut.
Daher klemme ich den Server wieder in das SeNatz und stelle die statische-IFRiresse wieder ein:
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B Hyper-v-Manager
Datei  Aktion  Ansicht 7

4= =p | 4] ‘ H B4 Einstellungen fir "WS-Print1" auf "WS-HV1" - X
FE Hyper-V-Manager 5 WS-Print1 v 4 k| D [
E WS-HV1 Virtuelle Computer e
BEg ws-Hv2 Name pf |& Hardware 0 Netzwerkkarte hfigure
BR ws-Hv2 E WS-ATA W 5 H.ardware hinzufigen
Firmware
E WSLCM w Starteintragsénderungen aussteh... tueller Switch:
B wsoct w W@ sicherheit LAN-110,DMZ
E WS-EVIL1 G “sicherer Start” ist aktiviert
B wsFs1 w W Arbeitsspeicher
E WS-MM W 2048 MB
B wsax1 Wi L Prozessor
E WSNPST W 4 virtuelle Prozessoren
g =l &l scsI-Controller
WS-PFS1a W - Festplatte
B st w HDDO.vhdx
B ws-Ros w 19 Hetzwerkkarte
LAN-100
Netzwerkharte
£ Verwaltung
Name
WS-Print1
D Integrationsdienste
Alle Dienste verfugbar
1y Prisfpunkts
Produktion
’:'-’:' Speicherort fur die Smart Paging-D. ..
Vi\Hyper-vAWS-Printl  —
Priifpunkte B Automatische Startaktion
Meustart bei vorheriger Ausfihrung
Eg. Automatische Stoppaktion anden
Herunterfahren
'WS-Print1
Adapter
Abbrechen Anwenden
Netzwerkkarte (Dynamischer MAC 280:
Mlatmemdeme 1P ol e MRS, ARAE.EFLR AT AL anann

IR AFR NN 14 Lann.o

Dann entferne ich ihn aus der Gruppenrichtlinie mit den Interfdptiates:

& Gruppenrichtlinienverwaltung
& Datei Aktion Ansicht Fenster 7

e fE Gl =

=/ GPO-Computer-Sicherheit-Defender-aus # || GPO-Computer-W5US-Online
=] GPO-Computer-Sicherheit-DeviceGuard

Bereich Details Einstellungen Delegierung  Status

=/ GPO-Computer-Sicherheit-Firefox Verknipfungen

=] GPO-Computer-Sicherheit-Firewall Fir dieses Verzeichnis anzeigen: | ys s

= GPO-Computer-Sicherheit-Explore

=] GPO-Computer-Sicherheit-LAPS-Clients =

=/ GPO-Computer-Sicherheit-LAPS-Server Ffad Ezwungen  Verknipfung akdiviert Ffad
GPO-Computer-Sicherheit-LSAProtection 51 Server Nein Ja ws its/WS/Server

Die folgenden Standorte, Domanen und Organisationssinhsiten sind mit dem Objskt verkniipft

GPO-Computer-Sicherheit-MaNTLM
=] GPO-Computer-Sicherheit-PowerShellWinRM

=/ GPO-Computer-Sicherheit-Scope-Clients-18

= GPO-Computer-Sicherheit-Scope-Server-File
=] GPO-Computer-Sicherheit-Scope-Server-Hypery

GPO-Computer-Sicherheit-Scope-Server-RDS

=] GPO-Computer-Sicherheit-Scope-Server-Standay || Seherheitsilterung
=1 GPO-Computer-Sicherheit-Scape-Zero Die Einstellungen dieses Gruppenrichtiiniencbiekts geften nur iir die folgenden
= P P Gruppen, Benutzer und Computer:
=/ GPO-Computer-Sicherheit-SmartCard -
E -Computer-Sicherheit- -light iame
GPO-Computer-Sicherheit-UAC-light N
=/ GPO-Computer-Sicherheit-YubiKey

=/ GPO-Server-RDS-Sicherheit-Applocker
=] GPO-Server-RDS-Sicherheit-User
=] GPO-Server-Win2016
=/ GPO-Server-Win2019-Datenschutz
=/ GPO-Server-Win2013-Konfiguration
=/ GPO-Server-Win2019-Sicherheit

> [ WMI-Filter

> [ Starter-Gruppenrichtlinienobjekte Hinzufuigen Entfemen Eigenschaften
> [ Standorte

[TITTY T A

Ich suche ernet nach Updates. Dieses Mal geht der Server wieder zum WSUS. Dort prift er sein Patchlevel mit dem der
freigegebenen Updates. Er hat alles installiert. Und das meldet er an den WSUS. In der Konsole kann ich das prufen:
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5] Update Services
351 Datei  Aktion Ansicht Fenster ?

Lk Al 7 Il

%57 Update Services Update-Sofort (10 Computers von 10 angezeigt, 29 insgesamt)
v F5 Ws-CM
E:’ﬁ Updates Status: Alle ~ () Aktualisieren
~ & Computer D Mame 1P-Adresse
v "f”EI\IC“;“F’“te’ o et 192.168.100.6
& Nicht zugewiesene Cq
o e ws-de2wsits 192.168.1002
v o Server we-dedwsits 192.168.101.1
¢ Update-Sofert ws-tslwsits 192.162.100.11
¥ Update-Verzoeger|| e put.ws.its 192.162.100.9
‘5 Downstreamserver
ws-mm 17219.130.130
£ Synchronisierungen
| Berichte L ws i ws s 192.168.100.3
[ Optionen ws-print].wsits 192.162.100.14
wserdls2 ws.its 192.168.110.21
wwacwsits 192.168.100.22

Betricbssystem
Windows (Version 10.0)

Windows Server 2016 Datace...
Windows (Version 10.0)

Windows Server 2019 Datace...
Windows Server 2019 Datace...
Windows Server 2019 Datace...
Windows Server 2019 Datace...
Windows Server 2019 Datace...
Windows Server 2016 Datace...
Windows Server 2019 Datace...

Prozentsatz "Installiert/Nic... Letzter

100%
100%
100%
100%
100%

7%

99%
100%
100%
100%

Praxistipp:

Viele Administratoren erwenden vorbereitete Images oder VVIlemplates, in denen das Betriebssystem jeden Tag weiter
veraltet. Es lohnt sich, in regelmafigen Abstanden das Patchlevel der daraus erstellten Server zu verifizieren. Gerne kar
dazu auch die Buittblummer des Betriebystems genutzt werden. Internetsuchmaschinen helfen hier schnell weiter.

Wenn man dann eine Abweichung feststellt, dann sollte das Image bzw. Template gegen den 6ffentlichen Windows Upd
Service aktualisiert werden. Daraus kann dann schnell mit sysjprepaes Template generiert werden. Das hélt dann
wieder einige Monate her.

Wichtig ist auch, dass ein Verzicht auf die WSg&atebereinigung kein®ption ist. Es kam auch schon vor, dass Updates
durch mehrfache Erneuerung in nicht aufldsbare Abhéndisgehleifen gefuhrt haben. Also immer schon im Detail prufen
dzy R yAOK(G SAYyTIFIOK RSY 2AyR2ga !LIRIGS Ay RSy 9AyaaStftdz

Datensicherung

Bevor der neue Server in die Produktion geht, bekommt er eine Datensicherung. Hier verwende ich fir das Bstaiebss
das mitgelieferte Windows Server Backup. Dieses starte ich durch einenBasiptDas Script sucht dann in einer zentral
abgelegten Konfigurationsdatei nach der Sicherungskonfiguration. Augallem, die mit dem Namen des Servers
beginnenwird dann ein wbadmirBefehl gerendert und ausgefiihrt. AbschlieRend wird der Sicherungsstaties

zentralen Freigabe protokolliert.

Zuerst trage ich in der Konfigurationsdatei einen Sicherungsjob fur den neuen Server ein.

1 Ersoll 60 Minuten nach dem TaSkart beginnen (die Tasks starten auf allen Servern zur gleichen Zeit. So kann ich
zentral durch einen Versatz die Reihenfolge anpassen).

1 Es sollen 3 Sicherungen rotieren, die am Dienstag, Donnerstag und Samstag exstelit (8@246).

Gesichert werden soll der Systemstatalso alles, was zum Betriebssystem gehort.

1 Das Sicherungsziel ist die #1. Der dazugehorige Pfad wird weiter oben in der Konfiguration angegeben. Er zeigt auf
geschitzte SMBreigabe.

=
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Start

Ansicht

Freigeben

&« v o > DieserPC > System (C:) » Admin > Backup-BMR > SProgramm v O “$Programm" durchsuchen pal
S Schnellzugri A Name b Anderungsdatum  Typ GroBe
7 16.08. 27 Dat |
0 Deskiop i E ’ steiordnes .
| ] Datensicherung 1611 9015 11-45 | GhA-Nat, 160D KR
& withe, Stephan - T1 ] Log-Serversicherung.csv 7 sicherung.ini - Editor
I Dieser PC 7 Log-Sicherungsexport.csv Dstei Bearbeiten Format Ansicht  Hilfe
i, System (C) |l Runtimellog
Admin =] ServerSicherung.xml [Sicherungen]
e e ‘Optionen: -ohneTag
- Sicherung.ini
Backup-EMR ;tartrbmfbat ‘Server # Delay # Tage # JobMame  # JobDefinition # Dest # Optionen
SProgramm WS-CM #0 # 3@135 # BMR # ¢: -systemstate -allCritical -vssFull #1 #
SProgramm-att =] starte-WindowsBackup-manuellbat |y _neq #20  # 6@135 # BMR # c: -systemstate -allCritical -wssFull #1  #
. bish [Z] starte-WindowsBackup-Meonitor.bat | S -FS1 # 40 # 3@135 # BMR # ¢: -systemstate -allCritical -vssFull #1 #
regramm-Bisher & Status.htm WS-HV1 #60  # 6@135 # BMR # ¢: -systemstate -allCritical -vssFull ¥3 %
PSTranscript 2] WindowsBackup - Kopievbs WS-NPS1 # 80 # 6@135 # BMR # c: -systemstate -allCritical -vssFull #1 #
p - Kopi
SQL-ReportingService WmdowsBa(kup.vbs WS-MON # 100 # @135 # BMR # ¢: -systemstate -allCritical -vssFull #1 #
5 WindowsBackup-Monit " WS-RDS1 # 120  # e@135 # BMR # ¢: -systemstate -allCritical -vssFull #1 #
enutzer & WindowsBackup-Monitar.ps 1S -WAC #1490 # 3@135 # BMR # c: -systemstate -allCritical -vssFull #1 #
PerfLogs 4 WindowsBackup-Monitor-HTML-Buill gy # 160 # 6@135 # BMR # ¢: -systemstate -allCriticel -wssFull #1 %
Program Files (26)
P WS-HV2 #0 # 6@246 # BMR # ¢: -systemstate -allCritical -vssFull #3 #
rogramme Ws-DC2 #20  # 6@246 # BMR # ¢: -systemstate -allCritical -vssFull #1 #
SOL-Datenbank WS-FS2 # 48 # 3@246 # BMR # c: -systemstate -allCritical -vssFull #1 #
Windows # i i # systemstate -vssFull i# 1 ki
BMR (2 WS-RDS2 # 80 # 6@246 # BMR # c: -systemstate -allCritical -vssFull #1 #
- ® v WS-DPM # 110  # @246 # BMR # ¢: -systemstate -allCritical -vssFull #3 #
15Elemente 1 Element ausgewahlt 3,77 KB)  Status: 8 Freigegeben WS-CAl # 130 # 3@246 # BMR # ¢: -systemstate -allCritical -vssFull #1 #
WS-ATA # 150  # 3@246 # BMR # ¢: -systemstate -allCritical -vssFull #1 #
WS-MX2 # 170 # @246 # BMR # ¢: -systemstate -allCritical -vssFull #1 #
WS-DC3 #0 # 6@246 # BMR # C: -systemstate -allcritical -vssFull #2 #
WS-HV3 #0 # 6@135 # BMR # C: -systemstate -alleritical -vssFull #2 #
WS-FS3 # 60 # 6@135 # BMR # C: -systemstate -alleritical -vssFull #2 #

Windows (CRLF) Zeile 48, Spalt

Jetzt impatiere ich den Sicherungstask mit einer XBatei in die Aufgabenplanung des Servers. Dabei muss ich
einen DummyAccount angeben:

reigeben Ansicht v 0
> Dieser PC » Freigaben (M) > AdminArea » Services » BMR Ly J] "BMR" durchsuchen P
an-T1 ~ Name Anderungsdatum Typ GroBe
= ServerSicherungxml 28.11.2019 13:05 XML-Dokument 4KB
z . SProgramm (WS-DPM) Verknupfung 2KB
I:)
@ Aufgabenplanung — [m}
Datei  Aktion  Ansicht 7 Aufgabenplanung ? X
villinl - @
* *l = | ﬂ o| @ Aufgabe erstellen \E x L
on-2019 @ Aufgabenplanung (Lok 71{“
irectory > [ Aufgabenplanungs  Allgemein Trigger Aklionen Bedingur —
Name: ServerSicherung Geben Sie Benutzerkontoinformationen zum Ausfiihren dieser
Aufgabe ein. :l
Speicherort: \
Autor: WSlstephan-ad EerETen |£3 Ws\admin-setup v| =
Beschreibung: Kennwort: | .. o |
Abbrechen
Installer
Sicherheitsoptionen
Beim Ausfiihren der Aufgaben folgendes Benutzerkonto verwenden:
e Wsladmin-setup Benutzer oder Gruppe dndem...
ent ausgewzhlt (3,63 KB)

O Nur ausfithren, wenn der Benutzer angemeldet ist
® Unabha ngig von der Benutzeranmeldung ausfithren
] Kennwart nicht speichern. Die Aufgabe greift nur auf lokale Computerressourcen zu

Mit héchsten Privilegien ausfiihren

O Ausgeblendet Konfigurieren fiir: | Windows® 7, Windows Server™ 2008 R2

Der eigentliche Account fiir die Sicherung ist ein Group Managed Service Account. Diesen Accounttypen kann man abel
auch unte Windows Server 2019 nicht in der Aufgabenplanung konfigurieren. Das geht nur mit der PowerShell. Auf
meinem Domain Controller habe ich ein Script dafur abgelegt. Zuvor muss ich meinen Administ@tont noch fir den
Printserver berechtigen (meine DoimaAdmins haben KEINE Rechte auf Memberservern und Clients):
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= PAM-AdminGUI - verbunden mit W5-DC2 (Version V1.10) — O *
Modus: Gruppen Ziel-DC: |WS-DC1 ~ zu OC replizieren
Zeitraum [min]: 15 ~ alle DC replizieren
Admins: magliche Gruppen: Mitglied:
admin DHCP-Administratoren e o
admin-ata DnsAdmins Gitighst Gruppe
admin-audit GG-Admin-ATA statisch Domanen-Admins
admin-backup GG-Admin-Backup = "
admin-Motfal GG-Admin-Freigaben stat!sch BG-Admin-ADJoin
admin-sstup GG-Admin-GPO statisch Protected Users »
admin-wac GG-Admin-Hyper'/-Storage & : ndard-Admins ¢
stephan-T1 GG-Admin-MX-Storage £
stephan-T2 GG-Admin-P Kl
FERE R |GG Adrin Setur-AoplockerAusnahne-AdnirDr f

GG-Admin-Setup-Applockerfusnahme-usberall
GG-Admin-SQL-OPM
GG-Admin-WAC-Admin
GG-SECLlients-JB-Admins
GG-SECLlients-Standard-Adming
GG-SECClients-WSITS-Admins
GG-SEC-5erver-File-Admins
GG-SEC-Server-Hyper\/-Admins
GG-5SEC-5erver-JB-Admins
GG-5SEC-Server-Monitoring-Admins
GG-SEC-Server-MX-Admins
GG-SEC-Server-RDS-Admins
Organisations-Admins
Organization Management
Schema-Admins

A TG ET entfernen entferne alle

bereit

Jetzt kann ich mein gMSPowerShelScript mit einer GUI starten und dem neuen Server den Zugriff auf die Anmeldedaten
des ServiceAccounts erlauben:

&= gMSA-Admin - O X
vorhandene gMSA: zugehdrige Server: zugehdrige Gruppen:
q WS-DC1ws.its — direkte Gruppen: — -
gMSA-Monitor (Task User fir Monitoring) WS-F51wsits GG-SEC-Server-File-Adming
gMSA-SQLDPM (Service SQL auf WS-DPM) WS-MX1 ws its GG-SEC-Server-Monitoring-Adming
WSLCAlLwsits GG-SEC-Server-JB-Admins
WS-MX2ws its GG-SEC-Server-RDS-Admins
WS5-F52ws its GG-SEC-Server-Standard-Admins
WS5-RDS51 wsits GG-SEC-Server-MX-Admins
WS-RDS52 ws its GG-5SEC-Server-HyperV-Admins
WS-DC3wsits GG-SECClients-JB-Admins
WS-DC2 wsits GG-Admin-Backup
WS-FS3wsits Sicherungs-Operatoren
WSLMwsits
WS-DPMws its — indirekte Gruppen (durch Verschachtelung): —
WS-WAC wsits Protected Users
WS-ATAws its LD-Admin-Backup
WS-MONws its LD-Admin-SQL-DPM
WS-HV1wsits LD-AD-AdminArea-R
WS-NPS1wsits LD-SECLClients-JB-Admins
WS-HV3ws its LD-SECClients-JB-Login
WS-HVZ ws its LD-SECLlierts-JB-RDP
LD-SECClients-JB-WinRM
LD-SEC-Server-Hyper'/-Admins hd
erstelle gMSA lasche gMSA bearbeite gMSA weitere Gruppe IppE
neuer Server fir gMSA s
Geben Sie den Namen (nicht den FQDN) des
zusatzlichen Servers ein
Abbrech

WS-PRINT1|

bereit
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Danach verbindet sich das Script mit deauan Printserver und ich kann die dort registrierten Aufgaben und Dienste
editieren. So stelle ich den Taskcount auf den gMSAccount um:

&= gMSA-Admin — O *
vorhandene gMSA: zugehdrige Server: zugehdrige Gruppen:
WS-DC1ws its — direkte Gruppen: — -
g (T: WS-F51 wsits GG-5SEC-Server-File-Admins
gMSA-SQLDPM (Service SQL auf WS-DPM) WS-MX1 ws its GG-SEC-Server-Monitoring-Adming
WSLCAlLwsits GG-SEC-Server-JB-Admins
WS-MX2ws its GG-SEC-Server-RDS-Admins
WS5-F52ws its GG-SEC-Server-Standard-Admins
WS5-RDS51 wsits GG-SEC-Server-MX-Admins
WS5-RD52 ws its GG-SEC-Server-Hyper'/-Admins
WS-DC3wsits GG-SECClients-JB-Admins
WS-DC2ws its GG-Admin-Backup
WS-FS3wsits Sicherungs-Operatoren
WSLMwsits
WS-DPMws its — indirekte Gruppen (durch Verschachtelung): —
WS-WAC ws its Protected Users
WS-ATAws its LD-Admin-Backup
WS-MON ws ts Erfolg > || LD-Admin-SQL-DPM
WS-HV1wsits LD-AD-AdminArea-R
WS-NPS1wsits LD-SECLClients-JB-Admins
WS-HV3ws its LD-SECClients-JB-Login
VIS HV2 ws its Der Task wurde umgestelit LD-SEC Clierts-JB-RDP
WS-Print 1.ws.its (online| LD-SECLClients-JB-WinRM
LD-SEC-Server-Hyper'/-Admins A
erstelle gMSA lasche gMSA bearbeite gMSA weiterer Server weitere Gruppe =)
Einsatz als: Task «| HKlicke in eine Zeile um die Optionen zu aktivieren.
Server TaskName Account Pfad G
» WS-PRINT1 ServerSicherung A-Backup$
WS-PRINT1 User_Feed_Synchronization-{ABAB57... |sysadm A
WS-PRINT1 Server Inttial Corfiguration Task SYSTEM “WMicrosoft Windows",
WS-PRINT1 .NET Framework NGEN v4.0.30315 SYSTEM “Microsoft \Windows'. NET Framewaork®.
WS-PRINT1 MET Framework NGEN v4.0.3031564 | SYSTEM “WMicrosoft' Windows" NET Framework*.
WS-PRINT1 NET Framework NGEN v4.0.303196... | SYSTEM “Microsoft \Windows'. NET Framewaork®.
WS-PRINT1 .NET Framework NGEN v4.0.30315C... | SYSTEM “Microsoft \Windows'. NET Framewaork®.
WS-PRINT1 AD RMS Rights Policy Template Mana... “WMicrosoftWindows \Active Directory Rights Management Se... v

bereit

Ich kontrolliere einige Tage spéter den Sicherungserfolg. Der Scripttask protokolliert das Ergebnis zenéraCif\éi
Datei. Ein anderes PowerSh8ttript wertet die Daten der CSV taglich aus und informiert mich per Mail:
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Ser\rersicherung:
Server JobMName | StartZeit| EndZeit | Groesse | Status | Zeitplan | Slot
WSWAC | BMR - - 0 oKk |13 |-
WS-RDS1 | BMR = = 0 oK |13 |-
WSMX1 | BMR = = 0 oK |13 |-
WSHVZ | BMR = = 0 oK |13 |-
WSFS3 | BMR = = 0 oK |13 |-
WS-MON | BMR - - 0 oK |13 |-
WSCM | BMR - - 0 oKk |13 |-
wsDC1 | BMR = = 0 oK |13 |-
WSFS1 | BMR = = 0 oK |13 |-
WS-NPS1 | BMR = = 0 ok |13 |-
WSHV1 | BMR = = 0 oK |13 |-
WSHV2 | BMR 01:00:01 | 01:04:52 | 27042 |OK | 246 |5
WsDC3 | BMR 01:00:04 | 01:23:12 | 20442 |OK | 246 |6 Knapp 7 Minuten fur
wsDC2 | BMR 01:20:03 | 01:31:06 | 35386 | OK | 246 3 17,5GB
WsFS2 | BMR 01:40:02 | 01:47:44| 22558 | OK | 246 |3 / Es wurde ber?its der dritte
WS-PRINT1 | BMR 0200.01 | 02:06:46 | 17573 |OK | 246 |3 Slot beSChneben' Das
bedeutet mind. 3
WS-RDS2 | BMR 0220:02 | 02:58:57 | 44091 | OK | 246 |3 erfolgreiche Sicherungen.
WSDPM | BMR 0250:03 | 02:58:54 | 33638 | OK | 246 |2
WS-CA1 | BMR 03:10:03 | 03:15:06| 12946 |OK |24 |2
WSATA | BMR 03:30:00 | 03:44:34 | 42322 | OK | 246 1
WSMX2 | BMR 0350:00 | 04:08:44| 58134 |OK |246 |4

Statistik:

Sicherungsvolumen [MB]: | 324132

Sicherungsdauer [min]: 189

Dauer effektiv [min]): 140

Geschwindigkeit [MB/min]: | 2315

Monitoring

Naturlich darf der neue Server auch im Monitoring nicht fehlen. Hier setze ich auf FRIEE Konsole erstelle ich einen
neuen Eitrag fur den Printserver:

Geriite Sensoren Alarme Maps Berichte Protokoll Tickets Konfiguration

# Gerite

Gruppe WS-ITS

O Ubersicht 2 Tage 30 Tage 365 Tage A Alarme & Protokoll = Verwaltung % Einstellungen A Trigger fiir Benachrict
2 V92 M1 U1l 71 (von97) s moL ox % Q
Z Ws-ITS "
[ERERVES
B = Geréat der Probe
Serverzustand Systemzustand Zustand der Pr..  #
100% 100% 100% hinzufigen

[E = Netzwerk

O = Sen Gruppenmen
B & Vo Jetzt abfragen
WSPFSla WS-MM Disk 100 D: Disk 101 D: Disk 10 2 C: V- Disk 10 3 W:
Q Details 1 A 0% 0% ax o hinzufigen
o # Bearbeiten
A L4
© Gruppe hinzufiigen. WSPFSTh = Disk100 Disk 101 X DiskI02V: viki03G W | [+ Seneor
ax ax 0% o ax “x inzufugen
© Gruppe fiir automatische Suche hinzufiigen.. <
B &) @ Gerat hinzufiigen..
WS-PFS2 Volume 10 C: Disk 100 C: V: *
1% T9% A% hinzufigen
L g 1 14 Alphabetisch sortieren
B Loschen. SMTP Queue DB-Health ServerCompon__| [#  Sensor
™ 08 100% 0% hinzufigen
& Klonen...
Bl & Y 3¢ Verschieben >
SMTP Queve DB Heslth ServerCompon_| |4  Sensar
Il Pausieren > 9ms 0% 100% 1002 hinzufigen
G &y #r Prioritt >
& Historische Daten > | [ Actve virector.. | B active Direcsor.. | [+ Sensor
= 0% % hinzufugen
&3 Link per EMail verschicken
o &
Aciive Director.. | [+ Sensor
3me 0 hinzufigen

= & wsDc3 B

Dann muss ich den Namen und die Adresse hinterlegen. Da verwende ich den FQDN:
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Gerat hinzufiigen zur Gruppe Server

Ein neues Gerat hinzufigen

Geben Sie zunéchst den Namen oder die IP-Adresse des neuen Geréts ein. Legen Sie anschlieBend den Gerétetyp sowie - falls
bendtigt - die Anmeldedaten fiir Windows, Linux, VMware/XEN und SNMP fest.

PRTG Manual: Add a Device

Name und Adresse des Geréts

Name des Gerats

WS-PRINT1

IP-Version

(@ Verbindung verwendet IPva

(O Verbindung verwendet IPv6

IPv4-Adresse/DNS-Name

WS-PRINT1.ws.its.

Tags

Protokoll

# Cerite WSITS ~ Server * WSPRINTT ~
Gerdit WS-PRINT1 P #¥kas

A Ubersicht 2 Tage 30 Tage 365 Tage A Alarme © Systeminformationen 2 Protokoll £ Einstellungen A Trigger fiir Benachri

. Wenn Sie hier Sensortachos sehen mchten, &ndem Sie die Prioritat von einem oder mehreren Sensoren zu Frk sz /dedrioiok |

nzufiigen

Pos. v Sensar Status Nachricht Graph Prioritét

Empfohlene Sensoren

Summe
Prioritat Sensoren Sensoren Links

Es gibt momentan keine Empfehlungen fiir Sensoren. Klicken Sie auf *Jetzt empfehlen’, um dieses Gerét analysieren zu lassen.

Jetzt empfehlen

Was ist das?
I PRTG kann Ihre Gerédte untersuchen, um weitere niitzliche Sensortypen zu empfehlen. Fiigen Sie diese Sensoren hinzu, um in Zukunft einen besseren und umfangreicheren Einblick in den Zustand dieses Gerits zu erhalten.

Ich habe 2 eigene PowerShgltripte die der PRTG regelmafig ausfiihren soll. Das erste Script ermittelt
Basisinformationen vom Windows Sergailso die aktuelle CRBelastung, den RAIGebrauch, den Fllstand der

Volumes und den Netzweikraffic. Aus dem Dropdowfeld wéhle ich mein Script2 { { Sy ERIBENI | &St Ay S¢
konfiguriere ich die Parameter. Hier muss noch einmal der Servername angegeben werden:

Seite25von47



Ms IT-Solutions

WSHowtoc Aufbau eines Printservers mit Scan2SMB

mmmmm 2020-05-22 Windows Server 2019

O startseite Gerite Bibliotheken Sensoren Alarme [VELE Berichte

# Gerite | WSITS ~ Server ¥ WS-PRINT1 Sensor hinzufiigen (Schritt 2 von 2)

Sensor hinzufligen zum Gerat WS-PRINT1 [WS-PRINT1.ws.its]

Protokoll

Konfiguration

Neue Protokolleintr3|

< Abbrechen

Allgemeine Sensoreinstellungen
Name des Sensors

BASE WS-PRINT1

Ubergeordnete Tags
Tags xmlexesensor X @
Prioritiit L2 3 2343
Sensoreinstellungen I
g ip! ps1
Parameter ' "WS-PRINT1"
Umgebung (@ standardumgebung
Q) Platzhalter als L iablen
® des Probe-Dienst

Name des Mutex

Der zweite Sensor lberwacht die relevanten Serverdienste. Dazu zahlen eine Reihe von Standarddiensten, die durch
6-ERRBENY ENPAOSA 6 | anuIE O8R
t NI YS3G SN

Angabe eines I NI Y S G S NA
I dza dzy R 3S6S I a

O Startseite Gerate Bibliotheken Sensoren Alarme Berichte

ALIST ALK EfAAASNT
{LISTAIEtAZ

Protokoll

() bie Zugangsdaten fiir Windows des libergeordneten Gerats verwenden

ASNHzy3 at NAYyG& AY

Konfiguration

# Gerate|| WSITS ~ Server ¥ WSPRINT1 Sensor hinzufiigen (Schritt 2 von 2)

Sensor hinzufligen zum Gerat WS-PRINT1 [WS-PRINT1.ws.its]

< Abbrechen

Allgemeine Sensoreinstellungen
Name des Sensors

Services WS-PRINT1

Ubergeordnete Tags
Tags xmlexesensor X @
Prioritit L8 8 3+5+4
Sensoreinstellungen I
g ip rServicesps1
Parameter "WS-PRINT1"
Umgebung (@) Standardumgebung
0 als L iablen
@ Sicherhei des Probe-Dienst

Name des Mutex

(O bie Zugangsdaten fiir Windows des libergeordneten Gerits verwenden

Nach wenigen Sekunden wurden die Scripte ausgefiihrt und der Server wird tberwacht:

Gerite Bibliotheken Sensoren Alarme Maps Berichte

Protokoll

Konfiguration

# Gerite WSITS +~ Server ¥ WSPRINT1 +~
Gerdt WS-PRINT1 P *** i

¥ Ubersicht 2 Tage 30 Tage 365 Tage A Alarme

©® Systeminformationen 2 Protokoll & Einstellungen A& Trigger fir Benachricht

[l = s i sensortachos sehen mchten, nder ie die Priortat von einem o mehreren Sensoren zu Ik AE? /A

Pos. v Sensor Status Nachricht Graph Prioritiit [m]
1. BASE WS-PRINT1 0K 0K cPu 2852% el iy D
32 Services WS-PRINT1 oK Services are running Services s LR [m]

1bis2von2
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Konfiguration Printserver und ScanServer

Rolleninstallation

Das BasiBetriebssystem ist fertig. Jetzt kommt die eigentliche Konfiguration der Serverfunktion. Ich starte mit der
Installation der erforderlichen Rollen und Features. Der Server soll als Pvitsebeiten und zusatzlich eine

Dateifreigabe fir das Scan2SMB anbieteazu kommt noch das Feature der Windows Server Sicherung (sonst wird das
nichts mit der Datensicherung):

Server-Manager * Dashboard

Dashbc

Lokaler|

Alle Se

Datei-/ orbereitung
Installationstyp
Serverauswahl
Serverrollan
Features

Rollendienste

Installationsauswahl bestatigen

Druck- und Dekumentdie...

Bestatigung

[ Assistent zum Hinzufiigen von Rollen und Features - [m| X

ZIELSERVER
WE-Printl.ws.its.

Klicken Sie auf "Installieren®, um die folgenden Rellen, Rollendienste und Features auf dem
ausgewahlten Server zu installieren.

[[] Zielserver bei Bedarf automatisch neu starten

Opticnale Features (z. B. Verwaltungstools) kénnen auf dieser Seite angezeigt werden, da sie
autematisch ausgewahlt wurden, Wenn Sie diese optionalen Features nicht automatisch installieren
machten, klicken Sie auf "Zurick”, um die entsprechenden Kontrollkastchen zu deaktivieren.

Datei-/Speicherdienste
Datei- und iSCSl-Dienste
Dateiserver

Druck- und Dokumentdienste
Druckerserver

Remoteserver-Verwaltungstools
Rollenverwaltungstools
Tools fir Druck- und Dokumentdienste

Windows Server-Sicherung

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

Installieren Abbrechen

Weiter >

Konfiguration als Printserver

RDA_Fraahnicca [T

Do [T N

Ich lade mir den passenden Treiber fur meim&uen Drucker beim Hersteller herunter und packe die Dateien auf dem
Printserver aus:

I ¥ + | HP_CLIMATSf-M4T9F_V4

Freigeben Ansicht

<« v » Dieser PC » System (C:) » HP_CLIMATSf-MATIF » HP_CLIMATBf-MATIF V4 » ~ 0
@ Dokumente + " MName - Anderungsdatum Typ Grobe
=] Bilder * amdéd Dateiordner
BMR drivers Dateiordner
v [ Desktop %86 Dateiordner
=/ hpclcb2ad_xb4.cat Sicherheitskatalog 20 KB
& Walther, Stephan - T1 5] hpclC62Ad_xb4.inf Setup-Informat Jke
| hpe _xB4.in etup-Informatic...
v O DieserPC =/ hpclcbad_xB6.cat Sicherheitskatalog 20 KB
v i System (C) ] hpclC62A4_x86.inf Setup-Informatic... 4KB
Admin =/ hpesclscan.cat Sicherheitskatalog 16 KB
Benutzer )!3 HPe5CLScan.INF Setup-Informatio... 21KB
w HP CLIMATEE-MATSF =/ HPMTPStub.CAT Sicherheitskatalog 13KB
- H;icLJMd-l'Qf'Md_ﬂ'gﬁVd )!3 HPMTPStub.INF Setup-Informatio... 3KB
= HPNullScan.CAT Sicherheitskatalog 13KB
amd4 =4 HPRestStub.CAT Sicherheitskatalog 13 KB
drivers 4] HPRestStub.INF Setup-Informatio... 3KB
80 | HPScanDrvConfigxml XML-Dokument 2KB
Perflogs =4 HPWinUSBStub.CAT Sicherheitskatalog 13KB
Program Files (x36) ,B HPWinUSBStub.INF Setup-Informatio... 3KB
Programme ,B MullScan.INF Setup-Informatio... 4KB
Windows
- scanner (E:)
v

== Freinahen (M)
18 Elemente

HP_CLIM4T8f-M4TF V4" du... 0

o X
(2]

;
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In der Druckverwaltung fuge ich den Treiber nun hinzu:

@ Druckverwaltung
Datei  Aktion Ansicht 7
o9 | nmE 6= H

@ Druckverwaltung Treibername Umgebung Treiberversion Treiberisolation Anbieter Servername
» [ Benutzerdefinierte Filter || 1.3 \ i ocoft enhanced Pointand .. Windowsx64  10.017763.1217 Kein Microsoft WS-Print1 (Iok...
h é %’“:::’;er:: (oka) |#] Microsoft enhanced Point and ... Windows NTx86 10.0.17763.1217 Kein Microsoft WS-Print1 (lok...
4| Treiber \#| Microsoft Print To PDF Windows x64 10.0.17763.1 Kein Microsoft WS-Print1 (lok...
N : Formt Treiber hinzufiigen... _:umen.tWrite... W?ndows xB4 10.0.17763.1 Ke?n M?crosoft WS-Pr?nt‘I (lok...
5 @ Ansch Treiber verwalten... :asy Print Windows x64 10.0.17763.973 Kein Microsoft WS-Print1 (lok...
> 58 Druck Ansicht b

> = Bereitgestellt
Aktualisieren

Liste exportieren...
Hilfe

Ich verwende ausschlief3lich xB&triebssysteme. Zudem ist dieser Treiber nichtkédhpatibel:

Dics vl ol
i E@ Assistent fr die Druckertreiberinstallation *
<A Prozessorauswahl
n Jeder Prozessor verwendet jeweils einen eigenen Satz von Druckertreibem.
ﬁ Treiberisolation Anbieter Servername K
Wahlen Sie den Prozessor fir alle Computer aus, die diesen Treiber verwenden werden: Kein Microsoft WS-Print1 (lok...
Kein Microsoft WS-Print1 (lok...
Kein Microsoft WS5-Print1 (lok...
Prozessor Kein Microsoft WS-Print1 (lok...
Kein Microsoft WS-Print1 (lok...
Jetzt verwese ich den Assistenten auf das Verzeichnis:
Devrloonuslbinn
B ent fir die Druckertreiberinstallation x
@I Druckertreiberauswahl
| Der Hersteller und das Modell legen fest, welcher Druckertreiber zu verwenden ist.
fa Installation von Datentriger ¢ [tion Anbieter Servername
| ammm  Wihlen Sie Hersteller und Modell Microsoft W5-Print1 (lok...
1=*® d anschten Treib 3 S R S T ' i
£n gewunschten Ireiner auszuwd H Legen Sie den Ir isdatentrager des | oK Microsoft WS-Print1 (lok...
ww. - Einund stellen Sie sicher, dass das richtige Laufwerk Microsoft WS-Print (lok
Klicken Sie auf "Windows Update” ausgewahit ist. Abbrechen ) .
anzuzeigen. Microsoft WS-Print1 (lok...
Microsoft WS-Print1 (lok...
Hersteller Dru
| o
Microsoft g Dateien des Herstellers kopieren von:
= CAHP_CLIM478f-M4A75HP_CLIMATEF-M4TH _\ v| I Durchsuchen...
=
T S ¥
5 DerTreiber hat eine digitale Signatur, Windows Update Datentréger...
Warum ist Treibersignierung wichtig?
< Zunick Weiter = Abbrechen
L

Darin ist nur ein Druckmodell enthalten. Und das passt mit meinem Gerat tiberein:
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| TR
N =8 Assistent fir die Druckertreiberinstallation X
|  Druckertreiberauswahl
| Der Hersteller und das Modell legen fest, welcher Druckertreiber zu verwenden ist.
i Treiberisclation Anbieter Servername
- Wahlen Sie Hersteller und Modell des Druckertreibers aus. Klicken Sie auf "Datentrager”, um Kein Microsoft W5-Print1 (lok...
1 == den gewiinschten Treiber auszuwahlen. Kein Microsoft W5-Print1 (lok...
Klicken Sie auf "Windows Update” (falls verfiighbar), um weitere Treiber fir diesen Prozessor Kefn Mfcrosof‘t WS-Prfnt‘I (lok...
anzuzeigen. Kein Microsoft WS-Print1 (lok...
Kein Microsoft WS-Print1 (lok...
Drucker
HP Color Laserlet Pro MATEF-5f PCL-6 (V4)
|__-|,r; Der Treiber hat eine digitale Signatur. Windows Update
Warum ist Treibersignierung wichtig?
e e
Danach ist der Treiber im Repository vorhanden:
@ Druckverwaltung
Datei  Aktion  Ansicht 7
L L ANl NENEY
@ Druckverwaltung Treibername Umgebung Treiberversion Treiberisclation Anbieter
. Ee””fe'de’c'”'e’te Filter 11 [ HP Color Laserlet Pro M478f-9f PCL-6 (V4) Windowsx64 80,130,684 Kein hp
v j i’”;\r:r;&r‘r: (lokal) Ig\,l\dicrosm"'t enhanced Point and Print compatibility driver Windows x64 10.07763.1217 Kein Microsoft
v ™ T”.r:] o Ig\,l\dicrosm"'t enhanced Point and Print compatibility driver Windows NT x86  10.0.17763.1217 Kein Microsoft
reiber Y
e Formulare [#| Microsoft Print To PDF Windows x64 10.0.17763.1 Kein Microsoft
h@r Anschliisse lg\,Microsof'tXPS Document Writer v4 Windows x64 10.0.17763.1 Kein Microsoft
=1 Drucker ,g\, Remote Desktop Easy Print Windows x64 10.0.17763.973 Kein Microsoft
= Bereitgestellte Drucker
Jetzt verbinde ich das Druckgerét:
]% Druckverwaltung
Datei  Aktion  Ansicht 7
LI ANl NENEY
@ Druckverwaltung Druckername Warteschlange... Auftrd..  Servername Treibername Treiberversio
z Ee””fe'de’c'”'e’te Filter || smaMicrasoft Print to PDF Bereit 0 WS-Print1 (lok... Microsoft Print To PDF 10.017763.1
v Druckerserver miMicrosoft XPS Document Writer  Bereit 0 W5-Print1 (iok... . Microsoft XPS Docurment Writer vA  10.0.17763.1
v F WS-Print1 (lokal) :
[#| Treiber
i Formulare . -
[ Anschliisse Drucker hinzufigen...
= Drucker Erweiterte Ansicht einblenden
= Bereitgestellte Drucker e
Der Drucker ist Uber eine Ethern8thritstelle direkt erreichbar:
et
d =0 Metzwerkdruckerinstallations-Assistent *
< Druckerinstallation
| Wahlen Sie eine Installationsmethode aus.
i rname Treibername Treiberversio
rint1 {lok...  Microsoft Print To PDF 10.0.17763.1

rint1 {lok...  Microsoft XPS Document Writer w4 10.0.17763.1
(O Das Netzwerk nach Druckern durchsuchen

Einen neuen TCP/IP- oder Webdienste-Drucker Gber IP-Adresse oder Hostnamen hinzufiigen:

MNeuen Drucker unter Verwendung eines
vorhandenen Anschlusses hinzufigen:

LPT1: (Druckeranschluss)

Natdrlich habe ich fiir den Drucker einen H&¥8Record im DNS erstellt. Ich kann mich hier also auf seinen FQDN
beziehen:
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i Dessctosnuattiins
d =0 Metzwerkdruckerinstallations-Assistent *
Druckeradresse
4 ;
| Sie konnen den Netzwerknamen des Druckers oder seine |P-Adresse eingeben.
i rname Treibername Treiberversio |
rint1 {lok...  Microsoft Print To PDF 10.0.17763.1
) rint1 {lok...  Microsoft XPS Document Writer w4 10.0.17763.1
Gerdtetyp: Automatische Erkennung v
Hostname oder IP-Adresse: | Drucker-1.ws.its] |
Anschlussname: | Drucker-1.ws.its |

Zu verwendenden Druckertreiber automatisch ermitteln.

< Zurick Abbrechen

Dann gebe ich noch ein paar Zusatzinformationen ein und lasse auch gleich die Feestelben:

@ Metzwerkdruckerinstallations- Assistent *

Druck und Freig:
Sie konnen dem Drucker einen anderen Anzeigenamen geben und festlegen, ob andere Benutzer
diesen Drucker verwenden kdnnen.

aml| o =

rname Treibername Treiberversio

rint1 {lok... Microsoft Print To PDF 10.0.17763.1
rint1 {lok...  Microsoft XPS Document Writer w4 10.0.17763.1

Druckerngme: | Drucker-1

Drucker freigeben

Freigabename: | Drucker-1 |

Standort: | Ergoldsbach |

Kommentar: HP Color Laseret Pro M478f-f

< Zurick Abbrechen

Der Drucker soll auch im Active Directory gesucht werden kdnnen. Das vereinfacht die Suche bei vielen Anwendungen:

@ Druckverwaltung
Datei Aktion  Ansicht 7
| nE X

@ Druckverwaltung Druckername Warteschlange...
7| Benutzerdefinierte Filter :

v f! Druckerserver
v WS-Print1 (lokal)

Auftrd..  Servername Treibername Treiberversio |
Ses " WS5-Print1 (lok... HP Color Laser)et Pro M478f-9f P...  10.0.17763.1
= Microsc Bicteat=schlaaqetolinacs WS-Print] (lok... Microsoft Print To PDF 10.0.17763.1

| Treib =1 Microse Drucker anhalten W5-Print1 {lok... Microsoft XP5 Decument Writervd  10.0.17763.1
|#] Treiber
=T Formulare In Verzeichnis auflisten
W Anschlisse
=1 Drucker Mit Gruppenrichtlinie bereitstellen...
10 Bereitgestellte Drucker Druckstandards festlegen...

Ab jetzt kdnnen sich meine Clients mit der Druckerfreigabe verbinden und dann tiber den neuen Printserver Druckjobs a
den Dru&er senden. Theoretisch. Denn meine Firewall zwischen dem GlighiServernetz hat da auch ein Wort
mitzureden. Diese filtert alles, bis ich eine entsprechende Ausnahme definiere. Fiir den Druckservice hatte ich bisher ein
Ausnahme zu meinem Fileservdenn dieser stellte ja zusatzlich die Druckdienste bereit. Jetzt andere ich-AtrdBse

im Alias der Ausnahme ab:
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sense

UNITY EDITION

Firewall / Aliases/ Edit (2]
Name Serverln_Print A4

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _"

Description Services Print ¥

A description may be entered here for administrative reference (not parsed).
Type Host(s) »

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple 1Ps are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

PorFQDN | 192.168.100.11 WS-FST (Print)

192.168.100.51 WS-Drucker1

ave Add Host

Firewall / Aliases/ Edit (2]
Name Serverln_Print A4

The name of the alias may enly consist of the characters "a-z, A-Z, 0-9 and _"

Description Services Print i

A description may be entered here for administrative reference (not parsed)

Type Host(s) v

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

IP or FQDN 192.168.100.14 WS-Print1 (Print)

192.168.100.51 Drucker1

ave Add Host

Ein Test vom Client aus schlagt aber immer noch fehl, wenn ich eind/8MBidung starte. Drucken ist eben nicht das
gleiche wie SMB:
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Start Freigeben Ansicht Laufwerktools
» |_] # Ausschneiden x I3 Neues Element - \;] Gffnen

Wil Pfad kopieren < ] Einfacher Zugriff = Bearbeite
An Schnellzugriff Kopieren Einfdgen ) . Verschieben Kopieren Ldschen Umbenennen MNeuer Eigenschaften
anheften [] Verkniipfung einfiigen nach nach - Ordner - £ Verlauf
Zwischenablage Organisieren MNeu Offnen
< Y P e Vws-printl
# Schnellzugriff Name Anderungs:
Aktuell
[ Desktop C
2 Walther, Stephan 5 Netzwerkfehler X
e
3 Dieser PC . . .
St Auf\\ws-print1 konnte nicht zugegriffen werden.
i SYSTEM (C) i o)
= DATEM (E) Wergewissern Sie sich, dass der Name richtig geschrieben wurde. Maglicherweise besteht ein
= : Metzwerkfehler. Klicken Sie auf "Diagnose”, um die Netzwerkprobleme zu identifizieren und zu
== Freigaben (M) beheben.
‘1 Bibliotheken i
= N erk | Details einblenden Abbrechen

[ ws-fs1
Systemsteuerung
lal Papierkorb

Ein Blick in die FirewaRegeln zeigt, warum die Verbindung nicht aufgebaut werden kann:

ense

NITY EDITION

Firewall / Rules/ LAN_110_CLIENTS =l =@

Floating DMZ_120_EXTERN LAN_100_SERVER DMZ_130_INTERN LAN_110_CLIENTS DMZ_140_GAMEZONE DMZ_150_ISOLATION

Rules (Drag to Change Order)

] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
Ausnahmen intern o
O « 1/5017 IPvd TCP * * Serverln_RDS Ports_RDS * none Zugriff auf RDS -_Lf @
= B o
O + 0/220.24 IPv4 TCP L i Serverln_AD Ports_ AD_TCP  * nene Services AD ..Lf @
= B i}
O « 9/44.90 IPv4 UDP * * Serverln_AD Ports_AD_UDP  * none Services AD -}.-f ﬁ
= wmB oo
O « 0/27.27 IPvd TCP & e Serverln_HTTP Ports_HTTP & none Services HTTP .,Lf @
= wMiB o
O « 0/544.95 IPv4 TCP * * Serverln_HTTPS Ports_HTTPS * none Services HTTPS -},.f @
= wmB oo
O « 0/0B IPv4 UDP * * Serverln_Print Ports_Print_ * none Services Print J,f @
= une @t
Alias details
O « 2/13.97 IPv4 TCP * * Serverln_Print 2 Services Print ..Lf @
= MB Value Description @
192.168.100.11 WS-FS1 (SMB)

O i 417952  IPvATCP  * *  ServerlnSMB' 197 16510012 WS-FS2 (SMB) Services SMB L0
= GB 192.168.100.5 WS-DPM (BMR) oo
O« o0/76B  IPvaUDP  * *  Serverinwps | 1921681008 WS-NAST (SMB) Services WDS 1.0
=] 192.168.100.10 WS-HV2 (BMR) o

Aktuell sind fiir den Druckserver auch nur Rets freigegeben, die fiir das Drucken erforderlich dlicld nehme seine HP
Adresse mit in den Alias fur die SMBver auf:
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ense

UNITY EDITION

Firewall / Aliases/ Edit (2]

Name [Serverin_SMB

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _".

Description Services SMB

A description may be entered here for administrative reference (net parsed).
Type Host(s) ~

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

PorFQDN 19216810011 WS-FST (SMB)
192.168.100.12 WS-FS2 (SMB)
192.168.100.5 WS-DPM (BMR)
192.168.100.8 WS-NAST (SMB)
192.168.100.10 WS-HV2 (BMR)
192.168.100.14 WS-PRINT1 (SMB)

Jetzt kann sich mein Client mit dem Druckserver verbinden und dort den Drucker installieren:
Stat  Freigeben  Ansicht

N ement ﬂ- £ Offnen = HH Alles auswahlen
» ] Einfacher Zugriff ~ Bearbeiten Nichts auswahlen
qriff Kopieren Einfi en Kopieren | L&schen Umbenennen Eigenschaften
. > S Verlauf 25 Auswahl umkehren
Zwischenablage Organisieren Neu Offnen Auswahlen
« v 4 O Netzwerk > ws-printlwsits
s Schnellzugriff <= Drucker-1
I Desktop Offnen
R Walther, Stephan Verbinden...
[ Dieser PC Verkniipfung erstellen
5 SYSTEM (C) Eigenschaften
= DATEM (E)

= Freigaben (M:)
T4 Bibliotheken
¥ Metzwerk

[ we-fsl

[ ws-printlws.its
[EH Systemsteuerung
&l Papierkerb

Kurz darauf taucht im Benachrichtigungscenter meines Windows 10 Clients der Drucker auf:

Benachrichtigungen verv

B’ Druckbenachrichtigung

HP Color LaserJet Pro M478f-9f

Launch App
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Entfernung der Printserver -Rolle auf WS-FS1

Die Druckerdinste werden jetzt auf dem Fileserver nicht Ianger bendtigt. Ich deinstalliere die Rolle:

Server-Manager * Dashboard

WILLKOMMEN BEI SERVER-MANAGER

i Lokaler Server
i Alle Server ! B e Coi L Fi i

[ ] Datei-/Speicherdienste = Assistent zum Entfernen von Rollen und Features — ] b4
=

Druckdienste

Serverrollen entfernen

Wenn Sie installierte Rollen vom ausgewsahlten Server entfernen mochten, deaktivieren Sie die
entsprechenden Kontrollkastchen.

Rollen Beschreibung

Active Directory Lightweight Directory Services (Ni Der Druckerserver enthalt das.
Bectit Active Directory-Domanendienste (Micht installiert D.ruckve"v.'a tungs-Snap-In, mit dem
- = chteverwaltungsdienste (Nicht Sie mehrere Drucker oder

Active Directory-Verbunddienste (Nicht installiert) Druckerserver verwalten und
Active Directory-Zertifikatdienste (Nicht installiert) Drucker von anderen oder auf

i [W] Datei-/Speicherdienste andere Windows-Druckerserver
Device Health Attestation (Nicht installiert) migrieren k&nnen.

DHCP-Server (Nicht installiert)
DMNS-Server (Nicht installiert)
4 [] Druck- und Dokumentdienste
O
Internetdrucken (Nicht installiert)
LPD-Dienst (Micht installiert)
Faxserver (Micht installiert)
Hest Guardian-Dienst (Nicht installiert)

] =

oller (Micht installiert)
MNetzwerkrichtlinien- und Zugriffsdienste (Nicht ins

Leider habe ich die Freigabe des alten Druckers vergessen:

B Administrator: Eingabeaufforderung - O X

~ammieru

Aber die Systemsteuerung kann da auch weiterhelfen. Dort entferne ich den alten Drucker:
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P Gerste und Drucker

- m} x
« « A4 Fa > Systemsteuerung > Hardware > Gerdte und Drucker ~ O Gerate und Drucker” durchsu... @
Gerét hinzufiigen Drucker hinzufiigen Scanvorgang starten Druckauftrige anzeigen Druckerservereigenschaften Gerat entfernen = - 0

~ Drucker (3)

ST &S &
2 Druckauftrige anzeigen

Drucker-1 Als Standarddrucker festlegen

Druckeinstellungen

v Gerate (2) Druckereigenschaften

Scanvorgang starten
Scanprofile...
) Scaneigenschaften
~—

Verknipfung erstellen

HyperVMonitg
) Gerat entfernen
Problembehandlung
Eigenschaften
Drucker-1 Status: &3 & Gerdtestatus: 0 Dokument(g) in der Warteschlange
Modell:  HP Color LaserJet Pro ...
<=

Kategorie: Drucker; Scanner

Damit istauch die Freigabe Geschichte:

B Administrator: Eingabeaufforderung - o ®

Alternativ kann man sich aber auch von einer anderen Maschine mit der Druckerverwaltung verbinden. So Ikann ich auc
den alten Treiber entfernen:
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'@ Druckverwaltung
Datei  Aktion  Ansicht 7

e nE X= H

'@ Druckverwaltung
» %l Benutzerdefinierte Filter
~ ﬂ Druckerserver

v [ WS-WAC (lokal)

Treibername

ﬁ Samsung Universal Print Driver ... Windows x64
Windows NT x86

ﬁ Samsung CLX-41 ies
| | 5amsung CLX-4190 Series

Umgebung

Treiberversion Treiberisolation
2.504.0

3.11.86.0

Anbieter
Samsung
Samsung

Servername

Druckprozessor P

spepbPC
ssydcPC

] Treib Windows x64 3.11.86.0 Samsung s-fs ssydcPC
reiper »
; = Formulare |#| Remote Desktop Easy Print Windows x64 10.0.17763.973 Kein Microsoft ws-fsl winprint W
N ‘@-‘ Anschlisse ,ﬁ\, Microsoft XPS Document Write... Windows x64 10.0.17763.1 Kein Microsoft ws-fs1 winprint W
» pm Drucker ,ﬁ\, Micresoft Print To PDF Windows x64 10.0.17763.1 Kein Microsoft ws-fs1 winprint w
- a ws-fsl ,ﬁ\, Micresoft enhanced Peintand ... Windows NT x86 10.0.17763.1217 Kein Microsoft ws-fs1 winprint w
| Treiber ,g‘, Microsoft enhanced Point and ... Windows x64 10.0.17763.1217 Kein Microsoft ws-fs1 winprint W
iy Formulare L |HP Color Las todo oo winprint
@ Anschliisse Treiberpaket entfernen...
=1 Drucker Treiberisolation festlegen ¥
v j ws-print1 Léschen
> | Treiber
> iy Formulare Hilfe
> [ Anschliisse
> = Drucker
» [ Bereitgestellte Drucker
% Druckverwaltung
Datei  Aktion  Ansicht 7
e nE X H
@ Druckverwaltung Treibername Umgebung Treiberversion Treiberisolation Anbieter Servername Druckprozessor P
> y Benutzerdefinierte Filter .ﬂ‘. Remote Desktop Easy Print e we-fs] winprint W
v j Druckerserver 5 Druckverwaltung
_ | Microsoft XP5 Document Write... Wi it ws-fs] winprint W
v B Ws-WAC iokap ] Microsoft Print To PDF Wi t fs1 inprint W
S T Treiber [#] Microsoft Print To Trelberpaket geléischt ws-fg winprin
N T Formulare |#| Microsoft enhanced Peintand .. Wi it ws-fs1 winprint W
N .@J Anschlisse .ﬁ\. Microsoft enhanced Point and ... Wi _ it ws-fsl winprint W

» = Drucker
v ﬂ ws-fsl
(4| Treiber
() Formulare
[0 Anschlisse
= Drucker
v ﬂ ws-print1
> ] Treiber
> iy Formulare
> U Anschlusse
> = Drucker
» = Bereitgestellte Drucker

Treiber "HP Color LaserJet Pro Ma78f-3f PCL-6 (V4)" wurde
entfernt.

Paket "hpdc52a4_x64.inf™ wurde entfernt,

Treiber "5amsung Universal Print Driver 2 PCLE™ wurde entfernt.
Paket "spep6.inf” wurde entfernt.

Treiber "Samsung CLX-4190 Series™ wurde entfernt,

Paket "zay4c.inf” wurde entfernt.

Treiber "Samsung CLX-4190 Series” wurde entfernt.

Paket "ssy4c.inf” wurde entfernt.

e

Entfernen

Damit kann ich jetzt wieder drucken und der alte Serveaiggeraumt.

Security

Damit der Scanner auf den neuen Printserver via SMB zugreifen kann, muss ich eirdu¢hbNme vornehmen. NTLM

hatte ich vor etlichen Monaten doménenweit deaktiviert. Nur wenige Server kommen damit nicht klar. Die Ausnahmen

kommen indie gleiche Gruppenrichtlinie:
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Aktion  Ansicht 7

o= nEIXEE HE

Datei

(=] GPO-Computer-Sicherheit-NoNTLM [WS-DCLWS.ITSI R | Richtlinie ” Richtlinieneinstellung
v i Cfr;pl;tTrkunflguratmn [ Netzwerksicherheit: Beschranken von NTLM: Ausgehender MTLM-Datenverkehr zu Remoteserv... Micht definiert
v _I.[ :I:t:ﬂ stell lis| Netzwerksicherheit: Beschranken von NTLM: Eingehenden NTLM-Datenverkehr Gberwachen Micht definiert
% cltwareansteiungen [2y) Netzwerksicherheit: Beschranken von NTLM: Eingehender NTLM-Datenverkehr Micht definiert
w [ Windows-Einstellungen
= - [y Netzwerksicherheit: Beschrinken von NTLM: NTLM-Authentifizierung in dieser Doméne Alle verweigern
| Namensaufldsungsrichtlinie ) . . N
5 Sk |2 Netzwerksicherheit: Beschranken von NTLM: NTLM-Authentifizierung in dieser Doméne dberw... Alle aktivieren
] Skripts (Start/Herunterfahren) i i i X
e Bereitgestellte Drucker l2y) Netzwerksicherheit: Beschranken von NTLM: Remoteserverausnahmen fir die NTLM-Authentif... Micht definiert
= MNetzwerksicherheit: Beschranken von NTLM: Serverausnahmen in dieser Domdne hinzufigen 'WS-RD52, WS-RDS2.ws.its,WS-A...
~ i Sicherheitseinstellungen 9
23 Konterichtlinien L) Netzwerksicherheit: Fir Kerberos zuldssige Verschlisselungstypen konfigurieren Micht definiert
v [ Lokale Richtlinien e Netzwerksicherheit: Keine LA Eigenschaften von Metzwerksicherheit: Beschranken von ... ? X iert
j Uberwachungsrichtlinie [2y Netzwerksicherheit: LAN Man iert
j Zuweisen von Benutzerrechten [y Netzwerksicherheit: Lasst an ¢ Sicherheitsrichtinie  Eddarung iert
.‘:ﬂ Sicherheitsoptionen [2) Netzwerksicherheit: Lokalem _ iert
= g, Kol . - Netzwerksicherheit: Beschranken von NTLM: Serverausnahmen
_ﬁ reignisprotoke 12y Netzwerksicherheit: Minimale —g . indieser Domane hinzufiigen iert
5 Eingeschrénkte Gruppen 132 Netzwerksicherheit: Minimale i iert
4 Systemdienste Netzwerksicherheit: Signat rt
‘g Regist - = s!c SREIE Aignatura Diese Richtlinieneinstellung in der Vorage definisran e
-8 Registnerung lis] Netzwerksicherheit: Zuriickgr] iert
8 Dateisystem 1] Netzwerkzugriff: Anonyme A wg;ggl wsils . iert
74 Richtlinien fir Kabelnetzwerke (IEEE 80 BN erkzugriff: Anonyme A WS-HV3 iert
| Windows-Firewall mit erweiterter Sichy Netzwerkzugriff: Ancnyme SI WS-HV3.ws.its et
| Netzwerklisten-Manager-Richtlinien WN erkzugriff: Anonymen 2 - ert
;‘éﬂ Drahtlosnetzwerkrichtlinien (IEEE 8021 . ) B
: Netzwerkzugriff: Client: rt
| Richtlinien fir 6ffentliche Schlissel iy N erhugnﬂ: o ‘E: ® EII"IS: ‘Ert
| Richtlinien fir Softwareeinschrankung|| = b ugr! ! IE_ erwen '
| Anwendungssteuerungsrichtlinien ,_.,Nelzwerlaugr!\‘:ﬁ F’EIQEbET’ @ fert
“g IP-Sicherheitsrichtlinien auf Active Dirg| = Neizwerlaugr!ff: Modell fu.r g fert
| Erweiterte Uberwachungsrlcht\lnlenkul 2 Netzwerlzugriff: Named Pipe iert
ol Richtlinienbasierter QoS 1| Netzwerkzugriff: Registrierun lert
| Administrative Vorlagen: Yom lokalen Compu 1] Netzwerlzugriff: Registrierun iert
| Einstellungen [2y Netzwerkzugriff: Speicherung iert
v iﬁ_, Benutzerkenfiguration |24 Systemeinstellungen: optiong iert
| Richtlinien [z Systemeinstellungen: Zertifik iert
| Einstellungen [214] Systemkryptografie: FIPS-kon iert
l2y] Systemkryptografie: Starken § iert
[iy| Systemobjekte: GroB-/Kleins iert
|2s] Systemohbjekte: Standardberey Abbrechen Ubemehmen | piert
[2y) Uberwachung: Die Verwendut.y - - - iert
s Cinbooi REobs defiine

Aufbau der Scanfreigabe

Jetzt fehlt noch die Scdfreigabe. Die Daten werden mit Sicherheit nicht sehr viel Platz einnehmen, aber ich mdchte sie
dennoch nicht auf der Systempartition unterbringen. Daher spendiere ich deverSzne zusatzliche, virtuelle Festplatte
im HyperV:

Virtuelle Computer ‘ B Ei S-Print1" a — W |_
Name Phase CPU-Auslast... Zu WS-Print] Jar 0
B ws-aTA Wird ausgefiht 1% a0
B wscm Wird ausgefiiht 0% an L2 I
E WS-DC1 Wiird ausgefiibe 0% 22 | - Assistent fir neue virtuelle Festplatten *
B ws-EviL1 Gespeichert
E x:m x:: :z:z:z:; 3\,: 3; - AbschlieBen des Assistenten fiir neue virtuelle Festplatten
E WS-MX1 Wird ausgefihit 3% 14
E WS-NPST Wird ausgefihrt 0% 96
E WS-PFS1a Wird ausgefiiht 0% 5 Vorbemerkungen IZFJer AsslsbentdﬁJr nel.:le.wrtuella Festplatten wurde erfolgreich abgeschlossen. Die folgende virtuelle
B ws-pint1 Wird ausgefiibtt 0% 1g | Datentragertyp auswahlen e
. . N Beschreibung:
E ws-RDS1 Wird ausgefiht 0% 14 | Name und Pfad angeben
Datentrager konfigurieren Format: VHDX

Typ: Dynamisch erweiterbar

Name:  HDD1-Scanner.vhdx

Pfad: W \Hyper-V\WS-Print1\Virtual Hard Disks

GroBe:  15GB

Klicken Sie auf 'Fertig stellen’, um die virtuelle Festplatte zu erstellen und den Assistenten zu beenden, |—
Priifpunkte I_
'WS-Print1

| < Zuriick Abbrechen I_
Erstellt: 22052020 08:07:43

- Konfigurationsversion: 5.0 inwet
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Virtuelle Computer [ Einstellungen far "WS-Print1" auf "WS-HV1" - X
Name Phase CPU-Auslast... 7
WS-Print] v 4 pr 0
WS-ATA Wird ausgefiht 1% ﬂ
WSCM Wird ausgefihit 0% 2 ;:rd“f“e - Festplatte
| " - Hardware hinzufiigen
UL Wird ausgefurt - 0% z @ Firmware Sie kénnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet

WS-EVILT Gespeichert . o werden sall, Ist auf dem Datentréger ein Betrichssystem installiert, kann der virtuelle
Starteintragsénderungen aussteh... F

WS-FS1 Wird ausgefitht 0 % K . sicherheit Ccmdputer nach dem Andern der Zuordnung méglicherweise nicht mehr gestartet

. ., werden,
WS-MM \Wird ausgefiit 0% 79 “Sicherer Start” ist aktiviert Controller: R
WS-MX1 Wird ausgeflhrt 10 % 14 W Arbeitsspeicher e ltr ; = . =

- ~
WSNPST VWird ausgefiht 2% 96 2048 B ontroler (CElELEE
WS-PFS1a \ird ausgefiht 0% 5 [} Prozessor Medien
WS-Prirt1 Wiird ausgefiie 8% 18 ) 4virtuelle Prozessoren Eine virtuelle Festplatte kann durch Bearbeiten der zugehorigen Datei komprimiert,
= & scsl-Controller kenvertiert, erweitert, zusammengefiihrt, erneut verbunden oder verkleinert

[mii i i i i i i i i i i |

WS-RDS1 Wird ausgefiibt 0% 14 werden, Geben Sie den vollstandigen Pfad der Datei an.

- FeEstplatte
HDDO0. vhehe @) Virtuelle Festplatte:

- Festplatte
HDD1-Scanner.vhdx
@ Netzwerkkarte Neu Bearbeiten Uberpriifen Durchsuchen...
LAN-100
A Verwaltung

Mame
WS-Print1
D Integrationsdienste o Ist die gewinschte physische Festplatte nicht aufgefiihrt, vergewissern
Alle Dienste verfiighar Sie sich, dass der Datentrager offine ist. Verwenden Sie zum Verwalten
physischer Festplatten die Datentrgerverwaltung des physischen

1y Prifpunkte Computers, —
Priifpunkte Produktion
:'-:l Speicherort fir die Smart PagingD... Klicken Sie zum Entfernen der virtuellen Festplatte auf "Entfernen”. Dadurch wird der
Wi \Hyper 5-Printl Datentriger zwar getrennt, die zugehérige Datei wird jedoch nicht geléscht.

[ Automatische Startaktion
Meustart bei vorheriger Ausfithrung
[ Automatische Stoppaktion (-

'WS-Print1 Herunterfahren

Erstelit: 22.05.2020 08:07:43
Konfigurationsversion: 5.0 inwei

Im Servermanager des Printservers nehme ich danach die Platte online:

Entfernen

e Server-Manager

= DATENTRAGER

Server E Alle Datentrager | 2 insgesamt
_l Volumes Fiter o -
ﬂ Speicherpools Nummer Virtueller... Status Kapazit.. Michtzuge.. Partition Schreibges... Gruppiert Subsystem Bustyp Name
= E=gaben 4 WS-Print1 (2)
15CS1 0 Online 100GE 0008 GPT SAS Msft Virtual Disk

Arbeitsordner Msft Virtual Disk

Neues Volume...
Online schalten
Offline schalten

Datentrager zuriicksetzen

Zuletzt aktualisiert am 22.05.2020 09:33:48

VOLUMES SPEICHERPOOL

Zugeharige Volumes | 0 insgesamt FGABEN Msft Virtual Disk auf 1

Datentréger ist

Dann erstelle ich ein neues Volume. Da gibt es nicht viel zu erklaren:
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Fﬁ Server-Manager

= DATENTRAGER

= Server (=) Alle Datentrager | 2 insgesamt
_l Volumes Fiter o @~ @~
m Speicherpools Nummer Virtueller..  Status Kapazit.. Michtzuge.. Partition Schreibges...  Gruppiert Subsystem  Bustyp Name
= Ereicaben 4 Ws-Print1 (2)
15CS1 0 Online 100GE 0008 GPT SAS Msft Virtual Disk

Neues Volume...
Online schalten

Offline schalten

Arbeitsordner Msft Virtual Disk

Initialisieren

Datentrager zuricksetzen

Zuletzt aktualisiert am 22.05.2020 09:33:48

VOLUMES SPEICHERPOOL

Zugehdrige Volumes | 0 insgesamt AUFGABEN = Msft Virtual Disk auf

Es sind keine Volumes vorhanden.

Starten Sie den Assistenten zum Erstellen never Volumes, um ein Volume zu erstellen.

?ﬁ Assistent fir neue Volumes

[ Server -

- Auswahl bestatigen

[ ] Volumes
Vorbemerkungen Uberprufen Sie die folgenden Einstellungen auf Korrektheit, und klicken Sie

m Speicherpools Server und Datentrager dann auf "Erstellen” Name

= Freigaben =

S VOLUMEGRT
15Csl Laufwerkbuchstabe oder... Server: WS-Print1 Msft Virtual Disk

teisystemeinstellungen Datentrager: Datentrager "1" Msft Virtual Disk
Freier Speicherplatz: 150 GB

Arbeitsordner

WVOLUMEEIGENSCHAFTEN

VolumegréBe: 15,0 GB
Laufwerkbuchstabe oder -pfad: EA
Volumebezeichnung: Scanner

DATEISYSTEMEINSTELLUNGEN

Dateisystem: NTFS
Erstellung kurzer Dateinamen: Deaktiviert
GroBe der Zuordnungseinheit: Standard

SPEICHERPOOL
Msft Virtual Disk auf

In dem neuen Volume erstelle ich eine Hauptordured veréndere dessen ACL. So kann nur das System oder meine
{ A OK S NK S A dAdrans@NE JSIdhanwSgeren Mitglieder, darauf zugreifen:
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Start Freigeben Ansicht

« “ 4 > DieserPC > Scanner (E) v|® | Scanner (£)" durchsuchen @
5 Schnellzugriff Neme Anderungsdatum  Typ GroBe
[ Deskiop * Freigaben 22.05.2020 09:35 Dateiordner
4 Downleads +
%] Dokumente »
=] Bilder * E on F X
MR Vorgangerversionen Anpassen Kassfidenung
I Desktop Aligemein Erweiterte Sicherheitseinstellungen far "Freigaben” O x
& Walther, Stephan - T1 Objektname
[ Dieser PC Gruppen-odel | Name: E\Freigaben
System (C:) PGl Walther, Stephan - T1 (stephan@T1) 8 Andern
= Scanner (E) &
A ‘i‘SWYi:E Berechtigungen  Uberwachung  Effektiver Zugriff
= Freigaben (M:) H‘Ma Z
min "
'+ Biblictheken $2 et Doppelklicken Sie auf einen Berechtigungseintrag, um zusatzliche Informatienen zu erhalten. Wahlen Sie zum Andem cines
& Netowerk SMUZEM  Berechtigungseintrags den Eintrag aus, und klicken Sie suf "Bearbeiten” (soweit vorhanden).
e
Systemsteusrung Kicken Gea | Berechtigungscintrage:
Berechtigung: - -
@ Papierkorb Berechtigung Typ  Prinzipal Zugriff Geerbt von Anwenden auf
ERSTELLER | |88 Zulas.. SYSTEM Vollzugriff Keine Diesen Ordner, Unterordner un...
Volzugrf 88 Zulas.. LD-Admin-Freigaben (WS\LD... Vollzugiiff Keine Diesen Ordner, Unterordner un...
Andem
Lesen, Ausl
Ordnerinha
1 Element 1 Element ausgewshlt Lesen
Schreiben
Speziclle B
Kicken Sie a Entfernen Bearbeiten
Berechtiguna:

Vererbung aktivieren

[] Alle Berechtigungseintrage fiir untergeordnete Objekte durch vererbbare Berechtigungseintrage von diesem Objekt ersetzen

oK Abbrechen Ubernehmen

Als nachstes bendtige ich folgende Dinge:

1 Ich muss einen Ordner erstellen, den ich mit einer SW8gabe vesehe.

1 Darunter mdchte ich gerne 3 weitere Unterordner erstellen, die ich separat berechtigen kann

1 Furjeden der 4 Ordner bendtige ich 5 Sicherheitsgruppen im Active Directory inklusive einer definierten
Verschachtelung mit deren Mitgliedschaften.

1 Dannmuss die neue Freigabe in meinem BDE8nespace aufgenommen werden.

Das ist viel Arbeit. Kleine Fehler kénnen ein aufwendiges Troubleshooting nach sich ziehen. Daher baue ich seit vielen
Monaten mein Dateisystem fur die Freigaben mit einem selbstprogrameméd®owerShelBcript auf (Na, wer ist jetz
Uberrascht?). Die Funktionen darin sind sehr komplet. Dafirr ist die Konfiguration neuer Freigaben und Ordner extrem
einfach. Ich deklariere alles in einer einzigen Textdatier kommt der gelb hinterlegte Blk@eu dazu. Dieser enthalt alle
relevanten Informationen:

| FS-Verzeichnisse.bt - Editor - m] ®
Datei  Bearbeiten Format Ansicht Hilfe
\\ws.its\freigaben
AdminArea *FreigabeName=AdminArea$ *FreigabeServer=WS-FS2.ws.its *FreigabePfad=E:\Freigaben\AdminArea
Backup
ClientSicherung *FreigabeName=Clientsicherung$ *FreigabeServer=WS-Hv2.ws.its *FreigabePfad=D:\Backup\Clientsicherung *Admins=LD-Admin-Backup
ServerSicherung *FreigabelName=Serversicherung$ =*FreigabeServer=WS-DPM.ws.its *FreigabePfad=C:\Admin\Backup-BMR *Admins=LD-Admin-Backup
BMR-DPM *FreigabeName=bmr-dpm$ *FreigabeServers=| i *FreigabePfad=E:\Backup\Serversicherung *Admins=LD-Admin-Backup
BMR-HV2 *FreigabeName=bmr-hv2$ *FreigabeServer= *FreigabePfad=D:\Backup\Serversicherung *Admins=LD-Admin-Backup
BMR-HV3 *FreigabeName=bmr-hv3$ *FreigabeServer=WS-HV3.ws.its *FreigabePfad=E:\Backup\Serversicherung *Admins=LD-Admin-Backup
Bibliothek *FreigabeName=Bibliothek$ *FreigabeServer= i *FreigabePfad=E:\Freigaben\Bibliothek
Business *FreigabeName=Business$ *FreigabeServe *FreigabePfal :\Freigaben\Business
Jungbrunnen *FreigabeName=Jungbrunnen$ *FreigabeServer *FreigabePfad=E:\Freigaben\Jungbrunnen
Privat *FreigabeName=Privat$ *FreigabeServer=WS-FS2.ws.its *FreigabePfad=E:\Freigaben\Privat
Familie
alle
Amtliches
Multimedia
Audio
Bilder
sonstiges
Videothek
sonstiges
Vorlagen
Programmierung *FreigabelName=Programmierung$  *FreigabeServer=WS-FS2.ws.its *FreigabePfad=E:\Freigaben\Programmierung
Scanner *FreigabeName=Scanner$ *FreigabeServer=WS-PRINT1.ws.its *FreigabePfad=E:\Freigaben\Scanner
Jungbrunnen
Privat
WS-ITS|
Software *FreigabeName=Software$ *FreigabeServer=WS-FS2.ws.its *FreigabePfad=E:\Freigaben\Software
Storage
Images *FreigabeName=Images$ *FreigabeServer=WS-FS1.ws.its *FreigabePfad=I:\Images
Kurse *FreigabeName=Kurse$ *FreigabeServer=WS-FS1.ws.its *FreigabePfa Kurse
Lernvideos *FreigabeName=Lernvideos$ *FreigabeServer=WS-FS1.ws.its *FreigabePfad=H:\Lernvideos
Zwischenablage *FreigabeName=Zwischenablage$ *FreigabeServer=WS-FS2.us.its *FreigabePfad=E:\Freigaben\Zwischenablage
Windows (CRLF) Zzile 27, Spalte 15 100%
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Die Datei ist gespeichert. Nun starte ich mein PowerSBaipt:

< | FileSystemBuilder

- m} x
Start Freigeben Ansicht e
« v > DieserPC » Freigaben (M) > AdminArea » Services » FileServer » FileSystemBuilder » v O SystemBuilder
~
3 Dieser PC ~  Name Anderungsdatum Typ GroBe
= System (C) old Dateiordner
Freigaben (M:) % FileSystemBuilder.ps’ —Powers...

7 AdminArea |5 FS-Variablen.bd (W=D nent
Gerste [E] Fs-Verzeichnisse.tdt Mit PowerShell ausfihren hent
Lizenzen 1= Master.log Bearbeiten hent

|2 Freigabe
MNetzwerk .
& Offnen mit...

Services

Vorgangerversionen wiederherstellen
SMigration-201%

Senden an >
Active Directory
ADFS Ausschneiden
Azure Kopieren
BMR Verknipfung erstellen
DHCP Laschen
DNS Umbenennen
DPM Eigenschaften

[N

Das Script erkennt automatisch die neuen Verzeichnisse. Diese kann ich jetzt nummeriert anwéahlen:

E¥ Windows PowerShell

Multimed:
ultim

anden
1anden
and

runnen
o

um den v

Dann werden die Aktionen abffagt. Das Hauptverzeichnis darf die Prozedur komplett durchlaufen:

(@ fuer

Und dann werden alle Aufgaben in der richtigen Reihenfolge erledigt:
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¥ Windows PowerShell

Gruppen
le Gruppen

Eine kurze Kontrolle auf dem Printserver zeigt die korrekt hinterlegte ACL auf dem Hauptordner:

ErE

Start Freigeben Ansicht

<« v » DieserPC » Scanner (E) » Freigaben » Scanner v O Sci
s Schnellzugriff MName Anderungsdatum Typ Grofe
[ Desktop Dieser Ordner ist leer.
; Downloads Eigenschaften von Scanner *
== Dok t
] Dokumente Vorgangerversionen Anpassen Klassifizierung
&= Bilder Allgemein Freigabe Sicherheit
BMR Objektname:  E:\Freigaben'Scanner
I Desktop Gruppen- oder Benutzemamen:
& Walther, Stephan - T1
=D pC ASYSTEM
eser 82 LD-Zugrff-R-Scanner (WS\LD-Zugrff-R-Scanner)
o System (C:) SR | D-Zugriff-W-Scanner (W5'\LD-Zugriff-W-Scanner)
[+ - Fuari-L- WS\ LD-Zugriff-L-
. Scanner (E} _:E LD-Zugriff-L-Scanner (WS\LD-Zugriff-L-Scanner)
82 | D-Admin-Freigaben (W5\LD-Admin-Freigaben)
Freigaben
Scanner Klicken Sie auf "Bearbeiten”, um die Bearbeiten
Berechtigungen zu andem.
== Freigaben (M:) Berechii P —"
erechtigungen flr )
' Bibliotheken Zulassen  Verweigem
Vollzugriff v G
oF Netzwerk ndem v
[E5] Systemsteuerung Lesen, Ausfiihren v
4l Papierkorb Ordnerinhalt anzeigen v
o Lesen v
Schreiben v
0 Elemente  Status: 3} Freigegeben Spezielle Berechtigungen e
Klicken Sie auf "Erweitert”, um speziells ;
Berechtigungen anzuzeigen. Erweitert

Abbrechen Ubemehmen

Ebenso kann mein Script die neue Freigabe imNdSespace veroffentlichen. Nattrlich mit korrekter ACL fur eine Access
Based Enumeration:
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74 Datei Aktion Ansicht Fenster ?
e 2= H

74 DFS-Verwaltung
v n¥£ Mamespaces
~ i \\ws.its\Freigaben

Ordnerziele  Replikation

5% AdminArea 1 Eintrage

Back
;i, E\Ebcll:tiek Typ. Var.\:\fe\sstatus Standort ptad
5% Business Akliviert Ergoldsbach \\WS-PRINT.ws.ts\Scanner$
@5 Jungbrunnen
£ Privat
ali Programmierung Migemein Verweise Erwettert Berechtigungen fiir "Scanner” X

Scanner
% Software Geben Sie an. wie von DFS-Namespaces gesteuet!  Sicherheit

welche Benutzer diesen Ordner anzeigen konnen

| Storage werden die Berechtigungen aus dem lokalen Dateis|  Gruppen- oder Benutzemamen
Mamespaceservers geerbt, gemal denen allen Dom
o o das Anzeigen samtlicher Ordner im MNamespace eda
wdd Vws.its\intem £ LD-Admin-Freigaben (W S\LD-Admin-Freigaben)

% Replikation

5 Zwischenablage

() Geerbte Berechtigungen aus dem lokalen Datei

(® Explizite Anzeigeberechtigungen fir den DFS-Or

Hinzufiigen Entfemen
5 . Berechtigungen flr
Anzeigeberechtigungen korfigurieren ") Zugrif L Scanner” Zulassen  Verweigem
Lessn O

OK Abbr

: ’ Abbrechen
s N N

Unter der neuen Freigabe erstelle ich 3 weitere Unterordner. Das Script startet dazu eine Wiederholung. So kann ich
bequem den nachsten Ordner auswéahlen

E¥ Windows PowerShell

Admins

um den
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Nachdem ich alle 4 Verzeichnisse erstellt habe, lohnt sich auch ein Blick in das Active Directory. Hier sind 4 der 20 neue

Gruppen sichtbar:

Exchange-Objekte
Gruppen
| domainlokal

=] global
] Verteiler

v &1 Server

Cluster

Fremdserver
Server-File

Server-HyperV'

Server-JB

Server-Monitoring
Server-MX

Server-RDS

Server-Standard

| Microsoft Exchange System Objects
% NTDS Quotas

7 TPM Devices

Der neue Scanner muss mit einem Account abgesichert auf das Verzeichnis zugreifen kdnnen. Diesen erstelle ich in me

B GG-Zugriff-W-Privat

B, GG-Zugriff-W-Privat-Familie

B GG-Zugriff-W-Privat-Familie-alle

B GG-Zugriff-W-Privat-Familie- Amtliches.

B GG-Zugriff-W-Privat-Familie-Multimedia

B, 6G-Zugriff-W-Privat-Familie-Multimedia-Audio

B GG-Zugriff-W-Privat-Familie-Multimedia-Bilder
GG-Zugriff-W-Privat-Famil i g

B2, GG-Zugrift-W-Privat-Famil i ideathek

B2 GG-Zugriff-W-Privat-Familie- Sonstiges

B2 GG-Zugriff-W-Privat-Familie-Vorlagen

B8 GG-Zugriff-W-Programmierung

1 G- Zugriff-W-Scanner
GG-Zugiff-W-Scanner-Jungbrunnen
GG-Zugriff-W-Scanner-Privat

- GG-Zugriff-W-Scanner

B GG-Zugriff-W-Software

B2, GG6-Zugriff-W-Storage

% GG-Zuariff-W-Storage-Imaaes

Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global

herheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsaruppe - Global

Rolle Schreiben auf \\ws.its\freigaben\Privat

Rolle Schreiben auf \\ws.its\freigaben)Privat\Familie

Rolle Schreiben auf \\ws.its\freigaben\Privat\Familic\alle

Rolle Schreiben auf \\ws.its\freigaben) Privat\Familie\Amtliches

Rolle Schreiben auf \\ws.its\freigaben) Privat\Familis\Muttimedia
Rolle Schreiben auf d
Rolle Schreiben auf F

Rolle Schreiben auf

Rolle Schreiben auf
Rolle Schreiben auf \wsits\freigaben\Privat\Familie\Sonstiges
Rolle Schreiben auf \\wsits\freigaben\Privat\Familie\Vorlagen
Rolle Schreiben auf \\wsits\freigaben\Programmierung

Rolle Schreiben auf \\wsts\freigaben\Scanner

Rolle Schreiben auf Wws.ts\freigaben\Scannerlungbrunnen
Rolle Schreiben auf Wwstskfreigaben\Scanner\Privat

Rolle Schreiben auf \wsits\freigaben\Scanner WS- ITS.

Rolle Schreiben auf \\ws.its\freigaben\Software

Rolle Schreiben auf \wsts\freigsben\Storage
Rolle Schreiben auf \\wsts\freiasben!Storaae\images

OU mit den ServiceAccounts. Dann nehme ich ihn in die 3 erforderlichen Schreibgruppen auf:

LEJataw Aktion  Ansicht 7
e @ sBIXEEE

|7 Hoale

] Active Directory-Benutzer und -Computer [WS-DCl.wsits]
| Gespeicherte Abfragen
v 5 wsits
7 Builtin
Computers
57 Domain Controllers
7| ForeignSecurityPrincipals
7 Keys
7| LostAndFound
7| Managed Service Accounts
7| Microsoft Exchange Security Groups
| Program Data
System
Users
ws

Adminfrea
] Benutzer

Gruppen
Service-Accounts
System

57 Benutzer

51 Clients
Exchange-Objekte
5] Gruppen

57 Server

7 Microsoft Exchange System Objects
7| NTDS Quetas
2 TPM Devices

Mein eigener Accoundarf aber auch nicht in den Gruppen fehlen:

ST %
Neme Typ
B service-ata Benutzer
& service-MX Computer
R, service-MXView Benutzer
&, service-Print] Benutzer
R, service-prig Benutzer
Eigenschaften von service-Print] X
Objekt Sicherhet Umgebung Stzungen
Profi  COM+  Aftibut-Editor
Algemein  Adwesse Koo Profi  Rufummem  Orgarisation
Verdffertichte Zefikate  Migied von  Kennworreplikation  Einwahien
Mitglied von:
Name Active Directory-Domanendie
GG-NoAccsss ws its/ WS /Admin Ares/Grupp|
rff-¥ W,
GG-Zugrdf W-Scanner Privat ws.ts/ WS /Gruppen/global
i TS w.ts/WS/Gruppen/global
< >
Tt

Beschreibung

ServiceAccount fur ATA auf WS-ATA

Alternate Service Account fuer Exchange Server
ServiceAccount fur PRTG-Agent auf den MX-Servern
ServiceAccount auf Drucker-1 fur Scan2SMB und Mail
ServiceAccount fir PRTG auf WS-IPM
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B GG-Zugrtt-H-Storage Sicherheitsgruppe - Global Rolle Lesen aut Vwws.atsitreigaben\Starage
EGG-Zugrlff-R-StoragE-\mages bk, Lopal Rolle Lesen auf \\ws.its\freigaben\Storage\images
%GG-Zugrif‘F-R-Storaga-Kursa Eigenschaften von GG-Zugriff-W-Scanner-W5-ITS ? X bal Rolle Lesen auf \\ws.its\freigaben\StoragetKurse

M2, G5-Zugriff-R-Storage-Lermvideos bal Rolle Lesen auf \\wes.its\freigaben\Storage\Lernvideos
%GG-Zugrlff-R-waschenablagE Lizs . Sl Hninae bal Rolle Lesen auf \\ws.its\freigaben\Zwischenablage

H2 G5-Zugrift-W-AdminArea o= Wigleder .zl el oy bal Rolle Schreiben auf \\ws.its\freigaben’ AdminArea

M2 G5-Zugriff-W-Backup Mitglieder: bal Rolle Schreiben auf \\ws.its\freigaben'\Backup
%GG-Zugrif‘F-W-Backup-BMR-DPM Name Active Directory-Doménendienste-Ordner bal Rolle Schreiben auf \\ws.its\freigaben'\Backup\BMR-DPM
H2, 65-Zugriff-W-Backup-BMR-HV2 bal Rolle Schreiben auf \\ws.its\freigaben'\Backup\BMR-HV2
EGG-Zugrlff-W-Backup-BMR-HVS 8) Walther, Stephan s.rIs/WSfBenutzer/W bal Rolle Schreiben auf \\ws.its\freigaben'\Backup\BMR-HV3
HE GG-Zugriff-W-Backup-ClientSicherung bal Rolle Schreiben auf \\ws.its\freigaben'\Backup\ClientSicherui
%GG—Zugrlff—W—Backup—Sarverﬂcharun‘ bal Rolle Schreiben auf \\ws.its\freigaben\Backup\ServerSicheru
%GG-Zugriﬁ-W-B\bliothEk bal Rolle Schreiben auf V\ws.its\freigaben'\Bibliothek

82 G5-Zugriff-W-Business bal Rolle Schreiben auf \\ws.its\freigaben\Business
%GG-Zugrlﬁ-W-Jungbrunnen bal Rolle Schreiben auf \\ws.its\freigaben'\Jungbrunnen

% GG-Zugriff-W-Privat bal Rolle Schreiben auf \\wis.its\freigaben’\Privat

M2, G5-Zugriff-W-Privat-Familie bal Rolle Schreiben auf \\ws.its\freigaben\Privat\Familie
EGG-Zug!’Iff-W-P!’IVEt'FEm\ME'EHE bal Rolle Schreiben auf \\ws.its\freigaben\Privat\Familie\alle
H2 GG-Zugriff-W-Privat-Familie-Amtliche| bal Rolle Schreiben auf \\ws.its\freigaben'\Privat\Familie\Amtlict
%GG'zug!’Iﬁ{'W'P!’IVﬂt'FEm\hE'MU\tImE bal Rolle Schreiben auf \\ws.its\freigaben\Privat\FamiliiMultim
%GG-Zugrif‘F-W-Privat-Famme-Mu\time < > bal Rolle Schreiben auf \\ws.its\freigaben'\Privat\Famili\Multim
H2, G5-Zugriff-W-Privat-Familie-Multime bal Rolle Schreiben auf \\ws.its\freigaben'\Privat\Familig\Multim
EGG-Zugrlff-W-Prlvat-Fam\hE-Mu\tlme Hinzufugen Entfemen bal Rolle Schreiben auf \\ws.its\freigaben'\Privat\Familie\Multim
%GG-Zugrif‘F-W-Privat-Famma-Mu\time bal Rolle Schreiben auf \\ws.its\freigaben'\Privat\Familie\Multim
M2, G5-Zugriff-W-Privat-Familie-Sonstige: bal Rolle Schreiben auf \\ws.its\freigaben'\Privat\Familig\Sonstig
%GG-Zugrlff-W-Prlvat-Fam\hE-Vorlagen Abbrechen T Hife bal Rolle Schreiben auf \\ws.its\freigaben'\Privat\Familie\Vorlage
M2 G5-Zugriff-W-Programmierung bal Rolle Schreiben auf \\ws.its\freigaben\Programmierung

H2 G5-Zugriff-W-Scanner Sicherheitsgruppe - Global Rolle Schreiben auf \\ws.its\freigaben\Scanner
%GG-ZugrifF-W-Scannar-Jungbrunnan Sicherheitsgruppe - Global Rolle Schreiben auf \\ws.its\freigaben'\Scanner\Jungbrunnen
M2, G5-Zugriff-W-Scanner-Privat Sicherheitsgruppe - Global Rolle Schreiben auf \\ws.its\freigaben\Scanner\Privat
%GG-Zugrlff-W-Scanner-WS-lTS Sicherheitsgruppe - Global Rolle Schreiben auf \\ws.its\freigaben\Scanner\Ws-ITS

B, GG-Zuariff-W-Software Sicherheitsaruppe - Global Rolle Schreiben auf \\ws.its\freioaben' Software

Jetzt kann ich den Account im Drucker hinterlegen:

Benutzer: admin | Abmelden

7) HP Color LaserJet Pro MFP M479fdw

Embedded Web Server (Integrierter Web-Server) Suchen Jol

Startseite  Scannen  Kopieren/Drucken Fax Webdienste Netzwer

SCANNEN In Netzwerkordner scannen
Quick Sets

+ An Computer scannen

Ordnereinstellungen
+ An E-Mail scannen
Netzwerkpfad \\ws-print1.ws.its\scanner$\privat
= In Netzwerkordner
scannen

Standardeinstellungen Option zum Authentifizieren bei der Anmeldung

Quick Sets O Anmeldedaten des zurzeit angemeldeten Benutzers verwenden
+ An SharePoint scannen @ Stets die folgenden Anmeldedaten verwenden
+ An USB scannen Authentifizierungsanforderungen
+ Rdressbuch Geben Sie den Benutzernamen und das Passwort Inres Computers fiir die Anmeldung ein, um es dem Drucker zu erlauben,

gescannte Dokumente und Bilder im Netzwerkordner zu speichern.

Benutzername service-print1
Passwort "'-----------l
Hinweis:

Der Benutzername und das Kennwort werden verschliisselt im Druckerspeicher abgelegt.

Option fiir Sicherheits-PIN (empfohlen)

Insgesamt erstelle ich drei Scant#ele. So kann ich die Dateien gleich mit den richtigen Berechtigungen ablegen:
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7) HP Color LaserJet Pro MFP M479fdw

Embedded Web Server (Integrierter Web-Server)

Startseite  Scannen

SCANNEN

+ An Computer scannen

+ An E-Mail scannen

= In Netzwerkordner
scannen

Standardeinstellungen
Quick Sets

+ An SharePoint scannen
+ An USB scannen

+ Adressbuch

Kopieren/Drucken

In Netzwerkordner scannen
Quick Sets

Quick-Set-Einstellungen

Quick Sets sind vorkonfigurierte Optionssatze, iiber die Benutzer bequem einen Auftrag starten kinnen, ohne haufig

Fax  Webdienste

Netzwerk

Benutzer: admin | Abmelden

Suchen

Extras  Einstellungen

A

o

verwendete Auftragseinstellungen manuell konfigurieren zu miissen. Ein Quick Set kann diber die Startanzeige oder iiber
die dem Quick Set zugeordnete Funktion aufgerufen werden. Quick Sets werden als eindeutige Auftrage gespeichert, die
sich nicht auf die Standardoptionen der Funktionen auswirken.

Hinweis:

Quick Sets, die auf dem Bedienfeld angezeigt werden, kdnnen nur iiber die Seite Anpassen der Startanzeige verschoben

werden.

+

— Startanzeige

~| Quick Sets
O Privat
O Ws-ITS
O Jungbrunnen

Ein Testlauf war sofoserfolgreich.

Scan to Mail

oaQQa

Auch diese Funktion soll nicht fehlen. Ich richte mehrere Quicksets ein:

In Netzwerkordner scannen
In Netzwerkordner scannen

In Netzwerkordner scannen

Bearbeiten
Bearbeiten

Bearbeiten

7 HP Color LaserJet Pro MFP M479fdw

Embedded Web Server (Integrierter Web-Server)

Startseite  Scannen

SCANNEN

+ An Computer scannen

= An E-Mail scannen

Ausgehende E-Mails -
Einstellungen

Standardeinstellungen
Quick Sets

+ In Netzwerkordner
scannen

+ An SharePoint scannen
+ An USB scannen

+ Adressbuch

Kopieren/Drucken

An E-Mail scannen
Quick Sets

Quick-Set-Einstellungen

Fax  Webdienste

Netzwerk

Benutzer: admin | Abmelden

Suchen 0

Extras

Einstellungen

Quick Sets sind vorkonfigurierte Optionssatze, Uber die Benutzer bequem einen Auftrag starten konnen, ohne haufig

verwendete Auftragseinstellungen manuell konfigurieren zu miissen. Ein Quick Set kann Gber die Startanzeige oder iiber
die dem Quick Set zugeordnete Funktion aufgerufen werden. Quick Sets werden als eindeutige Auftrage gespeichert, die
sich nicht auf die Standardoptionen der Funktionen auswirken.

Hinweis:

Quick Sets, die auf dem Bedienfeld angezeigt werden, kdnnen nur iiber die Seite Anpassen der Startanzeige verschoben

werden.

+

— Startanzeige

= Quick Sets
O Stephan
[ .
O [

An E-Mail scannen
An E-Mail scannen

An E-Mail scannen

Bearbeiten
Bearbeiten

Bearbeiten
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Meinen Mailserver habe ich ebenfalls als Ziel angegeben. Ein Testscann kam aber nicht im Posteingang an. Dafir fand
diese Nachricht in meinem Spavierzichnis:

Mein Exchang&erververwendetverschiedene Filtermechanismen. Hier hat er den Absender als gefélscht anerkannt.
Dahernehme ich die Absenderadresse in meine Ausnahmen auf:

Jetzt kommen auch die Scans per Mail an.
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