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Einleitung
Zielsetzung

Im meinem AuRenstandort in Neufahrn habe ich einen Hyper-V-Host mit dem Namen WS-RDS3 aufgestellt. Dieser betreibt
die virtuellen Maschinen mit den Services, die ich dort benétige. Der Server lauft aktuell mit Windows Server 2016.

Der Server soll auf Windows Server 2019 umgestellt werden. Dazu sind Anpassungen an den Services notwendig.

Die Umstellung findet in der Zeit des Betriebsurlaubes zwischen den Jahren (zwischen Weihnachten und Silvester) statt. Es
kann also mit einer Downtime gearbeitet werden.

Die Hardware soll wiederverwendet werden.

Analyse des alten Servers

Der Server hat eine durchaus bewegte Vergangenheit hinter sich. Ich wollte urspriinglich nur einen Server in dem Standort
aufstellen. Meine Kolleginnen sollten darauf alle Dienste und Anwendungen vorfinden, die zum Arbeiten erforderlich sind.

Da die Hardware sehr begrenzt ist (Quadcore, 16GB RAM, 120GB SSD, 1x Gbit) musste ich Dienste auf den Servern
zusammenfassen. Auch eine RDP-Anmeldung sollte moglich sein (daher der Name WS-RDS3). Im Nachhinein war das keine

so gute Idee. Aber mit dieser Migration kann ich jetzt einige Korrekturen vornehmen.

Zuerst verschaffe ich mir einen Uberblick iber die installierten Rollen und Features:

EN Windows PowerShell - O X

rag Installed
[X] Datei- und 15C s Installed
] Dateiserver r Installed
DF5-Namespaces amespace Installed
DFS-Replikation eplication Installed

X urcen-Manager fur Dateiserver S-R ~ce- ger Installed

Jpew cherdienste Stor 5 Installed
umentdienste ri s Installed

' Installed

Installed

NET Fr amework 3.5-Funktionen NET-Framewor res Installed
:\] .NET Framewo enthalt .NET 2.0 und 3.0) NET-Framewor d Installed
.NET Framework 4 NET-Framewor Sao Installed
[X] .NET Framewo 6 NET-Framewor Cor Installed
LX] WCF-Dienste NET-WCF-Se Installed
X] TCP-Port NET-WCF-TCP-PortShar... Installed
BitLocker- Lau ve 5 L g BitLocker Installed
EnhancedStorage Installed

Remoteserv 5 = Installed
[X] Featurever q T-Feature-Tools Installed
[X] Verwaltungshi1fsprogramme fur d1e BitLoc... T-Feature-Tools-B... Installed

[X] BitLocker-Wiederherstellungske rt. T-Feature-Tools-B.. Installed

[X] Tools zur BitLocker-Laufwerkvers chlu. 5= r s-B... Installed

[X] Rollenverwaltungstools X Installed
[X] AD DS- und AD LDS-Too Installed

[X] Active Direc dul far Windows P... -AD- Pc-.ner*heﬂ Installed

S -ADDS Installed

Installed

Installed

-GUIL- \-er -\altuna tool ) Installed

ul fir Windows P Installed

P Installed

ertoo I Installed

r Dateidienste i rces Installed

rwaltungstools - Installed

x] Tools far den Ressourcen-Manager fiir... RS Installed

X] Tools fiur Druck- und Dokumentdienste vices Installed

[X] unt tzung fir die SME 1.0/CIFS-Dateifreigabe Installed
[X] Wind Defender-Features Defender-Fea... Installed
[ s Defender Defender Installed
Windows Defender Windo Defender-Gui Installed

5 PowerShellRoot Installed

PowerShell Installed

ell 2.0 Engine PowerShell-v2 Installed

shell ISE PowerShel1-ISE Installed

[X] Windows Ser Sicherung Windo Server-Backup Installed

Der Server ist also ein Hyper-V-Host, ein Fileserver mit DFS-Namespace und DFS-Replica, und der lokale Druckserver.

Uber Hyper-V werden diese beiden VMs bereitgestellt: ein Domain Controller mit DHCP und DNS und eine virtuelle
PFSense (Firewall):
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FH Hyper-V-Manager
Datei Aktion Ansicht 7

L ANl ? Mo

B8 Hyper-V-Manager

B Ws-RDS3 ‘ Virtuelle Computer
Name . Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status
E WsS-DC3 Wird ausgefiht 8% 4096 MB 15.04:01:04
E WS-PFS2 Wird ausgefuht 0% 4096 MB 15.04:01:17

Konfig
80
80

Alle Freigaben musste ich direkt auf die Systempartition ablegen — genauso auch die Dateien der virtuellen Maschinen. Fir

eine zusatzliche Partitionierung war einfach kein Platz mehr:

[ Server-Manager

@ v Server-Manager * Datei-/Speicherdienste * Freigaben

$oN FREIGABEN
L/

I Server Alle Freigaben | 10 insgesamt | AUFGABEN w
-I Volumes m— o @v @~ o
| [ Datentrager
ﬂ Speicherpools ‘ Freigabe Lokaler Pfad Protokoll
= 4 WS-RDS3 (10)
m iSCSI Benutzerordner$ C:\Admin\Hyper-V\FileServer\Benutzerordner SMB
Arbeitsordner Benutzerprofile$ C:\Admin\Hyper-V\FileServer\Benutzerprofile SMB
BMR-RDS3$ E\Backup\ServerSicherung SMB
DAG-1.ws.its C\AdmIn\DAG-Witness SMB
Freigaben C:\Admin\Hyper-V\FileServer\DFS-Roots\Freigaben SMB
intern C\Admin\Hyper-V\FileServer\DFS-Roots\Intern SMB
Jungbrunnen$ C\Admin\Hyper-V\FileServer\Jungbrunnen SMB
Jungbrunnen-CRMS C\Jungbrunnen-CRM SMB
MTATempStore$ C:\Program Files\Microsoft Data Protection Manager\D... SMB
print$ C:\Windows\system32\spool\drivers SMB

Nur eine weitere Festplatte ist noch Gber USB angeschlossen. Auf dieser werden Datensicherungen gespeichert. Auf dem

Systemdatentréger ist kaum noch freier Platz vorhanden:

| [J | = DieserPC
Computer Ansicht

4 [ 5 Dieser PC

# Schnellzugriff v Gerate und Laufwerke (3)
System (C:)
W Desitop IS ee— DVD-RW-Laufwerk (D)
& Walther, Stephan - T1 ~y 25,2 GB frei von 111 GB L

3 Dieser PC
i System (C)
o= DVD-RW-Laufwerk (D:)
= BACKUP-EXT1 (E)

m Bibliotheken

== BACKUP-EXT1 (Er)

¥ Netzwerk

[E3 Systemsteuerung

al Papierkorb

~

-

*

v O Dieser PC" durchsuchen

BACKUP-EXT1 (E:)

73,9 GB frei von 465 GB

Vielleicht wird Speicherplatz durch nicht mehr benétigte Dateien belegt? Ich starte die Datentragerbereinigung und

durchsuche dabei auch Systemverzeichnisse. Naja, besser als Nichts:

Seite 3 von 56



fWS T-solutions WSHOWTO — Neuinstallation von WS-RDS3 als WS-HV3
\Ummsss 2020-01-01 Migration auf Windows Server 2019

Vorgangerversionen Kontingent Kassffizie X 3
Aligemein Tools Hardware Freigabe Gic| == Datentrgerbereinigung far System (C:)

Datentragerbereinigung ~ Weitere Optionen
] System

.
in
-~

9] Durch das Bereinigen des Datentragers konnen bis zu
~ 6,88 GB Speicherplatz auf System (C:) freigegeben
werden

Zu loschende Dateien

B Setup-Protokolatelen 9995 |
B Belegter Speicher: 92301.369.344  859GB Windows Defender 60,6 MB

Freier Speicher: 27.138.772.992 252GB Heruntergeladene Programmdateien 0 Bytes

£ Temporare Intemetdateien 7.33MB
Speicherkapazitat 119.440.142.336 111GB (83 Offlinewebseiten 106 MB

Speicherplatz, der freigegeben wird 6.88GB
Beschreibung
Von Windows erstelte Datei

Laufwerk C Bereinig

Typ Lokaler Datentrager
Dateisystem: NTFS

[ Laufwerk komprimieren, um Speicherplatz zu sparen

Zulassen, dass fur Dateien auf diesem Laufwerk Inhatte
zusatzlich zu Dateieigenschaften indiziet werden

e Datentragerbereinigung?

o] o

Warum ich nicht einfach eine weitere Festplatte einbaue? Ganz einfach: der Server ist eigentlich ein Mini-PC. Der kann nur
eine 2,5“-Festplatte aufnehmen. Und mit externen Datentragern mochte ich nicht in Kombination mit virtuellen Maschinen
arbeiten.

Wie sieht es denn mit den anderen Ressourcen aus? Der Arbeitsspeicher ist noch etwas belastbarer. Aber eine Aufristung
ist nicht moglich. Alle Slots sind belegt:

1] Task-Manager - O X
Datei Optionen Ansicht
Prozesse Leistung Benutzer Details Dienste
o CPU . :
2% 2.2 Grie Arbeitsspeicher 16,0 GB DDR3

Speicherauslastung 5,9 GB

O Arbeitsspeicher
10,7/15,9 GB (67%)

Datentrager 0 (C)
R: 389 KB/s W: 32,8 KB/s

Datentrager 1 (E)

R: 0 KB/s W: D KB/s 60 Se
5 g
(O Ethernet
Ges.: 8,0 KBit/s Empf.; 0 KBit/s
n Verwendung (kom iert Verfugba reschwindigkeit 1600 MHz
10,6 GB (O MB) 5F2 GB Steckplatze verwendet 2von 2
Formfakt SODIMM
ommit ausgefuhrt m Cache Fiir Hardware reserviert: 117 MB
10,6/183 GB 2,3 GB

\usgelagerter Poc Nicht ausgelagerter Poo

341 MB 140 MB

Ich durchsuche die installierten Anwendungen. Lokal ist ein Office 2016 vorhanden. Dieses war fiir den RDP-Zugriff
gedacht, wird aber nicht (mehr) benutzt. Die Anmeldung ist mit DUO-Zweifaktor-Authentifizierung abgesichert. Und fiir
eine spezielle Dateisicherung ist ein DPM-Agent installiert

Als weitere Besonderheit ist das Feature Bitlocker konfiguriert. Damit wird die gesamte SSD verschlisselt.

Und zusatzlich habe ich meinen Exchange-Servern ein DAG-Witness-Share auf dem Server bereitgestellt.
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In der Rolle Printserver ist nur ein Drucker freigegeben. Diese Freigabe hatte aber immer wieder Probleme und daher wird
der Drucker von den Clients direkt angesprochen. Die Rolle wird nicht mehr verwendet.

Planung der Migration

Wenn ich die erforderlichen Services um die nicht mehr bendétigten bereinige, dann verbleiben die Rollen Hyper-V und der
Fileservice. Diese beiden haben keinen Bezug zueinander und sollten daher auch nicht in einem Betriebssystem
konsolidiert sein. Daher werde ich den Server WS-RDS3 durch die Server WS-FS3 und WS-HV3 ersetzen. WS-FS3 wird dabei
als neue VM unter WS-HV3 laufen und zusammen mit den Freigaben auch den DFS-Namespace und die DFS-Replikation
bereitstellen.

Die zusatzliche VM kann mit dem verbleibenden Arbeitsspeicher gut auskommen. Fiir die CPU und die Netzwerkkarte sehe
ich keine Engpasse.

Aber die derzeitige SSD wird mit 120GB nicht mehr ausreichen. Daher werde ich die SSD durch eine neue ersetzen. Eine
SSD mit 500GB sollte hier bis zum Ende der Hardwarelaufzeit geniigen. Dies spielt mir auch beim Migrieren der VMs positiv
zu, denn so muss ich die VMs im Vorfeld nicht erst verschieben. Ich werde nach der Installation des WS-HV3 auf der neuen
SSD einfach die alte SSD Giber USB anschlieBen und die VMs kopieren.

Die Migration der Server wird in 2 Schritten erfolgen:

e  Zuerst separiere ich den Fileservice auf eine neue VM. Damit kann ich auch die Lieferzeit der neuen SSD Uiberbriicken,
auch wenn es sehr eng auf der alten SSD werden wird.

e Im zweiten Schritt wird der Server dann als WS-HV3 neu installiert.

Schritt 2 - Nevuinstallation des Hyper-V-Services
Vorbereitung

Die Herauslosung des Fileservices ist abgeschlossen. Damit stellt der Server WS-RDS3 nur noch den Service Hyper-V zur
Verfuigung. Aktuell lauft er mit Windows Server 2016. In diesem Schritt wird er als Windows Server 2019 neu installiert.

WS-RDS3 steht in meinem AufRenstandort in Neufahrn Niederbayern. Dort ist er als Hyper-V-Host allein. Es gibt also keine
weiteren Systeme, welche den Betrieb aufrechterhalten kdnnten. Das ist aber im Betriebsurlaub auch nicht erforderlich.
Daher kann ich die Neuinstallation einfach vornehmen und die virtuellen Maschinen dabei ausgeschaltet lassen.

Der Server ist recht kompakt. Seine Hardware ist fir den aktuellen Einsatz ausreichend. Nur die SSD ist mit 120GB GroRRe
sportlich vollgelaufen. Daher werde ich diese fiir die durch eine groRere erneuern. Das vereinfacht die Migration, da ich die
VMs auf der alten Platte nicht verschieben muss. Ich schlieBe die alte Platte einfach spater mit USB an und kopiere die
VMs.

Den Umbau kann und méchte ich nicht im Auenstandort vornehmen. Daher modifiziere ich im ersten Schritt die
Netzwerkkonfiguration des Servers. Aktuell ist nur eine Netzwerkkarte verbaut. Diese wird von den VMs und dem
Hypervisor verwendet. Dennoch habe ich mein Netzwerk mit VLANs segmentiert. Die VLANs unterscheiden sich dabei
natlrlich von meinen im Hauptstandort. In Neufahrn verwenden die Server das VLAN 101:
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Datei  Aktion  Ansicht 7
e=|2@ EE
% Hyper-V-Manager T I en
E WS-RDS3 Virtuelle Computer | — 7
Bame ;E Manager fir virtuelle Switches fir "WS-RDS3" = X »
B wsocs
WS-FS3
g WS-PFS2 [# virtuelle Switches wha Eigenschaften fir virtuellen Switch A
5 2% Neuer virtueller Netzwerkswitch
VLAN-101 i
Intel(R) Ethernet Connection 1217... I“‘N"m
R Globale Netzwerkeinstellungen 7 ku
U MaAC-Adressbereich it R
< 00
[ Priifpunkte
Verbindungstyp
Womit soll dieser virtuelle Switch verbunden werden?
(® Externes Netzwerk: »
Intel(R) Ethernet Connection 12174M v
[¥] Gemeinsames Verwenden dieses Netzwerkadapters fiir das N
Verwaltungsbetriebssystem zulassen
WS-DC3 q O Internes Netzwerk |
O privates Netzwerk | |
VLAN-ID r
Identifizierung virtueller LANs fiir das Verwaltungsbetriebssystem
aktivieren
Mit der VLAN-ID wird das virtuelle LAN angegeben, das vom
Verwaltungsbetriebssystem fiir die gesamte, iber diesen Netzwerkadapter
abgewickelte Netzwerkkommunikation verwendet wird. Diese Einstellung wirkt
sich nicht auf das Netzwerk fiir virtuelle Computer aus.
Zusammentfag
5 v
Entfernen
o SR-IOV kann nur beim Erstellen des virtuellen Switchs konfiguriert werden. Ein

Abbrechen

Diese Konfiguration nehme ich raus, damit ich daheim ungetagged anschliefen kann:

(LR
Datei  Aktion Ansicht ?

&= 2w  HE

E Hyper-V-Manager = R
g ws-RDS3 | Virtuelle 2 Manager fur virtuelle Switches fir "WS-RDS3" - X

Name

B wsp| [& Virtuelle Switches 5. Eigenschaften firr virtuellen Switch )

E WS-F % Neuer virtueller Netzwerkswitch

B wsp| |¥ <% viAn-101 fae

Intel(R) Ethernet Connection ... VLAN-101
R Globale Netzwerkeinstellungen -
I MaC-Adressbereich Arverkne:
00-15 64~
<
Priifpunl
o Verbindungstyp
Womit soll dieser virtuelle Switch verbunden werden?
(@ Externes Netzwerk:
Intel(R) Emerpet Connection 12174M v
Gemeinsames Verwenden dieses Netzwerkadapters fiir das
Verwaltungsbetriebssystem zulassen
- O Internes Netzwerk
WS-DC3 O Privates Netzwerk
VLAN-ID
[[] Identifizierung virtueller LANs fiir das Verwaltungsbetriebssystem
aktivieren

Dazu stelle ich die statische Konfiguration fir IPv4 auf dynamisch um. So bekommt der Server daheim eine IP-Adresse vom
DHCP und ist im Netz administrierbar:
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Aktiv [ s Microsoft-Mutt
4. Microsoft-LLDP-Treiber

2. Intemetprotokoll, Version 6 (TCP/IPv6) DNS-Serveradresse automatisch beziehen
<

far : 192 . 168 . 101 . 252

(@ Folgende DNS-Serveradressen verwenden:

Installieren... Deinstallieren Eigq Bevorzugter DNS-Server: 192,168 . 101. 1
Beschreibung Alternativer DNS-Server: 192.168 .100 . 1
E TCP/IP, das Standardprotokoll fiir WAN-Netzwerks

R;?&Zmuia;;czgﬂgleﬁr verschiedene, miteinander v [Jeinstellungen beim Beenden tberprifen

Erweitert...

o [oc ] [ brechen

& Ne e - (]
» @ > Systemsteuerung > Netzwerk und Internet > Netzwerkverbindungen v 0 Netzwerkverbindungen® dur... 0
Organisieren v Netzwerkgerat deaktivieren Verbindung untersuchen Verbindung umbenennen Status der Verbindung anzeigen ~ >» B v [N 0
- Ethernet - vEthernet (VLAN-101)
.\',5 Aktiviert .\'F« Nig——————
@2 Intel(R) Ethernet Connection 1217... W7 Hy| W Statusvon vEthemet
Allgem 5 . - B Eigenschaften von Internetprotokoll, Version 4 (TCP/IPv4) X
Netzwerk 3
Verbi Aligemein
Tl -Verbindung herstelen Lher: IP-Eir kénnen h werden, wenn das
= 5 Hyper-V Virtual Ethemet Adapter Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
istrator, um die 1 IP-Einstellungen zu beziehen.
D| Ko ) =
Ul Diese Verbindung verwendet folgende Elemente: O1P-adresse automatisch beziehen
Folgende IP-Adresse verwenden:
| ¥ B3 Client firr Microsoft-Netzwerke ©Foig
1 3 Datei- und Druckerfreigabe fiir Microsoft-Net IP-Adresse:
¥ E10oS Paketplaner Subnetzmaske: 255 . 255 . 255, 0 |
. Intemetprotokoll, Version 4 (TCP/IPv4) H

2Elemente 1 Element ausgewahlt

Jetzt fahre ich alle VMs herunter. Danach kann ich den Server WS-RDS3 selbst herunterfahren und abbauen. Wenig spater
ist der Server daheim ans Servernetz angeschlossen und hochgefahren. Wie erwartet hat er nun eine IPv4-Konfiguration

aus meinem heimischen Servernetz:

let O
4 & > Systemsteuerung > Netzwerk und Internet > Netzwerkverbindungen > v o Netzwerkverbindungen" dur... @
Organisieren v =~ @ 0
= Ethernet = vEthernet (VLAN-101)
A By m
@27 Intel(R) Ethernet Connection 1217... i : Etherme!
Allgemein Netzwerkverbindungsdetails X
IPv4-Konnektivitd | Eigenschaft Wert ~
IPv6-Konnektivitat rhind ifisches... wsits
Medienstatus: Beschreibung Hyper-V Virtual Ethemet Adapter
Dauer: Physische Adresse S0-1B-0E-1F-F1-EE
Ubertragungsrate;| | DHCP-aktiviet Ja
IPv4-Adresse 192.168.100.150
Details.... IPv4-Subnetzmaske 255.255.255.0
Lease erhalten Montag, 6. Januar 2020 07:57:16
Lease lauft ab Montag, 6. Januar 2020 11:57:16 .
Aktivitat - | | IPv4-Standardgateway 152.168.100.252
IPv4-DHCP-Server 192.168.100.1
Ges | IPvADNS-Server 192.162.100.1
192.168.100.2
IPv4-WINS-Server
Pakete:
- NetBIOS tber TCPIP ak... Ja
Verbindungslokale IPv6-... fe80::9d33:deb7:4cA:e491%8
Ot 1Pv6-Star
IPv6-DNS-Server fec0:0:01fff::1%1 v
SchlieRen
2 Elemente = =

Es geht weiter mit der Sichtung der Bestandskonfiguration. Damals habe ich aus Kapazitdtsgriinden die virtuellen

Maschinen direkt auf die C-Partition gelegt. Das hat nur Nachteile. Aber heute werde ich es richten. Ebenso liegt

Ordner mit den Freigaben — bis vor wenigen Tagen war WS-RDS3 ja noch selber der Fileserver (so konnte ich mir
virtuelle Maschine und deren Platz sparen):

hier der
eine
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M < | Hyper-v — O x
Start Freigeben Ansicht e

- v » DieserPC » System (C:) » Admin » Hyper-V v O P
~

# Schnellzugriff "~ MName Anderungsdatum Typ GrofBe

FileServer Dateiordner
v [ Deskto

e Ws-DC3 Dateiordner
& Walther, Stephan - T1 WS-F53 Dateiordner
~ [ Dieser PC WS-PFS2 Dateiordner

v 5 System (C:)
v Adrmin
DAG-Witness
v Hyper-V
FileServer
WS-DC3
WS-FS3
WS-PFS2
PSTranscript
Benutzer
Perflogs
Program Files (x86)
Programme
StorageReports
Windows
ws DVD-RW-Laufwerk (D:)
== Freigaben (M:)

Bibliotheken

Demnach sind natdrlich etliche Rollen und Funktionen auf dem kleinen Server installiert:

EN Administrater: Windows PowerShell

[¥X] Datei- und
] Date

erver
Hyper-V
NET-Fram

p
AT-DHCP

AT-DN
AT-File-Services

rcen-Manager fir...
) cumentdienste
ung fur die 3 1.0/ Jateifreigabe
Defender-Features -Defender-Fea. ..
-Defender
-Defender-Gui

Wind Server-Backup
-Untersti g W upport Installed

Die SSD mit dem Betriebssystem ist mit Bitlocker verschlisselt. Damit ich spater die VMs via USB auf den neuen Server
kopieren kann, halte ich die Verschlisselung an. Dabei bleibt der eigentliche Inhalt der SSD verschlisselt. Aber der dazu
verwendete Schlissel liegt jetzt unverschliisselt auf dem Volume. Daher geht diese Aktion auch schén schnell:
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e BitLocker-Laufwerkverschlasselung - m] X
<« v % » Systemsteuerung » System und Sicherheit » BitLocker-Laufwerkverschlisselung v O Systemsteuerung durchsuchen @
Startseite der Systemsteuerun - . 0
i 9 BitLocker-Laufwerkverschllsselung
Das Schitzen der Laufwerke mit BitLocker trégt dazu bei, Dateien und Ordner vor nicht autorisiertem Zugriff
zu schitzen,
o Zu Ihrer Sicherheit werden einige Einstellungen vem Systemadministrator verwaltet,
Betriebssystemlaufwerk
System (C:) BitLocker aktiviert
[ 15 ® Schutz anhalten
: ., § ) Wiederherstellungsschlassel sichern
) Bitl acker deaktivieren
Festplattenlaufwerke
Wechseldatentrager - BitLocker To Go
SchlieBen Sie einen USB-Speicherstick an, um BitLocker Te Ge zu verwenden,
Siehe auch
& TPM-Verwaltung
&) Datentrigerverwaltung
Datenschutzbestimmungen
B BitLocker-Laufwerkverschlisselung - m] X
« v A f\@y » Systemsteuerung » System und Sicherheit » BitLocker-Laufwerkverschliisselung v | O emsteuerung durchsuchen @
Startseite der Systemst: . - e
arseis dersystemsleuEing BitLocker-Laufwerkverschliisselung
Das Schitzen der Laufwerke mit BitLocker trégt dazu bei, Dateien und Ordner vor nicht auterisiertern Zugriff
zu schiitzen,
o Zu lhrer Sicherheit werden einige Einstellungen vom Systemadministrator verwaltet.,
Betriebssystemlaufwerk
System (C:) BitLocker angehalten
- ) Schutz fortsetzen
.-ﬁ &) Wiederherstellungsschlissel sichern
) Bitl ocker deaktivieren
Festplattenlaufwerke

Ich prife noch, welche Anwendungen auf dem Server installiert sind. Davon benétige ich fast alles nicht langer:
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[ Programme und Features

&« “ 4 [@ » Systemsteuerung » Programme » Programme und Features

Startseite der Systemsteuerun . . o
s 9 Programm deinstallieren oder dandern

Installierte Updates anzeigen
) Windows-Features aktivieren
oder deaktivieren

Programm vom Netzwerk Organisieren ~
installieren A
Name

%+ AMD Catalyst Install Manager

\w Duo Authentication for Windows Logon x64

el FRITZ!Box-Fernzugang einrichten

(% hMailServer 5.6.7-B2425

& Local Administrator Password Solution

f] Microsoft Office Professional Plus 2016 - de-de

[ EM\crosoft SQL Server Compact 3.5 ENU

(% Microsoft System Center DPM Protection Agent
[ Microsoft Visual C++ 2008 Redistributable - KB24671...
[55| Microsoft Visual C++ 2008 Redistributable - x86 9.0.3...
“_‘@M\:rusuf‘t\flsual C++ 2012 Redistributable (x64) - 11,

Q Mozilla Firefox 68.0.2 (x64 de)
{9 Mozilla Maintenance Service
(5] PDF-Viewer
[ phonostar-Player Version 3.03.9
| PowerChute Persenal Edition 3.0.2
& Samsung Printer Live Update
= Samsung Universal Print Driver 2 PCLG
ETeam\fiewarTZ
(9 WinPcap 4.1.3
M Wireshark 2.2.6 (64-bit)

23 Programm(e) installiert

o)

ﬁansnﬂVisual C++ 2012 Redistributable (x28) - 11.0...
ﬁM\rrnsnﬂVisual C++ 2013 Redistributable (xf4) - 12.0...

Herausgeber

Advanced Micro Devices, Inc,
Duo Security, Inc.

AVM Berlin

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Mozilla

Mozilla

Tracker Software Products Ltd

Schneider Electric

Samsung Electronics Co,, Ltd,
Samsung Electronics Co,, Ltd.
TeamViewer

Riverbed Technology, Inc.

The Wireshark developer comm...

Momentan installierte Programme Gesamtgrofe: 2,45 GB

v

[4] Programme und Features

‘Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern” oder "Reparieren”, um es zu deinstallieren,

7]
Installiert am  GroBe Version
30.04.2017 230MB  8.0916.0
30.04.2017 TATMB  3.0.085
13.01.2018 177TMEB 103
06.11.2018 1.2MB
30.04.2017 258KB  6.2.0.0
14.12.2019 12168 16.0.12228.20364
06.11.2018 538MB  3.55386.0
16.08.2019 553MB  10.19.38.0
13.01.2018 393MB  9.0.30729.5570
24.05.2019 3,20MB  9.0.30729.6161
02.05.2017 205MB  11.0.51106.1
30.04.2017 173MB  11.0.50727.1
31.05.2017 205MB  12.0.40649.5
26.08.2019 181MB 6802
09.08.2018 278KB 6102
15.07.2017 329MB 203530
30.04.2017 46,1 MB
24.06.2018 172MB 3.02
30.04.2017 1.01.00.04
01.05.2017 2.50.04.00
31122019 12.0.224043
31.05.2017 4.1.0.2980
31.05.2017 170MB 226

In der Konsole Aufgabenplanung prife ich auf Konfigurationen. Vielleicht ist ja hier noch was Brauchbares dabei? Der Task

,Restart-NLA” ist interessant. Daher exportiere ich diesen.

(5 Aufgabenplanung - m] X
Datei  Aktion  Ansicht 7
e=| 2w dE
I A
(] Aufia:enbp\am_lmg (Lﬂk;lll. | Name Status  Trigger Aktionen
1, Aufgabenplanungsbiblic -
© OneDrive Standalone Update Task v2 Bereit  Um 04:00 Uhr am 01.05.1992 - Nach Auslasung zlle 1.00:00:00 unl| | Aufgabenplanungsbibliothek -~
Restart-MLA Bereit Beim Systemstart _‘E Einfache Aufgabe erstellen...
erverSicherung Jeden Tag um 01:00 Uhr w  Aufgabe erstellen...
Aufgabe importieren...
[ Alle aktiven Aufgaben anzeigen
< & Verlauf fiir alle Aufgaben deaktivieren
Allgemein  Trigger Aktionen Bedingungen Einstellungen Verlauf *| Neuer Ordner...
Name: ServerSicherung Ansicht 4
G Aktualisieren
Speicherort: \ -
Autor: WS\stephan-ad @ nire
Beschreibung: Ausgewshltes Element -
P Ausfihren
® Beenden
& Deaktivieren
Sicherheitsoptionen Exportieren...
& FEigenschaften
Beim Ausfihren der Aufgaben folgendes Benutzerkonto verwenden: v i
< > #K Loschen
< > s v

Natdirlich lief hier auch mein Printservice drauf. Der hat aber immer wieder Probleme verursacht.
direkt mit dem Netzwerkdrucker verbunden. Man sieht immer noch die alten Druckjobs:

Daher habe ich den Client

Seite 10 von 56



rWS IT-Solutions

\Ummsss 2020-01-01 Migration auf Windows Server 2019

WSHowTo — Neuinstallation von WS-RDS3 als WS-HV3

e
Datei Aktion Ansicht 7
e nm Xz B

E%‘ Druckverwaltung Druckername Warteschlange., Auftrd..  Servername Treibername Aktionen
z ge””fe’m'”‘e"e Filter = Microsoft Print to PDF Bereit 0 WS-RDS3 (lokal)  Microsoft Print To PDF Drucker
e E’ E’UCV::E"S’:’UMD o Samsung Universal Print Driver ... Fehler 5 WS-RDS3 (lokal) Samsung Universal Print Driver 2. Weitere Aktionen
o Treiber 4 Send To OneNote 2016 Bereit 0 WS-RDS3 (lokal)  Send to Microsoft OneNote 16 Dr
L Samsung Universal Print Driver 2 PCL6
i Formulare : :
U Anschlisse Weitere Aktionen
= Drucker
i Bereitgestellte Drucker
5@ Semsung Universal Print Driver 2 PCLG - O X
Drucker Dokument Ansicht
Dokumentname Status Besitzer Seiten  Grabe Gesendet Anschiuss
crosoft Word - 2018-05- 23 NSINgM. stephan 4 363 KB 10:39:10 11.08.2018
icrosoft Word - stephan 2 371 ME 10:38:38 11,08.2018
Microsoft Werd - 2016-06-3 .. stephan 2 338KB 10:38:28 11.08.2018
[ Microsoft Word - 2017-01-15 qyuingp. stephan 1 75,0KB 10:37:56 11.08.2018
el - Fehler - Wi.. oingel 1 1,98 MB 10:50:47 14.06.2018 192,168,101.51

5 Dokument(e) in der Warteschlange

Ich denke, jetzt habe ich alles. Daher schalte ich den Server aus.

Einbau neue SSD und Nevinstallation als WS-HV3

Ich trenne die Hardware von der Stromversorgung und entferne die alte SSD. Dann baue ich die neue ein. Diese hatt 500GB
statt 120GB Kapazitdt. Danach schlielRe ich das System wieder an und starte den Server.

Aktuell ist er direkt mit meinem Servernetz verbunden. Daher startet er einen PXE-Boot mit IPv4. Hier wahle ich das Image
fir meinen Windows Server 2019 aus:

S e P T E T I PR

Choose an operating system to start:
(Use the arrow keys to highlight your choice, then press ENTER.)

Windows Server 2019 x64
windows 10 1709 x64

To specify an advanced option for this choice, press Fs.
seconds until the highlighted choice will be started automatically: 28
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Die Bilder danach spare ich mir einmal. Ein Setup habt ihr bei mir schon oft gesehen.

Fir die Installation verwende ich nur 100GB. Den restlichen Speicher auf der SSD lasse ich frei. Kurze Zeit spater beende ich
die Installation:

Hallo

Lassen Sie uns zunachst einige grundlegende Dinge kidren.

Was ist Ihr Heimatland/ihre Heimatregion?
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Nach der Eingabe des Passwortes ist das System aktiv:

Drucken Sie zum Entsperren STRG « ALT « ENTF

08:39

Montag, 6. Januar

Fiir den Domain Join bereite ich ein Computerkonto im Active Directory vor. Den Namen WS-HV3 hatte ich ja bereits durch

das Umbenennen der beiden anderen Hyper-V-Hosts freibekommen:

] Active Directory-Benutzer und -Computer

Datei  Aktion  Ansicht 7

&= rm BB Hml e

] Active Directory-Benutzer und -Computer [W5-DC1ws.it Typ
_; Gespeicherte Abfragen Computer
v & wsits i Computer
| Builtin
| Computers

2| Domain Controllers

| ForeignSecurityPrincipals

| Keys

| LostAndFound

| Managed Service Accounts

2 Microsoft Exchange Security Groups
“| Program Data

Server-HyperV

Server-Standard

Den Domain Join fithre ich mit einem Benutzeraccount aus:

_| System
1 Users
v 5 Ws Computer

21 Adminhrea Kontakt

2| Benutzer Gruppe

3] Clients . InetOrgPerson

2] Buchange-Objekte msDS-ShadowPrincipalContainer

2| Gruppen

v (5] Server msExchDynamicDistributionList

Cluster mslmaging-P5Ps
Fremdserver

MSMQ-Warteschlangenalias

Organisationseinheit

| Server-JB
Server-Menitoring Drucker
Server-MX Benutzer
| Server-RDS Freigegebener Ordner

Beschreibung

Objektverwaltung zuweisen..,

Verschieben...

Suchen...

Neu
Alle Aufgaben

Altualisieren

Liste exportieren...
Ansicht

Symbole anordnen
Am Raster ausrichten

Eigenschaften

Hilfe
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Datei  Aktion  Ansicht 7

&= 7@ BB HEI L &t

: Active Directory-Benutzer und -Computer [W5-DC1ws.it ~ Typ Beschreibung
| Gespeicherte Abfragen Computer
v B wsits Computer
| Builtin
| Computers
= | Domain Controllers MNeues Objekt - Computer ks
“| ForeignSecurityPrincipals
| Keys =,
“ LostAndFound }!ﬁ, Erstellen in: ws.its/WS/Server (Server-HyperV
| Managed Service Accounts
:7 Microsoft Exchange Security Groups Computername:
=l Program Data WS-HV3
| System
7 Users Computername (Pra-Windows 2000):
w 3] WS W5HV3
:f AdminArea Der folgende Benutzer oder die folgende Gruppe kann diesen Computer an eine
3| Benutzer Doméne anbinden.
2l Clients . Benutzer oder Gruppe:
- Exchange-Objekte ‘ ws.itz/WS AdminArea /Benutzer fadmin-setup | [ Andern... |
2| Gruppen =
w (2] Server ["] Dieses Computerkonto als einen Pra-Windows 2000-Computer zuweisen
2| Cluster
2| Fremdserver

2| Server-HyperV
Server-JB oK Abbrechen Hilfe
Server-Monitoring T

Fir die Aktivierung des Betriebssystems muss der Server das Internet erreichen kénnen. Das erlaubt meine Firewall
standardmaRig nicht. Daher nehme ich den Server kurzfristig in eine vorbereitete Gruppe auf. So kann das System auch
Treiberaktualisierungen von Microsoft herunterladen. Ich suche die erforderliche Firewall-Ausnahme in meiner PFSense.
Ein Klick auf den Namen des Alias bringt mich zur Ausnahmeliste:

COMMUNITY EDITION

Firewall / Rules / Floating = =e
Floating DMZ_120_EXTERN LAN_100_SERVER DMZ_130_INTERN LAN_110_CLIENTS DMZ_140_GAMEZONE DMZ_150_ISOLATION
—
Rules (Drag to Change Order)
] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O v= 1/1.25GiB IPv4 * Site_GameZone * | Site_Intranets * * none Zugriff GameZone LS00
0O vesE 44 /10.00GiB IPv4 TCP/UDP ServerOut_Anywhere * ! Site_Intranets * * none ServerOutAnywhere 1.4 lﬁ eo
0 XMW= o/08 IPvd * pfB_Top_v4 & 3 K 3 none pfB_Top_v4 auto rule 1 ’.E Qm

sk -

]

P— - . - = - . P Al Aa

Und hier trage ich die aktuelle IP-Adresse des neuen Servers ein:
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Rlisense

MUNITY EDITION

Firewall / Aliases/ Edit (2]
Name ServerOut_Anywhere

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _".

Description ServerOut Anywhere

A description may be entered here for administrative reference (not parsed)
Type Host(s) v

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

IP or FQDN 192.168.99.99 -
172.19.130.113 .I
172.19.130.102 -

172.19.130.11

192.168.100.150 iTEMP WS-HV3)

ave Add Host

Die Netzwerkkarte hat das System automatisch erkannt. Aber einige andere Teile fehlen. Fir diese starte ich die
Treiberaktualisierung:

& Gerate-Manager

Datei  Aktion  Ansicht
e @ EHBEBEX®

v % WIN-KUAGB1ELKPA
~ K7 Andere Gerdte
ki PCl-Datensammlungs- und Signalverarbeitungse
M PCl-Kemmunikationscontroller (ginfach)

7

Treiber aktualisieren

Ei Serieller PCI-Anschluss Gerat deaktivieren

Ei SM-Bus-Controller Gerat deinstallieren

Ei Unbekanntes Gerit

i& USB2.0-CRW Mach gednderter Hardware suchen
iy Audio, Video und Gamecontroller Eigenschaften
O Computer

i Druckwarteschlangen
& DVD/CD-ROM-Laufwerke
ﬁ Eingabegerste (Human Interface Devices)

Das System kann diese bei Microsoft selbst suchen:

Datei Aktion Ansicht ?
e DO HERB EX®
v

v

B Treiber aktualisieren — PCI-Datensammlungs- und Signalverarbeitungscontroller

Wie mdchten Sie nach Treibern suchen?

— Automatisch nach aktualisierter Treibersoftware suchen
Windows durchsucht den Computer und das Internet nach aktueller
Treibersoftware fiir das Gerat, sofern das Feature in den
Geréteinstallationseinstellungen nicht deaktiviert wurde.

—> Auf dem Computer nach Treibersoftware suchen
Sie konnen Treibersoftware manuell suchen und installieren.

Wenige Sekunden spater ist dieses Element installiert:
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Datei Aktion Ansicht ?

e FE HE B EXE

! Treiber aktualisieren — Intel(R) 8 Series/C220 Series Thermal - 8C24

Ihre Treiber wurden von Windows erfolgreich aktualisiert.
Die Treiber fur das Gerat wurden von Windows installiert:

.Ll Intel(R) 8 Series/C220 Series Thermal - 8C24

PR = Y

Und so verfahre ich mit allen anderen Komponenten. Jetzt ist alles einsatzbereit:

& Gerate-Manager
Datei Aktion Ansicht ?
L ANeall 7 Nz

v ® WIN-KUAGB1ELKPA
@ Anschlisse (COM & LPT)
iy Audio, Video und Gamecontroller
3 Computer
1 Druckwarteschlangen
w DVD/CD-ROM-Laufwerke
s Eingabegerate (Human Interface Devices)
G Grafikkarten
*m IDE ATA/ATAPI-Controller
- Laufwerke
0 Mause und andere Zeigegerite
[ Monitore
5 Netzwerkadapter
[ Prozessoren
B Sicherheitsgerite
S Speichercontroller
i3 Systemgeréte
== Tastaturen
ﬁ USB-Controller

Mit der Internetverbindung kann auch die Aktivierung des Windows Servers vorgenommen werden. Ich installiere den
Produktschliissel mit der cmd. AnschlieRend aktiviere ich die Installation:

Windows Script Host

‘Windows(R), ServerDatacenter edition
(17524401-8571-44e3-b7ed-1418ac%83e2b) wird aktiviert..,
Das Produkt wurde erfolgreich aktiviert.

Danach bekommt der Server seinen neuen Namen WS-HV3. Die Aktion schlieBe ich mit einem Neustart ab:
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@ ¥ | Server-Manager * Lokaler Server @ | F vemaen Tool s ke

BE  EIGENSCHAFTEN Syst w
Dashboard . Fur WIN-KUAGBTELKPA AUFGABEN ¥

= A sne x
0 Lokaler Server N

Computername WIN-KUAGBTELKPA| . Nie
L Alle Server Arbeitsgruppe WORKGROUP P d‘:ﬁj"ﬂ;":;"i’i‘m“g:;;ﬂ?g“;ﬁjﬂ;f:ﬁg“z‘ﬁg s fomputers Updates automatisch mithilfe von Windows Ug
g Datei-/Speicherdienste b auf Netzwerkressourcen aus. Nie

) _ . Computermame Andern des Computeramens bzw. der Domane
Windows Defender Firewall  Privat Ein |:W5-Hv3
;i::t:‘;:ia:“”g kg“:z A S Der Computer muss neu gestartet
- ser o WS-HV3 werden, damit die Anderungen wirksam
NIC-Teamvorgang Deaktiviert m, Berlin, Bem, Rom, St
~ ] werden. )
Ethernet 1Pv4-Adresse wird g |A041 (Aktiviert)
Migied von Speichem Sie alle geoffneten Dateien, und schlicBen
- Sie alle Programme vor dem Neustart.
() Domane
Betricbssystemversion Microseft Windows 70T CPU @ 2.90GHz i
Hardwareinformationen FUITSUESPRIMO | @ Abeitsgruppe:
[workaRoUP 994 GB
oK Abbrechen
EREIGNISSE
(
Alle Ereignisse | 16 insgesamt o Airechen | | AUFGABEN + '

Nach der Neuanmeldung nehme ich den Server in meine Domain auf. Dabei verwende ich den Account, den ich beim
Erstellen des Computerkontos angegeben habe:

B EIGENSCHAFTEN
Dashboard | v cDomane X
0 Lokaler Server e WS-HV3 Sie kénnen den MNamen und die Mitgliedschaft des Computers  Computers Nie
. 8 Sndem. Andenungen wirken sich maglichenweise auf den Zugrff L .
!I Alle Server Arbeitsgruppe WORKGROUP T : - Loctas thilfo vuan Windows Ug
g Datei-/Speicherdienste b Windows-Sicherheit x
Comeas amane Andern des Computernamens bzw. der
WS-HV3
Windows Defender Fir Privat Ein wsive | Domane
Remoteverwaltung Alctiviert Vallstandiger Computsmame:
- WSHV3

Remotedeskiop Altiviert Geben Sie Namen und Kennwort eines Kentos ein, mit dem Sie

NIC-Teamvorgang Deaktiviert dieser Domane beitreten dirfen. Fom, St

Ethernet IPvd-Adresse wird

Miglied von 1
@ Domane: admin-setup |
wsits
Betriebssystemversion Microsoft Windov | () Arbeltsgruppe: sesscencel GHz
Hardwareinformationen FUJITSU ESPRIMQ WORKGROUP
oK Abbrechen
EREIGNISSE oK Abbrechen | | (bemehmen
Alle Freinnisse | 19 insnesamt AUFGABEN ¥

Einen Neustart spater ist das System Mitglied meiner Domain.

Jetzt fehlen noch die aktuellen Updates. Diese bekommt der Server dank Gruppenrichtlinien-Konfiguration von meinem
WSUS-Server:
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Einstellungen - O *
@ Startseite Windows Update
e _—
Einstellung suchen o Einige Einstellungen werden von |hrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

Update und Sicherheit .
Es sind Updates verfiigbar.
Letzte Uberprufung: Heute, 09:24

Q

Windows Update
2019-12 Kumulatives Update fiir NET Framework 3.5, 4.7.2 und 4.8 fir Windows Server 2019 fur x64
(KB4533094)

M Ubermittlungsoptimierung
Status: Wird installiert — 11%

== Windows-Sicherheit Windows-Tool zum Entfernen b&sartiger Software x64 - Dezember 2019 (KB890830)
Status: Installation ausstehend

¢® Problembehandlung Updateverlauf anzeigen

D) Wiederherstellung Erweiterte Optionen

@ Alctivierung
Suchen Sie Infos zu den neuesten Updates?

If  Far Entwickler Weitere Informationen

Der neue Server hat sich in meinem WSUS eingetragen. Der Container ,nicht zugewiesene Computer” bekommt bei mir
immer alle Updates automatisch genehmigt. Damit werden neue Systeme immer auf den neusten Stand aktualisiert:

557 Update Services — O X
% Datei  Aktion Ansicht Fenster 7 - a
®=| 2@

_-‘éf[ Update Services Nicht zugewiesene Computer (1 Computers von 1 angezeigt, 28 insgesamt)

~ 5 W5-CM
- i -
@ Updates Status: Alle (¢ Aktualisieren

v & Computer il Name IP-Adresse Betriebssystem Prozentsatz "Insta.. Letrter Statusbe...
v & Alle Computer A ws-hv3awsiits 192.168.100.150 Windows Server 201.. 95%  06.01.202009:16
& Nicht zugewiesene Cq
¢ Clients
v ¥ Server
& Update-Sofort
B¢ Update-Verzoeger,
5 Downstreamserver
£# Synchronisierungen

& Berichte
Optionen
ws-hv3.ws.its
Status Gruppenmitgliedschaft  Alle Computer, Micht zugewiesene Computer -
Updates mit Fehlern: Betriebssystem: Windows Server 2019 Datacenter
Erforderliche Updates: 44 Betriebssystemsprache:  de-DE
U Installierte/nicht zutreffende Updates: 329 Service Pack: Keine
Updates ohne Status: IP-Adresse: 192.168.100.150
Zusdtzliche Details
< > || Computerfabrikat:  FUJITSU ~

Fir den Dauerbetrieb verwende ich 2 andere Server-Container. Diese bekommen zeitverzogert neue Updates genehmigt.
So kann ich steuern, wann meine Server ihren erforderlichen Neustart ausfiihren. ,Updates-sofort” ist eine Woche vor
»,Updates-verzoegert” dran. So kann ich schlechte Updates im laufenden Betrieb erkennen und verhindern, dass diese auf
die Nachziigler angewendet werden. In der Gruppe ,,Updates-sofort” stehen demnach nur Server, deren Services
hochverfiigbar sind.

Mein Hyper-V-Service in Neufahrn wird aber nur vom Server WS-HV3 bereitgestellt. Daher bekommt er die Updates
verzogert. Ich weise den Server der Gruppe zu:

Seite 18 von 56



WS IT-Solutions

WSHowTo — Neuinstallation von WS-RDS3 als WS-HV3
\U"mmms 2020-01-01 Migration auf Windows Server 2019

5] Update Services

e=| 7w Em

51 Update Services
~ 5 Ws-CM
~ 15[ Updates
&7 Alle Updates
7 Wichtige Updates
& Sicherheitsupdates
5 WSUS-Updates
5T aktuelle Updates
~ s Computer
v & Alle Computer

£ Clients
v B Server
& Update-Sofort

£5 Downstreamserver
&8 Synchronisierungen
Berichte
Optionen

¥ Nicht zugewiesene C

] Datei Aktion Ansicht Fenster 7

Update-Verzoegert

ngezeigt, 28 insgesamt)

i Update-Verzoeger | ws-mon.wsits

Der Server hat nun alle Updates installiert und den erforderlichen Neustart ausgefiihrt.

Installation der Rollen und Features

Status: Alle + () Aktualisieren
D Neme - IP-Adresse Betriebssystem Prozentsatz "Installiert/Nicht zutreffend” L
we-ataws.its 192.168.100.23 Windows Server 2019 Datacenter 100%
we-emwsits fe0:b545 cd3e:5aa5:2c25%2 Windows Server 2016 Datacenter 100%
ws-dclws.its 192.168.100.1 Windows Server 2016 Datacenter 100%
ws-dpmawsits 192.168.100.5 Windows Server 2019 Datacenter 100%
we-fsZwsits 192.168.100.12 Windows Server 2019 Datacenter 100%
we-fedwsits 192.168.101.3 Windows (Version 10.0) 0%
i w-hv2.wsits 192.168.100.10 Windows Server 2019 Datacenter 99%
Windows Server 2019 Datacenter
192.168.100.18 Windows Server 2019 Datacenter 100%
wsmi2ws.its 192.168.100.13 Windows Server 2016 Datacenter 100%
weenpslwsits 192.168.100.7 Windows Server 2019 Datacenter 100%
we-rdsT ws.its 192.168.110.16 Windows Server 2019 Datacenter 100%
ws-rds3ws.its 192.168.100.150 Windows Server 2016 Datacenter 99%

So kann es zur Rolleninstallation gehen. Die Auswahl wird dieses mal auf das notwendige beschrankt: Das System soll nur
noch als Hyper-V-Host arbeiten:

R Server-Manager

Dashboard

B Lokaler Server

Alle Server

BE Datei-/Speicherdien

[Es Assistent zum Hinzufogen von Rellen und

Serverrollen auswahlen

Vorbereitung

Installationstyp Rollen
0
0
O
O

Hyper-\ |

Features

Active Directory Lightweight Directory Services
Active Directory-Domanendienste

Active Directory-Rechteverwaltungsdienste
Active Directory-Verbunddienste

Active Directory-Zertifikatdienste

Virtuglle Switches
Migration
Standard

Bestitigung

[W] Datei-/Speicherdienste {1 von 12 installiert)
[] Device Health Attestation

DHCP-Server

DNS-Server

Druck- und Dokumentdienste

Faxserver

Host Guardian-Dienst
Netzwerkcontroller

Netzwerkrichtlinien- und Zugriffsdienste
Remotedesktopdienste

Remotezugriff
Valumenaktivierungsdienste

Webserver (lIS)

Windows Server Update Services (WSUS)
Windows-Bereitstellungsdienste

[ o

ZIELSERVER
WS-HVI.wsits

‘Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewshlten Server installiert werden soll.

Beschreibung

Hyper-V stellt die Dienste bereit, die
Sie zum Erstellen und Verwalten von

virtuellen Computern und ihrer

Ressourcen verwenden konnen.

Jeder virtuelle Computer ist ein

virtualisiertes Computersystem, das

in einer isclierten
Ausfahrungsumgebung ausgefishrt
wird. Dadurch kénnen Sie
gleichzeitig mehrere
Betriebssysteme ausfuhren.

Installieren

I' Verwalten  Tools  Ansicht  Hilfe

Ausblenden

Die Konfigurationsoptionen lasse ich bestehen. Das mach ich spater richtig:
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Standardspeicher

le Server

Vorbe!

(="

reitung
atei-/Speicherdien:

Installationstyp
Serverauswahl

Serverrollen

Features

Switches

Migration

Standardspeicher

Bestatigung

[ Assistent zum Hinzufiagen von Rollen und Features

ZIELSERVER
WS-HV3wsits

Vian Hyper-V' werden Standardspeicherarte zum Speichern von VHD-Dateien und Konfigurationsdateien
der virtuellen Computer verwendet, es sei denn, Sie geben beim Erstellen der Dateien andere
Speicherorte an. Sie kdnnen diese Standardspeicherorte jetzt dndern, oder Sie kdnnen sie spater in den
Hyper-V-Einstellungen andern.

Standardspeicherort fir VHD-Dateien:

C:\Users\Public\Documents\Hyper-VWVirtual Hard Disks

Standardspeicherart fiir Konfigurationsdateien fir den virtuellen Computer:

C:\ProgramData\Microsoft\WindowstHyper-V

Ausblenden

Aus den Features wahle ich noch den Bitlocker-Support dazu. Diesen bendtige ich fiir die Festplattenverschliisselung. Mit
System Insights kann mein Windows Admin Center Prognosen zur Hardwareauslastung erstellen. Und die Windows Server
Sicherung verwende ich fiir das Backup des Systemimages:

Serverrollen

Migration

Standardspeichar

Bestatigung

f Assistent zum Hinzufiigen von Rollen und Features

c ~ o ZIELSERVER
Installationsauswahl bestatigen Werevipes
Vorbereltung Klicken Sie auf "Installieren”, um die folgenden Rollen, Rollendienste und Features auf dem
L ausgewahlten Server zu installieren.
= Installationstyp
B Alle Server [] Zielserver bei Bedarf automatisch neu starten
_ . Serverauswahl
WE Datei-/Speicherdien: Opticnale Features (z. B, Verwaltungstoals) kiinnen auf dieser Seite angezeigt werden, da sie

automatisch ausgewahlt wurden. Wenn Sie diese optionalen Features nicht automatisch installieren
méchten, klicken Sie auf "Zuriick”, um die entsprechenden Kontrollkastchen zu deaktivieren.

BitLocker-Laufwerkverschidsselung
Erweitertes Speichern
Hyper-V
Remoteserver-Venwaltungstosls
Rollenverwaltungstoals
AD DS~ und AD LDS-Tools
AD DS-Tools
AD DS-Snap-Ins und -Befehlszsilentools
Hyper-V-Verwaltungstaols
Hyper-V-GUI-Verwaltungstosls
Hyper-V-Modul fir Windows PowerShell
Festureverwaltungstoals
Verwaltungshilfsprogramme fir die BitLocker-Laufwerkverschliisselung
Tools zur BitLocker-Laufwerkverschlusselung
BitLocker- Wisderherstellungskennwort-Viewer

System Insights Module for Windows PowerShell

System Insights

Windows Server-Sicherung

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

werers | [iren | [Aobrehen

r Verwalten  Tools  Ansicht  Hilfe

Ausblenden

Die Rolleninstallation schlieRe ich mit einem Neustart ab.

Konfiguration von Hyper-V und Migration der VMs

Weiter geht es mit der Einrichtung des Hyper-V-Hosts. Die virtuellen Maschinen sollen nicht wie zuvor auf der
Systempartition liegen. Daflir habe ich beim Setup reichlich Platz auf der SSD gelassen. Diesen freien Speicher nutze ich
jetzt fur ein neues Volume. Das erstelle ich mit dem Server-Manager:
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T Server-Manager — [m] pe

©e-
== VOLUMES

Server Alle Volumes | 3 insgesamt

Server-Manager * Datei-/Speicherdienste * Volumes *

AUFGABEN w

_ Filter P @~ @~
[ Datentrager - - Speicher neu einlesen
-~ . . . . Aktualisieren
Speicherpools A Volume Status Bezeichnung des...  Bereitstellung  Kapazitat Freier Speicherplatz Dedupl Einsparungen durch Deduplizies
4 WS-HV3 (3)

WAVolume(6b... s 69,2 MB

WVolumefbd... Wiederherstellung Fest 499MB  T90MB

C Fest 994GB  857GB -

Zuletzt aktualisiert am 06.01.2020 10:48:04

FREIGABEN DATENTRAGER

Es sind keine zugehérigen Freigaben verfugbar. AUFGABEN \\\Volume{6b801c22-ab2e-434b-a177-db78c488d2e3} auf WS-H... | AUFGABEN

der Re

fiir den Dateiserver Samsung S5D 860 EVO 500GB
Kapazitat: 466 GB

Fir die Verwendung dieses Features

Ich verwende den verbliebenen Speicher, formatiere mit NTFS und vergebe den passenden Laufwerksbuchstaben V (wie
VM). Diesen verwenden meine anderen Hyper-V-Hosts auch:

@ ¥ Server-Manager * Datei-/Speicherdienste » Volumes *

== VOLUMES

17} Server () |, vojumes | 3 insgesamt AUFGABEN v
a o v
i Datentrager [ Assistent fur neue Volumes - O X
Speicherpools ,ﬁ Deduplizierung  Verwendeter
1 Auswahl bestatigen
|| [ cmm
Vorbemerkungen Uberprifen Sie die folgenden Einstellungen auf Korrektheit, und klicken Sie
ver und Datentrager dann auf "Erstellen” -
VOLUMEORT
Server: WS-HV2
Datentrager: Datentrager '0"
- Freier Speicherplatz: 366 GB
VOLUMEEIGENSCHAFTEN
VolumegroBe: 366 GB
ERE Laufwerkbuchstabe oder -pfad: VA
Essi auf WS-H... | AUFGABEN _+
= Volumebezeichnung; Hyper-V
DATEISYSTEMEINSTELLUNGEN
Dateisystem: NTFS
Erstellung kurzer Dateinamen: Deaktiviert
GroBe der Zuordnungseinheit: Standard et

Das neue Volume wird alle virtuellen Maschinen aufnehmen. Fir den Zugriff auf das Volume méchte ich das Modell der
Rollen-Administration verwenden. Meine administrativen Accounts haben keine statischen Gruppenmitgliedschaften. Mit
meiner Privileged Access Management Losung kann ich die erforderlichen Gruppenmitgliedschaften auf eine begrenzte Zeit
verwenden. Damit sichere ich meine administrativen Konten ab. Und weiter gehe ich mit der Einschrankung des
Datenzugriffs: Meine AdminAccounts haben auf Datenverzeichnisse keinen Zugriff, bis ich sie zusétzlich in eine
Rollengruppe aufnehme.

Das muss natlrlich vorbereitet sein. In diesem Fall handelt es sich um das Volume mit den virtuellen Maschinen. Da sollen
nur Mitglieder der Rechtegruppe LD-Admins-HyperV-Storage Zugriff erhalten. Die Gruppe gibt es schon. Also editiere ich
nur noch die NTFS-Berechtigungen. Zuerst entferne ich die Vererbung:
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4Elemente 1 Element ausgewahlt

= Verwalten

S8 Benutzer (WS-HY!

HKiicken Sie auf "Bearb:
Berechtigungen zu and|

Berechtigungen fir "Je{

Vallzugriff
Andem

Lesen, Ausfiihren
Ondnerinhalt anzeige|
Lesen

Schreiben

Speziele Berechtigu

Klicken Sie auf "Erweit
Berechtigungen anzuzd

- [m] =
Computer Ansicht Laufwerktools e
+ g » Dieser PC w| & "Dieser PC" durchsuchen o
3 Schnellzugriff ~ Gerate und Laufwerke (3)
| Deskiop 55‘_‘“’" (© DVD-RW-Laufwerk (D:) Hyper-V (V)
& Walther, Stephan -~ ™y GE frei von ey 365 GB frei von 363 GB
[ Dieser PC v Netzwerkpdeacean (11
System (C:) Fre = Eigenschaften von Hyper-V (V:) X
= DVD-RW-Laufuer : Vorgangerversionen Kontingent ~ Anpassen  Klassifizierung
= Freigaben (M) e TEC Erweiterte Sicherheitseinstellungen far "Hyper-V (V)" O x
= Hyper-ViV:) Objektname: W
n Bibliotheken Gruppen- oder Benutzs| MName: Vi
Q Metzwerk i i
S8 Jeder Besitzer: Netzwerkdienst Andern
Systemst
ystemsteuering SR ERSTELLER-BEY
la Papierkorb A2 SYSTEM Berechtigungen  Uberwachung  Effektiver Zugriff
SR Administratoren (W

Doppelklicken Sie auf einen Berechtigungseintrag, um zusitzliche Informationen zu erhalten. Wahlen Sie zum Andemn eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf “Bearbeiten” (soweit vorhanden).

Berechtigungseintrige:

Typ Prinzipal Zugriff Geerbt von Anwenden auf
SR Zulas.. Administratoren (WS-HV3\Ad... Vollzugriff Keine Diesen Ordner, Unterordner un...
SR Zulas.. SYSTEM Vollzugriff Keine Diesen Ordner, Unterordner un...
SR Zulas.. ERSTELLER-BESITZER Vollzugriff Keine MNur Unterordner und Dateien
88 Fulss.. Benutzer (WS-HV2\Benutzer) Lesen, Ausfihren Keine Diesen Ordner, Unterordner un...
88 Fulss.. Benutzer (WS-HV2\Benutzer) Ordner erstellen / Date...  Keine Diesen Ordner, Unterordner
88 Zulas.. Benutzer (WS-HVI\Benutzer)  Dateien erstellen / Date... Keine Mur Unterordner
82 Zulss.. Jeder Lesen, Ausfihren Keine Nur diesen Ordner

G Berechtigungen &ndern Anzeigen

Abbrechen Ubernehmen

Dann schranke ich den Zugriff ein:

= | Verwalten D

- O X
Computer Ansicht Laufwerktools o
4 E » Dieser PC v O "Dieser PC" durchsuchen el
7 Schnellzugriff ~ (Gerate und Laufwerke (3)
+ [ Desktop = 53‘-“5"" 1S DVD-RW-Laufwerk (D7) prmci] )
a Walther, Stephan -~ gy GE frei von GB \ 365 GB frei von 365 GB
~ [ Dieser PC v Netzwerkadracean 111
£ System (C3) Fra ™ Eigenschaften von Hyper-V (V: *
= DVD-RW-Laufwerl Vorgangerversionen Kortingent ~ Anpassen  Klassffizierung
= Freigaben (M:) eme) o Erweiterte Sicherheitseinstellungen fur "Hyper-V (V)" O X
= Hyper-V (V:) Objektname: VA
n Bibliotheken Gruppen- oder Berutze| MName: LAY
|_j’ Metzwerk N
SR Jeder Besitzer: Netzwerkdienst Andern
[EE] Systemst:
ED Systemsteucrung {8 ERSTELLER-BES
la Papierkorb S8 SYSTEM Berechtigungen  Uberwachung  Effektiver Zugriff
SR Administratoren (W
58 Benutzer (WS-HV! Doppelklicken Sie auf einen Berechtigungseintrag, um zusétzliche Informationen zu erhalten. Wahlen Sie zum Andem eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden).
Klicken Sie auf "Bearb: Berechtigungseintrige:
Berechtigungen zu and|
B igungen fiir "Je{ Typ Prinzipal Zugriff Geerbtvon  Anwenden auf
SR Zulas.. Administratoren (WS-HV3\Administratoren) Vollzugnff  Keine Diesen Ordner, Unterordner und Dat...
E\:ugnﬁ B Zulas.. SYSTEM Vollzugriff  Keine Diesen Ordner, Unterordner und Dat...
=m . LD-Admin i Diesen Ordner, Unterordner und Dat...
Lesen, Ausfithren
4Elemente 1 Element ausgewahlt Ordnefinhak anzeiget
Lesen
Schreiben
Spezielle Berechtigur
Klicken Sie auf "Enwet
Berechtigungen anzuze =
Hinzufiigen Entfernen Bearbeiten
[] Alle Berechtigungseintrage fiir untergeordnete Objekte durch vererbbare Berechtigungseintrige von diesem Objekt ersetzen

Abbrechen Ubernehmen

Das wars auch schon. Jetzt geht es an die Feinkunfiguration des Hyper-V-Hosts:
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5 Hyper-V-Manager _ 0 x
Datei  Aktion Ansicht 7
L ] ol 7|
R Hyper-V-Manager Alktionen
B ws-Hy? | Virtuelle Computer
N s WS-HV3 -
eu Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status
Virtuellen Computer importieren.. Neu »
Auff dem Server wurden keine vitusllen Computer gefunden. B Virtuellen Computer importiren..
Manager fur virtuelle Switches... [ Hyper-V-Einstellungen...
Manager fir virtuelle SANs... E2 Manager fur virtuelle Switches...
. 2. Managerfar virtuelle SANS...
Datentrager bearbeiten...
Datentréger iiberprifen... 5 «a Datentrager bearbeiten...
= Datentriger Gberprifen...
Dienst beenden
u) Dienst beenden
Server entfernen
A Kein virtueller Computer ausgewahit ¥ Server entfernen
©  Aktualisieren
Ansicht >
Ansicht »
Hilf
h Hilfe

Den Standardspeicherort lege ich auf das neue Volume V: und zusatzlich aktiviere ich den erweiterten Sitzungsmodus. Mit
diesem steht mir eine RDP-dhnliche Verbindung zu meinen VMs zur Verflgung:

B8 Hyper-V-Manager - m} ®
Datei Aktion Ansicht ?
= 25 %] Hyper-V-Einstellungen far WS-HV3 - X
Hyper-V-Manager
ﬁé:ﬂ‘}}—tw a Virtuelle Computer A Server B2 Richtiinie fir den erweiterten Sitzungsmodus
L, Virtuelle Festplatten a
Name P V:\Hyper-V\ Sie kinnen Hyper-V so konfigurieren, dass Verbindungen im erweiterten Sitzungsmodus
= Virtuelle Computer it virtuellen Computern auf diesem Server zugelassen sind. »
V:\Hyper-V\ Erweiterten Sitzungsmodus zulassen mportieren.
[ aufteiung auf NUMA
Aufteilung auf NUMA zulassen @) Der ernsiterte Sitzungsmodus ermégicht das Umleiten von lokalen Gergten und n..
. Ressourcen von Computern, auf denen eine Verbindung mit virtuellen Computern
BB Livemigrationen e e i Switches...
Keine Livemigrationen san
{B speichermigrationen Fir den erweiterten Sitzungsmodus sind ein unterstiitztes Gastbetriebssystem und e
2 geichzeitioe Migrationen méglicherweise zusétzliche Konfigurationsschritte auf dem virtuellen Computer N
. erforderiich. Die Weiterleitungsmodiichkeiten knnen sich Je nach Version des
Gastbetriebssystems unterscheiden. kn..
Priifpunkte o Bei Anderung dieser Einstellung miissen vorhandene Sitzungen der Verbindung mit
Nicht als REDMEZEI ror aktiviert virtuellen Computern méglicherweise new gestartet werden.
& Benutzer
[ Tastatur
Fiir virtuellen Computer verwenden »
{45 Mausfreigabetaste
STRG +ALT+NACH-LINKS
E# Erpeiterter Sitzungsmodus
Verwenden, wenn verfiigbar
3 Kontrolkastchen zuriicksetzen
Kontrolkastchen zuriicksetzen
== T—

Den einen Netzwerkadapter benenne ich in der Systemsteuerung um. Das macht eigentlich keinen Sinn, aber so ist es mit
den anderen Hyper-V-Hosts gleich konfiguriert. Ich liebe Standards...

Metzwerkverbindungen

- O s

1+ ﬁ‘-‘ » Systemsteuerung » Netzwerk und Internet » Metzwerkverbindungen » ~Q "Netzwerkverbindungen” dur... @
Organisieren ¥ Netzwerkgerit deaktivieren Verbindung untersuchen Verbindung umbenennen Status der Verbindung anzeigen el + [0 0
LAN-101
ws.its
W Intel(R) Ethernet Connection [217...
Nun aktiviere ich auf diesem Adapter einen neuen virtuellen Switch:
3 Hyper-V-Manager - u] 'Y
Datei  Aktion  Ansicht ?
=%z @
B8 Hyper-V-Manager H [ —— Aktionen
e ws- Neu > WS-HV3 a
Virtuellen Computer importieren.. Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status New R
Hyper-V-Einstellungen.. Auf dem Server wurden keine virtuellen Computer gefunden [, Virtusllen Computer importieren...
Manager fir virtuelle Switches... [ Hyper-V-Einstellungen...
Manager fir virtuelle SANS... 2% Manager fir virtuelle Switches...
Datentrager bearbeiten... . Manager fr virtuelle SANS...
Datentréger oberprifen... w4 Datentrager bearbeiten...
>
Dienst beenden - L Datentrager uberprufen...
Server entfemen e Dienst beenden
Aktualisieren Kein virtueller Computer ausgewahit Server entfernen
Ansicht > ©  Aktualisieren
Hilfe Ansicht 13
Nl Hilfe

Seite 23 von 56



Ws IT-Solutions WSHOWTo — Neuinstallation von WS-RDS3 als WS-HV3
\U"mmms 2020-01-01 Migration auf Windows Server 2019

Dieser muss als externer Switch fungieren. Ebenso muss ich den gemeinsamen Zugriff aktivieren. Denn anderenfalls kann
mein Hyper-V-Host selber nicht mit dem Netzwerk kommunizieren. Das VLAN lasse ich noch raus. Wichtig ist, dass der
vSwitch den gleichen Namen hat wie auf dem alten Server. Sonst bekomme ich beim VM-Import Probleme:

Entfernen

@ SRIOV kann nur beim Erstellen des virtuellen Switchs konfiguriert werden, Ein v

g - O X
Datei Aktion Ansicht ?
oy = 5 H _ %
=55 B |
Hyper-V-Manager e -
ﬁépws-wa 9 Virtuelle Computer #_Virtuelle Switches 2. Eigenschaften fir virtuellen Switch ~
*,él % Never virtueller Netzwerkswitch -
Name Ph 2 viAN-101 Name: R
Intel(R) Ethernet Connection ... | [vLaN-101
# Globale instell - importieren..
B mac-adressbereich b ln
00-15-5D-64-95-00 bis D0-15-5D-6... e
Switches...
SAN...
Verbindungstyp ..
< Netzwerkinderungen dbemehmen % Womit soll dieser virtuele Switch verbunden werden? Lo
Priifpunktel (®) Externes Netzwerk:
|, Durch ausstehende Anderungen kann die Intel(R) Ethernet Comnection 121711 -
“ Netzwerkkonnektivitit unterbrochen
rwenden dieses fir das
werden. Verwaltungsbetriebssystem zulassen
R »
Beim Ubemehmen der Anderungen kann dic [] srR-0V (Single-Root 1/0 Virtualization) aktivieren
Netzwerkverbindung des Computers verloren gehen. O Intermes Netzwerk
Dics kann sich auf derzeit ausgefuhrte
Netawerkvorgange auswirken. Mit diesen Anderungen O Privates Netzwerk
werden ggf. auch einige statische Anderungen
Uberschrieben. Wenn dies geschieht, mussen Sie die VLAN-ID
statischen Anderungen emeut ubernehmen, um die [] 1dentifizierung virtueller LANs fir das Verwaltungshetriebssystem
Details Netzwerkkennektivitit wiederherzustellen. Machten aktivieren
Sie den Vorgang fortsetzen?
[ Nicht mehr fragen Nein

Der Assistent erstellt einen virtuellen Adapter, mit dem der Hyper-V-Host {iber den virtuellen Switch an den realen Adapter

angeschlossen ist. Die IPv4-Konfiguration wird in der Regel Gbernommen:

& Netzwerkverbindungen - O X
4 ﬁii » Systemsteuerung » Metzwerk und Internet » Metzwerkverbindungen ~ O Netzwerkverbindungen” dur... 0@
Organisieren + MNetzwerkgerat deaktivieren Werbindung untersuchen Verbindung umbenennen Status der Verbindung anzeigen e 5=~ [ 9
— LAN-101 — vEthernet (VLAN-101) B Coaric crmm wFtharm et
-!-"..,r'! Aktiviert !.'.,é'r weits W status von vEthemet (VLAN-10 <
@G Intel(R) Ethemet Connection 1217... GET Hyper-V Virtual Ethernet Adapter Allgemein
g Netzwerkverbindungsdetails X
Verbindung | Netzwerkverbindungsdetails
IPv4-Konnel
1PuE-Konne Eigenschaft Wert
Medienstatuy | Verbindungsspezfisches. . wsits
Daver: Beschreibung Hyper-V Virtual Ethemet Adapter
N Physische Adresse 90-1B-DE-1F-F1-EE
tbertracung) | pyice kivier Ja
Details... IPv4-Adresse 192.168.100.150
IPv4-Subnetzmaske 255.255.255.0
Lease erhatten Montag, 6. Januar 2020 11:10:53
Lease lauft ab Mortag, 6. Januar 2020 15:10:52
ARIESt | |pyg Slandardgatemay  192168.100252
IPv4-DHCP-Server 192.168.100.1
IPv4-DNS-Server 152.168.100.1
152.168.100.2
Pakete: IPv4-INS-Server
NetBIOS dber TCPIP k... Ja
Verbindungslokale [Pv6-... feB0:95a3:e17e:1057faca%8
GEQEHSCH |PvE-Standardgateway
IPvE-DNS-Server
2Elemente 1 Element ausgewshit == =]

Jetzt kann ich die virtuellen Maschinen importieren. Dazu baue ich die alte Festplatte in eine Dockingstation ein und
schlieRe diese mit USB3 an den Server an. Die alte Systempartition mit den VM-Dateien ist weiterhin mit Bitlocker

verschlisselt. Ich benétige aber keinen Recoverykey, da ich die Verschliisselung zuvor angehalten hatte:
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| + | DieserPC - m] X
Dat Computer Ansicht o
4 O DieserPC » ~|/ & | "Dieser PC" durchsuchen ¥
3 Schnellzugriff ~ Gerate und Laufwerke (4)
| Deskiop System (C:) DVD-RW-Laufwerk (D:) L System (&)
| i
a Walther, Stephan -~ 83,6 GB frei von 99,3 GB g 18,8 GB frei von 111 GB
E Dieser PC Hyper-V (Vi)
s System (C) W 365 G5 frei von 365 GB
£ DVD-RW-Laufwerl
~ Netzwerkadressen (1)
o System (E:) .
Freigaben (M:)
== Freigaben (M)
o HyperV V) W™ 702 68 freivon 349 GB
‘== Bibliotheken
Die VMs sind jetzt nur Dateien und Ordner. Diese kopiere ich in einen neuen Ordner auf die neue SSD:
- - o0 X |@iEm- - o X
B — ° B —
<« v > DieserPC » System (E) > Admin » Hyper-V ~ & | "Hyper-V' durchsuchen r3 <« . p > DieserPC » Hyper-V (V) » Hyper-V » v & | "Hyper-V" durchsuchen P
# Schnellzugrift Name - Anderungsdatum Ty GroBe # Schnellzugrit Name - Anderungsdatum  Typ GroBe
B Deski Ws-DC3 03.01.2020 01:44 Dateiordner 1 Deski WS-FS3 03.01.2¢ Dateiordner
sskop WS-FS3. 03.01.2020 08:40 Dateiordner cskiop
& wither, Stephan - Ve T e o & Walther, Stephan -
[ Dieser PC [ Dieser PC
m System (C) System (C:)
& DVD-RW-Laufwerl = DVD-RW-Laufwerl
& System (E) =5 1% abgeschlossen - x & System (B
Admin 34 Elemente werden von Hyper-V nach Hyper-V kopiert = Freigaben (M)
DAG-Witness 1% abgeschlossen u x = HyperV (V)
Hyper-V. Hyper-V
PSTranscript 163 MBJs. 1 Bibliotheken
Benutzer I W System (E)
Perflogs & Netawerk
Program Files (xt Name: HDDGwhdx [ Systemsteuerung
Programme Restdauer: Ungefahr 6 Minuten und 30 Sekunden Alle Systemsteuen
Verbleibende Elemente: 32 (61,5 GB)
StorageReports £ Benutzerkonten
Windows (%) Weniger Details Darstellung und A
= Freigaben (M) N @ Erleichterte Bedier
Danach importiere ich die 3 VMs mit dem Hyper-V-Manager:
28 Hyper-V-Manager - ®
Datei  Aktion Ansicht 7
L ARl |
[l Hyper-V-Manager Aktionen
Eg ws-Hv3 ‘\l’irtllelle(}ompllter
WS-HV2 -
Neu > Phase CPU-Auslast... Zugewicsener Spei.. Betriebszeit Status
Neu »
Virtuellen Computer importieren... )
Auf dem Server wurden keine vituellen Computer gefunden % Virtuellen Computer importieren..
Hyper-V-Einstell
WperiEinstelungen ] Hyper-V-Einstellungen...
Manager fir virtuelle Switches...
EE Manager fir virtuelle Switches...
Manager fir virtuelle SAN...
. Manager fur virtuelle SANs...
Datentrager bearbeiten...
i Datentriger bearbeiten...
Datentrager berprifen... >
— | & Datentrager iberprifen...
Dienst beenden Al A~ .
Ba Hyper-v-Mar - [m} ®
Datei Aktion Ansicht 7
= nm |
B Hyper-V-Manager | Aktionen
R Ws-Hu3 Virtuelle Computter | =
Name Virtuellen Computer importieren *x
Computer importieren...
Ordner suchen Einstellungen...
farvirtuelle Switches...
Vorbemerkungen Geben Sie den Ordner mit dem zu impartierenden virtuglien Computer an. farvirtuelle SAN...
v Orter: Dirdmiena| porbearbeen--
virtuellen Computer ber iberprafen...
Prifpunkte auswahlen
Importtyp auswahlen enden
Zusammenfassung tfemen
Eren
»

Die ID der VM behalte ich bei:
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Computer importicren...
Importtyp auswihien Einstellungen...
fiir virtuelle Switches..

far virtuelle SANs.,

Vorbemerkungen Wiahlen Sie den auszuftihrenden Importtyp aus:
- Ordner suchen @ virtuellen Computer direkt regisirieren (die vorhandene eindeutige ID verwenden) per bearbeiten...
—————— Virtuellen Computer O virtuellen Computer wiederherstellen (die vorhandene eindeutige ID verwender) per aberprafen...
Prufpunkte auswahlen
(O virtuellen Computer kopieren (neue eindeutige ID erstellen) enden
Zusammenfassung tfemen

Ba Hyper-v-Manager — O X
Datei Aktion Ansicht 7
L <] ol 7|
BB Hyper-V-Manager | Aktionen
Be ws-Hu Virtuelle Computer | i -
Name Virtuellen Computer importieren x ,

Nach wenigen Klicks sind die drei VMs registriert. Da lohnt sich ein PowerShell-Script nicht wirklich. Die VMs lasse ich noch
ausgeschaltet, denn sie wiirden sich im falschen Netzwerksegment befinden. Vorher muss ich den Server doch wieder an

seinen Platz im AuBenstandort bringen:

t® In

Absicherung mit Bitlocker

8 Hyper-V-Manager - O X
Datei Aktion Ansicht ?
LL 2N =N’}
8 Hyper-V-Manager Aktionen
B Ws-Hv3 Virtuelle Computer
WS-HV3 -
Name Phase CPU-Auslast... Zugewiesener Spei... Betriebszeit Status
B ws-nc3 Aus Neu e
B wsFs3 Aus [ Virtuellen Computer importieren...
B ws-rs2 Aus Hyper-V-Einstellungen...
E8 Manager fur virtuelle Switches...
. Manager fur virtuelle SANS...
w4 Datentrager bearbeiten...
1< >
T — Datentrager dberprifen...
| Priifpunkie (=)
) Dienst beenden

Aber die Absicherung kann ich im Hauptstandort vornehmen. Der TPM ist noch vom Windows Server 2016 in Verwendung.

Daher l6sche ich seinen Inhalt. Die Aktion wird bei einem Neustart durchgefiihrt:

% Datei  Aktion Ansicht Fenster 7

&= |m B =

% Trusted Platform Module"-Management (TPM) auf dem lokalen Computer - O

- 8 %

VAR R NN TPM-Verwaltung auf dem lokalen Computer Aktionen

1 Befehlsvernwattung TPM-Verwaltung auf dem lokalen Computer
TPM-Verwaltung auf dem lokalen Computer

Korfiguriert das TPM und dessen Unterstitzung durch die Windows-Plattform. n TPM vorbereiten...
n TPM laschen...
| | Obersicht Ansicht
e Meues Fenster hier 6ffnen

% Die TPM-Sicherheitshardware verwalten Aktualisieren

BB

Hilfe
TPM lschen

Sie mussen den Computer neu starten, um die Einstellungen der TPM-Sicherheitshardware zu
konfigurieren, damit das TPM geléscht werden kann. Gehen Sie hierzu wie folgt var:

Klicken Sie unten auf die Schaltfiache "Neu starten”.

Bleiben Sie beim Computer, sodass Sie die Anweisungen befolgen kénnen, die beim
Startvorgang angezeigt werden.

Melden Sie sich bei Windows an, um den Assistenten automatisch fortzusetzen,
WARMUNG: Durch das Léschen des TPMs gehen alle TPM-Schliissel verloren. Sie sallten

diesen Vargang nur ausfihren, wenn Sie von Ihrem Sy istrator dazu aufgefordert
werden,

Nun kann ich die Verschlisselung der Volumes auf der neuen SSD vornehmen:
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B BitLocker-Laufwerkverschliisselung

Startseite der Systemsteuerung

Siehe auch
& TPM-Verwaltung
&) Datentragerverwaltung

Datenschutzbestimmungen

« v % » Systemsteuerung » System und Sicherheit » BitLocker-Laufwerkverschlisselung

BitLocker-Laufwerkverschlisselung

Das Schiitzen der Laufwerke mit BitLocker trdgt dazu bei, Dateien und Ordner vor nicht autorisiertem Zugriff
zu schitzen.

Betriebssystemlaufwerk
System (C:) BitLocker deaktiviert

) Bitl ocker aktivieren

I

Festplattenlaufwerke
Hyper-V (V2) BitLocker deaktiviert

) Bitl ocker aktivieren
~

Wechseldatentréger - BitLocker To Go

SchlieBen Sie einen USB-Speicherstick an, um BitLocker Te Go zu verwenden.

v O

m} x

Systemsteuerung durchsuchen 2

Damit ich den Server aus der Ferne neustarten kann bzw. damit er nach Updates neustartet, wahle ich die Option mit der
automatischen Entsperrung. Das klingt vielleicht im ersten Moment unsicher, ist es aber nicht. Der TPM priift beim Start
mit der UEFI, ob sich relevante Bauteile der Serverhardwar verdndert haben. Ebenso werden Firmwareveranderungen
erkannt. Sollte es eine Manipulation geben, dann wird der TPM den Entschliisselungsschliissel nicht freigeben und die SSD
bleibt verschlisselt. Ist alles integer, dann wird die Platte freigegeben. Ab diesem Moment Gibernimmt das Betriebssystem
die Absicherung. Nur bei Fehlern im TPM, der UEFI-Firmware oder der Verschliisselung selber kdnnte zu einem
unberechtigten Zugriff fiihren. Natirlich kann auch das laufende Betriebssystem Uber Liicken verfiigen, welche den Zugriff
gestatten. Aber diese wiirde ich nicht mit einem Start-PIN verhindern. Also wahle ich die Automatik:

Q&i BitLocker-Laufwerkverschlisselung (C:)

Festlegen, wie das Laufwerk beim Start entsperrt werden soll

Urn den Schutz lhrer Daten zu erhhen, kannen Sie festlegen, dass Sie von BitLocker bei jedemn Start des
PCs zur Eingabe einer PIN oder zum AnschlieBen eines USB-Speichersticks aufgefordert werden.

—> PIN eingeben (empfohlen)
—> USB-Speicherstick anschliefien

—> Das Laufwerk soll von BitLocker automatisch entsperrt werden.

Abbrechen

Fir die Wiederherstellungsschliissel habe ich einen geschiitzten Ordner in meinem AdminShare. Zuséatzlich wird der
Schliissel auch im Active Directory abgelegt. Hier sichere ich mich doppelt ab:
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B BitLocker-Laufwerkverschlusselung (C:)

Wie soll der Wiederherstellungsschlissel gesichert werden?

Ein Wiederherstellungsschlissel kann fir den Zugriff auf Dateien und O

hren PC nicht entsperren kennen. Es wird empfahlen, mehrere Wiederf] * Bitkocker-Wiederherstellungsschlussel speichem unter x
PC aufzubewshren,
« « 4 ||« Freigaben (M) » AdminArea > Sicherheit > Bitlocker v & | "Bitlocker" durchsuchen r
. . . Organisieren v Meuer Ordner (2]
—> Auf USB-Speicherstick speichern
i System (C) A Name Anderungsdatum  Typ Grafe "
—> In Datei speichern = DVD-RW-Laufy [E] 2012-11-03 BitLocker-Wiederherstellungs... Textdokument 2K8
Wiederh I hliissel druck == Freigaben (M:) | 2013-07-04 BitLocker-Wiederherstellungs... Textdokumnent 2KB
—> Wiederherstellungsschlissel drucken »| Adminhrea [E] 2013-09-08 BitL ocker Wiederherstellungs.. Textdokument 2KB
Gerite [E 2013-12-27 BitLocker-Wiederherstellungs... Testdokument 2k8
Linenzen [E 2013-12-27 BitLocker-Wiederherstellungs... Testdokument 2K8
[E] 2016-04-13 W5-CLE NVMe.TXT Textdokument 2k8
Netzwerk
5] 2016-04-13 W5-CLE Samsung EVO 840 L. Testdokument 2k8
Services .
Wie finde ich spiter meinen Wiederherstellungsschlssel? 5 2017-11-16 W5-CLG LWE D7265185-9046-.. Teddokument 2K8
Sicherheit 2] 2017-11-17 WS5-CLE LWC C023662C-158A... Textdokument 2KkB
BenutzerZ [E 2017-11-18 WS-CL1 LWC 3F3F3063-6864-... Textdokument 2k8
Bitlocker ¥ [F] 2017-11-25 WS-CL1 LWC 3E0DD998-C15E... Textdokument 2k8 v
Dateiname: | 2020-01-06 WS-HV3 LWC BitLocker-Wiederherstellungsschlussel F1705083-CACF-4F83- A370-FTC6BTCO2380.TXT v
Dateityp: | Textdateien (*.txt) v
A Ordner ausblenden Abbrechen

Die modernere Variante passt auf mein Szenario:

<« &J BitLocker-Laufwerkverschlisselung (C:)

Zu verwendenden Verschlisselungsmodus auswahlen

Mit Windows 10 (Version 1517) wird ein neuer Datentréger-Verschlisselungsmodus (XT5-AES) eingefihrt.
Dieser Modus unterstitzt zusatzliche Integritat, ist mit dlteren Windows-Versionen aber nicht kompatibel.

Bei einem Wechseldatentriger, den Sie mit einer dlteren Windows-Version verwenden machten, sollten Sie
den kempatiblen Modus wahlen.

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Gersten eingesetzt wird, auf denen

Windows 10 (Versicn 1311) eder hdher ausgefihrt wird, sollten Sie den neuen Verschlisselungsmodus
wihlen.

(®) Neuer Verschliisselungsmodus (am besten fir Festplattenlaufwerke auf diesem Gerdt geeignet)

(C) Kompatibler Modus (am besten fiir Laufwerke geeignet, die von diesem Gerét entfernt werden kénnen)

Abbrechen

Die Systemprifung lasse ich mit durchlaufen:

« %@ BitLocker-Laufwerkverschlisselung (C:)

Méchten Sie das Laufwerk jetzt verschllisseln?

Je nach Grabe des Laufwerks dauert der Verschlisselungsvorgang unter Umstanden eine Weile,

Sie kinnen lhre Arbeit fortsetzen, wihrend das Laufwerk verschlisselt wird, Die Leistung des Computers
kann jedoch eingeschrankt sein.

EitLocker-Systemiberprifung ausfihren:

Die Systemiiberprifung stellt sicher, dass BitLocker die Wiederherstellungs- und
Verschlisselungsschlissel richtig lesen kann, bevor das Laufwerk verschldsselt wird,

Der Computer wird von BitLocker vor der Verschlusselung neu gestartet,

Hinweis: Diese Prafung kann einige Zeit dauern, wird jedoch empfohlen, um sicherzustellen, dass die
ausgewdhlte Methode zum Entsperren ochne Wiederherstellungsschlissel funktioniert.

Abbrechen

Nach Abschluss des Assistenten startet die Verschlisselung.
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Weiter geht es mit dem Volume mit den virtuellen Maschinen. Auch hier starte ich die Verschliisselung:

89 BitLocker-Laufwerkvers

selung

- O =

<« v 4 % » Systemsteuerung » System und Sicherheit » BitLocker-Laufwerkverschliisselung v O Systemsteuerung durchsuchen 2

Startseite der Systemsteuerun . -
4 ? BitLocker-Laufwerkverschltisselung

Das Schiitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht auterisiertem Zugriff
zu schitzen.

Betriebssystemlaufwerk

System (C:) BitLocker verschlisselt

Lo G Andern, wie das Laufwerk beim Start entsperrt
ﬁ' wird

&) Wiederherstellungsschliissel sichern

) BitLocker deaktivieren

I

Q@l BitLocker-Laufwerksverschlisselung x

Festplattenlaufwerke :-;‘ﬁ Verschliisselung...

Hyper-V (V) BitLocker deaktiviert Laufwerk "C:" 10.5 % sbgeschlossen

& BitLocker aktivieren |

s SchlieBen

Wechseldatentréger - BitLocker To Go Eitl acker verwalten

SchlieBen Sie einen USB-Speicherstick an, um BitLocker To Go zu verwenden,

Dieses Volume ist nicht das Startvolume. Es soll aber mit diesem automatisch entsperrt werden:

% BitLocker-Laufwerkverschliisselung (V:)

Methode zum Entsperren des Laufwerks auswahlen

[ Kennwort zum Entsperren des Laufwerks verwenden

Kennwarter sollten GroB- und Kleinbuchstaben, Zzhlen, Leerzeichen und Symbole enthalten.

Kennwort eingeben
Kennwort erneut eingeben

[ Smartcard zum Entsperren des Laufwerks verwenden

Sie missen lhre Smartcard einstecken, Die Smartcard-PIN ist eforderlich, wenn Sie das Laufwerk
entsperren,

Laufwerk auf diesem Computer automatisch entsperren

Abbrechen

Auch dieser Wiederherstellungsschlissel landet im AdminShare:
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&« %@ BitLocker-Laufwerkverschlisselung (Vi)

Wie soll der Wiederherstellungsschlissel gesichert werden?

Wenn Sie das Kennwort vergessen oder die Smartcard verlieren, kdnnen Sie mithilfe eines
Wiederherstellungsschlissels auf das Laufwerk zugreifen,

- Auf QSB—Speicherstick speichem 4 BitLocker-Wiederherstellungsschliissel speichern unter x
T < Freigaben (M:) > AdminArea > Sicherheit » Bitlocker v @ "Bitlocker" durchsuchen p-l
—> In Datei speichern
Organisieren ~ Meuer Ordner > (7]
— Wiederherstellungsschlissel druck 5 System (C) A Name . Anderungsdatum | Typ Grale ~
DVD-RW-Laufy [] 2012-11-03 BitLocker-Wiederherstellungs... Textdokument 2KB
= Freigaben (M) [ 2013-07-04 BitL ocker-Wiederherstellungs... Textdokument 2KB
o AdminArea D 2013-08-08 BitLocker-Wiederherstellungs... Textdokument 2KB
Gerite D 2013-12-27 BitLocker-Wiederherstellungs... Textdokument 2KB
Lizenzen D 2013-12-27 BitLocker-Wiederherstellungs... Textdokument 2KB
Wie finde ich spater meinen Wiederherstellungssch| N . D 2016-04-13 WS-CLE NVMe. TXT 13.04.2016 20: Textdokument 2KB
etzwerl
|51 2016-04-13 WS-CL6 Samsung EVO 840 L. 13.04.2016 08 Textdokument 2KB
S =
ervices [E] 2017-11-16 WS-CLE LWE D72651B6-8046-...  16.11. : Textdokument 2KB
Sicherheit [E] 2017-11-17 WS-CLE LWC CD23662C-158A.., 1717, Textdokument 2KB
Benutzer? D 2017-11-18 WS-CL1 LWC 3F3F3063-6864-...  18.11. Textdokument 2KB
Bitlocker ¥ |51 2017-11-25 WS-CL1 LWC 3E0DD898-C15E...  25.11. Textdokument 2KB 4
Dateiname: | 2020-02-06 WS-HV3 LWV BitLocker-Wiederherstellungsschliissel FIECODOC-ECS1-4454- 8F60-40CAFSDE2SF1.TXT v
Dateityp: | Textdateien (*.tud) -
A Ordner ausblenden Abbrechen

Das Volume ist neu und kaum belegt. Daher wahle ich die schnelle Variante. Bei normalen Daten kénnten ggf. einzelne
Fragmente ausgelesen werden. Bei mir liegen aber VHDX Contailerfiles auf dem Volume. Deren Fragmente sind durch die
logische, interne Struktur so gut wie ausgeschlossen lesbar:

« ?{5@ BitLocker-Laufwerkverschlisselung (V)

Auswéhlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschliisselt werden, Beim Hinzufugen neuer Daten werden diese von BitLocker
automatisch verschllsselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlisseln. Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt, Dazu gehdren auch geldschte Daten, die maglicherweise immer noch abrufbare
Informaticnen enthalten.

(®) Mur verwendeten Speicherplatz verschlisseln (schneller, optimal fiir neue Computer und Laufwerke)

(C) Gesamtes Laufwerk verschliisseln (langsamer, aber optimal fiir PCs und Laufwerke, die bereits
wverwendet werden)

Abbrechen

Der Rest des Assistenten ist Standard:
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X

< %gl BitLocker-Laufwerkverschlisselung (V:)

Zu verwendenden Verschltisselungsmodus auswahlen

Mit Windows 10 (Version 1511) wird ein neuer Datentrager-Verschlisselungsmodus (XTS-AES) eingefihrt.
Dieser Modus unterstitzt zusitzliche Integritét, ist mit dlteren Windows-Versicnen aber nicht kompatibel,

Bei einem Wechseldatentrager, den Sie mit einer dlteren Windows-Version verwenden machten, sollten Sie
den kompatiblen Modus wihlen,

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Gerdten eingesetzt wird, auf denen
Windows 10 (Versicn 1511) oder hher ausgefihrt wird, sollten Sie den neuen Verschlisselungsmodus
wahlen,

(® Neuer Verschlusselungsmodus (am besten fur Festplattenlaufwerke auf diesem Gerat geeignet):

(") Kempatibler Modus (am besten fiir Laufwerke geeignet, die von diesem Gerit entfernt werden kénnen)

Abbrechen

Jetzt ist der Inhalt des Datentragers offline geschiitzt:

%@l BitLocker-Laufwerkverschlisselung

« v %@ » Systemsteuerung » System und Sicherheit » BitLocker-Laufwerkverschlisselung v O

Startseite der Systemsteuerun - .
g4 g BitLocker-Laufwerkverschlisselung

Das Schitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht autorisiertem Zugriff
zu schutzen.

Betriebssystemlaufwerk
System (C:) BitLocker aktiviert
& Schutz anhalten

=
"f =) Andern, wie das Laufwerk beim Start entsperrt
wird

Is

& Wiederherstellungsschlissel sichern
) BitLocker deaktivieren

Festplattenlaufwerke
Hyper-V (V) BitLocker aktiviert

el ) Wiederherstellungsschliissel sichern
-~ ~ ) Kennwort hinzufiigen
&) Smartcard hinzufiigen
) Automatische Entsperrung deaktiviersn
&) BitLocker deaktivieren

Absicherung mit DUO-2FA

- O X

Systemsteuerung durchsuchen @

Aber auch den Online-Zugriff auf das laufende Betriebssystem maochte ich absichern. Dazu implementiere ich fir die
Anmeldung lokal und via RDP eine Zweifaktor-Authentifizierung. Als Anbieter wéahlte ich vor einiger Zeit DUO — fiir kleine

Strukturen ist die Losung kostenfrei.

Im DUO-Onlineportal existiert noch der alte Anmeldeschutz des Servers WS-RDS3. Jede Absicherung im DUO wird als

Application bezeichnet:
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[BEELLLEN]

Palicies

Applications

Protectan Application
Users

Groups

2FA Devices
Administrators
Reports

Settings

Billing

Support
Uparade your plan for support

Account ID

Dashboard
Policies
Applications
Protect an Application
Users

Groups

2FA Devices

Dashboard > Applications

Applications

Name =
RD-Gateway

RDP on WS-HV1
RDP on WS-HV2
RDP on WS-RDS1
RDP on WS-RDS3

RDP WS-RDS1

@ stephanwaither | 1D QGGG Stephan Walther v

Protect an Application

Export v Q, search
Type Application Policy Group Policies
Microsoft RD Gateway
Microsoft RDP
Mic rosoft RDP
Microsoft RDP
Microsoft RDP

Microsoft RDP

@ stephan walther | ID: * Stephan Walther v

Dashboard > Applications > RDP on WS-RDS3

RDP on WS-RDS3

Authentication Log | i Remove Application

See the RDP documentation [4 to integrate Duo into your Microsoft RDP deployment.

Details

Reset Secret Key

AnschlieRend erstelle ich eine neue Application:

Dashboard
Policies

Applications
Protectan Application

Users

Groups

2FA Devices

Administrators

Dashboard > Applications

Applications

MName =

RD-Gateway

@ stephan.waither | 1D GURPREPN Stephan Walther v

Protect an Application

Export v Q, Search

Type Application Policy Group Policies

Microsoft RD Gateway

Im nédchsten Schritt wahle ich einen passenden Typ aus. Die RDP-Application kann Rmeotezugriffe und lokale Anmeldungen

absichern:
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Dashboard

Policies

Applications

Protect an Application

Users

Groups

2FA Devices

Administrators

Reports

Settings

Billing

Support

Upgrade your plan for

Account ID

Deployment ID
v

Helpful Links
Documentation CF

User Guide OF

Dashboard > Applications > ProtectanApplication

Protect an Application

microsof

Microsoft Azure Active Directory

Microsoft OWA

Microsoft RD Gateway

Microsoft RD Web

Microsoft RDP

Protect this Application

Protect this Application

Protect this Application

Protect this Application

Protect this Application

@ stephan.walther | \D:”

Read the documentation Cf

Read the documentation Cf

Read the documentation Cf

Read the documentation Cf

Read the documentation .7

Stephan Walther v

Details zur Einrichtung gibt es hinter diesem Link. Dort steht auch der Download der msi-Installationsdatei fiir den

Zielserver zur Verfugung:

[BEELLLE]
Policies

Applications

Protect an Application

Users

Groups

2FA Devices
Administrators

Reports

Successfully added Microsoft RDP to profected applications. Add another.

Dashboard > Applications > Microsoft RDP

Microsoft RDP

See the RDP documentation [4 to integrate Duo into your Microsoft RDP deployment

Details

Ich lade die aktuelle msi-Datei herunter:

e stephan walther | \D:”

Authentication Log |

Stephan Walther v

fi] Remove Application

Reset Secret Key
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Contents

Important Motes
System Requirements
Duo Factor support
First Steps

Enroll a User

Run the Installer

Test Your Setup
Offline Access

Updating Duo Authentication for
Windows Logon

Advanced Deployment and
Configuration using Group Policy

Troubleshooting

Network Diagram

Related

|| Instructions
=] FAQ

|| Release Notes

|=| AD Group Policy

Security key (U2F) support is limited to Offline Access only.

First Steps

Before moving on to the deployment steps, it's a good idea to familiarize yourself with Duo administration
concepts and features like options for applications, available methods for enrolling Duc users, and Duo policy
settings and how fo apply them. See all Duo Administrator documentation.

Sign up for a Duo account

Log in to the Duo Admin Panel and navigate to Applications.

Click Protect an Application and locate Microsoft RDP in the applications list. Click Protect this
Application fo get your integration key, secret key, and API hostname. (See Getting Started for help.) You
will need this information to install the Duo application

We recommend setting the New User Policy for your Microsoft RDP application to Deny Access, as no
unenrolled user may complete Duo enrollment via this application

Download the Duo Authentication for Windows Logon installer package. View checksums for Duo downloads
here

If you'd like to enable offline access with Duo MFA you can do that now, or return to the Admin Panel later to
configure offline access after first verifying logon success with two-factor authentication.

Das Setup starte ich auf dem neuen WS-HV3. Hier werden einige Fragen gestellt, fiir die ein wenig Hintergrundwissen
sinnvoll ist. Der Anmeldeprozess wird durch die Installation verandert:

Bei einer Anmeldung am System wird zuerst ganz reguldr die Kombination aus Benutzername und Passwort gepriift. Ist
diese falsch, dann gibt es die bekannte Fehlermeldung.

Ist die Anmeldung aber korrekt, dann wird das Plugin von DUO gestartet. Es sendet an einen API-Hostname (FQDN
eines Servers im Internet) eine Anmeldeanfrage fir den aktuellen Benutzernamen.

Die Cloudkomponente priift, ob der Account bekannt ist und ob flr ihn ein zweiter Faktor registriert ist.

Dann wird eine Push-Notification an die Smartphone-App des Benutzers gesendet.

Bestatigt der Benutzer die Anmeldung am Smartphone, dann sendet die App an die Cloudkomponente das OK zurtick.
Diese wiederum kommuniziert mit der noch offenen Verbindung zum DUO-Plugin auf dem Server und reicht das OK
durch.
Erst dann wird die Anmeldung fortgesetzt.

Jede Unterbrechung, Fehlkonfiguration oder Verzégerung (es gibt Timeouts) wird dazu fihren, dass die Anmeldung am
Server fehlschlagt.

Jetzt ist der Dialog des Setup auf dem Server etwas sprechender, oder?
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| Iﬂ iy
Start

€ - v

Freigeben

7t Schnellzugriff

[ Desktop
a Walther, Stephan - T1
[EH Dieser PC
i System (C3)
& DVD-RW-Laufwerk (D:)
== Freigaben (M)
2 AdminArea
Backup
» . Bibliothek
» Business
2 Jungbrunnen
a Privat
7 Programmierung
7 Software
Storage
7 Zwischenablage
- Hyper-V (V)
1 Bibliotheken
i Netzwerk

Verwalten Zwischenablage — [m] X
Ansicht Anwendungstools o
» Dieser PC » Freigaben (M:] » Zwischenablage v O Zwischenablage" durchsuchen 0
~
~  MName Anderungsdatum Typ Grafe
e duo-win-login-4.0.7.exe 06.01.2020 12:47 Anwendung T.674 KB
ﬁ] Duo Authentication for Windows Logon x84 - InstallShield Wizard X
Duo Connectivity Check - ‘
Plzase enter the hostname for your integration to verify connectivity "I-

API Hostname:

select a Microsoft RDP application,

This hostname can be found in the Duo Admin Panel under Applications, configure or

[ Configure manual proxy for Duo traffic {Uses System settings if unspecified)

Proxy Host: |

Proxy Port: |

Instalishield
< Back

Cancel

Fir die Anmeldung ist eine ausgehende Internetverbindung erforderlich. In meinem Netzwerk ist in der zentralen Firewall
erst einmal nichts erlaubt. Das gilt auch fiir die DUO-Authentication. Ich habe fiir diese eine eigene Regel mit einer Gruppe
erstellt. Hier trage ich temporar die IPv4 des Servers ein. Die Adresse werde ich nach dem Umzug des Servers in seinen

Standort wieder entfernen:

O 0/558.09 IPv4 TCP ServerOut_ TCPB0  * * Ports_HTTP * none HTTP ins Internet G100
= MiB erlaubt il
O« o0/8B IPv4UDP  Serverln WDS  pjias getails WDS Callback ts00
= o
Value Description
O & 1/107KB  IPvATCP  ServerOUt. ' 495188 11016 WS-RDSA Zugriff DuoSecurity +.¢00
= DuoSecurity | 192 16510010  WS-HV2 i
[0 « 0/88KB  IPvATCP  Serverout. | 1921681009  WS-Hv1 MXUpdate HTTPS 3400
. 192.168.100.150 Entry added Mon, 06 Jan 2020 12:50:29 +0100
— MXServer il
. o _ L _ - R ¢ amn

Der API-Hostname bleibt fur die Application immer gleich. Eine Firewall-Ausnahme ist also sehr einfach konfigurierbar. Ich
lese den Hostname aus dem DUO-AdminPortal aus. Hier gibt es auch den Integration Key, der meine Installation eindeutig
dieser Application zuordnet. Und auch das Plugin muss sich am API-Hostname anmelden. Dazu wird der Secret-Key

verwendet:

=Us
wYaw
Dashboard

Policies

Applications

Application

Groups

2FA Devices
Administrators
Reports

Settings

Billing

Support

Account ID

Successfully added Microsoft RDP to protected applications. Add another.

Dashboard » Applications > Microsoft RDP

Microsoft RDP

See the RDP documentation [f to integrate Duo into your Microsoft RDP deployment.

Details

Integration key ‘ wiiieuyay select

Secret key ‘ Click fo view. select
Don'twrite down your secret key or share it with anyane

APl hostname ‘ G o5ty com select

e stephan.walther | ID.“

Stephan Walther v

Authentication Log | [il Remove Application

Reset Secret Key

Gleichzeitig mit dem Auslesen der 3 Werte aktiviere ich noch den Offline-Zugriff. Mit diesem kann ich das Plugin bei der
Anmeldung mit einem Offline-Token bestatigen. Das ist bei Netzwerkproblemen sehr hilfreich:
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Offline Access Settings

Offline access Offline login and enroliment is enabled

These settings will take effect the nexttime the application connects to the internet

Limit access by groups Only allow offline login from users in certain groups

If Permitted groups is enabled, users must also be members of a permitted group to be allowedta login offiine

Prevent offline login ® ‘ 10 offline logins
after
7 days offline
These counts reset each time the application connects to the internet
Offline authentication Duo Mobile Passcode
methods Security Key
when offling, thes e settings override all other authentication methad policies
Die im Portal ausgelesenen Werte gebe ich in das Setup am Server ein:
# Schnellzugriff Marne AnUETUNYsUdLUm yp wrune
v [ Desktop e duo-win-login-4.0.7.exe 06.01.2020 12:47 Anwendung 7.674KB
a Walther, Stephan - T1
~ [ Di PC
eser ﬁ] Duo Authentication for Windows Logon x84 - InstallShield Wizard X
e System (C:)
. Duo Security Account Details
& DVD-RW-Laufwerk (D) [ ) s,
Please enter the keys provided by Duo Security [ 4 A\ 4

=

il

> g

Freigaben (M:)
AdminArea
Backup
Bibliothek
Business
Jungbrunnen
Privat
Programmierung
Software
Storage
Zwischenablage

Hyper-V (Vi)

1 Bibliotheken

= Netraerde

Integration Key:

SeaetKey:

a Microsoft ROP application.

Instalishield

These keys can be found in the Duo Admin Panel under Applications, configure or select

Please refer to the Duo Windows Logon documentation for more information.

o =

Ich erlaube keinen Bypass. Dabei wiirde nach Ablauf eines Timeouts das Plugin auch ohne Onlinebestatigung die
Anmeldung des Benutzers fortsetzen. Mit einem lokalen Zugriff auf den Server kénnte ich also den Netzwerkstecker bei der
Anmeldung ziehen und der zweite Faktor ware umgangen — natirlich ware Benutzername und Passwort immer noch
notwendig. Aber auch mit einem RDP-Connect ware es denkbar, dass ich den API-Hostname mit einem Denial-of-Service
kurzfristig lahmlege. Daflir misste ich wissen, welchen FQDN dieser geheime Server hat. Aber er wird ja mittels DNS
aufgel6st — im Klartext. Kontrolliere ich als Angreifer einige Netzwerkkomponenten, dann ware das Denkbar. Nein, das ist
keine Option. Abgesehen davon verwende ich den Offline-Zugriff Gber die Offline-Tokens.

Die zweite Option erlaubt es dem Plugin, auch lokale Anmeldungen abzusichern:
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# Schnellzugriff mane ANUSIUNY UG yp wiuue

e duo-win-login-4.0.7.exe

Anwendung T.674 KB
[ Desktop ’ -

a ‘Walther, Stephan - T1
[ Dieser PC

‘ﬁ] Duo Authentication for Windows Logon x64 - InstallShield Wizard
am System (C2)

*
Duo integration opti
2 DVD-RW-Laufwerk (0:) uo integralion options ‘.Iﬂ

. Configure the integration below
== Freigaben (M:)

a2 AdminArea []Bypass Duo authentication when offline (Failopen)

Enable this option to allow user logon without completing two-factor

authentication if the Duo Security doud service is unreachable. If you
Bibliothek plan to enable offline access with MFA consider disabling FailOpen to

e prevent un-enrolled users from logging in.

Backup

i Business Use auto push to authenticate if available

7 Jungbrunnen Automatically send a Duo Push or phone call authentication request after
primary credential validation.

a0 Privat
[] only prompt for Due authentication when logging in via RDP

. Programmierung Leave this option unchecked to require Duo two-factor authentication for

local logen and RDF sessions, If enabled, local logens do not require 2FA
a1 Software approval. ,
Storage
& Zwischenablage Please refer to the Duo Windows Logon documentation for more information,
s Hyper-V (V1) InstallShisld
Bibliotheken <Back Cancel
¥ Netzwerk

Den Smartcard-Support habe ich beim ersten Setup vergessen. Daher funktioniert spater ein anderes, abgesichertes
Anmeldeverfahren nicht. Ich lasse die Bilder aber mal im Protokoll drin. Auch aus Fehlern kann man lernen:

~ A - - .
s Schnellzugriff Name Anderungsdatum Typ GraBe
B Desk e duo-win-login-4.0.7.exe 06.01.2020 12:47 Anwendung 7.674 KB
esktop
& Walther, Stephan - T1
[ Dieser PC

ﬁ Duo Authentication for Windows Logon x64 - InstallShield Wizard X
i System (C:)
Duo integration options
& DVD-RW-Laufwerk (D) -lllﬂ
v

Configure the behavior for the Smart Card provider
= Freigaben (M:)

a1 Adminkrea

[ Enable Smart Card support

Backup
2 Bibliothek
.| Business Protect smart card login with Duo ) )
Both smart card and username fpassword primary login is followed by Duo

7 Jungbrunnen two-factor authentication.
a  Privat Enable smart card login without Duo

Allow use of the Windows smart card login provider as an alternative to

#.) Programmierung password login with Duo two-factor authentication.

7 Software
Storage
2 Zwischenablage Please refer to the Duo Windows Logon documentation for more information.
= Hyper-V (V) InstallShield
Bibliotheken <Back Cancel
= Netnwark

Das war auch schon alles. Mein administrativer Account ist bereits bei DUO mit meinem Smartphone assoziiert. Daher kann
ich direkt in den Test einsteigen. Ich melde mich als Admin erneut am Server an. Benutzername und Passwort sind korrekt,
daher wird das Plugin gestartet:

Device: P-Stephan (+XX XXXX XXX7820)
Choose an authentication method

Duo Push

Powered by Duo Security

Call Me

- Passcode

ST—

Ich bestatige am Smartphone die Anmeldeanfrage. Damit bin ich fiir die Anmeldung autorisiert. Mit dem Connect zum
Cloudserver hat das Plugin aber den gewlinschten Offline-Zugriff erkannt und startet die Einrichtung:
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Login to Windows even when you're
offline

Get to work securely even without an internet
connection. With Duo Security's new Offline
Login, you can count on reliable access to the
tools and information you need, anywhere.

Enroll later (May prevent offline login)
What type of authentication method do you want to use for of

@® Duo Mobile Passcode

O Security Key (YubiKey)

Activate Now

Ich nutze dafir die gleiche DUO-Mobileapp wie fir die Online-Anfragen. Die Einrichtung ist denkbar einfach. Mit der App
scanne ich den gezeigten QR-Code:

Scan the QR Code with Duo Mobile to begin activation:

Open the Duo Mobile app and hit the + icon in the top right. Then, scan the
code below and follow the instuctions on your mobile device:

Powered by Duo Security

| Enter Offline Code I

Two-Factor Authentication

Enter your six-digit passcode:

I

Powered by Duo

Back to QR Code [ Activato Offine Login |

Das war es auch schon. Diese Hiirde ist hoch. Angriffe auf das System sollten nahezu unmaglich sein. Und das mit relativ
viel Komfort!
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Absicherung mit Notfall-Account und vSmartcard

Die nachste Absicherung ist ein spezielles Notfall-Szenario in meiner Infrastruktur. Folgende Punkte erfordern diese

Losung:

e Meine Infrastruktur hat ausschlieBlich virtuelle Domain Controller. Diese laufen auf unterschiedlichen Hyper-V-Hosts.

e Meine administrativen Accounts haben keine Rechte auf den Hyper-V-Hosts. Die Rechte vergebe ich nur temporar mit

einer Privileged Access Management Lésung. Dieses PAM benétigt Zugriff auf die Domain Controller (denn da werden

die Gruppenmitgliedschaften verdndert).

e Meine administrativen Accounts sind Mitglied der Gruppe ,,Protected Users”. Daher werden erfolgreiche

Anmeldungen nicht zwischengespeichert. Fur jede Anmeldung ist der Kontakt zu einem Domain Controller

erforderlich.

e Jeder Server hat bei mir genau einen lokalen, administrativen Account. Deren Passworte werden durch LAPS (Local

Administrator Password Solution) regelmaRig verdndert. Die aktuellen Passworte kann ich in den Domain Controllern

auslesen.

Und mit diesen Konfigurationen wird das Problem erkennbar: Ich bendétige fiir jede Anmeldung zwingend eine Verbindung
zu einem Domain Controller! Das ist ja eigentlich auch wiinschenswert. Es existieren aber eine Reihe von

Problemszenarien:

e Nach einem Stromausfall, der meine USV-Kapazitat libersteigt, konnten die Hyper-V-Hosts Probleme beim Hochfahren

der virtuellen Domain Controller haben. Und ich kann mich nicht anmelden, um zu helfen.

e  Fehler im Active Directory konnten zum gleichen Problem fiihren.

Beide Falle habe ich bereits durchlebt. Bisher konnte ich immer iber Umwege auf einen Domain Controller im anderen
Standort zugreifen und so das Passwort des lokalen Admins auslesen. Aber da war auch immer viel Gliick im Spiel. Daher
habe ich einen speziellen AdminAccount erstellt: den admin-notfall. Dieser Account ist stark eingeschrankt:

e Erkann sich ausschliefRlich auf den Hyper-V-Hosts anmelden

e Auf den Hyper-V-Hosts hat er keine administrativen Systemrechte, kann aber den Service Hyper-V administrieren.

e Er bendtigt fur die Anmeldung eine Smartcard.

e Erist aber kein Mitglied der Gruppe ,Protected User”. Daher kann jeder Hyper-V-Host seine Anmeldung

zwischenspeichern.

Mit diesem Account kann ich mich auf einem Hyper-V-Host anmelden und den virtuellen Maschinen (also auch den Domain
Controllern) Starthilfe geben. Ich verwende virtuelle Smartcards. Diese muss ich auf jedem Computer neu erstellen. Dazu
muss ich mich mit dem Account einmal ohne Smartcard anmelden. Ich entferne also die Option:

Datei  Aktion Ansicht 7

P

RETER

= Domain Controllers
| ForeignSecurityPrincipals
| Keys
LostAndFound
Managed Service Accounts
2| Microsoft Exchange Security Groups
Program Data
Systemn

~ Users
v (3] WS

~ (2] Adminfrea

2 Benutzer

| Gruppen
7| Service-Accounts
| System

enutzer

o m

.| Clients

Exchange-Objekte
.| Gruppen

| Server

| Microsoft Exchange System Objects
| NTDS Quotas

| TPM Devices

e |am oI XE D HEmRR
] Active Directory-Benutzer und -Computer [WS-DCl.ws.it
| Gespeicherte Abfragen
v i wsits
| Builtin
| Computers

MName

E.) admin

% admin-ata

% admin-audit
5admin—hackup
%Admlmstrator

2, admin-Notfall

5 admin-setup
%Waltl’\err Stephan - T1
%Walther, Stephan - T2

Typ

Benutzer
Benutzer
Benutzer
Benutzer
Benutzer
Benutzer

n

Beschreibung

Admin ATA Probe

Admin ATA
Nessus-Audit-Account

Backup Reader

DefaultAdmin

NotfallAccount for externe Einwahl

s

ount fr Setup

Eigenschaften von admin-Notfall ? X |count fir Stephan - Server
— - count fur Stephan - Clients
Veroffertlichte Zertifikate ~ Mitglied von  Kennwortreplikation  Einwahlen
Objekt Sicherheit Umgebung Sitzungen
Remotelberwachung ~ Remotedesktopdienste-Profi  COM+  Attribut-Editor
Allgemein Adresse Konto Profil Rufnummem Organisation
Benutzeranmeldename:
|adm\n-NcrﬁaI\ | Bwsits n
Benutzeranmeldename (Pra-Windows 2000);
[wsy | [acmin-hetfai
Anmeldezeten... Anmelden an..
[] Kartospemung aufheben
Kontooptionen:

[ Kennwort mit umkehrbarer Verschlilsselung speichem
[ Konto ist deaktiviert

[[] Benutzer muss sich mit einer Smartcard anmelden
‘Knmn ist vertraulich und kann nicht delegiert werden

Wb 150t =k
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Mit meinem administrativen Account bereite ich im TPM-Chip eine neue, virtuelle Smartcard vor. Das geht nicht in einer

RDP-Sitzung. Ich wechsle also in eine lokale Anmeldung:

¥ Administrator: Eingabeaufforderung

>tpmvscmgr.exe create /name admin-notfall /pin prompt /adminkey ran

M-Smartcard
Verwaltung fur vir
(6x800704d3) Die Anforderung wurde abgebrochen.

tpmvscmgr.exe create /name admin-notfall /pin prompt /adminkey random /generate
p g 2 promp Y g

TPM
Komponente virtuelle Smartcards wird initialisiert...
Komponente fiur virtuelle Smartcards wird erstellt...
Simulator fir rtuelle Smartcards wird initialisiert...
Simulator fur virtuelle Smartcards wird
Leser fur virtuelle Smartcards wird init
r fur virtuelle Smartcards wird e
M-Smartcardgerat wird gewartet.
ard rd authentifiziert...
system auf der TPM-Smartcard wird generiert...
-Smartcard wurde erstellt.
Gerateinstanz-ID des Smartcardlesers: ROOT\SMARTCARDREADER\©0600

PM-Smartcards kann nicht innerhalb einer

erminaldienstesitzung verwendet werden.

Dann melde ich mich als admin-notfall am Server lokal an. Die Berechtigung dazu habe ich bereits im Active Directory Gber
AD-Gruppen und Gruppenrichtlinien auf die Hyper-V-Server konfiguriert. Das ist ja auch schon der dritte Server.

Jetzt fordere ich ein neues Smartcard-Zertifikat an:

Windows PowerShell
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

\admin-notfall> certmgr.msc
sers\admin-notfall>

i@ certmgr - [Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate]
Datei Aktion Ansicht ?
ol ANs] e[ =NNCRETN Ko

G Zertifikate - Aktueller Benutzer || Ausgestellt fir - Ausgestellt von

v [] Eigene Zertifikate 2] admin-Notfall

| Zertifikate E

| Vertrauenswiirdige Stammzer,
Organisationsvertrauen

WS-ITS-Zertifizierungsstelle-CA1

Ablaufdatum Beabsichtigte Zwec...
WS-ITS-Benutzer-V2  05.01.2021

Clientauthentifizier...

| Zwischenzertifizierungssteller
| Active Directory-Benutzerobj
| Vertrauenswiirdige Herausgel|
| Nicht vertrauenswiirdige Zert
| Drittanbieter-Stammzertifizie
| Vertrauenswiirdige Personen
| Clientauthentifizierungsausst
| Zertifikatregistrierungsanford
| Smartcard vertrauenswiirdige

< >l <

Alle Aufgaben > Neues Zertifikat anfordem...
Aktualisieren Importiered...

Liste exportieren... Erweiterte Vorgange >
Ansicht >

Symbole anordnen >

Am Raster ausrichten

Hilfe

Anzeigename

<Keine>

Fordert ein neues Zertifikat von einer Zertifizierungsstelle in der Domane an.

Der Benutzer hat auch dafiir das erforderliche Recht in meiner PKI:
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icrosoft Corporation. Alle
admin-notfall>
‘@
Datei

' TIE

Aktion  Ansicht 7

Rechte vorbehalten.

=l B|le=HE

5V Zertifikate - Aktueller Benutzer
v ] Eigene Zertifikate
| Zertifikate
~| Vertrauenswirdige Stammzer
_| Organisationsvertrauen
~| Zwischenzertifizierungssteller
| Active Directory-Benutzerobj
“| Vertrauenswiirdige Herausgel
| Nicht vertrauenswiirdige Zert
~| Drittanbieter-Stammzertifizie

| Vertrauenswirdige Personen
~| Clientauthentifizierungsausst
| Zertifikatregistrierungsanford
| Smartcard vertrauenswiirdige

< >

Ausgestellt fir
25J admin-Not

Ausgestellt von

Zertifikatvorlage

Ablaufdatum

Beabsichtigte Zwec...

<

Der Speicher “Eigene Zertifikate" enthalt 1 Zertifikat.

_ o X ier...
5] Zertifikatregistrierung

Zertifikate anfordern
Folgende Zertifikattypen sind abrufbar. Wahlen Sie die Zertifikate aus, die Sie anfordern méchten, und
klicken Sie anschlieBend auf "Registrieren”.

WS IT-Solutions Zertifikatverteilung

[ WS-ITS-Benutzer-V2 1) STATUS: Verfiigbar Details v

M WS-ITS-SmartCard \iJ STATUS: Verfugbar Details v

[C] Alle Vorlagen anzeigen

Abbrechen

Anzeigename

<Keine>

Die Vorlage habe ich so erstellt, dass Zertifikate auf einem entsprechenden Key Storage Provider gespeichert werden
missen. Hier meldet sich gleich die neue, virtuelle Smartcard. Das Zertifikat wird mit der PIN geschitzt, die ich vorhin beim

Erstellen eingegeben habe:

PowerShell

ight (C) Microsoft Corporation. A

dmin-notfall> certmg;

==

& - A
Datei Aktion Ansicht 7
o9 | HE B0

rbehalten.

=
o8

) Zertifikate - Aktueller Benutzer
v [ Eigene Zertifikate
| Zertifikate
| Vertrauenswirdige Stammzer
_| Organisationsvertrauen
_| Zwischenzertifizierungssteller
_| Active Directory-Benutzerobj
|| Vertrauenswiirdige Herausgel

_| Drittanbieter-Stammzertifizie
_| Vertrauenswiirdige Personen
~| Clientauthentifizierungsausst
| Zertifikatregistrierungsanford

| Nicht vertrauenswirdige Zert ‘

Ausgestellt fir
:'_’1;) admin-Not|

Ausgestellt von

5] Zertifikatregistrierung

Zertifikatvorlage

Ablaufdatum

Zertifi
Windows-Sicherheit
zumRed  Registrierung fiir: WS-ITS-SmartCard
WS IT|
Geben Sie lhre PIN ein.
ws

| ST

| Smartcard ver ardig
erhalten.
< >« |
Der Speicher "Eigene Zertifikate" enthélt 1 Zertifikat.
OK

Klicken Sie hier, um weitere Informationen zu

Abbrechen

Beabsichtigte Zwec...

erhalten.

tier...

Und das war es auch schon. Die Smartcard mit dem Zertifikat ist einsatzbereit:

Anzeigename

<Keine>
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t Corporation. Alle Rechte vorbehalten.

dmin-notfall
admin-notfall>

certm

& certmgr - [Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate]

Datei Aktion Ansicht 7

e 2@ 8|0

Gl Zertifikate - Aktueller Benutzer
v [] Eigene Zertifikate
~ Zertifikate
" Vertrauenswiirdige Stammzer|

Ausgestellt fur
2] admin-Notfall
‘i;] admin-Notfall

| Organisationsvertrauen

Ausgestellt von
WS-ITS-Zertifizierungsstelle-CA1
WS-ITS-Zertifizierungsstelle-CA1

Zertifikatvorlage

WS-ITS-SmartCard

Ablaufdatum
WS-ITS-Benutzer-V2  05.01.2021
05.01.2021

Beabsichtigte Zwec... Anzeigename
Clientauthentifizier...

Smartcard-Anmeld...

<Keine>
<Keine>

Jetzt aktiviere ich die Anforderung ,Smartcard erforderlich wieder im Active Directory. Das Passwort des Accounts genligt

nicht mehr:

Datei  Aktion Ansicht 7

e HE O XEBeRIBEEI2aETE
] Active Directory-Benutzer und -Computer [WS-DClws.it|| Mame - Typ Beschreibung
- Gespeicherte Abfragen g.;admin Benutzer Admin ATA Probe
v o ws‘\;s i 8) admin-ata Benutzer Admin ATA
- CU‘ " " 8) admin-audit Benutzer Messus-Audit-Account
omputers
o Dom:m Controllers E) admin-backup Benutzer Backup Reader
— ForeignSecurityPrincipals S)Admmistratnr Benutzer DefaultAdmin
= Keys & admin-Notfall Benutzer MotfallAccount fiir externe Einwahl
= admin-setu count fur Setu
| LostAndFound g) P Eigenschaften von admin-Notfall T x - e
“| Managed Service Accounts E)Walther, Stephan - T1 count fir Stephan - Server
=7 Microsoft Exchange Security Groups E)Walther, Stephan - T2 Objekt Sicherhett Umgebung Stzungen count fiir Stephan - Clients
_| Program Data Remoteiiberwachung ~ Remotedeskiopdienste-Frofl  COM+  Agtribut-Editor
_| System Versfertichte Zetfikate ~ Mitgled von  Kennworreplikation  Einwahlen
Users Algemein  Adresse  Konto Profil Rufrummem  Organisation
AdminArea Benutzeranmeldename
2 Benutzer admin-MNotfall Ewsits v
= Gru;?pen Benutzeranmeldename (Pra-Windows 2000):
2] zamza—A((nunts |WS'. ||admm-NotfaH
= System
Benutzer Anmeldezeiten Anmelden an
Clients
Exchange-Objekte
Gruppen [ Kortospemung aufheben
o Server
~| Microsoft Exchange Systermn Objects Korttooptionen
| NTDS Quotas [ Kenrwort mit umkehrbarer Verschliisselung speichem ~
| TPM Devices [ Kortto ist deaktiviert
enutzer muss sich mit siner Smartcard anmelden
Konto ist vertraulich und kann nicht delegiert werden "

Die lokale Berechtigung zum Steuern des Hyper-V-Services habe ich nicht zentralisiert. Daher editiere ich die lokale Gruppe

mit dem Administratoraccount:
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v %& Lokale Benutzer und G
"] Benutzer
| Gruppen
» @ Leistung
_.1._ Gerdte-Manager
v Ej"ﬁ Datenspeicher
» @ Windows Server-Sicher
= Datentragerverwaltung

Dienste und Anwendungen

% Ereignisprotol
@ Gerdtebesitzer

Pl Gaste

@,‘I Hyper-\-Administratoren

@ Hauptbenutze
@ Hyper-V-Adm)
Bl1I5_IUSRS

Pl Kryptografie- Mitglieder:

Beschreibung:

Die Mitglieder dieser Gruppe erhalten
uneingeschrankten Zugriff auf samtliche Features von

@ Leistungsprot
%i Leistungsiber|
%i Metzwerkkonf|
BIRDS-Endpunk]
%; RD5-Remotez
B RDS-Verwaltu
% Remotedesktq
% Remoteverwal

% Replikations-

é)WS\admianoﬂaH (admin-Notfall @ws.its)

%Sicherungs-o
@ Storage Repl.
@ System Mana
@Zer‘tlfl katdiens|
@Zugnﬁ‘;steu Er|

Entfemen

Anderungen der Gruppenmitgliedschaft
des Benutzers werden erst bei der
nachsten Anmeldung witksam.

OK Abbrechen Ubemehmen Hilie

Den Testlauf fihre ich spater durch.

Konfiguration der Datensicherung — Windows Server Sicherung

Weitere Aktionen

B Computerverwaltung - o X
Datei  Altion  Ansicht 7
e | nm XE = HIE
;§I Computerverwaltung (Lokal) MName Beschreibung Aktionen
v m %St‘:"; benpl %Admin\stratoren Administratoren haben uneingesc... Gruppen =
> ufgabenplanung |
Erei - %BE”UQEV Eigenschaften von Hyper-V-Administratoren ? X Weitere Aktionen 3
» {4 Ereignisanzeige %Distributad(
> @ Freigegebene Ordner %Druck-Operat Allgemein Hyper-V-Administratoren ~

Wie bei jedem neuen Server ist auch hier eine Datensicherung erforderlich. Die Systemstate-Sicherung Gbernimmt wieder
meine Scriptlésung um die Windows Server Sicherung. Den Sicherungstask importiere ich wie tiblich aus einer fertigen xml-

Datei:
(D Aufgabenplanung - [m} x
Datei Aktion Ansicht 7
e a5 H
© Autgabenplenng Lokah | yore Status Tigger (T
? L@ Aufgabenplanungsbibliot Aufgabenplanungshibliothek -

Einfache Aufgabe erstellen...

Neue Aufgabe erstellen..
Aufgabe impartieren..,

(T User_Feed_Synchronization-{16074259-72DC-4958-8429-2ECB254353DE} Bereit  Jeden Tag um 14:52 Uhr - Trigger l3uft u

E) Einfache Aufgabe erstellen...
. Aufgabe erstellen...
Aufgabe importieren...
Alle aktiven Aufgaben anzeigen

[Ez
i Verlauf fir alle Aufgaben deaktivieren
ja

< Aktualisieren L4
“| Neuer Ordner...
Ansicht 4
@ Aufgabenplanung - o X
@ Offnen
« - 4 » DieserPC » Freigaben (M:) » AdminArea » Services » BMR » v & "BMR" durchsuchen
Aktionen
Organisieren = Meuer Ordner R =~ MO 0 stul | Aufgabenplanungsbibliothek -
of System (E) Name Anderungsdatum  Typ Grabe ] Einfache Aufgabe erstellen...
= Freigaben (M:) SProgramm 06.01.20 Dateiordner ©  Aufgabe erstellen...
7 AdminArea SProgramm-alt 1 Dateiordner Aufgabe impaortieren...
Gerdte SProgramm-bisher 16.08.2019 10:27 Dateiordner [ Alle aktiven Aufgaben anzeigen
Lizenzen = ServerSicherungxml 06.01.2020 10:55 XML-Dokument 4KB > Q Verlauf far alle Aufgaben deaktiviersn
Netzwerk [ Never Ordner...
Services Ansicht 3
SMigratior (@] Aktualisieren
Active Dirg ﬂ
Hilfe
ADFS
Azure
BMR
nien h
Dateiname: | ServerSicherungam | | xML-Dateien (*ami)

Und wie Ublich trage ich einen Dummy-Account als Prinzipal ein:

Seite 43 von 56



Ws IT-Solutions WSHOWTo — Neuinstallation von WS-RDS3 als WS-HV3
\U"mmms 2020-01-01 Migration auf Windows Server 2019

@ Aufgabenplanung - N :
Datei  Aktion Ansicht 7 -
PRy | B | 7] | @ Aufgabe erstellen X
@ Aufgabenplanung (Lokal) Name Allgemein  Trigger Akiionen Bedingungen Einstellungen nen
> Aufgabenplanungsbibliot ® UserFeed| | Name ServerSicherung Ibenplanungsbibliathelc -
Speicherort \ iinfache Aufgabe erstellen...
Autor Welstephan lufgabe erstellen...
Beschreibung: \ufgabe importieren...
Aufgabenplanung \le aktiven Aufgaben anzeigen
< @ lerlauf fiir alle Aufgaben deaktivieren
)'ﬂf&} leuer Ordner...
Sicherheitsoptionen .lrm(ht N
Beim Ausfishren der Aufgaben fol  Gepen sie Benutzerkontoinformationen zum Ausfihren dieser \tualisieren
WS\admin-setup Aufigabe ein. Andern... :hlfg

(O Nur ausfilhren, wenn der Ben{ Benutzername:  WS\admin-setup ~| e

[ kennwort nicht speichern.|

Mit hichsten Privilegien ausfil

sttrechen

[ Ausgeblendet  Konfigurieren! v

Danach wechsle ich auf meinen Domain Controller und richte den Group Managed Service Account fiir die Sicherung ein.
Mein GUI-Script hilft mir dabei. Hier entferne ich zuerst den alten Server WS-RDS3:

= gMSA-Admin - O X
vorhandene gMSA: zugehdrige Server: zugehdrige Gruppen:
gMSA-ADFS (Service ADFS WS-DC1wsits — direkte Gruppen: — ~
gM ackup (Tas or fi WS5-F51 wsits GG-5SEC-Server-Monitoring-Admins
gMSA-Monitor (Task User fir Menitoring) WS-MX1.ws.its GG-5EC-Server-JB-Admins
aMSA-S5QLDPM (Service SGL auf WS-DPM) WSLCATws its GG-SEC-Server-RDS-Admins
WS-MX2 ws its GG-5EC-Server-Standard-Admins
WS5-FS2wsits GG-SEC-Server-MX-Admins
W5-RDS1.ws.its GG-5EC-Server-HyperV-Admins
; (offline} GG-SEC-Clients-JB-Admins
W5-RD52ws its GG-Admin-Backup
WS5-DC3wsits Sicherungs-Operatoren
WS-DC2wsits
WS-FS3wsits — indirekte Gruppen {durch Verschachtelung): —
WS-CMws its LD-Admin-Backup
WS-DPMws its LD-Admin-SQL-DPM
WS-WAC wsits LD-AD-AdminArea-R
WS-HVZ ws its LD-SECClients-JB-Admins
WS-ATA ws its LD-SECClients-JB-Login
WS-MON ws its LD-SECClients-JB-RDP
WS-HV1wsits LD-SECClients-JB-WinRM
WS-NPS1wsits LD-SEC-Server-HyperV-Admins
LD-5EC-Server-Hyper\-Login
LD-SEC-Server-HyperV-RDP e
erstelle gMSA lasche gMSA bearbeite gMSA weiterer Server entferne Server teste gMSA weitere Gruppe =i ppE
Dann kommt der neue Server in die Liste:
&= gMSA-Admin — O X
vorhandene gMS&: zugehorige Server: zugehorige Gruppen:
WS-DC1ws its — direkte Gruppen: — ~
< fir BMR) WS5-F51 wsits GG-SEC-Server-Monitoring-Admins
gMSA-Monitor (Task User fur Monitoring) WS-MX1 ws its (GG-SEC-Server-JB-Admins
aMSA-SQLDPM (Service SQL auf WS-DPM) WSLCATwsits (GG-SEC-Server-RDS-Admins
WS-MX2wsits (GG-SEC-Server-Standard-Admins
WS5-F52wsits GG-SEC-Server-MX-Admins
WS-RDS1.ws.its GG-5EC-Server-HyperV-Admins
WS-RDS2wsits GG-SECClients-JB-Admins
WS-DC3wsits S
WS-DC2wsits | neuer Server fir gMSA X
WS5-FS3wsits
WS-CMws its - - Verschachtelung): —
. Geben Sie den Namen (nicht den FQDN) des
wg_\[,{fﬂrgws s | usitzlichen Servers ein -OK
- wsits
WS-HVZws its Abbrech
WS-ATAws its ]
WS-MON wsits
WS-HV1wsits
WSNPSTwsits | [WS-HV3 |
dmins
LD-5EC-Server-HyperV-Login
LD-SEC-Server-Hyper-RDP v
erstelle gMSA lasche gMSA bearbeite gMSA EntiEne SErvEr weitere Gruppe

Danach trage ich den neuen gMSA als Sicherungstask-User ein. Die Aktion wird Gber PowerShell-Remoting durchgefihrt:
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&= gMSA-Admin — [m} >
vorhandene gMSA: zugehdrige Server: zugehorige Gruppen:
WS-DC1ws its — direkte Gruppen: — -
WS5-F51wsits GG-SEC-Server-Monitoring-Admins
(Ta: Userfur Monitoring) WS-MX1 ws its GG-SEC-Server-JB-Admins
gMS!\ -SQLOPM (Service SQL auf WS-DPM) WSLAlwsits GG-SEC-Server-RDS-Admins
WS-MX2ws its GG-SEC-Server-Standard-Admins
WS-FS2ws its GG-SEC-Server-MX-Admins
WS-RDS51ws its GG-SEC-Server-HyperV-Admins
WS-RD52wsits GG-SECLClients-JB-Admins
WS-DC3ws its GG-Admin-Backup
WS-DC2ws its Sichenungs-Operatoren
WS-FS3ws its
WS-CMwsits — indirekte Gruppen (durch Verschachtelung): —
WS-DPMws its LD-Admin-Backup
WS-WACwsits LD-Admin-SGL-DPM
WS-HVZwsits LD-AD-AdminArea-R
WS-ATAwsits LD-SECLlients-JB-Admins
WS-MON ws its LD-SECLlients-JB-Login
WS-HV1wsits LD-SECLlients-JB-RDP
WS NPS‘I ws its LD-SECLlients-JB-WinRM
LD-SEC-Server-Hyper'/-Admins
LD-SEC-Server-Hyper\/-Login
LD-SEC-Server-HyperV-RDP v
erstelle gMSA lgsche gMSA bearbeite gMSA weiterer Server entferne Server teste gMSA weitere Gruppe
Einsatz als:  |Task | HKlicke in eine Zeile um die Optionen zu aktivieren.
Server TaskName Accourt Pfad G
4 WS-HV3 ws\gMS.*\—BackLpS \
WS-HV3 User_Feed_Synchronization-{1607#3—sie-Lue AN
WSHV3 Server Intial Configuration Task | E'70'd x WicrosoftWindows'
WS-HV3 NET Framework NGEN v4.0.3031 “Microsoft Windows . NET Framework.
WS-HV3 NET Framework NGEN v4.0.3031  Der Task wurde umgestellt! \Microsoft\Windows\.NET Framework\
WS-HV3 .NET Framework NGEN v4.0.3031 “Microsoft \Windows . NET Framework\.
WS-HV3 .NET Framework NGEN v4.0.3031 _ “Microsoft \Windows . NET Framework\.
oK
WS-HV3 AD RMS Rights Policy Template M “Microsoft \Windows"Active Directory Rights Management Se... v
lese alle Server || setze gMSA
bereit

Weil ich auf WS-HV3 gerade bei den Aufgaben bin importiere ich gleich noch eine andere Aufgabe, die alle Hyper-V-Hosts

bei mir aussfiihren. Diese Aufgabe kopiert die Konfigurationsdateien der virtuellen Maschinen in ein Verzeichnis, dass von
der SystemState-Sicherung erfasst wird:

@ Aufgabenplanung

] X
Datei Aktion Ansicht 7
=zl |3
© Autgebenplanung tokel) o Status Tigger (T
> ‘gabenplanungsbibliot || »
= (3 ServerSicherung Bereit Jeden Tag um 01:00 Uhr Aufgabenplanungsbibliothek -
(5 User_Feed_Synchronization-{16074259-72DC-4938-8429-2ECB254353DE} Bereit Jeden Tag um 14:52 Uhr - Trigger lzuft u @ Einfache Aufgabe erstellen...
L Aufgabe erstellen...
Aufgabe importieren...
Einfache Aufgabe erstellen...
[ Alle aktiven Aufgaben anzeigen
Neue Aufgabe erstellen...
N . Q Verlauf fir alle Aufgaben deaktivieren
Aufgabe importieren...
] Neuer Ordner..
Aktuslisieren .
Ansicht 4
< >
|6 Aktualisieren
| R |
@ Aufgabenplanung - O X%
Datei Aktion  Ansicht 7
=
®'Ef_"fiilfm"§'a”“|"9 (L"k:il | Name Status | Trigger Aktionen
> gabenplanungsbiblict || .
h (B ServerSicherung Bereit Jeden Tag um 01:00 Uhr Aufgabenplanungsbiblicthek =
(D) Offnen % fache Aufgabe erstellen...
. . gabe erstellen...
« v » Metzwerk » ws-hv2 » c§ » Admin » v & "Admin" durchsuchen el
gabe importieren...
Organisieren » Neuer Ordner =+ [ @ | aktiven Aufgaben anzeigen
~
7 Privat "~ MName Anderungsdatum Typ GraBe auf fur alle Aufgaben deaktivieren
n) Programmier Hyper-V 11.08.2019 14:42 Dateiordner per Ordner...
# Software PSTranscript Dateiordner icht 13
Storage Tools Dateiordner alisieren

Ich starte diese Aufgabe:

o Zwischenable

- Hyper-V (V)

2] Backup-HyperV-VMsxml

06.01.2020 11:21

XML-Dokument

4KB
e
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() Aufgabenplanung
Datei  Aktion Ansicht 7
| 2@

@ Aufgabenplanung (Lekal)

- . Name
& Aufgabenplanungsbiblict

® Backup-HyperV-VMs
erverSicherung

<

ser_Feed_Synchronization-{16074239-720C-4558-8429-2ECB2543330E} Bereit

Status
Bereit
Bereit

Trigger
Jeden Tag um 23:50 Uhr
Jeden Tag um 01:00 Uhr

Jeden Tag um 14:52 Uhr - Trigger lduft um 06.01.2030 14:52:20 ab.

Machste Laufzeit  Letzte Lauf|
06.01.2020 23:50:00 30.11.1999
07.01.2020 01:00:00 30.11.1999
06.01.2020 14:52:20 30.11.1999

Allgemein Trigger Aktionen  Bedingungen Einstellungen Verlauf

Beim Erstellen einer Aufgabe miissen Sie die Aktion angeben, die beim Starten der Aufgabe ausgefihrt werden soll, Sie kdnnen diese Aktionen dndern, indem Sie die
Eigenschaftenseite der Aufgabe mithilfe des Befehls "Eigenschaften” 6ffnen.

Aktion

Programm starten

Details
robocopy v:\Hyper-V C:\Admin\Hyper-W\WMConfigs /XF **vhd* /XF *.bin /XF VMRS /MIR /R:0 /LOG:C:\Admin\Hyper-V\Backup-¥MConfigs.log

Danach sind die Konfigurationsdateien der VMs in einem Verzeichnis unter dem Systemlaufwerk dupliziert. Mit diesen
Dateien kann ich die VMs ohne deren virtuelle Festplatten wiederherstellen:

Freigeben  Ansicht

Start
<« v 4
~
s Schnellzugriff
~ [H Desktop
& Walther, Stephan - T1
~ [ Dieser PC
v i System (C)
v || Admin
~ || Hyper-v
v || VMConfigs
v [ Ws-DC3
Snapshots
Virtual Hard Disks
> | Virtual Machines
WS-FS3

5 User_Feed_Synchronization-{16074259-72DC-4338-8429-2ECB254353DE} Bereit

» DieserPC » System (C) » Admin > Hyper-V > VMConfigs » WS-DC3 » Virtual Machines

Name Anderungsdatum  Typ GraBe

Dateiordner
VMCX-Datei

5C21F543-1BEA-4935-BA00-DDSDEBBAC. .
[7] 5C21F543-1BEA-4935-BAOD-DDSDEEBAC. .

11:24

Jeden Tag um 14:32 Uhr - Trigger lauft um 06.01.2030 14:32:20 ab.

@ uig g - o x
Datei Aktion Ansicht 7
= a5
@ Aufgabenplanung (Lokal) Narme Status  Trigger Nichste Laufzeit  Letzte Lau
) Aufgabenplanungsbibliot ’
@ Backup-HyperV-VMs Wir.. Jeden Tag um 23:50 Uhr 06.01.2020 2:50:00 06.01.2020
(@ ServerSicherung Bereit Jeden Tag um D1:00 Uhr 07.01.2020 01:00:00 30111998
06.01.2020 14:52:20 30.11.1999

~ O

[m]

Virtual Machines” durchsuch... @

Fir das Backup des SystemStates verwende ich wie bereits erwdhnt eine Scriptlésung. Der lokale Task ist bereits

eingerichtet. Aber die Steuerung muss mit der ini-Datei noch angepasst werden. Der neue Server WS-HV3 wird selber ein
Sicherungsziel mit einer externen USB-Festplatte Gber eine Freigabe anbieten. Alle Server im AuRenstandort werden dort
hin sichern. In der ini-Datei verdndere ich den Parameter und gebe den neuen Namen an:

7 Sicherung.ini - Editor

Datei Bearbeiten Format Ansicht Hilfe

[Variablen]

'Sicherungsziele
dst1=\\ws-dpm.ws.its\BMR-DPME\#NS-DPMHE :
d5t2:\\wsfhv3.ws.its\EMR—HV3$\#W57HVTS#E:#
dst3=\\ws-hv2.ws.its\BMR-HV2$\#WS-HV2#D:#
csv=\\ws-dpm.ws.its\Serversicherung$\$Programm\
7ipSplitMB=100

‘Priifung der Sicherungsfestplatte:
check_FreeSpace=an
SchuellelWarnung=38
SchuelleAchtung=>5

- [m] x

Im zweiten Block der ini-Datei trage ich auch die Zeile des Servers selber ein. Es ist eigentlich ganz einfach: Das Script wird
liber den Task gestartet, sucht in der ini-Datei nach der Zeile, die mit dem Namen des Servers beginnt. In der Zeile steht am
Ende eine Ziffer. Diese stellt das Sicherungsziel dar. Die Ziffer 2 verweist dann auf das SMB-Share \\ws-hv3.ws.its\BMR-
HV3S. Und dort wird dann gemaR Definition reingesichert:
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" sicherung.ini - Editor — a %
Datei Bearbeiten Format Ansicht Hilfe
~
[Sicherungen]
‘Optionen: -ohneTag
'Server # Delay # Tage # JobName # JobDefinition # Dest # Optionen
WS-CM #0 # 3@135 # BMR # ¢: -systemstate -allCritical -wvssFull #1 #
WS-DC1 # 20 # 6@135 # BMR # c¢: -systemstate -allCritical -wvssFull #1 #
WS-FS1 # 48 # 3@135 # BMR # c: -systemstate -allCritical -wvssFull #1 #
WS-HV1 # 60 # 6@135 # BMR # c: -systemstate -allCritical -vssFull #3 #
WS-NPS1 # 80 # 6@135 # BMR # c¢: -systemstate -allCritical -wvssFull #1 #
WS-MON # 1@ # 6@l35 # BMR # c¢: -systemstate -allCritical -wvssFull #1 #
WS-RDS1 # 120 # 6@135 # BMR # c: -systemstate -allCritical -vssFull #1 #
WS-WAC # 140 # 3@135 # BMR # c: -systemstate -allCritical -vssFull #1 #
WS-MX1 # 160 # 6@135 # BMR # c¢: -systemstate -allCritical -wvssFull #1 #
WS-HV2 #0 # 6@246 # BMR # c: -systemstate -allCritical -vssFull #3 #
WS-DC2 # 20 # 6@246 # BMR # c: -systemstate -allCritical -wssFull #1 #
WS-FS2 # 40 # 3@246 # BMR # c¢: -systemstate -allCritical -wvssFull #1 #
WS-RDS2 # 80 # 6@246 # BMR # ¢: -systemstate -allCritical -wvssFull #1 #
WS-DPM # 110 # 6@246 # BMR # c: -systemstate -allCritical -vssFull #3 #
WS-CA1 # 1380 # 3@246 # BMR # ¢: -systemstate -allCritical -wssFull #1 #
WS-ATA # 158  # 3g246 # BMR # c¢: -systemstate -allCritical -wvssFull #1 #
WS-MX2 # 178  # 6@246 # BMR # c¢: -systemstate -allCritical -wvssFull #1 #
WS-DC3 #0 # 3@246 # BMR # C: -systemstate -allcritical -wssFull #2 #
WS-HV3 #0 # 3@135 # BMR # C: -systemstate -allcritical -wvssFull #2 #
WS-FS3 # 60 # 3@135 # BMR # C: -systemstate -allcritical -wvssFull #2 #

Das Sicherungsziel ist eine USB-Festplatte. Diese schlieRe ich jetzt an den neuen Server an. Die Freigabe existiert natirlich

noch nicht. Aber das |asst sich einfach nachholen:

| 4 - - O x
Start Freigeben Ansicht 9
“— v 4 » Dieser PC » BACKUP-EXT1(E) » Backup * ServerSicherung w| & ServerSicherung” durchsuchen 0
~
# Schnellzugrif Name Anderungsdatum Typ GroBe
I Desktop $Programm 28.08. Dateiordner
Ws-DC3 17.10. Dateiordner
& Watther, Stephan -T1 W5-HV3 240520170620 Dateiordner
[ Dieser PC
System (C:) x
DVD-RW-Laufwerk (D:)
5 BACKUP-EXT1 (E) Vorgangerversionen f\npasseﬂ Klassifizierung
Allgemein Freigabe
Backup o
5 Datei- und Druckerfreigabe im Netzwerk
ServerSicherung ) Berechtigungen fir "BMR-HV35" X
= Freigaben (M) Séwerslcherung [] Diesen Ordner freigeben
= g ) “ MNicht freigegeben Freigabeberechtigungen
& Hyper-V (V) Einstellungen
o m_e‘;w:mmadb Freigabename: Gruppen- oder Benutzemamen
1 Bibliotheken icnt reigegehen MRS SR Authertifizierte Benutzer
= BACKUP-EXT1 (E) Freigabe...
& Netowerk : Hinzufiigen Entferne
Systemst Erwelerte Freigabe Zugelassene Benutzeranzahl einschr,
ystemsteuerung Legen Sie benutzerdefinierte Berechtigy auf:
& Papierkorb mehrere Freigaben und richten Sie Optic Kommentare:
- Fap Freigabe ein.
) Erwetterte Freigabe Hinzufiigen Entfemen
Berechtigungen fir "Authentifizierte
Benutzer" lassen Werweigem
Berechtigungen Zwischenspy Vollugif O
Andem O
Lesen O
3 Elemente 1 Element ausgewahlt
Abbrechen Ubemehmen
Abbrechen Ubemehmen

Zusatzlich schiitze ich aber noch den Datenstrom mit SMB3-Encryption. Der Effekt ist mit dem Wechsel von http zu https
vergleichbar: Die Daten kdnnen auf dem Transportweg nicht mehr im Klartext mitgelesen werden. Und das ist auch gut so.
Denn auch mein virtueller Domain Controller wird in das Sicherungsziel sichern und dabei seine AD-Datenbank mit

libertragen...
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Ed Eigenschaften von BMR-HY3$ — [m] X
=9 FREIGABEN

Server Alle Freigaben | 1 insgesamt BMR_HV3$
Volumes N
Filter el
Datentrager Ale snzeigen
Allgemei + i
Speicherpools Freigabe Lokaler Piad gemein Einstellungen
Berechtigungen +
Freigaben 4 WS-HV3 (1) — [[] Zugriffsbasierte Aufzahlung aktiviersn
_ sty -
iscsl BMR-HV3S T — i Bei der zugrifisbasierten Aufzshlung werden nur Dateien und Ordner

angezeigt, fur die ein Benutzer zugriffsberechtigt ist, Verfugt ein Benutzer
nicht ber Leseberechtigungen (oder entsprechende Berechtigungen) far
einen Ordner, wird dieser Ordner ausgeblendet.

Arbeitsordner

Zwischenspeichern der Freigabe zulassen

Durch die Zwischenspeicherung werden die Inhalte der Freigabe far
Offlinebenutzer verfiighar gemacht, Wenn BranchCache fur den
Rollendienst fur Netzwerkdateien installiert ist, kannen Sie BranchCache in
der Freigabe aktivieren.

Brench-Cache fur die Dateifreigabe aktivieren

BranchCache erméglicht, dass auf Computern einer Filiale Dateien, die
sus dieser Freigabe heruntergeladen wurden, zwischengespeichert und
die Dateien dann von diesen Computern fiir andere Computer der
Filiale sicher verfigbar gemacht werden knnen.

Datenzugriff verschlsseln
Wenn diese Option aktiviert ist, wird der Remotedateizugriff auf diese
Freigabe verschlisselt. Dadurch werden die Daten bei der Ubertragung zu
baw. von der Freigabe vor nicht autorisiertem Zugriff geschiitzt. Wenn
dieses Késtchen aktiviert und abgeblendet ist, wurde die Verschliisselung
fir den gesamten Server vom Administrator aktiviert.

Die externe Festplatte selber stellt natiirlich auch ein Sicherheitsrisiko dar. Daher verschliissele ich die Partition mit
Bitlocker To Go:

B Bitlocker-Laufwerkverschlusselung ] *

4+ %@A » Systemsteuerung > System und Sicherheit » BitLocker-Laufwerkverschlisselung v O Systemsteuerung durchsuchen 0

L

Startseite der Systemsts . .
arseile deryslamstenerng BitLocker-Laufwerkverschliisselung

Das Schiitzen der Laufwerke mit BitLocker trigt dazu bei, Dateien und Ordner vor nicht autorisiertemn Zugriff
zu schiitzen.

Betriebssystemlaufwerk

System (C:) BitLocker aktiviert (=)

a te &) Schutz anhalten
: ﬁ' L= a'ri':,ddem. wie das Laufwerk beim Start entsperrt

& Wiederherstellungsschlissel sichern
) BitLocker deaktivieren

Festplattenlaufwerke

Hyper-V (V) BitLocker aktiviert ()]

Wechseldatentrager - BitLocker To Go
BACKUP-EXT1 (E:) BitLocker aktiviert

Lo &) Wiederherstellungsschlussel sichern
[ ﬁ' Kennwort dndern
&) Kennwort entfernen
Siehe auch &) Smartcard hinzufigen
&) TPM-Verwaltung ) Automatische Entsperrung aktivieren

) BitLocker deaktivieren
G Datentrdgerverwaltung

Datenschutzbestimmungen

Konfiguration des Monitoring

Weiter geht es mit der Integration in das Monitoring. Im PRTG hatte ich die Sensoren des alten Servers WS-RDS3 pausiert:
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Protokoll

# | Gerite

Gruppe WS-ITS

™ Ubersicht 2 Tage 30 Tage 365 Tage A Alarme = Protokoll 3 Verwaltung ¥ Einstellungen A Trig
uz 67 1118 (von87) S M L XL
2 WSS
B 5 wsiTS

B ™ Gerat der Probe °

Serverzustand Systemzustand | B Zustand der Pr...| [+ Sensor
64% 100% 100% hinzufiigen

= Netzwerk

& Server
B = WSHV B
HyperV. RAM ws-DC1 WS-FS1 WS-MX1 WS-PFS1a WS-ATA WS-NPS1 WS-RDS1 Volume 10 C: Valume 10 v: Disk 100 D:
9% 0% e <% 20%, = % < 72 555
Disk10 1 D: Disk 102.C: V. Disk 103 W Volume 10 C: Volume 10 D: Volume 10 V: VolumeloW: | |4  Sensor
0% a% 0% 72 4% 55% 26 hinzufiigen

o & WSHv2 P

HyperV. WS-CA1 ws-DC2 WSFs2 WS-MX2 WS FFS1h WS RDSZ RAM Disk 100 Disk 101 % Disk 102 V. Disk 103 C: W
8% as 0% as 2% a% a% 15% 0% 0% 1% as
WS-DPM Volume 10 C: Volume 10 D: Volume 10 V. Voluma 10 W: Voluma 10 X: +  Sensor
5% 66% 3% 26% 48% 9% hinzufiigen

O = WS-MX1 P

SMTR Queue DE-Jungbrunn DB-Privat DB-System DB-WSITS
E] Featiny Fealtn Mourted M

+  Sensor
it ourted. hinzufiigen

O ™ Ws-Mx2 P

SMTP Queus DE-Jungbrunn.. DE-Privat DB System DE-WSITS +  Sensor
Bms LE] Mounted Mounted Healthy Healthy hinzufiigen

= = WS-RDS3 & [[01.01.2020 16:28:36 pausiert von PRTG System Administrator JJ: Pausiert durch Benutzer

H Hyper-V. H\/ulume oc: stnm st—rsa HwSPFE] H isk 10 0 C: H Disk 101 E +  Sensor

hinzufigen
Mo Wenrt B

Den Eintrag kann ich editieren. Ich verandere den Anzeigenamen und den FQDN des Zielservers:

O Startseite & Bibliotheken Sensoren Alarme Berichte Protokoll Tickets Konfiguration

# Gerdte WSITS ~ Server ¥ WSRDS3 ~
Gertit WS-RDS3F s

O Ubersicht 2 Tage 30 Tage 365 Tage A Alarme @ Systeminformationen B Protokoll @ Einstellungen A Trigger fiir Benachrichtigungen

Allgemeine Geréateeinstellungen
Name des Geréts. WS-HV3

Status (O Gestartet

(@ Pausiert
IP-Version @ IPv4-Gerat
Q IPve-Gerat

IPv4-Adresse/DNS-Name we-hva|ws.its

Ubergeordnete Tags

Tags [+]

Die Assoziierung wird aber nicht komplett ibernommen. Die Eintrage fiir meine VMs sind nicht funktional. Und der neue
Datentrdger wird auch nicht erkannt. Egal, ich I16sche sie und erstelle sie neu:

A Startseite Gerite Bibliotheken Sensoren Alarme Maps Berichte Protokoll Tickets Konfiguration Neue Alerme 3 | e

# Gerate WSITS ~ Server ¥ | WSHV3 ~
Gertit WS-HV3F *#*#a2

) (bersicht 2 Tage 30 Tage 365 Tage A Alarme © Systeminformationen B Protokoll £ Einstellungen A Trigger fiir B

. ‘Wenn Sie hier Sensortachos sehen machten, andemn Sie die Prioritat von einem oder mehreren Sensoren zu Wekiries? /el

Pos. = Sensor Status Nachricht Graph Prioritét @
1. Hyper-V oK OK CPl-Lest ges 1% P22 2 74
32 Volume 10 C: oK oK Freier Patz % m ket @
4 3. m ws-DC3 Fehler CPUHLastges Keine Daten LA 2 o] (r g
Eyy Hwsrss Fehler WMI: Die VM ist ausgeschaltet. (Code: PED65) - PerfCounter: No datato . CPU-Lastges Keine Daten hkkiit @
& 5. WSPFS2 Warnung CPU-Last ges Keine Daten *R R @
$ 6. Hoiskiooc: Fehler WMI: Instanz(en) nicht gefunden: "Win32_PerfRawData_PerfDisk Physic.. ~ Lesszeit(%) Keine Daten kit &
7. Disk 10 1 E: oK oK Lesezeit (%) 0% 2 e e [£4

Dazu suche ich nach dem Sensor fiir physikalische Datentrager:
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Konfiguration
# Gerite WSITS ~ Server ~ |WSHV3 Sensor hinzufiigen (Schritt 1 von 2)

Sensor hinzufligen zum Gerat WS-HV3 [ws-hv3.ws.its]

Was soll gemonitort werden?
Q) Verfisgbarkeit (O Prozessomutzung (O Hardware-Parameter
(O Bandbreite / Datenverkehr () Datentragemutzung O NetzwerkcInfrastruktur

(O Geschwindigkeit / Leistung () Speichernutzung QO Benutzerdefinierte Sensoren

Eingesetzte Technologie?
Oring Qe
(QSNMP QssH

Qwmi (O Packet Sniffing

O Leistungsindikatoren (O NetFlow, sFlow,

Art des Zielsystems?
@ Windows (O Speicher- und Datei-Server () Cloud-Dienste
O Linux/ mac08 QEM ver

Q) Virtuelles 05 O Datenbank

(O PowerShell
(O PushBenachrichtigungsempfanger
(PRTG Clc

Flow

< Sensorerstellung abbrechen

Suche Q  physikalischer datentriger

> Suchen Si

1 Passende Sensortypen

Verfugbare Sensortypen

Windows Physikalischer
Datentrager E/A BETA

Monitort angesammelte Daten von
Datentrégern wie Lese-/Schreibzeiten und
-bytes, @ Ubertragungszeit,
Warteschlangenlinge und E/A

Der Dialog ist selbsterklarend:

Gerate Bibliotheken Sensoren Alarme Maps Berichte Protokoll Tickets

Konfiguration

# | Gerite WSITS <~ | Server ¥ WS-HV3 Sensor hinzufiigen (Schritt 2 von 2)

Sensor hinzufligen zum Gerat WS-HV3 [ws-hv3.ws.its]

Neue Alarme 3

< Abbrechen
Allgemeine Sensoreinstellungen -
Ubergeordnete Tags

Tags wmiphysicaldisksensor X @

Prioritat L8 8 rh=d

Einstellungen fur Windows

ufwerk
Physikalischer Datentréger Laufwerke

O # Name
oc:wv:
0 e
O _rotal

Abfrageintervall

@ wermenmenvon

Mit den virtuellen Maschinen verfahre ich gleich. Zuerst werden die Eintrage geléscht und dann wieder neu dazu

genommen. Der Zustand bleibt zwar im Status ,fehlerhaft”, aber die Meldung ist

korrekt: die VMs sind ausgeschaltet:
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# Gerite WSITS +
Gerdit WS-HV3 P **#aw

Server ¥ WS-HV3 ¥

© Ubersicht 2 Tage 30 Tage

365 Tage

A Alarme @ Systeminformationen = Protokoll

. Wenn Sie hier Sensortachos sehen mochten, andern Sie die Prioritat von einem oder mehreren Sensoren zu Wkrkedkrs? /i

¥ Einstellungen

A Trigger fiir Benac

Pos. = Sensor Status Nachricht Graph Prioritat £
1. A ryperv oK oK CPuLastges 1% P ] 4
$2 [ volume 10 ¢: oK oK PPz 83% *kwnn &
$3 M wsocs Fehler WHMI: Die VM ist ausgeschaltet. (Code: PED6S5) - PerfCounter: No datato..  CPLHLastges Keine Daten wkw
$a. MwsFs3 Fehler WMI: Die VM ist ausgeschaltet. (Code: PED6S) - PerfCounter: No datalo...  CPU-Lastges Keine Daten *wwn &
5. Hwsrrs2 Fehler WMI: Die VM ist ausgeschattet. (Code: PEO6S) — PerfCounter: Nodatato . CPliLastges Kene Daten wkwwn £
P 6 Hpiskiooc:v: oK oK Lesezeit %) 0% whwon
7. Hoiski01E oK oK Lesezsi %) 0% wwwn &
1bis7von7

Fiir den bevorstehenden Umbau belasse ich die Sensoren im Pause-Modus:

Alarm

Berichte

# | Gerite

Gruppe WS-ITS
A Ubersicht

N2 Vg7 118 (von87) s M L

I serverzustand | B Systemzustand | [ Zustand der Pr..
TN 100 % 100%
= Netzwerk

1250

B & Server
B =™ WSHV1 P

I Hyper v & Ram
0%
E Disk 101D

b & WSHv2 P

Hyper-V
w:;nm

H m WS-MX1 B

SMTF

a = Ws-Mx2 B

SMTF

ws-DC1
395

™ queus

ms
7 Queue

8ms

Disk 102 C:V: Disk 0 3 W:
%) 1% 0%

365 Tage

Sensor
hinzufigen

9 ws Fs1
7%

Volume 10 C: Volume 10 D: Volume 10 V.
72%! 2% 55%

M wsca M ws-Dc2 B ws-Fsz B WS-MX2 ~ EXTY & ws-RDS2
% A% 1% A% 2% EL)

M volumeioc:  [Gvolumeiop: | Vvoumeiov:  E@volumeiow: | P Volume 10 x: +
) 6% 3% 26% 8% 495

De-Jungbrunn... | B DB-Privat
2 Healthy. Healty

09 0e-Jungbrunn... | B DB-Frivat DE-System DE-WSITS +
2 Mounted Mourted Heitny Heartny

A Alarme B Protokoll

g wsMx1 I WsFFSla I ws ATA WSNPST 9 ws-RDS1
1% 2% 2% 20% as

Volume 10 W-
26%
& Ram
%)

Sensor
hinzufiigen

B Disk 10 0
455

Sensor
hinzufiigen

nsor

o pa-system {9 0e-wsiTs Ser
w Mounted Mourted hinzufigen

Sensor
hinzufiigen

[ = WS-HV3 = [[06.07.2020 13:37:03 pausiert von PRTG System Administrator JJ: Pausiert durch Benutzer

H Hyper-V

E = ws-DC1 =

H\/Dlume 10 Hw.';nm

Einbau und Inbetriebnahme

H ws-F53

stprsz H

isk 100 C: V: Disk101E: + ‘Sensor
hinzufiigen

3= Verwaltung

£ volume 10 C:
ax 72%

S Disk 101 X:
%) 0%

2+ Finstellungen

] Trigg

Suche.

£ volume 10 v £ Disk 100 D:
55%

M Disk 102 V: £ Disk 103 €: W:
EL) A%

Der Server ist einsatzbereit. Es wird Zeit, dass er seine alte Position einnimmt. Zuerst editiere ich alle VMs fiir einen

automatischen Start:
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Datei Aktion Ansicht
L Al el 7 1o

?

[ Hyper-V-Manager
Ef Ws-HV3

Dann bearbeite ich lokal die Einstellung des virtuellen Hyper-V-Switches. Der Server benétigt fiir das Zielnetzwerk wieder

eine VLAN-ID:

| Virtuelle Computer £ Einstellungen far "WS-FS3" auf "WS-HV3" s
- =
| Name Fhasg WS-FS3 vl «»|®
| B wsbca Aus —_—
|B wsFs3 P 2 Hardware ) ische Startaktion Computer i
B* Hardware hinzufiigen =
B wsers2 Aus [~ J— Welche Aktion sol beim Start des physischen Computers fir den virtuelen Computer Einstellungen...
: ausgefiihrt werden? " s
Von ‘Date” starten fir virtuelle Switches...
O Keine Aktion
. fir virtuelle SANS...
t O Automatisch starten, falls die Ausfilhrung beim Beenden des Diensts stattfand
@ Virtuellen Computer immer automatisch starten er bearbeiten...
Automatischer Start mit Verzégerung er Gberpriifen...
Geben Sie eine Startverzogerung an, um Ressourcenkonfikte zwischen den TR
. virtuellen Computern zu vermeiden.
£ &8 scsi-Controler Voo
# o Festplatte Startverzogerung: | 30| Sekunden
HDDO.vhdx ren
By Festplatte
HDD1-Daten.vhdx
hdx
e @
| Prisfpunkte LAN-101
. 4 Verwaltung
E = en...
| Ws-Fs3 1] Name g
B S3 stionsversion upgraden...
Erstellt: 04 B Tsgalopdenge |
Alle Dienste verfiigbar
Konfigurationsversion: 8 {5 Prifpunkte
Generation: 2 Produktion
Anmerkung: 3@ Speicherort fir die Smart Paging D...
V:\HyperV\WS-FS3 n.
:b Automatische Startaktion
Immer starten Lt
- [ Automatische Stoppaktion
Zusammerfassung  Arbeitsspeicher  Netzwerk el
= n aktivieren...

o] [ sbtrechen

Ba Hyper-
Aktion  Ansicht
&= 7

Datei

B8 Hyper-V-Manager
BE ws-Hv3

Virtuelle Computer

Name Phase

B wsocs Aus

WSFS3 Aus

B wsers2 Aus

Priifpunkte

WS-FS3
Erstellt: 0d
Konfigurationsversion: 8.
‘Generation: 2
Anmerkung: kg

Zusammenfassung Abeitsspeicher Netzwerk

58 Manager fur virtuelle Switches far "WS-HV3" -

& _Virtuelle Switches

<% Neuer virtueller Netzwerksuitch
& . VLAN-101
Intel(R) Ethernet Connection ...
2 Globale i
U mac-Adressbereich
00-15 00 bis 00-15-5D

o fir virtuellen Switch
e Computer importieren...
[wan-ios Einstellungen...
Brmeramg: fir virtuelle Switches...
fir virtuelle SANS...
er bearbeiten...
er Gberpri
Verbindungstyp Leiden
Womit soll dieser virtuelle Switch verbunden werden?
Hemen
@® Externes Netzwerk:
ren
Intel(R) Ethernet Connection 1217M v
Gemeinsames Verwenden dieses Netzwerkadapters fiir das
Verwaltungsbetriebssystem zulassen
O Internes Netzwerk
O Privates Netzwerk =

VLAN-ID

[ 1dentifizierung virtueller LANs fiir das Verwaltungsbetriebssystem
aktivieren

Mit der VLAN-ID wird das virtuelle LAN angegeben, das vom
fur di ite, Uber

i i verwendet wird. Di
sich nicht auf das Netzwerk fiir virtuelle Computer aus.

Entfernen
@ SR-I0V kann nur beim Erstellen des virtuellen Switchs konfiguriert werden. Ein

[

Anwenden

btionsversion upgraden...

en...

ne

n aktivieren...

Auch die statische IPv4-Konfiguration trage ich wieder ein:
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ncpa.cpl

& 5 Systemsteuerung > Netzwerk und Internet > Netzwerkverbindungen >

untersuchen

Status der

vEtheret (VLANS)
wsits
er-V Virtual Ethernet Adapter

W

7 Hy

Allgemein Nt 297

Netzwerk
Verbindung

IPv4-Konnektivitat: Kein Netzwerkzugriff Verbindung herstellen Gber:

anzeigen  »

IPv6-Konnektivitit:
Medienstatus:
Dauer:
Ubertragungsrate:

Kein Netzwerkzugriff
Aktiviert

00:04:31

1,0 GBit/s

& HyperV Vitual Ethemet Adapter

Diese Verbindung verwendet folgende Element
¥ B Client fir Microsoft-Netzwerke
3 Datei- und Druckerfreigabe fiir Micros:
V| T Q0S-Paketplaner

4 Intemetprotokoll, Version 4 (TCP/IPv4)
. Microsoft-Mutiplexorprotokoll fiir Netz
1. Microsoft-LLDP-Treiber
. Intemetprotokoll, Version 6 (TCP/IPv6)

Details...

Aktivitat
Gesencet — DG —

4.463

Empfangen

Pakete: 3.788

Installieren...
Beschreibung
TCP/IP. das Standardprotokoll fir WAN-Net:

Datenatstausch tber verschiedene, miteinar|
Netzwerke emégicht

@Eigenschaften | @)Deaktivieren Diagnose

SchiieBen

2Elemente ' rerermernousgewarm

Eigenschaften von Intemetprotokoll, Version 4 (TCP/IPv4)
Algemein
werden, wenn das

ko
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
, um die geeigneten [P zu beziehen.

(O IP-Adresse automatisch beziehen
(@ Folgende IP-Adresse verwenden:
IP-Adresse:
Subnetzmaske:

255.255.255. 0

Standardgateway: 192 . 168 . 101 . 252

sch bezi

g :

192,168 .101. 1

192.168 . 100 . 1|

Bevorzugter DNS-Server:

Alternativer DNS-Server:

[Jeinstellungen beim Beenden iberpriifen
Erweitert...

Abbrechen

Es ist soweit: Ich schalte den Server im Hauptstandort aus und bringe in zum AuRenstandort. Dort angeschlossen schalte

ich das System ein und warte einen Moment. Die virtuellen Maschinen starten wie

erwartet im Hintergrund. Mit dem Start

der virtuellen PFSense wird auch das Netzwerk wieder aktiv. Der Domain Controller WS-DC3 repliziert die verpassten

Anderungen des AD und der Fileserver WS-FS3 startet seine DFS-Replikation.

Die Umstellung des Servers scheint abgeschlossen zu sein.

Nacharbeiten

Gruppenanpassungen im Active Directory

Aber wie so oft gibt es noch Reste, die eine Bereinigung bendtigen. Im Active Directory gibt es beispielsweise einige AD-

Gruppen, die den alten Servernamen im eigenen Bezeichner und der Beschreibung
suche ich diese Eintrage und passe sie an:

] Active Directory-Benutzer und -Computer

verwenden. Das stort mich. Daher

Datei  Aktion Ansicht ?
e | nFE 40/ XEE " THR®
] Active Directory-Benutzer und -Computer [WS-DCTws.it]| Name - Typ Beschreibung
| Gespeicherte Abfragen 12, GG-RDS-RemoteApps-AdminTools Sicherheitsgruppe - Global Mitglieder dirfen Admin-RemoteApps UND StandardApps verwenden
v B welts 1%, GG-RDS-RemoteApps-Standard Sicherheitsgruppe - Global Mitglieder dirfen Standard-RemoteApps verwenden
- E;':::uters 8%,6G-VPN-Benutzer Sicherheitsgruppe - Global Rolle VPN-Zugriff (RRAS)
— 82 6G-Zugriff-DAC-Junbrunnen-Mitarbeiter Sicherheitsgruppe - Global Rolle DAC auf Yws.its\freigabentungbrunnen
| FardignSecurityPrincipas B2, 6G-Zugriff-DAC-lunbrunnen-Verwaltung Sicherheitsgruppe - Global Rolle DAC auf Yws.its\freigabentJungbrunnen
3 Keye 82 6G-Zugriff-R-AdminAres Sicherheitsgruppe - Global Ralle Lesen auf \\ws its\freigabent AdminAres
LostAndFound 82, 6G-Zugriff-R-Backup Sicherheitsgruppe - Global Rolle Lesen auf \\ws.its\freigaber Backup
| Managed Service Accounts Sicherheitsgruppe - Global Rolle Lesen auf \\ws.its\freigaben! Backup\BMR-DPI

Global

71 Microsoft Exchange Security Groups
| Program Data

Sicherheitsgruppe -
Sicherheitsgrupp

Fir die Suche verwende ich eine PowerShell-Abfrage:

“| System Backup-ClientSicherung Sicherheitsgruppe - Global
| Users %, 6G-Zugriff-R-Backup-ServerSicherung Sicherheitsgruppe - Global
2, 66-Zugriff-R-Bibliothek Sicherheitsgruppe - Global

AdminArea 2%, 6G-Zugriff-R-Business Sicherheitsgruppe - Global
Benutzer Images Sicherheitsgruppe - Global
Clients H2 GG-Zugriff-R-Jungbrunnen Sicherheitsgruppe - Global
Exchange-Objekte 2 GG-Zugriff-R-Privat Sicherheitsgruppe - Global

~ (5] Gruppen %, 6G-Zugriff-R-Privat-Familie Sicherheitsgruppe - Global
domainlokal 1%, G- Zugriff-R-Privat-Familie-alle Sicherheitsgruppe - Global

global %, GG-Zugriff-R-Privat-Familie-Amtliches Sicherheitsgruppe - Global

- S;W\;er'te"y 132, GG-Zugriff-R-Privat-Familie-Multimedia Sicherheitsgruppe - Global
o e %, GG-Zugriff-R-Privat-Familie- Multimedia-Audio Sicherheitsgruppe - Global

Rolle Lesen auf \\ws.its\freigaben'BackupBMR-HV2
Rolle Lesen auf \\ws.it:

Relle Lesen auf Viws.its\freigaben’ Backuph ClientSicherung
Relle Lesen auf Vs its\freigaben’ BackuphServerSicherung
Relle Lesen auf Vws.its\freigaben’ Bibliothek

Relle Lesen auf \\ws.its\freigaben’ Business

Rolle Lesen auf \ws.its\freigaben\Storage\images

Rolle Lesen auf \\ws.its\freigaben’\Jungbrunnen

Rolle Lesen auf \\ws.its\freigaben\ Privat

Rolle Lesen auf \\ws.its\freigaben Privat\Familie

Rolle Lesen auf \\ws.it\freigaben’ Privat\Famili\alle

Rolle Lesen auf \\ws.its\freigaben\ PrivatiFamilic\Amtliches
Relle Lesen auf Vs its\freigaben’ PrivatiFamilie\Multimedia
Relle Lesen auf Vs its\freigaben’ Privat\Familie\Multimedia\ Audie
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B Windows PowerShell ISE

Datei Bearbeiten Ansicht Tools
e | & =]

| Unbenannt1.ps1 %

Debuggen

x| 0 b

PS C:\

name
GG-Zugriff-R-Backup-BMR-RDS3
GG-Zugriff-w-Backup-BMR-RDS3
LD-Zugriff-R-Backup-BMR-RDS3
LD-Zugriff-w-Backup-BMR-RDS3
LD-Zugriff-L-Backup-BMR-RDS3 Recht

PS C:\

3 Get-ADGroup -Filter "name -like

Add-Ons Hilfe
E @ |8 | Boo|t .

1 Import-Module -Name ActiveDirectory

*rds3*'" -Properties description

Import-Module -Name ActiveDirectory

description

Lesen auf \\ws.its\freigaben\Backup\BMR-RDS3
Schreiben auf \\ws.its\freigaben\Backup\BMR-RDS3
Lesen auf \\ws.its\freigaben\Backup\BMR-RDS3
Schreiben auf \\ws.its\freigaben\Backup\BMR-RDS3
Listen auf \\ws.its\freigaben\Backup\BMR-RDS3

Format-Table -Property name, description

Get-ADGroup -Filter "name -like "*rds3*'" -Properties description | Format-Table -Property name,descriptio

Die Umbenennung ist fiir 5 Gruppen inklusive Anpassung der Beschreibung etwas aufwandig. Daher dndere ich die Werte

manuell:
Datei  Aktion Ansicht 7
ed|rnm s8I XEBR BR| P aiaTES
] Active Directory-Benutzer und -Computer [WS-DCTwsit|| Name - Typ Beschreibung

“| Gespeicherte Abfragen
~ g wsits
| Builtin

Computers
| Domain Controllers

ForeignSecurityPrincipals
7 Keys
| LostAndFound

H2,GG-RDS-RemoteApps-AdminTaols

H2, GG-RDS-RemoteApps-Standard
H2,GG-VPN-Benutzer

2 6G-Zugriff-DAC-Junbrunnen-Mitarbeiter
H2,GG-Zugriff-DAC-Junbrunnen-Verwaltung
H2,GG-Zugriff-R-AdminArea
H2,6G-Zugriff-R-Backup

Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
Sicherheitsgruppe - Global

Mitglieder diirfen Admin-RemoteApps UND StandardApps verwenden

Mitglieder diirfen Standard-RemoteApps verwenden

Rolle VPN-Zugriff (RRAS)
Rolle DAC auf \\ws.its\freigaben’\Jungbrunnen
Rolle DAC auf \\ws.its\freigaben’\Jungbrunnen
Rolle Lesen auf \\ws.its\freigabent AdminArea
Rolle Lesen auf \\ws.its\freigaben\Backup

“| Managed Service Accounts
7| Microsoft Exchange Security Groups

Program Data

2 GG-Zugriff-R-Backup-EMR-DPM
2 6G-Zugriff-R-Backup-BMR-HV2

Sicherheitsgruppe - Global
Sicherheitsgruppe - Global

Rolle Lesen auf \\ws.its\freigaben\Backup\EMR-DPM
Rolle Lesen auf \\ws.its\freigaben\Backup\BMR-HV2

Rolle Lesen auf \\ws.its\freigaben\Backup\BMR-RDS3
Rolle Lesen auf \\ws.its\freigaben\Backup\ClientSicherung

Rolle Lesen auf \\ws.its\freigaben\Backup!ServerSicherung

Clients
Bxchange-Objekte

H2,66-Zugriff-R-Jungbru
H2, GG-Zugriff-R-Privat

7 System 2, 66-Zugriff-R-Backup-ClientSicherung Sicherheitsgruppe - Global
7| Users 2 66-Zugriff-R-Backup-ServerSicherung Sicherheitsaruppe - Global
v 51 ws H2,66-Zugriff-R-Biblioth{ Gruppe umbenennen 7 x
3 AdminArea 2, 66-Zugriff-R-Busines:
1 Benutzer 82,66 Zugriff-R-Images | Gruppenname

|GG—ZugnH—R—Ba:kuD—BMR—HV3

Rolle Lesen auf Viws.its\freigaben\Bibliothek
Rolle Lesen auf \\ws.its\freigaben\Business

Rolle Lesen auf \\ws.its\freigaben\StoragelImages
Rolle Lesen auf \\ws.its\freigaben\Jungbrunnen
Rolle Lesen auf \\ws.its\freigaben\Privat

| Gespeicherte Abfragen

~ i wsits

“ Builtin

7| Computers

=7 Domain Controllers
7| ForeignSecurityPrincipals
7 Keys
“ LostAndFound
“| Managed Senvice Accounts
7| Microsoft Exchange Security Groups

| Program Data
System
Users
v 5] WS
=] AdminArea
2 Benutzer
Clients
Exchange-Objekte
~ [&] Gruppen
1 domainlokal

8% GG-RDS-RemoteApps-AdminTools

8% GG-RDS-RemoteApps-Standard

% GG-VPN-Benutzer

2 GG-Zugriff-DAC-Junbrunnen-Mitarbeiter
%, GG-Zugriff-DAC-Junbrunnen-Verwaltung
%, GG-Zugriff-R-Adminrea

%, GG-Zugriff-R-Backup

82 GG-Zugriff-R-Backup-BMR-DPM

82 GG-Zugriff-R-Backup-BMR-HV2

8, GG-Zugriff-R-Backup-BMR-HV3

£, 6G-Zugriff-R-Backup-ClientSicherung
%, 6G-Zugriff-R-Backup-ServerSicherung
2 GG-Zugriff-R-Bibliothek

2 GG-Zugriff-R-Business

B2 G6-Zugriff-R-Images

8% GG-Zugriff-R-Jungbrunnen

B2 GG-Zugriff-R-Privat

12 GG-Zugriff-R-Privat-Familie

2 GG-Zuqriff-R-Privat-Familie-alle

Eine Kontrolle mit der PowerShell zeigt die Bereinigung:

Sicherheitsgruppe - Global
Sicherheitsgruppe - Global
herk = Glnhal

G Pra-Windows 2000}
~ [Z] Gruppen H2,GG-Zugriff-R-Privat-F. G“é”;:”:;":é 'Ek ";;:EHW U Rolle Lesen auf \\ws.its\freigaben'Privat\Familie
domainlokal H2,GG-Zugriff-R-Privat-F. [GG-zugr-R-Back.p-BR- Rolle Lesen auf \\ws.its\freigaben\Privat\Familie\alle
= ‘9["::'3" H2, GG-Zugriff-R-Privat-F. Rolle Lesen auf V\ws.its\freigaben'Privat\Familie\Amtliches
- erieter 2, 66-Zugriff-R-Privat-F. Apbrechen Rolle Lesen auf Viws.its\freigaben\Privat\Familie\Multimedia
1 Server
o - 2, 66-Zuariff-R-Privat-F: Rolle Lesen auf \\ws.its\freiqaben’Privat\Familie\Multimedia\Audio
Datei  Aktion Ansicht ?
— o - —
@E:)"_ |$‘D|XD_“_’P‘E .3 TES
] Active Directory-Benutzer und -Computer [WS-DCl.ws.it]| Name - Tp Beschreibung

Mitglieder diirfen Admin-RemoteApps UND StandardApps verwenden
Mitglieder dirfen Standard-RemoteApps verwenden
Bolle VYOM- 7y arff (RRAS)

Eigenschaften von GG-Zugriff-R-Backup-BMR-HV3 ? X |gaben\Jungbrunnen

gaben\Jungbrunnen

Objekt Sicherhsit Attrbut-Editor Ligaben\AdminArea
Algemein Mitglieder Mitglied von Verwaltet von Ligaben!\Backup

82 cozuaRBackupBURHY
s

Gruppenname (Pra-Windows 2000).  |GG-Zugriff-R-Backup-BMR-HV3

kigaben\Backup\BMR-DPM
kigaben\Backup)\BMR-HV2
kigaben\Backup)\BMR-RDS3
kigaben\Backup\ClientSicherung
kigaben\Backup\ServerSicherung

Beschrebung:  |Rolle Lesen auf \iws is'reigaben' Backup\ BMRHV | Figaben\Biblicthek
igaben' Business
Etail ‘ | Ligsbernstorageiimages
Gruppenbersich Grpperyp igabentungbrunnen
Lokal {n Domane) @ Sicherheit igabentPrivat
kigaben Privat|Familie
@ Global (O Verteiung

rigaben\Privat\Famili\alle

Seite 54 von 56



WS IT-solutions WSHOWTo — Neuinstallation von WS-RDS3 als WS-HV3
WmmEmEmE 2020-01-01 Migration auf Windows Server 2019

PS C:\> Get-ADGroup -Filter "name -Tlike "*hv3*'" -Properties description | Format-Table -Property name,description

name description

GG-Zugriff-R-Backup-BMR-HV3
GG-Zugriff-w-Backup-BMR-HV3
LD-Zugriff-R-Backup-BMR-HV3
LD-Zugriff-w-Backup-BMR-HV3
LD-Zugriff-L-Backup-BMR-HV3

Lesen auf \\ws.its\freigaben\Backup\BMR-HV3
Schreiben auf \\ws.its\freigaben\Backup\BMR-HV3
Lesen auf \\ws.its\freigaben\Backup\BMR-HV3
Schreiben auf \\ws.its\freigaben\Backup\BMR-HV3
Listen auf \\ws.its\freigaben\Backup\BMR-HV3

Anpassungen im DFS-Namespace

Auch in meinem DFS-Namespace existiert ein Ordner mit dem Namen des alten Servers. Uber diesen Link konnte ich
elegant auf die versteckte Freigabe des Sicherungsvolumes zugreifen. Zuerst dndere ich das Ziel. Dazu erstelle ich einen

Link mit dem Pfad und dem Namen des neuen Servers:

Den Namen des Ordners kann ich einfach umbenennen:

7 Datei Aktion Ansicht Fenster ? )
ez @ [
2 DFS-Verwaftung BMR-RDS3 Aktionen
v 5 Namespaces e "
v 8 \\ws.ts\Freigaben Ordnerzele. - Repikation i
&% AdminArea 1 Eintrage Ordnerziel hinzufiigen...
] Back
R A Typ | Verweisstatus | Standort | Pad Ordner umbenennen...
: BMR-HV? 57 Adivien <Unbekannt> \\W5-RDS53ws its\BMR-RDS3$ Ordner verschieben...
+2 EMR-RDS3 Ordner replizicren...
+1 Clientsicherung Neues Ordnerziel x Ansicht »
s S h
2 Ei—hh:t'::':“ erang ot Neues Fenster hier 6fnen
% Business [BMRRDS3 ‘ K Ausschneiden
5k Jungbrunnen R Loschen
ER Privat = ~
& Programmierung [\ovs its\Freigaben' Backup \BMR-RDS3 | |G Aktualisieren
&k Software Pfad zum Ordnerziel [=] Eigenschaften
| Storage [\WSHY3 ws its\BMR-HV3S | [Purchsuchen | B ite
(a3 Zwischenablage Beispiel: \\Server freigegebener Ordner\Ordner
5 Vws.itsvintern
3 Replikation iR
Ich richte keine Replikation ein. Den alten Server gibt es ja nicht mehr:
% Datei Aktion Ansicht Fenster ? )
ol AN [ 7|
2 DFS-Verwaltung BMR-RDS3 Aktionen
v &5 Namespaces - "
G Vst Freigaben Ordnerziele  Replikation
R AdminArea 1 Eintrage Ordnerziel hinzufiigen...
Back
e Typ | Verweisstatus Standort Pfad Ordner umbenennen..
: BMR-VZ B5 Activier <Unbekannts WWS-RDS3.ws its\BMR-RDS35 Ordner verschieben.
»7 BMR-RDS3 Ordner replizieren...
= Clientsicherung Ansicht »
+ Serversicherung Replikation .
2, Biblothek Neues Fenster hier 6ffnen
Business & Ausschneiden
3 ) b Mit einer Replikationsgruppe konnen diese Ordnerziele in
& Jungbrunnen | synchronisiertem Zustand gehalten werden. K Lsschen
& Privat
2 Programmierung WMachten Sie eine Replikationsgruppe erstellen? 1G] Aktualisieren
A Software [E] Eigenschaften
| Storage
- N Hilfe
5k Zwischenablage cn a
i Vws.its\intern
Dafir 16sche ich den Link auf den alten Server. Jetzt werde ich auf das neue Share umgeleitet:
4 DFS-Verwattung o x
“ Datei  Aktion Ansicht Fenster 7 )
L AEs] (N 7]
% DFs-Verwaltung BMR-RDS3 Aktionen
v 35 Namespaces -—.-— O .
B3 \\ws.ts\ Freigaben Ordnerziele | Replikation
i AdminArea 2 Eintrage Ordnerziel hinzufigen...
9 Back
v .“E:;R oo Typ | Verweisstatus Standort Pfad Ordner umbenennen...
= BMR-HVZ B Aktiviet Neufahm WWS-HVI ws ts\BMR-HV3S Ordner verschieben...
BMA-RDS3 e \WS-RDS3.ws ts\BMR-RD53$ Ordnerreplizieren...
Clientsicherung Ordnerziel deaktivieren Ansicht 4
5k Serversicherung §
B Bbhothek R hafien Neues Fenster hier sffnen
Business ke & Ausschneiden
5+ Jungbrunnen K Léschen
2 Privat Hilfe
2 Programmierung G} Aktualisieren
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% DFS-Verwaltung — O x
(7% Datei Aktion Ansicht Fenster 7 - & x
LI A=) N 7|
v 2 Namespaces
BMR-RDS3 a
v 5 \\ws.its\Freigaben Ordnerzile | Replikation ’
1 Einirage Ordnerziel hinzufiigen...
5 AdminArea g g
| Back
v o oo Verweisstatus | Standort | pfad . Ordner umbenennen...
& ) B Aiviet Neufahm A (V3 ws As\BMR-HV3S Ordner verschieben...
4 BMR-HV2 . :
= BMR-RDS3 Ordner replizieren...
s Clientsich Ordnerziel hinzufiigen... Ansicht 4
P E‘B?bl?:;’:L“‘” Ordner umbenennen... Neues Fenster hier &ffnen
2 Business Ordner verschieben... & Ausschneiden
i Jungbrunnen Ordner replizieren... K Loschen
Privat
% P:::rammian Ansicht > @] Aktualisiersn
& Software Neues Fenster hier &ffnen [ Eigenschatten
[ DFS-Verwaltung — [m] x
7 Datei Aktion Ansicht Fenster ? - & x

=% xE B E

v i Nemespaces [ RS
BMR-RDS3 -
v i \wsits\Freigaben O”d”E”iE‘e Replikation ] _
% AdminArea 1 Eintrage Crdnerziel hinzufiigen...
1 Back
M BIEZCB:""R P Verweisstatus | Standort | Pfad . Ordner umbenennen...
i Activiert Ordner verschieben...
ok BMR-HV2
BMR-RDS3 Ordner replizieren...
ot Ordner umbenennen ®
5 Clientsicherung Ansicht N
- %blsetr:er:wchemg Aktueller Name Neues Fenster hier 6ffnen
oothe [BMRRDS3 | .
& Business & Ausschneiden
5 Jungbrunnen ewe Name % Loschen
R Privat [BMR-HVE | -
& Pregrammicrung Vorschau auf den neuen G Adtualisieren
&k Software [ ' Freigaben' Backup \BMR-HV3 ] [Z] Eigenschaften
> gétoraghe y [ Hife
5 o \\ws.its\intern NAWS-HV3.ws.its\BMR-HV3S -
> & Replikation [

Die Anderung wird gemaR meiner Voreinstellung innerhalb von knapp 2 Minuten im Client aktiv.
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