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Zielsetzung

Im Vorfeld dieser Aktionen hatte ich zu meinen beiden alten Hyper-V-Servern WS-HV1 und WS-HV2 zwei neue Server
gekauft und als WS-HV3 und WS-HV4 installiert. So war mir eine Side-by-Side-Migration meiner virtuellen Maschinen
moglich:

e alle VMs von WS-HV2 wurden auf WS-HV3 verschoben

e alle VMs von WS-HV1 wurden auf WS-HV4 verschoben

Nach der Migration habe ich die beiden alten Server zurilickgebaut und entfernt. Eigentlich war jetzt alles gut. Aber ihr
kennt das vielleicht: die Namen der Maschinen passen jetzt nicht mehr. Das ist wie ein schief hangendes Bild!

Und ich hatte ein Muster bei der Benennung meiner Server
e  WS-HV1 betreibt u.A. WS-DC1, WS-FS1, WS-MX1, WS-RDS1

e WS-HV2 betreibt u.A. WS-DC2, WS-FS2, WS-MX2, WS-RDS2

Im Rahmen meiner Migration auf Windows Server 2019 méchte ich auch den 3. Hyper-V-Server in meinem Aullenstandort
neu installieren. Dieser soll dem Muster im Hauptstandort folgen:
e  WS-HV3 soll u.A WS-DC3 und WS-FS3 betreiben

Und hier wird das Problem deutlich: der Name WS-HV3 ist bereits vergeben. Also muss ich die Namen der beiden ersten
Server vorab anpassen. Das sollte doch kein Problem sein, oder?

Aber wer schon etwas Zeit mit Windows Servern verbracht hat, der wei: Das wird nicht einfach. Vor einigen Tagen hatte
ich mit einem Kunden eine kleine Diskussion zur Umbenennung von etlichen Servern. Ich vertrete den Standpunkt, dass
Server nicht umbenannt werden sollten. Und dieser Artikel wird beweisen, dass der Aufwand und die Gefahren nicht zu
unterschatzen sind!

Meine Zielsetzung sieht so aus:
e  WS-HV3 soll in WS-HV2 umbenannt werden

e WS-HV4 soll in WS-HV1 umbenannt werden

Dazu mochte ich die alten IPv4-Adressen der Server wiederverwenden. Also steht auch ein Austausch der IP-Konfiguration
an.

Vorarbeiten

Bedenkt immer:

Nicht jeder Server lasst sich einfach mit einem neuen Namen versehen. Fir einige Services existieren aktive Blockierungen
(z.B. bei PKI-Servern). Andere Services wie z.B. Active Directory oder Exchange Server haben ihre bekannten Probleme
damit. Und bei anderen Servern kénnten die installierten Anwendungen oder Funktionen wie z.B. das Failover Clustering
Schwierigkeiten mit einem einfachen Umbenennen haben.

Empfehlung:
Prift genau, ob es Einschrankungen und bekannte Probleme gibt, bevor ihr eure Server umbenennt. Nur weil das

Betriebssystem euch nicht daran hindert, ist euch ein gelingen auch garantiert.

Flr Hyper-V sind mir auRerhalb eines Failover-Clusters und ohne Integration in einen Verwaltungsservice wie System
Center Virtual Machine Manager keine Abhangigkeiten und Einschrankungen bekannt. Daher wage ich den Schritt.

Zuerst missen die zuvor verwendeten Namen an allen Stellen entfernt werden! Ein wichtiger Speicher ist das Active
Directory. Hier finde ich noch die beiden Computerkonten der alten Server. Diese I16sche ich, damit deren Namen frei
werden:
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: Active Directory-Benutzer und -Computer
Datei  Aktion  Ansicht 7

e HE I RXKE HE L aETESR

] Active Directory-Benutzer und -Computer [WS-DClws.it|| Name
| Gespeicherte Abfragen

w B wsits

Euiltin

Computers -

Domain Controllers EWs-Hva

FereignSecurityPrincipals

Keys

LestAndFound

Managed Service Accounts

Microsoft Exchange Security Groups

Program Data

System

Users

B ) e e

W

2 | Adminfrea

2| Benutzer

2| Clients
Exchange-Objekte
Gruppen

Server

o Cluster

Fremdserver

=

[

Server-HyperV/
o] Server-1B

=

Im WSUS entferne ich ebenfalls die beiden alten Server. S

357 Update Services
57 Datei  Aktion  Ansicht Fenster 7

e nE HE

5] Update Services Alle Computer (27 Computers von 27 angezeigt, 27 insgesamt)
v F5 Ws-CM
3 ~ 3
&1 Updates S All= () Aktualisieren
~ & Computer 5 Name

~ i Alle Computer
£ Nicht zugewiesene Cy

ws-ata.ws.its

ws-cal.ws.its

£ Clients
~ & Server ws-cllwsits
& Update-Sofort ws-cl3wsits

¥ Update-Verzoeger|| e cldwsits
5 Downstreamserver
& Synchronisierungen -
g Berichte ws-cliwsits
Optionen ws-clTwsits
ws-cm.wsits

(D) ws-cl5wsits

ws-delwsits
ws-dewsits
ws-de3wsits
ws-dpm.ws.its
ws-fslwsits
ws-fswsits
ws-fsdwsits

ws-hv3.wsits

E

ws-hvd.ws.its

ws-mm

Umbenennen der Server
WS-HV3 wird zu WS-HV2

Typ Beschreibung

Einer Gruppe hinzufigen...

Konto deaktivieren Computer

X Computer
Konto aktivieren

Verschieben...

Verwalten
Alle Aufgaben +3

Ausschneiden

Laschen
Eigenschaften

Hilfe

o bleiben nur die neuen Namen gelistet:

IP-Adresse Betriebssystem
192.168.100.23 Windows Server 2019 Datacenter
192.168.100.6 Windows (Version 10.0)
192.168.110.101 Windows 10 Enterprise
192.168.111.100 Windows 10 Enterprise
192.168.110.104 Windows 10 Enterprise
192.168.110.105 Windows 10 Enterprise
192.168.110.154 Windows 10 Enterprise
192.168.110.153 Windows 10 Enterprise
fe80::b345:c43:5aa5:2c25%2 Windows Server 2016 Datacenter
192.168.100.1 Windows Server 2016 Datacenter
192.168.100.2 Windows Server 2016 Datacenter
192.168.101.1 Windows (Version 10.0)
192.168.100.5 Windows Server 2019 Datacenter
192.162.100.11 Windows Server 2019 Datacenter
192.168.100.12 Windows Server 2019 Datacenter
192.168.101.3 Windows (Version 10.0)
192.168.100.41 Windows Server 2019 Datacenter
192.168.100.14 Windows Server 2019 Datacenter
172.19.130.130 Windows Server 2019 Datacenter

Das eigentliche Umbenennen ist wirklich einfach. Ich habe mich fiir den PowerShell-Befehl entschieden:

EX Administrator: Windows PowerShell

Der Computer benennt sein eigenes AD-Konto selber um:
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: Active Directory-Benutzer und -Computer
Datei  Aktien  Ansicht 7

L ol Ao (N=RRERCREIN 7 Ho: 1k %96 &K S

] Active Directory-Benutzer und -Computer [WS-DClws.it|| yame

. Typ Beschreibung
> 4 Ges.pelcher‘tEAbfragEn 1‘,"JWS—HV2 Computer
~ B W‘-S.Its 1 WS-HVA Computer

Builtin

Computers

Domain Controllers
ForeignSecurityPrincipals
Keys

LestAndFound

Managed Service Accounts
Microsoft Exchange Security Groups
Program Data

System

Users

W5

» [2] AdminArea

>

Cvvvwvwvwvwvwvvy
ECRDRERRRRERE

Diese Information sollte auf alle Domain Controller repliziert werden, bevor es weiter gehen kann. Ich hole mir also einen
Kaffee. Danach darf der Server WS-HV2 neustarten.
Nun bekommt der Server noch seine IPv4-Adresse angepasst:

-E" MNetzwerkverbindungen

P .E-" » Systemsteuerung » Metzwerk und Internet » MNetzwerkverbindungen

- . B . R T P/ | VIET. Y v |
COrganisieren = MNetzwerkgerdt deaktivieren Verbindung untersuchen I @ Eigenschaften von vEthemet (LAN-100) >I<—‘
.: vEthernet (LAN-110,DMZ) "'-h' wEthernet (LAN-100) Netzwerk LAN-2
M= Deaktiviert > wsits Aktiviert
& Hyper-V Virtual Ethernet Adapter ... ko= Hyper-V Virtual Ethernet [ —— P Intel(RY Fthernet Se
= » Lan-100 -h. LAN-1 q Eigenschaften von Internetprotokell, Version 4 (TCP/IPvd) -4
Aktiviert % Abtiviert -
0 Microsoft Metwork Adapter Multi... = Intel(R) Ethernet Server & Allgemein et Se
= " Dmz Di IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Alctiviert Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
S Microsoft Network Adapter Multi.. E Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.
r () IP-Adresse automatisch beziehen
E (@) Folgende IP-Adresse verwenden:
q IP-Adresse: 192 , 168 , 100 . 10|
| et
4

Standardgateway: 192 . 168 . 100 ., 252

DMS-Serveradresse automatisch beziehen

(@) Folgende DNS-Serveradressen verwenden:

‘ Bevorzugter DNS-Server: 192 . 168 . 100 . 1

Alternativer DNS-Server: 192 . 168 . 100 . 2

[CJEinstellungen beim Beenden iiberpriifen

Erweitert...

9 Elemente 1 Element ausgewahlt Abbrechen

WS-HV4 wird zu WS-HV1

Beim 2. Server fuhre ich die gleichen Aktionen aus. Ich andere die IP-Adresse:
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- ] X
T [E' » Systernsteuerung » Metzwerk und Internet » Netzwerkverbindungen v O Netzwerkverbindungen” dur... Q@
Organisieren + MNetzwerkgerat deaktivieren Werbindung y=tessichan Uarhinmdusa eahansnnan Seatue daeMachindung anzeigen » =~ [ 0
al . atd
= ™ DMZ DMZ-1 i E en von vEthernet (LAN-100 X LAN-1
Aldiviert Aldiviert| | Aldtiviert
U Microsoft Network Adapter Multi... -4 Intel(R) § Metzwerk |3 Intel{R) Ethernet Server Adapter [3...
= LAN-100 l: LAN-2 Ver- - | - vEthernet (LAN-110,DMZ)
- B L - A . .
Aktiviert o Aldrviert Eigenschaften von Internetprotokell, Version 4 (TCP/IPv4) X | Deaktiviert
U Microsoft Network Adapter Multi... W= Intel(R) § q " Hyper-V Virtual Ethernet Adapter ...
Allgemein
Di IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das

Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

() IP-Adresse automatisch beziehen
(@) Folgende IP-Adresse verwenden:

Subnetzmaske: 255.255.255. O
Standardgateway: 152 , 163 , 100 . 252

DNS-Serveradresse automatisch beziehen

mm o m oo

(@) Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server: 192 . 168 . 100 . 2
Alternativer DNS-Server: 192 . 168 . 100 . 1

[Eeinstellungen beim Beenden iiberpriifen
Erweitert...

Abbrechen

] Active Directory-Benutzer und -Computer
Datei  Aktion  Ansicht 7

e |rnF /8 XEBdz BEIYeETak

&

I Active Directory-Benutzer und -Computer [WS-DClws.it|| Name - Typ Beschreibung
= Gas.pelcharte}\bfragaﬂ IWS-HV1 Computer
v Ewsits IWs-Hv2 Computer
| Builtin

| Computers

= | Domain Controllers

_| ForeignSecurityPrincipals
71 Keys

| LostAndFound

Einen Neustart (und einen weiteren Kaffee) spater ist auch diese Aktion abgeschlossen.

Damit ware das Offensichtliche erledigt. Nun folgen die vielen Anpassungen und Korrekturen...

Nacharbeiten

Firewall

Im ersten Schritt passe ich die Aliase fir meine Firewall-Ausnahmen an. Mein Server WS-HV?2 stellt eine Freigabe bereit.
Diese muss erreichbar sein:
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sense

UNITY EDITION

Firewall / Aliases / Edit (%]

Name Serverln_SMB

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _"

Description Services SMB

A description may be entered here for administrative reference (not parsed)

Type Host(s) -

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are pericdically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

PorFQDN | 192.168.100.11 WS-FS1 (SMB)
192.168.100.12 WS-FS2 (SMB)
192.168.100.5 WS-DPM (BMR)
192.168.100.8 WS-NAST (SMB)
192.168.100.10 WS-HV2 (BMR)

Beide Server miissen eine URL im Internet fiir die 2FA erreichen kénnen:

Flisense

COMMUNITY EDITION

Firewall / Aliases / Edit (7]
Name ServerQut_DuoSecurity

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _".

Description Server mit DucSecurity

A description may be entered here for administrative reference (not parsed)

Type Host(s) ~

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
reresolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

PorFQDN  192.168.110.16 WS-RDS1
192.168.100.10 WS-HV2
192.168.100.9 WS-HV1

Mehr Ausnahmen sind fir die beiden Server nicht vorhanden. Bei Servern mit anderen Services kann das natlrlich mehr
ausarten.

DUO-2FA

Beide Server sind mit einer Zweifaktor-Authentifizierung abgesichert. Bei einer Anmeldung via RDP oder bei einer lokalen
Anmeldung muss eine Push-Bestatigung liber mein Smartphone erfolgen. Als Anbieter nutze ich DUO.
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Im DUO-Adminportal sind meine geschiitzten Applikationen gelistet — natiirlich mit den alten Namen. Diese sind aber nur
Anzeigenamen, die sich leicht verandern lassen:

L Y[ Y
—4 - Q @ stephanwattner | 1D Sylgd Stephan Walther v

Dashboard

Dashboard > Applications

Policies R .
Applications

Protect an Application

Users Export v Q Search
Groups
Name « Type Application Palicy Group Policies
2FA Devices
TR TS RD-Gateway Microsoft RD Gateway
e RDP on WS-HV1 Microsoft RDP
Settings
RDP on WS-HV2 Microsoft RDP

Billing

Die Namen werden in der Push-Benachrichtigung angezeigt. Ich habe aber auch fir den Fall einer ausgefallenen
Internetleitung in meinem Smartphone den Offline Access konfiguriert. In diesem Fall fragt der Server nach einem Token,
den mein Smartphone generieren kann. Leider kann ich die Namen im Smartphone nicht nachtraglich anpassen. Daher
entferne ich die Konfiguration im Smartphone und nehme den Offline Access fiir beide Applications in DUO raus:

Permitted groups Upgrade your plan
Only allow authentication from users in certain groups
When unchecked, all users can authenticate to this application.
Offline Access Settings
Offline access Enable offline login and enroliment

Save

Danach ist eine neue Anmeldung an den Servern erforderlich. Dabei ,lernt” der Client, dass jetzt kein Offline Access mehr
gewdlinscht ist:

Seite 7 von 32



rWS IT-Solutions

WSHowTo — Umbenennen der Hyper-V-Server

\Ummssss 2020-01-05 Migration auf Windows Server 2019

© Duo Security

Powered by Duo Security

Pushed a login request to your device...

Device: P-Stephan (+XX XXXX XXX7820)

Choose an authentication method

Q Duo Push

@ callMe

= Passcode Enter a Passcode

Nun aktiviere ich den Offline Access wieder im DUO-Adminportal:

Offline access

Limitaccess by groups

Prevent offline login

after

Offline authentication

methods

Offline Access Settings

Offline login and enroliment is enabled

These settings will take effect the nexttime the application connects tothe internet

Only allow offline login from users in certain groups

I Permitted groups is enabled, users must also be members of a permitted group to be allowed to login offline.

offline legins

7 days offline

These counts reset each time the application connects to the intermnet.

Duo Mobile Passcode
Security Key

When offling, thes e settings overide all other authentication method policies

Save

Cancel

Dann melde mich erneut an den Servern an. Diese ,lernen” nun, dass ich auch offline zugreifen mochte — und starten die

Konfiguration
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© Duo Security

Login to Windows even when you're
offline

Get to work securely even without an internet
connection. With Duo Security's new Offline
Login, you can count on reliable access to the
tools and information you need, anywhere

Enroll later (May prevent offline login)
What type of authentication method do you want to use for of

@ Duo Mobile Passcode

O Security Key (YubiKey)

Activate Now

Dazu muss ich in der DUO-App den QR-Code abscannen. Dabei kann ich der Anwendung in der App den neuen
Servernamen vergeben. Die App im Smartphone lasst keine Screenshots zu. Daher sieht man hier nur die Bilder des

Servers:

© Duo Security

Scan the QR Code with Duo Mobile to begin activation:

li.;k

=" _EV""ﬁé'h' Open the Duo Mobile app and hit the + icon in the top right. Then, scan the
i

e
\‘m@gﬁ’

Powered by Duo Security

code below and follow the instuctions on your mobile device:

‘ Enter Offline Code

Die Riickbestatigung erfolgt mit einem passcode, den die App generiert. Diesen gebe ich in das Konfigurationsfenster ein:
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© Duo Security
Two-Factor Authentication

Enter your six-digit passcode:

’654997]

Powered by Duo

Back to QR Code Activate Offline Login

Der Aufwand war durchaus vertretbar.

PRTG-Monitoring

Flir mein Echtzeitmonitoring verwende ich PRTG. Dieses kann Agent-frei mit den hinterlegten Servern kommunizieren und
so die erforderlichen Daten abfragen. Die Server habe ich mit deren FQDN hinterlegt. Diesen und den Anzeigenamen muss
ich verdndern. Beides erreiche ich liber die Einstellungen des Zielservers:

) Startseite

Gerdte Bibliotheken Sensoren Alarme Berichte Protokoll Tickets Konfiguration

# Gerdte

Gruppe WS-ITS

™ Ubersicht 2 Tage 30 Tage 365 Tage A plarme = Protokoll 3= Verwaltung
M3 W1 V65 118 (vens?) s M L ox @ 5
=' WS-TS
E 2 WsHTS

= = Gerat der Probe =

Serverzustand Systemzustand Zusandder Pr.. | [+ Sensor
100% 100 % 0% hinzufiigen

= Netzwerk

O = Server

[SRERET] Geratementl

£ Jetzt abfragen Ws-DCT WsFS1 WSMXT WS-PFSTa WS-ATA WSNPST WS-RDS1
Q Details Disk 103 W Volume 10 C: Volume 10 D: Volume 10 v: VolumelOW: | [+  Sensor
(# Bearbeiten » /& Einstellungen... hinzufiigen
B & WS1 @ Sensor hinzufiigen.. A Trigger fiir Benachrichtigungen..
O Automatische Suche @ Zugriffsrechte x2 WSFFS1b WSRDSZ RAM Dick 100
€ Geratevorlage erstellen D‘ umbenennen. nelo W. Volume 10 X: ¥ | Sens
inzufiigen

© Jetzt empfehlen

& Einstellungen & Trigger fi
Volume 10.C. Volume 10V, Disk 100D
Disk 101 % Disk102 V- Disk 103 G W,
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Objekt WS-HV4 bearbeiten

Allgemeine Gerateeinstellungen

Name des Gerats

WS-HV1

Status
(@) Gestartet
(O Pausiert
IP-Version

@ |IPv4-Gerat
O IPv6-Gerat

IPv4-Adresse/DNS-Name

ws-hvl.ws.its

(Ubergeordnete Tags

Da die Sensoren und die Serverkennung unveradndert sind, lauft das Monitoring einfach weiter:

Berichte Konfiguration

#  Gerite
Gruppe WS-ITS
 Ubersicht 2 Tage 30 Tage
M2 67 W18 (vone?) s M L x & 38
= WSITS
B 2 wsITS

B = Gerét der Probe F

v v Pr| [+
100% 100% 100%

B = Netzwerk
O = server
O = WSHV1 P

™ Hyper- ~ e
135

P9 Disk 10 1 0:
0%

O & WSHv2 =

1 Hyper-v M wscal
7%

£ ws-nct
45%

B wsFst I wshx1
5% 1%
Moiskiozov: | [goiskioaw: [volumei0c: | [Gvoumeion: | [volumeiov:  Pvolumeiow: |4 Sensor
as <% 2% 4% 55% 6% hinzufiigen

I ws-ocz M wsFsz
1% 1%

365 Tage A plarme 2= Protokoll

Sensor
hinzufigen

M Ws-PFs1a M Ws-ATA 2 Ws-NPS1 £ ws-Ros1
7% 2% 19% A%

B Ws-Mxz M Ws-PFs1b o Ws-RDS2Z SRAM
1% 19% % <1%)
+

I ws-oPm Mvolumeoc: | [fvolumeion: | [volumeiov: | Fdvolumeiow: | [ volume o x Sensar
16% 6% 3% 26% 28% 9% hinzufiigen

O @ WS-MX1 B

Datensicherung BMR

3= Verwaltung

B Disk 100
45% 2%

% Einstellungen & Trigger fi

Jsuche...

[ volume i0C: | B Volumetov: | Egpiski00D:
4% 72% 55% 0%

& Disk 101 ¥ S Diskl02 V.
0% 1%

£ Disk 103 C: W:
<%

Meine Datensicherung besteht aus 2 Komponenten. Eine davon sichert die Betriebssysteme mit einem SystemStatelmage.
Dieses kann ich im Rahmen einer Bare Metal Recovery (BMR) wiederherstellen. Die Images erstelle ich mit der Windows
Server Sicherung, welche von einem zentralen Script und dessen Konfiguration angetrieben wird. In der
Konfigurationsdatei miissen die richtigen Servernamen vorhanden sein. Also dndere ich hier die Namen entsprechend ab:
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" Sicherung.ini - Editor - o x

Datei Bearbeiten Format Ansicht Hilfe

mailserverl=email.ws.its "

recipients2=

mailserverls=

[Sicherungen]

‘Optionen: -ohneTag

'Server # Delay # Tage # Joblame  # JobDefinition # Dest # Optionen

WS-CM #0 # 3@135 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-DC1 # 20 # 6@135 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-FS1 # 40 # 3@135 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS—HVll # 60 # 6@135 # BMR # c: -systemstate -allCritical -vssFull #3 #

WS-NPS1 # 80 # 6@135 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-MON # 1ee # 6@135 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-RDS1 # 120 # 6@135 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-WAC # 148  # 3@135 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-MX1 # 160  # 6@135 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-HV2 #@ # e@246 # BMR # c: -systemstate -allCritical -vssFull #3 #

WS-DC2 # 20 # e@246 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-FS2 # 40 # 3@246 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-RDS2 # 80 # 6@246 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-DPM # 11 # e@246 # BMR # c: -systemstate -allCritical -vssFull #3 #

WS-CAl # 13 # 3@246 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-ATA # 15  # 3@246 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-MX2 # 170 # 6@246 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-DC3 #@ # 3@246 # BMR # C: -systemstate -allcritical -vssFull # 2 #

WS-RDS3 #@ # 3@135 # BMR # C: -systemstate -allcritical -vssFull # 2 #

[Fynnrt] v
Windows (CRLF) Zeile 38, Spalte 7 100%

Die Windows Server Sicherung sichert die Images in ein Verzeichnis mit dem Namen des Servers. Damit es hier einfach
nahtlos weitergeht, passe ich die Namen der Verzeichnisse an:

= = | ServerSicherung — O x
m Start Freigeben Ansicht 0
« v » Dieser PC > DATEM(D:) » Backup » ServerSicherung v O ServerSich.. 0@

~
# Schnellzugriff MName Anderungsdatum Typ GriBe
B Deske Ws-DPM 04.04, Dateiordner
eskto
P WS-HV1 02.12.20 Dateiordner
a Walther, Stephan - T1 WS-HV2 Dateiordner
I Dieser PC
s System (C3)
= DATEN (D)
Backup

ClientSicherung
ServerSicherung
Hyper-V
150
== Freigaben (M)
= Tier-Gold (V1)
- TiEr-Silver (W)
- Tier-Bronze (X:)
1 Bibliotheken
¥ Netzwerk
Systemsteuerung
la Papierkorb

IElemente  Status: 4 Freigegeben =]

Meine Scriptldsung erstellt immer eine neue Vollsicherung. Daher sind keine weiteren Anpassungen erforderlich.

Datensicherung mit DPM

Meine zweite Komponente in der Datensicherung ist die Sicherung der Nutzdaten. Diese fiihre ich mit Microsoft System
Center Data Protection Manager (DPM) 2019 aus. Der DPM-Server kommuniziert mit seinen Sicherungszielen Gber einen
dort installierten und verbundenen Agent. Meine Hyper-V-Server haben beide diesen Agent installiert. Dartiber sichere ich
meine virtuellen Linux-Server.

Doch die Verbindung wird im DPM als fehlerhaft dargestellt:
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System Center 2019 DPM Administrator Cansole

Und daher sind auch die hinterlegten Sicherungsaufgaben im entsprechenden Zustand:

System Center 2019 DPM Administrator Console
Datei  Aktion  Ansicht 7

Datei Akfion Ansicht 7
ECIENE CHENE T) E] 2 xR & -
B K &K e s & W & U
Hinzufigen ~ Schuz  Enffemen Compulerdrosselung Akiuclisieren | VMware | Updates Opfionen | Info
deaktivieren verwalten | priifen
Server Anmeldei Optionen Hilfe
3 Produktionsserver A | |Liste unten durchsuchen o v‘ [ Auch in Det
Jr—— > Computername: Typ Clustername Domane Agent-Status Agent-Updates Bandbreiteneinse
Ungeschitzt o = Geschiizte Computer mit Schutz-Agent: (7 Computer)
Uereioriiz s O 3 wsFs2 Windows-Server - wsiits oK - -
2 Ws-HV3 Windows-Server - wsits. €3 Fehler - -
s Datenspeicher 3 ws-Hva Windows-Server - ws.its € Fehler - -
Anzahl von Datentragern: 0 & ws-MON Windows-Server - wsits OK - -
Anzahl von Volumes/Ordnem: 1 5 ws-Mx1 Windows-Server  DAG-1wsits wits oK - -
‘Gesamtkapazitat: 1.199.9: 3 ws-Mxz Windows-Server DAG-1.ws.its ws.its OK - -
§ ws-RDS3 Windows-Server - wsits @ Nichtverfiigbar - -
M3725268
\ Oao7.4068
25 Online
Registrierungsstatus: Unt
Version des Azure Backup-Agents: -
Belegler Speicherplatz: -
Abonnement-ID: -
B Bibliotheken
Bibliotheken insgesamt: 0
Laufwerke insgesamt: 0 - -
T Baion 0 Details: ws-hv3 ws.its.
3 v
romeammnmats Version von Schutz-Agent: 10.18.58.0
g Uberwachung Fehler: Data Protection Manager-Fehlerkennung: 318
Fehler beim Agent-Vorgang. Das Computerkento fir ws-hy3.ws.its konnte nicht identifiziert werden
Detaillierter Fehlercode: von und ‘wurden nicht
| Wiederherstellung Empfohlene Aktion: Stellen Sie sicher. dass sowohl ws-hv3.ws.its als auch der Domanencontroller antworten. Ofinen Sie dann in der Micreseft Management Consale (MMC) das Snap-in
‘Gruppenrichilinienobjeki-Editor' fiir den lokalen Computer, und Gberprisien Sie die lokalen DNS-Clienteinstellungen unter 'Richtlinie fir ‘Lokaler
=] Beicterstellong Computer'C: DNS-Client’

& w -

4 Alle Schutzgruppen # & Computer: ws-mx1.ws.ils
[, Schutz-Exchangs
B2, Schutz-Fileserver
B2, Schutz-Hyperv
B Schut-JB

B Schutz-anitoring

# 5 Computer: ws-mx2 ws.its
= 2@ Schutzgruppe: Schutz-Fileserver (Miglieder insgesamt 1)
# 5 Computer: ws-fs2 ws.its

= % 4 Schutzgruppe: Schutz-HyperV (Mitglieder insgesamt: 4)

Neu | Self-Sen derherstellung  Bandkatalogbeibshaltung Status der Updates Optionen | Info Hil
\iederherstellungspunkis  pritfen

Schutzg. Verwalien Berichte Optionen Hilfe
4 Integritat der Datenguelle Gruppieren nach: @ Schutzgrupps (O Computer

 Kitiseh (0) Liste unten durchsuchen

0K (10
(o) ) Schutzgruppenmitglied Tve Schutzstatus
A Wamung (5)
= [Elo - Schutz-| Mitglieder i 8)

= Computer: ws-hv3.ws. it

{8 Host Component
g RCTWs-PFS1b
= & Computer: ws-hv4.ws.its
{8 Host Component
@ RCTWS-PFS1a
=1 Y

ippe: Schutz-JB

insgesamt 1)

Micrasoft Hyper-
Micrasoft Hyper-

Micrasaft Hyper-
Micrasoft Hyper-

A Der Agentist nicht erreichbar.

/& Der Agent st nicht erreichbar.

/4. Der Agentist nicht erreichbar.

/& Der Agentist nicht erreichbar.

Leider gibt es in der GUI keine Option fiir ,,benenne eine Sicherungsquelle um“. Da der DPM aber auch mit der PowerShell
konfiguriert werden kann, suche ich dort nach einem passenden cmdlet. Aber auch hier wurde diese Funktion nicht
vorgesehen... Leider finde ich auch in der ,,Produktdokumentation” des DPM keine Hinweise. Also muss ich selber eine

Losung suchen.

Vielleicht erkennt der DPM beim erneuten Verbinden der Agents, dass es die gleichen Server sind und korrigiert die

Einstellungen? Ich starte die entsprechende Aktion in der DPM-Konsole:
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stern Center 2019 DPM Administrator Console
Datei  Aktion Ansicht 7
E B & 2 B(& 7|0
228 o | : 7
Hinzufigen Schutz Enffernen Computerdrosselung Aktualisieren VMware Updates Optionen Infa
deaktivieren verwalten prifen
Server . .
a Assistent zum Hinzufugen von Produktionsservern x|
3 Produktionsserver ) = Computer auswahlen =
Geschiitzt: 7 Con \j Dem DPM-Server anzufiigende Computer auswahlen
Ungeschiitzt: 1 =g
Upgrade verfiigbar: 0 S (O Agents installieren
@ Produkti rt
al—r;m:.éh:::ssewe " Empfohlen fir Computer, die sich nicht hinter Firewalls befinden, oder Computer, fir die die efforderichen
s Datenspeicher Ausnahmen in der Firewall erstellt wurden. Bei Auswahl dieser Option wird der Schutz-Agent auf den
@ Agentberettstellungsmethode Computem installiert. Weitere Informationen erhalten Sie durch Klicken auf "Hife".
Anzahlvon Datentragern: 1] auswahlen
Anzahl von Volumes/Ordnern: 1 @ Computer auswahlen
Gesamitkapazitat: 1.199.9: i
Aed @ Anmeldeinformationen (®) Agents verbinden
eingeben .
Ma3725268 Empfohlen fiir
= e Zusammenfassung - Computer hinter einer Firewall
O 82740 GB - Computer, auf denen der Agent bereits installiert ist.
@ Installation - Computer, auf denen der Agent extem installiert wird
i X Bei Auswahl dieser Option werden die geschitzten Computer dem DPM-Server hinzugefigt. Wenn Sie
= Online den Agent nicht bereits installiett haben . muss dieser durch Ausfihren von DPMAgentinstaller auf dem
geschutzien Computer manuell installiert werden. Weitere Informationen erhalten Sie durch Klicken auf
Registrierungsstatus: Unk "Hiffe™
Version des Azure Backup-Agents: - . .
. (@) Computer in einer vertrauenswiirdigen Domane
Belegter Speicherplatz - Der Computer gehart zur Domane des DPM-Servers oder befindet sich in einer Domane, die iber
Nbonmement1D: - eine bidirektionale Vertrauensstellung mit dem DPM-Server verfugt
o () Computter in einer Arbeftsgruppe oder nicht vertrauenswiirdigen Domane
[§ Biblictheken Der Computer ist Teil einer Abeitsgruppe oder einer Domane, die nicht Gber eine bidirektionale
Vertrauensstellung mit der Domane des DPM-Servers verfugt.
Bibliotheken insgesamt: 0
Laufwerke insgesamt: 0 — |
Freie Bander: 0 t2
Rander harsit fir affsit=: 1) Y v
e
S Uberwachung Fe
e
_ﬁ Schutz b
‘ < Zurick Abbrechen Hife -
/¥ Wiederherstellung E le
"Arinnanrichtinianahiskt-Cditar fir dan lnkalan Camnotar and fharmeifan ©

stem Center 2019 DPM Administrator Console
Datei  Aktion Ansicht 7
B T B m = ? o) = N
Hinzufiigen Schutz Entfernen Computerdrosselung Aktualisieren VMware Updates Optionen
deaktivieren wverwalten priifen
Server |
a Assistent zum Hinzufigen von Produktionsservern X
3 Produktionsserver o | W Computer auswshlen L
Geschiitzt: 7 Con \j Dem DPM-Server anzufiigends Computer auswahlen
U htzt: 1
TrEERL " H e Schritte: Sie konnen Computer aus der aktuellen Domane in der nachfolgenden Liste auswahlen oder den
Upgrade verfiigbar. 0 wvollqualifizierten Domanennamen in das Textfeld "Computemame” eingeben. Klicken Sie auf "Aus Datei
@ Produktionsservertyp hinzufiigen”, um mehrere Computer in einem einzigen Viorgang hinzuzufligen
. augwahlen Computemame: Ausgewahite Computer:
= Datenspeicher
) Agemjjerertslel\ungsmeihode |WS-HVﬂws.'rts
Anzahl von Datentragern: 1] suswahlen
. 5 ~
Anzahl von Volumes/Ordnern: 1 @ Computer auswahlen E"”"PU‘H Doméne
5 d WSCLY it
Gesamtkapazitat: 1.199.9: o Ameldeinfomationen a wsits
eingeben 3 WSLM wsits
M3725268 & ws-Dct wslts
Dla2740G8 = Y@ Zusammenfassung 3 ws-Dcz weits
@ Installation j WS-DC3 welts
3 wsFs1 wsits
. Online § wsFs3 wsits
— 3 WsHvZ2 wsits
Registrierungsstatus: Unt 5 WSNPS1 ws s
Version des Azure Backup-Agents: - _a WS-RDS1 wslits
Belegter Speicherplatz: B g WS-RD52 ws.:rls
Abonnerment-D: = WSANAC weits v
€ >
[B Bibliotheken Aus Datei hinzufiigen...
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Datei  Aktion Ansicht 7

d K K & & B & v @

Hinzufigen Schutz Enffernen Computerdrosselung Altualisieren VMware Updates Optionen Info Hilfe

deaktivieren verwalten prifen
Server = . .
Assistent zum Hinzufagen von Produktionsservern X
3 Produktionsserver L) E gt Anmeldeinformationen eingeben =
Geschiitzt 7 Conj ’) Geben Sie die Anmeldeinformationen fiir ein Domanenkonto ein, das auf allen ausgewahiten Computem Administratomechte besitzt
Ungeschiitzt: 1 = g
Schritte:

Upgrade verfiigbar: 0 Geben Sie den Benutzemamen und die Domane fur ein Domanenkonto an, das uber Administratomechte auf

» Produktionsservertyp den Computem verfiigt, die Sie mit dem DPM-Server verbinden méchten

= Dalonspeicher auswahlen DPM verwendet die Anmeldeinformationen zum Vierbinden der Schutz-Agents.
LUslenspeicher

@ Agentbereitstelungsmethode

Anzahl von Datentragern: o auswahlen Benutzemame
Anzahlvon Volumes/Ordnern: 1 @ Computer auswahlen ‘admlnseiup |
Gesamtka itat: 1.199.9:
miapas @ Anmeldeinformationen Kennwort:
singeben [coveeeeed] |
M3725268
\ Osz740G8 = @ Zusammenfassung Doméne:
@ Installation ‘ws its |

Doch die beiden Server werden nun jeweils doppelt angezeigt: einmal mit dem alten Namen (und leider mit den
dazugehorigen Sicherungsjobs) und einmal als ,nicht geschiitzte” Server mit den neuen Namen:

System Center 2019 DPM Administrator Console
Datei  Aktion  Ansicht 7

7 3 v = ) )
» $o & = e B @ = | W X
Hinzufiigen Schuiz Entfernen Computerdrosselung Aktualisieren | WMware =~ Updates Optionen Info Hilfe
deakiivieren verwalten | prifen
Server Anmeldei... Optionen Hilfe
i A | |Liste unten durchsuchen
Geschitzt 7 Computername Typ Clustername Domane Agent-Status.
Ungeschiitzt: 2 = Geschitzie Computer mit Schutz-Agent: (7 Computer)
Urzmizszingize U i ws-Fs2 \indows-Server - wa.its oK
g ws-Hv3 Windows-Server - ws.its @ Fehler
= Datenspeicher A ws-Hva Windows-Server - ws.its @ Fehler
Anzahl von Datentragem i} 5 ws-MON Windows-Server - ws.its OK
Anzahl von VolumesiOrdnern: 1 g ws-Mxi Windows-Server DAG-T.wsits ws.its OK
Gesamtkapazitat: 1.199.9: B ws-me Windows-Server DAG-1 wsits ws.its oK
5 ws-RDS3 Windows-Server - WE.its. 0 Nicht verfugbar
M3725268 ~ :
\ 82740 GB l.._lngeschulzte Computer mit Schutz-Agent: (2 Computer)
2 WS-HV1 Windows-Server - ws.its OK
5 ws-Hv2 Windows-Server - ws.its. OK
“% Online

Ggf. gibe es noch die Option, in der SQL-Datenbank die Anpassung vorzunehmen. Aber dazu fehlt mir der Uberblick iber
die Abhangigkeiten und die Struktur der Daten. Das ist keine Option fiir ein systemkritisches Backup.

Also bleibt mir wohl nichts anderes (iber, als die bereits vorhandenen Sicherungen aufzugeben und neu zu implementieren.
In meinem Fall ist der Verlust nicht dramatisch, da es nur die beiden VMs mit meiner Linux-Firewall betrifft. An den
virtuellen Servern habe ich in letzter Zeit keine relevanten Veranderungen vorgenommen, die ich mit einer SystemState—
Recovery wiederherstellen misste. Aber bei anderen Servern oder unter anderen Umstdnden ware der Verlust der Historie
der Datensicherung durchaus ein Problem.

Ich versuche nicht, die neue Sicherung parallel zur alten (nicht mehr funktionalen) Sicherung aufzubauen. Der DPM wiirde
durch die ID der VMs die Dopplung erkennen. Und im Worst Case kann ich dann vielleicht weder die alte noch die neue

Sicherung wiederherstellen. Das ist mir zu heil.

Ich @ndere also die Schutzgruppe und entferne dort die ,,alten” Sicherungsdefinitionen:
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System Center 2019 DPM Administrator Console
Datei  Aktion  Ansicht 7

ot o B 8 18 33 2
= ) L4
Neu  Andem Onlineschutz Léschen Optimieren | Konsistenzprifung | Datentriger Online  Band | SelFService-Wiederherstellung Bandkatalogbeibehaltung Status der

hinzufagen
Schutzaruppe

=
W
Updates Option

Wiederherstellungspunkte | prifen
Sicherungen fortsstzen Verwalten Berichte Optionen

Vorgange mit
4 Integritat der Datenguelle Gruppisrsn nach: @ Schutzgrupps O Computer
3 Kritisch @)
@ ok nm

A Warnung (5)

Liste unten durchsuchen

Schutzgruppenmitglied Typ Schutzstatus

= 2@ Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt: 8)

4 Blle Schutzgruppen & Computer: ws-mx1 ws.its
[ Schutz-Exchangs
[ Schutz-Filsserver
B Schutz-Hypery

1 Gchutz-JB

& Computer: ws-mx2.ws.its
= 2@ Schutzgruppe: Schutz-Fileserver (Mitglieder insgesamt: 1)

3 Computer ws-fs2 ws.its

[ Schutz-Monitoring ‘EI %)t Schutzgruppe: Schutz-HyperV (Mitglip-i--+ -
3 13 Schutzgruppe dndern...
=3 C uter: ws-hv3 ws its
omputer: w ws @ Onlineschutz hinzufugen...
[ Host Component %, Schutz der Grugpe beenden... Microsoft Hyper-Y /i Der Agentist nicht erreichbar.

[@RCTWS-PFS1b
= & Computer: ws-hvd.ws.its
(@ Host Component
C@RCTWS-PFS1a
= B4 Schutzgruppe: Schutz-JB (Mitglieder i

Microsoft Hyper-V /. Der Agentist nicht erreichbar.

Leistung optimieren...

Clients zur Schutzgruppe hinzufigen...
Microsaft HyperV
Microsoft Hyper-V

Bandliste anzeigen /i Der Agentist nicht erreichbar.

A Der Agentist nicht erreichbar.

HH:

Konsistenzprifung ausfahren...

Datentragerzuordnung andern...

-
2

H Computer: ws-rds3 ws.its Datentragersicherungen fortsetzen...

b5 0

= B Schutzgruppe: Schutz-Monitoring | Azure-Sicherungen fortsetzen...

Bei der Auswahl der Gruppenmitglieder entferne ich testweise die Teile des alten WS-HV4:

Datei  Aktion Ansicht 7

[ w R e

Neu Andern  Onlineschutz  Léschen

i 18 g

5
hinzufiigen Gruppe dndern - Schutz-HyperV Xole
Schutzgruppe _— -
giee Gruppenmitglieder auswihlen
e ﬁ Wahlen Sie die Daten aus, die geschiitzt werden sollen
4 Integritat der Datenguelle a

9 Kritizch (0}
@ ok oy B
A\ Warnung (8)

Schritte:
Aktivieren Sie die entsprechenden Kontrollkastchen unter Verfligbare Mitglieder’, um die Daten auszuwahlen, die geschitzt

. Gruppenmitglieder auswshlen  YWenn die Datenquellen. die Sie schutzen mochten. nicht in der Struktur unten angezeigt werden. klicken Sie auf den folgenden
Nicht unterstiitzte Korfigurationen

4 Alle Schutzgruppen
[ Schutz-Exchange
[ Schutz-Fileserver
E Schutz-Hypery
[ Schutz~JB
E Schutz-konitaring

Da die Schutzgruppe noch tiber Sicherungsquellen verfiigt, bleibt sie weiter bestehen. Die beiden Teile werden als inaktiver

g Ubermwachung

A Schutz

@ Methode fir die
Datensicherheit auswahlen

@ Kurefristige Ziele auswahlen

@ HKonsistenzprifungsoptionen

auswahlen
@ Zusammenfassung

@ Status

Verfligbare Mitglieder Ausgewahite Miglieder

=35 wsits
fj--f‘ﬂ DAG-1
ﬁ WS-DPM 4 1 ws-hvd.y
| ws-Fs2
WS-HW
WS-HVZ Host Component
W5-HV3 RCTVWS-PFSTb
WS-HV4
WS-MON
WS-Mx1
WS-MX2
WS5-RD53

Ausgewahlte Mitglieder Computer

ws-hvd.ws.its

we-hv3.weits

ws-hv3.ws.its

B I S )

Datenquellen aktualisiersn Entfemen
Klicken Sie auf "Aktualisiersn”, um den Cache zu

Ausgeschlossene Ordner: 0 Anzeigen
Aktualisieren

ﬁu;g_esm\ossene 0  Dateien ausschlishen..

< Zuriick Abbrechen Hife

Varmandator Snoirhar

a7 NA AR

Schutz weitergefiihrt. Diesen kann bzw. muss ich entfernen, damit ich die Sicherung neu aufbauen kann:
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Datei Aktion  Ansicht 7

= : x ) = - = =

¢ ¥ ':b ,:r’ i) ?-l
Neu Wiederherstellungspunkt  Enffernen | Self-Sen derh Il Bandkatalogbeibehaltung Status der Updates Optionen Info Hilfe
Wiederherstellungspunkte | pritfen

Schutzg Vorgange mit Datenquellen Verwalten Berichte Optionen Hilfe
4 Integritat der Datenquelle Gruppieren nach: @ Schutzgruppe O Computer

D Kriisch () [Liste unten durchsuchen

QK (110
G ok an Schutzgruppenmitglied Tvp Schutzstatus

% Warnung (3)
# 2@ Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt: 2)

4 Alle Schutzgruppen # @ Schutzgruppe: Schutz-Fileserver (Mitglieder insgesamt 1)

[ Schutz-Exchange = B 4 Schutzgruppe: Schutz-HyperV (Mitglieder insgesamt: 2)
7, Schute-Fileserver
7 Schuta-Hypery
7 Schutz-B

[ Schutz-Monitoring

= # Computer: ws-hv3.ws.its

58 Host Component

C@RcTws-PFS1L

i Schutzgruppe: Schutz-JB (Mitglieder insgesamt: 1)

Microsaft HyperV/
Microsoft HyperV/

& Der Agent ist nicht errsichbar.

& Der Agent ist nicht erreichbar.

[id

[ Inaktiver Schutz 2
# (%@ Schutzgruppe: Schutz-Monitoring (Mitglieder insgesamt: 1)
= [ Inaktiver Schutz fr zuvor geschiitzte Daten (Mitglieder insgesamt: 2)
= & Computer: ws-hvd ws.its

L& Host Component
{8 RCTWS-PFSt

Microsoft HyperV Inakiives Replikat verfugbar

Inakiives Replikat verfiigbar

Microsoft Hyper-V/

Konsistenzprifung ausfiihren...

%  Wiederherstellungspunkt erstellen...
Schutz des Mitglieds beenden...
5§ Inaktiven Schutz entfernen.

Notfallschu

erlagem

Nun wird der alte Servername in der Agent-Ubersicht frei. In der GUI kann man den Eintrag aber nicht bereinigen:

System Center 2019 DPM Administrator Console

Datei Aktion Ansicht ?
E @) %(L; g C) g. ;[ K N
» 0 X 7 () = | U NV
Hinzufigen ~ Schutz  Entfernen Computerdrosselung Aktualisieren | VMware | Updates Optionen Info Hilfe
deaktivieren verwalten | priifen
Server Anmeldei. Optionen Hiffe
I — A | |Liste unten durchsuchen

Eomr 8 Computemame Ty Clustername Domane Agent-Status AgentL

Ungeschiitzt 3 = Geschiitzte Computer mit Schutz-Agent: (6 Computer)

Upgrade verfugbar. 0 g ws-Fs2 Windows-Server - we.its oK -
5 we-Hv3 Windows-Server - ws.ils € Fehler -

= Datenspeicher & ws-MoN Windows-Server - ws.its OK -

IR e T T 0 g ws-mMx1 Windows-Server DAG-1ws.its wsits oK -

Anzahl von Volumes/Ordnern: 1 g we-Mx2 Windows-Server DAG-Twsits ws.ils oK -

Gesamikapazitat: 1.199.9: 3 wWs-RDS3 Windows-Server - ws.its €D Nicht verfiigbar -

Clemssar E L_lngeschmzr.e Computer mit Schutz-Agent: (3 Computer)

d [lg2738G8 B ws-Hv1 Windows-Server - wsits oK -
g ws-Hv2 Windows-Server - wa.its OK -
i3 ws-Hv4 Windows-Server - ws.ils €3 Fehler -

Online
Registrierungsstatus: Unt
Version des Azure Backup-Agents: -

Das geht nur mit der PowerShell — wenn auch nicht ohne Warnungen. Diese haben das ,,nicht existierende” Konto des
Servers als Ursache. Klar, denn er heif’t ja jetzt anders...

Remove-ProductionServer.psl -DPMServerName ws-dpm.ws.its -PSName WS-HV4.ws.its

1 Scurdir = Get-Location

2 cd "C:\Program Files\Microsoft System Center 2019\DPM\DPM\bin\"
3 \dpmcliinitscript.psl

4 od Scurdir

s cls

6

7

8

Remove-ProductionServer.psl -DPMServerName ws-dpm.ws.its -PSName WS-HV4.ws.its

Producti nte nicht aus einer der folg

Aber der Eintrag ist verschwunden:
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System Center 2019 DPM Administrater Console

Datei Aktion Ansicht 7

E e |y = .

B & I v

Hinzufigen | VMware | Updates Optionen

verwalten | pritfen
Server | Anmeldei Optionen Hilfe
<

2 Produklionssamver A |Liste unten durchsuchen

[r—— 5 | Computername Tvp Clustername Domane Agent-Status Age:
Ungeschutzt: 2 = Geschatzte Computer mit Schutz-Agent: (6 Computer)

Lpzeiacmiri () 5 wsFsz Windows-Server - waits 0K -

3 wsHv3 Windows-Server - wsits @ Fehler -

= Datenspeicher 3 ws-MON Windows-Server - wsits OK -
Anzahlvon Dalentragern: 0 5 wemx1 Windows-Server  DAG- ws.its wsits oK -
Anzahl von Volumes/Ordnem: 1 5 wsmxz \indows-Server DAG-1 ws.its weite oK -
Gesamtkapazitat 1.199.9: 5 ws-RDS3 Windows-Server - ws.its @ Nicht verfiigbar -
\, Waosce = Ungeschitzte Computer mit Schutz-Agent: (2 Compuier)

\ Mas228GE EREL Windows-Server - wsits oK -

5 weHvz Windows-Server - wsits oK -

< Onlina

Nun kann ich die Schutzgruppe um den geldschten Eintrag erweitern und meine VM wieder in die Sicherung aufnehmen:

g g

A Wamnung (3)

4 Alle Schutzgruppen

7@ Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt: 8)
2@ Schutzgruppe: Schutz-Fileserver (Milglieder insgesamt: 1)

e

2 Bchutz-Exchange |E [t Schutzgruppe: Schutz-HyperV (| 2

[ Schutz-Fileserver © B Computer- we hvd.ws.ils T2 Schutzgruppe dndern...

2, Schutz-Hypery %% Onlineschutz hinzufugen...

7 Schut-JB L& Host Companent W Schuizder beend Microsoft Hyper-\' /i Der Agentist nicht errsichbar
chutz der Gruppe beenden...

[ Schutz-Monitaring

L@RCTWS-PFS1L
[ 4. Schutzgruppe: Schutz-JB (Mitglied

@ Schutzgruppe: Schutz-Monitoring

Leistung optimieren...
Clients zur Schutzgruppe hinzufigen...

Bandliste anzeigen

Konsistenzprisfung ausfiihren..

Microsoft Hyper-V

i Der Agentist nicht erreichbar.

Interessanterweise zeigt die Konsole nur die eine VM an. Auf dem Hyper-V-Host laufen aber viel mehr VMs. Und der
Aktualisieren-Schalter funktioniert nicht (er ist einfach ausgegraut). Aber egal, denn ich mochte ja nur genau diese VM

sichern:

Aktion

Datei

Ansicht 7

(] w I

3 15

Neu Andern  Onlineschutz Léschen
hinzufiigen
Schutzgruppe

‘

Schritte:

4 |ntegritat der Datenquelle
€ Kritisch (0)
oK. (10 i
A Warnung (5)

g Uberwachung

| % Schuz

Gruppe andern - Schutz-HyperV

Gruppenmitglieder auswahlen
Wahlen Sie die Daten aus, die geschiitzt werden sollen.

Alktiviersn Sie die entsprechenden Kontrollkastchen unter Verfugbare Mitglieder', um die Daten auszuwahlen, die geschitzt
. Gruppenmitglieder auswahlen  VWenn die Datenquellen, die Sie schitzen mochten. nicht in der Struktur unten angezeigt werden, klicken Sie auf den folgenden

Micht unterstitzte Konfigurationen

Ausgewahite Mitglieder

(0]

@ Methode flr die - -
4 Alle Schutzaruppen Datensicherheit auswahlen Verfu?bare CEEE
| =553 wsits
BB @ Kurefristige Jele auswahlen ﬁj_  DAG1
[y Schute-Fileserver . )
@ Konsistenzprufungsoptionen @ WS-DPM
[ Schutz-Hypery auswahlen -3 WSFs2
B Schutz-JB @ ZFusammenfassung 2§ WsHvI .
[ Schutz-honitoring -] a3 Alle Freigaben
@ Status Alle Volumes
=3 Hyper/

Host Component
RCT\WS-PFS1a

g
g wsmx2
- 3 ws-RDS3

Datenquellen aktualisieren
Kicken Sie auf "Aktualisizren”, um den Cache zu

Alctuglisieren

< Zunick

Ausgewahite Mitglieder
Host Component
RCTWS-PFSTb

Host Component

RCTWS-PFS1a

Ausgeschlossene Ordner:

Ausgeschlossene

Computer
we-hv3.wsits
ws-hv3.ws.its
ws-hvl.wsits

ws-hvlws.its

0 Anzeigen

0  Dateien ausschlisfen. ..

Abbrechen

Entfemen i

Hitfe:

BRG]

Aber im nachsten Schritt zeigt sich, dass der DPM mit der Manipulation nicht klarkommt:
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Datei  Aktion  Ansicht 7

4 Integritat der Datenquelle
D Kritisch (0)
@ ok 1o
i Warnung (3)

4 Alls Schutegruppen
[ Schutz-Exchange
[ Schutz-Fileserver
[ Schutz-Hypary
[ Schutz-JB
[ Schutz-tonitoring

o & G
Neu Andern  Onlineschutz Laschen Optimieren

hinzufigen
Schutzaruppe

¢

la )G la
g 3} ‘& 2

»
Datentrdger  Online Band

Konsistenzprifung

Vorgange mit

1 Kurzfristige Ziele angeben
Gruppieren nach: (@ Schutzaruppe E

[Liste unten durchsuchen

Schritic:
Schutzgruppenmitglied

# P48 Schutzaruppe: Schutz-Exc | Guppenmitglieder auswahlen

Self-Service-Wiederherstelluna  Bandkataloabeibehaliuna |

Undates Ontione

Ein Schutzplan wird von DPM mithife: Ihrer kurzfristigen Wiederherstellungsziele erstellt

Uberprifen Sie den fiir jede Datenquelle zugewiesenen Speicherplatz, und andem Sie diesen gegebenenfalls.

Datenspeicherzuordnung fiir neue Mitgiisder

# 2@ Schutzgruppe: Schutz-Filc @ Methods firde Gesamtdatengrafie: (] Fehler
4 Sch — Datensicherhett auswahlen In DPM berstzustelisnder Datenspeicher 10,00 MB
= By utzgruppe: utz-
= @ Kurdistige Ziele auswahlen
=l § Computer: ws-hv3.ws.its Datenspeict Details zur Datenspeicherzuordnuna;
& Host Component Gberprifen Microsoft System Center Data Protection Manager X [ Zelspeicher
E@RCTWwS-PFSTD M gue:v\lléﬁzfxeuungsmemde Pool-DPM - 852,87 Gl

# 4. Schutzgruppe: Schutz-JB (

@ Konsistenzprifungsoptionan)
# @ Schutzgruppe: Schutz-Mo|  auswahlen

@ Zusammerfassung .

Auf den Pfad RCT\WS-PFS Ta kann nicht zugegrifen werden, da sin Teil des Pfades
gelscht oder umbenanrt wurde - v

Uberprifen Sie den Pfad. und geben Sie ihn neu ein.

@ Status Weitere Informationen
Schlielen Text kopieren Abbrechen
Name Anzeigen... Zulassige Date... Gesamtsp.. Freier Sp... Nicht gen...
G Pool-DFM Alle 119993 GB 852,87 GB 0 KB|
Ich entferne nun die komplette Schutzgruppe fiir meine VMs. Vielleicht liegt es ja daran:
System Center 2019 DPM Administrator Console
Datei  Aktion Ansicht 7
2 ) =
B i i e = | .
Neu Self-Service-Wiederherstellung  Bandkatalogbeibehaltung Status der Updates Optionen Infa Hilfe
‘\wiederherstellungspunkte priifen
Schutzg Verwalten Berichte Optionen Hilfe
4 Integritat der Datenquelle Gruppieren nach: @ Schutzgruppe O Computer
€ Kritiseh (1) [Liste unten durchsuchen
QK10
o iy Schutzgruppenmitglied Tvp Schutzstatus

A\ Warnung (1)

4 Alle Schutzgruppen
[, Schutz-Exchange
B Schutz-Fileserver
B Schutz-JB
[ Schutz-hanitoring

*' f:JQ Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt: 8)

#] f:JQ Schutzgruppe: Schutz-Fileserver (Mitglieder insgesamt: 1)
+ [ 4. Schutzgruppe: Schutz-JB (Mitglieder insgesamt: 1)

#] f:JQ Schutzgruppe: Schutz-Monitoring (Mitglieder insgesamt: 1)

Zudem entferne ich den zweiten verwaisten Agent-Eintrag:

1 S$eurdir = Get-Location
2

3 \dpmcliinitscript.psl
4 cd Scurdir

5 cls

e

7

8

cd "C:\Program Eﬂes Microsoft System Center 2019\DPM\DPM\bin\"

Remove-ProductionServer.psl -DPMServerName ws-dpm.ws.its -PSName WS-HV3.ws._its

verName ws-dpm.ws.its -PSName WS-HV3.ws.its
" wird t Tt.

~Productio

m Center\DPM\DPM Computer

-HV3 konnte nicht aus einer der fol Grup

So erhalte ich ein sauberes System — ohne Hyper-V-Sicherung:
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ystem Center 2019 DPM Administrator Console

Datei Aktion Ansicht 7
= M|y — 5 e
X B & = @
Hinzufigen =~ VMware | Updates Optionen Info Hilfe
verwalten | prifen
Server | Anmeldei... Optionen Hilfe
<
i —— A | |Liste unten durchsuchen
Geschiitzt 5 | Computername Ty Clustername Domane Agent-Status
Ungeschiitzt: 2 = Geschiitzte Computer mit Schutz-Agent: (5 Computer)
Upgrade verfugbar. 0 g ws-Fs2 Windows-Server - ws.its oK
5 ws-MON Windows-Server - ws.its oK
= Datenspeicher 3 ws-mx1 Windows-Server  DAG-1.ws.its ws.its oK
e Oty B ws-mxe Windows-Server DAG-1.wsits wa.ils oK
Anzahl von Volumes/Ordnern: 1 H ws-RDS3 Windows-Server - ws.its @ Nichtverfigbar
Gesamtkapazitat 119980 5 Ungeschitzte Computer mit Schutz-Agent: (2 Computer)
\, W34705 68 B ws-Hv1 Windows-Server - ws.its oK
\ [gs2.88GB B ws-Hv2 Windows-Server - ws.its oK
Z5 Online

Danach erstelle ich die Schutzgruppe komplett neu. Jetzt ist auch der ,, Aktualisieren“-Schalter aktiv. Ich lasse den DPM also
noch nach neuen VMs suchen:

stern Center 2019 DPM Administrator Console
Datei  Aktion  Ansicht 7

% = -—7r 3 )
| He | I |
o € : a W
Neu Self-Service-Wiederh llung  Banlatalaahaibabal =tz A Urdzzee it lries
Neue Schutzgruppe erstellen *
Schutzg... Verwalten
< Gruppenmitglieder auswahlen
4 Integritat der Datenquelle E ﬁ 'Wahlen Sie die Daten aus, die geschitzt werden sollen. |
@ Kiitisch (1) [ B
@ ok (10 o | Schritte: I - I . B
. Scl Aktivieren Sie die entsprechenden Kontrollkastchen unter Verfugbare Mitglieder', um die Daten auszuwahlen, die geschitzt
& Warnung (1) @ Wilkommen Wenn die Datenquellen, die Sie schittzen mdchten, nicht in der Struktur unten angezeigt werden, klicken Sie auf den folgenden
@ . Nicht unterstiitzte Korfigurationen
Schutzgruppentyp auswahlen
4 Alle Schutzgruppen Verfiighare Mitglieder Ausgewahite Mitglieder
3y Bohut-Exchange “ Gruppenmitglieder suswahlen E-53 wsits Ausgewahlte Mitglieder Computer
[ Schute-Fileserver @ DAG-1
[ Schutz~1B @ Methode fir die WS-DPM
Datensicherheit auswahlen 3 wsFs2
[ Schutz-tonitoring N n
@ Kurzfristige Ziele auswahlen D_?;% Al Freigaben
@ Konsistenzprifungsoptionen Alle Volumes
auswahlen HyperV/
@ Zusammenfassung * E% System Protection
= § WSHv2
@ Status {:lg Alle Freigaben
Alle Volumes
Hyper/
& System Protection
5 WS-MON
< 5§ WSsMx1
5 Ws-Mx2
3 WsRDS3
_D Datenquellen aktualisiersn Entfemen
Klicken Sie auf "Aktualisizren”, um den Cache zu
Ausgeschlossene Ordner: 0 Anzeigen
IR ESET | Ausgeschlossene 0  Dateien ausschiieken..
g Uberwachung
[ < Zuriick Weiter > Abbrechen Hiffe
| % Schuz

Und jetzt passt die Anzeige zum IST-Stand. Ich wahle die gewiinschten Linux-VMs aus:
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4 |ntegritat der Datenguelle
0 Kritisch (0)
@ ok om
4 Warnung (1)

4 Alle Schutzgruppen
B Schutz-Exchange
[ Schutz-Fileserver
[ Schutz-JB
[ Schutz-Monitoring

g Uberwachung

2 Schutz

* Schutzgnuppentyp auswahlen Nicht unterstitzte Korfigurationen )
Verfligbare Mitglieder Ausgewahlte Mitglieder
- Gruppenmitglieder auswahlen =3 %IRESJAG . Lol Ausgewahle Mitglieder Computer
o Methode fir de & WsDPM RCT\WS-PFSTa ws-hylaws.its
Datensicherhet auswahien : Host Component ws-hvlws.its
@ Kurrfristige Ziele auswahlen ]33 Al Freigeben Host Component ws-hv2.we.its
@ Konsistenzprifungsoptionen Alle Volumes RCTWWS-PFS1b ws-hv2ws.its
auswahlen HyperV'
@ Zusammenfassung E é Host Component
O3 RCTTh-vMy
@ Status 13 RCTWWSATA
03 rCTWwWSCM
02 rRcTws-DC1
03 rRCTws-EVIL
03 RCTwWS-F51
O3 RCTWS-MM
O3 RCTWwWsS-Mx1
[0 3 RCTWS-NPS1
2 RCTWS-PFS1a
03 RCTws-RDS1
- Vi# System Protection v
_D Datenguellen aktualisisren Entfemen
Kliicken Sie auf "Aktualisieren”, um den Cache zu
. Ausgeschlossene Ordner: 0  Anzeigen
ik Scven {“U?Q?Sdﬂ“sa‘le 0 Dateien ausschiielen..
< Zurick Abbrechen Hife

@ Willkommen

o

Schritte:
Mhtivieren Sie die entsprechenden Kortrollkastchen unter Verfugbare Mitglieder’, um die Daten auszuwahlen, die geschutzt
Wenn die Datenquellen, die Sie schiitzen mdchten, nicht in der Struktur unten angezeigt werden, klicken Sie auf den folgenden

Wahlen Sie die Daten aus, die geschitzt werden sollen

Datei Aktion Ansicht 7
= 2 | ()
r s i W
Neu Self-Service-Wied llung Bandl=tzalaahaibahal it o lindaiae  (ink lnfn
MNeue Schutzgruppe erstellen X
Schutzg... Verwalten
< Gruppenmitgheder auswiahlen

Die weiteren Optionen betreffen die Einstellungen der Datensicherung. Zum einen gehort ein sprechender Anzeigename

dazu:

4 |ntegritat der Datenguelle
@ Kritisch (0)
@D ok
Ji Warnung (13

4 Alle Schutzgruppen
[ Schutz-Exchange
[ Schutz-Fileserver
[ Schutz-IB
[ Schutz-tanitoring

=

*

G
E
' sq

L ]

o

Schritte:

Methode fiir die Datensicherheit auswahlen

Willkommen

- Schutzgruppentyp ausswahlen

Gruppenmitglieder auswahlen

Methode fir die
Datensicherheit auswahlen

Kurzfristige Ziele auswahlen

Konsistenzprifungsoptionen
auswahlen

Zusammenfassung

Status

DPM bigtet datertrager-, online- und bandbasierten Datenschutz.

Datei  Aktion  Ansicht 7
E'S - = 3 ) /5\
! e | | | |
] a8 rl\:h o7 | P
Neu Self-Service-Wiederherstellung  Bandkatzlogbeibehaltung Status der Updates Optionen Info Hilfe
‘Wiederherstellungspunkte prifen
Schutzg. . Wi It
pLe erwa(en Meue Schutzgruppe erstellen X

Schutzgruppenname ‘Schl.ltz-Hyper\u‘l

Schutzmethode
Wahlen Sie die gewlnschte Schutzmethode aus

Ich méehte kurzfristigen Schutz per:

i) Ich méchte Onlineschutz

Konfigurieren Sie den Onlineschutz auf der Seite "Verwaltung”, um diese Option zu

aktivieren

Der Schutz mithife von Bandoptionen ist deaktiviert, weil keine Bandbiblictheken
erkannt wurden oder weil die Schutzgruppe Datenquellen enthatt, die nicht auf

Datentrager

Ich méchte langfristigen Schutz per Band

Aber auch die Aufbewahrungsdauer der Sicherungen und der Sicherungszeitpunkt sind wichtig:
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Schutzg...

4 [ntegritdt der Datenquelle
Q Kritisch (0)
@ ok am
A Warnung (1)

4 plle Schutzgruppen
[, Schutz-Exchange
[, Schutz-Fileserver
= Schutz-IB
[ Schutz-Monitoting

Das Sicherungsziel ist ein VHDX-Pool:

Schutzg..

4 |ntegritat der Datenguelle
& Kritisch (0)
@ ok (m
A Warnung (1)

4 Alle Schutzgruppen
% Schutz-Exchange
[y Schutz-Fileserver
=, Schutz-B
[ Schutz-Monitaring

wiederherstellungspunkte priifen
It
Yerwaten Meue Schutzgruppe erstellen X
G - -
' Kurzfristige Ziele angeben .
E D Ein Schutzplan wird von DPM mithilfe Ihrer kurzfristigen Wiederherstellungsziele ersteltt
Sg
Schritte: — . . - - i
gp  Geben Sie lhre kurzfristigen Wiederherstellungsziele fiir den datentragerbasierten Schutz an.
@ Willkommen
] Beibehaltungsdauer: val ~| Tage
] _ ¥
Schutzgruppentyp auswahlen
Anwendungswiederherstellungspunkte
= |* g itgiied 3 Fir Anwendungen basiert der Wiederherstellungspunkt auf der Synchronisierungsfrequenz, sofem inkrementelle
ruppenmitgiedsr auswanien Sicherungen unterstitzt werden. Andemfalls basiert der Wiederherstellungspunkt auf der schnellen vollstandigen
. Sicherung.
@ Methode fir die ) ]
Diatensicherheit auswahlen Wiederherstelungspunkte Basierend auf Zeitplan fiir schnelle vollstandige Sichenung (23:00 Taglich)
@ Kurzfristige: Ziele auswahlen ~
Schnelle vollstandige 23:00 Taglich
@ Datenspeicherzuordnung Sicherung:
Gberprifen I Andem...
@ Replikaterstelungsmethode
auswahlen
@ Konsistenzprifungsoptionen
auswahlen
Wiedernerstellungspunkte | pruten
Vi It
rerwalen Meue Schutzgruppe erstellen x
G _— -
i Kurzfristige Ziele angeben
E Ein Schutzplan wird von DPM mithilfe Ihrer kurzfristigen Wiederherstellungsziele erstellt.
5
Schntte: . . . = S,
5 Ubemprifen Sie den firjede Datenquelle zugewiesenen Speichemlatz, und andem Sie diesen gegebenerfalls
W
F @ Wilkommen Datenspeicherzuordnung fur neue Mitglieder
- Schutzgruppentyp auswahlen Gesamtdstengrobe: 35,88 GB
=
In DPM bereitzustellender Datenspeicher: 61,45GB

Gruppenmitglieder auswahlen

@ Methode fir die
Datensicherheit auswahlen

LY

Kurzfristige Ziele auswahlen

@ Datenspeicherzuordnung
Gberprifen

.

Replikaterstellungsmethode
auswahlen

@ Konsistenzprifungsoptionen
auswahlen

@ Zusammenfassung

@ Status

Details zur Datenspeicherzuordnung:

Datenguelle Datengrofie Speicherpl... Zielspeicher
Host Component auf ws-hv1.ws its 0,01 GB 10,00 MB | Pool-DPM - 803,10 GI ~
Host Component auf ws-hv2 ws.its 0,01 GB 10,00 MB | Pool-DPM - 803,10 GE ~
RCTWWS-PFS1a auf ws-hvl.ws.its 22,19 GB 37,59 GB | Pool-DPM - 803,10 GI v
RCTWWS-PFS1b auf ws-hv2.ws. its 13,69 GB 23,44 GB | Pool-DPM - 803,10 Gt ~
Verfiigharer Speicher auf dem Zieldatentrager:
Name Anzeigen... Zulassige Date.. Gesamtsp... Freier Sp... Nicht gen..
G Pool-DPM Alle 119383 GB 203,10GB 0KB

Die VMs sind nicht sehr groRR. Und zudem habe ich keine Sicherung mehr im Bestand. Daher starte ich die Datensicherung

sofort:

Schutzg

4 |ntegritat der Datenguelle
@ Kritisch (0)
@ oK (m
Ay Warnung (1)

4 flle Bchutzgruppen
[ Schutz-Exchange
[ Schutz-Fileserver
[ Schutz-JB
[ Schutz-Monitoring

Verwalten

=

@ Willkommen

@ Methode fiir die
Datensicherheit auswahlen

@ Kurzfristige Ziele auswahlen

@ Datenspeicherzuordnung
Gberprifen

@ Replikaterstellungsmethode
auswahlen

@ Konsistenzprifungsoptionen
auswahlen

@ Zusammenfassung

@ Status

- Schutzgruppentyp auswahlen

Gruppenmitglieder auswahlen

Meue Schutzgruppe erstellen

Replikaterstellungsmethode auswahlen
Sie missen zunachst die ausgewahlten Daten auf den Computer mit Data Protection Manager kopieren, um die Daten zu schitzen.

DPM muss ein Replikat erstellen, um die ausgewahiten Daten zum DPM-Server zu kopieren. Wie mochten Sie das Replikat

erstellen?

Replikat auf DPM-Server
(®) Automatisch (ber das Netzwerk

@) Jetzt () Spater

05.01.2020 17:51:55 s
() Manuell

Sie missen die Daten mithife von Wechselmedien Ubertragen.
Bei grolten Datenmengen geht dies moglicherweise schneller als das Erstellen eines Replikats im Metzwerk
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WIEOEMMErSIEIUNISPUnKIe pruren

Schutzg.. Verwalten
g . Meue Schutzgruppe erstellen

4 |ntegritat der Datenguelle

@ Kitisch () E E Status E

@ ok (m s
A Wwarnung (1) Schritte: Aufgaben
€3
@ Willkommen Aufgabe Ergebnisse
4 plle Schutzgruppen E 5
* 3 Schutzgruppe erstellen: Schutz-HyperV In Bearbeitung...
B Schutz-Exchange . Schutzgruppentyp auswahlen grupp e . g
By Schutz-Filassrver Replikat fiir RCT\WS-PF51a zuordnen In Bearbeitung...
B Schut=-JB = |7 Grppenmigieder auswahisn Replikat fur Host Compenent zuordnen In Bearbeitung...

Methode fir die Replikat fur Host Compenent zuordnen In Bearbeitung...

[ Schutz-honitoring .
Datensicherhet auswahlen | p ket far RCTUWS-PFSTb zuordnen In Bearbeitung...

Kurzfristige Ziele auswahlen

Datenspeicherzuordnung
Gberprifen

Replkaterstelungsmethode (i) Gefundene Computer: ‘Juﬂ DPM werden m\l Ausnahme der geschiitzten Analysepunkte fiir die Deduplizierung
auswahlen keine in D kte geschitzt. \Wenn sich in dieser Schutzaruppe susgewshlte
Volumes oder Ordner beﬁnden werden zlle Daten aulber den ungeschitzten Analysepunkien geschuizt

Konsistenzprifungsoptionen
auswahlen

Zusammenfassung

Status

Nach Abschluss des Assistenten werden die VMs wie gewlinscht gesichert:
Schutzgruppenmitglied Iyp Schutzstatus
[+ %o Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt: 8}
+ 2,8 Schutzgruppe: Schutz-Fileserver (Mitglieder insgesamt: 1)
= B(D) Schutzgruppe: Schutz-HyperV (Mitglieder insgesamt 4]

= & Computer: ws-hvl ws. its

L@HDS{ Component Microsoft Hyper-W ‘j) Replikaterstellung in Bearbeitung

L@HC'I".WS-PFNB Microsoft Hyper-V ‘i) Replikaterstellung in Bearbeitung
=& Computer: ws-hwv2 ws.its

L@Hust Component Microsoft Hyper-V ‘j) Replikaterstellung in Bearbeitung

\-@HCT‘.‘NS-PFS“J Microsoft Hyper-V ‘j) Replikaterstellung in Bearbeitung

| %J._ Schutzgruppe: Schutz-JB (Mitglieder insgesamt: 1)
* %0 Schutzgruppe: Schutz-Monitoring (Mitglieder insgesamt: 1)

Und nach wenigen Minuten ist die Sicherung abgeschlossen:

System Center 2019 DPM Administrator Consele
Datei  Aktion  Ansicht 7

Neu Self-Service-\Wiederherstellung Bandkatalogbeibehaltung Status der Updates Optionen
wiederherstellungspunide prufen
Schutzg Verwalten Berichte Optionen Hilfe

4 Integritat der Datenquell Gruppicren nach: @ Schutzgruppe O Computer

@ Kritisch (0)
@ ok g
A\ Warnunag (1)

Liste unten durchsuchen

Schutzgruppenmitglied Typ Schutzstatus
# (2 Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt: 8)
4 plle Schutzgruppen & IE.O Schutzgruppe: Schutz-Fileserver (Mitglieder insgesamt: 1)

[ Schutz-Exchange = 2@ Schutzgruppe: Schutz-HyperV (Mitglieder insgesamt 4)
B Schute-Fileserver

B, Sichute-Hyper = 3 Computer: ws-hvl.ws.its

2 Schutz-JB L@ Host Companent Microsaft Hyper-V/ @ok

B Schut-Monitoring C@RCTWS-PFS1a Microsaft Hyper-V Hok
= 3 Computer: ws-hv2.ws.ils

58 Host Component Microsoft HyperV/ Dok

C@RCTWS PFS1E Microsaft Hyper-V Hok

& %J._ Schutzgruppe: Schutz-JB (Mitglieder insgesamt: 1)
= IE.O Schutzgruppe: Schutz-Monitoring (Mitalieder insgesamt: 1)

Waiirde ich alle VMs auf diese Weise sichern, dann wére der Impact durch das ,einfache” Umbenennen enorm! Und das
betrifft wahrscheinlich auch andere Sicherungsprogramme!

Microsoft hat das wohl selber nicht vorgesehen...

WSUsS

Im WSUS tragen die Server ihre Meta-Informationen selber ein. Die Zuordnung gelingt tber eindeutige SUS-IDs, die beim
ersten Kontakt mit dem WSUS generiert werden. Durch das Umbenennen der Server wurde die ID nicht verdndert. So wird
im WSUS der alte Name einfach durch den neuen ersetzt:
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57 Update Services
57 Datei  Aktion

e s HE

Ansicht  Fenster 7

ws-mm

ws-hvlws.its

192.168.101.3
192.168.100.9

172.19.130.130

357 Update Services Alle Computer
v ‘?%?-UCPM‘MS Status: Alle - () Aktuslisieren
v & Computer (0 Name . IP-Adresse Betriebssystem Proze
~ EAl=Compirey ws-ata.wsits 192.168.100.23 Windows Server 2019 Datacenter
£ Nicht zugewiesene C(
= Clionts we-calwsits 192.168.100.6 Windows (Versien 10.0)
v & Server -l ws.its 192.168.110.101 Windows 10 Enterprise
¥ Update-Sofort we-cBawsiits 192.168.111.100 Windows 10 Enterprise
} ¥ Update-Verzoeger|| e cldwsiits 192.168.110.104 Windows 10 Enterprise
g E;":::::z:ﬂ"’;n (D) ws-clSawsiits 192.162.110.105 Windows 10 Enterprise
Berichte we-clbws.its 192.168.110.154 Windows 10 Enterprise
Optionen we-elTws.its 192.168.110.153 Windows 10 Enterprise
we-cmaws.its feB0:b545 c43c:50a5:2c25%2 Windows Server 2016 Datacenter
we-dc] ws.its 192.168.100.1 Windows Server 2016 Datacenter
ws-de2ws.its 192.168.100.2 Windows Server 2016 Datacenter
we-de3ws.its 192.168.101.1 Windows (Version 10.0)
we-dprm.ws.its 192.168.100.5 Windows Server 2019 Datacenter
we-fslwsiits 192.168.100.11 Windows Server 2019 Datacenter
we-Fs2wsiits 192.168.100.12 Windows Server 2019 Datacenter
we-Fs3ws.its Windows (Versien 10.0)

Windows Server 2019 Datacenter
Windows Server 2019 Datacenter

Windows Server 2019 Datacenter

Dies funktioniert aber nur, wenn der neue Name noch nicht verwendet wurde. Aber die Bereinigung fiihrte ich ja bereits zu

Beginn durch.

Active Directory

Im Active Directory gibt es doch nichts mehr zu korrigieren... oder? In meinem Fall schon, denn ich habe im Hyper-V die
VM-LiveMigration-Konfiguration mit Kerberos abgesichert. Daflir muss in den Computerkonten der Hyper-V-Hosts die
Constrained Delegation eingerichtet werden. Das hatte ich bidirektional zwischen Server WS-HV3 und WS-HV4

vorgenommen.

Eine Kontrolle der Delegationen ergibt aber, dass hier immer noch die alten Werte drinstehen:

: Active Directory-Benutzer und -Computer
Datei  Aktion  Ansicht 7

x| rE L BIXEBd=z HR P eETHE%

: Active Directory-Benutzer und -Computer [W5-DC1ws.it]
» [] Gespeicherte Abfragen
v _fj wa.its
> Builtin
Computers
Domain Controllers
FereignSecurityPrincipals
Keys
LostAndFound
Managed Service Accounts
Microsoft Exchange Security Groups
Program Data
System
Users
W.
2] AdminArea

A v v vy vwwy v
¢vvvvvELOOLAORCROCROR

A

2| Benutzer
=] Clients
(2] Exchange-Objekte
=] Gruppen
2] Server
» 3] Cluster
> Fremdserver
Server-Hyperl/
Server-JB
Server-Monitoring
Server-Mx
Server-RDS
> Server-Standard
» [ Microsoft Exchange System Ohjects
5 | NTDS Quotas
5 ] TPM Devices

B EEE EEE

Mame

o Ws-HV1
TEIWS-HY2

Typ
Computer

Computer

Beschreibung

Eigenschaften von W5-HV1

Venwaltet von Sicherhet
Attribut-Editor

Betriebssystem  Mitglied von

Objekt

Aligemein Delegierung

Die Delegierung soltte vorsichtig angewendet werden, da sie Diensten
embglicht, Vorgange im Mamen anderer Benutzer auszufihren

(O) Computter bei Delegierungen nicht vertrauen
(O) Computer bei Delegierungen aller Dienste vertrauen {nur Kerberos)
(@) Computer bei Delegienungen angegebener Dienste vertrauen

(®) Nur Kerberos verwenden

() Beliebiges Authentifizisrungsprotokoll verwenden

Dienste, fir die dieses Konto delegierte Anmeldeinformationen
venwenden kann:

Einwzhlen
BitLocker-Wiederherstellung
Kennwortreplikation

Diensttyp

Microsoft Vitual System Migration Service WS-HV3ws its

Benutzer oder Comp..

[ Eweitert Hinzufigen...

Abbrechen

Entfermen

Ubemehmen

Standort

Hitfe:
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Naja, bei der nachsten Verschiebung einer VM waér’s bestimmt aufgefallen... Ich trage jetzt den neuen Servernamen ein, da
es in der GUI keine Option zum Editieren vorhandener Werte gibt:

Computers
Domain Controllers
ForeignSecurityPrincipals
Keys
LostAndFound
Managed Service Accounts
Microseft Exchange Security Groups
Program Data
System
Users
WS
2| AdminArea
= | Benutzer
= | Clients
5| Exchange-Objekte
2| Gruppen
w (3 Server
o Cluster
o Fremdserver
o Server-HyperV/
2| Server-JB
2| Server-Manitoring
o Server-MX
2| Server-RDS
o Server-Standard
| Microsoft Exchange System Objects
| NTDS Quotas

ERDREDDLL®ER

Dienste hinzufiigen ? X
Verwalty Wahlen Sie die entsprechenden Benutzer oder Computer, und klicken Sie auf
die Dienste, damit Dienste fir einen Benutzer oder Computer delegiert werden
A kénnen.
Allgemein | B icken Sie auf "Benutzer oder Com ! F E
Fomarion  [Bgnuizeroder Comper..
Benutzer- oder Computemamen auszuwahlen £.Benutzer oder Computer. . ;
Die Delegies
emaglicht, | Verfligbare Dienste
(O Computs | Diensttyp Benutzer oder Comp Fort Dienstname ~ *
() Computg | alerter WE-HV2Zwsits
(® Computg | @ppmanmt WS-HVZ ws its
@ Nur browser WE-HVZwsits
) Belid q:fs WS*H\d’Z.ws.?ts
Disnst cisve WS-HVZ ws its
ienste . o
vernen clipsry WE-HVZ wsits
dcom WE-HVZ ws its o
Dienst | Ao oo =
cifs
Microd Alles markisren
oK Pbbrechen
< ¥
[ Erweitert | Hil’]ILI‘FL_.Ig;... Entfemen

Und nachdem ich die verwaisten Werte entfernt habe, passt wieder alles:

L wumpuers
Dormain Contrellers
ForeignSecurityPrincipals
Keys
LostAndFound
Managed Service Accounts
Microsoft Exchange Security Groups
Program Data
System
Users
W5
2 AdminArea
2| Benutzer
5| Clients
4] Exchange-Objekte
o Gruppen
~ (3| Server
= Cluster
= Fremdserver
2| Server-HyperV
= Server-JB
2] Server-Monitoring
= Server-MX
= Server-RDS
= Server-Standard
| Microsoft Exchange System Objects
| NTDS Quotas
| TPM Devices

By O O O (e O [ e

Eigenschaften ven WS-HV1 ? X
Verwaltet von Chbjekt Sicherheit Einwahlen
Atribut-Editor BitLocker-Wiederherstellung

Allgemein  Betrisbssystem  Mitglied von  Delegierung  Kennwortreplikation  Standort

Die Delegierung sollte vorsichtig angewendst werden, da sie Diensten
emaédglicht, Vorgange im Namen anderer Benutzer auszufihren.
(") Computer bei Delegierungen nicht vertrauen
(O) Computer bei Delegisrungen aller Dienste vertrauen {nur Kerberos)
(®) Computer bei Delegierungen angegebener Dienste vertrauen

(®) Nur Kerberos verwenden

(O) Beliebiges Muthentifizieningsprotokoll venwenden

Dienste, fr die dieses Konto delegiete Anmeldeinformationen
verwenden kann

Diensttyp Benutzer oder Comp
cifs WS-HVZ wsits
Microsoft Vitual System Migration Service WS-HVZ ws its

D Emeter Enfemen

oK Abbrechen Ubemehmen Hiffe:

Aber auch der andere Server hat die alten Werte behalten:
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| Computers
: | Domain Controllers

“| ForeignSecurityPrincipals
7| Keys

| LostAndFound

Managed Service Accounts
o] Microsoft Exchange Security Groups
| Program Data

| System

Users

v [E WS

| AdminArea

| Benutzer

Clients
Exchange-Objekte

| Gruppen

- | Server

2| Cluster
| Fremdserver

Server-HyperV
Server-JB
Server-Monitoring
Server-MK
Server-RDS
2| Server-Standard
Microsoft Exchange System Objects
NTDS Quotas
TPM Devices

Eigenschaften von WS-HV2 ?
Verwaltet van Objekt Sicherheit Einwahlen
Attribut-Editor Bit Locker-Wiedemherstellung

Die Delegierung solte vorsichtig angewendst werden, da sie Diensten
emdglicht, Vergange im Namen anderer Benutzer auszufihren.

() Computer bei Delegisrungen nicht vertrauen
() Computer bei Delegierungen aller Dienste vertrauen {nur Kerberos)
(®) Computer bei Delegierungen angegebener Dienste vertrauen

(0 Nur Kerberos verwenden

(®) Beliebiges Authentifizierungsprotokoll verwenden

Dienste, fur die dieses Konto delegierte Anmeldeinformationen
verwenden kann:

Dienstyp Benutzer oder Comp...  F

cifs WS-HVdws its
Microsoft Virtual System Migration Service WS-HV4ws its

[ Erwettert Hinzufiigen.. Entfemen

Abbrechen Ubemehmen Hilfe

Allgemein  Betrisbssystem  Mitglied von = Delegienung  Kennwortreplikation  Standort

Also flige ich die neuen Werte ein und |6sche die alten:

Computers
2| Domain Controllers
ForeignSecurityPrincipals
| Keys
LostAndFound
Managed Service Accounts
2| Microsoft Exchange Security Groups
| Program Data
Systemn
Users
w [E] WS
.| AdminArea
.| Benutzer
Clients
Exchange-Objekte
Gruppen
| Server

Cluster

Fremdserver

B [ [y [

Server-HyperV

Server-JB

Server-Monitoring
Server-MX

Server-RDS

Server-Standard

| Microsoft Exchange System Objects
| NTDS Quotas

~| TPM Devices

oy [ [E) [ e

£ C

Eigenschaften von WS-HV2 ? x
Verwaltet von Ohbiekt Sicherheit Einwahlen
Attribut-Editor Bit Locker-Wiederherstellung

Allgemein ~ Betriebssystem  Mitgied von  Delegieruna  Kennwortreplikation  Standort

Die Delegierung soltte vorsichtig angewendet werden, da sie Diensten
eméglicht, Vargange im Namen anderer Benutzer auszufihren
(O Computer bei Delegierungen nicht vertrauen
(O Computer bei Delegierungen aller Dienste vertrauen {iur Kerberos)
(®) Computer bei Delegierungen angsgebensr Disnste vertrausn

() Mur Kerberos verwenden

(®) Beliebiges Authentifizierungsprotokoll verwenden

Dienste, fir die dieses Konto delegiete Anmeldeinformationen
venwenden kann:

Diensttyp Benutzer oder Comp... |

cifs WS-HV1ws its
Microsoft Vitual System Migration Service WS-HV1 ws its

< >
e =
OK Abbrechen Ubemehmen Hife

Jetzt funktionieren auch die Live-Migrationen meiner VMs wieder.

DFS-Namespace

Was haben zwei Hyper-V-Server mit dem verteilten Dateisystem (DFS) zu tun? Richtig: Eigentlich nichts. Aber bei mir habe
ich aus Kapazitatsgriinden auf einem der beiden Server eine Freigabe eingerichtet, in welcher beide Hyper-V-Server und
auch der DPM-Server ihre Datensicherung speichern kdnnen. Es geht mir dabei nur um das Recovery-Szenario
,Betriebssystem- oder Hardwareausfall”. Die Sicherung landet auf einer separaten Festplatte im WS-HV3. Fallt dessen
Systemfestplatte aus, dann kann ich einfach wiederherstellen. Das gilt fiir beide Hyper-V-Server. Der DPM tbernimmt
meine Nutzdatensicherung (Fileservice, Mailservice, ...), kann sich aber nicht selber sichern. Daher hat er hier auch einen
Slot flir seine Betriebssystemsicherung erhalten.
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Die Freigabe fiir die Sicherung habe ich auch in meinen DFS-Namespace aufgenommen. Dies vereinfacht die Administration
erheblich. Da noch einige andere Zugriffspunkte fiir die Datensicherung existieren, habe ich diese in einem Unterordner im
DFS-N organisiert. Die Bezeichner folgen den Servernamen. Also muss ich hier auch aktiv werden:

B4 DFS-Verwaltung — ] X
7y Datei Aktion Ansicht Fenster 7 - & x
= #m @
I DFS-Verwaltung BMR-HV3 Aktionen
v £ Namespaces P =
h BMR-HV3 -
v 5 Vwsits\Freigaben Ordnerziele | Replikation
& AdminArea 1 Eintrage Ordnersiel hinzufigen...
< Back
v ,f_CB:'RVDPM Typ | Verweisstatus [ Standort | Prad ; Ordner umbenennen...
E BMR-HV3 & Pctiviet Neufahm Vwshv3we itsbmrhv3s Ordner verschieben...
i BMR-RDS3 ) Ardnar ranlisiaran
ik Clientsicherung 41 = | bmr-h28
@ Serversicherung Start  Freigeben  Ansicht
 Bibliothek
(3% Business « “ 4 L > Netzwerk 5> ws-hv2 5 bmr-hv2§ » “a b
[+ Jungbrunnen N ~ R - s
5% Privat » s Schnellzugriff ame nderungsdatum yP robe
=& P i
& Programmierung WS-DPM Dateiordner
~ [ Desktoy
& zoﬂware = P Ws-HVT Dateiordner
S o .
= Zoraghe . > & Walther, Stephan - T1 WS-HV2 Dateiordner
o, B3 Swischenablage [ Dieser PC
> o \wsits\intern -
> &Y Replikation > iy System (C)
Die Umstellung ist einfach: Ich flige das neue Ziel zum neuen Servernamen als Link hinzu — ohne dabei eine
Replikationsgruppe zu erstellen (die Quelle und das Ziel sind der gleiche Server!):
By DFS-Verwaltung — [m] X
% Datei Aktion Ansicht Fenster 7 _ sl
L A=) 18 7|
%) DFS-Verwaltung BMR-HV3 Aktionen
& Namespaces R
h BMR-HV3 -
v 33 \\ws.its\Freigaben Ordnerzele . Replikation e —
&% AdminArea 1 Entrage Ordnerziel hinzufigen..
1 Back
M '?:E::R'DPM Typ | Verweisstatus | Standort | Pfad / Ordner umbenennen. .
% BMR-HV3 E Adivien Newfahm \wshv3ws s bmrhv3s Ordner verschieben...
- BMR-ADS3 Ordner replizieren...
i Clientsicherung Ansicht N
i Serversich
e e Neues Qrdnerzie x Neues Fenster hier 6ffnen
& Biblicthel
&Y Business Ordrer. K Ausschneiden
a5 Jungbrunnen ‘EMR-HVE& ‘ K Loschen
& Privat
“\ Programmicrun [c Aktuslisieren
B Frog 9 [V s Frefgaben' Backup \BMR-HV3 ] .
Y Software [=] Eigenschaften
» [ Storage Pfad zum Orcnerzil @ hire
&l Zwischenablage [Wwshv2ws itshbmrhv2s | | Durchsuchen
o gl Vws.itstintern Beispiel: \\Server'freigegebener Ordner\Ordner
Replikat
¢ oser b
%4 DFS-Verwaltung — [m] be
(7 Datei Aktion Ansicht Fenster ? - & x
= #m @
% DFS-Verwaltung N [ Awtionen
© B Namespaces _—_———
E BMR-HV3 -
v 8 \\ws.its\Freigaben Ordnerziele Replication
&% AdminArea 1 Entrége Ordnerziel hinzufugen...
< Back
M f(B‘:R oM Typ | Verweisstatus | standort | Pfad . Ordner umbenennen..
% BMR-HV3 et Hewfhm sy ws ts\bmrhy3s Ordner verschieben.
o BMRRDS Ordner replizieren..
o Clientsicherung Ansicht ,
i
&%‘;‘b“::::fm eruna Neues Fenster hier offnen
&% Business & Ausschneiden
1+ Jungbrunnen .
a Jungl Leschen
2 privat Replikation x '
= [ Aktualisieren
& Programmierung
& Software Mit einer Replikationsgruppe kbnnen diese Ordnerziele in [] Egenschaten
5 [ Storage | synchronisiertem Zustand gehalten werden. @ i
. sy Zwischenablage Machten Sie eine Replikationsgruppe erstellen?
> o \wsitsiintern
5 @Y Replikation
Nein

Dann entferne ich den Link zum alten Servernamen. Hierbei ist wieder darauf zu achten, dass nur der Link zum Ziel und
nicht der gesamte Ordner geldscht wird:
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I DFS-Verwaltung O X
(7 Datei Aktion Ansicht Fenster 7 &=
L ANl 7]
@ DFS-Verwaltung BMR-HV3 Aktionen
v g Namespaces _
- BMR-HV3 a
v i3 \\wsits\Freigaben Ordneriels - Repikation
& AdminAres 2 Entrage Ordnerziel hinzufigen...
~ & Backup ik TPred Ordner umbenennen...
=5 BMR-DPM Ergoldsbach Vws-hv2 ws ftstbmrhy 28 Ordner verschichen,
= oldsba wshu2.ws ts\bmrhy.
i \ws-hv3ws its\bmr-hy 38 Ord i
S BMR- Vws-hv3ws As\bmrhy rdner replizieren...
= BMR-RDS3 Im Explorer offnen...
a5 Clientsicherung Ansicht »
2 Serversicherung Ordnerziel deaktivieren
2 Biblothek Eigenschaften Meues Fenster hier 5ffnen
&% Business N & Ausschneiden
- Leschen
5 Jungbrunnen % Loschen
% Privat
& Priva Hilfe .
&% Proarammieruna |G Aktuslisieren
Den Ordner selber kann ich einfach umbenennen:
1% DFS-Verwaltung u] X
(7 Datei Aktion Ansicht Fenster 7 -8 x
LK A E] g 7|
(% DFS-Verwaltung BMR-HV3 Aktionen
v 24 Namespaces
h BMR-HV3 -
8 \ws.its\Freigaben Ordnerzele | Repikation
5% AdminArea 1 Eintrage Qrdnerziel hinzufugen...
1 Back
v '?CB:APR oo [ 1 - B [Pad Ordner umbenennen...
E" BMR-HV3 | & Acivien Ergoldsbach NwsHv2ws its\bmrhv 2§ Ordner verschieben...
o BMR-
= BMR-RDS: Ordnerziel hinzufugen... Ordner replizieren...
= Clientsich Ordner umbenennen... Ansicht N
- fa Serversich Cr I aEdit Neues Fenster hier 5ffnen
&% Bibliothek
Ordner replizieren...
&% Business & Ausschneiden
5 Jungbrunnen Ansicht > K Loschen
2 Privat i
R Priva Neues Fenster hier offnen
% Programmien d Aktualisieren
4 DFS-Verwaltung u] X
%y Datei Aktion Ansicht Fenster ? - &%
e a5 H
i DFS-Verwaltung BMR-HV3 Aktionen
v i Namespaces —_—_,—
BMR-HY3 -
w3 \ws.ts\ Freigaben Ordnerzele Replikation
£ Adminfres 1 Eirtrags Ordnerziel hinzufugen...
I Back
v ftsm oPM Typ | Verweisstatus | Standort [ Prad Ordner umbenennen..
; BMR-HV3 G Ativiet Ergoldsbach \ws-hy2 ws its'bmrhy 25 Qrdner verschieben...
- BMR-RDS2 Ordner replizieren...
= Ordner umbenennen b
iz Clientsicherung Ansicht »
. a5 Serversicherung Atusler Name: Meues Fenster hier offnen
& Bibliothek
[BMR-HV3 |
&% Business & Ausschneiden
5 Jungbrunnen Bestetane R Loschen
&Y Privat [BMR-HVA |
= | Aktualisieren
G Programmierung Vorschau auf den neuen
&% Software [Vws its\Freigaben’ Backup \BMR-HV2 | [E] Eigenschaften
> [ Storage ﬂ Hilfe
-1, Zwischenablage
L= 9 -m Abbrechen
5 i Vws.its\intern
5 @Y Replikation

Nach wenigen Minuten wird diese Information dann auch auf den Clients ankommen. Den Link im DFS habe ich in keinem
Script oder dergleichen verwendet. Es ist nur ein Zugriffspunkt, wenn ich administrativ die Sicherung sichten oder z.B.
bereinigen muss. Daher gibt es nach der Umstellung des Pfades keine weiteren Anpassungen.

Lertifikate

Dank meiner internen Active Directory integrierten PKI und einer GPO erhalten alle Systeme vollautomatisch ihre
Computerzertifikate. Diese werden Ublicherweise auf den CN der Server ausgestellt. Diesen habe ich aber durch das
Umbenennen verandert. Wurden die Zertifikate automatisch korrigiert (erneuert)?
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on. Alle Rechte

a certlm - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate]
Datei  Aktion  Ansicht 7

(¥ Zertifikate - Lokaler Computer
~ [ Eigene Zertifikate
| Zertifikate
~| Vertrauenswiirdige Stammzertifiziel

Ablaufdatum
04.01.2021

~
Ausgestellt fur

Ausgestellt von

?a]WS-H\H WS-ITS-Zertifizierungsstelle-CAT

_| Organisationsvertrauen

| Zwischenzertifizierungsstellen

~| Vertrauenswirdige Herausgeber

_| Nicht vertrauenswirdige Zertifikate
~| Drittanbieter-Stammzertifizierungs:
“| Vertrauenswiirdige Personen

_| Clientauthentifizierungsaussteller

| Stammelemente der Vorabversicn

| Stdmme testen

“| Remotedesktop

| Zertifikatregistrierungsanforderung
| Smartcard vertrauenswiirdige 5tam

~| Vertrauenswiirdige Gerate
% Wlin e | e 10 Taban lecnar

> <

Clientauthentifizier...

Beabsichtigte Zwec... Anzeigename

<Keine>

Der Speicher "Eigene Zertifikate” enthalt 1 Zertifikat.

Der Server WS-HV1 hat bereits ein neues Zertifikat bekommen und damit das alte Uberschrieben. Aber der andere Server

ist noch nicht so weit:

Alle Rechte

certlm - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate]

Datei  Aktion  Ansicht 7
e | 7nE B = HE

Ablaufdatum

04.08.2020
26.10.2020

{,}J Zertifikate - Lokaler Compute ~ Ausgestell?fﬂr
w [ | Eigene Zertifikate ?aJWS-HV3

| Zertifikate ?aJWS-HV3
~| Vertrauenswiirdige Stamrr

Zertifikatvorlage Ausgestellt von

WS5-ITS-Computer WS5-ITS-Zertifizierungsstelle-CA1
WS5-ITS-Computer-V2  W5-ITS-Zertifizierungsstelle-CA1

_| Organisationsvertrauen

~| Zwischenzertifizierungsste
~| Vertrauenswiirdige Heraus
~| Nicht vertrauenswirdige

Beabsichtigte Zwec... Anzeigename
Serverauthentifizier.., <Keine>

Clientauthentifizier..  <Keine=

Die Ursache dafir ist einfach: die Zertifikat-Automatik lduft ab dem Systemstart in einem 8-Stunden-Intervall. WS-HV1 hat
bei seinem Neustart die PKI kontaktiert und die Neuausstellung vorgenommen. Die PKI [duft in einer VM auf WS-HV2 und

war daher problemlos erreichbar:

8 Hyper-V-Manager
Datei  Aktion Ansicht 7

=55 HE

ﬁ Hyper-V-Manager

% WS-HV2 Virtuelle Computer
E WS-HV1 Mame Phase CPU-Auslast.. Zugewiesener Spei... Betrichszeit Status
B ws-acaD Aus

Wird ausgeflhrt
E WSLLE Wird ausgefiht 0% 722 MB 00:44:22
E Ws-DC2 Wird ausgefiht 0% 2176 MB 01:33:10
E WS-DPM Wird ausgefiht 0% 3652 MB 01:32.2%

Kenfigur:
80

5.0
30
50

Beim Neustart nach der Umbenennung von WS-HV2 war die VM mit der PKI aber ausgeschaltet. Der Server konnte nach
seinem Start also keine Verbindung aufbauen. Und er wird es erst in knapp 8 Stunden wieder probieren.

So lange mochte ich nicht warten. Daher frage ich das Zertifikat manuell an:
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Di
certlm - [Zertifikate - Lokaler Computer\Eigene Zertifikate\ Zertifikate]
:
Datei  Aktion  Ansicht 7
8| 6= @3
ffkj Zertifikate - Lokaler Compute ~ Ausgestellt fir Zertifikatvorlage Ausgestellt von Ablaufdatum Beabsichtigte Zwec... Anzeigename
v Elsane Zertifikate ‘EQJWS-HVE WS-ITS-Computer WS-ITS-Zertifizierungsstelle- CA1 04.08.2020 Serverauthentifizier.. <Keine»
lsipmikate] Eglws-Hy3 WS-ITS-Computer-V2  WS-ITS-Zertifizierungsstelle-CAT  26.10.2020 Clientauthentifizier... <Keine>
| Vertrauenswirdige Stamrr
~| Organisationsvertrauen
_| Zwischenzertifizierungsste
“| Vertrauenswirdige Heraus
~| Micht vertrauenswiirdige : Alle Aufgaben b Neues Zertifikat anfordern...
_| Drittanbieter-Stammzertif .
- _ . Impaortieren...
_| Vertrauenswirdige Persan Aktualisieren
| Clientauthentifizierungsac Liste exportieren... Erweiterte Vorgange »
| Stammelemente der Voral .
| Stimme testen Ansicht i
.j Remotedesktop Symbole anordnen >
'T Zert\fikatregistrierungsahf A Raster ausrichten
_| Smartcard vertrauenswirc
| Vertrauenswirdige Gerdte Hilfe
< >
Der Speicher enthdlt "Eigene Zertifikate” 2 Zertifikate.
- [m} X
Datei  Aktion  Ansicht ? ol Zertifikatregistrierung

D B ez HE

) Zertifikate - Lokaler Compute ~
~ || Eigene Zertifikate
| Zertifikate
_| Vertrauenswardige Starnrr

= Zertifikatregistrierungsrichtlinie auswahlen -
Ausgestellt far

FZIWS-HV3
FIws-Hv3

Mithilfe der Zertifikatregistrierungsrichtlinie kénnen Zertifikate basierend auf vordefinierten
Zertifikatvorlagen registriert werden, Die Zertifikatregistrierungsrichtlinie ist maglicherweise bereits fir Sie
konfiguriert,

+ Inform|

“| Organisationsvertrauen

_| Zwischenzertifizierungsste Vom Administrator konfiguriert

| Vertrauenswilrdige Heraus WS IT-Solutions Zertifikatverteilung v
~| Micht vertrauenswirdige
_| Drittanbieter-Stammzertif

~| Vertrauenswiirdige Person

Von lhnen konfiguriert Meue hinzufigen
_| Clientauthentifizierungsa.
~| Stammelemente der Vorat
| Stimme testen

_| Remotedesktop

_| Zertifikatregistrierungsanf
_| Smartcard vertrauenswire

“| Vertrauenswirdige Gerdte v
< >

Der Speicher enthilt "Eigene Zertifikate" 2 Zertifikate, Abbrechen

Datsi Aktion Ansicht 7 55l Zertifikatregistrierung

e #mE el 6= HE
[5¥ Zertifikate - Lokaler Compute ~
DEERRE] |+ || Eigene Zertifikate

 Inform) °| Fertifikate
| Vertrauenswirdige Stamrr

Zertifikate anfordern

Ausgestellt far
FoIws-Hv3
FIwWs-Hv3

Felgende Zertifikattypen sind abrufbar. Wahlen Sie die Zertifikate aus, die Sie anfordern méchten, und
klicken Sie anschlieBend auf "Registrieren”,

<

al Organisationsvertrauen
| Zwischenzertifizierungsste
| Vertrauenswiirdige Heraus
~| Micht vertrauenswiirdige :
| Drittanbieter-Stammzertif
~| Vertrauenswiirdige Person
~| Clientauthentifizierungsat
~| Stammelemente der Vorat
“| Stimme testen

~| Remotedesktop

_| Zertifikatregistrierungsanf
| Smartcard vertrauenswiirc
_| Vertrauenswirdige Gerdte

>

‘WS IT-Solutions Zertifikatverteilung
WS-ITS-Computer-V2

[CIWS-ITS-Webserver-¥2

N

j) STATUS: Verfugbar

.j(‘ STATUS: Verflgbar

Es werden zusétzliche Informationen fir diese Zertifikatsregistrierung bendtigt. Klicken Sie
hier, um die Einstellungen zu konfigurieren.

Details v

Details v

[[] Alle Vorlagen anzeigen

Der Speicher enthlt "Eigene Zertifikate" 2 Zertifikate.

Dabei werden die alten Zertifikate aber nicht Giberschrieben. Diese muss ich selber I6schen:

Abbrechen

e’
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certlm - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate]
Datei  Aktion  Ansicht 7
e | AEl 42X BE

«PJJ Zertifikate - Lokaler Compute ~ Ausgestellt fur Zertifikatvorlage Ausgestellt von Ablaufdatum Beabsichtigte Zwec.. Anzeigename
pallinpny | Figene Zertifikate BZIWS-HV2 WS-ITS-Computer-V2  WS-ITS-Zertifizierungsstelle-CAT  04.01.2021 Clientsuthentifizie

+ Inform = ifi
sipreihikate] WS-ITS-Zertifizierungsstelle-CAT  04,08.2020 R
“| Vertrauenswiirdige Stamm,

<Keinex»

PS C:\Wi . R = Lo aS-IT5-Zertifizierungsstelle-CA1 26.10.2020 Clientauthentif
_| Organisationsvertrauen Alle Aufgaben 3
~| Zwischenzertifizierungsste
“| Vertrauenswiirdige Heraus Ausschneiden
~| Nicht vertrauenswirdige 2 Kopieren
- Drittanbieter-Stammzertif Loschen
_| Vertrauenswirdige Persan
~| Clientauthentifizierungsar Hilfe

| Stammelemente der Voral

| Stamme testen

| Remotedesktop

| Zertifikatregistrierungsanf

| Smartcard vertrauenswiirc

“| Vertrauenswiirdige Gerite
< >

Zeigt Hilfe fur die aktuelle Auswahl an.

Mit etwas Geduld bereinigen sich die Abhangigkeiten von allein. Aber eine Kontrolle ist immer besser.

weitere Abhdngigkeiten

Scripte sind eine beliebte Location fiir feste Servernamen. In meinem Fall war es nur das Backup-Script. Da kénnte aber
noch viel mehr vorhanden sein.

Auch Anwendungen nehmen gerne den Servernamen in ihre Konfiguration auf. Ein Beispiel war mein DPM. Je nach Server
kénnen da auch etliche andere Anwendungen bereitstehen.

Zusammenfassung

Die Anpassung der beiden Servernamen habe ich erfolgreich durchgefiihrt. Man sieht aber, wie viele Komponenten und
Dienste da hinten dranhdngen kénnen. Ein Umbenennen wiirde ich niemanden fiir produktive Umgebungen empfehlen!

Uberlegt euch eine Namenskonvention zusammen mit euren Kollegen. Es wird nie eine optimale Ldsung fiir alle Bereiche
und alle Zeiten geben. Weder das stumpfe Durchnummerieren, noch die Verwendung von Servicenamen scheint ideal zu
sein.

Daher méchte ich an dieser Stelle mein Namensschema mit seinen Eigenheiten und den Vor- und Nachteilen einmal
darstellen. Ich hatte es damals so designed:

WS-xy(z)#

e WS ... ist ein Prafix, der meine Systeme kurz einleitet. Ein Name wie DC1 war mir einfach zu ,einfach”. Denkbar wéaren
hier auch DEV- oder PROD- =» ich kénnte also in einer Testumgebung einen Klon des WS-DC1 als DEV-DC1 herstellen.

e  xy(z) ... ist ein Kirzel fir den Hauptservice des Servers. Das Kiirzel sollte zwischen 2 und 3 Zeichen lang sein. Aktuell
verwende ich DC (DomainController), MX (Microsoft Exchange), RDS (Remote Desktop Service), FS (File Service), MON
(Monitor: PRTG, Syslog, WEF), ...

e # .. dies soll eine laufende Nummer sein, damit ich von einem Service mehrere Instanzen bzw. Server bereitstellen
kann. Die Nummer soll dabei auch im Idealfall der Position der VM zu einem Hyper-V-Host darstellen. So wird die VM
WS-FS2 auf WS-HV2 platziert sein. Die Nummer kann bei Services, die definitiv nur auf einem Server laufen werden
entfallen.

Es gibt bei meinem Schema aber auch Nachteile:
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Heute verwende ich z.B. fiir mein Monitoring den Server WS-MON. Geplant ist also kein zweiter Server. Was wiirde
aber passieren, wenn ich morgen ein hochverfiigbares Monitoring benétige? Sollte ich immer eine Laufnummer
verwenden?

Die Nummerierung sieht nur eine Stelle vor. Bei den Servern sollte dies auch je Service genligen, aber bei den Clients
wadre es denkbar: WS-CL1 ... WS-CL9, WS-CL10 Bei einer Sortierung kommt die 10 leider immer zwischen der 1 und der
2. Also doch lieber 2 Ziffern mit fihrender Null?

Mit 3 Buchstaben kann ich nicht jeden Service exakt beschreiben: vor einigen Tagen habe ich einen Media-Server
bendtigt. Ein moglicher Name war: WS-Med. Nur was soll das sein? Klingt irgendwie medizinisch... Genannt hab ich ihn
jetzt WS-MM (MultiMedia). Aber intuitiv ist doch irgendwie anders...

Zur Zeit von Windows Server 2012R2 hatte ich einen IPAM-Server mit dem Namen WS-IPM. Auf diesem habe ich
spater testweise das PRTG-Monitoring installiert. Dieser Fall ist namenstechnisch leicht abzufangen: Ein Server
bekommt einfach nicht mehrere Rollen bzw. Funktionen konfiguriert. Wird eine neue Anwendung bereitgestellt, dann
erhalt diese ihren eigenen Server. Aber was passiert, wenn die zusatzlichen Server zusatzliche Lizenzkosten
verursachen und daher nicht moglich sind?

Ich habe 2 Jahre nach dem Erstellen meiner Infrastruktur einen zweiten Standort dazu bekommen. Leider hatte ich im
Namensschema keinen Marker fiir die geografische Position eingeplant. Bisher war es moglich, alle Server mit der
Laufnummer 3 in dem AufRenstandort zu platzieren. Aber dies stellt durchaus eine Einschrankung dar, ist nicht intuitiv
und schrankt mich im Hauptstandort auf 2 Server je Service ein.

Es lohnt sich also, im Vorfeld Gber die Bezeichner nachzudenken. Und sollte wirklich ein Umbenennen erforderlich werden,
dann Uberlegt ganz genau, wo sich diese Verdanderung liberall auswirken wird.

Und noch ein Tipp:

CNAMEs im DNS sind keine gute Idee! Ich habe das schon 6fter auch nach Migrationen gesehen: Der neue Server hat einen
anderen Namen und im DNS existiert ein Alias mit dem alten Namen, der auf den neuen Server zeigt. Netzwerktechnisch
funktioniert das durchaus. Aber fiir die Authentifizierung kann so kein Kerberos verwendet werden. Zudem belegt dann ein
Server 2 Namen.
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