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Hintergrundinformation

Ausgangssituation

Windows Administratoren kénnen idctive Directory mit Gruppenrichtlinien zentral Einstellungen und Konfigurationen an
eine Vielzahl von Clients und Benutzern automatisiert verteilen. Das Werkzeug ist méchég wird seit Generationen
von Betriebssystemewerwendet

Wenn Microsoft eimeues Betriebssystem auf den Markt bringt, dann enthalt dieses eigentlich immer Funktionen, welche
die Vorganger nicht hatten. Damit auch diese Giber Gruppenrichtlinien gesteuert werden kdnnen, gibt es mit jedem neuel
Betriebssystem auch neue Versionen @uppenrichtlinierAVorlagen. Diese sind adMXbekannt: ADMinistrative

templates next generation. Die Vorganger waren AED4teien.Es besteht eine gewisse Analogie zum Wecohsel*.doc

auf *.docx.

Jede neue Generation von ADMXateien sollte das aktuke Betriebssystem und alle Vorganger steuern kénnéir
Administratoren mussten also nur die neusten Vorlagen in den richtigen Speicherplatz kopieren und schon konnten wir il
der Managemen¥onsole fiir die Gruppenrichtlinien loslegen.

Beim Konfiguriere von Einstellungen mussten wir nur auf dieses Feld aalmenalles wurde gut:

=l Group Policy Management Editor
File Action View Help

o=@ 2EB=ET

~ il Computer Configuration
v [ Policies
| Software Settings
~| Windows Settings
w [ Administrative Templates: Policy d¢
_| Control Panel
~| Network
| Printers
| Server
“ Start Menu and Taskbar
w [7] System
| Access-Denied Assistance
| App-V
| Audit Process Creation
_| Credentials Delegation
| Device Guard
_| Device Installation
“| Device Redirection
| Disk NV Cache
_| Disk Quotas
| Distributed COM
_| Driver Installation
“ Farhs L annch Antimalnars

51 &

t NAYT AL 6dz2NRS

o " Enhanced Storage Access

Do not allow non-Enhanced Storage  Setting
removable devices

Edit policy setting

Requirements:
At least Windows Server 2008 R2 or
Windows 7

Description:

This policy setting configures
whether or not non-Enhanced
Storage removable devices are
allowed on your computer.

If you enable this policy setting, non-
Enhanced Storage removable devices
are not allowed on your computer.

If you disable or do not configure this
policy setting, non-Enhanced Storage
removable devices are allowed on
your computer.

I dzOK I

ADMX -Dateien und der Central Store

Wie funktionieren die ADMXorlagen? Dazu e ich in einem GruppenrichtlinieWorkshop eine Zeichnung erstellt:

7 || = | PolicyDefinitions - B X
Home  Share  View 2]
Lol ) Select all
= Moveto = X Delete ~ s | &
T — Select none
pinto Quick Cop cor : New Properties 0
access [ folder = £ Invert selection
Clipboard Organize New Open Select
« v 4 [ caWindows\PolicyDefinitions @SB Search PolicyDe
InputMethod A Name Date mod
L2Schemas en-US

LiveKernelReports
Logs

Media
Microsoft NET
Migration
MiracastView
ModemLogs
NTDS

nro

ActiveXinstallService.admx
AddRemovePrograms.admx
AllowBuildPreview.admx
AppCompat.admx
AppPrivacy.admx
appv.admx
AppxPackageManager.admx
AppXRuntime.admx

AttachmentManager.admx

fa

State Comment
iz Configure list of Enhanced Storage devices usable on your c... Mot configured Mo
onfigure list of IEEE 1667 silos usable on your computer Mot configured Mo
1iz] Do not allow password authentication of Enhanced Storage .. Mot configured Mo
| Do not allow nen-Enhanced Storage removable devices Not configured MNo
\iz| Lock Enhanced Storage when the computer is locked Not configured Mo
low only USB raot hub connected Enhanced Storage devic... Not configured Mo
1iz] Do not allow Windows te activate Enhanced Storage devices  Not configured Mo

a { dah)§ieNErGatigened @dgeS A OKy S @

File Action View Help
o9 nF =2 HEHm T

| GPO-Computer-Security-PowerShell [S-DC1.CRASHWORK.GLOBAL] Policy
v & Computer Configuration
v [ Policies
Software Settings
~| Windows Settings
v Policy

(ADMX files) retrieved from the local computer.

_| Control Panel
Network
] Printers
Server
Start Menu and Taskbar
System
| Windows Components
Al Settings
| Preferences
v & User Configuration
1 Policies
Preferences

Die Vorlagen liegen immer im Verzeichnis\Gndows PolicyDefinitionsOffnet man einen Editor fur eine
Gruppenrichtlinie (auch aus der Gruppenrichtlinienverwaltung fiir das Active Directory), dann werden die Vorlagen gelad
und unter Computer|BenutzaPolicie$Administrative Templates eingebunden. In den ADMX sind danArdigisungen

Sele

9AY
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enthalten, wie die Formulare im Editor auszusehen haben und welche Werte dann in die GPO geschrieben werden solle

Das koénnte so aussehen:

T
Datsi Aktion  Medien Amsicht 2
2 1 = | PolicyDefinitions - o X a0 =
Home | share  View ) Home | share  View )
cut [ - 4| Open = Select all Cut [ - o) Open ~ Select all
& - ] x _I B 7 B & o g x _I B 7 5]
4l Copy path - Select none % Copy path - Y Edit Select none
Copy  Paste \fffé Copy Delete Rename Y:‘\&d‘d propertes 2 ivert sclecion Copy  Paste \:ff& o Delete Rename 'LN‘Z; Properties 28 invert selection
Clipboard Organize New Open Select Clipboard Organize New open Select
« « 4 1 > ThisPC > SYSTEM(C) > Windows > PolicyDefinitions > PolicyDef s | e © 4 | <« (48A36BO2-DBB4-4C04-8OE4-38184B850FF9) > Machine Se . p
~  Name ype Size ~ A Name Dat ype Size
# Quick access ] 7 Quick access.
DeviceCompatadmx 2KB temb 12.201¢ c e ]
m Desktop N -  Desktop ] commentcmix
"] DeviceCredential.admx DMX 2k8 = Iy 21220162111 POLFile 1K@
# Dovnloads | DeviceGuardadmy ske & Downloads
i Documents ] Devicelnstallation.admx 10.07.201¢ K & Documents
« Pictures | DeviceSetup.admx C DA 8KB v & Pictures
- S L2 e e
217 items# 1 item selected 449 KB == | 2items  1item spfctea 708 bytes =
File fhction View Help Form ew_Hel
P - Bl Y [SOFTWARE\ 011(1e5\M)(rosoft\wlndows\hevlc
eGuard ;Enablevi3;rtualizationBasedSecurity
v [ system || setting State 4y ][snprwnng 011(les\Ml(rosuft\m]ndows\uev
:“""D"‘“""‘“‘s ] Deploy Windows Defender Application Control Not configured iceguard equ Platformsecurityfeatures ;
1 App-V £, Turn On Virtuslization Based Security Enabled R ][SOFTHARE\POI](les\M1(r‘osoft\w]ndows\Dev
Audit Process Creati e iceguard ;HypervisorEnforcedcodeIntegrity B
Credentials Delegati PRI s oF TuARE\Policies\Microsoft\w lndows\nev
Device Guard iceGuard ;Lsacfgrlag RN
| Device Health Attest
Device Installation \
Disk NV Cache 4
Disk Quotas
Display
Distributed COM
Driver Installation ¥ |_< >
< \ Extended , Standard
2 setting(s)

Ein Client 1&d nun die fur ihn definierten Gruppenrichtlinien aus der SYB¥{@habe als Dateien hanter und wendet sie

lokal an.

Die ADMXDateien sind fur uns lesbar: Sie sind in einem >&giimat strukturiert

7 s
Start  freigeben  Ansicht
g Ausschneids
1 o Ausschneiden & Verschieben nach = 3 Loschen
A% Pfad kopieren
i Kapieren i i Kopierennach = is] Umbene
awischenablage Organisieren
« 1 » Dieser PC > SYSTEM (C) > Windows > PolicyDefinitions
InputMethod - Name
L2Schemas

WindowsRemoteShell.admx

LiveKemelReports WindowsStore.admx

Logs WindowsUpdate.admx

Media & Wininitadmx
Microsoft NET & WinLogon admx

[ WinMaps.admx

Migration =

&' Winsrv.admx
ModemlLogs

& WirelessDisplay.admx
ocR "

& wansve.admx

%) Offline Web Pages WordWheel.adms

Panther WorkFolders-Clientadmx
Performance Workplaceloinadmx
PLA WPN.admx
PolicyDefinitions B wwansucadmx

v &

Oratateh

211 Elemente 1 Element ausgewahit (94,3 KB)

aii

|& cxwindows\PolicyDefinitions\WindowsUpdate.adms - Notepads+ + - m] %
Datei Bearbeiten Suchen Ansicht Kodierung Sprachen Einstellungen Werkzeuge Makio Ausfihren Enweiterungen Fenster ? X
o 2B LRI ] IS 1 EEEE [ ]
5 WindowsUpdate admx I.Z
= <policy name="AUNoUasDefaultPolicy User" "User" displayName= ~
“§ (string. ANoUasDefaultFolicy) * (string.AUNoUasDefaultHelp Usexr) "
"Software\Policies\Microsoft\Windows\WindowsUpdate\AU" 5 'NoAUMDe!aultshutdevnoptien >
nte f="WindowsUpdateCat" />
< ‘WU_SUPPORTED_WindowsTToXPSE2" />
] vy s>
1 />
= <] 7"hUNOUaEDEfaHltFDliC)’_MAC ="Machine" d
"$§ (string.AUNoUasDefaultPolicy) "${str1nq Awoua'nafaulbuelp Mach) " key=
"Software\Policies\Microsoft\Windows\WindowsUpdate\au" Name="NoAUAsDefaultshutdownOption">
< "WindowsUpdateCat" />
WU_SUPPORTED_Windows7ToXPSP2" />
/>
<r "RemoveWindowsUpdate " = Usex" § (string. RemoveWindowsUpdate) "
T (string. RemoveWindowsUpdate_Help) =
$(pxesentat1uq RemoveWindowsUpdate) "
"Software\Microsoft\Windows\CurrentVersion\Policies\WindowsUpdate" v
'DisableWindowsUpdateAccess">
< "WindowsUpdateCat" />
< WU_SUPPORTED_Win2kSP3_Or_XPSP1_Through Win8l or_Server2012R2" />
eXtensible Markup Language length : 96.642  lines: 2616 Ln:104 Col:1 Sel:0|0 Windows (CRLF)  UTF-8 INS

a{ dzLJISNA S & nifdEredstSn ADMYorldgen YedwehderDamit das in groReren Infrastrukturen

kein Problem wirddskannhier durchaus mehr als einen Editorrechnebgn),kannman diese Dateien in ein spezielles
Verzeichnis kopieren: Den Central Store. Dieser Speicherort kann im gleichen Verzeichnis wie die fertigen

Gruppenrichtlinien erstellt werden:
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ITBm-1 - o X [4 [ ]~ | policies
Home Share  View (] File Home  share  View
> 1 _J L | Rriove o= | ¢ Delete- ’TVJ M - [Hselectal 1 _] & cut B x ‘_71] ’TJ m 2 Open ~
=] = - 15 select none = 2] Copy path * - Edit
Pinto Quick Copy Paste B copyto ~  =Re New Praperties | Pin to Quick Copy Paste o Move Copy Delete Rename — New Properties
eess g CLIfE {IRename folder = E invert selection eress [7] paste shortaut e N P, -
Clipboard Organize New Open Select Clipboard Organize New Open
« © |« SYSTEM(C) > Windows v O/ | search Windows » « « 1 [ cWindows\SYsvoLydomain\Policies ~]O | search policies
Program Files (x86) A Name Date moc * ShellExperiences A Name Date modified
Users Migration 16072014 SK8 (SB1A4166-09A2-46D2-A40D-60811DFC..  25.11.2019 07:34
Windows MiracastView 2606201 SoftwareDistribution (7591C504-D294-4EBB-9BFE-FDAITIDC..  15.10.2018 07:29
ADFS ModemLogs 16.07.201¢ Speech {8191DA7C-0700-4FCE-AD51-75509933..  15.10.2018 07:29
ADWS NTDS 3001.2021 Speech_OneCore (30752A12-541F-4552-9DA3-EB388406D... 15102018 07:38
ocR 16.07.201 -
appcompat System (5130387A-8502-4ED5-835C-21B647D5F..  15.10.2018 07:29
&) offi .
8] Offiine Web Pages 16.07.204 (08800482-F55B-41A6-968A-6C37267BA.. 15102018 07:38
AppPatch | System32
. Panther 26062014 (52256374-B713-46CA-8046-9885617247... 10.12.2019 14:24
AppReadiness Performance 16.07.201¢ SystemApps
o (BEABDT64-F140-4A9D-AE3C-FFSFDEDT..  25.11.2019 17:05
asseml . SystemResources
v PLe 16.07.201 4 (B89429BB-9E4B-4F2D-982A-08D2C51B..,  15.10.2018 07:33
bastch g
castaur PolicyDefinitions ” S¥svoL (BAQ0CBAS-082A-4DAG-AT91-08A03ESS., 15102018 07:20
Boot PrintDialog 26.06.201¢ sggain {BDFSABIC-FSAA-4140-89B2-5CTAOCE2..  15.10.2018 07:29
Branding Provisioning 16.07.201¢ Policies (D12FBABE-5404-410F-OF 1F-42270DF618... 25112010 07:32
CbsTemp Registration 16.07.201¢ scripts {DCTSFB51-64ED-49E7-86D6-CEC171108..  25.11.2019 1702
Cursors RemotePackages 1607201 staging (FTFID6DD-E174-4A26-BC32-5852DEEE...  15.10.201807:33
rescache 15.10.201¢ .
debug staging areas (FCE91AA1-2B9C-40B8-B6E3-192F07630..  25.11.2019 07:32
Resources 1607.2011 v :
diagnostics o ) syvol PolicyDefinitions 16072016 1821
v <K
94items 1 item selected = S items 1 e selected

[m}

[l select al

10 select none

X

5 invert selection

Select

Type
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder

>

£

~

v

\v

Ab diesem Momst bezieht sich der Gruppenrichtlinieneditor immer auf den Central Store und verwendet die Vorlagen
aus diesem Verzeichnis. Der Pfad wird dabei Uber die SYS¥®Qabe der Domain angesprochen

= | PolicyDefinitions - 0 x
Home  Share  View O Fle Action View Help
<+ 1 % FHsetecta L AR HelY
e ey o S . Sbact sooe | GPO-Computer-Security-PowerShell [S-DC1.CRASHWORK.GLOBAL] Policy
i folder invert selection v & Computer Configuration
Ne v [ Policies
Software Settings
global\SYSVOL\crashworkglobal\Policies\PolicyDefinition Windows Settings
- ~ v | Administrative Templates: Policy definitions (ADMX files) retrieved from the central store.
Control Panel
Tasks en-US Network
Temp ActiveXinstallService.admx bhioocd
o Server
in ’
9 AddRemovePrograms.admx Stast Men and Taskber
twain_32 AllowBuildPreview.admx System
Vss AppCompat.admx Windows Components
Web AppPrivacy.admx All Settings
appv.admx Preferences
WinSxs v & User Configuration
AppxPackageManager.admx
~x Freigaben (M;) ki 9 Policies
AppXRuntime.admx Preferences
& Network AttachmentMananer admy

Damit war das SuperSet sehr einfach umsetzbar.

Das Problem : Anzahl mdglicher Betriebssysteme im Active Directory

Sel

In allen Windows Server Kursen von Microsoft und in fast allen Inté&Reesourcen gehen wion diesemdealfalldes
a { dzLJSau§.ADér it jedem weiteren Betriebssystem wurde es wohl fiir Microsofitdizierter, diese
Abwartskompatibilitdt zu gewahrleiste®ie Entwickler konzentrierten sich meist nur noch auf das neue System

Naja, so oft kommen doch keine neuen Betriebssysteme raus, oder? Falsch: JedesaJamtlicht Microsoftzwei neue
Releaesdurch den Semi Annual Channel! Und damit wird das Problem immer gididgerweile haben wir unter
Berlcksichtigung des Extended Security Support folgende mégliche Versionen mit S8paitty1.01.2020

Betriebssystem
Windows 7

Windows 8.1

Windows 10 1709
Windows 10 1803
Windows 10 1809
Windows 10 1903
Windows 10 1909
Windows 10 LTSB 2015
Windows 10 LTSB 2016
Windows 10 LTSB 2019
Windows Server 2008R2
Windows Server 2012
Windows ServeR012R2

Support von
22.10.2009
18.10.2013
17.10.2017
30.04.2018
13.11.2018
21.05.2019
12.11.2019
29.07.2015
02.08.2016
13.11.2018

30.10.2012
25.11.2013

Support bis
14.01.2020 +3a

10.01.2023
14.04.2020
10.11.2020
11.05.2021
08.12.2020
10.05.2022
14.10.2025
13.10.2026
09.01.2029

Support-Hinweis

nur mit Enterprise Edition
nur mit Enterprise Edition

nur mit Enterprise Edition
nur mit Enterprise Edition
nur mit Enterprise Edition
nur mit Enterprise Edition

max. 3 Jahre Extended Security

14.01.2020 +3a max. 3 Jahre Extended Security

10.10.2023
10.10.2023
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Windows Server 2016 15.10.2016 12.01.2027
Windows Server 2019 13.11.2018 09.01.2029

In der Liste habe ich mal die Windows Server mit Semi Annual Channel ausgespart.

5AS &L} yySyRS CNI 3IS ivardeirbuiaBskompanbilitat’d€ Grappentichtiinign nichf mehr
IFNIYGASNIKad 511 dz KI oS A OKDaSRrablEny mit'déYioNagedh bhn@kBripletteA ONER & 2
Abwaértskompatibilitat existiert seit Windows Server 2012 und Windows 8

=. Microsoft Office Windows Surface Xbox Deals Support More ~

Windows su Ppo rt Downloads Community

An update is available to enable the use of Local ADMX files
for Group Policy Editor

Applies to: Windows 8.1 Enterprise, Windows 8.1, Windows 8.1 Pro,

Update Available

Symptoms

This article describes an update that allows you to configure the Group Policy editor to use Local ADMX files instead of the Central Store.

Assume that you use updated ADMX files in the central store on SYSVOL for Group Policy tools on a domain controller. Group Policy
Management Console (GPMC) on clients uses the ADMX files in the central store instead of the local store.

In this situation, some settings cannot be configured for computers that are using the previous versions of the ADMX files. The settings appear i
the editor as "extra registry settings.” The new ADMX files in the domain central store do not contain the editor meta-data for these settings.

Note Settings that are made prior to the upgrade of the ADMX central store apply to the clients, but cannot be edited anymore.

Cause

This issue occurs because the updated ADMX files may not contain some settings for older versions of the operating system.

https://support.microsoft.com/enrus/help/2917033/anupdate-is-availableto-enablethe-use-of-locatadmxfiles-for-
rou

Damals war ein Hotfiir einen Workaroundrerfiigbar,dessen Funktiomittlerweile als Standard in allen
Betriebssystemen enthalten idbiesen Workaround erlautere ich weiter unten

OK, dann gibt es einige Einstellungen nicht métas soll schopassierenfragt inr euch? Da gibt es einige SzenaXien

Problemszenario 1: entfernte Konfigurationsoption

Microsoft ersetzt eine ADMRatei durch eine neue Version. Wenn ihr die alte Version vorher fiir eine bestehende GPO
verwendet habt, dann kommt ihr mier neuen Vorlageventuellnicht mehr an die konfigurierten Einstellungen heran.
aly SNl Syyid a2t OKS 9t SYSy (i Rdpoftd®GBO. a 9EG NI wSIAAGNER { S

Hier sieht man eine GPO, die ich mit den AED&teien von Windows Serv2008R2Zerstellt hate. Die gleichen
Einstellungen erreiche ich auch mit d€orlagen vom Windows Server 2012R2:
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Group Policy Management Editor

5
File View Help
e | HE = HEl T

Action

| Group Policy
| Internet Communication Managem:
iSCSI
KDC
Kerberos
7 Locale Services
Legon
| Net Logon
Power Management
1 Recovery
Remote Assistance
| Remote Procedure Call
| Removable Storage Access
| Scripts
[ Server Manager
Shutdown
Shutdown Options
| System Restore
_| Troubleshooting and Diagnostics
| Trusted Platform Module Services
| User Profiles
" Windows File Protection
| Windows Time Service
| Windows Components
[ All Settings
| Preferences
i, User Configuration
~| Policies
| Preferences
< >

8 setting(s)

~

A || Setting

iz| Configure the level of TPM owner authorization information...
2] Configure the list of blocked TPM commands

\iz] Ignore the default list of blocked TPM commands

\iz] Ignore the local list of blocked TPM commands

|| Standard User Individual Lockout Threshold

\i) Standard User Lockout Duration

\i| Standard User Total Lockout Threshold

\iz) Turn on TPM backup to Active Directory Domain Services

vl €

State

Not configured
Not configured
Not configured
Not configured

Enabled
Not configured
Not configured

Enabled

| Extended A Standard /

Mit den Vorlagen eines Windows Server 2Qi@l 2019%ann ich aukine Einstellungen nicht mehr zugreifen:

=/ Group Policy Management Editor
File
o

Action

7 &

View Help

= HmEl T

- O X

-] iSCsl

1 KDC
Kerberos
Locale Services

Mitigation Options
Net Logon
Power Management
Recovery
Remote Assistance
Remote Procedure Call
Removable Storage Access
Scripts
Server Manager
Shutdown
Shutdown Options
System Restore
Troubleshooting and Diagnostics
Trusted Platform Module Services
[ User Profiles
| Windows File Protection

|
d
sl
1
| Logon
1
|
|
=l

S S

Lebebalbelelbelels

] Windows Time Service
| Windows Components

* || Setting

i) Configure the list of blocked TPM commands
gnore the default list of blocked TPM commands
Ignore the local list of blocked TPM commands

Standard User Lockout Duration
| Standard User Individual Lockout Threshold
|iz] Standard User Total Lockout Threshold

iz Configure the level of TPM owner authorization information...

State
Mot configured
Not configured
Not configured
Not configured
Not configured
Enabled
Not configured

. All Settings
| Preferences
%, User Configuration
| Policies
| Preferences v € >
< > m:}-\ Standard /
7 setting(s)

Vielleicht wird diese nicht mehr ab Windows Server2016 Sy | G A 3 i @

Einsatz habe, wie kann ich die Einstellung nachtraglich anpassen?

'oSNJ 6Syy AOK y2O0K

Die gesetzte Einstellung in der registry-paltei ist dabei natirlich immer noch vorhanden:
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@ Administrator: Windows PowerShell ISE - O X
File Edit View Tools Debug Add-ons Help

H & 0 x| 9 » BB | » |8 | Bloo|mm.
Untltled1 ps1 &

nt Get-Content
-Path 'C:\windows\SYSVOL\domain\Policies\{D056293A-BB54-4543-8791-C32D4BBCFFE7}\Machine\Registry.pol"’
8 -encoding unicode

\I\['."1"r n["

Rl [Software\Policies\Microsoft\TPM ;ActiveDirectoryBackup ; ; ; ]
[Software\Policies\Microsoft\TPM ;RequireActiveDirectoryBackup ; ; ]
[Software\Policies\Microsoft\TPM ; StandarduserAuthor12at10nFa11ureInd1v1dua]Thresho]d s s 1

PS C:\>

Completed Ln 10 Col 34 125%

Das bedeutet, kompatible Clieswerden die Einstellung immer noch anwenden. Man kommt nur nicht mehr an die
Schalter im Frontend heran. Im Vergleich der beiden AlMdi¢ien sieht man schdn den Unterschied. Hier ist die
Einstellung bis Windows Server 2012R2 vorhanden:

<?xml version="1.0" encoding="utf-8"?2>
<l-- (c) 2006 Microsoft Corporation -->
<policyDefinitions zmlns:xzsd="http://www.w3.0rg/2001/XMLSchema" xmlnhns:xsi="http://www.w3.org/2001/XMLSck
E <policyNamespaces>
<target prefixz="tpm" namespace="Microscft.Policies.TrustedPlatformModule" />
6 <using prefix="windows" namespace="Microsoft.Policies.Windows" />
f </policyNamespaces>
<resources minRequiredRevision="1.0" />
9 i <categories>

N U1 W N

10 <category name="TPMCategory" displayName="§ (string.TPMCategory) ">
11 <parentCategory ref="windows:System" />

Lz </category>

13 | </categories>

14 <policies>

<policy name="ActiveDirectoryBackup Name" class="Machine" displayName="§ (string.ActiveDirectoryBackt
<policy name="OSManagedAuth Name" class="Machine" displayName="$ (string.0SManagedAuth Name)" explair
<policy name="BlockedCommandsList Name" class="Machine" displayName="$ (string.BlockedCommandsList Nz
<policy name="IgnoreDefaultList Name" class="Machine" displayName="§ (string.IgnoreDefaultList Name)"
<policy name="Ignorelocallist Name" class="Machine" displayName="$ (string.Ignorelocallist Name)" exr

<policy name="StandardUserAuthorizationFailureDuration Name'" class="Machine" displayName="§ (strinc
<policy name="StandardUserAuthorizationFailureIndividualThreshold Name" class="Machine" displayName=
<policy name="StandardUserAuthorizationFailureTotalThreshold Name" claszzs="Machine" displayName="§ (st

</policies>
</policyDefinitions>

114
121

129

Die neue Vorlagab Windows Server 2016 sieht dagegen so aus:

<?xml version="1.0" encoding="utf-8"2>
<!-— (¢) 2006 Micro poration -——->

1

2

3 E<policyDefinition5 xmlns:xsd="http://www.w3.0rg/2001/XML.Schema" xmlns:xsi="http://www.w3.0rg/2001/XMLSct
4 =

<policyNamespaces>
<target prefix="tpm" namespace="Microsoft.Policies.TrustedPlatformModule" />
<using prefix="windows" namespace="Microsoft.Policies.Windows" />
F </policyNamespaces>
<resources minRequiredRevision="1.0" />
<categories>
<category name="TPMCategory" displayName="§ (string.TPMCategory) ">
<parentCategory ref="windows:System" />
</category>
</categories>
<policies>
<policy name="OSManagedAuth Name" clasz="Machine" displayName="§ (string.OSManagedAuth Name)" explair
<policy name="BlockedCommandsList Name" class="Machine" displayName="§ (string.BlockedCommandsList Nz
<policy name="IgnoreDefaultList Name" class="Machine" displayName="§ (string.IgnoreDefaultList Name)'
<policy name="IgnoreLocallist Name" class="Machine" displayName="$ (string.IgnorelLocallist Name)" exr
<policy name="StandardUserAuthorizationFailureDuration Name" class="Machine" dizplayName="$ (string
<policy name="StandardUserAuthorizationFailurelndividualThreshold Name" class="Machine" displayName=
<policy name="StandardUserAuthorizationFailureTotalThreshold Name" class="Machine" displayName="§ (st
2 |+ </policies>
93 '</policyDefinitions>
4

So wird eben nichts mehr angezeigt! Viel Spass beim TroubleShooten!
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Problemszenario 2: Veranderung einer Einstellung

#1

Jedes EditeFormular wird mit den Definitionen einer ADMX aufgebaut. Setzt man darin eine Einstellung auf z.B.

al MTGABGASNI G RIYyY
einfaches Beispiel:

GANR AY

./ Group Policy Management Editor

File Action View Help

oo nm = Hm Y
| Testd [MU-IMG-DCOLIPPEN.MEDIA] Palicy ~ »
v % Computer Configuration
v [ Palicies
Software Settings
Windows Settings
- Administrative Templates: Policy defi
Control Panel
Network

Setting

Printers
Server
Start Menu and Taskbar
System
v 7] Windows Components
ActiveX Installer Service
Add features to Windows 10
App Package Deployment
App Privacy
App runtime
Application Compatibility
AutoPlay Policies
Biometrics
BitLocker Drive Encryption
| Camera
Cloud Content
| Connect
Credential User Interface
Data Collection and Preview B , || ¢

i2/[Don't allow this PC to be projected to
] Require pin for pairing

State
Enabled
Not configured

2items

< > |\ Bxtended ), Standard

2 setting(s)

DenWert bestimmt der Inhalt der dazugehdérigen ADIDAtei Sie gehort einem Windows Server 2016

<policy name="AllowProjectionToPC"

class="Machine"

"$ (string.AllowProjectionToPC) " explainText=

"$ (string.AllowProjectionToPC_help)'

key=

Home  Share jew

o cut
— %5 copy path

L}

dmovetar 3 Delte -

Copyto~ EfiRename

- « {5B6E4773-2A08-4FD6-BOEE-D3.. » Machine

Policies 2
(ODCEAEGC-AATB-4DEB
(4AFOBF1E-B633-469C-4
{SB6E4TT3-2A08-4FD6-E

Machine
User
(6AC1786C-016F-11D2-¢
6CCD282A-505D-405E

(BE993C06-9B86-4704-8

31B2F340-016D-1102-¢

98FBBD32-C18B-4979-
(415CAFB4-241A-4053-E v <
1item selected 160 bytes

L
(i
:
{

displayName=

Name

comment.cmix

« Registry.pol

"Software\Policies\Microsoft\Windows\Connect" valueName="AllowProjectionToPC">
<parentCategory ref="Connect" />
<supportedOn ref="windows:SUPPORTED Windows_10_0_NOSERVER" />

<enabledValue>
<decimal value="0" /j
</enabledvValue>
<disabledValue>
<decimal value="1" />
</dizsabledvalue>
</policy>

New
[

older

| Weyt i SineEDMENGetrdgeh. Hich sgH iNdeib | G S A

D- Hseea:
v
I select ¢
Propertes _—
o !
Date modified

11.02.2020 18:38

Es kommt selten vor: Microsoft &ndert auch die hinterlegten Werte in den A&gleiche GPEinstellung von eben
offne ich mit einem GP@ditor, der auf die ADMRateien eines Windows Serv2®19zugreift:

! Group Policy Management Editor
File Action View Help
o nm BT

Test3 (MU-IMG-DCO1IPPEN.MEDIA] Polic A
v & Computer Configuration

Setting

v [ Policies
Software Settings
Windows Settings
v (] Administrative Templates: Polic

12, Require pin for pairing

Control Panel

Network

Printers

Server

Start Menu and Taskbar

System

v (] Windows Components

ActiveX Installer Service
Add features to Window
App Package Deployme
App Privacy
App runtime
Application Compatibil
AutoPlay Policies
Biometrics
BitLocker Drive Encrypti
Camera
Cloud Content
Connect
Credential User Interfac
Data Collection and Pre
Deliverv O

2] Don't allow this PC to be projected to

State
Disabled
Not configured

< > |\ Bxtended ) Standard

2 setting(s)

Aaid

2items

RSYYy KASNI LI 8aASNIKK DIyl

« (5B6E4773-2A08-4FD6
Policies »
(ODCEAE6C-AATB-4DEB
(4AFOBF1E-B633-469C-#
(SB6E4773-2A08-4FD6-{

Machine

User
(6AC1786C-016F-11D2-¢
(6CCD282A-5D5D-405E
(8E993C06-9886-4704-E
(3182F340-016D-11D2-¢
(98FBBD32-C18B-4979-
(415CAFB4-241A-4053-E v ¢

1item selected 160 bytes

-80EE-D3.

> Machine

comment.cmitx

<) Registry.pol

11.02.2020 18:38

SAYTFOKY Ay RSNJ ySdz
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<policy name="AllewProjectionToPC" class="Machine" displayName=
"$ (string.AllowProjectionToPC)" explainText=
"$ (string.AllowProjectionToPC_help)" key=
"Software\Policies\Microsoft\Windows\Connect" valueName="AllowProjectionToPC">
<parentCategory ref="Connect" />
<supportedOn ref="windows:SUPPORTED Windows_10_0_ NOSERVER" />
<enabledValue>
<decimal value="1" />
</enabledValue>
<disabledValue>
<decimal wvalue="0" />
</disabledValue>
</policyj

Offnet man nun den Editor mit der neuen ADNDétei, dann lieR3t er die bereits konfigurierte Einstellung und zeigt in der
grafischen Oberflache den korrespondierenden Wert lauf der KMLF 2 NXY' | GA 2y |y ® ! dza SAySY
oRSI 1 UAQDASNI & @

Ein Betriebsgstem, dass mit genau dieser ADMX ausgeliefert wurde, wird die Einstellung lokal bestimmt richtig
interpretieren. Was ist aber mit den ander&etriebssystemen®nd was passiert, wenn ihr diese Einstellung auf einem
Windows Server 2016 dzF o | | (oiniide® MErBOkanfigdriért und durch ein Update auf einmal eure Clients mit
Windows 10 1809+ laufen? Die Clients sehen in der registripgiai im SYSVOL nur eine nd interpretieren sie als

a RS 1 U Vi@ BgaseIbeinXTroubleShooting!

Problemsz enario 3: Verdnderung einer Einstellung #2

5ASa4S 9AyadSttdzy3 WolideSAdmiddraticey enplAasvind@vy CodzioBeNB A Yy R2 6 & | LIR
gefunden. Die ADMRateien stammen von einem Windows Server 2008R2. Damals dieai@&liltigkeit ab Widows Vista
beschrieben

& Enabling Windows Update Power Management to automatically wake up the system to install sc D X
File Action View Help
Enabling Windows Update Power Management to automatically wake up the system to install scheduled updates
es 2@ Em Y &l Enabing 2 : »
P 1
e — 5 e ~ revious Setting | Next Setting
Tablet PC ) Do not display ‘Install Updates and Shut Down' optionin Sh.. Not configured N = ¢
Task Scheduler : : 9 ) Not Configured ~ Comment:
A 1] Do not adjust defauit option to ‘Install Updates and Shut Do... Not configured N
Windows Anytime e
by Ca”"‘du Py 8 Enabling Windows Update Power Management to automati..  Enabled Nl © Enabled
Windows
3: f A i .
Widons Colod S & Configure Automatic Updates Not configured Nl O pisbies
Windows Customer Bxper || £ SPecify intranet Microsoft update senvice location Not configured N Supported o [T
Windows Defander 1] Automatic Updates detection frequency Not configured N
Windows Error Reporting || L Allow to receive update Not configured N
Wi Explores 1, Turn on Software Notifications Not configured NS options: Hels
Windows Installer ] Allow Automatic Updates immediate installation Not configured N
Windows Logon Options 2] Turn on recommended updates via Automatic Updates Not configured N Spacifes wiities the Windoies Ugidit wil e the Windows
Windows Mail 1) No auto-restart with logged on users for scheduled automat... Not configured Ny Povesr Menagement festures to sutometically weke up the
Windows Media Center 1] Re-prompt for restart with scheduled installations Not configured N system from hibemation, if there are updates scheduled for
Windows Media Digital Ri 1] Delay Restart for scheduled installations Not configured N installation
Windows Media Player 1 Resch e A e hi installati f
bsisnendss y eschedule Automatic Updates scheduled installations Not configured N Windiws Update will coly actomatically ek up the system ¥
incksius Messangar 1| Enable client-side targeting Not configured N Windows Update is configured to install updates automatically. If
Windows Mobility Center || |+ Aliow signed updates from an intranet Microsoft update ser... Not configured N the system is in hibemation when the scheduled install time
Windows Reliability Analy occurs and there are updates to be applied, then Windows
Windows Remote Manag Update will use the Windows Power management features to
Windows Remote Shell automatically wake the system up to install the updates.
:"”""““‘5 SideShow Windows update will also wake the system up and install an
Windows System Resourc update if an install deadline occurs.
Windows Update o >
& The system will not wake unless there are updates to be installed.
< >
Edended ) Standard If the system is on battery power, when Windows Update wakes
16 setting(s) it up, it will not install updates and the system will automatically
return to hibernation in 2 minutes.
[ ok ]| comcel

< 3 x .‘ New item ¥ ) v;

Easy acce

Delete New
acces - = folder

fipboard anize New pen
« . 4 « Policies > (BCCFD8CS-359C-47CE-A300-9FAASB0D2627} > Machine v 0

{415CAFB4-241A-4053-E"  Name Type
{731A6B00-D219-488C-
{9460EECS-3601-484F-8
{15433BE4-BA19-4FBT-E
23512502-0008-458 Bl Administrator: Windows PowerShell ISE

(B51A7982-8E23-4D8| File Edit View Tools Debug Add-ons Help
[BAS20AA9-BEBT-451 & B & O N | 0 » 3 B | » 8 | B oo B .
(BCCFDBCS-359C-47¢

comment.cmix

d) Registry.pol 4

Untitled1.ps1* X ~
Machine Get-Content -Path ‘C:\Windows\SYsvoL\domain\Policies\{BCCFDBC5-359C-47CE-A300-9FAA58002627}\Machine\Registry.pol” -encoding unicode

User
{DEC3DBAE-1878-4D
{EBOD2E65-8786-4707
{EF33A6D4-F5D7-4C0|

(FB624590-4254-417F Get-Content -Path "C:\windos L \domain\Pol BCCFDSC
! f

9C -47CE-A300-9FAASB0D2627 }\Machine\Registry. pol® -encoding unicode
»ftware\Policies\microsoft indowsupdate’ powermManag ;

H

{FFBE3CFE-6CEE-4ES9

PolicyDefinitions
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Wenn ich nun die ADMRateien auf Windows Server 2012R2 aktualisiere und die gleiche GPO 6ffne, damirwird

folgendes Bild im Editor angezeigt:

-

File Action View Help

o9 2nm = H
Smart Card
Sound Recorder
Store
Sync your settings
Tablet PC
Task Scheduler
Windows Calendar
Windows Color Syster
Windows Customer E
Windows Defender
Windows Error Report
Windows Installer
Windows Logon Optir
Windows Mail
Windows Media Cent
Windows Media Digit
Windows Media Playe
Windows Messenger
Windows Mobility Ce:
Windows PowerShell
Windows Reliability A
Windows Remote Ma
Windows Remote She
Windows Update

< >

18 setting(s)

Die Einstellung ist natirlich weiter aktiv, da die zugehdrige registAppt#i im SYSVOL zwischenzeitticht veréandert
wurde. Aber offensichtlich gilt die Regel nicht langer fur die derzeit modernen Betriebssysteme Windows 8 und Windows

8.1.

m| Y

A || Setting
] Do not display ‘Install Updates and Shut Down' option in Sh.
/. Do not adjust default option to ‘Install Updates and Shut Do...
{2 Enabling Windows Update Power Management to automati...
1) Always automatically restart at the scheduled time
) Configure Automatic Updates
] Specify intranet Microsoft update service location
) Automatic Updates detection frequency
+) Do not connect to any Windows Update Internet locations
1] Allow to receive update
) Turn on Software Notifications

) Allow Automatic Updates immediate installation
£ Turn on recommended updates via Automatic Updates

) No auto-restart with logged on users for scheduled automat...
£, Re-prompt for restart with scheduled installations

&) Delay Restart for scheduled instaliations

£ Reschedule Automatic Updates scheduled installations

£ Enable client-side targeting

) Allow signed updates from an intranet Microsoft update ser..

v«

State
Not configured
Not configured
Ensbled
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured

Comment

No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No

Extended ), Standard

& Enabling Windows Update Power Management to automatically wake up the system to install sc. o X

[ Enabling Windows Update Power Management to automatically wake up the system to install scheduled updates

Previous Setting

O Not Configured
@ Ensbled

O Disabled

9 optons

Next Setting

Comment:

Supported on | windows Server 2008, Windows 7, and Windows Vists

Help:

Specifies whether the Windows Update will use the Windows

| Power Management features to automatically wake up the
system from hibemation, if there are updates scheduled for
installation.

Windows Update will only automatically wake up the system if
Windows Update is configured to install updates automatically. If

| the system is in hibemation when the scheduled install time

| occurs and there are updates to be applied, then Windows

| Update will use the Windows Power management features to
automatically wake the system up to install the updates.

Windows update will also wake the system up and install an
| update if an install deadline occurs.

The system will not wake unless there are updates to be installed.

If the system is on battery powes, when Windows Update wakes
| it up, it will not install updates and the system will automatically
| retum to hibemation in 2 minutes

oK Cancel

Wie schaut es aus, wenn ich die ADM>teien auf Windows Server 2016 aktualisiere?

File Action View Help

oo nm = B
Tablet PC
Task Scheduler

 Windows Calendar
Windows Color Systen
Windows Customer Ex
Windows Defender
Windows Error Reporti
Windows Hello for Bus
Windows Ink Workspa
Windows Installer
Windows Logon Optic
Windows Mail
| Windows Media Digita
Windows Media Playe:
Windows Messenger
Windows Mobility Cer
Windows PowerShell
Windows Reliability Ar
Windows Remote Mar
Windows Remote Shel
Windows Update
Work Folders
All Settings

Preferences

Configuration

Policies

< >

27 setting(s)

Bl Y
# || Setting
Defer Windows Updates
] Do not display ‘Install Updates and Shut Down' option in Sh.
+] Do not adjust default option to ‘Install Updates and Shut Do...
8] Enabling Windows Update Power Management to automati...
+] Turn off auto-restart for updates during active hours
£ Specify active hours range for auto-restarts
1] Always automatically restart at the scheduled time
1 Specify deadiine before auto-restart for update installation
1] Configure auto-restart reminder notifications for updates
] Turn off for update

1/, Configure auto-restart required notification for updates

1) Configure Automatic Updates

17, Specify intranet Microsoft update service location

1 Automatic Updates detection frequency

1) Remove access to use all Windows Update features

1] Do not connect to any Windows Update Intemet locations
1) Allow non-sdministrators to receive update notifications

11 Do not include drivers with Windows Updates

11 Tum on Software Notifications

] Allow Automatic Updates immediate installation

+1] Tumn on recommended updates via Automatic Updates

7] No auto-restart with logged on users for scheduled automat...

v«

State

Not configured
Not configured
Enabled
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured

Extended ), Standard

Das sieht nach dem Idealfall@a§ 2 ¢+ NJ RI a

NA& y T Diehooh{nelzedS\RefsiGnihalt did SeBacyO K (i @

8 Enabling Windows Update Power Management to automatically wake up the system to install sc gi 5%

[=] Enabling Windows Update Power Management to automatically wake up the system to install scheduled updates

Previous Setting

O Not Configured
@ Enabled

O Disabled

Options:

Next Setting

Comment:

Supported on: | windows Server 2008, Windows 7, and Windows Vista

Help:

|| Specifies whether the Windows Update will use the Windows
| Power Management features to automatically wake up the
system from hibernation, if there are updates scheduled for
| installation.

| Windows Update will only automatically wake up the system if

| Windows Update is configured to install updates automatically. If

| the system i in hibernation when the scheduled install time
occurs and there are updates to be applied, then Windows
Update will use the Windows Power management features to
sutomatically wake the system up to install the updates.

Windows update will also wake the system up and install an
| update if an install deadiine occurs.

The system will not wake unless there are updates to be installed.
If the system is on battery powes, when Windows Update wakes

| it up, it will not install updates and the system will automatically
retum to hibemation in 2 minutes.

Einstellung weiter vor und deren Wirkungsbereich wurde nicht veréndert.

So wird es mit den ADMBateien unter Windows Server 2019 weitergehen, oder?
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File Action View Help
e nm Hm
Windows Customer Experie A
Windows Defender Antivin.
Windows Defender Exploit
Windows Defender Smarts:
Windows Error Reporting
Windows Hello for Busines
Windows Ink Workspace
Windows Installer
Windows Logon Options
Windows Media Digital Rig
Windows Media Player
Windows Messenger
Windows Mobility Center
Windows PowerShell
1 Windows Reliability Analys
Windows Remote Manager
Windows Remote Shell
Windows Security
Windows Update
Work Folders
Al Settings
rences
\figuration
ies
rences

< >

33 setting(s)

L 4

Setting

Windows Update for Business
£ Do not display ‘Install Updates and Shut Down’ option in Sh.
£ Do not adjust default option to ‘Install Updates and Shut Do.

& Enabling Windows Update Power Management to automati..

£ Turn off auto-restart for updates during active hours

£ Specify active hours range for auto-restarts

£, Allow updates to be downloaded automatically over metere.
£) Always automatically restart at the scheduled time

£, Specify deadiine before auto-restart for update installation

££) Configure auto-restart reminder notifications for updates

£ Tum off

for update

£ Configure auto-restart required notification for updates
£] Configure Automatic Updates

£ Specify intranet Microsoft update service location

i) Automatic Updates detection frequency

&) Do not allow update deferral policies to cause scans against ..

12 Remove access to "Pause updates” feature

) Remove access to use all Windows Update features

) Do not connect to any Windows Update Intemet locations
£ Allow to receive update

) Specify Engaged restart transition and notification schedule
+ Do not include drivers with Windows Uodates

<

State

Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not confiaured

Comme

No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No ¥

Extended )\ Standard

=]

& Enabling Windows Update Power Management to automatically wake up the system to install sc.

[} Enabling Windows Update Power Management to automatically wake up the system to install scheduled updates

Previous Setting | Next Setting
@ NotConfigured ~ Comment:
O Enabled
O Disabled
Supported o0 | Windows Server 2008, Windows 7, Windows Vista, and Windows 10
Options: Help:

Specifies whether the Windows Update will use the Windows
Power Management features to automatically wake up the
system from sleep, if there are updates scheduled for installation.

| Windows Update will only automatically wake up the system if
Windows Update is configured to install updates automatically. If

| the system is in sleep when the scheduled install time occurs and
there are updates to be applied, then Windows Update will use
the Windows Power management features to sutomatically wake
the system up to install the updates.

Windows update will also wake the system up and install an
| update if an install deadline occurs.

| The system will not wake unless there are updates to be installed.
If the system s on battery power, when Windows Update wakes it
up, it will not install updates and the system will automatically
retum to sleep in 2 minutes.

Nanu? Die Einstellung ist auf einmal nicht mehr konfiguriert??flisidlichkann auch Windows 10 wieder damit

umgehen? Abewindows 10 gales doch schon mit Windows Server 20167 Sind vielleicht nicht alle Versionen gemeint?

Was ist da los?

Zur Infa DieEinstellung ist im Hintergrund immer noch vorhanden und alle AMBxXSionen der Windows Updates bis
Windows Server 2016 erkenneiie Einstellng auch:

& cut

Machine

User

(415CAF84-241A-4053-£ °
(731A6B00-D219-488C-
(9460EEC5-3601-484F-8
(15433BE4-8A19-4FB7-E
(23512502-0D08-4580-
(B51A7982-BE23-4DB0-
(BAS20AA9-BEBT-451C
(BCCFD8CS-359C-47CE-

(DEC3DBAE-1878-4D97
(EBOD2E65-87B6-4707-4

X=f i3

New item =

v
L 5 copy path * Easy access *
Copy - Move Copy Delete Rename  New
u tor  to- foider -
Clipboard Organize Nev of
- v 4 | « Policies > {BCCFDBC5-359C-47CE-A300-9FAASB0D2627) > Machine

) open~ [ select al

Select none

H invert selection

Get-Content -Path 'C

windows

tware\Policies\microsoft\windo

comment.cmtx CMTX File 1Kl
< Registry.pol
B Administrator: Windows PowerShell ISE
File Edit View Tools Debug Add-ons Help
I~ | a » ) P >R » B 1

{BCCFDBCS-359C-47CE-A300-9FAASB0D2627 } \Machine\Registry.pol® -encoding unicode

Das bedeutet, die neue Windows Server 2019 ADMX erkennt beim Laden der GPO denRedigtrger Ragtry.pol
nicht. Aber was passiert dann, wenn ich den Schalter wieder aktiviere?

File Action View Help
LN - B rm

Windows Custorner Experie &
‘Windows Defender Antmin

" Windows Defender Exploit
Windows Defender Smarts:
Windows Error Reporting
Windows Hello for Busines

‘Windows Ink Workspace
Windows Installer
Windows Logon Options
Windows Media Digital Rig
Windows Media Player

| Windows Messenger
Windows Mobility Center
Windows PowerShell
Windows Reliability Analys
Windows Remote Manager
Windows Remote Shell
Windows Security

T

Setting
1 Windows Update for Business
£] Do not display ‘Install Updates and Shut Down’ option in Sh.

] Do not adjust default aption to ‘install Updates and Shut Do...
[#] Enabling Windows Update Power Management to automati.

] Tum off auto-restart for updates during active hours
| Specify active hours range for auto-restarts

1] Allow updates to be downloaded automatically over metere...

] Ahways sutomatically restart at the scheduled time
| Specify deadline before suto-restart for update installation
] Configure suto-restart reminder notifications for updates
] Turm off auto-restart notifications for update installations
| Configure suto-restart required notification for updates
| Configure Automatic Updates
] Specify intranet Microsoft update service location

] Automatic Updates detection frequency

] Do not allow update deferral policies to cause scans against ..

Work Folders
Al Settings

R s to “Pause updates® feature
] Remove access to use all Windows Update features

1 P vk et b o Whincbesor b b e b b b

State

Mot configured
Mot configured
Enabled
Not configured
Not configured
Mot configured
Mot configured
Mot configured
Nt configured
Nt configured
Mot configured
Mot configured
Nt configured
Mot configured
Mot configured
Mot configured
Not configured

Comm ~

Das hat funktioniertUndwas steht nun in der Registry.pbhtei?

& Enabling Windows Update Power Management to automatically wake up the system 1o install sc. o x

[ Enabling Windows Update Power Management to automatically wake up the system to install scheduled updates

Previous Setting | | Next Setting
O Mot Configured ~ Comment
@® Enabled
O Disabled

Supported on: | windows Server 2008, Windows 7, Windows Vista, and Windows 10
Options Help:

Specifies whether the Windows Update will use the Windows
Power Management features to automatically wake up the
system from sleep, if there are updates scheduled for installation.

Windows Update will only automatically wake up the system if
Windows Update is configured to install updates automatically. If
the system is in sleep when the scheduled install time occurs and
there are updates to be applied, then Windows Update will use
the Windows Power management features to automatically wake
the system up to install the updates.

Windows undate will also wake the svstem up and install an
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c - FH select a
ES m pen -
v
%2 Copy path * select
P Move  Cop Ne opertie:
] - folde
b d Orgal e
« ? 1 « Policies > (BCCFDBCS-359C-47CE-A300-9FAASBOD2627) > Machine
{415CAFB4-241A-4053-¢ ~
{731A6800-D219-488C- R
{9460EECS-3601-484F -8 @ Registysol
{154338E4-8A19-4FBT-E
123512502-0D08-4560-€ B Administrator: Windows PowerShell ISE
JB51A1962:BE23 ADGO File Edit View Tools Debug Add-ons Help
{BAS20AA9-BEB7-451C- & g o » > B = | 8 =) 5 B
{BCCFDBCS-359C-47CE-
Script
Machine
PS C:\> Get-Content -Path 'C:\windows\SYSVOL\domain\Polic CCFDBCS-359C-47CE-A300-9F AASB0D2627 }\Machine\Registry. pol * -encoding unicode
User Bi% [Software\Policie of t\windows \windowsupdate ;A Management ; softwar €\Po11cies\Microsoft\windows\windowsupdate\Au ; AuPowe
: z it AL
{DEC3DBAE-1878-4D97
(EBOD2E65-8786-4707-+ PS C:\>

Seht ihr den fast identischen, doppelten Eintrag in der registryDatki?Das darf nicht wahsein: Microsoft hat in der
ADMXDatei einfach den Pfad des Regiskigys geandert. Daher wurde die alte Einstellung auch nicht mehr etkidiant
sieht man die Konfiguration der ADMD&tei von Windows Server 2016:

</policy>
1 <policy name="AUPowerManagement Title" class="Machine" displayName=
"$ (string.AUPowerManagement Title)" explainText=
"$ (string.AUPowerManagement Help)" key=
"Software\Policies\Microsoft\Windows\WindowsUpdate\AU" valuesName=
"AUPowerManagement">
<parentCategory ref="WindowsUpdateCat" />
<supportedOn ref="windows:SUPPORTED Windows7ToVista" />
1 <enabledValue>
<decimal wvalue="1" />
i </enabledValue>
1 <disabledValue>
<decimal wvalue="0" />
</disabledValue>
</policy>

Und hier die gleiche Einstellung in d&dMXDatei eines Windows Server 2019:

, </policy>
<policy ramD—"AUPowerManagement_Title"
lass="Machine"
d layName="$ (string.AUPowerManagement Title)"
explainText="$ (string.AUPowerManagement Help)"
key="Software\Policies\Microsoft\Windows\WindowsUpdate"
Bl valueName="AUPowerManagement">
<parentCategory ref="WindowsUpdateCat" />
<supportedOn ref="windows:SUPPORTED Windows7ToVistaAndWindows1l0" />
El <enabledValue>
<decimal value="1" />
- </enabledValueA
3 <disabledvValue>
<decimal value="0" />
| </disabledvValue>
: </policy>

Nurwissen denn das jetzt auch die alten Betriebssysteme? Die missen ja zur richtigen Zeit an der richtigen Stelle in der
Registry nach der Konfiguration such&Venn die dazugehorige GPO aber den falschen Pfad iahspe weil die
entsprechende ADMPatei nicht fir das Zielbetriebssystem gebaut wurde, dann wird das nichts! Viel Spass beim
TroubleShooting!

Problemszenario 4: Clientseitige Verdnderungen

Ebenso kann die Interpretation von Einstellungen im Client proatessch werden. Ich habeinen Bekannten, der seine
Clients Uber einen WSUS aktualisiert. Die Konfiguration liisfzinmer problemlos tber eine GPO: Die Clients besuchten
den WSUSserver und installierten brav die dort genehmigten Updates. Die Featuréepeairden abefir interne Tests
zuriickgehalten. Ein Standard in Firmenumgebungen.

Eines Tages installierten alle Clients fast gleichzeitig ihre Betriebsversion auf das neuste Release von Windows 10! Dab
war dieses Update nicht freigegeben! Was wasgiart?Die Clients wurden durch ein vorheriges Featureupdate bewusst
aktualisiert. Die neue Version war aber nicht mit der alten GPO kompatibel und die Systeme ignorierten die Eifistellung
Windows Update&omplett. Danactarbeiteten sie im Standardmodwndgingen einfach zum Windows Update Service
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im Internet Mit dessen Updatekieltensiesich aktuell. Bis das néchste Featureupdate anstaghas intern nicht
genehmigt war Und die nicht genehmigte Installation startete.

Und meine eigene Infrastrukithatte das Problem auch schon, dass eine funktionierende GPO auf einmal nicht mehr
wirkte: https://www.ws-its.de/wshowtowsusund-clientsmelden100-aber-einigeupdatesfehlen/

Problemszenario 5: neue ADMX -Dateien durch Windows Updates

Administratoren legen gerne digassenden ADMRateien im Central Store im Active Directory SYSSM@ke ab. Die
Dateien bekommt man aus dem Verzeichnid\indows PolicyDéinitions des Zielbetriebssystems.

bl OK RSY t NAYT ALl af{ dzLIDaFied des nedsten BetiichssystrmsSbgelébindrimsnatalliert
also ein Referendystem und hat Zugriff auf die Dateien. Bis zum néchsten FeatureUpdate oder bis zur nachsten Versior
des Betiebssystems gibt es keine Verdnderungen mehr.

Leider stimmt auch diese Annahme nicht (mehr): Microsoft pasdt bhareits verdffentlichteBetriebssysteman. Hier
sieht man schon die unterschiedlichen Datumswerte auf einem Win®&emger 2016:

I ™ = | PolicyDefinitions - o X
Home Share View o
i Fem o
1 Cut 1[] New item +| Open ~ Select all
48 U2 e X= 17 v o 8
= W Copy path 1] Easy access - — Edit Select none
i ;-;; k Copy Paste 7] paste shortaut I\;ﬂ:\"e Ctzpvy De\'ete Rename f?&\:r Prop'emes DDIm'ert selection
Clipboard Qrganize New Open Select
&« v 1 | C:\Windows\PoIicyDefinitionsl ~ ‘ QO Search PolicyDefinitions yel
~
MiracastView "~  Name Date modified Type Size ~
ModemLogs WindowsProducts.admx 16.07.2016 15:19 ADMX File 10 KB
NetworkContraller WindowsRemoteManagement.admx 16.07.2016 15:19 ADMX File 11KB
NTDS WindowsRemoteShell.admx 16.07.2016 15:19 ADMX File SKB
OCR WindowsServeradmx 16.07.2016 15:19 ADMX File 2KB
. WindowsStore.admx 16.07.2016 15:18 ADMX File 6 KB
|#] Offline Web Pages : -
WindowsUpdate.admx 28.03.2017 04:52 ADMX File 40 KB
Panther Winlnitadmx 160720161519 ADMX File 3Ke
Performance WinLogon.admy 16.07.2016 15:19 ADMX File 6KB
PLA WinMaps.admx 16.07.2016 15:18 ADMX File 3KB
PolicyDefinitions Winsrv.admx 16.07.2016 15:19 ADMX File 2KB
PrintDialog WirelessDisplay.admx 16.07.2016 15:19 ADMX File 2KB
Provisioning wilansvc.admx 16.07.2016 15:19 ADMX File 4 KB
6.07.2016 15:19 ADMY Fi 2 KB
Registration WordWheel.admx 16.07.2016 15:19 ADMX File 2KB
WorkFolders-Clientadmx 16.07.2016 15:19 ADMX File 3KB
RemotePackages
WorkplaceJoin.admx 6.07.2016 15:18 ADMX File 2KB
rescache _ ~
WPN.admx 6.07.2016 15:19 ADMX File 6 KB
Resources v wwansvc.admx 160720161519  ADMX File 3KE v
197 items 1 item selected 39,2 KB (==

Dies geschieht Ublicherweise durch die monatlichen Updates. Da&b&rhicht nur Sicherheitspatches enthalten. Wird
eine lokale Komponentdes Betriebssystermangepasst, dann ziehen die lokalen ADD¢eien mit. Aber wer denkt schon
jeden Monat daran, dise auch in den Central Store zu kopieren?

Die Folge kann man sich wieder gut vorstellen: Man erstellt mit den zentralen, veralteten Vorlagen die Richtlinien fir
F10ddzZt ft AAASNIS {2aGSYS® ! YR ANHSYRGAS ¥FdiyeBlivatiggf A SNI Rl

Die administrative Losung bzw. der WorkAround

Die eingefahrene Vorgehensweise der Ablage aller Abbt¥agen im Central Store stellt uns vor ein Problem: In diesem
Verzeichnis kann ein Dateiname nur einmal verwendet werden. Und Microsoforningidie Vorlagen im Inhalt der
ADMXDateienund leider nicht im Dateinamen. So kann also immer nur eine Betriebssystemversion zu einer Zeit fur die
GruppenrichtlinierEditierung verwendet werden!

Ich habe immer wieder Firmen gesehen, die unterdemB&nf  { G4 2 NBE o + S NE ABRwHreiRe\NIRQ &ditigrt O 2
wird, ersetzt man einfach die Vorlagen durch den Inhalt des Versionsordners. Das ist keine praktikable Lésung:
1 Zum einen kann man so immer nur ein Betriebssystem zu einer Zeit editieren.
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1 Dazu weden Veranderungen im SYSVOL immer auf alle Domain Controller repliziert. Da gibt es dann auch
Replikationsverzogerungen. Denkt man da immer dran?

1 In den GP&Editoren sehe ich nicht, welche Vorlagenversion gerade geladekdistinistration ist da eher
Glickssache.

Microsoft hat das Problem selber erkannt uina gleichen Dokument wie oben gezegghen Workaround vorgeschlagen

= S LR

© & hitps;//support.microsoft.com/en-gb/help/2917033/an-update-is-available-to-enable-the-use-of-local-admx-files-for-group soe w

Resolution

We recommend that you keep the central store with the Windows 7 or Windows Server 2008 R2 ADMX templates. To edit new
policies for Windows 8 computers, we recommend that you use a separate Windows Server 2012 computer that has this hotfix
installed.

Install update 2919355 in Windows 8.1 or Windows Server 2012 R2.
Install the hotfix that is described in this article in Windows 8, Windows Server 2012, Windows 7, or Windows Server 2008 R2.

Ab Windows 8 und Windows Server 2012 sollen also die Gruppenrichtlinien von einem passenden Betriebssystem
editiert werden!

Abe mit dem Central Store ist es doch egal, auf welchem Rechner ich die GPO bearbeite, da die Editoren immer die zer
bereitgestellten Vorlagen verwendn | A SNJ 1 2YY(d RSN I 20 FAE T dzy 9Ayalidli o 5
Quelle der Editor didDMXDateien beziehtMit dem Hotfix kann ein RegistrKey erstellt werden, der den Client immer
seine eigenen Vorlagen verwenden lasst!

© & httpsy//support.microsoft.com/en-gb/help/2917033/an-update-is-available-to-enable-the-use-of-local-admx-files-for-group see w

Registry information

Important
Follow the steps in this section carefully. Serious problems might occur if you modify the registry incorrectly. Before you modify
it, back up the registry for restoration in case problems occur.

After you apply the hotfix, you can manually enable the use of local ADMX files. The configuration has to be done on the
machine executing the policy editor, which is either a domain controller or a client that has Remote Server Administration Tools
(RSAT) installed.

To bypass the central store and instead use the ADMX files from the local store, set the following registry entry to
1:HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\Group Policy\EnableLocalStoreOverrideType:
REG_DWORD

Values:

0 - Use PolicyDefinitions on Sysvol if present (Default)
1 - Use local PolicyDefinitions always

Der Hotfixwar fiir die Ubergangszeit erhaltlich. Mittlerweile ist er ein Bestandteil der Betriebssysaher wure diese

Seite nicht mehr aktualisiert. Die Empfehlu@ientrichtlinien von einem Windows Server aus zu editidéesst sich daher
nicht auf Windows 10 Ubertragen. Fir dessen GPO ist ein Windows Server 2016 oder 2019 nur bedingt geeignet, da sei
Windows 10 o6fter neue Versionen erscheinen als auf der Serverseite (sehen wir mal von den SAC der
Serverbetriebssysteme aldie keine grafische Oberflache haben und daher nicht fur die Editierung von Gruppenrichtlinien
geeignet sind)Die Server haben daher nicht die passenden AlMdien dabei!

Daher gelten seit Windows 10 und Windows Server 2016 folgende Regeln fur diebBgung von Gruppenrichtlinien

1 Firjedes Betriebssystemussein eigener EditeRechner mit dem Remote Server Admdirstion Tool (RSATir die
Gruppenrichtlinienverwaltung und dem Registryleyeitgestellt werden. Nur von diesem System dirfen die GPO
dieser Betriebssystemversion editiert werden.

Seitel4von50



(s ir-sotutions WSHowTa; moderne GPGVersionierung am Bispiel Windows 10
‘mmmms 202001-30 Gruppenrichtlinien

1 Fur jede Version der Clients und Server werden separate GPO benétigt! Nur dann passt die Bearbeitung mit den
richtigen ADMXDateien und die Verarbaihg der fertigen Richtlinien auf dem dazu kompatiblen Zielsystem
zusammen!

1 Fir Windows 10 bietet sich der Einsatz von WAiltern an, da durch die Featuldpdates entsprechende
Versionswechsel zur Normalitat werden.

Falls euch mit den weiter oben genannt@roblemen eine andere L&sung einfallt: Ich bin neugierig!

Mit diesem Wissen kann man eigentlich auch auf Bersatz des Central Stores verzichten. Das erspart das Setzen der
RegistryKeys auf den EditeBystemen.

Insgesamt wird unsere GH@ndschaft bla so aussehen missen:

'# Gruppenrichtlinienverwaltung
|z Datei Aktion Ansicht Fenster ?

L o ARza) o M<TN ? Bos

(& Gruppenrichtlinienverwaltung ~ || Gruppenrichtlinienobjekte in ws.its
v A\ Gesamtstruktur: ws.its Inhat D =
v (53 Doménen —
v i wsits Name Objektstatus WMI-Fiter
s Default Domain Policy J_éf Default Domain Controllers Policy Benutzerkonfigurationseinstellungen d Keine
=1 Domain Controllers \=/ Default Domain Policy Benutzerkorfigurationseinstellungen d...  Keine
3] Microsoft Exchange Security Groups .=/ GPO-Benutzer Computerkonfigurationseinstellungen d... Keine
3] WS =/ GPO-Benutzer-Ordnerumleitung Computerkonfigurationseinstellungen d Keine
v 3} Gruppenrichtlinienobjekte =/ GPO-Benutzer-RDS Computerkonfigurationseinstellungend... Keine
=] Default Domain Controllers Policy =/ GPO-Benutzer-Sicherheit-Office-2016 Computerkonfigurationseinstellungen d Keine
=/ Default Domain Policy =/ GPO-Benutzer-Zertifikate Computerkonfigurationseinstellungen d...  Keine
=1 GPO-Benutzer =/ GPOClients-RDS Benutzerkonfigurationseinstellungen d...  Keine
= GPO-Benutzer-Ordnerumleitung L=/ GPO-Clients-Win10-1803-Datenschutz Benutzerkonfigurationseinstellungen d...  Windows-10-1803
=] GPO-Benutzer-RDS '=] GPO-Clients-Win10-1803-Konfiguration Benutzerkorfigurationseinstellungen d...  Windows-10-1803
= GPO-Benutzer-Sicherheit-Office-2016 =/ GPO-Clients-Win10-1803-Sicherheit Benutzerkonfigurationseinstellungen d...  Windows-10-1803
= GPO-Benutzer-Zertifikate J: GPO-Clients-Win10-1903-Datenschutz Benutzerkonfigurationseinstellungen d...  Windows-10-1903
—A GPO-Clients-RDS =) GPO-Clients-Win10-1903-Korfiguration Benutzerkonfigurationseinstellungen d...  Windows-10-1903
— 4 =/ GPO-Clients-Win10-1903-Korfiguration-Pine AP Benutzerkonfigurationseinstellungen d...  Windows-10-1303
4: GPO_CI!EMS_W!M04803_03(2?“’“’? = GPOClients-Win10-1303-Sicherheit Benutzerkonfigurationseinstellungen d...  Windows-10-1903
=/ GPO-Clients-Win10-1803-Konfiguration '=] GPO-Clients-Win10-1309-Datenschutz Benutzerkonfigurationseinstellungen d...  Windows-10-1909
(=] GPO-Clients-Win10-1803-Sicherheit L= GPO-Clients-Win10-1908-Korfiguration Benutzerkonfigurationseinstellungen d...  Windows-10-1909
(] GPO-Clients-Win10-1903-Datenschutz \=] GPO-Clients Win10-1903-Sicherheit Adiviert Windows-10-1909
1] GPO-Clients-Win10-1903-Konfiguration \=/ GPO-Computer-Benutzerprofile Benutzerkonfigurationseinstellungen d...  Keine
(=] GPO-Clients-Win10-1903-Konfiguration-PineAP | || | =/ GPO-Computer-MSRA Benutzerkonfigurationseinstellungen d...  Keine

Der Aufwand scheintenonh 2 SRSa&a WIF KNJ YNa&aSy Dth | dzZfFwa bSdzS SNRGSE
Ich habe mir ein System erarbeitet, mit dem die Erweiterung auf ein neues System schnell, unkompliziertaliedhvor
einfach beim TroubleShooting ist. Denn meine GPO passen einfach immer auf das Zielsystem!

Bereitstellung von GPO fur ein neues Betriebssystem

Referenzsystem erstellen

Zuerst bendtige ich ein Referenzsystem mit dem gewiinschten Betriebssystem. Dirgedib erforderlichen ADMX
Dateien mit. In diesem Beispiel mdchte ich Windows 10 in der Version 1909 in meiner Infrastruktur bereitstellen. Aktuell
habe ich Gruppenrichtlinien bis zur Version 1903 im Einsatz.

Das neue System wird mein GE@itorsystemlich bendtige alsdiardwareunabhéngigen Zugriff. Daher installiere ich den
neuen Client in einer virtuellen Maschine auf einem meiner HypElosts. Diese VM erstelle ich mit dem Assistenten:
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Datei Aktion Ansicht 7
e 2@ H
BH Hyper-V-Manager -
R ws-HV3 ey % Einstellungen fiar "WS-CL6" auf "WS-HV3" -
B ws-Hv4 Neme Phase CPU-Auslast... Zug
B wsacap s WS-CLE ~ 4 p | D
B wscar Vird ausgefiiht 0% 806| [# Hardware B Frmnare
B wscis Aus W Hardware hinzufiigen
B ws-ocz Wird ausgefiht 0% 3964 [ Firmware Startrethenolge
- "
B ws0PM Wird ausgefiiht 0% 2964 . S‘E.hEmE‘t \d;:g\;zusrl::;J‘;d;%iir%;;\.lgi\?ier Starteintrage zum Starten des Betriebssystems
B wsrs2 Vird ausgefiiht 0% 992 c
N . 5 Typ Wert
B ws-mon Wird ausgefiht 0% 307 U Avbeitsspeicher — Fetpiatie om0
B wsmxz Wird ausgefit 12% 143 1024 1B
E WSPFSTh Vird avsgefibt 0% 512 . DVD-Laufwerk Windows 10 Ent V1909 (2019-12) MS...
3 N < . [ Prozesser Netzwerkkarte  LAN-110,DMZ Mach oben
B wsraz Wird ausgefiht 0% 125 4virtuelle
[ ws-rDs2 Wird ausgefibt 0% 204f |= Bl scs1-Controller
B ws-stever Hus % = Festplatte
B wswac Vird ausgefiiht 0% 944 e
DVD-Laufwerk
® U Netzwerkkarte
LAN- z Details zum ausgewahlten Starteintrag:
& ‘;er’:’alt”"g Beschreibung: EFL Netwark
| Name
5 Wert: LAN-110,DMZ
Firmwaregeratepfad: AcpiEx(YMBus,0,0)/VenHw (95 17E5A2-089 1-42DD-8653-
B0B5C228098A,635161F83EDFC 5469 13FF 2D 2F96 SEDOE 12F 1DA490D04B04E906C
GADATI0AGC4E)MAC(D00000000000)/MessagingPath
[ Automatische Startaktion
Prisfpunkte eustart bei vorheriger A
[f= Automatische Stoppaktion
WS-CL6

Danach starte ich die VM und installiere das System:

vl Windows Setup

mm Windows'

ssprache: {Deutseh (Deutschland) -
e Deutsch (Deutschland) -

Uhrzeit und Wahrune

er Eingabemetl

. Alle Rechte vorbehalten

Der Praess ist seit Jahren nahezu unveréndert. Kurze Zeit spéater bin ich auf dem Client angemeldet:
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_a . “WS-CL6™ auf "WS-|

Papierkorb

2

Microsoft Edge

am Windows10

Microsoft Windows
Version 1909 (Build 18363.535)
®© 2019 Microsoft Corporation. Alle Rechte vorbehalten.

Das Betri Windows 10 ise und die hiri
Benutzeroberfiache sind durch Marken- und andere rechtsabhangige bzw.

liche Schutz- und Ur chte in den inii
Staaten und anderen Léndern geschiitzt.

Dieses Produkt ist unter den Microsoft-
Softwarelizenzbedingungen lizenziert fiir:
admin

Damit ich von diesem Rechner die Richtlinien meiner Domain editieren kann, benétige ich die Remote Server
Administrative Tools (RSAT) fur @euppenrichtlinienverwaltungDiese werden bei Servern iber den Server Manager
installiert. Bei Clients sind sie seit einigen Versionen in den Optionalen Features zu suchen:

& Einstellungen - O *
@ Optionale Features

Optionale Features

Siehe Verlauf optionaler Features

Feature hinzuflgen
+

E Deutsch optische Zeichenerkennung 435 KB

Eingabe Deutsch 86,7 MB
A$

German handwriting 23.2 MB
I'a

Seitel7von50



Ms IT-solutions WSHOWTa; moderne GPGVersionierung am Bispiel Windows 10
\mmmmm 202001-30 Gruppenrichtlinien

& Einstellungen - O >

@ Feature hinzuftigen

— - - -

RSAT: Tools fiir Active Directary-Zertifikatdienste 1,49 MB

RSAT: Tools fiir Dateidienste 5,07 MB

RSAT: Tools fur die Remotezugriffsverwaltung 6,70 MB

RSAT: Tools fiir Netzwerklastenausgleich 267 KB

RSAT: Tools zur Gruppenrichtlinienverwaltung 4,06 MB

Zu den Tools zur Gruppenrichtlinienverwaltung gehdren die
Gruppenrichtlinien-Verwaltungskonsole, der
Gruppenrichtlinienverwaltungs-Editor und der
Gruppenrichtlinien-Starter-GPO-Editor.

Installieren

m RSAT: Verwaltunashilfsoroaramme fiir die BitLocker- ~ 41TKB

Die Installation benétigt administrative Rechte und einternetverbindung. Sie dauert nur wenige Sekunden:

<« Einstellungen - O x

o Optionale Features

Optionale Features

Siehe Verlauf optionaler Features

Feature hinzufigen
+

Deutsch optische Zeichenerkennung 435 KB
A

Eingabe Deutsch 86,7 MB
German handwriting 23,2 MB
Internet Explorer 11 3,20 MB

. Mathematik-Erkennung 33,2 MB

T

-

Microsoft-Remotehilfe 2,89 MB
OpensSH-Client 10,1 MB
E RSAT: Tools zur Gruppenrichtlinienverwaltung 354 MB

Fur die RichtlinieBearbeitung ist ein Domain Join erforderlicth nehme den Client in meine Domain auf und benenne
ihn dabei um. Das ADomputerobjekt platziere ich in der richtigen Organisationisein
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Systemeigenschaften

Computemame | Handware Erweitet Computerschutz Remote

- Folgende Informationen werden zum Identifizieren des Computers -
m Netzwerk verwendet | » System und Sicherheit » System v o 2 Systemsteuerung durchsuchen

T e —

Zum Beispiel: "Spielcomputer” oder isisinformationen tber den Computer anzeigen
"Heikes Computer” ‘

Volstndiger Computemame:  DESKTOP
Abeitsguppe: WORKGRO

Sie kinnen den Namen und die Migliedschat des Computers fion. Alle Rechte vorbehalten. -- Wl n d OWS 1 O
Kicken Sis auf “Netzwerk-ID", um siner Dom| andem. Andentmgan wiken sich mogichenvese aLf def: Zugrfe ..

oder einer Arbeitsaruppe mithife eines Assistel  auf Netzwerkressourcen aus.
beizutreten.

Jndern des Computernamens bzw. der Domane X

Kicken Sie auf "Andem”, um diesen Comput
umzubenennen oder dessen Domane oder |  Computemame AMD Ryzen 7 370X 8-Core Processor 3.60 GHz
Arbeitsgruppe zu andem WSCLE Poce

Vollstandiger Computemame:
WSLL6 64-Bit-Betriebssystem, x64-basierter Prozessor

o Fiir diese Anzeige ist keine Stift- oder Toucheingabe verfiigbar.

Mitglied von fnen, Domane und Arbeitsgruppe
| ®Doméne DESKTOP-CIHOF2E WEinstellungen
oK [l sndem

DESKTOP-CIHIF3E

O Arbeitsgruppe:
VIORKGROUP
WORKGROUP
Aobecren
Windows ist nicht aktiviert. Microsoft-Softwarelizenzbedingungen lesen
Siche auch
Sicherheit und Wartung Produkt-1D: 00329-00000-00003-AAT73 & Windows aktivieren

Durch mein TieManagementund mein Privileged Access Management haben meine Adwaounts keine Rechtech
mussdie erforderlichen Berechtigungen durch eine temporére Gruppenmitgliedschaft zuweisen. Mein Account bekommt
die Rechte zur Bearbeitgraller GPO (Das Recht habe ich an die GruppAdd@-GPO delegiert). Zusatzlich bekommt

der Administrationsrechte auf der OU, in welcher der neue Chéatriert wird. Darin sind auch die LogBechte

enthalten (diese wiirden ausreichen). Die Gruppenligtischaften editiere ich mit meinem PowerSH8IUH ONXR LXi ot
Il RYAYaY

= PAM-AdminGUI - verbunden mit WS-DC1 (Version V1.07) — O *
Modus: Adims Gruppen nach DC: WS5-DC2 B repliieren
Zeitraum [min]: 15 \, zeige CMD
Admins: mdgliche Gruppen: Mitglied:
admin DHCP-Administratoren GG-Admin<GPO {noch bis 14:39:35)
admin-ata DnzAdmins GG-Admin-Setup-ApplockerAusnahme-ueberall fnoch bis 14:39:40)
admin-audi Domanen-Admins GG-SECClients-WSITS-Admins {noch bis 14:35:43)
adminbackup GG-Admin-ADJoin Protected Users {ndirect)
admin-Maotfall GG-Admin-ATA
GG-Admin-Backup
stephan-T1 GG-Admin-Freigaben
stephan-T2 GG-Admin-HyperV-Storage
sysadm GG-Admin-PK]

GG-Admin-Setup-ApplockerAusnahme-Admin Dir
GG-Admin-5QL-DPM
GG-SECLlients-JB-Adming
GG-SEC-Clients-Standard-Admins
GG-SEC-Server-Hyper\/-Admins
GG-SEC-Server-JB-Admins
GG-5SEC-Server-Monitoring-Admins
GG-5SEC-Server-MX-Admins
GG-SEC-ServerRDS-Admins
GG-SEC-Server-Standard-Admins
Organisations-Admins
Organization Management
Schema-Admins
hzitagen er entferne alle
bereit

Mit diesen Rechten melde ichich als Admin am Client an. Weiter geht es in der GruppenrichtivMémwaltungskonsole:
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&s

& Datei Aktion Ansicht Fenster 7

e nE L8 X6 B=E

5k Gruppenrichtlinienverwaltung GPO-Clients-Win10-1903-Sicherheit
et Enstelungen  Delegienng  Status

Produktivitat
B Windows-System

chnis anzeigen: | ygts
W Windows-Verwaltungspragramme ~

e andorte. Domanen und Onganisationseinheiten sind mit dem Objekt verkniipft
Aufgabenplanung u ﬁ Erzwungen  Verkniipfung akliviert Pfad

Office Microsoft Edge  Microsoft Store Nein Ja wsts/WS/Clients

Computerverwaltung

Datentragerbereinigung

Druckverwaltung

Ercignisanzeige dieses Gruppenrichtinienobiekts gelten nur fir die folgenden
er und Computer

Gruppentichtlinien
S e Benutzer
iSCSI-Initiator

Komponentendienste

Laufwerke defragmentieren und o...

Leistungsiiberwachung 3 Eigenschaften

Lokale Sicherheitsrichtlinie
ichilinienobjekt st mit folgendem WMIHFiter verknipft

ODBC Data S¢ -bit) Offnen

‘ODBC-Datenquellen (64-Bit)

Registrierungs-Editor

pel lSuchbeg riff hier eingeben

Die lokalen ADMXorlagendateien des Clients wurden (wenn thaupt) fiir Windows 10 Version 1909 getestet:

(Y| = | PolicyDefinitions - [m} X
m Start Freigeben Ansicht 0
<« - » Dieser PC » Lokaler Datentrager (C:) » Windows » PolicyDefinitions v | B 2 "PolicyDefinitions” durchsuchen
~
Help * Name Anderungsdatum Typ Grofe -~
IdentityCRL de-DE 05.12.2019 Dateiordner
IME en-Us Dateiordner
ImmersiveC |-J ActiveXInstallService.admz ADMX-Datei 5KB
INF |:| AddRemovePrograms.admx ADMX-Datei 5KB
InputMetha |:| AllowBuildPreview.admx ADMXK-Datei 2KB
| 25chemas |4 AppCompat.admx ADMX-Datei 6 KB
| | AppHVSl.admx ADMX-Datei 12KB
LiveKernelR © N . o
|| AppPrivacy.admx ADMX-Datei 30KB
Logs |:| appv.admx ADMX-Datei 35KB
Media |_'| AppxPackageManager.admx ADMX-Datei 5KB
Microsoft.M |_'| AppXRuntime.admx ADMX-Datei 4KB
Migration |_'| AttachmentManager.admzx ADMX-Datei 6 KB
minidump |_'| AuditSettings.admx ADMX-Datei 2KB
ModemLog u AutoPlay.admx ADMX-Datei 4KE
| ] AvsvalidationGP.admx ADMEK-Datei 3KB
OCR -
| | Biometrics.admx ADMX-Datei 4KB
Offline Weh [ ] Bits.admy ADMX-Datei 55 KB
Panther | ] Camera.admx ADMX-Datei 3KB

Je mehr sich diese Dateien im Vergleich zum Vorganger verandert haben, je mehr Arbeit ist zu erwarten. Das
Anderungsdatum finde ich interessant. Es entspricht dem des Windows 10 Version 1903. Gibt es iiberhaup
Veranderungen?
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e = | PolicyDefinitions — O X
Start Freigeben Ansicht o
< A » Dieser PC » Lokaler Datentrager (C:) » Windows » PolicyDefinitions v O L "PolicyDefinitions" durchsuchen
diagnostics * MName Andarungsd\;tum Typ GraBe ~
DiagTrack [ Devicelnstallation.adms 05.12.201902:16 ADM-Datei
DigitalLocke [ inetres.admx 05.12.2019 0215 ADMX-Datei
Downloade D MicrosoftEdge.admax 05.12.2019 02:14 ADMX-Datei
en-US D Desktop.admz 19.03.2019 9 ADMX-Datei
A Fonts D Legon.admx ADMX-Datei
GamekatPrd [7] AppHVSl.admx ADMX-Datei
D CredSsp.admzx ADMX-Datei
Globalizatio || EAIME.admx ADMX-Datei
Help || MSDT.admsx ADMX-Datei
IdentityCRL || MetworkConnections.admx ADMX-Datei
IME D EventLog.admx ADMX-Datei 15KB
ImmersiveC [ WCM.admx ADMX-Datei 5KB
INE D appv.admx ADMX-Datei 35KB
Inputetho | DiskQuota.admx ADMX-Datei 6 KB
D FileSys.admx ADMX-Datei KB
Laschemas [ IcM.admx ADMX-Datei 35K8
LiveKemelR. [ isCSl.admx ADMX-Datei 7KB
Logs D Kerberos.admzx ADMX-Datei 10KB
Media D M5l.admx ADMX-Datei 17KB
Microsoft.N D TaskScheduler.admx ADMX-Datei 6KB

Das ist ein guter Tag! Die Vorlagen haben sich zwischen Windows 10 Version 1903 und 1909 fast nicht verandert! Denn
mdchte ich hier meinen blichen Zyklus darstellen. Bei einem Wechsel von 1809 auf 1909 wére dasettdaiéiciich!

Ich verwende auf ADMRateien fir andere Anwendungen. Diese gehdren nicht zum Betriebssy&tmdard. Damit ich
von dem neuen EditeRechnedie dazugehdrigen Einstellungen verwalten kann, importiere ich die erforderlichen Dateien
in das PbcyDefinitionsVerzeichnis. Hier kommen die Offitemplates, die S€3ecurityTemplates und etwas Mozilla:

I &4 [ = | Polic tions - m} x I [ [ = | ADMx - ] X
Datei Start  Freigsben  Ansicht (7] Stat  Freigeben  Ansicht (7]
« « 4 [« Wi. > Policy. v o £ “PolicyDefinitions" durchsuchen « v 4[]« Zwis. > ADMX v o £ "ADMK" durchsuchen

Help A Name . Anderungsdatum ET W 0-Objekte  *  Name - Anderungsdatum e
IdentityCRL de-DE Dateiordn =] Bilder de-de 122 Dateic
IME en-Us Dateiordn I Desktop [7] access1.admx ADM
ImmersiveC [ ActiveinstaliService.admx ADM-Dz Dokumente [ AdmPwd.admsx ADMX]
INE [ ] AddRemevePrograms.adms ADM-De & Downloads [ exceltgadmx ADM]
InputMetho [] AllowBuildPreview.admx ADMX-Dz B Musit Q firefox.admx ADM]
Urschissias ] AppCompat.admx ADMX-De B videos [ yne16.admx ADMX]
[7] AppHVSLadms ADMX-Dz -~ [ mozilla.adms ADMX]
[vekemdh [[] AppPrivacy.adm ADMY-De A Lokaler Datem [7] MS5-legacy.admy ADMx]
Logs [ appv.admx ADM-Dz 5 DVD-Laufwerk ] officelb.adme ADM]
Media [] AppxPackageManager.admx ADMX-Dz = Freigaben (M) [ ] onent16.2dmx ADMX]
Microsoft.N |71 AppXRuntime.admx ADMX-Dz 1 Zwischenablz [7] outlicl 6.adm ADM]
Migration [] AttachmentManager.admi ADME-Dz ADMX [ ] ppt16.admx ADMX]
minidump 1] AuditSettings.admx ADM-De § Windows 1( [ projté.adms ADMK]
ModermLog [ AutoPlay.admx ADM-Dz %5 Bibliotheken |1 pubt6.admx ADMX]
[ AvsvalidationGP.admx ADM-De [ secGuideadmx ADMX
ock [ Biometrics.adrmx ADMX-Dz o Netzwer [ teams16.admx ADM]
Offline Vel ] Bits.admx ADM-Dz Systemsteuerun, [ visio16.admx 3 ADMX]
Panther [ camera.admx ADMX-Dz & Papierkorb || word16.admx 10.10.2019.01:27 ADM;
Performanc ] CEIPEnable.admsx ADMX-Dz Windows 10 Ver:
PLA |1 CiphersuiteOrder.admx ADMX-Dz Documentatior
PolicvDefini ¥ € v GPReports ¥ ¢
210 Elemente == | 12 Elemente

Der EditofPC ist einsatzbereit.

GPO bereitstellen

Ich praktiziere das hier vorgestellte Modell seit einigen Versionen. Daher kann ich berdiestaifende Richtlinien
zurlckgreifen:
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Ich habe fiir jede Betriebssystemrsion 3 Gruppenrichtlinien fir die Basiskonfiguration:
1 GPG<OSVersionssicherheit

Gruppenrichtlinienobjekte in ws.its
Inhatt  Delegienung

Name . Objektstatus WMI-Fitter Geandert Besitzer

jr Default Domain Controllers Policy Benutzerkorfigurationseinstellungen d Keine 27.10.2019 17:32:40 Domanen-Admins (WS\Domane:
_; Default Domain Policy Benutzerkorfigurationseinstellungen d Keine 27102019 17:32:38 Domanen-Admins (WS\Domane:
_”' GPO-Berutzer Computerkorfigurationseinstellungen d...  Keine 27102019 17:32:40 Domanen-Admins (WS \Domane...
_: GPO-Benutzer-Ondnerumlsitung Computerkonfigurationseinstellungen d...  Keine 27102015 173242 Domanen-Admins (WS'Domane...
A'GF'O-Eenutzer-HDS Computerkonfigurstionseinstellungen d...  Keine 27102019 17:32:38 Domanen-Admins (WS\Domane...
_; GPO-Benutzer-Sicherheit-Office-2016 Computerkonfigurationseinstellungen d Keine 15.11.2015 18:55:54 admin-setup {admin-setup@ws its)
_”' GPO-Benutzer-Zertifikate Computerkonfigurationseinstellungen d...  Keine 27.10.2019 17:32:40 Domanen-Admins (WS\Domane...
_:GPO-CliEnts-RDS Benutzerkorfigurationseinstellungen d. Keine 27102015 173242 Domanen-Admins (WS'Domane...
4‘_' GPO-Clients-Win10-1803-Datenschutz Benutzerkorfigurationseinstellungen d...  Windows-10-1803 27102019 17:32.42 Domanen-Admins (WS \Domane...
4‘_' GPO-Clients-Win 10-1803-Korfiguration Benutzerkorfigurationseinstellungen d Windows-10-1803 27.10.2019 17:32:40 Domanen-Admins (WS\Domane:
_: GPO-Clients-Win 10-1803-Sicherheit Benutzerkorfigurationseinstellungen d...  Windows-10-1803 27.10.2019 17:32:42 Domanen-Admins (WS\Domane...
_”' GPO-Clients-Win 10-1303-Datenschutz Benutzerkorfigurationseinstellungen d...  Windows-10-1903 27102019 17:32:38 Domanen-Admins (WS \Domane...
_: GPO-Clients-Win 10-1303-Konfiguration Benutzerkorfigurationseinstellungen d...  Windows-10-1503 27102019 17:32:38 Domanen-Admins (WS Domane...
4‘_' GPO-Clients-Win 10-1903-Konfiguration-Pine AP Benutzerkorfigurationseinstellungen d...  Windows-10-1903 27102019 17:32:38 Domanen-Admins (WS\Domane...
_; GPO-Clients-Win 10-1303-Sicherheit Benutzerkorfigurationseinstellungen d Windows-10-1903 27.10.2019 17:32:40 Domanen-Admins (WS\Domane:
_”' GPO-Computer-Benutzerprofile Benutzerkorfigurationseinstellungen d. Keine 27.10.2019 17:32:42 Domanen-Admins (WS\Domane...
_:GPO-CumputEr-MSRA Benutzerkorfigurationseinstellungen d. Keine 27102015 173242 Domanen-Admins (WS'Domane...
4‘_' GPO-Computer-Sicherheit-Applocker Benutzerkorfigurationseinstellungen d. Keine 27102019 17:32:40 Domanen-Admins (WS\Domane...
4‘_' GPO-Computer-Sicherheit-Audit Benutzerkorfigurationseinstellungen d Keine 01.122015 16:54:18 Domanen-Admins (WS\Domane:
_”' GPO-Computer-Sicherheit-Audit-WEF Benutzerkorfigurationseinstellungen d. Keine 27.10.2019 17:32:42 Domanen-Admins (WS\Domane...
_H'GPO-Computar—Sicherhen-Basics Benutzerkorfigurationseinstellungen d. Keine 05122019 17:45:24 Domanen-Admins (WS \Domane...
_: GPO-Computer-Sicherheit-Bitlocker Benutzerorfigurationseinstellungen d. Keine 27102019 173238 Domanen-Admins (WS\Domane...
4‘_' GPO-Computer-Sicherhett-Cipher-TLS Benutzerkorfigurationseinstellungen d Keine 27102019 17:32:42 Domanen-Admins (WS\Domane:
_; GPO-Computer-Sicherheit-DC Benutzerkorfigurationseinstellungen d Keine 27102019 17:32:38 Domanen-Admins (WS\Domane:
_”' GPO-Computer-Sicherheit-Defender Benutzerkorfigurationseinstellungen d...  Windows-Server-2016 27102019 17:32:40 Domanen-Admins (WS \Domane...
_: GPO-Computer-Sicherheit-DeviceGuard Benutzerkorfigurationseinstellungen d. Keine 27.10.2015 17:32:40 Domanen-Admins (WS'Domane...
4‘_' GPO-Computer-Sicherheit-Firefox Benutzerkorfigurationseinstellungen d. Keine 27102019 17:32:40 Domanen-Admins (WS\Domane...
_; GPO-Computer-Sicherhett-Firewall Benutzerkorfigurationseinstellungen d Keine 25112019 09:31:18 Domanen-Admins (WS\Domane:
_”' GPO-Computer-Sicherheit-1Explore Benutzerkorfigurationseinstellungen d. Keine 27.10.2019 17:32:40 Domanen-Admins (WS\Domane...
_: GPO-Computer-Sicherheit-LAP SClients Benutzerkorfigurationseinstellungen d. Keine 27102015 17:32.38 Domanen-Admins (WS'Domane...
_: GPO-Computer-Sicherheit-LAP S-Server Benutzerorfigurationseinstellungen d. Keine 27102019 173242 Domanen-Admins (WS\Domane...
4‘_' GPO-Computer-Sicherheit-L SAProtection Benutzerkorfigurationseinstellungen d Keine 01.122019 17:05:20 Domanen-Admins (WS\Domane:
_: GPO-Computer-Sicherheit-Netzwerk Benutzerkorfigurationseinstellungen d. Keine 27.10.2019 17:32:38 Domanen-Admins (WS\Domane...
_”'GPO-Computar—Sichemen-NoNTLM Benutzerkorfigurationseinstellungen d. Keine 05.12.201917:47:12 Domanen-Admins (WS \Domane...

1 Diese GPO st ein 1:1 Import der von Microsoft empfohlenen Security Baseline des Szmuptiance
Toolkits (SCT). Diese werden fir jedes Betriebssystem herausgegeben.
Ich werde in dieser GPO keine Anpassungen vornehbenn mit einem Wechsel auf ein neues

1

SiNASoaaeaidSY YNaadsS AOK KSNI dza TA Yy RSy El SgaSsidab&!S =+
Anpassungen kommen in die dritte GPO.
1 GPG<OSVersionsbatenschutz
1 Die SecuritEmpfehlungen von Microsoft entsprechen nicht meinen Datenschutzanforderungen. Damit ich
diese furAnforderungen aus der DSGVO und ahnlichen Regelwerken sepavegiaen kann, konfiguriere ich
diese Einstellungen in einer separaten GPO.
1 GPO<OSVersionKonfiguration
9 Hier editiere ich alle funktionalen Einstellungen, wie z.B. die \AKQlu8guration
1 Auch Anpassungen des Betriebssystems gehdren hier rein
1 Sollte eineSicherheitseinstellung aus der SBaseline zu streng oder zu schwach sein, dann platziere ich die
Korrektur in dieser GPO

Wenn ihr heute auf dieses Schema umsteigen wollt, dann beginnt ihr mit leeren&@.ihr aber nur fir ein neues
Betriebssystem aveitert (so wie ich hier in diesem WSHowTo), dann kénnt ihr die bestehenden GPO kopieren und
anpassen.

Ich bendtige drei neue GPO. Die erste ist die einfachste, denn ihre Einstellungen importiere ich von der Miesedife.
Dafir benétige ich eine newy leere GPO:
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2L Gruppenrichtlinienverwaltung

2L Datei  Aktion Ansicht Fenster 7
e 7@ 8|6 HE
(& Gruppenrichtlinienverwaltung * || Gruppenrichtlinienobjekte in ws.its
v A G.esamtstruld:ur: ws.its Inhat  Delegienung
~ |55 Domiénen -

v 3 wsits Name Objektstatus WMI-Filt
ai/ Default Domain Policy [=[ Default Domain Controllers Policy Benutzerkconfigurationseinstellungen d...  Keine
2| Domain Controllers _bf Defzult Domain Palicy Benutzedcorfigurationseinstellungen d...  Keine

i | Microsoft Exchange Security Groups _erPO-Benutzer Computerkorfigurationseinstellungen d...  Keine
3| WS _bfGPO-BanutzerOrdnen_lmleitung Computerkorfigurationseinstellungen d Keine
w |5 Gruppenrichtlinienobje " frror zerRDS Computerkorfigurationseinstellungen d...  Keine
[ Default Domain Coi Neu itzer-Sicherheit-Office-2016 Computerkorfigurationseinstellungen d...  Keine
_br Default Domain Pol Alle sichern... tzer-Zerfikate Computerkonfigurationseinstellungen d...  Keine
:r GPO-Benutzer Sicherungen verwalten... ts-RDS Benutzetconfigurationseinstellungen d...  Keine
g _ X ~ ts-Win10-1803-Datenschutz Benutzedcorfigurationseinstellungen d...  Window
:{‘ EES-S::EEZ:-%‘? s A e ts-WWin10-1803-Korfiguration Benutzertconfigurationseinstellungend...  Window
5] GPO-Benutzer-Sich Ansicht 5  te-Win10-1803-Sicherheit Benutzedcorfigurationseinstellungen d...  Window
? GPO-Benutzer Zerti gtz e s e ts-‘.’V!m | ED}Date.nschL.nz Benutzerkord!gulat!onse!nstellungen d.. W!ndow
- R ts-Win10-1503-Korfiguration Benutzedorfigurationseinstellungen d Window
g GPO-CI!ents-RpS Aktualisieren ts-Win10-1303-Korfiguration-Pine AP Benutzedconfigurationseinstellungen d...  Window
—~r GPO-CI!ents-W!mD ts-Win10-1503-Sichemeit Benutzetcorfigurationseinstellungen d...  Window
—~r GPO-Clients-Win10 Hilfe auter-Benutzerprofile Benutzedworfigurationseinstellungen d...  Keine
= GPO-Clients-Win10 won s || | =] GPUALomputer-MSRA Benutzedcorfigurationseinstellungen d...  Keine
[ GPO-Cliente-Win10-1803-Natencrhitr LV Com A " P - - ' w -

158 Gruppenric enve

2L Datei Aktion Ansicht Fenster 7

= 2@l ok HE

(2 Gruppenrichtlinienverwaltung
v _ﬁ Gesamtstruktur: ws.its
~ 55 Dominen
v i weits
=/ Default Domain Policy
2 | Domain Controllers
2 Microsoft Exchange Security Groups
3| Ws
~ =t Gruppenrichtlinienobjekte
= Default Domain Controllers Policy
= Default Domain Policy
=/ GPO-Benutzer

~ || Gruppenrichtlinienobjekte in ws.its
Inhat  Delegieung

=
Name

= Default Domain Cortrollers Policy
L=[ Default Domain Policy
=/ GPO-Benutzer
=f GPO-Benutzer-Ordnerumlsitung
=/ GPO-Benutzer-RDS
=f GPO-Benutzer-Sicherheit-Office-2016
=/ GPO-Benutzer-Zertifikate
[ GPOLlients-RDS

[ GPO-Benutzer-RDS

=/ GPO-Benutzer-Sicherheit- Off Name

[ GPO-Benutzer-Ordnerumleit| Neues Gruppenrichtlinienobjekt X

=/ GPO-Benutzer-Zertifikate

‘GPO-CJiems-Wim 0-1909-Sicherhet]

[ GPO-Clients-RDS

Ohbjektstatus WMI-Fitter

Benutzerkorfigurationseinstellungen d...  Keine
Benutzerkorfigurationseinstellungen d...  Keine
Computerkorfigurationseinstellungen d...  Keine
Computercorfigurationseinstellungen d...  Keine
Computerkorfigurationseinstellungen d...  Keine
Computercorfigurationseinstellungen d...  Keine
Computerkorfigurationseinstellungen d Keine
Benutzerkorfigurationseinstellungen d...  Keine
Benutzerkonfigurationseinstellungen d

Benutzerkorfigurationseinstellungen d..
Benutzerkonfigurationseinstellungen d

Benutzerkorfigurationseinstellungen d..
Benutzerkonfigurationseinstellungen d..
Benutzerkorfigurationseinstellungen d..

Windows-10-1803
Windows-10-1803
Windows-10-1803
Windows-10-1903
Windows-10-1503
Windows-10-1903

=] GPO-Clients-Win10-1803-Da e Benutzerkorfigurationseinstelungen d...  Windows-10-1903
= GPO-Clients-Win10-1803-Ko (Kein) w Benutzerkorfigurationseinstellungen d...  Keine
(=] GPO-Clients-Win10-1803-Sic Benutzerkorfigurationseinstelungen ... Kzine
=] GPO-Clients-Win10-1503-Da Abbrechen Benutzerkorfigurationseinstelungen d...  Keine

=/ GPO-Clients-Win10-1903-Ko

=/ GPO-Clients-Win10-1903-Konfiguration-PineAP

~ |5t Gruppenrichtlinienobjekte
_=] Default Domain Controllers Policy
=] Default Domain Palicy
=/ GPO-Benutzer
=] GPO-Benutzer-Ordnerumleitung
=] GPO-Benutzer-RDS
=] GPO-Benutzer-Sicherheit-Office-2016
=[ GPO-Benutzer-Zertifikate
=/ GPO-Clients-RDS
=[ GPO-Clients-Win10-1803-Datenschutz
=[ GPO-Clients-Win10-1803-Kenfiguration
=] GPO-Clients-Win10-1803-Sicherheit

H | T PO~ TCT T TP iaaT

-[ GPO-Computer-Sicherheit-Audit-WEF

| GPO-Benutzer-RDS

| GPO-Benutzer-Sicherheit-Office-2016
[ GPO-Benutzer-Zertifikate

[ GPO-Clients-RDS

[ GPO-Clients-Win10-1803-Datenschutz
[ GPOLClisnts-Win10-1803-Korfiguration
[ GPOLlients-Win10-1803-Sicherheit

[ GPOLClients-Win10-1903-Datenschutz
[ GPOClients-Win10-1903-Korfiguration
[ GPOClients-Win10-1903-Korfiguration-Pine AP
[ GPOLClients-Win10-1303-Sicherheit
=l GPO-Clients-Win10-1908-Sicherheit
=/ GPO-Computer-Benutzemrofils

U

!

i

i

i

!

!

[

!

!

i

i

Benutzerkorfigurationseinstellungen d...  Keine
Benutzerkorfigurationseinstellungen d...  Keine

Computerkorfigurationseinstellungen d...  Keine
Computerkorfigurationseinstelungen d...  Keine
Computerkorfigurationseinstellungen d Keine
Benutzerkonfigurationseinstellungen d Keine
Benutzerkonfigurationseinstellungen d...  Windows-10-1803
Benutzerkonfigurationseinstellungen d...  Windows-10-1803
Benutzerkonfigurationseinstellungen d...  Windows-10-1803
Benutzenconfigurationseinstellungen d. Windows-10-1503
Benutzenconfigurationseinstellungen d. Windows-10-1503
Benutzerkonfigurationseinstellungen d...  Windows-10-1503
Benutzerkonfigurationseinstellungen d Windows-10-1503
Aliviert Keine
Benutzerkonfigurationseinstellungen d. Keine

=/ GPO-Clients-Win10-1903-Datenschutz =/ GPOLomputer-MSRA Benutzerconfigurationseinstellungen d...  Keine
J GPC‘-CI!ths-W\H10-1%3-Konf!gurat!: Bearbeiten... ocker Benutzerkonfigurationseinstellungen d. Keine
(=[ GPO-Clients-Win10-1303-Kenfiguratic K [ Benutzerkonfigurationseinstellungend...  Keine
=/ GPO-Clients-Win10-1903-Sicherheit Rbjeki=lali *wer Benuizerkorfigurationseinstellungen d...  Keine
_j GPO-Clients-Win10-1909-Sicherheit T s Benutzerkonfigurationseinstellungen d. Keine
=] GPO-Computer-Benutzerprofile cker Benutzerconfigurationseinstellungen d Keine
[ GPO-Computer-MSRA Von Sicherung wiederherstellen... =r-TLS Benutzerkonfigurationseinstellungen d Keine
=] GPO-Computer-Sicherheit-Applocker Einstellungen importieren... Benutzerkonfigurationseinstellungen d...  Keine
Ar GPO-Computer-Sicherheit-Audit Bericht speichern... nder Benutzerkonfigurationseinstellungen d...  Windows-Server-2016
[ GPO-Cormputer-Sicherheit-Audit-WEF ceGuard Benutzerconfigurationseinstellungen d...  Keine
‘”r GPO-Computer-Sicherheit-Basics MNeues Fenster hier offnen b Benutzerconfigurationseinstellungen d...  Keine
_"r GPO-Computer-Sicherheit-Bitlocker q sall Benutzenconfigurationseinstellungen d. Keine
_"r, GPO-Computer-Sicherheit-Cipher-TL BRIElER ore Benutzerkonfigurationseinstellungen d. Keine
= . 5Clients Benutzerkconfigurationseinstellungen d Keine
_j' GPO-Computer-S!cherhe\t-DC 5-Server Benutzerkonfigurationseinstellungen d Keine
[ GPO-Computer-Sicherheit-Defender RARCEUERRED
- P X N Aktusl Trotection Benutzerkonfigurationseinstellungen d...  Keine
5y GPO—Cnmputer—S!cherhe\t—D.E\n{EGU( uslisiEren werk Benutzerconfigurationseinstellungen d...  Keine
=/ GPO-Computer-Sicherheit-Firefox TLM Benutzerkorfigurationseinstellungen d...  Keine

=] GPO-Computer-Sicherheit-Firewall

1 o o sonsmen e werShelWinRM

Benutzerkonfigurationseinstellungen d. Keine

Die beiden anderen GPO (Konfiguration und Datenschutz) habe ich bereits in der Vorgéangerversion. Fir beide GPO kar
also eine Kopie erstellen (wie gesagt: wer neu einsteigt, der muss 2 leere GPO erstellen und manuell befullen):
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2 Gruppenrichtlinienverwaltung

5L Datei  Altion Ansicht Fenster 7
e=| x| 8-

2 Gruppenrichtlinienverwaltung
v _ﬁ Gesamitstruktur: ws.its
~ [£4 Domanen

~ || Gruppenrichtlinienobjekte in ws.its

Inhalt  Delegienung

v g wsits Name Objekistatus WMI-Filter
2/ Default Domain Policy =] Default Domain Cortrollers Policy Benutzerkonfigurationseinstellungen d...  Keine
=1 Domain Controllers [=[ Default Domain Policy Benutzerconfigurationseinstelungen d.. Keine
2| Microsoft Exchange Security Groups EjGPO-BenLﬂzsr Computerconfigurationseinstellungen d...  Keine
3] WS =[ GPO-Benutzer-Ordnerumleitung Computerorfigurationseinstellungen d Keine
w ;=f Gruppenrichtlinienobjekt= = GPO-Renitzer-RDS Computerkonfigurationseinstellungen d...  Keine
Default Domain Caoi Neu tzer-Sicherheit-Office-2016 Computerorfigurationseinstellungen d Keine
Default Domain Pol Alle sichern... ttzer-Zertffikate Computerkorfigurationseinstellungen d...  Keine
GPO-Benutzer ts-RDS Benutzercorfigurationssinstellungen d...  Keine
GPO-Benutzer-Ordr SR R e ts-Win10-1803-Datenschutz Benutzerkorfigurationseinstellungen d...  Windows-10-1803
GPO-Benutzer-RDS Migrationstabellen-Editor &ffnen ts-Win10-1803-Kerfiguration Benutzerkorfigurationseinstelungen d...  Windows-10-1803
GPO-Benutzer-Sich A t3-Win10-1803-Sicherheit Benutzerkorfigurationseinstellungen d Windows-10-1803
Ansicht > ) . .
GPO-Benutzer-Zerti B te-Win10-1503-Datenschutz Benutzercorfigurationseinstellungen d...  Windows-10-1503
GPO-Cliente-RDS Neues Fenster hier offnen ts-Win 10-1903-Konfiguration Benutzerconfigurationseinstelungen d. Windows-10-1303
N ts-Win10-1903-Korfiguration-Pine AP Benutzerkorfigurationseinstellungen d...  Windows-10-1903
GPO-Clients-Win10 ElEEsEn t3-Win10-1503-Sicherheit Benutzerkorfigurationseinstellungen d Windows-10-1503
GPO-Clients-Win10 Aktualisieren ts-Win10-1909-Sicherheit Aiviert Keine
GPO-Clients-Win10 suter-Benutzemrofile Benutzerconfigurationseinstelungen ... Keine
GPO-Clients-Win10 i auter-MSRA Benutzerkorfigurationseinstelungen d...  Keine

|5/ GPO-Clients-Win10-1903-Kenfiguration [I' | '=f GPo-Computer-Sicherheit-Applocker Benutzerkonfigurationseinsteluncen d...  Keine

5 Datei  Aktion Ansicht Fenster 7
e=|nmalel
(5 Gruppenrichtlinienverwaltung ~ || Gruppenrichtlinienchjekte in ws.its
v _ﬁ Gesamtstruktur. ws.its Inhalt  Delegierung
~ |5 Doménen -
~ EEE wsits Name Objektstatus WMI-Filter
EEI Default Domain Policy Default Domain Controllers Policy Benutzerkonfigurstionseinstellungen d...  Keine
2 Dermain Controllers Default Domain Policy Benutzerconfigurstionseinstellungen d...  Keine
2| Microsoft Exchange Security Groups GPO-Benutzer Computerkonfigurationseinstelungen d...  Keine
=] WS GPO-Benutzer-Ondnerumleitung Computerkonfigurationseinstelungen d...  Keine
v ;:; Gruppenrichtlinienobjekte GPO-Benutzer-RDS Computerkonfigurationseinstelungen d...  Keine
Default Domain Controllers Policy GPO-Benutzer-Sicherheit-Office-2016 Computerkonfigurationseinstelungen d...  Keine
Default Domain Policy GPO-Benutzer-Zertfikate Computerkorfigurationseinstellungen d...  Keine
GPO-Benutzer DL an Benutzerkorfigurstionseinstellungen d Keine
GPO-Benutzer-Ordnerumleitung Gruppenrichtlinienobjekt kopieren X Benutzerkorfigurstionseinstellungen d Windows-10-1803
GPO-Benutzer-RDS . Benutzerconfigurstionseinstellungen d Windows-10-1803
6PO-Benutzer-Sicherheit-Office-2016 Geben Sie die Berechtigungen fiir das neue Gruppenrichtinisnbjekt an Benutzedconf!gumt!onse\nstellungen d.. Windows-10-1803
GPO-Benutzer-Zertifikate (®) Standardberechtigungen fiir neus Gruppenrichtiiniencbjekte verwenden Benutzedconf!gumt!onse\nstellungen d..  Windows-10-1503
GPO-Clients-ROS (O Vlorhandene Berechtigungen beibehakten Benutzercorfigurstionseinstellungen d...  Windows-10-1303
Benutzercorfigurstionseinstellungen d...  Windows-10-1303
g:;g-E:!Ents-x!n‘:g_;‘i:-gatim(hf Benutzerkonfigurationseinstellungen d...  Windows-10-1503
-Clients-Win10-1803-Kenfigurati Aktiviert Keina
GPO-Clients-Win10-1803-Sicherheit Ehhrechen Benutzerkorfigurationseinstellungen d...  Keine
5] GPO-Clients-Win10-1903-Datenschutz [T T /= GFO-Computer- MSRA Benutzerkorfiqurationseinstellunaen d...  Keing
Die erste Kopie benenne ich entsprechend um:
GPO-Server-RDS
GPO-Server-RDS-Sicherheit-Applocker
GPO-Server-RDS5-Sicherheit-User
GPO-Server-Win2016
GPO-Server-Win2018-Datenschutz
GPO-Server-Win2019-Konfiguration
GPO-Server-Win2018-Sicherheit
GPO-Clients-Win10- ion
& WMI-Filter
15 Starter-Gruppenrichtlinienobjekte Hinzufligen. . Entfemen Eigenschafien
@ Standorte
Gruppenrichtlinienmadellierung WMI-Filterung
- e . Dieses Grupoenrichtlinienobiekt ist mit folaendem WMI-Fitter verknioft

Fur die Datenschut&PO erstelle ich nach dem gleichen Verfahren eine Kopie. Im Ergebnis sehe ich die drei neuen GPO
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Gruppenrichtlinien

WSHowTa; moderne GPQVersionierung am Bispiel Windows 10

~ | Gruppenrichtlinienobjekte
= Default Domain Controllers Policy
= Default Domain Policy
=f GPO-Benutzer
=[ GPO-Benutzer-Ordnerumleitung
[ GPO-Benutzer-RDS
=[ GPO-Benutzer-Sicherheit-Office-2016
=[ GPO-Benutzer-Zertifikate
[ GPO-Clients-RDS
[ GPO-Clients-Win10-1203-Datenschutz

=f GPO-Clients-Win10-1803-Kenfiguration

=f GPO-Clients-Win10-1803-Sicherheit
=[ GPO-Clients-Win10-1303-Datenschutz

=[ GPO-Clients-Win10-1903-Kenfiguration
=[ GPO-Clients-Win10-1%03-Konfiguration-PineAP

=[ GPO-Clients-Win10-1903-Sicherheit
=[ GPO-Clients-Win10-1909-Datenschutz

=[ GPO-Clients-Win10-1309-Konfiguration

=[ GPO-Clients-Win10-1909-Sicherheit
[ GPO-Computer-Benutzerprofile

=[ GPO-Computer-MSRA

E[ GPO-Computer-Sicherheit-Applocker
=[ GPO-Computer-Sicherheit-Audit

[ GPO-Computer-Sicherheit-Audit-WEF

=
=f GPO-Benutzer-RDS
= GPO-Benutzer-Sicherheit-Office-2016

= GPO-Benutzer-Zerfikate

= GPO-Clients-RDS

= GPOClients-Win 10-1803-Datenschutz

= GPO-Clients-Win10-1803-Konfiguration

= GPOLClients-Win10-1803-Sicherhsit

= GPOClients-Win10-1303-Datenschutz

= GPO-Clients-Win10-1503-Konfiguration
;J'GPO-Oiants-‘.’\c'iﬂDJ 503-Konfiguration-Pine AP
= GPOClients-Win 10-1303-Sicherheit

= GPO-Clients-Win 10-1303-Datenschutz
_—J'GPO-Oiants-‘.’\c'imD—19DB—Knnﬂgumticn

|=[ GPO-Clients-Win10-1909-Sicherheit
JGPO'CDI’HDLRET—BEI’\LRZEFDI’DNE

=f GPOLomputer-MSRA
JGPO-CumpLﬁEr—S\chEmEil-App\Ucker

= GPO-Computer-Sicherheit-Audit
_J'GPO-CDmputar—S\chamait-Audn-‘.’\c'EF

= GPOLComputer-Sicherheit-Basics

= GPO-Computer-Sicherheit-Bitlocker

=f GPO-Lomputer-Sicherheit-Cipher-TLS

= GPO-Computer-Sicherheit-DC

= GPO-Computer-Sicherhett-Defender
_—J'GPO-CDmputar—S\chamait-DaviceGuard

=l GPO-Come rer-Sicherheit-Firsfox

R
Computerkorfigurationseinstellungen d..
Computerkorfigurationseinstellungen d..
Computercorfigurstionseinstellungen d
Benutzerkorfigurationseinstellungen d...
Benutzercorfigurationseinstellungen d...
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d...
Benutzercorfigurationseinstellungen d...
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d...
Benutzercorfigurationseinstellungen d...
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d...
Alctiviert
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d...
Benutzercorfigurationseinstellungen d...
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d...
Benutzercorfigurationseinstellungen d...
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d...
Benutzercorfigurationseinstellungen d...
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d...

Renitredcorfionmtinnesinstallinaen d

v

g+

Keine

Keine

Keine

Keine
Windows-10-1803
Windows-10-1803
Windows-10-1803
Windows-10-1903
Windows-10-1303
Windows-10-1503
Windows-10-1903
Windows-10-1303
Windows-10-1503
Keine

Keine

Keine

Keine

Keine

Keine

Keine

Keine

Keine

Keine
Windows-Server-2016
Keine

Keine

Damit diese Richtlinien nur von Clients mit Windows 10 Version 1909 verarbeitet werden, bendtige ich ein€itevMI

Auch hier kann ich einen Vorgénger kopieren. Wichtig ist die-AfHagec man kann also auch einfach einen neuen Filter

ohne Kopie erstiéen:

12 Gruppenrichtlinienverwaltung
5t Datei Aktion Ansicht Fenster 7

= rnElalclHE

5 Gruppenrichtlinienverwaltung
w _ﬁ Gesamtstruktur. ws.its
~ (45 Dominen
v ] wsits
s/ Default Domain Policy
= Domain Controllers
5| Microseft Exchange Security Groups
o] WS
=t Gruppenrichtlinienobjekte
~ [ WMI-Filter
¥ Windows-10-1803
% Windows-10-1903
7 Windows-Server-2
7 Windows-Server-2
F Windows-Server-2
] Starter-Gruppenrichtli
3 Standorte

Bearbeiten...

Exportieren...

Neues Fenster hier offnen

Gruppenrichtlinienmodellier, it
'+ Gruppenrichtlinienergebnisse Loschen
Umbenennen

Gruppenrichtlinienobjekte in ws.its
Inhakt  Delegierung

e

Name

|5[ Defautt Domain Cortrollers Policy

\=] Defautt Domain Policy

\=[ GPO-Benutzer

;J'GPO-BEHUtzer-OrdnEmmlEilung

|=[ GPO-Benutzer-RDS

|= GPO-Benutzer-Sicherheit-Office-2016

\=[ GPO-Benutzer-Zertifikate

(=] GPO-Clierts-RDS
iPOLClients-Win10-1803-Datenschutz
iPO-Clients-Win 10-1803-Korfiguration
iPO-Clients-Win10-1803-Sicherheit
iPO-Clierts-Win 10-1503-Datenschutz
iPO-Clients-Win 10-1903-Korfiguration
iPO-Clients-Win 10-1303-Korfiguration-Pine AP
iPO-Clients-Win10-1903-Sicherheit
iPO-Clierts-Win 10-1509-Datenschutz
iPO-Clients-Win 10-1909-Korfiguration

Objektstatus

Benutzerkonfigurationseinstellungen d...
Benutzerorfigurationseinstellungen d

Computerkonfigurationseinstellungen d...
Computerkonfigurationseinstellungen d...
Computerkonfigurationseinstellungen d...

Computerkonfigurationseinstellungen d

Computerkonfigurationseinstellungen d...

Benutzerkonfigurationseinstellungen d...
Benutzerkonfigurationseinstellungen d...
Benutzerorfigurationseinstellungen d

Benutzerkonfigurationseinstellungen d...
Benutzerkonfigurationseinstellungen d...
Benutzerkonfigurationseinstellungen d...
Benutzerorfigurationseinstellungen d

Benutzerkonfigurationseinstellungen d...
Benutzerkonfigurationseinstellungen d...
Benutzerkonfigurationseinstellungen d...

WMI-Filter

Keine

Keine

Keing

Keine

Keine

Keine

Keing

Keine
Windows-10-1803
Windows-10-1803
Windows-10-1803
Windows-10-1503
Windows-10-1903
Windows-10-1303
Windows-10-1903
Windows-10-1503
Windows-10-1903

Altualisieren iPO-Clients-Win 10-1909-Sicherheit Alctiviert Keine
iPO-Computer-Benutzerprofile Benutzerkorfigurstionseinstellungen d...  Keine
Hilfe ‘e T Ao - - ' -
Z Gruppenrichtlinienverwaltung
2, Datei  Aktion Ansicht Fenster 7
o ARcallsor W= RN 7 N
(& Gruppenrichtlinienverwaltung Gruppenrichtlinienobjekte in ws.its
w _ﬁ Ges;mtst.ruktur: w.its Inhalt  Delegierung
v 5% Dominen
=
~ g weits Name Objektstatus WMI-Filter
ai Default Domain Policy |=] Default Domain Cantrollers Policy Benutzercorfigurationseinstellungen d . Keine
2| Domain Controllers |=[ Defautt Domain Policy Benutzercorfigurationseinstellungen d...  Keing
= Microsoft Exchange Security Groups J GPO-Benutzer Computerkonfigurationseinstellungen d...  Keine
2] WS ;J'GPO-EenLﬂzer—Ordnemmleitung Computerkorfigurationseinstellungen d...  Keine
't Gruppenrichtliniencbjekte = GPO-Benutzer-RDS Computerkorfigurationseinstellungen d...  Keine
v [ WM _—jGF'O-Eendzer—SicheMeﬂ-Oﬂice-EDTE Computerkonfigurationseinstellungen d...  Keine
i; 1 Neu... ;fGPO-BenLﬂzer—Zerliﬁka{e Computerkorfigurationseinstellungen d...  Keine
'§5 1 Importieren... _—jGPO-Cl\errts-RDS Benutzerkonfigurationseinstellungen d...  Keine
!_5 1 ;fGPO-O\errts-WinT 0-1803-Datenschutz Benutzerkonfigurationseinstellungen d...  Windows-10-1803
=3 Neues Fenster hier 6ffnen = GPO-Clierts-Win10-1803-Korfiguration Benutzerkorfigurationseinstellungen d...  Windows-10-1803
'§5 | Einfo _JGPO-O\errts-WinT 0-1803-Sicherheit Benutzerkonfigurationseinstellungen d...  Windows-10-1803
g Imrugen _JGPO-O\errts-WinW 0-1503-Datenschutz Benutzerkorfigurationseinstellungen d...  Windows-10-1503
8 Star Aknualisieran T 20 (bt Wit R AQND Yo i B bl i ettt o A Whdses 101679

Nach dem Umbenennen passe ich den Filter an. Die Versionsnummer lese ich mit winver.exe aus:
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12 Gruppenrichtlinienverwaltung
|l Datei Aktion Ansicht Fenster 7

e | nE =X H

& Gruppenrichtlinienverwaltung
w _ﬁ Gesamtstruktur: ws.its
w (5, Domanen
v wsits
=/ Default Domain Palicy
[=] Domain Controllers
(2] Microsoft Exchange Security Groups
[E1 ws
(5 Gruppenrichtlinienchjekte
[ WMI-Filter
F Windows-10-1803
F Windows-10-1903
& Windows-10-1909
F Windows-Server-2012R2
F Windows-Server-2016
F Windows-Server-2019
> [ Starter-Gruppenrichtlinienobjekte
« TF Srandarta

$ v v v

IR Gruppenrichtlinienverwaltung
5L Datei  Alktion  Ansicht  Fenster 7

L e AR len (W=HH 7 s

Windows-10-1909
Algemein  Delegierung

WMI-Filter
—
Abfragen
Namespace | Abfrage ~
oot Clkw2 select ™ from Win32_OperatingSystem where Yersion ke "10.0.18362" and ProductType=1
v
Gruppenrichtliniencbjekte. die diesen WMI-Flter verwenden
Folgende Gruppenrichtiinienobjekte sind mit diesem WMI-Fitter vernipft
-~
Gruppenrichtlinienobjekt
- m} =
- 8 X

|5, Gruppenrichtlit \Windeoy x
~ _ﬁ Gesamtstru
~ [£: Domany Mame:
v 3 wsi |W\nduws-1ﬂ-19[ﬂ
) - Fiter bearbeiten
s B Beschreibung
? i‘ | bhage A
> i‘ Abfragen: select ™ fom Win32_OperatingSuystern where Version like "10.0.18362" and ProductTppe=1
’ —:_?J' Mamespace | Abrage | | Hinzufligen |
v iy roothClMv2 select * from "win32_OperatingSystem where
L Wersion like "10.0.18362" and ProductT ype=1 Ertfemen
9
v
e
9 f
9 WMI-Abfrage ped
q
> @
5 [ Stando Speichem Abbrect| [ron\CIHv2 | | Durcheuchen... |
¥ Gruppel
|4 Gruppenrichtlinienergebnisse Abfrage
select *from Win32_OperatingSystem where Version like "10.0.18363"
and Product Type=1
oK | | Abbrechen

Jetzt kann ich den neuen Wllter den neuen GPO zuweisen:
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Jetzt sind die GPO bereit fur den inhaltlichen Abgleich:

GPO Sicherheit ( SCFBaseline)

Die Sicherheitseinstellungen empfiehlt Microsoft fiir jede BetriebssystemverSierQualitat der Empfehlungen schwankt
durchaus. Daher sollte man die Einstellungen immer testen. Man sucht die neusten Releases online. Achtet hier bitte au
die Quelle detnformationen: die Seite sollte schon von Microsoft kommen:
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