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Hintergrundinformation

Ausgangssituation

Windows Administratoren kdnnen im Active Directory mit Gruppenrichtlinien zentral Einstellungen und Konfigurationen an
eine Vielzahl von Clients und Benutzern automatisiert verteilen. Das Werkzeug ist machtig und es wird seit Generationen
von Betriebssystemen verwendet.

Wenn Microsoft ein neues Betriebssystem auf den Markt bringt, dann enthélt dieses eigentlich immer Funktionen, welche
die Vorganger nicht hatten. Damit auch diese tGber Gruppenrichtlinien gesteuert werden kénnen, gibt es mit jedem neuen
Betriebssystem auch neue Versionen der Gruppenrichtlinien-Vorlagen. Diese sind als ADMX bekannt: ADMinistrative
templates neXt generation. Die Vorgdnger waren ADM-Dateien. Es besteht eine gewisse Analogie zum Wechsel von *.doc
auf *.docx.

Jede neue Generation von ADMX-Dateien sollte das aktuelle Betriebssystem und alle Vorganger steuern kénnen. Wir
Administratoren mussten also nur die neusten Vorlagen in den richtigen Speicherplatz kopieren und schon konnten wir in
der Management-Konsole fur die Gruppenrichtlinien loslegen.

Beim Konfigurieren von Einstellungen mussten wir nur auf dieses Feld achten und alles wurde gut:

=l Group Policy Management Editor

| Audit Process Creation

_| Credentials Delegation

| Device Guard

_| Device Installation

“| Device Redirection

| Disk NV Cache

_| Disk Quotas

| Distributed COM

_| Driver Installation

nrh Antimahuars

“ Farks L ang

allowed on your computer.

If you enable this policy setting, non-
Enhanced Storage removable devices
are not allowed on your computer.

If you disable or do not configure this
policy setting, non-Enhanced Storage
removable devices are allowed on
your computer.

File Action View Help
hade dEalbalIE3N * Noil i d
~ il Computer Configuration - " Enhanced Storage Access
~ [ ] Policies cetti 5 c
% Software Settings Do not ahl:o\: rm.n-Enhancrd Storage Setting tate omment
© Windows Settings removable devices |iz) Cenfigure list of Enhanced Storage devices usable on your c...  Not configured Mo
v [ Administrative Templates: Policy dt || £git nolicy setéin &) Configure st of IEEE 1667 silos ussble on your computer Mot configured Mo
~| Control Panel 1iz] Do not allow password authentication of Enhanced Storage .. Mot configured Mo
| Network Requirements: [1] Do not allow non-Enhanced Storage removable devices Not configured MNo
— Printers At least Windows Server 2008 R2 or |i=) Lock Enhanced Storage when the computer is locked Not configured Mo
7| Server Windowsyi i) Allow only USE root hub connected Enhanced Storage devic... Not configured Mo
_| Start Menu and Taskbar Description: 1iz] Do not allow Windows te activate Enhanced Storage devices  Not configured Mo
~ [ System This policy setting configures
| Access-Denied Assistance whether or not non-Enhanced
| App-v Storage removable devices are

Das Prinzip wurde auch als ,,SuperSet” bezeichnet. Ein schéner Gedanke an die vergangenen Tage!

ADMX-Dateien und der Central Store

Wie funktionieren die ADMX-Vorlagen? Dazu habe ich in einem Gruppenrichtlinien-Workshop eine Zeichnung erstellt:

| [ [ ] = | policyDefinitions - O X H
Home  Share  View (2] File Action View Help
- Select all e 2@ = HE Y
) % Gwoeor xowe- I T [ B B
(AL Wt Select none | GPO-Computer-Security-PowerShell [S-DC1.CRASHWORK.GLOBAL] Policy
Pinto Quick Cop as Cor R New Properties O :
access & folder e 5 nvert selection v & Computer Configuration
Clipboard Organize New Open Select v [& Policies
Software Settings
« v 4 [ caWindows\PolicyDefinitions @B Search PolicyDe “] Windows Settings
7 I A e v plates: Policy
InputMethod Name Date moc, % Control Panel
L2Schemas en-US Network
LiveKernelReports ActiveXinstallService.admx Hiei
: Server
0gs AddRemovePrograms.admx Start Menu and Toskbar
Media AllowBuildPreview.admx System
Microsoft NET AppCompat.admx | Windows Components
Migration AppPrivacy.admx All Settings
appv.admx | Preferences
MiracastView PP v & User Configuration
AppxPackageManager.admx
ModemLogs PP ‘9 9 7 Policies
AppXRuntime.admx Preferences
NTDS -
AttachmentManager.admx 16.07.201¢
Aro

Sele

(ADMX files) retrieved from the local computer.

Die Vorlagen liegen immer im Verzeichnis C:\Windows\PolicyDefinitions. Offnet man einen Editor fiir eine

Gruppenrichtlinie (auch aus der Gruppenrichtlinienverwaltung fiir das Active Directory), dann werden die Vorlagen geladen
und unter Computer|Benutzer\Policies\Administrative Templates eingebunden. In den ADMX sind dann die Anweisungen
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enthalten, wie die Formulare im Editor auszusehen haben und welche Werte dann in die GPO geschrieben werden sollen.

T
Datei Aktion Medien Ansicht 7
= | PolicyDefinitions - o X =
Home | Share  View (2] Home  Share View (]
& cut - ] x _I ! - W open - [ selectall I'_] o cut o B x _I . - » ) open = [ selectall
| 1 Copy path - E Select none | 52 Copy path - ] Edit Select none
Copy paste Lp Gy | EohEmn by Propeties £ vort selecion Copy Paste Tp @y | eonEmn ) Ty Propertes 2 vort slection
Clipboard Organize New apen Select Clipboard Organize New open Select
« « 4 | > ThisPC > SYSTEM(C) > Windows > PolicyDefinitions > v O Pe p | e © 4 | « (48A36B92-D8B4-4C04-89E4-38184B850FFO) > Machine v U] se e P
~  Name Date modified ype Size ~ A Name Date modified ype Size
# Quick access ] 3 Quick access
DeviceCompatadmx e 28 tem 122016 21:11 CMTX File @
m Desktop -  Desktop | commentcmix
] Devicecredential.admx ! 2k8 7 registry.pol 22122016 2111 POL File 1K
» Downloads = & Downloads

| DeviceGuard.admx

[& Documents ] Devicelnstallation.admx

& Pictures

] DeviceSetupadmx

& Documents

& Pictures

== | 2items  1item spfctea 708 bytes

View
fls 0m

System
Access-Denied Assis

1 App-V
Audit Process Creati
Credentials Delegati
Device Guard

7 Device Health Attest
Device Installation

Disk NV Cache

Disk Quotas

Display

Distributed COM

Driver Installation

ction Help

1.4

A || Setting
] Deploy Windows Defender Application Control

12| Tumn On Virtualization Based Security

v

[SOFTWARE\
eGuard ;Enablev
State 5 ][SDFTWARE
)(eGuard

rtualizationBasedsSecurit

Not configured PlatformsecurityFeatures
Enabled T 11
S— r d c o
r o
1

n e

) -+

d
s

I
=

=B

; H or
FT s \
L 1

- o [

s orE
0lic
1ag s

y p e
WAR
s aC

-+ m

v e
\ o
[ DR ]

g

\\\

< > |\ Edended ) Standard

2 setting(s)

olicies\Microsoft\Windows\Devic

s

y
011(les\Ml(rosuft\m]ndows\uev

equ 5
soFTwARE\?olln)es\Mlcrosoft\vnndows\nev

Ein Client Iad nun die fiir ihn definierten Gruppenrichtlinien aus der SYSVOL-Freigabe als Dateien herunter und wendet sie

lokal an.

Die ADMX-Dateien sind fur uns lesbar: Sie sind

in einem XML-Format strukturiert:

7 o=
Start  Freigeben Ansicht
i oh Ausschneiden & Verschieben nach = 3 Loschen
] Pfad kopieren
if Kopieren o Kopierennach = [ Umbene)
2Zwischenablage Organisieren
« . 1 > Dieser PC > SYSTEM Windows > PolicyDefinitions
InputMethod - Name
L25chemas & WindowsRemoteShell.admx
LiveKemelReports [ WindowsStore admx
Logs £/ WindowsUpdate.admx
Media & Wininitadmsx
Microsoft NET [ WinLogon admx
Migration [ Winhaps admx
&' Winsrv.admx
ModemlLogs
& WirelessDisplay.admx
ocR '
& wansve.admx
] Offline Web Pages B WordWheeladmx
Panther & WorkFolders-Clientadmx
Performance & Workplaceloinadmx
PLA & WPN.admx
PolicyDefinitions & wwansvc.admx
Orafatri =
211Elemente 1 Element ausgewahit (94,3 KB)

|& cxwindows\PolicyDefinitions\WindowsUpdate.adms - Notepads+ + - m] %
Datei Bearbeiten Suchen Ansicht Kodierung Sprachen F\r\\i?\lunuvn Wariu«ugv Makio Ausfihren Enweiterungen Fenster 7 X
) s la i LRI LY
I WindowsUpdate admx E3
B <pe name :“hUNDUasDEEault?ullcy7UsEI " ~
‘$(st:ing AUNoUasDefaultPolicy)" e $(string. i\wwa:n-faultnup Usex)"
‘So!tva:=\Pc11c1es\H.Lcrasnlt\HLnchs\HandwaUpdate\AU' "NoAUMDetiultshutdevnoptien >
"WindowsUpdateCat" />
"WU_SUPPORTED_Windows7ToXPSE2"
] =r1v />
1 e=0" />
= "RUNOU)EDEfaHltFOliC)’_MACh ="Machine" a
"$§ (string.AUNoUasDefaultPolicy) " ${str1nq mmoua-mfaulmelp Mach)
"Software\Policies\Microsoft\Windows\WindowsUpdate\AU" v 1 "‘NDAUMDEfaultShutdnwnﬂptlun >
"WindowsUpdateCat" />
"WU_SUPPORTED Windows7ToXPSE2" />
/>
*RemoveWindowsUpdate® s="Usexr" '§ (string. RemoveWindowsUpdate) "
T $ (string. RemoveWindowsUpdate Help) n=
$(pxesentat1uq RemoveWindowsUpdate) "
"Software\Microsoft\Windows\CurrentVersion\Policies\WindowsUpdate"
‘Blsableﬂlndnwsﬂpdatg)c:ess >
="WindowsUpdateCat" />
WU_SUPPORTED_Win2kSP3_Or_XPSP1_Through Win8l or_Server2012R2" />
eXtensible Markup Language length : 96.642  lines: 2616 Ln:104 Col:1 Sel:0|0 Windows (CRLF)  UTF-8 INS

Mit ,,Superset” musste man immer nur die neusten ADMX-Vorlagen verwenden. Damit das in groReren Infrastrukturen
kein Problem wird (es kann hier durchaus mehr als einen Editorrechner geben), kann man diese Dateien in ein spezielles
Verzeichnis kopieren: Den Central Store. Dieser Speicherort kann im gleichen Verzeichnis wie die fertigen

Gruppenrichtlinien erstellt werden:
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H=1REn - o X
Home Share  View (]
5 = B B [ IMoveto ¥ Delete - ’T‘J' M 5 | Bselectan
= - 29 Select none
Pinto Quick Copy Paste B copyto =hRe New Properties -
ceess 7 A ename o der - E invert selection
Clipboard Organize New Open Select
« © |« SYSTEM(C) > Windows v O | Search Windows »
Program Files (x86) A Name Date moc *
Users Migration 1607.201¢
Windows MiracastView 2606201
ADFS ModemLogs 1607.201¢
ADWS NTDS 3001202
ocR 16.07.201
appcompat
%] Offline Web Pages 1607.201¢
AppPatch
Panther 26062014
AppReadiness Performance 1607.201¢
assembly PLA 1607.201¢
beastdvr PolicyDefinitions "
Boot PrintDialog 2606201
Branding Provisioning 1607.201¢
CosTemp Registration 1607.201¢
Cursors RemotePackages 1607.201¢
debug rescache 15.10.201¢
o Resources 1607.201t v
diagnostics ¥ =
94items 1 item selected =

[ [] = | Policies - O X
File Home  Share  View (2]
— J & cut =] x ‘-I] L B 2 Open - [ select al

l—l =) Copy path - G - Edit 15 Select none
Pinto Quick Copy Paste Move Copy Delete Rename  New Properties B
S [7] paste shortaut 000 T folder - 5 invert selection
Clipboard Organize New Open Select
« v 1 [ CAWindows\SYsvOL\domain\Policied V]| | search policies £
ShellExperiences A Name Date modified Type ~
K8 {581A4166-09A2-46D2-A40D-60811DFC. 25.11.2019 07:34 File folder
SoftwareDistribution {7591C504-D294-4EBB-9BFE-FDAQTIDC..  15.10.2018 07:29 File folder
Speech {8191DA7C-9700-4FCE-AD51-75509933. 15.10.2018 07:29 File folder
Speech_OneCore {39752A12-541F-4552-9DA3-EB388406D...  15.102018 07:38 File folder
System {5139387A-8592-4ED5-835C-21B647D5F. 15.10.2018 07:29 File folder
{08800482-F55B-41A6-96BA-6C37267BA. 15.10.2018 07:38 File folder
System32
{52256374-B713-46CA-8046-9885617247 10.12.2019 14:24 File folder
SystemApps
{B8ABD764-F140-4A9D-AE3C-FF5FDEDT. 25.11.2019 17:05 File folder
SystemResources -
{B89429BB-9E4B-4F2D-982A-08D2C51B..  15.10.2018 07:33 File folder
S¥svoL (BAQOCBAS-082A-ADAG-ATO1-08A03ESE.. 151020180720 File folder
el {BDFSABIC-F5AA-4140-89B2-5C7A0CE2... 15.10.2018 07:29 File folder
Policies {D12FB4BE-5404-410F-9F 1F-42270DF618 25.11.2019 07:32 File folder
scripts {DC75FB51-64ED-49E7-86D6-CEC171108..  25.11.2019 17:02 File folder
staging {FTF1D6DD-E174-4A26-B(32-5852DEEE. 15.10.2018 07:33 File folder
staging areas {FCE91AA1-2BIC-40B8-B6E3-192F07630..  25.11201907:32  File folder
PolicyDefinitions. 16.07.2016 1821 File folder v
sysvol
N . v <K >
33items  1item selected P=| =
=l

Ab diesem Moment bezieht sich der Gruppenrichtlinieneditor immer auf den Central Store und verwendet die Vorlagen
aus diesem Verzeichnis. Der Pfad wird dabei tGiber die SYSVOL-Freigabe der Domain angesprochen:

= | PolicyDefinitions

sha e
uJ
New
folder
Ne
global\SYSVOL\crashwork global\Policies\PolicyDefinitions
TAPI (0!
Tasks e
Temp ActiveXinstallService.admy
tracing AddRemovePrograms.admx
twain_32 AllowBuildPreview.admx
Vs AppCompatadmx
Web AppPrivacy.admx
WinSxS appv.admx
AppxPackageManager.admx
~x Freigaben (M;) i 9 9
AppXRuntime.admx
& Network AttachmentMananer admy

Damit war das SuperSet sehr einfach umsetzbar.

-

Preferences

| GPO-Computer-Security-PowerShell [S-DC1.CRASHWORK.GLOBAL] Policy
v & Computer Configuration
Policies

Preferences
v &, User Configuration
Policies

File Action View Help

HrlY

Software Settings
Windows Settings
Administrative Templates: Policy definitions (ADMX files) retrieved from the central store.
Control Panel
Network
Printers
Server
Start Menu and Taskbar
System
Windows Components
All Settings

Das Problem: Anzahl méglicher Betriebssysteme im Active Directory

In allen Windows Server Kursen von Microsoft und in fast allen Internet-Ressourcen gehen wir von diesem Idealfall des
»SuperSet” aus. Aber mit jedem weiteren Betriebssystem wurde es wohl fiir Microsoft komplizierter, diese
Abwartskompatibilitat zu gewahrleisten. Die Entwickler konzentrierten sich meist nur noch auf das neue System.

Naja, so oft kommen doch keine neuen Betriebssysteme raus, oder? Falsch: Jedes Jahr veroffentlicht Microsoft zwei neue
Releases durch den Semi Annual Channel! Und damit wird das Problem immer gréRer. Mittlerweile haben wir unter
Berlicksichtigung des Extended Security Support folgende mogliche Versionen mit Support (Stand 31.01.2020):

Betriebssystem
Windows 7

Windows 8.1

Windows 10 1709
Windows 10 1803
Windows 10 1809
Windows 10 1903
Windows 10 1909
Windows 10 LTSB 2015
Windows 10 LTSB 2016
Windows 10 LTSB 2019
Windows Server 2008R2
Windows Server 2012
Windows Server 2012R2

Support von

22.10.2009
18.10.2013
17.10.2017
30.04.2018
13.11.2018
21.05.2019
12.11.2019
29.07.2015
02.08.2016
13.11.2018

30.10.2012
25.11.2013

Support bis
14.01.2020 +3a
10.01.2023
14.04.2020
10.11.2020
11.05.2021
08.12.2020
10.05.2022
14.10.2025
13.10.2026
09.01.2029
14.01.2020 +3a
10.10.2023
10.10.2023

Support-Hinweis
max. 3 Jahre Extended Security

nur mit Enterprise Edition
nur mit Enterprise Edition

nur mit Enterprise Edition
nur mit Enterprise Edition
nur mit Enterprise Edition
nur mit Enterprise Edition
max. 3 Jahre Extended Security
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Windows Server 2016 15.10.2016 12.01.2027
Windows Server 2019 13.11.2018 09.01.2029

In der Liste habe ich mal die Windows Server mit Semi Annual Channel ausgespart.

Die spannende Frage lautete fir mich: ,Ab wann war die Abwartskompatibilitdt der Gruppenrichtlinien nicht mehr
garantiert?”. Dazu habe ich einen Artikel bei Microsoft gefunden: Das Problem mit den Vorlagen ohne komplette
Abwadrtskompatibilitat existiert seit Windows Server 2012 und Windows 8:

=. Microsoft Office Windows Surface Xbox Deals Support More ~

Windows su Ppo rt Downloads Community

An update is available to enable the use of Local ADMX files
for Group Policy Editor

Applies to: Windows 8.1 Enterprise, Windows 8.1, Windows 8.1 Pro,

Update Available

Symptoms

This article describes an update that allows you to configure the Group Policy editor to use Local ADMX files instead of the Central Store.

Assume that you use updated ADMX files in the central store on SYSVOL for Group Policy tools on a domain controller. Group Policy
Management Console (GPMC) on clients uses the ADMX files in the central store instead of the local store.

In this situation, some settings cannot be configured for computers that are using the previous versions of the ADMX files. The settings appear i
the editor as "extra registry settings.” The new ADMX files in the domain central store do not contain the editor meta-data for these settings.

Note Settings that are made prior to the upgrade of the ADMX central store apply to the clients, but cannot be edited anymore.

Cause

This issue occurs because the updated ADMX files may not contain some settings for older versions of the operating system.

https://support.microsoft.com/en-us/help/2917033/an-update-is-available-to-enable-the-use-of-local-admx-files-for-
rou

Damals war ein Hotfix fiir einen Workaround verfiigbar, dessen Funktion mittlerweile als Standard in allen
Betriebssystemen enthalten ist. Diesen Workaround erlautere ich weiter unten.

OK, dann gibt es einige Einstellungen nicht mehr. Was soll schon passieren, fragt ihr euch? Da gibt es einige Szenarien...

Problemszenario 1: entfernte Konfigurationsoption

Microsoft ersetzt eine ADMX-Datei durch eine neue Version. Wenn ihr die alte Version vorher fiir eine bestehende GPO
verwendet habt, dann kommt ihr mit der neuen Vorlage eventuell nicht mehr an die konfigurierten Einstellungen heran.
Man erkennt solche Elemente an den ,Extra Registry Settings” im Report der GPO.

Hier sieht man eine GPO, die ich mit den ADMX-Dateien von Windows Server 2008R2 erstellt habe. Die gleichen
Einstellungen erreiche ich auch mit den Vorlagen vom Windows Server 2012R2:
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=/ Group Policy Management Editor - ] X
File Action View Help
CIL AN HEN 7 o1 4

=

| Group Policy A || Setting State
| Internet Communication Managerm:

= iscsl 2] Configure the list of blocked TPM commands Not configured

KDC
. Kerberos \iz] Ignore the default list of blocked TPM commands Not configured
x . iz| Ignore the local list of blocked TPM commands Not configured
| Locale Services — X

|| Standard User Individual Lockout Threshold Enabled

Net Logon \i) Standard User Lockout Duration Not configured
= Power Management \iz] Standard User Total Lockout Threshold Not configured
1 Recovery \iz) Turn on TPM backup to Active Directory Domain Services Enabled

iz| Configure the level of TPM owner authorization information... Not configured

Legon

Remote Assistance
_ Remote Procedure Call
| Removable Storage Access
1 Scripts
[ Server Manager
" Shutdown
Shutdown Options
System Restore
_| Troubleshooting and Diagnostics
| Trusted Platform Module Services
| User Profiles
" Windows File Protection
| Windows Time Service
~| Windows Components
T Al Settings
| Preferences
i, User Configuration
| Policies
| Preferences vl € >
< > |\ Extended j Standard /

8 setting(s)

Mit den Vorlagen eines Windows Server 2016 und 2019 kann ich auf eine Einstellungen nicht mehr zugreifen:

=/ Group Policy Management Editor - O X
File Action View Help

e« nE = HE T

isCsl * || Setting State

KDC
Kerberos

- Configure the list of blocked TPM commands Mot configured
gnore the default list of blocked TPM commands Not configured
Ignore the local list of blocked TPM commands Not configured

Locale Services

Logon

Mitigation Options
Net Logon

Power Management
Recovery

Remote Assistance
Remote Procedure Call

onfigure the level of TPM owner authorization information... Not configured
Standard User Lockout Duration Not configured
| Standard User Individual Lockout Threshold Enabled

iz Standard User Total Lockout Threshold Not configured

Removable Storage Access
Scripts

Server Manager

Shutdown

Shutdown Options

System Restore

Troubleshooting and Diagnostics
Trusted Platform Module Services
User Profiles

| Windows File Protection

CUEEEREREREERERREERERE G

] Windows Time Service
| Windows Components
1 All Settings
| Preferences
%, User Configuration
| Policies
| Preferences vil< o
< > ', Extended A Standard /

7 setting(s)

Vielleicht wird diese nicht mehr ab Windows Server 2016 bendétigt. Aber wenn ich noch ,,alte” Windows Server 2012R2 im
Einsatz habe, wie kann ich die Einstellung nachtraglich anpassen?

Die gesetzte Einstellung in der registry.pol-Datei ist dabei natirlich immer noch vorhanden:
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Rl [Software\Policies\Microsoft\TPM ;ActiveDirectoryBackup ; ; ; ]
[Software\Policies\Microsoft\TPM ;RequireActiveDirectoryBackup ; ; ]
[Software\Policies\Microsoft\TPM ; StandarduserAuthor1zatlonFa11ureInd1v1dua]Thresho]d = = & ]

PS C:\>

g Administrator: Windows PowerShell ISE - O X
File Edit View Tools Debug Add-ons Help
H& o 0x'»9 P W w8 Boodm.
Untitled1.ps1* X A
6 §content Get-Content

Completed

-Path 'C:\windows\SYSVOL\domain\Policies\{D056293A-BB54-4543-8791-C32D4BBCFFE7}\Machine\Registry.pol"’
-encoding unicode

\I\['."1"r n["

Ln 10 Col 34 125%

Das bedeutet, kompatible Clients werden die Einstellung immer noch anwenden. Man kommt nur nicht mehr an die
Schalter im Frontend heran. Im Vergleich der beiden ADMX-Dateien sieht man schén den Unterschied. Hier ist die
Einstellung bis Windows Server 2012R2 vorhanden:

128

U W N e

g o

9

I

<?xml version="1.0" encoding="utf-8"?2>
<l-—  (c) 2006 Microsoft Corporation -->

<policyDefinitions zmlns:xzsd="http://www.w3.0rg/2001/XMLSchema" xmlnhns:xsi="http://www.w3.org/2001/XMLSck

<policyNamespaces>
<target prefixz="tpm" namespace="Microscft.Policies.TrustedPlatformModule" />
<using prefix="windows" namespace="Microsoft.Policies.Windows" />
</policyNamespaces>
<resources minRequiredRevision="1.0" />
<categories>
<category name="TPMCategory" displayName="§ (string.TPMCategory) ">
<parentCategory ref="windows:System" />
</category>
</categories>
<policies>
<policy name="ActiveDirectoryBackup Name" class="Machine" displayName="§ (string.ActiveDirectoryBackt

<policy name="OSManagedAuth Name" class="Machine" displayName="$ (string.0SManagedAuth Name)" explair

<policy name="BlockedCommandsList Name" class="Machine" displayName="$ (string.BlockedCommandsList Nz

<policy name="IgnoreDefaultList Name" class="Machine" displayName="§ (string.IgnoreDefaultList Name)"

<policy name="Ignorelocallist Name" class="Machine" displayName="$ (string.Ignorelocallist Name)" exr

<policy name="StandardUserAuthorizationFailureDuration Name'" class="Machine" displayName="§ (strinc

<policy name="StandardUserAuthorizationFailureIndividualThreshold Name" class="Machine" displayName=

<policy name="StandardUserAuthorizationFailureTotalThreshold Name" claszzs="Machine" displayName="§ (st

</policies>

</policyDefinitions>

Die neue Vorlage ab Windows Server 2016 sieht dagegen so aus:

[ t]

=W N

G W N e

SR

@

i

<?xml version="1.0" encoding="utf-8"2>
<l— (c) 2006 Micro
<policyDefinitions zmlns::

poration -—->
="http://www.w3.0rg/2001/XML.Schema" xzmlns:xsi="http://www.w3.o0rg/2001/XMLSct
<policyNamespaces>

<target prefix="tpm" namespace="Microsoft.Policies.TrustedPlatformModule" />

<using prefix="windows" namespace="Microsoft.Policies.Windows" />
</policyNamespaces>
<resources minRequiredRevision="1.0" />
<categories>

<category name="TPMCategory" displayName="§ (string.TPMCategory) ">

<parentCategory ref="windows:System" />

</category>
</categories>
<policies>

<policy name="OSManagedAuth Name" clasz="Machine" displayName="§ (string.OSManagedAuth Name)" explair

<policy name="BlockedCommandsList Name" class="Machine" displayName="§ (string.BlockedCommandsList Nz

<policy name="IgnoreDefaultList Name" class="Machine" displayName="§ (string.IgnoreDefaultList Name)'

<policy name="IgnoreLocallist Name" class="Machine" displayName="$ (string.IgnorelLocallist Name)" exr

<policy name="StandardUserAuthorizationFailureDuration Name" class="Machine" dizplayName="$ (string

<policy name="StandardUserAuthorizationFailurelndividualThreshold Name" class="Machine" displayName=

<policy name="StandardUserAuthorizationFailureTotalThreshold Name" class="Machine" displayName="§ (st

</policies>

L</policyDefinitions>

So wird eben nichts mehr angezeigt! Viel Spass beim TroubleShooten!
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Problemszenario 2: Verdnderung einer Einstellung #1

Jedes Editor-Formular wird mit den Definitionen einer ADMX aufgebaut. Setzt man darin eine Einstellung auf z.B.
»aktiviert”, dann wird im Hintergrund in einer Datei im Sysvol ein Wert in einer Datei eingetragen. Hier seht ihr ein

einfaches Beispiel:

./ Group Policy Management Editor
File Action View Help
| 2 m 7 ol 4

[ Test3 [MU-IMG-DCO1.IPPEN.MEDIA] Policy
v & Computer Configuraticn

~ || Setting
Palicies
Software Settings
Windows Settings
Administrative Templates: Policy defi
1 Control Panel
Network

| Printers
Server
Start Menu and Taskbar
System
Windows Components
ActiveX Installer Service
| Add features to Windows 10
App Package Deployment
1 App Privacy
App runtime
Application Compatibility
AutoPlay Policies
Biometrics
BitLocker Drive Encryption
| Camera
Cloud Content
| Connect
Credential User Interface
Data Collection and Preview B , || ¢

i2/[Don't allow this PC to be projected to
] Require pin for pairing

Home  Share jew

State
Enabled
Not configured

J- HBselea:

selectr

& o dMaveto X Delete -

' 53 copy path -
New

folder

O

N - |my Propetties
Copy @ Copyta~  EJRename opsris Invert 5

- - « {5B6E4773-2A08-4FD6-BOEE-D3.. » Machine

Policies B
(ODCEAEGC-AATB-4DEB
(4AFOBF1E-B633-469C-4

Name Date modified

comment.cmix ]
11.02.2020 18:38

« Registry.pol
{SBOEATT3-2A08-4FD6-t

Machine

User

(6ACT786C-016F-11D2-¢
(6CCD282A-5D5D-405E
(BE993C06-9B86-4704-8
(31B2F340-016D-11D2-¢
(9BFBBD32-C18B-4979-
[415CAFB4-241A4053E v <

2items  1item selected 160 bytes

< >

2 setting(s)

 Extended ) Standard ;

Den Wert bestimmt der Inhalt der dazugehoérigen ADMX-Datei. Sie gehort einem Windows Server 2016:

<policy name="AllowProjectionToPC" class="Machine" displayName=
"$ (string.AllowProjectionToPC) " explainText=
"$ (string.AllowProjectionToPC_help)" key=
"Software\Policies\Microsoft\Windows\Connect" valueName="AllowProjectionToPC">
<parentCategory ref="Connect" />
<supportedOn ref="windows:SUPPORTED Windows_10_0_NOSERVER" />

<enabledValue>
<decimal value="0" /j
</enabledvValue>
<disabledValue>
<decimal value="1" />
</dizsabledvalue>
</policy>

Es kommt selten vor: Microsoft andert auch die hinterlegten Werte in den ADMX! Die gleiche GPO-Einstellung von eben
6ffne ich mit einem GPO-Editor, der auf die ADMX-Dateien eines Windows Server 2019 zugreift:

! Group Policy Management Editor
File Action View Help
- Bml v
Test3 [MU-IMG-DCO1IPPEN.MEDIA] Polic A || Setting
v & Computer Configuration
v [ Policies
Software Settings
Windows Settings

12, Require pin for pairing

v [ Administrative Templates: Polic

Control Panel

Network

Printers

Server

Start Menu and Taskbar

System

Windows Components
ActiveX Installer Service
Add features to Window
App Package Deployme
App Privacy
App runtime
Application Compatibili
AutoPlay Policies
Biometrics
BitLocker Drive Encrypti
Camera
Cloud Content
Connect
Credential User Interfac
Data Collection and Pre
Deliverv Or

2] Don't allow this PC to be projected to

= o X
State
Disabled
Not configured #Moveto~ 3 Delete ~

- ElRename New
folder

1 « (5B6E4773-2A08-4FD6-80EE-D3.. > Machine

Policies Name
(ODCEAE6C-AATB-4DEB
(4AFOBF1E-B633-469C-#

comment.cmitx

1 Registry.pol 11.02:2020 18:38

(SB6E4773-2A08-4FD6-{

Machine

User
(6AC1786C-016F-11D2-¢
(6CCD282A-5D5D-405E
(8E993C06-9886-4704-E
(3182F340-016D-11D2-¢
(98FBBD32-C18B-4979-
(415CAFB4-241A-4053-E v ¢

2items 1item selected 160 bytes

< > \ Extended ) Standard

2 setting(s)

Was ist denn hier passiert?? Ganz einfach

:in der neuen ADMX steht der Wert fiir , aktiviert” mit einem anderen Wert:
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<policy name="AllewProjectionToPC" class="Machine" displayName=
"$ (string.AllowProjectionToPC)" explainText=
"$ (string.AllowProjectionToPC_help)" key=
"Software\Policies\Microsoft\Windows\Connect" valueName="AllowProjectionToPC">
<parentCategory ref="Connect" />
<supportedOn ref="windows:SUPPORTED Windows_10_0_ NOSERVER" />
<enabledValue>
<decimal value="1" />
</enabledValue>
<disabledValue>
<decimal wvalue="0" />
</disabledValue>
</policyj

Offnet man nun den Editor mit der neuen ADMX-Datei, dann lieRt er die bereits konfigurierte Einstellung und zeigt in der
grafischen Oberflache den korrespondierenden Wert lauf der XML-Information an. Aus einem ,,aktiviert” wird ein
»deaktiviert”.

Ein Betriebssystem, dass mit genau dieser ADMX ausgeliefert wurde, wird die Einstellung lokal bestimmt richtig
interpretieren. Was ist aber mit den anderen Betriebssystemen? Und was passiert, wenn ihr diese Einstellung auf einem
Windows Server 2016 auf ,,aktiviert” (also mit dem Wert 0( konfiguriert und durch ein Update auf einmal eure Clients mit
Windows 10 1809+ laufen? Die Clients sehen in der registry.pol-Datei im SYSVOL nur eine 0 — und interpretieren sie als
,deaktiviert”... Viel Spass beim TroubleShooting!

Problemszenario 3: Verdnderung einer Einstellung #2

Diese Einstellung habe ich unter ,,Computer\Policies\Administrative Templates\Windows Components\Windows Update”
gefunden. Die ADMX-Dateien stammen von einem Windows Server 2008R2. Damals stand die Giiltigkeit ab Windows Vista
beschrieben:

& Enabling Windows Update Power Management to automatically wake up the system to install sc. D X
File Action View Help
Enabling Windows Update Power Management to automatically wake up the system to install scheduled updates
o nm R IR 4 = 9 g y 3 pd
1 Sound Recorder A || Setting Siate Com Previous Setting Next Setting
Tablet PC ) Do not display ‘Install Updates and Shut Down’ optionin Sh... Not configured il - Comment
Task Scheduler = ) Not Configured
i 1| Do not adjust default option to ‘Install Updates and Shut Do... Not configured N
Windows Anytime e
by Ca”"‘du Py 8 Enabling Windows Update Power Management to automati..  Enabled Nl © Enabled
Windows
1 Configure A i A
Widons Colod S & Configure Automatic Updates Not configured Nl O pisbies o
Windows Customer Bxper || £ SPecify intranet Microsoft update senvice location Not configured N Supportedon: [T
oo ek +| Automatic Updates detection frequency Not configured N
Windows Ertor Reporting | ) Allow to receive update Not configured N
Windows Explorer 1 Turn on Software Notifications Not configured NS on: o
Windows Installer ] Allow Automatic Updates immediate installation Not configured N
" s || [ Tum on recommended updates via Automatic Updates Not configured N
Vindows Logon Option: T} Oft FECOmIMERCon Bpcase ooe Op! o Specifies whether the Windows Update will use the Windows
Windows Mail 1| No suto-restart with logged on users for scheduled automat... Not configured N Power Management features to sutomatically wake up the
Windows Media Center i Re-prompt for restart with scheduled installations Not configured N system from hibemation, f there are updates scheduled for
Windows Media Digital Ri ] Delay Restart for scheduled installations Not configured N installation
Windows Media Player + Reschedule A i h stallati i
ndowhd y & Reschedule Automatic Updates scheduled instllations Not configured N Wi i iy el ki Wi s
Wit M g ] Enable client-side targeting Not configured N Windows Update is configured to install updates automatically. f
Windows Mobility Center || |+ Aliow signed updates from an intranet Microsoft update ser... Not configured N the system is in hibemation when the scheduled install time
Windows Reliability Analy occurs and there are updates to be applied, then Windows
Windows Remote Manag Update will use the Windows Power management features to
Winlows Remota Shell automatically wake the system up to install the updates.
:"”""““" SideShow Windows update will also wake the system up and install an
Windows System Resourc update if an install deadline occurs.
Windows Update o >
& The system will not wake unless there are updates to be installed.
< >
Extended ) Standard If the system is on battery power, when Windows Update wakes
16 setting(s) it up, #t will not install updates and the system will automatically
return to hibernation in 2 minutes.
[ ok ]| comcel

Im Hintergrund wird die Einstellung in einer registry.pol-Datei abgelegt. Diese kann ich mit der PowerShell anzeigen:

.
New tem *
] X v
= Easy acce  none
s Ao Ropeges et selection
fipboard anize New per clect
« 4 1 « Policies > (BCCFDCS-359C-47CE-A300-9FAASB0D2627) > Machine v O
{415CAFB4-241A-4053-E"  Name ate modified Type

(731A6B00-D213-488C-
{9460EEC5-3601-4847-8
(15433BE4-8A19-4FBT-E__
23512502-0D08-458¢ M Administrator: Windows PowerShell ISE

(B51A7982-8623-4DB| File Edit View Tools Debug Add-ons Help
(BAS20AA9-BERT-451 & B & O x| 0 > > B @ 8 B0 mm.
(BCCFDACS-359C-47(

comment.cmix

) Registry.pol 4

Untitled1.ps1* X ~
Machine Get-Content -Path ‘C:\Windows\SYsvoL\domain\Policies\{BCCFDBC5-359C-47CE-A300-9FAA58002627}\Machine\Registry.pol” -encoding unicode

User
{DEC3DBAE-1878-4D
{EBOD2E65-8786-4707
{EF33A6D4-F5D7-4C0|
{FB624590-4254-417F)
{FFBE3CFE-6CEE-4ES9

PSs C:\> Get-Content -Path 'C:\windows\SYSvoL\domain\Policies\{BCCFDBCS-359C-47CE-A300-9FAASB0D2627 }\Machine\Registry. pol® -encoding unicode
## [Software\Policies\Microsoft\wi windowsupdate\AU ;AUPOwerManagement ; ; ; ]

Ps C:
PolicyDefinitions
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Wenn ich nun die ADMX-Dateien auf Windows Server 2012R2 aktualisiere und die gleiche GPO 6ffne, dann wird mir
folgendes Bild im Editor angezeigt:

Die Einstellung ist natirlich weiter aktiv, da die zugehdrige registry.pol-Datei im SYSVOL zwischenzeitlich nicht verandert
wurde. Aber offensichtlich gilt die Regel nicht langer fiir die derzeit modernen Betriebssysteme Windows 8 und Windows

8.1.

-
Ir! & Enabling Windows Update Power Management to automatically wake up the system to install sc. ol %
File Action View Hel

s o P [ Enabling Windows Update Power Management to automatically wake up the system to install scheduled updates
o am = Hm Y
Previous Setting | Next Setting
Smart Card A || Setting State Comment
:;’;:d . 12 Do not display ‘Install Updates and Shut Down' option in Sh... Not configured No O Not Configured ~ Comment:
5 = /. Do not adjust default option to ‘Install Updates and Shut Do... Nt configured No
ync your settings
i 2 Enabling Windows Update Power Management to automati..  Enabled No © Enabled
LA i y O
Tosk Schedles £ Abways automaticallyrestar atthe scheduled time Not configured No O Disabled !
Windows Calender +, Configure Automatic Updates Not configured No Supported on: [ \Windows Server 2008, Windows 7, and Windows Vists
Windows Color Systes || L Specify intranet Microsoft update service location Not configured No
Windows Customer £ || () Automatic Updates detection frequency Not configured No
Windows Defender 1 Do not connect to any Windows Update Internet locations Not configured No € options Help:
1 Windows Error Report || (] Allow to receive update Not configured No
Windows Installer £ Turn on Software Notifications Not configured No [ Specifies whether the Windows Update will use the Windows
Windows Logon Opti i Allow Automatic Updates immediate installation Not configured No | | Power Management features to automatically wake up the
Windows Mail £ Turn on recommended updates via Automatic Updates Not configured No | Bitass from hibernation, if there are updates scheduled for
Windows Media Cent || 1) No auto-restart with logged on users for scheduled automat... Not configured No [ o
Windows Media Digit 1) Re-prompt for restart with scheduled installations Not configured No Windows Update will only automatically wake up the system if
Windows Media Playe i Delay Restart for scheduled installations Not configured No | Windows Update is configured to install updates automatically. If
Windows Messenger £] Reschedule Automatic Updates scheduled installations Not configured No | the ‘Y‘“’: b """’"':°:‘ “‘:'0;‘ the 5::;"::" :;‘/‘"d” tima
Windows Mobility Ce : s § | occurs and there are updates to be applied, then Windows
Windows Powershell [I| = Endbla chant-alds tisgating Hokicopfigerd Mo | Update will use the Windows Power management features to
wmdows R:web gl ' Allow signed updates from an intranet Microsoft update ser... Not configured No automatically wake the system up to install the updates.
| Windows Reliabil
Windows Remote Ma | Windows update will also wake the system up and install an
Windows Remote She | update if an install deadiine occurs.
Windows Update
- viLe 4 | The system will not wake unless there are updates to be installed.
< > Extended )\, Standard | If the system is on battery powes, when Windows Update wakes

18 setting(s) | it up, it will not install updates and the system will automatically

| retum to hibemation in 2 minutes

oK Cancel

Wie schaut es aus, wenn ich die ADMX-Dateien auf Windows Server 2016 aktualisiere?

File Action View Help
s | znm = @
Tablet PC

Task Scheduler

 Windows Calendar
Windows Color Systen
Windows Customer Ex
Windows Defender
Windows Error Reporti
Windows Hello for Bus
Windows Ink Workspa
Windows Installer
Windows Logon Optio
Windows Mail
| Windows Media Digita
Windows Media Playe:
Windows Messenger
Windows Mobility Cer
Windows PowerShell
Windows Reliability Ar
Windows Remote Mar
Windows Remote Shel
Windows Update
Work Folders
All Settings
Preferences
Configuration
Policies
< >

27 setting(s)

v

r

Setting

Defer Windows Updates

Do not display 'Install Updates and Shut Down' option in Sh

+] Do not adjust default option to ‘Install Updates and Shut Do...
& Enabling Windows Update Power Management to automati...
£ Tum off auto-restart for updates during active hours

Specify active hours range for auto-restarts
Always automatically restart at the scheduled time

Specify deadiine before auto-restart for update installation
Configure auto-restart reminder notifications for updates

Turn off

for update

1] Configure auto-restart required notification for updates

1] Configure Automatic Updates

1] Specify intranet Microsoft update service location

+] Automatic Updates detection frequency

1] Remove access to use all Windows Update features

Do not connect to any Windows Update Internet locations

Allow non-administrators to receive update notifications

1, Do not include drivers with Windows Updates
1) Turn on Software Notifications
Allow Automatic Updates immediate installation

Turn on recommended updates via Automatic Updates

<

No auto-restart with logged on users for scheduled automat..

State

Not configured
Not configured
Enabled
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured
Not configured

Extended ), Standard

8 Enabling Windows Update Power Management to automatically wake up the system to install sc_. gi 5%

Previous Setting

O Not Configured

O Disabled

Options:

nabled

Enabling Windows Update Power Management to automatically wake up the system to install scheduled updates

Next Setting

Comment:

Supported o | Windows Server 2008, Windows 7, and Windows Vista

Help:

| [Specifies whether the Windows Update will use the Windows
| Power Management features to automatically wake up the
| system from hibernation, if there are updates scheduled for
| instaltation.

| Windows Update will only automatically wake up the system if

| Windows Update is configured to install updates automatically. If

| the system i in hibernation when the scheduled install time

| occurs and there are updates to be applied, then Windows

| Update will use the Windows Power management features to
sutomatically wake the system up to install the updates.

| Windows update will also wake the system up and install an
| update if an install deadline occurs.

The system will not wake unless there are updates to be installed.

If the system is on battery powes, when Windows Update wakes
| it up, it will not install updates and the system will automatically
| retum to hibemation in 2 minutes.

Das sieht nach dem Idealfall aus. So war das Prinzip ,,SuperSet” gedacht. Die noch neuere Version halt die Legacy-

Einstellung weiter vor und deren Wirkungsbereich wurde nicht verandert.

So wird es mit den ADMX-Dateien unter Windows Server 2019 weitergehen, oder?
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% & Enabling Windows Update Power Management to automatically wake up the system to install sc. (u] X
File Action View Help
o 2m = HBml Y [} Enabling Windows Update Power Management to automatically wake up the system to install scheduled updates
Windows Customer Experit A || Setting State Comme P s Setting Next Setting
VW"““"‘ g;""d" :’“‘"‘“ Windows Update for Business .
indow it
\: ":" . Dd"‘:" S“‘ :s Do not display ‘Install Updates and Shut Down’ option in Sh... Nt configured No @ NotConfigured  Comment
Windows fender SmantS.
o dep +* Do not adjust default option to ‘Install Updates and Shut Do... Not configured No =
Windows Error Reporting 8 “" st B N O Enabled
Windows Hello for Busines SRS ——— . . S— o =
Windows Ink Workspace Turn off auto-restart for updates during active hours Not configured No O Disabled —
Windows Installer Specify active hours range for auto-restarts Not configured No Supported o' ["Windows Server 2008, Windows 7, Windows Vista, and Windows 10
Windows Logon Options £ Allow updates to be downloaded automatically over metere... Not configured No
Windows Media Digital Rig Always automatically restart at the scheduled time Not configured [
Windows Media Player £, Specify deadiine before auto-restart for update installation  Not configured No Options: Help:
Windows Messenger Configure auto-restart reminder notifications for updates Not configured No
Windows Mobility Center Tum off for update Not configured No Specifies whether the Windows Update will use the Windows
Windows PowerShell Configure auto-restart required notification for updates Not configured No Power Management features to automatically wake up the
Windows Reliability Analys Configure Automatic Updates Not configured No Ayshurn fromm sieap, ¥ Ovire aom Gpdutas schaceled fof Inctalticn
Windows Remote Manager Specify intranet Microsoft update service location Not configured No | Windows Update will only automatically wake up the system if
Windows Remote Shell i) Automatic Updates detection frequency Not configured No Windows Update is configured to install updates automatically. If
Windows Security Do not allow update deferral policies to cause scans against .. Not configured No | the system i in sieep when the scheduled instail time occurs and
Windows Update o s R Tk s % there are updates to be applied, then Windows Update will use
Work Fold B Reviovs Scoms o Fauss updater; festwre i i 9 the Windows Power management features to sutomatically wake
e s: e Remove access to use all Windows Update features Not configured No | the system up to install the updates
ings i) Do not connect to any Windows Update Intemet locations  Not configured No
rences ) Allow e e Ak A st No | Windows update will also wake the system up and install an
hfiguration = P 9 | update if an install deadline occurs.
) Specify Engaged restart transition and notification schedule .. Not configured No
es
i + Do not include drivers with Windows Uodates Not confiaured No ¥ | The system will not wake unless there are updates to be installed.
v > If the system s on battery power, when Windows Update wakes it
< > Extended )\ Standard / up, it will not install updates and the system will automatically
B st retum to sleep in 2 minutes.
ing(s)

Nanu? Die Einstellung ist auf einmal nicht mehr konfiguriert?? Und pl6tzlich kann auch Windows 10 wieder damit
umgehen? Aber Windows 10 gab es doch schon mit Windows Server 20167 Sind vielleicht nicht alle Versionen gemeint?
Was ist da los?

Zur Info: Die Einstellung ist im Hintergrund immer noch vorhanden und alle AMDX-Versionen der Windows Updates bis
Windows Server 2016 erkennen die Einstellung auch:

Home  Share e
& cut x _I T3 New item = | [slopen- FH setect all
L 53 copy path & 3 1] Easy access * Select none
Copy Move Copy Delete Rename  New Properties g
0] i S folder 2 5 invert selection
clipboard Organize New open Select
- v 4 | « Policies > {BCCFDBCS-359C-47CE-A300-9FAASB0D2627) > Machine v O  sea
(415CAF84-241A-4053-E © ate modif Siz
V3106800-D213-480C comment.cmix 040220200814  CMTXFile
(94G0EECS-3601-484F-8 ) Registry.pol 20 08:14 oL f
(15433BE4-8A19-4FB7-E
1£3312502-0009-4500:F B Administrator: Windows PowerShell ISE
(B51A7982-BE23-4DB0- File Edit View Tools Debug Add-ons Help
(BAS20AA9-BEBT-451C & B 4 o » ) ES B RN 5. O @
(BCCFDBCS-359C-47CE-
Machine -
Get-Content -Path 'C:\windows ain\Policies\{BCCFDBCS-359C-47CE-A300-9FAASB0D2627 } \Machine\Registry. pol® -encoding unicode
User ; software\pPolicies\microsoft\windo update\Au ;AuPowerManagement
(DEC3DBAE-1878-4D97
(EBOD2E65-87B6-4707-4

Das bedeutet, die neue Windows Server 2019 ADMX erkennt beim Laden der GPO den Registry-Pfad in der Registry.pol
nicht. Aber was passiert dann, wenn ich den Schalter wieder aktiviere?

3 & Enabling Windows Update Power Management to automatically wake up the system 10 install sc. o x
File Action View Help
- [} Enabling Windows Update Power Management to automatically wake up the system to install scheduled updates
e nm = EBml T
Previous Setting | | Next Setting
Windows Customer Experie A || Setting State Comm A
Windows Defender Antiviny | Windows Update for Business (O Mot Configured  Comment:
- Windows Defender Exploit ] Do not display ‘Install Updates and Shut Down' option in Sh...  Not configured No
Windows Defender Smants. || | ; @® Enabled
] Do not adjust default option to ‘Install Updates and Shut Do... Mot configured No
Windows Error Reporting || g 0 10 2 o & = T
Windows Hello for Busines 3’5 Enabling Windaws Update Power Management to automats.. nabled o O Disabled |
Windows Ink Workspace | Tum off auto-restart for updates during active hours Mot configured No Supported on: | windows Server 2008, Windows 7, Windows Vista, and Windows 10
Windons Installer | Specify active hours range for auto-restarts Mot configured Ne
Windows Logon Options ] Allow updates to be downloaded automatically over metere... Mot configured L
Windows Media Digital Rig | &1 Ahways sutomatically restart at the scheduled time Mot configured Ne Options Help:
Windows Media Player ] Specify desdline before suto-restart for update installation Mot configured Ne
| Windows Messenger i] Configure auto-restart reminder notifications for updates Not configured No Specifies whether the Windows Update will use the Windows
Windows Mobility Center =] Turn off auto-restart notifications for update installations Mot configured No Power Management features to automatically wake up the
Windows PowerShell | Configure suto-restart required notification for updates Mot configured No system from sleep, if there are updates scheduled for installation.
Windows Reliability Analys || [ Configure Automatic Updates Mot configured No Windowes Update will only sutomatically wake up the system i
Windows Remote Manager | [&] Specify intranet Microsoft update seice location Mot configured No Windows Update is configured to install updates automatically. f
" Windows Remate Shell ) Automatic Updates detection frequency Not configured No the system is in sleep when the scheduled install time occurs and
Windows Security ] Do not allow update deferral policies to cause scans against .. Mot configured No there are updates ta be applied, then Windows Update will use
the Windows Power management features to automatically wake
£ R ess to “Pause updates” feature Mot configured No the system up 1o instull the updates.
Work Folders £] Remove access to use all Windows Update features Mot configured No
All Settings [ S O A O — hin Windows undate will alsc wake the svstem uo and install an

Das hat funktioniert. Und was steht nun in der Registry.pol-Datei?
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« T « Policies > (BCCFDBCS-359C-47CE-A300-9FAAS80D2627) > Machine v U
{415CAF84-241A-4053-¢ ©

{731A6800-D219-488C- CTRTEL O

{9460EECS-3601-484F-8

< Registry.pol
(154338E4-8A19-47B7-
123512502-0006-4580°F B Administrator: Windows PowerShell ISE
JESIATI02 BEZSADBO: file Edt View Tools Debug Add-ons Help
{BAS20AA9-BEB7-451C- & 8 o » s B = | 8|3 m & o

{BCCFDBCS-359C-47CE-
Script

Machine - i

PS C:\> Get-Content -Path 'C:\wind Ysvoi \domain\Policies 7CE-A300-9FAA580D2627 }\Machine\Registry.pol* -encoding unicode
User A% [Software\Policies\Microsoft\w ws\windowsupdate ; ge :: ftware\Po1icies\Microsoft\windows\windowsupdate\Au ;AuPowe
- = rManagement ; ; ; ]
{DEC3DBAE-1B78-4D97
{EBOD2E65-87B6-4707- PS C:\>

Seht ihr den fast identischen, doppelten Eintrag in der registry.pol-Datei? Das darf nicht wahr sein: Microsoft hat in der
ADMX-Datei einfach den Pfad des Registry-Keys gedndert. Daher wurde die alte Einstellung auch nicht mehr erkannt! Hier
sieht man die Konfiguration der ADMX-Datei von Windows Server 2016:

</policy>
1 <policy name="AUPowerManagement Title" class="Machine" displayName=
"$ (string.AUPowerManagement Title)" explainText=
"$ (string.AUPowerManagement Help)" key=
"Software\Policies\Microsoft\Windows\WindowsUpdate\AU" valuesName=
"AUPowerManagement">
<parentCategory ref="WindowsUpdateCat" />
<supportedOn ref="windows:SUPPORTED Windows7ToVista" />
1 <enabledValue>
<decimal wvalue="1" />
i </enabledValue>
1 <disabledValue>
<decimal wvalue="0" />
</disabledValue>
</policy>

Und hier die gleiche Einstellung in der ADMX-Datei eines Windows Server 2019:

, </policy>
<policy name="AUPowerManagement Title"
class="Machine"
displayName="$ (string.AUPowerManagement Title)"
explainText="$ (string.AUPowerManagement Help)"
key="Software\Policies\Microsoft\Windows\WindowsUpdate"
Bl valueName="AUPowerManagement">
<parentCategory ref="WindowsUpdateCat" />
<supportedOn ref="windows:SUPPORTED Windows7ToVistaAndWindows1l0" />
El <enabledValue>
<decimal value="1" />
- </enabledValueH
3 <disabledvValue>
<decimal value="0" />
| </disabledvValue>
: </policy>

Nur wissen denn das jetzt auch die alten Betriebssysteme? Die muissen ja zur richtigen Zeit an der richtigen Stelle in der
Registry nach der Konfiguration suchen. Wenn die dazugehorige GPO aber den falschen Pfad abspeichert, weil die
entsprechende ADMX-Datei nicht fiir das Zielbetriebssystem gebaut wurde, dann wird das nichts! Viel Spass beim
TroubleShooting!

Problemszenario 4: Clientseitige Verdnderungen

Ebenso kann die Interpretation von Einstellungen im Client problematisch werden. Ich habe einen Bekannten, der seine
Clients Gber einen WSUS aktualisiert. Die Konfiguration dazu lief immer problemlos tiber eine GPO: Die Clients besuchten
den WSUS-Server und installierten brav die dort genehmigten Updates. Die Featureupdates wurden aber fiir interne Tests
zuriickgehalten. Ein Standard in Firmenumgebungen.

Eines Tages installierten alle Clients fast gleichzeitig ihre Betriebsversion auf das neuste Release von Windows 10! Dabei
war dieses Update nicht freigegeben! Was war passiert? Die Clients wurden durch ein vorheriges Featureupdate bewusst
aktualisiert. Die neue Version war aber nicht mit der alten GPO kompatibel und die Systeme ignorierten die Einstellung fir
Windows Updates komplett. Danach arbeiteten sie im Standardmodus und gingen einfach zum Windows Update Service
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im Internet. Mit dessen Updates hielten sie sich aktuell. Bis das nachste Featureupdate anstand — das intern nicht
genehmigt war. Und die nicht genehmigte Installation startete.

Und meine eigene Infrastruktur hatte das Problem auch schon, dass eine funktionierende GPO auf einmal nicht mehr
wirkte: https://www.ws-its.de/wshowto-wsus-und-clients-melden-100-aber-einige-updates-fehlen/

Problemszenario 5: neue ADMX-Dateien durch Windows Updates

Administratoren legen gerne die passenden ADMX-Dateien im Central Store im Active Directory SYSVOL-Share ab. Die
Dateien bekommt man aus dem Verzeichnis C:\Windows\PolicyDefinitions des Zielbetriebssystems.

Nach dem Prinzip ,SuperSet” sollten hier die ADMX-Dateien des neusten Betriebssystems abgelebt werden. Man installiert
also ein Referenz-System und hat Zugriff auf die Dateien. Bis zum néchsten FeatureUpdate oder bis zur ndchsten Version
des Betriebssystems gibt es keine Veranderungen mehr.

Leider stimmt auch diese Annahme nicht (mehr): Microsoft passt auch bereits veroffentlichte Betriebssysteme an. Hier
sieht man schon die unterschiedlichen Datumswerte auf einem Windows Server 2016:

| 4[| = | PolicyDefinitions - o X
Home Share View o
1 Cut New item +| Open ~ Select all
e ¢[BX=p 13 M e g
L W Copy path 1] Easy access - Edit Select none
ick Copy Paste 7] paste shortc I\;ﬂ:\"e Ctzpvy De\'ete Rename f?lil\gr Prop'emes DDIm'ert s
Clipboard Qrganize New Open Select
« v A | C:\Windows\PoIicyDefinitionsl ~ ‘ O | Search PolicyDefinitions yel
~
MiracastView "~  Name Date modified Type Size ~
ModemLogs WindowsProducts.admx 16.07.2016 15:19 ADMX File 10 KB
NetworkContraller WindowsRemoteManagement.admx 16.07.2016 15:19 ADMX File 11KB
NTDS WindowsRemoteShell.admx 16.07.2016 15:19 ADMX File SKB
OCR WindowsServeradmx 16.07.2016 15:19 ADMX File 2KB
. WindowsStore.admx 16.07.2016 15:18 ADMX File 6 KB
|#] Offline Web Pages : -
WindowsUpdate.admx 28.03.2017 04:52 ADMX File 40 KB
Panther Winlnitadmx 160720161519 ADMX File 3Ke
Performance WinLogon.admy 16.07.2016 15:19 ADMX File 6KB
PLA WinMaps.admx 16.07.2016 15:18 ADMX File 3KB
PolicyDefinitions Winsrv.admx 16.07.2016 15:19 ADMX File 2KB
PrintDialog WirelessDisplay.admx 16.07.2016 15:19 ADMX File 2KB
Provisioning wilansvc.admx 16.07.2016 15:19 ADMX File 4 KB
Registration WordWheel.admx 16.07.2016 15:19 ADMYX File 2KB
WorkFolders-Clientadmx 16.07.2016 15:19 ADMX File 3KB
RemotePackages
WorkplaceJoin.admx 16.07.2016 15:18 ADMX File 2KB
rescache ~
WPN.admx 16.07.2016 15:19 ADMX File 6 KB
Resources v wwansvc.admx 160720161519  ADMX File 3KE v
197 items 1 item selected 39,2 KB =

Dies geschieht Ublicherweise durch die monatlichen Updates. Da sind eben nicht nur Sicherheitspatches enthalten. Wird
eine lokale Komponente des Betriebssystems angepasst, dann ziehen die lokalen ADMX-Dateien mit. Aber wer denkt schon
jeden Monat daran, diese auch in den Central Store zu kopieren?

Die Folge kann man sich wieder gut vorstellen: Man erstellt mit den zentralen, veralteten Vorlagen die Richtlinien fur
aktualisierte Systeme. Und irgendwie funktioniert da etwas wieder nicht... Viel Spass beim TroubleShooting!

Die administrative Losung bzw. der WorkAround

Die eingefahrene Vorgehensweise der Ablage aller ADMX-Vorlagen im Central Store stellt uns vor ein Problem: In diesem
Verzeichnis kann ein Dateiname nur einmal verwendet werden. Und Microsoft versioniert die Vorlagen im Inhalt der
ADMX-Dateien und leider nicht im Dateinamen. So kann also immer nur eine Betriebssystemversion zu einer Zeit fiir die
Gruppenrichtlinien-Editierung verwendet werden!

Ich habe immer wieder Firmen gesehen, die unter dem Central Store ,Versionsordner” vorhalten. Bevor eine GPO editiert
wird, ersetzt man einfach die Vorlagen durch den Inhalt des Versionsordners. Das ist keine praktikable Lésung:
e Zum einen kann man so immer nur ein Betriebssystem zu einer Zeit editieren.
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e Dazu werden Verdnderungen im SYSVOL immer auf alle Domain Controller repliziert. Da gibt es dann auch
Replikationsverzogerungen. Denkt man da immer dran?

e Inden GPO-Editoren sehe ich nicht, welche Vorlagenversion gerade geladen ist. Administration ist da eher
Gluckssache.

Microsoft hat das Problem selber erkannt und im gleichen Dokument wie oben gezeigt einen Workaround vorgeschlagen:

= S LR

7033/an-update-is-available-to-enable-the-use-of-local-admx-files-for-group soe ﬁ

© & hitps:/support.microsoft.com/en-gb/help/29

Resolution

We recommend that you keep the central store with the Windows 7 or Windows Server 2008 R2 ADMX templates. To edit new
policies for Windows 8 computers, we recommend that you use a separate Windows Server 2012 computer that has this hotfix
installed.

Install update 2919355 in Windows 8.1 or Windows Server 2012 R2.
Install the hotfix that is described in this article in Windows 8, Windows Server 2012, Windows 7, or Windows Server 2008 R2.

Ab Windows 8 und Windows Server 2012 sollen also die Gruppenrichtlinien von einem passenden Betriebssystem
editiert werden!

Aber mit dem Central Store ist es doch egal, auf welchem Rechner ich die GPO bearbeite, da die Editoren immer die zentral
bereitgestellten Vorlagen verwenden... Hier kommt der Hotfix zum Einsatz. Dieser erweitert die Steuerung, aus welcher
Quelle der Editor die ADMX-Dateien bezieht. Mit dem Hotfix kann ein Registry-Key erstellt werden, der den Client immer
seine eigenen Vorlagen verwenden lasst!

© & httpsy//support.microsoft.com/en-gb/help/2917033/an-update-is-available-to-enable-the-use-of-local-admx-files-for-group see w

Registry information

Important
Follow the steps in this section carefully. Serious problems might occur if you modify the registry incorrectly. Before you modify
it, back up the registry for restoration in case problems occur.

After you apply the hotfix, you can manually enable the use of local ADMX files. The configuration has to be done on the
machine executing the policy editor, which is either a domain controller or a client that has Remote Server Administration Tools
(RSAT) installed.

To bypass the central store and instead use the ADMX files from the local store, set the following registry entry to
1:HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\Group Policy\EnableLocalStoreOverrideType:
REG_DWORD

Values:

0 - Use PolicyDefinitions on Sysvol if present (Default)
1 - Use local PolicyDefinitions always

Der Hotfix war fiir die Ubergangszeit erhiltlich. Mittlerweile ist er ein Bestandteil der Betriebssysteme. Daher wurde diese
Seite nicht mehr aktualisiert. Die Empfehlung, Clientrichtlinien von einem Windows Server aus zu editieren, ldsst sich daher
nicht auf Windows 10 libertragen. Flir dessen GPO ist ein Windows Server 2016 oder 2019 nur bedingt geeignet, da seit
Windows 10 6fter neue Versionen erscheinen als auf der Serverseite (sehen wir mal von den SAC der
Serverbetriebssysteme ab, die keine grafische Oberflache haben und daher nicht fiir die Editierung von Gruppenrichtlinien
geeignet sind). Die Server haben daher nicht die passenden ADMX-Dateien dabei!

Daher gelten seit Windows 10 und Windows Server 2016 folgende Regeln fiir die Bearbeitung von Gruppenrichtlinien:

e  Fir jedes Betriebssystem muss ein eigener Editor-Rechner mit dem Remote Server Administration Tool (RSAT) fur die
Gruppenrichtlinienverwaltung und dem RegistryKey bereitgestellt werden. Nur von diesem System diirfen die GPO
dieser Betriebssystemversion editiert werden.
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e  Fir jede Version der Clients und Server werden separate GPO bendtigt! Nur dann passt die Bearbeitung mit den

richtigen ADMX-Dateien und die Verarbeitung der fertigen Richtlinien auf dem dazu kompatiblen Zielsystem

zusammen!

e  Fir Windows 10 bietet sich der Einsatz von WMI-Filtern an, da durch die Feature-Updates entsprechende

Versionswechsel zur Normalitdt werden.

Falls euch mit den weiter oben genannten Problemen eine andere Lésung einfallt: Ich bin neugierig!

Mit diesem Wissen kann man eigentlich auch auf den Einsatz des Central Stores verzichten. Das erspart das Setzen der

Registry-Keys auf den Editor-Systemen.

Insgesamt wird unsere GPO-Landschaft bald so aussehen miissen:

'# Gruppenrichtlinienverwaltung
|z Datei Aktion Ansicht Fenster ?

L o ARza) o M<TN ? Bos

& Gruppenrichtlinienverwaltung
v A\ Gesamtstruktur: ws.its
v (53 Doménen
v i wsits
;] Default Domain Policy
= | Domain Controllers

3] WS
v 3} Gruppenrichtlinienobjekte

| Default Domain Policy
[ GPO-Benutzer

GPO-Benutzer-RDS

U

¢

| GPO-Benutzer-Zertifikate
GPO-Clients-RDS

3 Microsoft Exchange Security Groups

[ Default Domain Controllers Policy

[ GPO-Benutzer-Ordnerumleitung

| GPO-Benutzer-Sicherheit-Office-2016

GPO-Clients-Win10-1803-Datenschutz
GPO-Clients-Win10-1803-Konfiguration
GPO-Clients-Win10-1803-Sicherheit
GPO-Clients-Win10-1903-Datenschutz
GPO-Clients-Win10-1903-Konfiguration

i) i) ) i) i) G

)G

GPO-Clients-Win10-1903-Konfiguration-PineAP

Gruppenrichtlinienobjekte in ws.its
Inhatt  Delegierung

~
Name

J5i{ Defauit Domain Controllers Policy

\=/ Default Domain Policy

.=/ GPO-Benutzer

'=] GPO-Benutzer-Ordnerumleitung

=/ GPO-Benutzer-RDS

=/ GPO-Benutzer-Sicherheit-Office-2016
=/ GPO-Benutzer-Zertifikate

5] GPO-Clents-RDS

L=/ GPO-Clients-Win10-1803-Datenschutz
'=] GPO-Clients-Win10-1803-Konfiguration
=/ GPOClients-Win10-1803-Sicherheit
=/ GPOClients-Win10-1303-Datenschutz
'=/ GPOClients-Win10-1903-Konfiguration
=] GPO-Clients-Win10-1303-Konfiguration-Pine AP
= GPOClients-Win10-1303-Sicherheit

'=] GPO-Clients-Win10-1309-Datenschutz
L= GPO-Clients-Win10-1908-Korfiguration
'=] GPO-Clients-Win10-1903-Sicherheit
,J GPO-Computer-Benutzemprofile

=] GPO-Computer-MSRA

Objektstatus
Benutzerkonfigurationseinstellungen d
Benutzerkonfigurationseinstellungen d..
Computerkonfigurationseinstellungen d.
Computerkonfigurationseinstellungen d.
Computerkonfigurationseinstellungen d.
Computerkonfigurationseinstellungen d.

Computerkonfigurationseinstellungen d..

Benutzerkonfigurationseinstellungen d..
Benutzerkonfigurationseinstellungen d..
Benutzerkonfigurationseinstellungen d..

Benutzerkonfigurationseinstellungen d...
Benutzerkonfigurationseinstellungen d...
Benutzerkonfigurationseinstellungen d...

Benutzerkonfigurationseinstellungen d..
Benutzerkonfigurationseinstellungen d..
Benutzerkonfigurationseinstellungen d..

Benutzerkonfigurationseinstellungen d...

Ativiert

Benutzerkonfigurationseinstellungen d...
Benutzerkonfigurationseinstellungen d...

WMI-Fiter

Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Windows-10-1803
Windows-10-1803
Windows-10-1803
Windows-10-1803
Windows-10-1903
Windows-10-1903
Windows-10-1903
Windows-10-1909
Windows-10-1909
Windows-10-1909
Keine
Keine

Der Aufwand scheint enorm: jedes Jahr missen GPO auf‘s Neue erstellt werden! Das klingt dramatisch, ist es aber nicht.
Ich habe mir ein System erarbeitet, mit dem die Erweiterung auf ein neues System schnell, unkompliziert und vor allem
einfach beim TroubleShooting ist. Denn meine GPO passen einfach immer auf das Zielsystem!

Bereitstellung von GPO fur ein neues Betriebssystem

Referenzsystem erstellen

Zuerst benétige ich ein Referenzsystem mit dem gewiinschten Betriebssystem. Dieses bringt die erforderlichen ADMX-
Dateien mit. In diesem Beispiel mochte ich Windows 10 in der Version 1909 in meiner Infrastruktur bereitstellen. Aktuell
habe ich Gruppenrichtlinien bis zur Version 1903 im Einsatz.

Das neue System wird mein GPO-Editorsystem. Ich benétige also hardwareunabhangigen Zugriff. Daher installiere ich den
neuen Client in einer virtuellen Maschine auf einem meiner Hyper-V-Hosts. Diese VM erstelle ich mit dem Assistenten:
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Datei Aktion Ansicht 7
e 2@ H
BH Hyper-V-Manager -
R ws-HV3 Virtuelle Computer % Einstellungen fiar "WS-CL6" auf "WS-HV3" - 4
B ws-Hv4 Neme Phase CPU-Auslast... Zug
B wsacap s WS-CLE ~ 4 p | D
B wscar Vird ausgefiiht 0% 806| [# Hardware B Frmnare
B wscis Aus W Hardware hinzufiigen
B ws-ocz Wird ausgefiht 0% 3964 [ Firmware Startrethenolge
- "
B ws0PM Wird ausgefiiht 0% 2964 . S‘E.hEmE‘t \d;:g\;zusrl::;J‘;d;%iir%;;\.lgi\?ier Starteintrage zum Starten des Betriebssystems
B wsrs2 Vird ausgefiiht 0% 992 c
N . 5 Typ Wert
B ws-mon Wird ausgefiht 0% 307 U Avbeitsspeicher — Fetpiatie om0
B wsmxz Wird ausgefit 12% 143 1024 1B
E WSPFSTh Vird avsgefibt 0% 512 . DVD-Laufwerk Windows 10 Ent V1909 (2019-12) MS...
3 N < . [ Prozesser Netzwerkkarte  LAN-110,DMZ Mach oben
B wsraz Wird ausgefiht 0% 125 4virtuelle
[ ws-rDs2 Wird ausgefibt 0% 204f |= Bl scs1-Controller
B ws-stever Hus % = Festplatte
B wswac Vird ausgefiiht 0% 944 e
DVD-Laufwerk
® U Netzwerkkarte
LAN- z Details zum ausgewahlten Starteintrag:
& ‘;er’:’alt”"g Beschreibung: EFL Netwark ~
| Name
5 Wert: LAN-110,DMZ
Firmwaregeratepfad: AcpiEx(YMBus,0,0)/VenHw (95 17E5A2-089 1-42DD-8653-
B0B5C228098A,635161F83EDFC 5469 13FF 2D 2F96 SEDOE 12F 1DA490D04B04E906C
GADATI0AGC4E)MAC(D00000000000)/MessagingPath
[ Automatische Startaktion
Prisfpunkte eustart bei vorheriger A
[f= Automatische Stoppaktion
WS-CL6

Danach starte ich die VM und installiere das System:

vl Windows Setup

mm Windows'

ssprache: {Deutseh (Deutschland) -
e Deutsch (Deutschland) -

Uhrzeit und Wahrune

er Eingabemetl

. Alle Rechte vorbehalten

Der Prozess ist seit Jahren nahezu unverandert. Kurze Zeit spater bin ich auf dem Client angemeldet:
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1 > . “WS-CL6" auf "W

Papierkorb

2

Microsoft Edge

am Windows10

Microsoft Windows
Version 1909 (Build 18363.535)
®© 2019 Microsoft Corporation. Alle Rechte vorbehalten.

Das Betri Windows 10 ise und die hiri
Benutzeroberfiache sind durch Marken- und andere rechtsabhangige bzw.

liche Schutz- und Ur chte in den inii
Staaten und anderen Léndern geschiitzt.

Dieses Produkt ist unter den Microsoft-
Softwarelizenzbedingungen lizenziert fiir:
admin

Damit ich von diesem Rechner die Richtlinien meiner Domain editieren kann, benétige ich die Remote Server
Administrative Tools (RSAT) fur die Gruppenrichtlinienverwaltung. Diese werden bei Servern liber den Server Manager
installiert. Bei Clients sind sie seit einigen Versionen in den Optionalen Features zu suchen:

& Einstellungen - O *
@ Optionale Features

Optionale Features

Siehe Verlauf optionaler Features

Feature hinzuflgen
+

E Deutsch optische Zeichenerkennung 435 KB

Eingabe Deutsch 86,7 MB
A$

German handwriting 23.2 MB
I'a
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s

@ Feature hinzuftigen

— - - .

RSAT: Tools fiir Active Directary-Zertifikatdienste 1,49 MB
RSAT: Tools fiir Dateidienste 5,07 MB
RSAT: Tools fur die Remotezugriffsverwaltung 6,70 MB
RSAT: Tools fiir Netzwerklastenausgleich 267 KB
RSAT: Tools zur Gruppenrichtlinienverwaltung 4,06 MB

Zu den Tools zur Gruppenrichtlinienverwaltung gehdren die
Gruppenrichtlinien-Verwaltungskonsole, der
Gruppenrichtlinienverwaltungs-Editor und der
Gruppenrichtlinien-Starter-GPO-Editor.

Installieren

m RSAT: Verwaltunashilfsoroaramme fiir die BitLocker- ~ 41TKB

Die Installation bendtigt administrative Rechte und eine Internetverbindung. Sie dauert nur wenige Sekunden:

Einstellungen - O

o Optionale Features

Optionale Features

Siehe Verlauf optionaler Features

Feature hinzufigen
+

Deutsch optische Zeichenerkennung 435 KB
A

Eingabe Deutsch 86,7 MB
German handwriting 23,2 MB
Internet Explorer 11 3,20 MB

. Mathematik-Erkennung 33,2 MB

T

-

Microsoft-Remotehilfe 2,89 MB
OpensSH-Client 10,1 MB
E RSAT: Tools zur Gruppenrichtlinienverwaltung 354 MB

<« Einstellungen - O

Fir die Richtlinien-Bearbeitung ist ein Domain Join erforderlich. Ich nehme den Client in meine Domain auf und benenne

ihn dabei um. Das AD-Computerobjekt platziere ich in der richtigen Organisationseinheit:
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Systemeigenschaften

Computemame | Handware Erweitet Computerschutz Remote

N

Computerbeschreibung

im Netzwerk verwendet

Folgende Informatianen werden zum Identfizieren des Computers

| » System und Sicherheit

I

Zum Beispiel: "Spicloomputer” oder

isisinformationen tb

“Heikes Computer ‘

DESKTOP-
WORKGRO

Voltandiger Computemame
Abeitsguppe:

Klicken Sie auf “Netzwerk-ID", um einer Dom)

oder einer Arbetsauppe mithife sines Assiste|

beizutreten.

Kicken Sie auf “Aindem’”, um diesen Comput
umzubenennen eder dessen Domane oder
Abeitsguppe zu andem

» System v | O 2 Systemsteuerung durchsuchen

er den Computer anzeigen

Jndern des Computernamens bzw. der Domane X

Sie kinnen den Namen und die Migliedschaf: des Computers
andem. Andenungen wirken sich moglicherweise auf den Zugrif
auf Netzwerkressourcen aus.

Computemame

WSCLe

Volstandiger Computemame

ion. Alle Rechte vorbehalten,

am Windows10

AMD Ryzen 7 3700X 8-Core Processer
200GB

3.60 GHz

WSLL6 64-Bit-Betriebssystem, x64-basierter Prozessor
rr— Filr diese Anzeige ist keine Stift- oder Toucheingsbe verfighar.

Mitgled von en, Domane und Arbeitsgruppe

—al ©D""‘5|”E DESKTOP-CIHOF2E Ginstellungen
its
ok 4 [ DESKTOP-CIHIF3E andem
O Arbeitsgruppe:
WORKGROUR
WORKGROUP
ot
Windows ist nicht aktiviert. Microsoft-Softwarelizenzbedingungen lesen

Siehe auch
Sicherheit und Wartung Procukt-ID: 00329-00000-D0003-AATTS W Windows aktivieren

Durch mein Tier-Management und mein Privileged Access Management haben meine Admin-Accounts keine Rechte. Ich
muss die erforderlichen Berechtigungen durch eine temporare Gruppenmitgliedschaft zuweisen. Mein Account bekommt
die Rechte zur Bearbeitung aller GPO (Das Recht habe ich an die Gruppe GG-Admin-GPO delegiert). Zusatzlich bekommt
der Administrationsrechte auf der OU, in welcher der neue Client platziert wird. Darin sind auch die Logon-Rechte
enthalten (diese wiirden ausreichen). Die Gruppenmitgliedschaften editiere ich mit meinem PowerShell-GUI-Script ,,PAM-

Admin“:

e
= PAM-AdminGUI - verbunden mit WS-DC1 (Version V1.07) — O *
Modus: Admims Gruppen nach DC: WS5-DC2 B repliieren
Zeitraum [min]: 15 \, zeige CMD

Admins: mdgliche Gruppen: Mitglied:
admin DHCP-Administratoren GG-Admin<GPO {noch bis 14:39:35)
admin-ata DnzAdmins GG-Admin-Setup-ApplockerAusnahme-ueberall fnoch bis 14:39:40)
admin-audi Domanen-Admins GG-SECClients-WSITS-Admins {noch bis 14:35:43)
adminbackup GG-Admin-ADJoin Protected Users {ndirect)
admin-Maotfall GG-Admin-ATA
GG-Admin-Backup
stephan-T1 GG-Admin-Freigaben
stephan-T2 GG-Admin-HyperV-Storage
sysadm GG-Admin-PK]

GG-Admin-Setup-ApplockerAusnahme-Admin Dir

GG-Admin-5QL-DPM

GG-SECLlients-JB-Adming

GG-SEC-Clients-Standard-Admins

GG-SEC-Server-Hyper\/-Admins

GG-SEC-Server-JB-Admins

GG-5SEC-Server-Monitoring-Admins

GG-5SEC-Server-MX-Admins

GG-SEC-ServerRDS-Admins

GG-SEC-Server-Standard-Admins

Organisations-Admins

Organization Management

Schema-Admins

hzitagen entfernen entferne alle

bereit

Mit diesen Rechten melde ich mich als Admin am Client an. Weiter geht es in der Gruppenrichtlinien-Verwaltungskonsole:
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B Windows-System

B windo

&s
(& Datei  Aktion Ansicht
e @ EalXE HE

Fenster 7

5L, Gruppenrichtlinienverwaltung

Produktivitat

s-Verwaltungsprogramme ~

Aufgabenplanung u

Computerverwaltung

Microsoft Edge

Datentragerbereinigung

Druckverwaltung

Erei

isanzeige

Gruppentichtlinien

iSCSl-Initiator

Komponentendienste

Laufwerke defragmentieren und o...

Leistungsiiberwachung

Lokale herheitsrichtlinie

ODBC Data S¢ -bit)

‘ODBC-Datenquellen (64-Bit)

Regi

istrierungs-Editor

pel lSuchbeg riff hier eingeben

(5

GPO-Clients-Win10-1803-Sicherheit

Enstelungen  Delegienng  Status

chnis anzeigen: | ygts

andorte. Domanen und Onganisationseinheiten sind mit dem Objekt verkniipft

a

Micresoft Store

Erzwungen
Nein Ja

Verknipfung akiviert Pfad

wsits/WS/Clients

dieses Gruppenrichtinienobiekts gelten nur fir die folgenden

er und Computer

e Benutzer

Eigenschaften

ichilinienobjekt st mit folgendem WMIHFiter verknipft

Offnen

Die lokalen ADMX-Vorlagendateien des Clients wurden (wenn berhaupt) fiir Windows 10 Version 1909 getestet:

(Y| = | PolicyDefinitions
m Start Freigeben Ansicht
« v
~
Help * Name
IdentityCRL de-DE
IME en-Us
ImmersiveC |-J ActiveXInstallService.admz
INF |:| AddRemovePrograms.admx
Inputhetha [7] AllowBuildPreview.admsx
2Schemas H AppCompat.admx
AppHVSLadmx

LiveKernelR -

|| AppPrivacy.admx
Logs |:| appv.admx
Media |_'| AppxPackageManager.admx
Microsoft.M |_'| AppXRuntime.admx
Migration |_'| AttachmentManager.admzx
minidump |_'| AuditSettings.admx

| AutoPlay.ad
ModemlLog I__" uierlay.adm

| ] AvsvalidationGP.admx
OCR T o

| | Biometrics.admx

Offline Web [ Bits.admx

Panther | ] Camera.admx

» Dieser PC » Lokaler Datentrager (C:) » Windows » PolicyDefinitions

Anderungsdatum Typ
05.12.2019 Dateiordner
Dateiordner

ADMX-Datei
ADMX-Datei
ADMXK-Datei
ADMX-Datei
ADMX-Datei
ADMX-Datei
ADMX-Datei
ADMX-Datei
ADMX-Datei
ADMX-Datei
ADMX-Datei
ADMX-Datei
ADMX-Datei
ADMX-Datei
ADMX-Datei
ADMX-Datei

GroBe

IKB

- o X
o

"PelicyDefinitions” durchsuchen

Je mehr sich diese Dateien im Vergleich zum Vorgdnger verdndert haben, je mehr Arbeit ist zu erwarten. Das
Anderungsdatum finde ich interessant. Es entspricht dem des Windows 10 Version 1903. Gibt es liberhaupt

Veranderungen?
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e = | PolicyDefinitions — O X
m Start Freigeben Ansicht v o
« v 4 » Dieser PC » Lokaler Datentrager (C:) » Windows » PolicyDefinitions v O 2 "PolicyDefinitions" durchsuchen

diagnostics * MName Andarungsd\;tum Typ GraBe ~
DiagTrack [ Devicelnstallation.adms 05.12.201902:16 ADM-Datei 15 K8
DigitalLocke [ inetres.admx 05.12.2019 02 ADMX-Datei 1.672 KB
Downloade D MicrosoftEdge.admax 05.12.2019 02 ADMX-Datei 41 KB
en-US D Desktop.admz ADMX-Datei 14 KB
A Fonts [ Logen.admx ADMX-Datei 11k
GarmeBarPre D AppHVS|admx ADMX-Datei 12 KB
D CredSsp.admzx ADMX-Datei 14 KB
Globaltzatio || EAIME.admx ADMX-Datei KB
Help || MSDT.admsx ADMX-Datei 6KB
IdentityCRL || MetworkConnections.admx ADMX-Datei 17KB
IME D EventLog.admx ADMX-Datei 15KB
ImmersiveC [ WCM.admx ADMX-Datei 5KB
INE D appv.admx ADMX-Datei 35KB
Inputetho | DiskQuota.admx ADMX-Datei 6 KB
D FileSys.admx ADMX-Datei KB
Laschemas [ IcM.admx ADMX-Datei 35K8
LiveKemelR. [ isCSl.admx ADMX-Datei 7KB
Logs D Kerberos.admzx ADMX-Datei 10KB
Media D M5l.admx ADMX-Datei 17KB
Microsoft.N D TaskScheduler.admx ADMX-Datei 6KB

Das ist ein guter Tag! Die Vorlagen haben sich zwischen Windows 10 Version 1903 und 1909 fast nicht verdandert! Dennoch
mochte ich hier meinen tblichen Zyklus darstellen. Bei einem Wechsel von 1809 auf 1909 waére das definitiv erforderlich!

Ich verwende auf ADMX-Dateien fiir andere Anwendungen. Diese gehoren nicht zum Betriebssystem-Standard. Damit ich
von dem neuen Editor-Rechner die dazugehorigen Einstellungen verwalten kann, importiere ich die erforderlichen Dateien
in das PolicyDefinitions-Verzeichnis. Hier kommen die Office-Templates, die SCT-SecurityTemplates und etwas Mozilla:

| — m} x I [ [ = | ADMx - ] X
Datei Start  Freigsben  Ansicht (7] Stat  Freigeben  Ansicht - @
<« « 4 [« Wi. > Policy. v o O “"PolicyDefinitions" durchsuchen <« v 4[]« Zwis. > ADMX v o O "ADMX" durchsuchen

Help A Name . Anderungsdatum T A W 30-Objekte & Name Anderungsdatum e
IdentityCRL de-DE Dateiordn =] Bilder de-de Dateic
IME en-Us Dateiordn I Desktop [7] access1.admx ADM
ImmersiveC [ ActiveinstaliService.admx ADM-Dz Dokumente [ AdmPwd.admsx ADMX]
INE [ ] AddRemevePrograms.adms ADM-De & Downloads [ exceltgadmx ADM]
InputMetho [7] AllowBuildPreview.admx ADMX-Dz B Musit |7 firefox.adm: ADMX]
st it [ AppCompatadms ADMS-Dz B videos [ lync16.admx ADM
T [7] AppHVSLadms ADMX-Dz me—r [ mozilla.adms ADMX]
L“'E =2y [ AppPrivacy.admsx ADMX-Dz ; D;D’ E' ::"k' [ MSS-legacy.admx ADMX]
e [ appv.admx ADMX-Dz ~Laubwer [] officelb.admx ADM]
Media [] AppxPackageManager.admx ADMX-Dz = Freigaben (M) [ ] onent16.2dmx ADMX]
Microsoft.N |71 AppXRuntime.admx ADMX-Dz » Zwischenable [7] outlicl 6.adm ADM]
Migration [] AttachmentManager.admi ADME-Dz ADMX [ ] ppt16.admx ADMX]
minidump [ AuditSettings.admx ADM-De 3 Windows 1t [ proji6.admsx ADMK]
. ADMX-Dz - b16.ad ADMX]
Modemlog [7] AutoPlay.admx T\DMA D =4 Bibliothken |1 pubt6.admx .
e [ AvsvalidationGP admx ADMX-Dz & Newerk [7] secGuide.adms ADM
[ Biometrics.adrmx ADMX-Dz = & [ teams16.admx ADM]
Offline Vel ] Bits.admx ADM-Dz Systemsteuerun, [ visio16.admx ADMX]
Panther [ camera.admx ADMX-Dz 1&] Papierkorb || word16.admx ADM;
Performanc ] CEIPEnable.admsx ADMX-Dz Windows 10 Ver:
PLA |1 CiphersuiteOrder.admx ADMX-Dz Documentatior
PolicvDefini ¥ € v GPReports ¥ ¢
210 Elemente == | 12 Elemente

Der Editor-PC ist einsatzbereit.

GPO bereitstellen

Ich praktiziere das hier vorgestellte Modell seit einigen Versionen. Daher kann ich bereits auf bestehende Richtlinien
zuriickgreifen:
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Gruppenrichtlinienobjekte in ws.its
Inhatt  Delegienung

=
Name

=] Default Domain Controllers Policy

[ Default Domain Policy

[ GPO-Benutzer

[ GPO-Benutzer-Ordnsumlsitung

| GPO-Benutzer-RDS

[ GPO-Benutzer-Sicherheit-Office-2016

[ GPO-Benutzer-Zertiikate

[ GPOClients-RDS

| GPO-Clients-Win10-1803-Datenschutz
[ GPO-Clients-Win 10-1803-Konfiguration
[ GPO-Clients-Win 10-1803-Sicherheit

[ GPO-Clients-Win 10-1903-Datenschutz
[ GPO-Clients-Win 10-1303-Korfiguration
| GPO-Clients-Win 10-1903-Korfiguration-Pins AP
[ GPO-Clients-Win 10-1303-Sicherheit

[ GPO-Computer-Benutzemrofile

[ GPOComputer-MSRA

| GPO-Computer-Sicherheit-Applocker

[ GPO-Computer-Sicherheit-Audit

[ GPO-Computer-Sicherhett-Audit-WEF

[ GPO-Computer-Sicherhst-Basics

| GPO-Computer-Sicherheit-Bitlocker

[ GPO-Computter-Sicherheit-Cipher-TLS

[ GPO-Computer-Sicherheit-DC

[ GPO-Computer-Sicherheit-Defender

[ GPO-Computer-Sicherheit-DeviceGuard
| GPO-Computer-Sicherheit-Firefox

[ GPO-Computer-Sicherheit-Firewall

[ GPO-Computer-Sicherhett-1Explore

[ GPO-Computer-Sicherheit-LAP SClisnts
| GPO-Computer-Sicherheit-LAPS-Server
[ GPO-Computter-Sicherheit-LSAProtection
[ GPO-Computer-Sicherhait-Netzwerk

[ GPO-Computer-Sicherhet-NoNTLM

ey ooy g o o o e oy e

!

Objektstatus

Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d

Computerkonfigurationseinstellungen d...
Computerkonfigurationseinstellungen d...
Computerkonfigurstionseinstellungen d...

Computerkonfigurationseinstellungen d

Computerkonfigurationseinstellungen d...

Benutzerkorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d.
Benutzerorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d.
Benutzerorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d.
Benutzerkorfigurationseinstellungen d.

WMI-Fitter

Keine

Keine

Keing

Keine

Keine

Keine

Keing

Keine
Windows-10-1803
Windows-10-1803
Windows-10-1803
Windows-10-1903
Windows-10-1503
Windows-10-1903
Windows-10-1903
Keing

Keine

Keine

Keine

Keing

Keing

Keine

Keine

Keine
Windows-Server-2016
Keine

Keine

Keine

Keing

Keine

Keine

Keine

Keing

Keing

Geandert

27.10.2019 17:32:40
27102019 17:32:38
27102019 17:32:40
27102015 17:32.42
27102019 173238
16.11.2019 18:55:54
27102019 17:32:40
27102015 17:32.42
27102019 17:32.42
27102019 17:32:40
27102019 17:32:42
27102019 17:32:38
27102019 17:32:38
27102019 173238
27102019 17:32:40
27102019 17:32:42
27102015 17:32.42
27102019 17:32:40
01.12.2019 16:54:18
27102019 17:32:42
05.12.201917:45:24
27102019 17:32:38
27102019 17:32:42
27102019 17:32:38
27102019 17:32:40
27102015 17:32.40
27102019 17:32:40
25.11.2019 0%:31:18
27102019 17:32:40
27102015 17:32:38
27102019 17:32.42
01.12.2019 17:05:20
27102019 17:32:38
05.12.2019 17:47:12

Ich habe fiir jede Betriebssystemversion 3 Gruppenrichtlinien flr die Basiskonfiguration:

GPO-<0SVersion>-Sicherheit

Besitzer

Domanen-Admins (WS\Domane:
Domanen-Admins (WS\Domane:
Domanen-Admins (WS \Domane...
Domanen-Admins (WS"\Domane...
Domanen-Admins (WS\Domane...
admin-setup {admin-setup@ws its)
Domanen-Admins (WS\Domane...
Domanen-Admins (WS"\Domane...
Domanen-Admins (WS \Domane...
Domanen-Admins (WS\Domane:
Domanen-Admins (WS\Domane...
Domanen-Admins (WS \Domane...
Domanen-Admins (WS"\Domane...
Domanen-Admins (WS\Domane...
Domanen-Admins (WS\Domane:
Domanen-Admins (WS\Domane...
Domanen-Admins (WS"\Domane...
Domanen-Admins (WS\Domane...
Domanen-Admins (WS\Domane:
Domanen-Admins (WS\Domane...
Domanen-Adming (WS\Domane...
Domanen-Admins (WS\Domane...
Domanen-Admins (WS\Domane:
Domanen-Admins (WS\Domane:
Domanen-Admins (WS \Domane...
Domanen-Admins (WS"\Domane...
Domanen-Admins (WS\Domane...
Domanen-Admins (WS\Domane:
Domanen-Admins (WS\Domane...
Domanen-Admins (WS"\Domane...
Domanen-Admins (WS\Domane...
Domanen-Admins (WS\Domane:
Domanen-Admins (WS\Domane...
Domanen-Admins (WS \Domane...

e Diese GPO ist ein 1:1 Import der von Microsoft empfohlenen Security Baseline des Security Compliance

Toolkits (SCT). Diese werden fiir jedes Betriebssystem herausgegeben.

e Ich werde in dieser GPO keine Anpassungen vornehmen! Denn mit einem Wechsel auf ein neues

Betriebssystem miisste ich herausfinden, welche Verdanderungen ich vorgenommen hatte... Viel Spass dabei!

Anpassungen kommen in die dritte GPO.

GPO-<0OSVersion>-Datenschutz

e Die Security-Empfehlungen von Microsoft entsprechen nicht meinen Datenschutzanforderungen. Damit ich

diese fur Anforderungen aus der DSGVO und dhnlichen Regelwerken separat ausweisen kann, konfiguriere ich

diese Einstellungen in einer separaten GPO.

GPO-<0OSVersion>-Konfiguration
e Hier editiere ich alle funktionalen Einstellungen, wie z.B. die WSUS-Konfiguration

e Auch Anpassungen des Betriebssystems gehoren hier rein

e Sollte eine Sicherheitseinstellung aus der SCT-Baseline zu streng oder zu schwach sein, dann platziere ich die

Korrektur in dieser GPO

Wenn ihr heute auf dieses Schema umsteigen wollt, dann beginnt ihr mit leeren GPO. Wenn ihr aber nur fir ein neues
Betriebssystem erweitert (so wie ich hier in diesem WSHowTo), dann konnt ihr die bestehenden GPO kopieren und
anpassen.

Ich bendtige drei neue GPO. Die erste ist die einfachste, denn ihre Einstellungen importiere ich von der Microsoft-Baseline.
Dafiir bendtige ich eine neue, leere GPO:
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2L Gruppenrichtlinienverwaltung

2L Datei  Aktion Ansicht Fenster 7
e 2@ 0| c|HE

w

2L Gruppenrichtlinienverwaltung

A Gesamtstruktur: ws.its
~ |55 Doménen
v 3 wsits
sz Default Domain Policy
2| Domain Controllers
4| Microsoft Exchange Security Groups
3| WS
w |5 Gruppenrichtlinienobje "
= Default Domain Col
= Default Domain Pol
=[ GPOD-Benutzer
= GPO-Benutzer-Ordr
[ GPO-Benutzer-RDS
= GPO-Benutzer-Sich
=[ GPO-Benutzer-Zerti
[ GPO-Clients-RDS
5[ GPO-Clients-Win10
=[ GPO-Clients-Win10

MNeu

Hilfe

=[ GPO-Clients-Win10 vuws wrcrrm

Ansicht

Alle sichern...
Sicherungen verwalten...

Migrationstabellen-Editor 6ffnen

Meues Fenster hier 6ffnen

Aktualisieren

[ GPO-Cliente-Win10-1803-Natencrhitr

8 Gruppenrichtlinienverwaltung

H

Datei  Aktion  Ansicht Fenster 7

= 2@l ok HE

# || Gruppenrichtlinienobjekte in ws.its

Inhat  Delegierung
Name . Obiskistatus Wt
_%r Default Domain Controllers Policy Benutzedconfigurationseinstellungen d...  Keine
_—J’ Defzult Domain Palicy Benutzedcorfigurationseinstellungen d...  Keine
_-J'GPO-Benutzer Computerconfigurationseinstellungen d...  Keine
;fGPO-BanLrtzerOrdnemmleitung Computerkorfigurationseinstellungen d Keine
fenanerRDS Computerconfigurationseinstellungen d...  Keine
ttzer-Sicherheit-Office-2016 Computerkorfigurationseinstellungen d...  Keine
tzer-Zertffikate Computerkorfigurationseinstellungen d...  Keine
t=-RDS Benutzedcorfigurationseinstellungen d...  Keine
ts-Win10-1803-Datenschutz Benutzedcorfigurationseinstellungen d...  Window
ts-VWin10-1803-Korfiguration Benutzedconfigurationseinstellungen d...  Window
5  te-Win10-1803-Sicherheit Benutzedcorfigurationseinstellungen d...  Window
ts-Win10-1303-Datenschutz Benutzedconfigurationseinstellungen d...  Window
ts-Win10-1503-Korfiguration Benutzedorfigurationseinstellungen d Window
ts-Win10-1303-Korfiguration-Pine AP Benutzedconfigurationseinstellungen d...  Window
ts-Win10-1503-Sichemeit Benutzetcorfigurationseinstellungen d...  Window
auter-Benutzerprofile Benutzedworfigurationseinstellungen d...  Keine

=] aPuU-omputer-MSRA

Il 1222

Benutzetorfigurationseinstellungen d...

Keine

(2 Gruppenrichtlinienverwaltung
v _ﬁ Gesamtstruktur: ws.its

~ 55 Dominen
v i weits
=/ Default Domain Policy
2 | Domain Controllers
2 Microsoft Exchange Security Groups
3| Ws
~ =t Gruppenrichtlinienobjekte
= Default Domain Controllers Policy
= Default Domain Policy
=/ GPO-Benutzer

Gruppenrichtlinienobjekte in ws.its

Inhat  Delegieung

=
Name

= Default Domain Cortrollers Policy
L=[ Default Domain Policy

=/ GPO-Benutzer

=f GPO-Benutzer-Ordnerumlsitung

=/ GPO-Benutzer-RDS

=f GPO-Benutzer-Sicherheit-Office-2016
=/ GPO-Benutzer-Zertifikate

=/ GPOClierts-RDS

‘=] GPO-Benutzer-Ordnerumleit
=] GPO-Benutzer-RDS
=/ GPO-Benutzer-Sicherheit- Off

=/ GPO-Benutzer-Zertifikate

=] GPO-Clients-RDS
=/ GPO-Clients-Win10-1803-Da
=/ GPO-Clients-Win10-1803-Ko
=/ GPO-Clients-Win10-1803-Sig
=] GPO-Clients-Win10-1503-Da
=/ GPO-Clients-Win10-1903-Ko

Neues Gruppenrichtlinienobjekt x
MName
‘GPO-CJiems-Wim 0-1909-Sicherhet]
Quell-Starter-Gruppenrichtiinienobjekt:
(Kein) v
Abbrechen

=/ GPO-Clients-Win10-1903-Konfiguration-PineAP

Die beiden anderen GPO (Konfiguration und Datenschutz) habe ich bereits in der Vorgdngerversion. Fir beide GPO kann ich

=T T

=[ GPO-Computer-Sicherheit-Audit-WEF

TCT T T

Ohbjektstatus WMI-Fitter
Benutzerkorfigurationseinstellungen d...  Keine
Benutzerkorfigurationseinstellungen d...  Keine
Computerkorfigurationseinstellungen d...  Keine
Computercorfigurationseinstellungen d...  Keine
Computerkorfigurationseinstellungen d...  Keine
Computercorfigurationseinstellungen d...  Keine
Computerkorfigurationseinstellungen d Keine
Benutzerkorfigurationseinstellungen d...  Keine

Benutzerkonfigurationseinstellungen d

Benutzerkorfigurationseinstellungen d..
Benutzerkonfigurationseinstellungen d

Benutzerkorfigurationseinstellungen d..
Benutzerkonfigurationseinstellungen d..
Benutzerkorfigurationseinstellungen d..
Benutzerkonfigurationseinstellungen d..

Benutzerkorfigurationseinstellungen d...  Keine
Benutzerkorfigurationseinstellungen d...  Keine
Benutzerkorfigurationseinstellungen d...  Keine
Benutzerkorfigurationseinstellungen d...  Keine
Benutzerkorfigurationseinstellungen d...  Keine

also eine Kopie erstellen (wie gesagt: wer neu einsteigt, der muss 2 leere GPO erstellen und manuell befillen):

~ |5t Gruppenrichtlinienobjekte
= Default Domain Controllers Policy
= Default Domain Policy
=[ GPO-Benutzer
=] GPO-Benutzer-Ordnerumleitung
=] GPO-Benutzer-RDS
=] GPO-Benutzer-Sicherheit-Office-2016
= GPO-Benutzer-Zertifikate
=[ GPO-Clients-RDS
=[ GPO-Clients-Win10-1803-Datenschutz
=[ GPO-Clients-Win10-1803-Kenfiguration
=] GPO-Clients-Win10-1803-Sicherheit
=[ GPO-Clients-Win10-1903-Datenschutz
(=[ GPO-Clients-Win10-1903-Kenfiguratic
(=[ GPO-Clients-Win10-1303-Kenfiguratic
=[ GPO-Clients-Win10-1903-Sicherheit
=[ GPO-Clients-Win10-1908-Sicherheit
=] GPO-Computer-Benutzerprofile
=[ GPO-Computer-MSRA
=[ GPO-Computer-Sicherheit-Applocker
=[ GPO-Computer-Sicherheit-Audit
=[ GPO-Computer-Sicherheit-Audit-WEF
=[ GPO-Computer-Sicherheit-Basics
=] GPO-Computer-Sicherheit-Bitlocker
5[ GPO-Computer-Sicherheit-Cipher-TL
=[ GPO-Computer-Sicherheit-DC
=[ GPO-Computer-Sicherheit-Defender
=[ GPO-Computer-Sicherheit-DeviceGuz
=[ GPO-Computer-Sicherheit-Firefox
=] GPO-Computer-Sicherheit-Firewall

=
=/ GPO-BenutzerRDS

= GPO-Benutzer-Sicherheit-Office-2016

=/ GPO-Benutzer-Zettifikate

=/ GPO-Clients-RDS

=l GPO-Clients-Win10-1803-Datenschutz
;IGPO-Oiarrts-V\hnWDJ 803-Korfiguration

= GPOLlients-Win10-1803-Sicherheit

= GPOLlients-Win10-1903-Datenschutz
_JGPO-C]iEﬂS-W\nTD—'I 503-Korfiguration

=[ GPO-LClients-Win10-1903-Korfiguration-Fine AP
=/ GPO-Clients-Win10-1903-Sicherheit

=l GPO-Clients-Win10-1908-Sicherheit

=/ GPO-Computer-Benutzemrofils

=/ GPOLomputer-MSRA
Bearbeiten... per
Objektstatus > :-WEF
Sichem... =
cker
Von Sicherung wiederherstellen... - TLS
Einstellungen importieren...
Bericht speichern... nder
ceGuard
Neues Fenster hier offnen b3
sall
Kopieren ore
Laschen 5-Clierts
Umbenennen 5-Server
L "
Aktualisieren rotection
werk
TLM

Hilfe
T

rar o semparer oo owefohellWinRM

Computerkorfigurationseinstellungen d...  Keine
Computerkorfigurationseinstelungen d...  Keine
Computerkorfigurationseinstellungen d Keine
Benutzerkonfigurationseinstellungen d Keine

Windows-10-1803
Windows-10-1803
Windows-10-1803
Windows-10-1303
Windows-10-1303
Windows-10-1303
Windows-10-1503

Benutzerkonfigurationseinstellungen d.
Benutzerkonfigurationseinstellungen d.
Benutzerkonfigurationseinstellungen d.
Benutzenconfigurationseinstellungen d.
Benutzenconfigurationseinstellungen d.
Benutzerkonfigurationseinstellungen d.
Benutzerkonfigurationseinstellungen d

Aliviert Keine
Benutzerkonfigurationseinstellungen d. Keine
Benutzerkonfigurationseinstellungen d. Keine
Benutzerkonfigurationseinstellungen d. Keine
Benutzenconfigurationseinstellungen d. Keine
Benutzenconfigurationseinstellungen d. Keine
Benutzerkonfigurationseinstellungen d. Keine
Benutzerkonfigurationseinstellungen d Keine
Benutzerkonfigurationseinstellungen d Keine
Benutzerkonfigurationseinstellungen d. Keine
Benutzerkonfigurationseinstellungen d...  Windows-Server-2016
Benutzerkonfigurationseinstellungen d. Keine
Benutzerdconfigurationseinstellungen d. Keine
Benutzenconfigurationseinstellungen d. Keine
Benutzerkonfigurationseinstellungen d. Keine
Benutzerkonfigurationseinstellungen d Keine
Benutzerkonfigurationseinstellungen d Keine
Benutzerkonfigurationseinstellungen d. Keine
Benutzerkonfigurationseinstellungen d. Keine
Benutzerkonfigurationseinstellungen d. Keine
Benutzerkonfigurationseinstellungen d. Keine

Windows-10-1803
Windows-10-1803
Windows-10-1803
Windows-10-1903
Windows-10-1503
Windows-10-1903
Windows-10-1503
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2 Gruppenrichtlinienverwaltung

5L Datei  Altion Ansicht Fenster 7
e=| x| 8-

2 Gruppenrichtlinienverwaltung
v _ﬁ Gesamitstruktur: ws.its

~ || Gruppenrichtlinienobjekte in ws.its

Inhalt i
~ [£4 Domanen ey -
v 5 wsits Name Objekstatus WMI-Fiter
2/ Default Domain Policy =] Default Domain Cortrollers Policy Benutzerkonfigurationseinstellungen d...  Keine
=1 Domain Controllers [=[ Default Domain Policy Benutzerconfigurationseinstelungen d.. Keine
2| Microsoft Exchange Security Groups _%f GPO-Benutzer Computerconfigurationseinstellungen d...  Keine
3] WS =[ GPO-Benutzer-Ordnerumleitung Computerorfigurationseinstellungen d Keine
v [ Gruppenrichtlinienobjekte = GPO-Renitzer-RDS Computerkorfigurationseinstellungen d...  Kzine
Default Domain Coi Neu tzer-Sicherheit-Office-2016 Computerorfigurationseinstellungen d Keine
Default Domain Pol Alle sichem... tzer-Zertfikate Computerkorfigurationseinstellungen d...  Keine
GPO-Benutzer ts-RDS Benutzerkorfigurationseinstellungen d...  Keine
GPO-Benutzer-Ordr SR R e ts-Win10-1803-Datenschutz Benutzerkorfigurationseinstellungen d...  Windows-10-1803
GPO-Benutzer-RDS Migrationstabellen-Editor &ffnen ts-Win10-1803-Kenfiguration Benutzerkorfigurationseinstellungen d...  Windows-10-1803
GPO-Benutzer-Sich ) t3-Win10-1803-Sicherheit Benutzerkorfigurationseinstellungen d Windows-10-1803
Ansicht > ) . .
GPO-Benutzer-Terti B te-Win10-1503-Datenschutz Benutzercorfigurationseinstellungen d...  Windows-10-1503
GPO-Clients-RDS Neues Fenster hier offnen ts-Win 10-1903-Konfiguration Benutzerconfigurationseinstelungen d. Windows-10-1303
N ts-Win10-1903-Korfiguration-Pine AP Benutzerkorfigurationseinstellungen d...  Windows-10-1903
GPO-Clients-Win10 ey t3-Win10-1503-Sicherheit Benutzerkorfigurationseinstellungen d Windows-10-1503
GPO-Clients-Win10 Aktualisieren ts-Win10-1909-Sicherhett Aldtivier Keine
GPO-Clients-Win10 suter-Benutzemrofile Benutzerconfigurationseinstelungen ... Keine
GPO-Clients-Win10 [~ auter-MSRA Benutzerkorfigurationseinstelungen d...  Keine
L5/ GPO-Clients-Win10-1903-Kenfiguration [I''| =1 GPO-Computer-Sicherheit-Applacker Benutzerkonfiqurationssinsteluncen d...  Keine
5 Datei  Aktion Ansicht Fenster 7
e=|nmalel
(5 Gruppenrichtlinienverwaltung ~ || Gruppenrichtlinienchjekte in ws.its
v _ﬁ Gesamtstruktur. ws.its Inhatt  Delegierung
~ |5 Doménen =
~ fj ws.its Name Objektstatus WMI-Fitter
EEI Default Domain Policy Default Domain Controllers Policy Benutzerkonfigurstionseinstellungen d...  Keine
2 Dermain Controllers Default Domain Policy Benutzerconfigurstionseinstellungen d...  Keine
2| Microsoft Exchange Security Groups GPO-Benutzer Computerkonfigurationseinstelungen d...  Keine
=] WS GPO-Benutzer-Ondnerumleitung Computerkonfigurationseinstelungen d...  Keine
v ;:; Gruppenrichtlinienobjekte GPO-Benutzer-RDS Computerkonfigurationseinstelungen d...  Keine
Default Domain Controllers Policy GPO-Benutzer-Sicherheit-Office-2016 Computerkonfigurationseinstelungen d...  Keine
Default Domain Policy GPO-Benutzer-Zertfikate Computerkorfigurationseinstellungen d...  Keine
GPO-Benutzer DL an Benutzerkorfigurstionseinstellungen d Keine

GPO-Benutzer-Ordnerumleitung
GPO-Benutzer-RDS
GPO-Benutzer-Sicherheit-Office-2016)
GPO-Benutzer-Zertifikate
GPO-Clients-RDS
GPO-Clients-Win10-1803-Datenschut
GPO-Clients-Win10-1803-Kenfigurati
GPO-Clients-Win10-1803-Sicherheit

Gruppenrichtlinienchjekt kopieren

Geben Sie die Berechtigungen fir das neue Gruppenrichtiinienobjekt an

(®) Standardberechtigungen fir neue Gruppenrichtlinienobjekte verwenden
() Vorhandene Berechtigungen beibehatten

=] GPO-Clients-Win10-1903-Datenschutz

Die erste Kopie benenne ich entsprechend um:

GPO-Server-RDS
GPO-Server-RDS-Sicherheit-Applocker
GPO-Server-RDS5-Sicherheit-User
GPO-Server-Win2016
GPO-Server-Win2018-Datenschutz
GPO-Server-Win2019-Konfiguration
GPO-Server-Win2018-Sicherheit
GPO-Clients-Win10-

% WMI-Filter

5] Starter-Gruppenrichtlinienobjekte
& Standorte
Gruppenrichtlinienmadellierung

Benutzerkorfigurstionseinstellungen d

Benutzerkorfigurationseinstellungen d

Benutzerkonfigurationseinstellungen d...
Benutzerkonfigurstionseinstellungen d...
Benutzerconfigurstionseinstellungen d...
Benutzerconfigurstionseinstellungen d...
Benutzerconfigurationseinstellungen d...

Windows-10-1803
Windows-10-1803
Windows-10-1803
Windows-10-1903
Windows-10-1903
Windows-10-1903
Windows-10-1903

Pbbrechen Alctiviert Keine
Benutzerkorfigurationseinstellungen d...  Keine
[T T /= GFO-Computer- MSRA Benutzerkorfiqurationseinstellunaen d...  Keing
Hinzuflgen... Entfemen Eigenschaften
WMI-Rlterung
Dieses Grupoenrichtlinienobiekt ist mit folaendem WMI-Fitter verknioft

Fir die Datenschutz-GPO erstelle ich nach dem gleichen Verfahren eine Kopie. Im Ergebnis sehe ich die drei neuen GPO:
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~ | Gruppenrichtlinienobjekte

Default Domain Controllers Policy
Default Domain Policy

GPO-Benutzer
GPO-Benutzer-Ordnerumleitung
GPO-Benutzer-RDS
GPO-Benutzer-Sicherheit- Office-2016
GPO-Benutzer-Zertifikate
GPO-Clients-RDS
GPO-Clients-Win10-1203-Datenschutz
GPO-Clients-Win10-1803-Konfiguration
GPO-Clients-Win10-1803-Sicherheit
GPO-Clients-Win10-1803-Datenschutz
GPO-Clients-Win10-1803-Konfiguration
GPO-Clients-Win10-1%03-Kenfiguration-PineAP
GPO-Clients-Win10-1903-Sicherheit
GPO-Clients-Win10-1909-Datenschutz
GPO-Clients-Win10-1309-Konfiguration
GPO-Clients-Win10-1909-Sicherheit
GPO-Computer-Benutzerprofile
GPO-Computer-M5RA
GPO-Computer-Sicherheit-Applocker
GPO-Computer-Sicherheit-Audit

[ GPO-Computer-Sicherheit-Audit-WEF

=
=f GPO-Benutzer-RDS
= GPO-Benutzer-Sicherheit-Office-2016

= GPO-Benutzer-Zerfikate

= GPO-Clients-RDS

= GPOClients-Win 10-1803-Datenschutz

= GPO-Clients-Win10-1803-Konfiguration

= GPOLClients-Win10-1803-Sicherhsit

= GPOClients-Win10-1303-Datenschutz

= GPO-Clients-Win10-1503-Konfiguration

_ij GPO-<Clients-Win 10-1303-Korfiguration-Pine AP
= GPOClients-Win 10-1303-Sicherheit

= GPO-Clients-Win 10-1303-Datenschutz

= GPO-LClients-Win10-1303-Korfiguration

= GPOClients-Win 10-1303-Sicherheit

_EJ' GPO-Computer-Benutzerprofile

=f GPOLomputer-MSRA

Ej' GPO-Computer-Sicherheit-Applocker

= GPO-Computer-Sicherheit-Audit

= GPO-Computer-Sicherheit-Audt-WEF

= GPOLComputer-Sicherheit-Basics

= GPO-Computer-Sicherheit-Bitlocker

=f GPO-Lomputer-Sicherheit-Cipher-TLS

= GPO-Computer-Sicherheit-DC

= GPO-Computer-Sicherhett-Defender

_ij GPO-Computer-Sicherheit-DeviceGuard

= GPOComm ter-Sicherheit-Firefoe

JO——

RS-
Computerkorfigurationseinstellungen d..
Computerkorfigurationseinstellungen d..
Computercorfigurstionseinstellungen d
Benutzerkorfigurationseinstellungen d...
Benutzercorfigurationseinstellungen d...
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d...
Benutzercorfigurationseinstellungen d...
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d...
Benutzercorfigurationseinstellungen d...
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d...
Alctiviert
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d...
Benutzercorfigurationseinstellungen d...
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d...
Benutzercorfigurationseinstellungen d...
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d...
Benutzercorfigurationseinstellungen d...
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d...

Renitredcorfionmtinnesinstallinaen d

g+

Keine

Keine

Keine

Keine
Windows-10-1803
Windows-10-1803
Windows-10-1803
Windows-10-1903
Windows-10-1303
Windows-10-1503
Windows-10-1903
Windows-10-1303
Windows-10-1503
Keine

Keine

Keine

Keine

Keine

Keine

Keine

Keine

Keine

Keine
Windows-Server-2016
Keine

Keine

Damit diese Richtlinien nur von Clients mit Windows 10 Version 1909 verarbeitet werden, benétige ich einen WMI-Filter.
Auch hier kann ich einen Vorganger kopieren. Wichtig ist die WMI-Abfrage — man kann also auch einfach einen neuen Filter
ohne Kopie erstellen:

5t Datei

12 Gruppenrichtlinienverwaltung
Aktion

= nHE 8|6 HE

Ansicht  Fenster 7

5 Gruppenrichtlinienverwaltung
w _ﬁ Gesamtstruktur. ws.its
~ (45 Dominen
v ] wsits
= Default Domain Policy
= Domain Controllers
5| Microseft Exchange Security Groups

=t Gruppenrichtlinienobjekte
~ [ WMI-Filter
& Windows-10-1803
% Windows-10-1903

Gruppenrichtlinienobjekte in ws.its
Inhialt Delegierung

e
Name

|5[ Defautt Domain Cortrollers Policy

\=] Defautt Domain Policy

\=[ GPO-Benutzer

_Ej GPO-Benutzer-Ordnerumlsitung

|=[ GPO-Benutzer-RDS

|= GPO-Benutzer-Sicherheit-Office-2016
\=[ GPO-Benutzer-Zertifikate

(=] GPO-Clierts-RDS
iPOLClients-Win10-1803-Datenschutz

Objektstatus

Benutzerkonfigurationseinstellungen d...
Benutzerorfigurationseinstellungen d

Computerkonfigurationseinstellungen d...
Computerkonfigurationseinstellungen d...
Computerkonfigurationseinstellungen d...

Computerkonfigurationseinstellungen d

Computerkonfigurationseinstellungen d...

Benutzerkonfigurationseinstellungen d...
Benutzerkonfigurationseinstellungen d...

WMI-Fitter

Keine

Keine

Keing

Keine

Keine

Keine

Keing

Keine
Windows-10-1803

MNeues Fenster hier affnen

Einflgen

Aktualicieren

GPO-Clients-Win10-1803-Datenschutz
GPO-Clients-Win10-1803-Kenfiguration
GPO-Clients-Win10-1803-Sicherheit

GPO-Clients-Win10-1503-Datenschutz

DA Pl Win AN ABAD Warfis imbine

Benutzerkonfigurationseinstellungen d...
Benutzerkonfigurationseinstellungen d...
Benutzerkonfigurationseinstellungen d...
Benutzerkonfigurationseinstellungen d...

B e i i ik ol v a

Nach dem Umbenennen passe ich den Filter an. Die Versionsnummer lese ich mit winver.exe aus:

& Windows-Server-2 Bearbeiten... L
I= . iPO-Clients-Win 10-1803-Korfiguration Benutzerorfigurationseinstellungen d Windows-10-1803
% Windows-Server-2 Expord
% Windows-Server-2 POTHErEN. . iPO-Clients-Win 10-1803-Sicherheit Benutzerkorfigurationseinstelungen d...  Windows-10-1803
- . - iPO-Clients-Win 10-1303-Datenschutz Benutzerkonfigurationseinstellungen d...  Windows-10-1503
] Starter-Gruppenrichtli Neues Fenster hier 6ffnen L N . § . N
- Standort iPO-Clients-Win 10-1903-Korfiguration Benutzerkorfigurationseinstellungen d...  Windows-10-1903
Gan ° E_ ntlini deli Kopieren iPO-Clients-Win 10-1903-Korfiguration-Pine AP Benutzerconfigurationseinstellungen d Windows-10-1303
- ruppenr!( tm!enmo < !erL Loschen iPO-Clients-Win10-1903-Sicherheit Benutzerkorfigurstionseinstellungen d...  Windows-10-1503
) Gruppenrichtlinienergebnisse iPO-Clients-Win 10-1305-Datenschutz Benutzerkonfigurationseinstellungen d...  Windows-10-1503
Umbenennen iPO-Clients-Win 10-1909-Korfiguration Benutzerkorfigurationseinstellungen d...  Windows-10-1903
Altualisieren iPO-Clients-Win 10-1909-Sicherheit Alctiviert Keine
iPO-Computer-Benutzerprofile Benutzerkonfigurationseinstellungen d...  Keine
Hilfe ‘e T Ao - - ' -
Z Gruppenrichtlinienverwaltung
2, Datei  Aktion Ansicht Fenster 7
o ARcallsor W= RN 7 N
[5, Gruppenrichtlinienverwaltung Gruppenrichtlinienobjekte in ws.its
w _ﬁ Gesamtstruktur: ws.its Inhalt  Delegierung
~ |55 Dominen
_ ~
~ g weits Name Objektstatus WMI-Fitter
E=EI Default Domain Policy Default Domain Controllers Policy Benutzerkorfigurationseinstellungen d Keine
2| Domain Controllers =[ Defautt Domain Policy Benutzercorfigurationseinstellungen d...  Keing
= Microsoft Exchange Security Groups GPO-Benutzer Computerkonfigurationseinstellungen d...  Keine
Ea| :j GPO-Benutzer-Ordnerumleitung Computerkorfigurationseinstellungen d...  Keine
=t Gruppenrichtlinienchjekte GPO-Benutzer-RDS Computerkorfigurationseinstellungen d...  Keine
v [ WM GPO-Benutzer-Sicherheit-Office-2016 Computerkonfigurationseinstellungen d...  Keine
_i; 1 Neu GPO-Benutzer-Zerifikate Computerkorfigurationseinstellungen d...  Keine
=2 Importieren... GPO-Clients-RDS Benutzerkonfigurationseinstellungen d...  Keine

Windows-10-1803
Windows-10-1803
Windows-10-1803
Windows-10-1903

Whindeen 10 1609

Seite 25 von 50



Ms IT-Solutions
‘"mmme. 2020-01-30 Gruppenrichtlinien

WSHowTo — moderne GPO-Versionierung am Beispiel Windows 10

12 Gruppenrichtlinienverwaltung
|l Datei Aktion  Ansicht

| 7|E B XK G HE

Fenster 7

- & %

& Gruppenrichtlinienverwaltung
w _ﬁ Gesamtstruktur: ws.its

Windows-10-1909

| Abfrage ~

N Allgemein | Delegienung
w (5, Domanen
v wsits WHML-Filter
=/ Default Domain Palicy Beschreibung:

> [2] Domain Controllers Abfragen
> E Microsoft Exchange Security Groups Neoees
> EWs ootV
>[5 Gruppenrichtlinienchjekte
~ [ WMI-Filter

F Windows-10-1803
F Windows-10-1903
& Windows-10-1909
F Windows-Server-2012R2

select ™ from Win32_OperatingSystem where Yersion ke "10.0.18362" and ProductType=1

F Windows-Server-2016
F Windows-Server-2019

> [ Starter-Gruppenrichtlinienobjekte
« TF Srandarta

IR Gruppenrichtlinienverwaltung
5L Datei  Aktion
ot AR =N 7]

Ansicht  Fenster 7

v
Gruppenrichtliniencbjekte. die diesen WMI-Flter verwenden
Folgende Gruppenrichtiinienobjekte sind mit diesem WMI-Fitter vernipft
-~
Gruppenrichtlinienobjekt
- m} =
- 8 X

Fiter bearbeiten

| bhage A

select ™ fom Win32_OperatingSuystern where Version like "10.0.18362" and ProductTppe=1

s

| | Durcheuchen... |

select *from Win32_OperatingSystem where Version like "10.0.18363"

(= Gruppenrichtlir ind X
~ _ﬁ Gesamtstru
~ [£: Domany Mame:
v 3 wsi |W\nduws-1ﬂ-19[ﬂ ‘
=/ ]
s B Beschreibung
> @ | ‘
b4 i‘ Abfragen:
’ —:_?J' Mamespace | Abrage | | Hinzufligen |
viy roothClMv2 select * from "win32_OperatingSystem where
L Wersion like "10.0.18362" and ProductT ype=1 Ertfemen
9
]
5
9 WMI-Abfrage
q
> @
» L stando Spsichem Abbrect| ot CIlv2
¥ Gruppel
|4 Gruppenrichtlinienergebnisse Abfrage
and Product Type=1

oK | | Abbrechen

Jetzt kann ich den neuen WMI-Filter den neuen GPO zuweisen:
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=/ GPO-Clients-RDS

=l BPO-Clients-Win10-1803-Datenschutz
=/ GPO-Clients-Win10-1803-Kenfiguration
=[ BPO-Clients-Win10-1803-Sicherheit
=/ GPO-Clients-Win10-1903-Datenschutz
=[ BPO-Clients-Win10-1903-Kenfiguration
=/ GPO-Clients-Win10-1303-Kenfiguration-PineAP
=[ BPO-Clients-Win10-1903-Sicherheit
=/ GPO-Clients-Win10-1909-Datenschutz
=[ BPO-Clients-Win10-1908-Kenfiguration
=/ GPO-Clients-Win10-1908-Sicherheit
=/ 6PO-Computer-Benutzerprofile

=] GPO-Computer-MSRA

=l BPO-Computer-Sicherheit-Applocker

Gruppen, Benutzer und Compter

Die Einstellungen dieses Gruppenrichtlinienobjskts gelten nur fir die folgenden

154 Gruppenrichtlinienverwaltung — m] X
|2 Datel  Aktion Ansicht Fenster 7 -8 %
=% nmc |/
|5, Gruppenrichtlinienverwaltung * || GPO-Clients-Win10-1909-Datenschutz
v A G_e;amt;truktur: wsits Bersich  Detals  Enstelungen Delegisrung  Status
w (55 Doménen ~
v g wsits o
5 Default Domain Policy Fur dieses Verzeichnis anzeigen: | yg g ~
> |21 Domain Controllers Die folgenden Standorte, Domanen und Organisationseinhesten sind mit dem Objekt verkniipft:
> [2] Microsoft Exchange Security Groups ~
5 5 WS Pfad Erzwungen Verknipfung aktiviert Pfad
~ (5 Gruppenrichtlinienobjekte
= Default Domain Contrallers Policy
= Default Domain Policy
=/ GPO-Benutzer
=] GPO-Benutzer-Ordnerumleitung
=] GPO-Benutzer-RDS < B
=] GPO-Benutzer-Sicherheit-Office-2016 !
=/ GPO-Benutzer-Zertifikate Sicherheitsfitterung

~
Name

82 Authentifizierte Benutzer

Hinzufiigen ...

Eigenschaften

WMI-Filterung

Dieses Gruppenrichtlinienobjekt ist mit folgendem WMI-Fitter werknlpft

Windows-10-1503

w

<Kein>

Windows-10-1803
Windows-10-1503
Windows-10-1509

Windows-Server-2019

Offnen

Jetzt sind die GPO bereit fiir den inhaltlichen Abgleich:

|5k Gruppenrichtlinienverwaltung

|5k Datei  Aktion Ansicht Fenster 7
ol <] o [N 7|

|z, Gruppenrichtlinienverwaltung
v A Gesamtstruktur: we.its

~ [} Domanen

v j_:j wi.its

=/ Default Domain Policy
(2] Demain Controllers
(2] Microsoft Exchange Security Groups
=] WS
_=; Gruppenrichtlinienohjekte

=] Default Domain Controllers Policy

\=[ Default Domain Policy

=] GPO-Benutzer

=/ GPO-Benutzer-Ordnerumleitung

=] GPO-Benutzer-RDS

(=] GPO-Benutzer-Sicherheit-Office-2016
=] GPO-Benutzer-Zertifikate
=] GPO-Clients-RDS
\=] GPO-Clients-Win10-1803-Datenschutz
(=] GPO-Clients-Win10-1803-Konfiguration
=] GPO-Clients-Win10-1803-Sicherheit
\=] GPO-Clients-Win10-1903-Datenschutz
(=] GPO-Clients-Win10-1903-Konfiguration
(=] GPO-Clients-Win10-1903-Konfiguration-PineAP

GPO Sicherheit (SCT-Baseline)

v v

>

Gruppenrichtlinienobjekte in ws.its

Inhalt | Delegienung
Name -
o ntrollers Policy
Default Domain Policy
GPO-Benutzer

GPO-Benutzer-Ordnenumletung
GPO-Benutzer-RDS
GPO-Benutzer-Sicherheit-Office-2016
GPO-Benutzer Zerifkate
GPO-Clierts-RDS
GPO-Clients-Win10-1803-Datenschutz
GPO-Clients-Win10-1803-Korfiguration
GPO-Clients-Win10-1803-Sicherheit
(= GPO-Clients-Win10-1303-Datenschutz
GPO-Clients-Win10-1503-Korfiguration
GPO-Clients-Win 10-1503-Korfiguration-Pine AP
GPO-Clients-Win10-1303-Sicherheit
GPO-Clients-Win10-1303-Datenschutz
GPO-Clients-Win 10-1309-Korfiguration
GPO-Clients-Win10-1909-Sicherheit
GPO-Computer-Benutzerprofile
= GPO-Computer-MSRA

Objektstatus

Benutzerkorfigurationseinstellungen d

Computerkorfigurationseinstellungen d...
Computerkorfigurationseinstellungen d...
Computerkorfigurationseinstellungen d...
Computerkorfigurationseinstellungen d...
Computerkorfigurationseinstellungen d...

Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d
Aldiviert

Benutzerkorfigurationseinstellungen d
Benutzerkorfigurationseinstellungen d

WWMI-Filter

Windows-10-1803
Windows-10-1803
Windows-10-1803
Windows-10-1303
Windows-10-1303
Windows-10-1303
Windows-10-1303
Windows-10-1309
Windows-10-1309
Windows-10-1303
Keine

Keine

Die Sicherheitseinstellungen empfiehlt Microsoft fiir jede Betriebssystemversion. Die Qualitat der Empfehlungen schwankt
durchaus. Daher sollte man die Einstellungen immer testen. Man sucht die neusten Releases online. Achtet hier bitte auf
die Quelle der Informationen: die Seite sollte schon von Microsoft kommen:
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security compliance toolkit Q

Web Bilder Videos Nachrichten Karten Einstellungen ~

C’ Deutschland Sichere Suche: Moderat ~ Irgendwann ~

Download Microsoft Security Compliance Toolkit 1.0 from ...

B8 hitps:/Avww mi com/en-us/download/details aspx?id=55319

21 Nowv. 2019 - This set of tools allows enterprise security administrators to download,
analyze, test, edit and store Microsoft-recommended security configuration baselines for
Windows and cther Microsoft products, while comparing them against other security
configurations.

Microsoft Security Compliance Toolkit 1.0 - Windows security ...

B8 hups://docs.microsoft.com/en-us/windows/security/threat-protection/security-complia...
Microsoft Security Compliance Toolkit 1.0. 11/21/2012; 2 minutes to read +2; In this article
What is the Security Compliance Toolkit (SCT)? The Security Compliance Toolkit (SCT) is

a set of tools that allows enterprise security administrators to download, analyze, test,

edit, and store Micr
other Microsoft products.

ded security cor ion baseli for Windows and

Compliance Toolkit | Security Health Plan

° https:/iwww.securityhealth.org/brokers/compliance-toolkit

The Toolkit provides compliance and privacy training information for Security Health
Plan's First tier, Downstream and Related entities (FDRs) to enter into or maintain a
business relationship.

Der anschlieRende Download ist einfach. Achtet bitte auf das Release-Datum und eventuelle ,Drafts” (Entwirfe):

D & https://www.microsoft.com/en-us/download/details.aspx?id=55319

Microsoft Security Compliance Toolkit 1.0

Important! Selecting a language below will dynamically change the complete page content to that language.

Henguage o

This set of tools allows enterprise security administrators to download, analyze, test,
edit and store Microsoft-recommended security configuration baselines for Windows
and other Microsoft products, while comparing them against other security
configurations.

Note: There are multiple files available for this download. Once you click on the "Download” button, you will be prompted
to select the files you need.

Version: Date Published:
1.0 11/21/2019

File Name: File Size:
Windows 10 Version 1909 and Windows Server Version 1909 Security B 1.3 MB

aseline.zip 797 KB

LGPO.zip 538 KB
Office365-ProPlus-Sept2019-FINAL.zip 16 ME
PaolicyAnalyzer.zip 904 KB

Windows 10 Version 1507 Security Baseline.zip 1.5 ME

In dem ZIP-Archiv befinden sich etliche Unterordner. Der Ordner ,,GPO“ enthélt die exportieren Richtlinien:
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Extrahieren ‘Windows 10 Version 1909 and Windows Server Version 1909 Security Baseline.zip
Start Freigeben Ansicht Toals fur komprimierte Ordner

1 Eu + Windows 10 Version 1909 and Windows Server Version 1909 Security Baseline.zip v O 2 "Windows 10 Version 1909 and Windows Server Version ..,

~ ,
5 s Schellzugriff Mame Typ Komprimierte GroBe ~ Kennwortg... GraBe Verhaltnis Anderungsdatum
. Documentation Dateiordner
~ [ Desktop -
| GP Reports Dateiordner
| GPOs Dateiordner
| Scripts Dateiordner

| Templates Dateiordner

> @ OneDrive
> B admin-setup
> [ Dieser PC
T Bibliotheken
¥ Netzwerk
Systemsteuerung
1al Papierkorb
~ ¥ Windows 10 Versior
~ Documentation
| GP Reports
| GPOs
| Scripts

| Templates

3 Elemente

Diese Exports kann man nun einfach importieren:

15, Gruppenrichtlinienverwaltung
|l Datei Aktion Ansicht Fenster 7
e|an@mE0XEH

3 Gruppenrichtlinienverwaltung "
v & Gesamistruktur: wsits

GPO-Clients-Win10-1909-Sicherheit

Bersich Details Einstelungen Delegierung  Status.
v £ Doménen
it - - - -
v its i GPO-Clients-Win10-1909-Sicherheit
i/ Default Domain Policy Dot el o 391 2019 135,12
5 [ Demain Controllers SN smitet sm
5[] Microsoft Exchange Security Groups Allgemein
> Elws
Bearbeiten...
Objektstatus >
Sichern...

Von Sicherung wiederherstellen...
Einstellungen importieren...

Bericht speichem...

Ansicht 5 Computerkonfiguration (Aldiviert) e
Neues Fenster hier 5ffnen | Keine Einstelungen defiiet
Kopieren Benuizerkonfiguration (Akdiviert)
~ Ausblenden
Loschen | Keine Einstellungen definist
Umbenennen
Alktualisieren
Hilfe

Importeinstellungen-Assistent *

Si

Wahlen Ordner suchen X

iy

Nach Sicherungsverzeichnis suchen. Stellen Sie sicher, dass -Win10-1809-Sicherheit
der ausgewshite Ordner sicher ist.

s Enstelungen Delegieung  Status
Sicheny

|: > T Bibliotheken *| Lrchsuchen..| flients-Win10-1909-Sicherheit
> b Netzwerk fttelt am: 29.12.2019 15:36:12
v || Windows 10 Version 1309 and Windows Sen

| Documentation
| GP Reports
~ GPOs

w1 Crrinte >
< >

Alle ei

Ordner: | GPOs ‘

| Weven Ordner erstellen | [ ok | | abbrechen |

| <Zuick || Weiers | [ mbbechen | | e | konfiguration (Aktiviert)

| Ausblenden

=] GPO-Clients-WinT0-T203-Konfiguration | Keine Einstellungen definiert

GPO-Clients-Win10-1803-Sicherheit
Benutzerkonfigurati iviert

GPO-Clients-Win10-1903-Datenschutz o

GPO-Clients-Win10-1903-Konfiguration

GPO-Clients-Win10-1903-Konfiguraticn-PineAP

Ausblenden

| Keine Einstellungen definiert

Nach der Auswahl des Verzeichnisses sieht man die einzelnen GPO mit ihrem Namen. Mein Zielsystem ist ein Client. Daher
wahle ich diese Richtlinie aus:
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=2 iebstin " . O %
g Impoerteinstellungen-Assistent X
E -8 %
4 QuelGPO
] Wahlen Sie ein Gruppennichtinienobjekt aus, von dem Sie Einstellungen
g importieren machten. -Win10-1809-Sicherheit
g Einstellungen Delegierung  Status
Gesicherte Gruppenrichtiinienobjekte:
Name - Zeitstempel o lients-Win10-1909-Sicherheit
=] MSFT Intemet Explorer 11 - Compter 1211.2019013... ftelt am: 29.12.2015 15:36.12 i Alle e
=J MSFT Intemet Explorer 11 - User 12112019013
MSFT Windows 10 1909 - BitLocker 12.11.201501:3
g
‘AEJMSFI'Wmdnws 101903 - User 12112015013
EJMSFI'Wmdnws 101909 and Server 1909 - Defender Ant... 12.11.2015 013
E:r MSFT Windows 10 190% and Server 1309 - Domain Sec. 121208013 |,
= S PO et A Lot
>
[ Fredes Gruppennichinienchickt nur die neueste Tre e
Version anzeigen
| <zuick |[ Weter> | | Abbrechen | | Hife | iguration (Altiviert)
| Ausblenden
=] GPO-Clients-WinT0-TE03-Konfiguration Ml I Keine Einstelungen definiert
Wenige Klicks spater ist der Export in die leere GPO importiert:
15, Gruppenrichtlinienverwaltung — m} e
5L Datei  Aktion Ansicht Fenster 7 - &
Lol AN XolH
2, Gruppenrichtlinienverwaltung ~ || aPO-Clients-Win10-1909-Sicherheit
v A\ Gesamtstruktur: ws.its Bereich Details Einstelungen  Delegierung  Status
~ [Z4 Domanen
~ 5 wsits

GPO-Clients-Win10-1909-Sicherheit

5] Default Domain Policy
Daten emmittelt am: 29.12.2019 15:39:04

3 [&] Domain Controllers
5 [Z] Microsoft Exchange Security Groups Aligemein
> Elws
v @ Gruppenrichtlinienobjekte

=] Default Domain Controllers Policy
g Default Domain Policy
=[ GPO-Benutzer
=] GPO-Benutzer-Ordnerumleitung
=] GPO-Benutzer-RDS
=] GPO-Benutzer-Sicherheit-Office-2016
g GPO-Benutzer-Zertifikate
E[ GPO-Clients-RDS

=] GPO-Clients-Win10-1803-Datenschutz e T G
=] GPO-Clients-Win10-1803-Konfiguration

[ GPO-Clients-Win10-1803-Sicherheit

= GPO-Clients-Win10-1903-Datenschutz

=l GPO-Clients-Win10-1903-Konfiguration Sicherheitseinstellungen

=] GPO-Clients-Win10-1903-Kenfiguration-PineAP Einblenden
=] GPO-Clients-Win10-1903-Sicherheit
=] GPO-Clients-Win10-1909-Datenschutz

()
]
=]

(Deakdiviert)

_Q
5
il
=
E
&
2

=
o

3,
=)
g
F
g
5

:

g

Ausblenden

! Keine Einstellungen definiert

Ee

[~}

Sa
1]
g
T
g
it
#
A
@
g

g GPO-Computer-MSRA

g GPO-Computer-Sicherheit-Applocker
=] GPO-Computer-Sicherheit-Audit

g GPO-Computer-Sicherheit-Audit-WEF

=] GPO-Computer-Sicherheit-Basics v

[al
o
3
&
5
@
@
&
g
g
=
E
B

Ich kommentiere gerne die Richtlinien. Daher 6ffne ich die neue GPO mit dem Editor:

& Gruppenrichtlinienverwaltun - O X
PP 9

Ansicht Fenster 7 _ &%

EIR =0T

~ [ Gruppenrichtlinienobjekte * ||GPO-Clients-Win10-1909-Sicherheit
=] Default Domain Controllers Policy Bereich  Detaiis

Einstelungen Delegierung  Status
Default Domain Policy -
GPO-Benutzer Vernipfungen

GPO-Benutzer-Ordnerumleitung Fiir dieses Verzeichnis anzeigen: | g g ~
GPO-Benutzer-RDS Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dsm Objekt verkniipft:

GPO-Benutzer-Sicherheit-Office-2016 ~

GPO-Benutzer-Zertifikate Ffad Erzwungen Verknlpfung aktiviert Pfad

GPO-Clients-RDS
GPO-Clients-Win10-1803-Datenschutz
GPO-Clients-Win10-1803-Konfiguration
GPO-Clients-Win10-1803-Sicherheit
GPO-Clients-Win10-1903-Datenschutz
GPO-Clients-Win10-1903-Konfiguration 1

GPO-Clients-Win10-1903-Kenfiguration-PineAP Sicherheitsfiltterung

GPO-Clients-Win10-1903-Sicherheit Die Einstellungen dieses Gruppenrichtiinienobjekts gelten nur fur die folgenden
GPO-Clients-Win10-1902-Datenschutz Gruppen, Benuitzer und Computer:
GPO-Clients-Win10-1909-Kenfiguration Name ~

GPO-Clients-Win10-1909-Sicherheit
GPO-Computer-Benutzerprofile
GPO-Computer-MSRA
GPO-Computer-Sicherheit-Applocl
GPO-Computer-Sicherheit-Audit
GPO-Computer-Sicherheit-Audit-\
GPO-Computer-Sicherheit-Basics Einstell

Eufemen | | Bgerschafien
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In den Eigenschaften geht es weiter:

=l Gruppenrichtlinienverwaltungs-Editor - m} X
Datei Aktion Ansicht 7
= |0 E =]

=/ GPO-Clients-Win10-1209-Sicherheit [WS-DCTWS.ITST Ril [ =5 anm Aiimmer \in10-1909-Sicherheit [(WS-DC1WS, IT5] Richtlinie

+ & Computerkonfiguration Ansicht
| Richtlinien ment, um dessen  Name
1 Einstellungen Liste exportieren... sigen. f;{urﬂputerkunflguratmn
~ i, Benutzerkonfiguration Eigenschaften HSBEnutzerkunflguratmn
| Richtlinien
| Einstellungen Hilfe

Hier vermerke ich mir genau die Informationen der originalen GPO mit dem dazugehdrigen Release-Date. Falls es spater
eine neue Version gibt, kann ich das eindeutig nachvollziehen. Das Datum und den Namen (ibernehme ich aus dem ,,Quell-
Import“-Dialog des Importes:

& on e - o %
Datei  Aktion  Ansicht 7
RN IEREY Eigenschaften von GPO-Clients-Win10-1809-Sicherhei.. 7 X

_=[ GPO-Clients-Win10-1909-Sicherheit [W5-DC1.WS.ITS] Riy M
~ & Computerkonfiguration
| Richtlinien
| Einstellungen

Algemein  Verknipfungen  Sicherheit Kommentar

GPO-Clients-Win10-1909-Sicherheit WS-DC1WS.ITS]

~ 4, Benutzerkonfiguration
1 Richtlinien Kommentar
| Einstellungen 2015-12-29 Stephan Walther
- Import der SCT-Baseline "MSFT Windows 10 1909 - Computer” vom
12.11.2019 01:30:04]

An der Computerversion kann ich genau erkennen, dass diese GPO nach dem Import nicht verédndert wurde. Jede
Anpassung wiirde den Zahler nach oben korrigieren:

= Gruppenrichtlinienverwaltun - [m] X
PP 9
g} Datei  Aktion Ansicht Fenster 7 - & %
e | HE| B0 X6
~ [ Gruppenrichtlinienobjekte * || GPO-Clients-Win10-1909-Sicherheit
=/ Default Domain Controllers Policy Bereich Detals Einstelungen Delegienng  Status
=/ Default Domain Policy
= GPO-Benutzer Damane wsits
=/ GPO-Benutzer-Ordnerumleitung
] GPO-Benutzer-RDS Besitzer: Doméanen-Admins (W5\Domanen-Admins)
-] GPO-Benutzer-Sicherheit-Office-2016 Erstellt 2912 2019 145351
=] GPO-Benutzer-Zertifikate
5] GPO-Clients-RDS Gedndert 29.12.201915:38:40
=] GPO-Clients-Win10-1803-Datenschutz Benutzerversion: 1(AD), 1 (SYSVOL)

5[ GPO-Clients-Win10-1803-Kenfiguration
[ GPO-Clients-Win10-1803-Sicherheit Computerversion 1(AD), 1(SYSVOL)
=] GPO-Clients-Win10-1903-Datenschutz

=1 GPO-Clients-Win10-1903-Kenfiguration Eindeutige 1D {0BS5F345-0767-425C-4B3-32858407F 181}

=] GPO-Clients-Win10-1503-Konfiguration-PineAP

:EJJ GPO-Clents Win10-A003 Sichethet Onektsatus: e e e

=] GPO-Clients-Win10-1909-Datenschutz P — 20191229 Siephan Walther

] GPO-Clients-Win10-1909- Konfiguration “import der SCT-Baselne "MSFT Windows 10 1908 - Computer” vom 12.11.2018 01:30.04

Damit wére die erste GPO einsatzbereit — von einer Testphase mal abgesehen.

GPO Datenschutz

Die zweite GPO ist eine Kopie der Vorganger-Richtlinie fir Windows 10 Version 1903. Fiir mich sind hier 2 grundsatzliche
Aktionen wichtig:
e Ich muss nach nicht mehr kompatiblen Einstellungen suchen und diese fiir 1909 entfernen

e Ich muss aber auch nach neuen Einstellungen suchen, die es fir 1903 noch nicht gab.

Beides erreiche ich, indem ich die GPO mit einem Editor-Rechner bearbeite, der die neuen Vorlagen verwendet.
Inkompatible Einstellungen finde ich unter ,,Extra Registry Settings”. Hier seht ihr ein Beispiel fiir eine Problem-GPO:
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=] GPO-Computer-Sicherheit-Cipher-TLS

=] GPO-Computer-Sicherheit-DC

(=] GPO-Computer-Sicherheit-Defender

= GPO-Computer-Sicherheit-DeviceGuard
p

-Computer-Sicherheit-Firefox

GPO-Computer-Sicherheit-Firef

|- GPO-Computer-Sicherheit-Firewall

|- GPO-Computer-Sicherheit-Explore

= -Computer-Sicherheit- -Clients
GPO-Computer-Sicherheit-LAPS-Cli

=] GPO-Computer-Sicherheit-LAPS-Server

=] GPO-Computer-Sicherheit-LSAProtection

=] GPO-Computer-Sicherheit-Netzwerk

|2} GPO-Computer-Sicherheit-NoNTLM

=/ GPO-Computer-Sicherheit-PowerShellWinRM

|=] GPO-Computer-Sicherheit-Scope-Clients-JB

|- GPO-Computer-Sicherheit-Scope-Clients-Standard
|- GPO-Computer-Sicherheit-Scope-Clients-WSITS
|-} GPO-Computer-Sicherheit-Scope-Server-HyperV

|3 Gruppenrichtlinienverwaltung - D *®
|2 Datei Aktion Ansicht Fenster ? e
Lo AN RN ?|

|/ GPO-Clients-Win10-1908-Kenfiguration GPO-Computer-Sicherheit-Defender

1=/ GPO-Clients-Win10-1909-Sicherheit Bereich | Detals Enstellngen | Delegienng | Status

=] GPO-Computer-Benutzerprofile

=/ GPO-Computer-MSRA - .

—_J omputer GPO-Computer-Sicherheit-Defender

[/ GPO-Computer-Sicherheit-Applocker o o 25 1201 16.55.43 Alle cinblenden

=] GPO-Computer-Sicherheit-Audit ten el am. 25.12. ==

|/ 6PO-Computer-Sicherheit-Audit-WEF Aloesain Einblenden

|/ 6PO-Computer-Sicherheit-Basics — —

erlconf ert
=] GPO-Computer-Sicherheit-Bitlocker R Ausblenden

Richtliniendefiritionen (ADMX Dateien) wurden beim lokalen Computer abgenfen.
Windows-Komponenten/Windows Defender Antivirus

Defender A

Windows-Komponenten/Windows Defender Antivirus/MAPS

Defender A

Zusdtzl. Reg -einst

Fiir einige: Einstellungen konnten keine Anzeigenamen gefunden werden . Eine Aktualisierung der von der Gruppenrichtlinienverwaltung
verwendeten ADM-Dateien behebt maglichenweise das Problem

Einstellung
Software\Policies Microsoft'Windows

Ausblenden

Einblenden

Einblenden

Einblenden

Einblenden

Ausblenden

=] GPO-Computer-Sicherheit-Scope-Server-JB Defander\Mp Engins\MpEnabls
=] GPO-Computer-Sicherheit-Scope-Server-Monitorin snaeritipEngne HpEnaierus
=] GPO-Computer-Sicherheit-Scope-Server-MX Benutzerkonfiguration (Deaktiviert)
(=] GPO-Computer-Sicherheit-Scope-Server-RDS Ausblenden
=[ GPO-Computer-Sicherheit-Scope-Server-Standard Keine Einstellungen definiert
=/ GPO-Computer-Sicherheit-Scope-Zero
Fehlt dieser Punkt, dann besteht eine gute Chance auf Kompatibilitat:
= Gruppenrichtlinienverwaltun - o x
PP g
3L Datei  Aktion  Ansicht Fenster 7 - 5| x
#=* | aF 6@
~ [t Gruppenrichtlinienobjekte GPO-Clients-Win10-1908-Datenschutz
=[ Default Domain Controllers Policy Bersich Detals Enstelungen Delegierung  Status
[E[ Default Domain Palicy
=/ GPO-Benutz N -
g Enuzer ! GPO-Clients-Win10-1908-Datenschutz ~
(E[ GPO-Benutzer-Ordnerumleitung b,  am: 2912201 15:53.41 Alle cinbl
] GPO-Benutzer-RDS aten emitel am: 25,12 Seemen
= GPO-Benutzer-Sicherheit-Office-2015 Allasosit E
=[ GPO-Benutzer-Zertifikate N N -
Computerkonfigurati et
] GPO-Clients-RDS " Aushlenden
=] GPO-Clients-Win10-1803-Kenfiguraticn
= GPO-Clients-Win10-1203-Sicherheit Administrative Vorlagen et
5] GPO-Clients-Win10-1903-Datenschutz Richtliiendefintionsn (ADMX-Distsien) wurden beim lokalen Computer abgenfen
=[ GPO-Clients-Win10-1303-Kenfiguration
=] GPO-Clients-Win10-1803-Kenfiguration-PineAP System/Benutzerprofile: Einblenden
=] GPO-Clients-Win10-1903-Sicherheit /Regi =
= GPO-Clients-Win10-1909-Datenschutz Einblenden
£ GPO-Clients-Win10-1809-Konfiguration
= GPO-Clients-Win10-1909-Sicherheit — shee
% GPO-Computer-Benutzerprofile b e
=] GPO-Computer-MSRA Windows-Komponenten/App-Laufzeit
=] GPO-Computer-Sicherheit-Applocker Einblenden
=/ GPO-Computer-Sicherheit-Audit
-] GPO-Computer-Sicherheit-Audit- WEF — Sl
=] GPO-Computer-Sicherheit-Basics Einblenden
=] GPO-Computer-Sicherheit-Bitlocker /D und
=] GPO-Computer-Sicherheit-Cipher-TLS Einblenden
=] GPO-Computer-Sicherheit-DC g
Einblend
=] GPO-Computer-Sicherheit-Defender e
£/ GPO-Computer-Sicherheit-DeviceGuard Einblenden
(=] GPO-Computer-Sicherheit-Firefox /Intemnet
5] GPO-Computer-Sicherheit-Firewsll Erblenden |
5 v X it- ‘Windows-Komponenten/Karten
=] GPO-Computer-Sicherheit-IExplore T
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= Gruppenrichtlinienverwaltun — m] x
PP 9
5l Datei Aktion Ansicht Fenster 7 -8 %
| 2m 6|
~ 5 Gruppenrichtlinienobjekte ~ || GPO-Clients-Win10-1909-Datenschutz
|=] Default Domain Controllers Policy Bereich Detals Einstelungen Delegiening  Status
|=] Default Domain Policy
=] GPO-Benutzer - — . Birblenden ~
=] GPO-Benutzer-Ordnerumleitung Einblenden
=] GPO-Benutzer-RDS i
=] GPO-Benutzer-Sicherheit-Office-2016 Einblenden
=] GPO-Benutzer-Zertifikate
=] GPO-Clients-RDS . Bkt
|5/ GPO-Clients-Win10-1803-Datenschutz e = Einblenden
=] GPO-Clients-Win10-1803-Konfiguration Windows-Komponenten/Karten
|=/ GPO-Clients-Win10-1803-Sicherheit Einblenden
\=] GPO-Clients-Win10-1903-Datenschutz Windows-Kompenenten/Mein Gerat suchen -
=] GPO-Clients-Win10-1903-Konfiguration roenden
_Ej GPO-Clients-Win10-1903-Kenfiguration-PineAP Einblenden
=] GPO-Clients-Win10-1903-Sicherheit Windows-Komponenten,/OneDrive
=/ GPO-Clients-Win10-1908-Datenschutz ~ Binblenden
=] GPO-Clients-Win10-1908-Konfiguration /O S Einblenden
=] GPO-Clients-Win10-1909-Sicherheit Windows-Komponenten/Suche
=] GPO-Computer-Benutzerprofile Einblenden
=] GPO-Computer-MSRA
|=/ GPO-Computer-Sicherheit-Applocker — Einblendsn
_‘%I GPO Cnmputar-ﬂfcherhalt -Audit Eirblenden
L5 GPO-Computer-Sicherheit-Audit-WEF Windows-Komponenten/Windows Defender Antivinus/MAPS
=] GPO-Computer-Sicherheit-Basics Einblenden
|} GPO-Computer-Sicherheit-Bitlocker /Explorer
5] GPO-Computer-Sicherheit-Cipher-TLS Enbienden
|/ GPO-Computer-Sicherheit-DC Einblenden
|5/ GPO-Computer-Sicherheit-Defender und -
] GPO-Computer-Sicherheit-DeviceGuard Einblenden
=[ GPO-Computer-Sicherheit-Firefox Benutzerkonfiguration (Deaktiviert
P
5 GPO-Computer-Sicherheit-Firewall Ausblenden
= GPO-Computer-Sicherheit-IExplore . Ko Fnatelifigen defiien L
< >

Sehr gut: Der zusatzliche Punkt fehlt. Natirlich kann es jetzt immer noch zu den Problemen wie in den Szenarien 2 und 3
kommen. Aber diese kann ich anders priifen. Dazu spater mehr.

Weiter geht es in der Kommentar-Sektion. Hier sollte eine Quellenangabe platziert werden:

B Gruppenrichtiinienverwalt
Datei  Aktion Ansicht 7
= | @ E =

| GPO-Clients-Win10-1909-Datenschutz [WS-DC1| [~ Gp0-Clients-Win10-1300-Datenschustz [WS-DC1 WS ITS] Richtlinie
~ i Computerkenfiguration

Markieren Sie ein Element, um dessen  Name

= Richtlinien Beschreibung anzuzei S

= Einstellungen Eigenschaften von GPO-Clients-Win10-1909-Datensch... 7 X
~ i, Benutzerkonfiguration

= Richtlinien Algemein Verknipfungen  Sicherheil  Kommertar

| Einstellungen
GPO Clients-Win10-1503-Datenschutz [W3-DC1 WS ITS]

Kommentar

2019-12-30 Stephan Walther
- Kopie von "GPO-Clients-Win 10-1503-Datenschutz'|

Und im nachsten Schritt gehe ich alle Einstellungen mit dem Editor durch und suche nach zusatzlichen Einstellungen zum
Datenschutz. Hier kann natdirlich auch eine Internet-Recherche helfen. Ich finde ein paar Einstellungen, die ich vorher noch
nicht konfiguriert hatte. Das hole ich nun nach:

=] Gruppenrichtlinienverwattungs-Editar — O X
Datei  Aktion Ansicht 7
e n@= Em T
5] GPO-Clients-Win10-1909-Datenschutz [WS-DCTV A | [ Betriessystemrichtlinien
~ & Computerkonfiguration
' Y . Synchronisierung der Einstellung Status Kommentar
~ [ ] Richtlinien N - .
Zwisc
| Softwareeinstellungen u n zulassen . Nlchtkolgur‘.. MNein
“ Windows-Einstellungen er Zwischenablage gerdteibergreifend z..  Deaktivi
w 7] Administrative Vorlagen: Vom lokalen C Richtlinieneinstellung bearbeiten =] Aktivitatsfeed aktivieren Deaktiviert Nein
| Drucker || Veroffentlichen von Benutzeraktivititen zulassen Deaktiviert Mein
I Netzwerk Anforderungen: | Upload von Benutzeraktivititen zulassen Deaktiviert Nein
Server Mindestens Windows Server 2016,
. B ) ‘Windows 10
| Startmeni und Taskleiste
v [ System Beschreibung:
~| Anmelden
“ Antischadsoftware-Frihstart Diese Richtlinieneinstellung
= Anzeige legt fest, ob der Inhalt der
- 9 Zwischenablage geriteibergreifend
| App-v synchronisiert werden kann.
| Ausgleichzoptionen Wenn Sie diese
| Benutzerprofile Richtlinieneinstellung aktivieren,
B e darfen Inhalte der Zwischenablage
| Dateiklassifizierungsinfrastruktu || 2 Geraten synchronisiert werden,
die unter demselben Microsoft-Konto

Die Datenschutzeinstellungen kénnen durchaus etwas Zeit in Anspruch nehmen. Gerade in Umgebungen mit Cloud-
Anbindung ist hier Fingerspitzengefiihl gefragt. Microsoft hat beim Datenschutz einfach eine wenig deutsche Mentalitét...
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GPO Konfiguration

Weiter geht es mit der dritten GPO. Das Vorgehen entspricht dem der Datenschutz-GPO. Ich habe auch hier wenig zu tun:
Es gibt keine verwaisten Einstellungen und neue Elemente sind auch nicht dazu gekommen. Der Wechsel von Windows 10
1903 nach 1909 ist sehr einfach. Das muss aber nicht so sein.

Kompatibilitét sonstiger GPO

= Gruppenrichtlinienverwaltung -
=G htl | [m] X
o Datei ion  Ansicht Fenster 7 -5 %
D Akti Ansicht  F ?
e=|#mE G|
(&, Gruppenrichtlinienverwaltung GPO-Clients-Win10-1809-Konfiguration
v & ;:‘;mm'”kt”" wsits Bereich Details Enstelungen  Delegienung  Status
M omanen
v Eg waits - - -
fjﬁr Default Domain Polic GPO-Clients-Win10-1909-Konfiguration N
51 Domain Controllers ¥ Daten emitteft am: 29.12.2019 17:10:27 Alle einblenden
o= ) Allgemein
= "I\Aflls(msn& Bxchange Security Groups Ty
2]
- Computerkonfigurati iviert
~ [ 5t Gruppenrichtliniencbjekte ! T (=) Ausblenden
(E[ Default Domain Policy
g - Windows-Einstellungen
gj' GPO-Benutzer
=[ GPO-Benutzer-Ordnerumleitung 5 steeinstall
=] GPO-Benutzer-RDS Ausblenden
=] GPO-Benutzer-Sicherheit-Office-2016 Lokale Richtlinien/Sicherheitsoptionen
=] GPO-Benutzer-Zertifikate Enblenden
-/ GPO-Clients-RDS Systemdienste St
=/ GPO-Clients-Win10-1803-Datenschutz Richtlinien fiir Drahtlosnetzwerke (802.11)
5[ GPO-Clients-Win10-1803-Kenfiguration Einblenden
=] GPO-Clients-Win10-1803-Sicherheit Richtlinien of i I /Ei der
=/ GPO-Clients-Win10-1903-Datenschutz Einblenden
-] GPO-Clients-Win10-1903-Konfigurat Administrative Vorlagen
zr GPO C\!E"ts me 1903 Knnf‘gumtm" Pine&P
g GPO'U'E";'W‘"1D'1903'3“': ‘gh‘”i ren-rin Richtiiniendefinitionen (ADMX-Dateien) wurden beim lokalen Computer abgenufen
5 -Clients-Win10-1903-Sicherhei
=] GPO-Clients-Win10-1903-Datenschutz System Einblenden
=/ GPO-Clients-Win10-1908-Konfiguration System/Anmelden
=[ GPO-Clients-Win10-1303-Sicherheit Einblenden
=/ GPO-Computer-Benutzerprofile System/Dateiklassifizierungsinfrastruktur
= GPO-Computer-MSRA Enblenden
= indows-Komponent il
=] GPO-Computer-Sicherheit-Applocker e Erh Al B
=/ GPO-Computer-Sicherheit-Audit Windows-Komponenten/Karten
=[ GPO-Computer-Sicherheit- Audit-WEF Einblenden
5[ GPO-Computer-Sicherheit-Basics fiir die N
Finhlenden

Wie man vielleicht im oberen Bild erkennen kann, verwende ich momentan nicht durchgdngig das Modell mit den drei
Gruppenrichtlinien je Betriebssystem. Ich habe dazu noch etliche versionsiibergreifende GPO. Damit kann ich Einstellungen
relativ einfach einzeln zurticknehmen (fir das TroubleShooting). Aber bei einem Versionswechsel muss ich auch jede
einzeln auf Kompatibilitat priifen. Das sind meine GPO:

2L Gruppenrichtlinienverwaltung
|z, Datei Aktion Ansicht Fenster ?
e 5@ dl

- 5 %

5| Domain Controllers
= | Microsoft Exchange Security Groups
w3 WS
21 AdminArea
21 Benutzer

w 2] Clients
=/ GPO-Clients-RDS
= GPO-Clients-Win10-1803-Datenschutz
2 GPO-Clients-Win10-1803-Konfiguration
= GPO-Clients-Win10-1803-Sicherheit
= GPO-Clients-Win10-1903-Datenschutz
x GPO-Clients-Win10-1903-Konfiguration
] GPO-Clients-Win10-1903-Sicherheit
5 GPO-Computer-MSRA
5/ GPO-Computer-Sicherheit-Applocker
5/ GPO-Computer-Sicherheit-Audit
5/ GPO-Computer-Sicherheit-Basics
5/ GPO-Computer-Sicherheit-Bitlocker
i/ GPO-Computer-Sicherheit-Cipher-TLS
= GPO-Computer-Sicherheit-DeviceGuard
= GPO-Computer-Sicherheit-Firefox
4/ GPO-Computer-Sicherheit-Firewall
s/ GPO-Computer-Sicherheit-IExplore
=/ GPO-Computer-Sicherheit-LAPS-Clients
=/ GPO-Computer-Sicherheit-LSAProtection
=/ GPO-Computer-Sicherheit-Metzwerk
(x) GPO-Computer-Sicherheit-PowerShellWinRIM
./ GPO-Computer-Sicherheit-SmartCard
(=) GPO-Computer-Sicherheit-UAC-light
(=] GPO-Computer-Sicherheit-Zertifikate

Clients

Verkniipfte Gruppenrichtinienobjekte Gruppenrichtinisnvererbung  Delegierung

Die Liste enthalt keine mit Standorten verknupften Gruppenrichtiiniencbjekte. Weitere Informationen erhalten Sie in der Hife.

Hangfu\geA Gruppenrichtiinienobjekt Speicherort Objektstatus ‘WMI-Fitter

& smputar-MSRA Benutzerkanfigurations

= 2 GPO-Computer-Sicherheit-UACHight Clierts Benutzerkonfigurations...  Keine

= 3 GPO-Computer-Sicherheit-Applocker Clierts Benutzerkonfigurations. Keine

w4 GPO-Computer-Sicherheit-DeviceGuard Clients Benutzerkonfigurations...  Keine

= 5 GPO-Computer-Sicherheit-LSAProtection Clierts Benutzerkonfigurations Keine:

& 6 GPO-Computer-Sicherheit Cipher-TLS Clierts Benutzerkonfigurations...  Keine

& 7 GPO-Computer-Sicherhett-Basics Clierts Benutzerkonfigurations...  Keine

w8 GPO-Computer-Sicherheit-LAPS Clients Clierts Benutzerkorfigurations: Keine

= 9 GPO-Computer-Sicherheit-Netzwerk Clients Benutzerkonfigurations...  Keine

= 10 GPO-Computer-Sicherheit-Bitlocker Clierts Benutzerkonfigurations Keine:

E:ﬁ,f n GPO-Computer-Sicherheit-Zertfikate Clients Benutzerkonfigurations...  Keine

m 12 GPO-Computer-Sicherheit-Audit Clierts Benutzerkonfigurations...  Keine

w13 GPO-Computer-Sicherheit-PawerShell WinRM Clierts Benutzerkorfigurations: Keine

= 14 GPO-Computer-Sicherheit-| Explore Clients Benutzerkonfigurations...  Keine

& 15 GPO-Computer-Sicherheit-Firefox Clierts Benutzerkonfigurations: Keine

w18 GPO-Clients-Win10-1803-Korfiguration Clients Benutzerkonfigurations...  Windows-10-1803
= 17 GPO-Clients-Win10-1803-Datenschutz Clierts Benutzerkonfigurations Windows-10-1803
= 18 GPO-Clients-Win10-1803-Sicherheit Clierts Benutzerkorfigurations: Windows-10-1803
= 19 GPO-Clients-Win10-1903-Kerfiguration Clierts Benutzerkonfigurations...  Windows-10-1902
& 20 GPO-Clients-Win10-1303-Datenschutz Clierts Benutzerkorfigurations: Windows-10-1903
= 2 GPO-Clients-Win10-1903-Sicherheit Clients Benutzerkonfigurations...  Windows-10-1903
= 22 Defautt Domain Policy ws its Benutzerkonfigurations Keine:

Die Validierung nehme ich direkt in der Gruppenrichtlinien-Verwaltungskonsole vor. Dazu selektiere ich eine GPO und
prife die Anzeige in den Einstellungen. Finde ich einen ,zuséatzlichen Registry-Eintrag”, dann priife ich dessen Ursprung
genau. Dieser gehort zu einer bekannten Extension: Dem Bitlocker-Network-Unlock. Dieser wird hier generell nicht richtig
angezeigt. Gleichzeitig bestehen aber keine Kompatibilitatsprobleme
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12 Gruppenrichtlinienverwaltung - O X
(5 Datei Aktion Ansicht Fenster 7 - & x
e z@E Gl
v (2] Clients ~ || GPO-Computer-Sicherheit-Bitlocker
=] GPO-Clients-RDS Bereich Details Einstelungen  Delegierung
i/ GPO-Clients-Win10-1803-Datenschutz
5/ GPO-Clients-Win10-1803-Konfiguration - —
] GPO-Clients-Win10-1803-Sicherheit DGPO c e _25122;‘;?::;; = o ~
] GPO-Clients-Win10-1903-Datenschutz ten el am: 23, 122019 T7:16: Alle cinblenden
5] GPO-Clients-Win10-1903-Konfiguration Allgemein S
1=/ GPO-Clients-Win10-1903-Sicherheit S— — =
Computericonfigurat ert
=] GPO-Computer-MSRA e A,
= GPO-Computer-Sicherheit-Audit
= GPO-Computer-Sicherheit-Basics Adminisirative Vorlagen |
[alRbEDSSompRsEcherbe ok ey Richtiniendefinitionen (ADMX-Dateien) wurden beim lokalen Computer sbgenfen
1/ GPO-Computer-Sicherheit-Cipher-TLS - -
5] GPO-Computer-Sicherheit-DeviceGuard Locker-Lauf St
5/ GPO-Computer-Sicherheit-Firefox /Bit! i F werke
,.==J GPO-Computer-Sicherheit-Firewall Einblenden
=/ GPO-Computer-Sicherheit-IExplore /BitLocker-Lauf i &
=] GPO-Computer-Si _LARS- Einblenden
puter-Sicherheit-LAPS-Clients — -
] GPO-Computer-Sicherheit-LSAPratection S EL [Tl ppn
] GPO-Computer-Sicherheit-Netzwerk Fiir einige Einstellungen konnten keine Anzeigenamen gefunden werden. Eine Aktualisierung der von der Gruppenrichtlinienverwaltung
E=§f GPO-Computer-Sicherheit-PowerShellWinRM venwendeten ADM-Dateien behebt maglicherweise das Problem.
GPO-Computer-Sicherheit-SmartCard
5/ GPO-Computer-Sicherheit-UAC-light Einstellung Status
= GPO-Computer-Sicherheit-Zertifikate SOFTWARE\Policies\Microsoft\SystemCertficates\FVE_NKP\C  Ausgestelt fir
> 4] Clients-JB ertficates\GCAABBAAT0ATEF39AAFSBI0BECAER1CTITIEDME  BitlockerNetworkLinlock
> 2] Clients-Standard “Blab Ausgestelt von
» [&] Clients-WSITS WS-TS-ZertfizierungsstelleCAT
» (2] Exchange-Objekte Ablaufdatum
» B Gruppen 06.04.2020 08:59:43
s & Server Beabsichtigte Zwecke
> [ Gruppenrichtlinienobjekte Bit Locker-Laufwerkverschilsselung
o [ WMI-Filrer s
Gleiches gilt fiir die automatische Zertifikat-Verteilung. Die ist unproblematisch:
& Gruppenrichtlinienverwaltung - a x
|2 Datei Aktion Ansicht Fenster 7 - A%
= nHcHE
v [&] Clients ~ || GPO-Computer-Sicherheit-Zertifikate
GPO-Clients-RDS Bereich Detais Enstelungen  Delegienng
GPO-Clients-Win10-1803-Datenschutz
s/ GPO-Clients-Win10-1303-Kenfiguration - . .
4/ GPO-Clients-Win10-1803-Sicherheit é};’o C:';‘P"':D';;D‘?;T:h;;; Zertifikale Al et ~
5] GPO-Clients-Win10-1903-Datenschutz e el Alle einblenden
5] GPO-Clients-Win10-1903-Konfiguration Allgemein P
E?J GPO-Clients-Win10-1903-Sicherheit - N o
erkonfi et
] GPO-Computer-MSRA R .
5 GPO-Computer-Sicherheit-Audit
= GPO-Computer-Sicherheit-Basics Windows-Einstellungen
= GPO-Computer-Sicherheit-Bitlocker =
z T
s GPO-Computer-Sicherheit-Cipher-TLS TR A
i/ GPO-Computer-Sicherheit-DeviceGuard Richtiniendefintionen (\DMX-Dateizn) wurden beim lokalen Computer abgenfen
2 GPO-Computer-Sicherheit-Firefox atzl. Reg.-einst
s GPO-Computer-Sicherheit-Firewall T ) Ausblenden
s/ GPO-Computer-Sicherheit-1Explore Fir sinige Einstellungen konrten keine Anzeigenamen gefunden werdsn. Eine Altualisisnuing der von der Gruppenrichtinienverwattung
5 GPO-Computer-Sicherheit-LAPS-Clients verwendsten ADM-Dateien behebt maglicherweise das Problem
5/ GPO-Computer-Sicherheit-LSAProtection
] GPO-Computer-Sicherheit-Netzwerk Einsicling A=
i/ GPO-Computer-Sicherheit-PowerShelWinRi ‘Software' Policies\Microseft\Cr hy'\Policy Server {DBI320E4-ATEF-441A-A232-EQDISS5ED 1S}
./ GPO-Computer-Sicherheit-SmartCard ‘Software'Policies'\Microsoft\Cryptography'\Policy Servers\39%ad5 2
i/ GPO-Computer-Sicherheit-UAC-light e6c33eadBeafial2c03d722fdBlbeSa¥ 3\ AuthFlags
52/ GPO-Computer-Sicherheit-Zertifikate Software'Palicies Microsoft \Cryptography'\Policy Servers\39%ad5 2147483645
» [l Clients-JB e6c33eadBeafial2c03d72afd80beGa 3\ Cost
> [3 Clients-Standard Software \Policies\Microsc\Cryptography\Policy Servers\399ads. 16
> s :"E"t‘g:')_s"rkf &6c33eadBeafia 120034722108 0be S 3\ Flags
= . changerthEde Software’ Policies\Misrosoft\CryptographyPolicyServersh39%ad5 WS IT-Solutions Zertfikatverteiung
’ i S"‘ppa" e6c33eadleatia12c03d722fdB0be 32 3\FriendyName
> & ENVEr
» (5 Gruppenrichtlinienabjekte ‘Software\Palicies\Microsoft\Cr licyServers\39%ad5  {DB9320E4-ATEF-441A-A232-E0DI955ED 1EY}
) e6c33eadBeafial2c03d72afd80beSa3 3\ Policy|D
> [ WMI-Filter
> |3 Starter-Gruppenrichtlinienchjckte Software'\Policies \Microsoft\Cryptography'\PolicyServers\399ad5  https://ws-
= ebc33eadeaffal2c03d72afd80beSa ¥ 3WURL cal.ws its/ADPalicyProvider_CEP_Kerberos/service svc/CEP
» (@ Standorte
Gruppenrichtlinienmodellierung Software\Policies\Microscft\Cryptography'\PolicyServers\Flags 0 o
"L Grunnenrichtlinienernebnicce

Alle anderen GPO werden korrekt angezeigt und sind damit kompatibel. Nur die Defender-GPO spielt nicht mit. Diese muss
ich separat editieren:
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GPO-Computer-Sicherheit-Firefox

GPO-Computer-Sicherheit-Defender
Bereich Details Enstelungen Delegierung  Status

GPO-Computer-Sicherheit-Defender
Daten emitteft am: 29.12.2019 15:55.42

Allgemein

Computerkonfiguration (Aldiviert)
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|- GPO-Computer-Sicherheit-Firewall
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GPO-Computer-Sicherheit-Scope-Zero

Windows-Komponenten/Windows Defender Antivirus

Defender Antivi

Richtliniendefinitionen {ADMX-Dateien) wurden beim lokalen Computer abgendfen.

/E

Windows-Komponenten/Windows Defender Antivirus/MAPS

Zusdtzl. Reg -einst

Einstellung

Software\Policies Microsoft'Windows
Defender\MpEngine\MpEnablePus

Benutzerkonfiguration (Deaktiviert)

Keine Einstellungen definiert

Vergleich zwischen zwei GPO mit dem PolicyAnalyzer (SCT)

Defender Antivi

Fiir einige: Einstellungen konnten keine Anzeigenamen gefunden werden . Eine Aktualisierung der von der Gruppenrichtlinienverwaltung
verwendeten ADM-Dateien behebt maglichenweise das Problem

Status
1

Alle einblenden

Einblenden

Ausblenden

Ausblenden

Einblenden
Einblenden
Einblenden
Einblenden

Ausblenden

Ausblenden

Einen Sonderfall méchte ich hier aufzeigen. Ich verwende eine alte GPO fiir die Hartung des Internet Explorers. Diese GPO
hat ihren Ursprung ebenfalls in einer Microsoft-Security-Baseline-GPO aus dem Security Compliance Toolkit. Im aktuellen
Paket des SCT ist auch eine Version mit dabei. Da der Internet Explorer auch auf anderen Betriebssystemen in der Version
11 vorhanden ist, stehe ich nun vor folgender Frage: ,Hat sich etwas zwischen den beiden GPO-Versionen verandert?”
Wenn sich nichts verdndert hat, dann kann ich die neue Version auch ungepriift auf die bestehenden Systeme anwenden.
Wurden aber Veranderungen vorgenommen, dann muss ich einen Test der GPO durchfiihren.

Solche Testphasen kdnnen sehr zeitintensiv sein. Schneller geht daher ein Vergleich der beiden GPO. Leider sind hier
unzahlige Einstellungen in beiden Versionen vorhanden. Eine manuelle Sichtung ist nicht moglich! Den Vergleich kann ich
aber mit dem kostenlosen PolicyAnalyzer von Microsoft vornehmen. Der gehort zum SCT dazu.

Zuerst exportiere ich meine aktive GPO durch eine Sicherung:

2 Datei

Aktion
e nH B XE Q| HE

(5 Gruppenrichtlinienverwaltung

Ansicht  Fenster 7

- 8 %

5 Microsoft Exchange Security Groups
I ws

Z} Gruppenrichtlinienobjekte
|=[ Default Domain Controllers Policy

i) i
f=]
%
o
-
S
g
El
El
>
=R
3

5] GPO-Benutzer

|=[ GPO-Benutzer-Ordnerumleitung

[ GPO-Benutzer-RDS

5[ GPO-Benutzer-Sicherheit- Office-2016
=] GPO-Benutzer-Zertifikate

m
[}
2
o
a
o
]

AL
E
g
2
g
&
i
g
i
g
Z
i

L) L) [
2=
S %
oo
[alfa)
73
3z
FE
z =
33
3
g8
oo
)
]
ey
S
g
5
3

|=[ GPO-Clients-Win10-1903-Datenschutz

[ GPO-Clients-Win10-1903-Konfiguration

=[ GPO-Clients-Win10-1903-Konfiguration-PineAP
=] GPO-Clients-Win10-1903-Sicherheit

=[ GPO-Clients-Win10-1909-Dater Bearbeiten...
= GPO-Clients-Win10-1903-Konfi Objektstatus
=] GPO-Clients-Win10-1909-Siche

|5 GPO-Computer-Benutzerprofile Sichen...
=] GPO-Computer-MSRA

|- GPO-Computer-Sicherheit-App
5[ GPO-Computer-Sicherheit-Aud
=] GPO-Computer-Sicherheit-Aud
=] GPO-Computer-Sicherheit-Basi
= GPO-Computer-Sicherheit-Bitlc

|=/ GPO-Computer-Sicherheit-Cipt Gt
|=! GPO-Computer-Sicherheit-DC Léschen
= GPO-Computer-Sicherheit-Deft  Umbenennen

[ GPO-Computer-Sicherheit-Dev
5[ GPO-Computer-Sicherheit-Firel
=] GPO-Computer-Sicherheit-Fire: Hilfe
=] GPO-Computer-Sicherheit-IExplore

=] GPO-Computer-Sicherheit-LAPS-Clients

Alktualisieren

Ws

Verknupfte Gruppenrichtiiniencbijekte  Gruppenrichtinienvererbung  Delegierung

Verknupfungsreihenfolge

Von Sicherung wiederherstellen...
Einstellungen importieren...

Bericht speichern...

Neues Fenster hier 5ffnen

Gruppenrichtlinienobjelt

Erzwungen

Verknipfung aktiviert Objektstatus WMI-
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& Gruppenrichtlinienverwaltung - O X
= atei ion nsicht enster 7 - 8%
|5l Datei Aktion Ansicht F ?
= mnHOlRE G|
> [2] Microsoft Exchange Security Groups ~lws
4 % ws Verknipfte Gruppenrichtinienobjekte  Gruppenrichtinienvererbung  Delegierung
~ [t Gruppenrichtlinienobjekte -
_EJ Default Domain Controllers Policy Verknipfungsreihenfolge Gruppenrichtlinienobjekt Erzwungen Verknipfung aktiviert Objektstatus WMI-
'] Default Damain Policy 4
=] GPO-Benutzer
\=] GPO-Benutzer-Ordnerumleitung =
|5/ GPO-Benutzer-RDS Gruppenrichtlinienobjekt sichern x
\5] GPO-Benutzer-Sicherheit-Office-2016
E . g Geben Sie den Namen des Ordners ein, in dem Sie gesicherte Versionen dieses
5] GPO-Benutzer-Zertifikate Gruppenrichtinienobjekts (GPO) speichem. Es kénnen mehrers
|5 GPO-Clients-RDS Gruppenrichtlinienobjekte in demselben Ordner gesichert werden.
' GPO-Clients-Win10-1803- Datenschutz Hinweis: Enstellungen auBarhalb des Gruppenrichtinienobisks, 2 B. WM-Fiter
[ GPO-Clients-Win10-1803-Konfiguration und IPSec-Richtiinien, sind selbststandige Objekte in Active Directory und
|=] GPO-Clients-Win10-1803-Sicherheit werden nicht gasichert
(5 GPO-Clients-Win10-1903- Datenschutz Stellen Sie sicher, dass nur autorisierte Administratoren Schreibzugrff auf diesen
_EJ GPO-Clients-Win10-1903-Konfiguration Ordner haben, um Manipulationen an gesicherten Gruppenrichtlinienobjekten zu
=] GPO-Clients-Win10-1903-Konfiguration-PineAP verindem
\=] GPO-Clients-Win10-1903-Sicherheit Speicherort
\=] GPO-Clients-Win10-1903-Datenschutz T \Usersadminactup Deskton -
\=] GPO-Clients-Win10-1909-Kenfiguration
\=] GPO-Clients-Win10-1909-Sicherheit Durchsuchen
\5] GPO-Computer-Benutzerprofile o
=] GPO-Computer-MSRA teo ]
=] GPO-Computer-Sicherheit-Applocker
] GPO-Computer-Sicherheit-Audit
|5} GPO-Computer-Sicherheit-Audit-WEF
= GPO-Computer-Sicherheit-Basics fhtvecan
\5] GPO-Computer-Sicherheit-Bitlocker
=1 GPO-Comnuter-Sicherheit-Cinher-TI § 1l T
Jetzt starte ich den PolicyAnalyzer:
(& = Verwalten PolicyAnalyzer - x
Start Freigeben Ansicht Anwendungstoals [7]
<« “ A ||« Freigaben (M:) > Zwischenablage > SCT > PolicyAnalyzer » v o £ "PolicyAnalyzer” durchsuchen
[ Dieser PC A Name Anderungsdatum Tp Grofe
B 30-Objekte PolicyRules 14.07.2019 12:24 Dateiordner
[=] Bilder SamplePolicyRules 30.12.2019 11:45 Dateiordner
[ Deskiop |15 Merge-PolicyRules.ps1 03.10.2016 22:33 Windows Powers... 1 KB
Dokumente I Policy Analyzer.pdf 01.06.2017 18:44 PDF-Datei 1.249 KB
3 Downloads 7 PolicyAnalyzer.exe 27.06.2018 16:34 Anwendung 240 KB
b Masik [5] PolicyAnalyzer_GetlocalPolicy.exe 06.2018 16:34 Anwendung 28KB
[5) PolicyRulesFileBuilder.exe Anwendung 306 KB
Vid
B videos & Split-PolicyRules,ps1 Windows PowerS.. 2KkB

Ll

“im Lokaler Datentrager (C:)
6 DVD-Laufwerk (D:) CPBA_XB4FR
= Freigaben (M:)

Zwischenablage
ADMX
SCT
Baselines

1pGO

Im Men kann ich nun die GPOs importieren:
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B Policy Analyzer v3.2.1803.28001 — O s
[ select &1 [] Compare local registry [ Local palicy ¥ 0 selected
Name: Date Size Add
2 Policy File Importer - [m} X
File | Edit
- View /
Add files from GPO(s)...
Compare
Add Computer Configuration (registry.pol)...
Add User Configuration (registry.pel)...
Add Security Template (".inf)... Delete
Add Audit Policy (audit.csv)... selected
Close
Import...

Policy Rule sets in: | C:\Ugers\admin-sstup

Policy Definttians in: | C:\Windows"\PolicyDefinitions ‘
- ——

Ich beginne mit der aktuellen Microsoft-Baseline. Im Hauptverzeichnis aus dem ZIP-Archiv finde ich die Ordner mit den
Unique-ID-Bezeichnern. Es genligt, wenn der Ordner gedffnet wird:

K Policy Analyzer v3.2.1803.28001

' [ Select Al [] Compare local registry [ Local palicy ¥ 0 selected
Name Date Size
B Policy File Importer - O
,iﬂ Browse for the root folder under which the GPO(s) are stored.
T s 10 Version 1909 and Win s Server Version 1909 Security Baseling\ GPO<JRCEEEEY] oG
Organisieren Meuer Ordner
[ Dieser PC ~ MName Anderungsdatum Tvp

B 30-Objekte {4E60D2FB-SEGS-4AAB-B43E-B36833DEFA,..  29.12.2019 15:33 Dateiordner
[&] Bilder {BE2073CE-B1B5-4A0F-B1E4-CO07BD052B..,  28.12.2019 13:33 Dateiordner
I Desktop {45CA52BB-19DE-487A-9CER-DAS5B18F6..  29.12.2019 15:33 Dateiordner
148C8E12E-06 {159ECAD5-4C14-4DE4-04FE-578543473D...  29.12.2019 15:33 Dateiordner
Windows 101 {3657CTA2-3FF3-4C21-9438-8FDF349F1D..,  29.12.2019 15:33 Dateiordner
{6359FA45-B4ES-4B56-864A-591B4DDAR4...  29.12.2019 15:33 Dateiordner

Documenta
{6458B19A-73D5-4F93-8841-DAG3AT2F1S..,  29.12.201915:33 Dateiordner

GP Report:
sports {ABC66265-8854-49F9-0621-0213E3566A6...  29.12.2019 15:33 Dateiordner
GPOs e fRACATEAR nAFS ATE0 AERN SEanTAnEs an 17 anan g s
GPO root folder
R Ordner auswak

Policy Rule setsin- | C:\Users\admin-setup I

Policy Definttions in: | C:\Windows\Palicy Definitions |

Der PolicyAnalyzer erkennt in den Unterverzeichnissen automatisch die GPOs. Hier finde ich die neue IE-Policy:
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B pol alyzer — O had
[ Select A [] Compare local registry [ Local policy ¥ 0 selected
Mame Date Size

B Policy File Importer

- [} > hew!

MSFT Windnwe 10 1808 - Ritl nrker
£

Ser Temnlate Gt Tmnl inf

File  Edit mpare
Policy Name Paolicy Type File name Folder 2
MSFT Windows 10 1509 - BitLocker Computer registry.pol  C\Usersadmin-setup*Desktop®
MSFT Windows Server 1909 - Member Server Computer registry.pol T \Users‘admin-setup®Deskiop® elete
MSFT Windows Server 1503 - Member Server User registry pol € \Users‘admin-setup*Desktop* lected
MSFT Windows 10 1903 - User User registry pol  C:\Users‘admin-setup*Desktop*
MSFT Intemet Explarer 17 - User Uzer registry.pol T \Users‘admin-setup®Deskiop®
MSFT Windows 10 1303 and Server 1905 - Defender Antivirus Computer registry pol € \Users‘admin-setup*Desktop*
MSFT Intemet Explorer 11 - Computer P}
MSFT Windows Server 1505 - Domain Controller Computer registry.pol € \Usersadmin-setup*Deslkdtop®
MSFT Windows Server 1903 - Domain Controller Uzer registry.pol  C\Users‘admin-getup®Desktop*
MSFT Windows 10 1305 and Server 1305 Member Server - Credential Guard Computer registry pol € \Users“admin-setup*Deskiop*
MSFT Windows Server 1905 - Domain Controller Vitualization Based Security Computer registry.pol  C:\Usersadmin-setup*Deslktop®
MSFT Windows 10 1909 - Computer Computer registry.pol  C\Users‘admin-getup®Desktop*

4l leerearmin-zeh it Necktans ¥
>

Import__

Palicy Rule sets in: | C\Uzers’admin-setup

Policy Defintions in: | C\Windows'\Policy Definitions

Der PolicyAnalyzer konvertiert die GPO in eine PolicyRule-Datei. Diese muss wieder gespeichert werden:

] policy Analyzer - O >
[] Select Al [[] Compare local registy [ Local policy ¥ 0 selected
Mame Date Size

5| Policy File Importer
Y P

2| Save imported Policy Rules... >
« M < Desk.. » Windows 10 Version 1909 and Windows Server Vers... » ~ [4] 2 "Windows 10 Version 1909 a...
Organisieren » Meuer Ordner = o
~
i -Objekte ame Anderungsdatum rofie
3D0-Objekt ~ N And gsd Typ Gral
[= Bilder Documentation 20,12,2019 15:33 Dateiordner
[ Desktop GP Reports 29.12.2019 15:33 Dateiordner
{48CBE12E-06 GPOs 20,12,2019 15:33 Dateiordner
Windows 101 Scripts 29,12.2019 15:33 Dateiordner
Dokumente Ternplates 29.12.2019 15:33 Dateiordner
‘ Downloads w
Dateiname: | [E-Baseline-1909 N
Dateityp: | Policy Rules (*.PolicyRules) ~
# Ordner ausblenden | Speichern | | Abbrechen

Policy Rule setsin. | C:\Users\admin-setup

Policy Defintions in: ‘ C:\Windows"Policy Definitions

Jetzt kommt meine aktive GPO dran. Der Import-Assistent funktioniert genauso:
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B Policy Analyzerv3 — O X
[ Select Al [] Compare local registry [ Local policy ¥ 0 selected
MName Date Size
5| Policy File Importer - [m] X i~
File | Edit
Add files from GPO(s)... -
E— View /
Add Computer Configuration (registry.pol)... Compare
Add User Configuration (registry.pol)...
Add Security Template (*.inf)...
Add Audit Policy (audit.csv)... Delete
Close selected
Import...
K[ Policy Analyzer v3.2.18 O X
[ Select Al [] Compare local registry [ Local policy ¢ 0 selected
MName Dat Siz
B Policy File Importer - O >
{ﬂ Browse for the root folder under which the GPO(s) are stored. x
€« “ 4 B 5 DieserPC > Desktop » v O 2 "Desktop” durchsuchen View /
Compare
Organisieren » Neuer Ordner Bz~ o
~
E Dieser PC ” Name Anderungsdatum Typ Grafke
B 30-Obiekt Delete
“J 3D-Objekte {48CBE12E-06C1-4DFA-SESD-ADODDTFFA.,. 30122018 11:47 Dateiordner selected
=] Bilder Windows 10 Version 1909 and Windows ... 31.12.2019 12:42 Dateiordner
[ Desktop
{483CBE12E-08
Windows 10V
Documenta
GP Reports
GPOs &7
GPO root folder: | Desktop ‘
N Ordner auswahlen | ‘ Abbrechen |
B Policy Analyzer v3 — O X
[ Select Al [ Compare local registry [ Local policy #* 0 selected
Name Dat Sz
2| Policy File Importer - [m] X T
File  Edit
Policy Name Policy Type File name Folder £ View /
MSFT Windows 10 1505 - Computer Computer registry. pol  C:\Usershadmin-setup'.Desktop® Com pare
GPO-Computer-Sicherheit-|Explore Computer registry.pol  C:\Users‘admin-setup'Desktop®
MSFT Windows 10 1509 - Bit Locker Sec Template GptTmplinf  C:\Users‘admin-setup’\Desktop®
MSFT Windows Server 1909 - Member Server Sec Template GptTmplinf  C:\Users‘admin-setup'.Desktop®
MSFT Windows 10 1909 and Server 1909 - Domain Security Sec Template GptTmplinf  C:\Users\admin-setup‘\Desktop® Delete
MSFT Intemet Explorer 11 - Computer Sec Template GptTmplinf  C:\Users‘admin-setup'\Desktop® selected
MSFT Windows Server 1909 - Domain Controller Sec Template GptTmplinf C:\lUsers‘admin-setup\Desktop®
MSFT Windows 10 1505 - Computer Sec Template GptTmplinf  C:\Users‘admin-setup'.Desktop®
G mpuits it-|Explore dmin-setuy op |
MSFT Windows Server 1509 - Member Server Audit Policy audt .cev sers admin-setupDesktop®
MSFT Windows Server 1909 - Domain Controller Audit Policy  audt.csv C:\Users‘admin-setup'.Desktop®
MSFT Windows 10 1309 - Computer Audit Policy audt cev C:\Users admin-setup\Desktop®
v
€ >
Import...

Und der Prozess wird mit der Erstellung der zweiten PolicyRule-Datei beendet:
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B[ Policy Analyzer v3.2.1803.28001 - a >
[ Select Al [] Compare local registry [ Local policy 0 selected
Mame e Sz
B Policy File Importer - O x -
5| Save imported Policy Rules... had
“ v < Desk... » Windows 10 Version 1909 and Windows Server Vers... » w [] 2 "Windows 10 Version 1909 a... View /
Compare
Organisieren + Meuer Crdner f== « o
3 Dieser PC ol Name Anderungsdatum Typ Grofbe
B 30-Obickt Delete
I8 3D-Objekte Documentation 26.12,2019 15:33 Dateiordner selected
[=] Bilder GP Reports 29,12.2019 15:33 Dateiordner
[ Desktop GPQOs 29122019 13:33 Dateiordner
[48C3E12E-06 Scripts 29.12.2019 15:33 Dateiordner
Windows 10} Templates 29.12.2019 15:33 Dateiordner
n D IE-Baseline-1909.PolicyRules 31.12.201912:42 POLICYRULES-Datei 205 KB
Dokumente
Dateiname: | IE-GPQ)| v
Dateityp: | Policy Rules (*.PolicyRules) ~
# Ordner ausblenden | Speichem | | Abbrechen
T

Jetzt stelle ich den Suchpfad um. Dazu muss auf den Schalter im unteren Bereich geklickt werden:

B Policy Analyzer v23.2.1802.28001 - O »
[ Select Al [ Compare local registry [ Local policy ¥ 0 selected
MName Date Size Add ..
View /
Compare
Delete
selected

Policy Rule sets in: | C:\Users\admin-sstup |

Policy Definitions in: | C:\Windows"Policy Definitions Click to change Policy Rules folder |
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,-,’A Policy Analyzer v3.2.1803.28001

{ﬂ Pick the folder containing the Policy Analyzer Policy Rules files

{48CBE12E-06C1
Windows 10 Ver: ¥

*

« v » Windows 10 Version 1909 and Windows Server Version 1909 Secu... - [4] 2 "Windows 10 Version 1909 a...
Organisieren « Meuer Ordner Bz
~
Jﬁ Musik A Name Anderungsdatum Typ Grafie
& videos Documentation 20.12,.2019 15:33 Dateiordner
‘e Lokaler Datent) GP Reports 29.12.2019 15:33 Dateiordner
i DVD-Laufwerk GPOs 29.12.2019 15:33 Dateiordner
= Freigaben (M) Scripts 29.12.2019 15:33 Dateiordner
T Bibliotheken Ternplates 29.12.2019 15:33 Dateiordner
E_f Metzwerk

Folder containing PolicyRules files | Windows 10 Version 1809 and Windows Server Version 1908 Security Baseline

| Ordner auswéhlen | | Abbrechen ‘

View /
Compare

Delete
selected

Jetzt werden die beiden PolicyRule-Dateien angezeigt. Der Rest ist einfach: Fiir den direkten Vergleich wahle ich beide aus:

; olicy Analyzer v3.2, ¥
A Policy Anal 3.2.1803.28001 [m| X
Select All [] Compare local registry [ Local palicy ¥ 2 selected
MName Date Size Add
¥ |E-Baseline-1309 31.12.201912:42:15 | 301.912 B
[ eGro 31.12201912:44:41 354015
View /
Compare
Delete
selected

Policy Rule sets in | C:\Users\admin-setup'Desktop'Windows 10 Version 1909 and Windows Server Version 1909 Security Baseline

Policy Definitions in: | C:\Windows"\Policy Definitions

Im Vergleichsfenster kann ich nun die Anzeige filtern und identische Einstellungen ausblenden:
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2 Policy Viewer - 386 items - m} X
Clipboard - | View - “ Export » Options -
Palicy Type Show only Diﬂelence: Palicy Setting IE-Baseline-1909 IE-GFO 2
Audit Policy Show only Conflicts Andere Anmelde-/Abmeldeersignisse uberwachen Success and Failure Success and Failure
Audit Policy Anmelden dberwachen Success and Failure Success and Failure
Audit Policy Show Details Pane Kortospemuna diberwachen Failure Failure
Audit Policy GPO filt Mitaliedschaft in der Uberwachunasaruppe Success Success
Audit Policy e Speziele Anmeldung Gberwachen Success Success
Audit Policy Berechtiqunagen Sensible Verwendung von Rechten Gberwachen Success and Failure Success and Failure
Audit Poliey Detailierte Jberwachung PNP-Uberwachunasaldivitat Success Success
Audtt Policy Detailierte Uberwachuna Prozesserstellung Uberwachen Success Success
d D ariff d d q
Audtt Policy D5-Zugriff Verzeichnisdienstzuarff dberwachen Failure Failurz
Audit Policy Kontenverwalttung Andere Kontoverwaltunasersignisse dberwachen Success Success
Audtt Policy Kortenverwaltung Benutzerkontenverwaltung Oberwachen Success and Failure Success and Failure
Audit Policy Kontenverwalttung Computerkontoverwaltung dberwachen Success Success
Audit Policy Kortenverwaltung Sicherhetsgruppenverwaltung Uberwachen Success Success
Audit Policy Kontoanmeldung Kerberos-Authentifizierungsdienst Gberwachen Success and Failure Success and Failure
Audit Policy Kontoanmeldung Ticketvorganae des Kerberos-Diensts uberwachen Failure Failure
Audit Policy Kontoanmelduna Ubermriifen der Anmeldeinformationen berwachen “H“CONFLICT*** ““CONFLICT"™*
Audit Policy Obiektzugrifi Andere Obiektzuariffsersianisse Uberwachen Success and Failurs Success and Failure o
lPolicy Path: -
Advanced Audit Policy Configuration
Audit Policy’\DS-Zugriff
Verzeichnisdienstanderungen (berwachen
Objekianderungen der Active Directory Domain Services
Mirhife dieser f ie kdnnen Sie Ereignis . die aturch Ar mmﬂﬂﬂfmﬁfm(ﬂmveﬂh'&dmﬂommfmjmmmm Die Ereignizse werden
profokolier, we’mmab;\ekfersfeﬂ geldschi, gednder, verm’mbmadermea&elﬁe'gw
Falle méglch, geben die in dieser [ JOTE Ereignisse die aten und neven Werte der Objekteigenschaften an.
Llie Erignisse dieser Unferkategorie werden nur auf Domanencontrolem profokoliert, und es werden nur Ofjekte in AD DS mit dberednsti e s -Gl gsiste (Sysfem Access Confrol
List, SACL) profokofiert.
Hinweis: Die Akfionen fiir einige Objekfe und Sig Faaft i fgrund der Gnstelungen fir die Obyje im Schema keine ierung vorn b hLing e
Wann Sia disse Rinh#iniensinstalna kanfioemn_wicd hoim Andem sinee Obiskfs in AN NS ain (hanvanh nasahiokt neneted  Mehi h

Und aus unzahligen Einstellungen in beiden GPO sehe ich die wenigen Unterschiede. Diese kann ich nun einzeln priifen und
danach entscheiden, ob die GPO mit den neuen Einstellungen freigegeben werden kann:

5] Policy Viewer - 12 items - m} X

Clipboard = View - “v Export ~ Options -

Policy Type Policy Group or Registry Key Palicy Setting |E-Baseline-1909 IE-GPO
Audit Policy Kontoanmeldung Uberprifen der Anmeldeinformationen Uberwachen “CONFLICT™™ “"CONFLICT™
HKLM Software"Policies\Microsoft \Windows\Current Version‘Intemet 5... | ListBox Support ZoneMapKey 1
HKLM Software'Policies'\Microsoft \Windows \Curent Version \Intemet 5... | UNCAsintranet o |*CONFLET™
SoftwarePolicies \Microsoft \Windows \CurentVersion\Intemet 5., |file://ws its 1
Software'\Policies\Microsoft \Windows\CumentVersion‘Intemet 5... file.//wsfslws its 1
Software\Policies \Microsoft \Windows\Curent Version\Intemet ... |file.//wsfs2 wa its 1
Software'\Policies\Microsaft \Windows\Cument Version\Intemet 5... | hitps://secure comodo.com 2
SOFTWARE\Policies\Microsoft\Windows'\DeviceGuard LsaCfaFlaas “TCONFLICT™ ““CONFLICT*
Security Template Privilege Rights SeDenyNetwork LogonRight ““CONFLICT™" “CONFLICT**
Security Template Frivileae Rights SeEnableDeleaationPrivileae “UCONFLICT™ ““CONFLICT*
Security Template Frivilege Rights SelnteractivelogonRight ““CONFLICT*** ““CONFLICT*
Security Template Privilege Rights SeMetwork LogonRight “TCONFLICT ““CONFLICT**

Policy Path: ~
Advanced Audit Policy Configuration
Audit Policy'Kontoanmeldung
Uberprifen der Anmeldeinfomationen Gberwachen

/i g dler A
Lehife dieser f ienei Kkdnnen Sie Ereignisse (i . die dicf | der A i i filir e genenert wunen.
L¥e Ereignisse in dieser Unferkategore frafen nur auf dem Computer auf, der fur diese A ¥ i e d isf. Bei Domar Jsf der Domai o rsierend. Bei lokalen

Konten ist der lokale Computer auforsierand.

Valume: Hoch auf Domanencontrofem.
Standardenstelung auf Gients. Keine Uberwachung.

Standardeinstelung auf Servem. Efolg.

IE_Dncnlina_1000-
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{ﬂ Policy Viewer - 12 items

Clipboard - View - “v Export ~ Options -

Policy Type

Policy Group or Registry Key

Palicy Setting

|E-Baseline-1909

IE-GPO 2

| Kontoanmeldung

‘ Ubemnifen der Anmeldeinformationen Uberwachen

Software'\Policies\Microsaft \Windows \Curent Version'\Intemet 5

Software'Policies \Microsoft\ ment
SoftwarePolicies \Microsoft \Windows \Curent Version \Intemet S...
Software"Policies\Microsoft \Windows \Current VersionIntemet 5...
Software"Policies\Microsoft \Windows \Cument VersionIntemet 5...

file/ fwafs2 ws its

““CONFLICT™

“"CONFLICT™

NFLICT*

Computer Configuration

Windows-Komponentenintemet Explorer'intemetsystemsteuerung’\Sicherheitsseite

Intranetsites: Alle Netzwerpfade (UNCs) einbeziehen

Liese Richilinieneinstelung stevert, ob URLs, die fir UNCs stehen, der Sichemefszone des lokalen Infranefs zugeordnef werden.

ihier kdnnen andere Regelh greffen).

Wenn Sie diese R ieneistell kiivieren, werden alle de der inranet, ahes.
Wenn Sie diese R . werden N richt ise der
Wenn Sie diese g icht i . wenden die Benwizer gefragt, ob 0 der
IE-Baseline-1909:
Option- Disabled
Data: 0
Type: REG_DWORD
GFPO: MSFT Intemet Explorer 11 - Computer
IE-GPO:
Option: Enabled
Data: 1
Type: REG_DWORD
GPO: GPO-Computer-Sicherheit-| Explore
Option: Disabled
Data: 0
Type: REG_DWORD
GFPO: MSFT Intemet Explorer 11 - Computer

werden.

Das geht doch wesentlich schneller als ein vollstandiger Testlauf, oder?

GPO anwenden

Meine neuen GPO sind fertig. Jetzt verknipfe ich sie auf die gewiinschten Organisationseinheiten. Natdrlich sollten nur
Testsysteme damit konfiguriert werden. Ggf. gibt es ja noch Anpassungsbedarf:

&, Gruppenrichtlinienverwaltung - a x
4 Datei Aktion Ansicht Fenster 7 &%
e« anm ol =
v A Gesamtstruktur: wsits ~ ||Gruppenrichtlinienobjekte in ws.its
v %;Wﬂﬂf{e" Ihat  Delegierung
v F wsits -
] Default Domain Pelicy Name Objektstatus WMI-Fiter Geandert Besizer A
> (&1 Domain Controllers Defauit Domain Controllers Policy ~ Benutzerkonfigurationseins... ~ Keine 27.10201917:3240  Doménen-Admins (W...
» [2] Microsoft Exchange Security Groups Default Domain Policy Benutzerkorfigurationseins...  Keine 27.10.201917:32.38 Doménen-Admins (W...
~ & ws GPO-Benutzer Computerkonfigurationsein .. Keine 27102019 173240 Domanen-Admins (W
» (2] AdminArea GPO-Benutzer-Ordnerumleitung Computerkonfigurationsein...  Keine 27.10201917:32.42 Domanen-Admins (W...
s (31 Benutzer GPO-Benuizer-RDS Computerkonfigurationsein .. Kine 27.102019173238  Doménen-Admins (W
« [ECieE GPO-Ren trer-Sicherhet-Office-2016  Computerkonfigurationsein...  Keine 15.11.2019 185554 admin-setup (admins..
=7 R Gruppenrichtliniencbjekt hier erstellen und verknapfen... ikate Computerkenfigurationsein...  Keine 27.10201917.3240  Doménen-Admins (W...
& GPC Norhand R apl Benutzerkorfigurationseins .. Keine 27102019 173242 Domanen-Admins (W
S 6P Vererbung deaktivieren 1803 Datenschutz Benutzerkonfigurationseins... Windows-10-1803 27.10201917.3242  Domanen-Admins (W...
o GR 9 1803-Korfigurati. . Benutzerkonfigurationseins... Windows-10-1803 27102019 173240 Domanen-Admins (W
&l are Gruppenrichtlinienupdate... 1803 Sichetheit  Benutzerkorfigurationseins...  Windows-10-1803 27.10.2019 173242 Domanen-Admins (W...
o are Grammenrichinienmodelirune-Aristent. 1903 Datenschutz Benutzerkonfigurationseins... Windows-10-1503 27.102019173238  Doménen-Admins (W
E=,r Gpe L 9 1903-Konfigurati... Benutzerkonfigurationseins... Windows-10-1903 27.10.201917:32:38 Domanen-Admins (W...
. Neue Organisationseinheit 1903 Konfigurati.. Benutzerkonfigurationseins... Windows-10-1903 27.102019173238  Doménen-Admins (W...
] GRC : 1903 Sicherhet  Benutzerkorfigurationseins...  Windows-10-1903 27.10.2019173240  Doménen-Admins (W
Ty TslEmElmmdi 1909 Datenschutz Benutzercorfigurationseins... Windows-10-1909 29.122019170972  Damanen-Admins (W...
P en 1908-Konfigurati... Benutzsrkorfigurationssins...  Windows-10-1903 29.122019152244  Doménen-Admins (W
=i GPC ) 1909-Sicherheit  Benutzerkonfigurationseins... Windows-10-1909 29.12201915:38:40  Doménen-Admins (W...
fg Gpq  Akualisicren tzerprofle Benutzerkonfigurationseins...  Keine 27.10201917.3242  Daménen-Admins (W...
5] GPC i " Benutzerkorfigurationseins .. Keine 27102019 173242 Domanen-Admins (W
s 6P erheit-Applocker  Benutzerkonfigurationseins...  Keine 27.10201917.3240  Domanen-Admins (W...
] GRC Hilfe eheit-Audi Benutzerkorfigurationseins .. Keine 01122019 165418 Domanen-Admins (W
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% G htlinien g - o x
5 Datei Aktion Ansicht Fenster 7 - 8lx
e nHlolElHmE
v A Gesamistruktur ws.its ~ || Gruppenrichtliniencbjekte in ws.its

v (& D_omanen Inhak | Delegierung
v Eg weits -
s/ Default Domain Policy Name Objektstatus WMIFiter Gesndett Besitzer A
jJ_ Demain Controllers Default Domain Controllers Policy Benutzerkonfigurationseins...  Keine 27.10.2019 17:32:40 Domanen-Admins (W...
2 Microsoft Exchange Security Groups Default Domain Policy Ben 1seins...  Keine 27.10.2019 17:32:38 Doméanen-Admins (W
v Ews Gruppenrichtliniencbjekt auswihlen x 27.10.2015 17:32:40 Domanen-Admins (W
2| AdminArea 27.10.2019 17:32:42 Domanen-Admins (W...
= Benutzer Fiir Doméne: 27.10.201917:3238  Domdnen-Admins (V..
~ 2] Clients : 15112019 185554 adminsetup (admins
=] GPO-Clients-RDS ws.its > 27.10.2019 17:32:40 Domanen-Admins (W
GPO-Clients-Win10-1803-Datenschutz ErT e 27.10.201917:3242  Domanen-Admins (V..
1/ GPO-Clients-Win10-1803-Kenfiguration ~ [+10-1803 27102019 173242 Doménen-Admins (W
5/ GPO-Clients-Win10-1203-Sicherheit Name | prio1e03 27102019 173240 Doménen-Adrins (A
i/ GPO-Clients-Win10-1903-Datenschutz GPO-Clients-1Win 10-1303Konfiguration 5_13&; ilgilggig gcmanen-ﬁmmsm..
& . o - 10, 32 eménen-Admins (V..
=i/ GPO-Clients-Win10-1903-Konfiguration GPO-Clients-Win 10-1903-Konfiguration-PineAP
S PO Clionte Win10- 1903.Sic herhit s-10-1303 27102019 17:32:38  Doménen-Admins (W
o et itk sl o i 5-10-1903 27.102019 17:32:38  Domanen-Adrins (W..
] GPO-Computer O-Cients Viin10-1505 Datenschutz 10-1903 27102019 17:3240  Doménen-Adrins (W..
i/ GPO-Computer-Sicherheit-Applocker O-Clients-Win 10-1809 Konfiguration 10-1909 33122013 170912 Domanen-Admins (W
E?J GPO-Computer-Sicherheit-Audit Win10-1909-Sicherheit ls-10-1309 29.12.2019 15:22:44 Domanen-Admins (W
] GPO-Computer-Sicherheit-Basics GPO-Computer Benutzerprofile 10-1909 29122019 15:38:40  Domanen-Admins (W...
=/ GPO-Computer-Sicherheit-Bitlacker GPO-Computer MSRA 27102019 17:3242  Doménen-Admins (W..
= GPO-Computer-Sicherheit-Cipher-TLS GPO-Computer -Sicherheit-Applocker 27102013 173242 Domanen-Admins (W
] GPO-Computer-Sicherheit-DeviceGuard GPO-Computer Sicherheit-Audit = 27.102019 17:32:40  Domanen-Admins (W...
i/ GPO-Computer-Sicherheit-Fircfox 01.12.2019 16:54:18  Domanen-Admins (W..
E?J GPO-Computer-Sicherheit-Firewall 27.10.2019 17:32:42 Domanen-Admins (W
5/ GPO-Computer-Sicherheit-IExplore P e 05122019 17:45:24  Domanen-Admins (W
i/ GPO-Computer-Sicherheit-LAPS-Clients _ 27.102019 17:32:38 Domanen-Admins (W..
=i/ GPO-Computer-Sicherheit-LSAProtection 27.10.201917:32:42  Domanen-Admins (..
g T T =7 B P e Eombomoms T D mdrim mbimmmimn | Wi 77RO 1A% Pamiann R 81

Die Reihenfolge in der GPO-Verarbeitung spielt in meinem Schema eine wichtige Rolle. Die Richtlinien werden in der
Reihenfolge von ,,unten” nach ,, oben” verarbeitet. Dabei iberschreibt eine GPO mit einer kleineren Rangfolge die
Einstellungen der GPO mit groRerer Rangfolge. Die Reihenfolge meiner GPO muss zwingend so aussehen:

e  Zuerst wird die unmodifizierte Sicherheits-GPO angwendet.

e Deren Einstellungen werden von der Datenschutz-GPO erganzt und Uberlagert (Sicherheit vs. Datenschutz...).

e Da auch die Datenschutz-GPO von externen Quellen stammen kann, wiirde ich auch deren Einstellungen mit der

Konfigurations-GPO korrigieren. Daher kommt diese GPO an der dritten Stelle. Dadurch wird auch die Sicherheits-GPO

liberlagert.

Durch das freie Verbinden der GPOs auf die Organisationseinheit passt die Reihenfolge nicht:

1= Gruppenrichtlinienverwaltung

|5, Datei
e=|nF 6| Hm

Aktion  Ansicht Fenster 7

v 4 Gesamtstruktur we.its
v (£ Dominen
v 35 wsits
= Default Domain Policy
= Domain Controllers
= Microsoft Exchange Security Groups
w [Z] WS
2| AdminArea
o Benutzer
w = Clients
-Clients-RDS
- Clients-Win10-1803-Datenschutz
- Clients-Win10-1803-Kenfiguration
- Clients-Win10-1803-Sicherheit
-Clients-Win10-1903-Datenschutz
- Clients-Win10-1903-Kenfiguration
- Clients-Win10-1903-Sicherheit
- Clients-Win10-1809-Datenschutz
-Clients-Win10-1909-Konfiguration
-Clients-Win10-1909-Sicherheit
-Computer-MSRA
-Computer-Sicherheit-Applocker
-Computer-Sicherheit-Audit
-Computer-Sicherheit-Basics
-Computer-Sicherheit-Bitlocker
-Computer-Sicherheit-Cipher-TLS
-Computer-Sicherheit-DeviceGuard
=i/ GPO-Computer-Sicherheit-Firefox
i GPO-Computer-Sicherheit-Firewall
i/ GPO-Computer-Sicherheit-IExplare

~ || Clients
Verkniipfte Gruppenrichtiniencbiekte | Gn tirienvererb D
Verkniiplungsreiherfolge  Gruppennichtinienobiekt

& 1 -/ GPOClients-RDS
2 ] GPO-Computer-MSRA

- 3 i/ GPOComputer-Sicherheit-LUACHight

- 4 (=] GPO-Computer-Sicherheit-Applocker
5 ] GPO-Computer-Sicherheit-DeviceGuard

p>4 [ ] GPO-Computer-Sicherheit-LSAPratection
7 =) GPO-Computer-Sicherhett-Firewall
8 ] GPO-Computer-Sicherheit-Cipher-TLS
9 2] GPO-Computer-Sicherheit-Basics
10 =) GPO-Computer-Sicherheit-LAPS Clients
1 ] GPO-Computer-Sicherheit-Netzwerk
12 (5] GPO-Computer-Sicherheit-Bilocker
13 =) GPO-Computer-Sicherheit-Zertifikate
14 =/ GPO-Computer-Sicherheit-SmariCard
15 (5] GPO-Computer-Sicherheit-Audit
16 s/ GPO-Computer-Sicherheit-Pawer ShellWi..
17 s/ GPO-Computer-Sicherheit-|Explore
18 =) GPO-Computer-Sicherheit-Firefox
19 s/ GPO-Clients-Win10-1803-Konfiguration
20 152/ GPOClients-Win10-1803-Datenschutz
21 (=) GPO-Clients-Win10-1803-Sicherhett
2 ] GPO-Clients-Win10-1903-Konfiguration
2 152/ GPOClients-Win10-1903-Datenschutz
24

2 JGroci

2 2] GPO-Clients-Win10-1903-Korfiguration
ra =) GPO-Clients-Win 10-1909-Sicherhett

Erzwungen
Nein
Nein
Neir
Nein
Nein
Neir
Nein
Nein
Neir
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Neir
Nein
Nein
Neir
Nein

Neir
Nein

Mit wenigen Klicks kann die Reihenfolge aber leicht angepasst werden. So ist es fein:

Verknii.. Objektstatus
Nein Benutzerkonfig...
Ja Benutzerkonfig...
Ja Benutzerkonfig
Ja Benutzerkonfig...
Ja Benutzerkonfig...
Ja Benutzerkonfig
Ja Benutzerkonfig...
Ja Benutzerkonfig
Ja Benutzerkorfig
Ja Benutzerkonfig...
Ja Benutzerkonfig
Ja Benutzerkanfig
Ja Benutzerkonfig...
Nein Benutzerkanfig
Ja Benutzerkonfig...
Ja Benutzerkonfig...
Ja Benutzerkanfig
Ja Benutzerkonfig...
Ja Benutzerkonfig...
Ja Benutzerkonfig
Ja Benutzerkonfig...
Ja Benutzerkonfig...
Ja Benutzerkonfig

Ja Benutzerkonfig

Ja Benutzerkonfig...

Benutzerkonfig...

WMI-Fitter

Keine

Keine

Keine

Keine

Keine

Keine

Keine

Keine:

Keine

Keine

Keine:

Keine

Keine

Keine

Keine

Keine

Keine

Keine
Windows-10-1803
Windows-10-1803
Windows-10-1803
Windows-10-1303
Windows-10-1303
Windows-10-1903
Window:
Windows-10-130% 2
Windows-10-1909 2

MNP O NN OGN O NN O
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15, Gruppenrichtlinienverwaltung - m] x
2l Datei Aktion Ansicht Fenster 7 - &
L ARalialN=1N 7|
v Y Gesamtstruktur: ws.its ~ || clients
viE ?”"a”:” Verkniipfte Gruppenrichtinienobjekte  Gruppenrichtimenverstbung  Delegienung
v E wsits
= =/ Default Domain Policy Vetkniipfungersihenfolge  Gruppenichtirienobjekt Erwungen  Verknii.. Objekistatus WMI-Fitter G
i Domain Controllers 1 -/ GPOClients-RDS Nein Nein Berutzerkonfig . Keine 2
Microsoft Exchange Security Groups 2 o GPOComputer-MSRA Nein Ja Benutzerkonfig...  Keine 2
v [EwWS 3 s/ GPO-Computer-Sicherheit-UAC-ight Nein Ja Benutzerkonfig... Keine 2
57 AdminArea 4 2/ GPOComputer-Sicherhet-Applocker Nein Ja Benutzerkorfig... Keine 2)
Benutzer 5 s/ GPOComputer Sicherheit-DeviceGuard  Nein Ja Benutzerkenfig...  Keine 2
+ = Clients 6 s/ GPOComputer-Sicherhett-LSAProtection  Nein Ja Benutzerkonfig...  Keine 0
" GPO-Clients-RDS 7 i/ GPO-Computer-Sicherheit-Firewall Nein Ja Benutzerkonfig... Keine 2|
5] GPO-Clients-Win10-1203-Datenschutz 8 5/ GPOComputer-Sicherhet-Cipher-TLS Nein Ja Benutzerkonfig... Keine 2
.; GPO-Clients-Win10-1803-Konfiguration 9 .{GPO-Cumpmer—Sichehert-Easics Nein Ja Benutzerkonfig... Keine 0|
] GPO-Clients-Win10-1803-Sicherheit 10 s GPO-Computer SicherheitLAPS Cients  ein Ja Benutzerkonfig...  Keine 2
4] GPO-Clients-Win10-1903-Datenschutz g "n,g';gﬁ”mpﬁa"§‘°gexe:'g‘:‘zf“‘ :e‘” ja genjzer:‘g - KK:‘”"' é
. & amputer-Sicherheit-Bitlocker lein a enuizerkorfig...  Keine
gsgE::Z::zm:}ggg:;”{:‘fe‘f:;:t‘”” 13 i/ GPOCompter Sichhet Zatfikale Nein Ja Benutzerkonfig.. Keine 2
= 5PO-Clients-Wind(-1909-Datenschuts 14 n’GPOCumpmerSichehen—SmanCard Nein Nein Benutzerkonfig... Keine 2|
LT 15 5/ GPOComputer-Sicherhet-Audit Nein Ja Benutzerkonfig... Keine 0
w1/ GPO-Clients-Win10-1909-Konfiguration % i/ GPO-Computer-Sicherhet-PowerShelWi... Nein Ja Benutzerkorfig..  Keine 2
=/ GPO-Clients-Win10-1309-Sicherheit 7 s/ GPO-Computer-Sicherheit-IExplore Nein Ja Benutzerkonfig . Keine 2|
=/ GPO-Computer-MSRA 18 ] GPO-Computer-Sicherett-Firsfox Nein Ja Berutzerkonfia.. Keine 2
=/ GPO-Computer-Sicherheit-Applocker 19 s GPO-Clients-Win10-1303-Korfiguration ~ Nein Ja Berutzerkonfig.. Windows-10-1803 2
#i/ GPO-Computer-Sicherheit-Audit 20 ] GPO-Clients-Win10-1803-Datenschutz Nein Ja Benutzerkorfig . Windows-10-1803 2|
=/ GPO-Computer-Sicherheit-Basics 7 s/ GPOClients-Win10-1803 Sicherheit Nein Ja Benutzerkonfig... Windows-10-1803 2
= GPO-Computer-Sicherheit-Bitlocker 2 s/ GPOClients-Win10-1903-Korfiguration ~ Nein Ja Benutzerkonfig... Windows-10-1903 2
=/ GPO-Computer-Sicherheit-Cipher-TLS px] s/ GPOClients-Win10-1903-Datenschutz~ Nein Ja Benutzerkonfig..  Windows-10-1903 2|
«] GPO-Computer-Sicherheit-DeviceGuard 2 5/ GPOClients-Win10-1903-Sicherheit Nein Ja Benutzerkonfig.. Windows-10-1903 2
_" GPO-Computer-Sicherheit-Firefox 2 =i GPO-Clients-Win10-1909-Konfiguration Nein Ja Benutzerkonfig... Windows-10-1309 2|
5] GPO-Computer-Sicherheit-Firewall 2 ,.D:GPO{Mants—‘Nm|}1503Dalan5d'\ulz Nein Ja Benutzerkonfig... Windows-10-1908 2
5] GPO-Computer-Sicherheit-lExplore 7 i/ GPOClients-Win10-1909-Sicherheit Nein Ja Benutzerkonfig... Windows-10-1908 2

Testlauf

Normalerweise wiirde ich noch einen Sicherheitsfilter auf eine Testgruppe von Computern einrichten, bevor ich die GPOs
verknipfe. In meinem Fall gibt es aber nur den Editor-PC und einen bereits produktiven Client mit Windows 10 Version
1909. Alle anderen Clients arbeiten noch mit 1903. Das ist Einschrdankung genug.

Dennoch teste ich die Richtlinien mit meinem Editor-Rechner. In groReren Umgebungen wiirde ich dafiir separate
Computer verwenden. Falls ich mich durch die GPOs aussperre, komme ich sonst vielleicht nicht mehr an die

Konfigurationsoberflache heran. Und nicht jede GPO-Einstellung wird wirkungslos, wenn man den Link der GPO entfernt.

Ich aktualisiere die Richtlinien des Computers:

E¥ Windows PowerShell - O X

AnschlieRend erstelle ich einen Gruppenrichtlinien-Bericht. Die neuen GPO werden als angewendet gelistet:
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F S| B ws\admin-setup auf W 3 | + s~ = O #
= O m @ | filey//Cyadmin/gpohtm +r = 1 ®
~
G ichtlini
WS\admin-setup auf WS\WS-CL6
Daten ermittelt am: 31.12.2019 12.57.16 Alle emblenden
Zusammenfassung
Ausblenden
Wihrend der letzten Computemichtfinie Aldualisierung am 31.12.2013 12:58:08
9 Keine Fehler entdecki.
1 Eine schnelle Verbindung wurde entdeckt. \Weitere Informationen...
Wihrend der letzten Gruppenrichtinie Aktualisierung am 31.12.2018 12:52:02
o Keine Fehler entdeckt.
1 Eine schnelle Verbindung wurde entdeckt. Weitere Informationen...
Computerdetails
Aushlenden
Allgemen
Einblenden
Komponentenstatus
Einblenden
BEmnstellungen
Einblenden
Gruppenrichiinienobjekte
Ausblenden
Default Domam Policy {31B2F340-016D-11D2-345F-00C04FBIZ4F9}]
Einblenden
GPO-Chents-Win10-1909-Datenschulz {EEA749F3-0605-4ABF-BECE-8E77546A2725}1]
Einblenden
GPO-Chents-Win'10-1909-Konfiguration {9CEACABE-EDAC-450B-BE2C-585EEE3BER1CH
Einblenden
GPO-Chents-Win'10-1909-Sicherhest [{0B99F345-0767-425C-94B3-32B98407F1B1}
Einblenden
GPO-Computer-MSRA {A12FBID5-5486-4458-806A-7A59BIDENCISY ) ~
A

Jede GPO transportiert Einstellungen, die von lokalen Hilfsprogrammen — den Client Side Extensions (im deutschen Client
,Komponente” genannt) verstanden und verarbeitet werden. Auch diese sind alle erfolgreich durchgelaufen: Die erste

Verarbeitung hat einige Sekunden in Anspruch genommen. Insgesamt wurden 12 Sekunden benétigt. Das ist noch in
Ordnung:

B & B wsadmin-setupaufW x | - O #
~ - 0O @ | filey//CyyAdmin/gpohtm Tr = 1 &
G =0 =
WS\admin-setup auf WS\WS3-CL6
Daten emmittelt am: 31.12.2019 1257:16 Alle einblenden
Zusammenfassung
Einblenden
Computerdetails
Ausblenden
Allgemein .
Einblenden
Komponentenstatus
Ausblenden
Komponentenname Stalus Erstellungszeit Letzter Prozess am Ereignisprotokoll
Gruppenrichtlinieninfrastruktur Erfolgreich 3 Sekunde(n) 65 Millisekunde(n) 31.12.2019 12:56:06 Protokoll znzeigen
{F312195E-3090-447A-A3F5- Erfolgreich (keine Daten) 16 Millisekundein) 31.12.2019 12:56:06 Protokoll nzeigen
(0BDFFA24735E}
AdmPwd Erfolgreich (keine Daten) 47 Millisekunde{n) 31.12.2019 12:56:06 Protokoll nzeigen
Audit Policy Configuration Erfolgreich 15 Millisekunde(n) 31.12.2019 12:56:06 Protokoll znzeigen
Group Policy Registry Erfolgreich 9 Sekunde(n) 687 Milliselunde(n) 31.12.2019 12:56:05 Protokoll anzeigen
Internet Explorer Zonemapping Erfolgreich (keine Daten) 29122019 15:26:52
MitigationOptions Erfolgreich (keine Daten) 16 Millisekunde{n) 31.12.2019 12:55:54 Protokoll nzeigen
Registrierung Erfolgreich 3 Sekunde(n) 328 Millisekunde(n) 31.12.2019 12:55:54 Protokoll nzeigen
Security Erfolgreich 1 Sekunde(n) 875 Millisekunde(n) 31.12.2019 12:55:56 Protokoll znzeigen
Software Installation Erfolgreich 29122019 15:26:57
‘wireless Group Policy Erfolgreich 78 Millisekunde(n) 31.12.2019 12:55:54 Protokoll anzeigen
Einstellungen
Einblenden
Gruppenrichtlinienobjekie
Einblenden
WMI-Filter

Weitere Details finde ich in der Ereignisanzeige. Die Gruppenrichtlinien haben ein eigenes Eventlog:
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1] Ereignisanzeige
Datei  Aktion  Ansicht 7

e S HE

> 3 Benutzerdefinierte Ansichten
> j; Windows-Protokolle
~ [ Anwendungs- und Dienstprotoko
> [ csp
> [ 6P
5] Hardware-Ereignisse
& Internet Explorer
v [ Microseft
> [ Appv
» [ User Experience Virtualizat
v [ Windows
> [0 AAD
» [ All-User-Install-Agent
» [ Alloyn
» [ AppHost

Narmne Typ
Betriebsbereit 5.011

Anzahl von Ereignissen  Grafie

Betriebsbereit 4,00 MB

2] Ereignisanzeige (Lokal) |l GroupPolicy

Die Eintrage liegen zeitlich dicht beieinander. Dennoch kann ich den Beginn der Gruppenrichtlinienverarbeitung leicht

finden. Ab hier prife ich die Events von unten nach oben:

2] Ereignisanzeige
Datei  Aktion  Ansicht 7

Ll IS

> [ FileHistory-Core ~

> [ FileHistory-Engine

5 7 FMs Ebene

> j Folder Redirection ®|nf0fmat\0nen

> [] GenericRoaming ®|m‘ormat\onen

> [ glend ®Im‘ormatmnen

v [ GroupPolicy ®Informat\unen
[E] Betriehsbereit @Im‘ormat\onen

» [ HelloForBusiness (i) Informaticnen

> :l Help ®Informat\onen

> [7] HomeGroup Control P ®Im‘ormatmnen

> [] HomeGroup Provider ¢ =

> [] HomeGroup-ListenerS:

» [ HotspotAuth

» [ Httplog

» [ HttpService

5> [l Hyper-¥-Guest-Drivers

5> [ Hyper-V-Hypervisor

5> [ Hyper-V-VID

> [ 1dCtrls

Daturn und Uhrzeit Quelle
31.12.2019 12:55:48
31.12.2019 12:55:47
31.12.2019 12:55:47
31.12.2019 12:35:47
31.12.2019 12:55:47
31.12.2019 12:55:47
31.12.2019 12:55:47
31.12.2019 12 7

GroupPolicy (Micros..,
GroupPolicy (Micros...
GroupPolicy (Micros...

GroupPolicy (Micros...
GroupPolicy (Micros...
GroupPolicy (Micros..,
GroupPolicy (Micros...
GroupPolicy (Micros...

Ereignis-ID
407
5320
4326
5320
5017
407
5320
5340

Aufgabenkategorie 2

Keing
Keine
Keine
Keine
Keine
Keing
Keine
Keine

> [0 International
> [ International-Regionalt

Informationen 31.12.2019 12 GroupPolicy (Micros... K
@Im‘ormat\unen 31.12.2019 12:52:02 GroupPolicy (Micros. 5117 Keine
@ Informaticnen 31.12.2019 12:52:02 GroupPolicy (Micros.., 8001 Keine
®Informat\onen 31.12.2019 12:52:02 GroupPolicy (Micros... 3016 Keine
®Im‘ormat\onen 31.12.2019 12:52:00 GroupPolicy (Micros... 4016 Keine
®Im‘ormat\onen 31.12.2019 12:52:00 GroupPolicy (Micros... 5016 Keine
®Informat\unen 31.12.2019 12:31:58 GroupPolicy (Micros... 4016 Keine
@Im‘ormat\onen 31.12.2019 12:51:38 GroupPolicy (Micros... 5016 Keine ©
Ereignis 4004, GroupPolicy (Microsoft-Windows-GroupPolicy) x

> [ Iphlpsve
> [ IPxlatCig

Allgemein  Details

» [ KdsSve
» [] Kemel-ApphelpCache
> [ Kernel-Boot
5> [l Kemel-EventTracing
5> [ Kemel-l0
5> [ Kemel-PrnP
5 [ Kemel-Power

= . . Quelle:
> [ Kernel-ShimEngine
> [ Kemnel-StoreMgr Ereignis-ID: 4004
> [ Kernel-wDI Ebene
5> [ Kemel-WHEA
> [Z] Known Folders
> [ LanguagePackSetup
» [ LinkLayerDiscoveryPro:
> [ Liveld

Die manuelle Verarbeitung der Richtlinie fir Computer WS\WS-CLES wird gestartet,
Aktivitats-|D: {aad1fc7f-3f6a-4c96-b94a-a93ebbab7abl}

Protokollname: Microsoft-Windows-GroupPolicy/Betriebsbereit

GroupPolicy (Microsoft-Win  Protokolliert: 31.12.2019 12:55:47
Aufgabenkategorie:  Keine
Informaticnen Schldsselwarter

Benutzer: SYSTEM Computer: WS-CLE.ws.its

Vorgangscode: )]

Weitere Informationen:  Onlinehilfe

Auch hier wird bestatigt, welche Gruppenrichtlinien gefunden wurden:
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] Ereignisanzeige
Datei Aktion Ansicht 7
hale ARl 7 B

s E FileHistory-Core
» [ FileHistory-Engine
5 [ FMS Ebene Datum und Uhrzeit Quelle Ereignis-ID  Aufgabenkategorie
» [ Folder Redirection @Infurmationan 31.12.2019 12:55:50 GroupPolicy (Micros... 5313 Keine
» [ GenericRoaming @Informationan 31.12.2019 12:55:50 GroupPolicy (Micros... 5312 Keine
» [ glend ®Informationan 31.12.2019 12:55:50 GroupPolicy (Micros.., 5126 Keine
v [ GroupPolicy ®Informationen 31.12.2019 12:55:50 GroupPolicy (Micros... 5216 Keine
El Betriebsbereit @Informatlonan 31.12.2019 12:55:49 GroupPolicy (Micros... 4216 Keine
» [ HelloForBusiness (i) Informaticnen 31.12.2019 12:55:49 GroupPolicy (Micros... 5257 Keine
» [ Help LD - -
» ] HomeGroup Control P Ereignis 5312, GroupPolicy (Microsoft-Windows-GroupPolicy) x
» [ HomeGroup Provider ¢
» [ HomeGroup-ListenerSi Allgemein  Details
» [ Hotspotauth
> [ Httplog Liste der anwendbaren Gruppenrichtliniencbjekte: ~
1 HttpS:

. g H P e:\;e 4D Default Domain Palicy
» L Pyperihusstlinvers GPO-Clients-Win10-1909-Sicherheit
» [ Hyper-v-Hypenisor GPO-Clients-Win10-1908-Datenschutz
» [ Hyper-V-VID GPO-Clients-Win10-1909-Konfiguration
» [0 1dCtrls GPO-Computer-Sicherheit-Firefox
s [ International GPO-Computer-S!cherheit-lE}(plore )

= International-Regionalt GPO-Computer-Sicherheit-PowerShellWinRM
i 9 GPO-Computer-Sicherheit-Audit
> j Iphlpsve GPO-Computer-Sicherheit-Zertifikate
» 3 IPxlatCfg GPO-Computer-Sicherheit-Bitlocker
» j KdsSve GPO-Computer-Sicherheit-Metrwerk
> 3 Kemel-ApphelpCache GPO-Computer-Sicherheit-LAPS-Clients

[ Kemel-Boot GPO-Computer-Sicherheit-Basics
i X GPO-Computer-Sicherheit-Cipher-TLS
> 3 Kernel-EventTracing GPO-Computer-Sicherheit-Firewall v
> 3 Kemel-10 I - T B

Ebenso zeigt das Eventlog, welche Richtlinien ausgelassen wurden. Natdrlich mit Begriindung:
] Ercignisanzeige — [m] x

Datei  Aktion  Ansicht 7
|

» [ FileHistory-Core A
> [ FileHistory-Engine

s 7 Fms Ebene

» [ Folder Redirection ®\nformationan
> [ GenericRoaming (i) Informationen
> [ glend 1, Informationen
v [ GroupPolicy ®\nformationen

Datum und Uhrzeit Quelle
31.12.2019 12:55:50
31.12.2019 12:55:50

Ereignis-ID  Aufgabenkategorie
GroupPolicy (Micros... 5320 Keine

5320 Keine

GroupPolicy (Micres..,

[5] Betriebsbereit (i) Informationen GroupPolicy (Micros... 5126 Keine
> [ HelloForBusiness (i) Informationen 31.12.2019 12:55:50 GroupPolicy (Micros... 5216 Keine
5> [ Help o - - - - hd
> & HomeGroup Control P Ereignis 5313, GroupPolicy (Microsoft-Windows-GroupPolicy) x
> [] HomeGroup Provider ¢
> [] HomeGroup-ListenerS: Allgemein | Details
» [ HotspotAuth
5 [ Hittplog Die folgenden Gruppenrichtlinienobjekte wurden nicht angewendet, da sie herausgefiltert wurden: ~

5> [ HttpService

5> [ Hyper-V-Guest-Drivers
» [ Hyper-V-Hypervisor

> [ Hyper-V-vID

> [ 1dCtris

> [ International

> [ International-Regionall

Richtlinien der lokalen Gruppe
Nicht angewendet (Leer)
GPO-Clients-Win10-1903-Konfiguration-PineAP
Verweigert (Sicherheit)
GPO-Computer-Sicherheit-UAC-light
Verweigert (Sicherheit)
GPO-Clients-Win10-12803-Konfiguration
Verweigert (WMI-Filter)

» L Iphlpsve GPO-Clients-Win10-1803-Datenschutz
> [ IPxlatCfg Verweigert (WMI-Filter)
> [ KdsSve GPO-Clients-Win10-1803-Sicherheit

Verweigert (WMI-Filter)

[] Kernel-ApphelpCach
o emernppheiptache GPO-Clients-Win10-1903-Konfiguration

© 7 Kermal Bant

Und hier wird aufgezeigt, welche Richtlinien verdandert wurden:
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& Ereignisanzeige
Datei  Aktion  Ansicht
&= 2=

7

» [ FileHistory-Core A
» [ FileHistory-Engine
> [ FMs
» [ Folder Redirection
» [ GenericRoaming
» [ glend
v [ GroupPolicy
g Betriebsbereit
> ] HelloForBusiness
> [ Help
» 1 HomeGroup Control P
5 1 HomeGroup Provider ¢
5 7] HomeGroup-ListenerSi
» [ HotspotAuth
» [ Httplog
» [ HttpService
> ] Hyper-V-Guest-Drivers
5> [ Hyper-V-Hypenisor
> [ Hyper-v-viD
> [ 1dCtris
> [ International
> [ Internaticonal-Regionall
5> [ Iphlpsve
> [ IpxlatCfg
s [ KdsSve
» [ Kemnel-ApphelpCache

Betriebsbereit Anzahl von Ereignissen: 5.011

Ebene Daturn und Uhrzeit Quelle Ereignis-ID  Aufgabenkategorie Lo
1 Informationen : GroupPolicy (Micros...

@Informatlonen 31.12.2019 12:55:54 GroupPolicy (Micros... 5016 Keine

@Im‘ormationen 31.12.2019 12:55:54 GroupPolicy (Micres... 4016 Keine

@Iﬂfurmationeﬂ 31.12.2019 12:55:54 GroupPolicy (Micres.., 3016 Keine

@Iﬂfurmationeﬂ 31122019 12:55:534 GroupPolicy (Micres... 4016 Keine

®Inf0rmationen 31.12.2019 12:55:54 GroupPolicy (Micros... 5016 Keine

Ereignis 4016, GroupPolicy (Microsoft-Windows-GroupPelicy)

Allgemein  Details

Die Verarbeitung der Security-Erweiterung wird gestartet.
Liste der anwendbaren Gruppenrichtlinienobjekte: (Anderungen wurden ermittelt.)

Default Domain Pelicy
GPO-Clients-Win10-1909-Sicherheit
GPO-Clients-Win10-1909-Kenfiguration
GPO-Computer-Sicherheit-PowerShellWinRM
GPO-Computer-Sicherheit-Audit
GPO-Computer-Sicherheit-Basics
GPO-Computer-Sicherheit-Cipher-TLS
GPO-Computer-Sicherheit-Firewall
GPO-Computer-Sicherheit-Applocker
GPO-Computer-Sicherheit-Scope-Clients-WSITS

Das scheint alles zu passen. Im nachsten Schritt starte ich den Client neu und priife anschlieend die Eventlogs in der
Zusammenfassung auf Warnungen und Fehler. Auch in den Details sind keine Probleme zu finden, deren Ursprung in den

neuen Richtlinien liegt:

] Ereignisanzeige — O X
Datei  Aktion  Ansicht 7
«= |5 @
[2] Ereignisanzeige (Lokal) Ereignisanzeige (Lokal)
~ 3 Benutzerdefinierte Ansichter = 5
“F Administrative Ereignisse Ubersicht und Zusammenfassung Zuletzt aktualisiert: 31.12.2019 13:06:39
“F Ereignisse der Zusammer = -

o Ubersicht -
> [ Windows-Protokolle [ Ubersic |
» [} Anwendungs- und Dienstpre | 7, der = ‘

_E Abonnements

Ereignistyp Ereignis... Quelle Protokoll Letzte Stu... 24 Stunden 7 Tage

Kritisch ] ] ]
Fehler 12 13 132
Warnung 5 T 4
Informationen 205 296 3.702
Uberwachun... 621 766 2.292
Uberwachun... 29 29 38

Weitere funktionale Tests sind natiirlich auch notwendig. Ebenso wie die Uberpriifung von Anwendungen. Dies kann
iblicherweise an eine Pilotbenutzergruppe delegiert werden. Diese Personen erhalten das neue Betriebssystem und
melden Probleme und Anpassungswiinsche auf kurzen Wegen direkt zum GPO-Designer. In meinem Fall sind das meine
lieben Kolleginnen in meinem AuBenstandort.

Nachtrag: Auch nach mehreren

Wochen gab es keine Probleme. Aus meiner Perspektive ist das neue Betriebssystem mit

den Richtlinien wie gewohnt administrierbar. Einer Umstellung der anderen Clients auf Windows 10 Version 1909 steht

nichts mehr im Wege.
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