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Einleitung
Zielsetzung

Meine Serverumstellung auf Windows Server 2019 geht in die nachste Runde. Dieses Mal sind die beiden Server WS-RA1
und WS-RA2 dran. Beide laufen aktuell unter Windows Server 2016 als virtuelle Maschinen. Im folgenden Abschnitt priife
ich, welche Services auf den Servern laufen und wie ich diese migrieren werde.

Bereitgestellte Services

Web Application Proxy (WAP) & Active Directory Federation Service (ADFS)

Friher nutzte ich sie fur die Bereitstellung eines Web Application Proxy (WAP) Clusters. Mit diesem konnte ich eingehende
Verbindungsanfragen von auRen Gber HTTPS nach dem SNI auf die richtigen, internen Server aufteilen. Dies war
notwendig, da ich von meinem Provider nur eine 6ffentliche IPv4-Adresse bekommen habe, aber mehrere Anwendungen
von auBen Uber den Port 443 erreichbar sein sollten.

Beide Server stellten das Frontend des Services bereit. Das Backend sind 2 ADFS-Services, die im Farm-Mode auf meinen
Domain Controllern laufen.

Wie vor jeder Migration eines Servers lberlege ich auch in diesem Fall, ob die Services so noch benétigt werden.
Mittlerweile habe ich WAP durch einen HA-Proxy in meiner Firewall-Appliance unter PFSense abgeldst. Damit wiirde eine
komplette Deinstallation von WAP geniigen. Durch den Wegfall ware dann auch die ADFS-Farm auf meinen Domain
Controllern tberflissig. Das erleichtert dann spéater auch deren Migration.

Die Umstellung auf den HAProxy habe ich in dieses WSHowTo als eigenen Punkt integriert. Die Arbeiten dazu habe ich aber
schon im Oktober ausgefiihrt.

Network Policy Service (NPS)

Dazu stellt der Server WS-RA1 noch einen Network Policy Service (NPS — auch als Radius Server bekannt) bereit. Diesen
nutzt ein WLAN-Accesspoint fir WPA2-Enterprise-Anmeldungen meiner Clients. Die Funktion wird weiter bendtigt und
muss daher auf einen neuen Server migriert werden. Dabei halte ich mir eine Erweiterung auf eine hochverfiigbare Lésung
offen.

Die Migration wird mittels Wipe & Load vorgenommen, da ich aktuell keine Hochverfiigbarkeitsanforderung gestellt habe.
Fir den Wechsel ist eine Downtime erforderlich.

Diesen Teil der Migration fiihre ich separat aus, da der Artikel sonst zu lang wird.

VPN-Service

Die Namen der beiden Server habe ich aus dem Servicenamen RemoteAccess abgeleitet. Ich nutzte die Server als VPN-

Server fur die Einwahl von extern.

Die Formulierung in der Vergangenheitsform deutet es schon an: Ich nutze seit Ewigkeiten kein VPN mehr fir die Arbeiten
von auRen. Diese Funktion bilde ich (iber meine Remote Desktop Services dank des RD-Gateways ab. Der Service VPN wird
also nicht mehr bendtigt und kann einfach entfernt werden.

Diesen Teil der Migration fiihre ich separat aus, das der Artikel sonst zu lang wird.

Planung der Migration

Dieser Artikel befasst sich mit der Entfernung des Web Application Proxy Cluster und der ADFS-Farm. Dazu habe ich vorher
ausgefiihrte Konfiguration de PFSense HAProxies integriert. Die Migration des NPS wird in einem anderen Artikel
beschrieben.

Damit sind die Arbeitsschritte fiir die komplette Migration klar:
e Schritte in diesem Artikel
e Zuerst entferne ich alle nicht mehr bendtigten Services und deren Konfigurationen in der richtigen
Reihenfolge.
e  Schritte im ndchsten Artikel
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e Danach migriere ich den Service NPS auf einen neuen Windows Server 2019 mit dem Namen WS-NPS1.

e  Zuletzt entferne ich die beiden alten Server aus meiner Infrastruktur.

Fir die Migration des NPS werde ich den neuen Server neben dem alten synchron aufbauen. Der eigentliche Austausch
wird durch die Ubergabe der alten IPv4-Konfiguration an den neuen Server vorgenommen. Denn nur iiber diese IPv4 findet
der WLAN-AccessPoint den NPS-Server. Damit spare ich mir die Rekonfiguration des WLAN-AccessPoints und die
Anpassung der Firewall-Ausnahmen. Und ich kénnte auch schnell wieder auf den alten Server zuriickschwenken, indem ich
die IP-Anderung wieder zuriicknehme. Ein Rollback-Szenario ist immer gut.

Umstellung von Web Application Proxy auf HAProxy (2019-10-27!)

Dieses Kapitel hatte ich bereits vor 2 Monaten geschrieben und administrativ bearbeitet. Damals hat es aber nirgends
richtig reingepasst. Daher flige ich es hier an diese Stelle ein.

Vorgeschichte und IST-Zustand

Ich wollte meinen Web Application Proxy durch einen HAProxy ablosen. Das Konstrukt ist kompliziert und fehleranfillig
geworden. Urspriinglich wollte ich einfach mehrere Webanwendungen mit https auf dem gleichen Port (443) auf der
gleichen externen IPv4-Adresse veroffentlichen. Dazu nutzte ich 2 Web Application Proxy Server — beides sind virtuelle
Maschinen, verteilt auf 2 Hyper-V-Hosts. Primar arbeiteten beide mit einem Windows Network Loadbalancer Feature unter
einer virtuellen IP-Adresse. Fir diese erstellte ich in meinen Internetrouter ein Portforwarding. Aber NLB unter Windows ist
einfach schlecht. Und da kam mir eine Funktion meiner Linux Firewall gelegen: der HAProxy. Dieser kann als intelligenter
Loadbalancer die eingehenden Verbindungen verteilen und Fehler ausgleichen. Das sah dann so aus (diese Zeichnung
stammt aus meiner Infrastruktur-Dokumentation @). Man erkennt hoffentlich im oberen Bereich die verschiedenen,
extern verfigbaren Anwendungen und deren Weg nach intern. Die beiden Server WS-RA1 und WS-RA2 konnten die vom
Client angesprochenen Namen auswerten und danach die Verbindung an das richtige Backend leiten. Und vor diesen
beiden Servern befindet sich meine PFSene WS-PFS1 und deren HAProxy:

‘ SMTP ‘ OWA,AS,0A VPN ‘ ‘ RDS-Gateway

‘ Monitor ‘ ‘ RDP WS-HV1 H RDP WS-HV2 H RDP WS-RDS1

34836
18653
34465

DMZ-extern
172.19.120.0/24

WS-PFS1 WS-HV1 WS-HV2 WS-PF51

172.19.120.120 N E 172191209 |B 172.19.120.10 |8 172.19.120.252
192.168.100.252 192.168.100.9 192.168.100.10 [ |192.168.100.252

LAN-Server
192.168.100.0/24
WAP wap
WS-RAL WS-RAL
192.168.1007 |&| |2 |8 192.168.100.7

WS-MX1 2 WS-IPM WS-RDS2 WS-RDS1
192.168.100.3 e 192.168.100.14 192.168.100.21 192.168.100.16

Das geniale an dem HAProxy ist, dass er die Funktion des Web Application Proxies direkt lbernehmen kann. Damit wird die
Abhangigkeitskette fiir meine externen Anwendungen deutlich schlanker: ich benétige die beiden RemoteAccess-Server
WS-RA1 und WS-RA2 nicht mehr. Und WAP bendtigt im Backend ein Active Directory Federation Service. Diesen Service
hatte ich ebenfalls hochverfligbar auf 2 Servern installiert. Diese kann ich damit ebenfalls verschlanken.

Ws-Gatel
24.134.106.153 ES I
172.19.120.254

3

13500

PRTG

SSTP
CAS
RDS

PRTG

WS-MX1 E
192.168.100.3 &
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Das wird dann meine Infrastruktur flr externe Services:

o]

’ OWA,AS,0A H RDS-Weh H RDS-Gateway

[ Monitor |

WS-Gatel
24.134.106.153 By

172.19.120.254

WS-PFSla
172.19.120.120

192.168.100.252

~
172.19.120.120

WS-PFS1b ~
4
192.168.100.252 7|, -
-z

DMZ-extern
172.19.120.0/24

LAN-Server
192.168.100.0/24

- -~
- // -~ \\
-
=T =T \
-~ , \
P 1 i S

WS-MX1 E g WS-MX1 g WS-MON ° WS-RDS2 WS-RDS1
192.168.100.3 @ 192.168.100.3 192.168.100.14 £ 192.168.110.21 192.168.110.16

Sieht doch gleich viel einfacher aus, oder? Zwei PFSense-Systeme als virtuelle Maschinen auf unterschiedlichen Hyper-V-
Hosts arbeiten als CARP-Cluster und stellen dariiber einen hochverfiigbaren HAProxy bereit, der vom Internetrouter
weitergeleitete Pakete auf Port 443 erhalt. Und diese Pakete werden nach ihrem Ziel analysiert und intern an die richtigen
Systeme weitergereicht.

HAProxy fir Exchange
IST-Zustand

Ein fuir mich sehr wichtiger Service ist der Zugriff auf meine Mailserver. Aktuell unterscheide ich zwei unterschiedliche
Zugriffswege: den Zugriff von intern und den Zugriff von extern. Fiir beide verwende ich den gleichen Namespace email.ws-
its.de. Meine interne Domain heif3t aber ws.its. Ich muss also einen Trick anwenden. Greife ich von intern zu, dann |6st
mein eigener DNS-Server auf die beiden IP-Adressen der RemoteAccess-Server auf:
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<« c @ © & httpsy//email ws-its.de/owa/auth/logon.asp Current=18 3
@ DuckDuckGo 5] Devices B3] Links

2femail.ws.its%2fowa%2f

8% Outlook

Domaéne\Benutzername:

Kennwort:

3 Anmelden

B Eingabeaufforderung

Der Benutzer kommt also erst einmal an einem der beiden Web Application Proxies raus. Die Verteilung lauft dabei Gber

DNS-Rounrobin. Am WAP findet dann der Redirect auf den Namen der beiden Mailserver statt — ebenfalls Giber DNS-
Roundrobin:

B
<
it konfiguration VEROFFENTLICHTE WEBANWENDUNGEN
VEN Alle veraffentlichten Webanwendungen | 3 insgesamt
B Dashboard
8 Vorgangsstatus Name - Externe URL ck-End-Servers Vorauthentifizierung
M8 Rermoteclientstatus Monitor https://monitor.ws-its.de/ https://prig.ws.its/ PassThrough
I8 Berichterstellung hitps://email.ws-its.de/ hitps://email.ws.its/ PassThrough
RDS hitps://rds.ws-its.de/ hittps://rds.ws-its.de/ PassThrough
g
3 Ws-Ral
? B Eingabeaufforderung -
g wsraz

Das hat den Nachteil, dass bei einem Ausfall eines der 4 Servern (WS-MX1, WS-MX2, WS-RA1, WS-RA2) oder beim Ausfall
eines darunterliegenden Hyper-V-Hosts ggf. lange Verbindungszeiten zu erwarten sind. Clients benétigen einige Zeit fiir
den DNS-Timeout, bevor sie auf den nachsten DNS-Roundrobin-Wert springen.

Und damit nicht genug: Von extern kommt die Verbindung tiber meinen HAPoxy auf die WAP-Server rein. Also ein weiterer
Hop bzw. eine weitere Technologie, welche die Business Continuity nicht gerade verbessern:
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. o) U S e o= S £

<« ¢ @ © & nttps//ws-pfs1wsits * ino e B & =

@@ DuckDuckGe [ Devices [ Links

COMMUNITY EDITION

Status / Dashboard +0
System Information 00 Traffic Graphs 00 HAProxy Q0
Name WS-PFS1a.ws.its DMZ_120_EXTER®wan (in) wan (out) Backend(s)/Server(s)
Backend(s) Sessions Status
User admin@192.168.110.101 (Local Server(s) (cur/max) !
Database) Client(s) addr:port age/id Actions
Version 2.4.4-RELEASE-p3 (amd64) R':VSS“;E;;:P"ANY Ef‘ZDO g
built on Wed May 15 18:53:44 EDT 2019 '
FreeBSD 11.2-RELEASE-p10 HTTPS_ipvANY 4/200 o
WS-RA1 4 [v]

e tem is on the latest version 2010-10-27 11-37-21 4
Version information updated at Sun Oct
27 11:36:10 CET 2019 & 34:03 1640 M wan (in) 0.00 bis
wan {out) 0.00 bis 09.41 5

Kemel PTI  Disabled LAN_100_SERVER @lan (in wiantuy ——  WSRA2 0 o
Uptime 21 Days 19 Hours 38 Minutes 13 0.0 SMTP_ipv4 0/200 []

Seconds WS-MX1 0 [V]

WS-MX2 0 (]

Current Sun Oct 27 11:40:07 CET 2019 ~100k

So schaut die Konstruktion schematisch aus. Und die ADFS-Server hab ich als Abhdngigkeit mal mit dazu genommen:

email.ws-its.de

WS5-Gatel
24.134.106.153
172.19.120.254

e N

Client extern

\\- ‘\‘l‘l‘l
A o
S WS-PFS1a WS-PFs1b N
WS-HVL oy HAProxy WS[HV2
172.19.120.120/24 172.19.120.120/24
email.ws-its.de
< WS-RA1 < WS-RA1L
= WAP N WAP
o L]
s 192.1@8&00.7/24 = 192.168.100.17/24
. . -
Client intern —~ - \
— S, - \
[ S—
< WS-DC1 ~+ [ WS-DC2
= ADFS = ADFS
' o
= 192.168.100.1/24 & 192.168.100.2/24
email ws.its
WS-MX1 WS-MX3
A= MX2016
N 192.168.100.3/24 o 200
< .168.100. 192.168.100.13/24

Umbau

Und so wird die Konstruktion nach dem Umbau aussehen:
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email.ws-its.de

W5-Gatel
24.134.106.153
172.19.120.254

Client extern

/

W =1

WS{HVL \ WSIHV2
email.ws-its.de
WS-PFS1a WS-PFS1b
HAProxy HAProxy
172.19.120.120/24 172.19.120.120/24
Client intern
W3-MX1 WS-MX3
N MX2016 N MX2016
g 192.168.100.3/24 :
s \ s \ 192.168.100.13/24

Das ist eine deutliche Vereinfachung, oder?

Zuerst editiere ich in meiner primaren PFSense das Modul HAProxy. Von der Hauptseite mit den Frontends geht es zu den
Backends:

- B WS-PFStaweits - Services: He X IS

€ c e © &

ttps://ws-pfs1.ws.its/haproxy/h

aproxy_listeners.php e w no e B v & =

3 DuckDuckGo ﬁDe\nces

ense System »

COMMUNITY EDITION

Services / HAProxy/ Frontend

Co=mnE=e

Settings Frontend Backend Files Stats Stats FS Templates

Primary Shared On  Advanced Name Description Address Type Backend Actions

3 v X HTTPS-Proxy 172.19.120.120:443 ssl/https RDSWEB if(RDSWEB) SO0
HTTPS (default)

04 v SMTP-Proxy 172.19.120.120:25 tep SMTP (default) S0

Dort erstelle ich ein neues Backend fiir die Kommunikation mit meinen beiden Mailservern. Uber den Schalter add ist das
recht einfach:
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- i WS-PFSlawsits - Services: H- X [igdd = O

&« (<) ‘@ O a https://ws-pfs1.ws.its/haproxy/haproxy_pools.php A ﬁ In @ @ E & &=
@ DuckDuckGo [ Devices B Links

Rlisense

COMMUNITY EDITION

Services / HAProxy / Backend CO=mEe

Settings Frontend Backend Files Stats Stats FS Templates

Advanced Name Servers Check Frontend Actions
.t SMTP 2 SMTP SMTP-Proxy SO0
O .j, HTTPS 2 Basic HTTPS-Proxy S @
0.4 RDSWEB 1 Basic HTTPS-Proxy LU0

Die Mailserver werden von den Clients tGber https angesprochen. Daher wahle ich eine eine passende Validierung fir die

Verfugbarkeit aus. So kann mein HAProxy erkennen, wenn ein Exchange Server offline geht und die Clients auf den anderen
Server umleiten:

Rlisense n Frowall = Seicss~ VPN <

Status ~ ET

COMMUNITY EDITION

Services / HAProxy / Backend / Edit CO=lwBe

Settings Frontend Backend Files Stats Stats FS Templates

Edit HAProxy Backend server pool

Name MX
Mode Name Forwardto Address Port  Encrypt(SSL) SSL checks Weight  Actions
04 actve WSMX1  Address+Port: 192.168.100.3 443 no no SO0
03 active WSMX2  Address+Port: 192.168.100.13 43 no no S0

3

Field explanations: (5]

Loadbalancing options (when multiple servers are defined)

Balance @® None

This allows writing your own custom balance settings into the advanced section. Or when you have no need for balancing with only 1 server.

O Round robin

Each server is used in turns, according to their weiahts. This is the smoothest and fairest alaorithm when the server's processina time remains

Health checking

Health check method Basic

Das Backend ist fertig, wird aber von keinem Frontend verwendet:
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Fi WS-PFS1aws.its - Services: H

COMMUNITY EDITION

Backend

Frontend

Settings

Files Stats Stats FS Templates

Advanced Name Servers Check Frontend Actions
03 SMTP 2 SMTP SMTP-Proxy SED
04 HTTPS 2 Basic HTTPS-Proxy LU0
04 RDSWEB 1 Basic HTTPS-Proxy LU0
]

) 3 X

< ¢ @ QO ant oxy/haproxy_pools.php . w noe s ¢
(@ DuckDuckGo B Devices P Links
Flisense

Das Frontend existiert ja schon. In meinem Fall reagiert der HAProxy auf eingehende Verbindungen auf der IPv4-Adresse

172.19.120.120 und dem Port 443:

[ WS-PFS1a.ws.its - Services: H/

& Cc @

(@ DuckDuckGo P Devices B Links

© | & httpsy//fws-pfs1.wsits/haproxy/haproxy_listeners_edit.php?id=HTTPS 5]

n o e B

COMMUNITY EDITION

Services / HAProxy / Frontend / Edit CcCe® =

it
]
o

Settings Frontend Backend Files Stats Stats FS Templates

Edit HAProxy Frontend

Name HTTPS-Proxy
Description
Status Active ~

Shared Frontend [ This can be used to host a second or more website on the same IP:Port combination.

Use this setting to configure multiple backends/accesslists for a single frontend.
All settings of which only 1 can exist will be hidden.
The frontend settings will be merged into 1 set of frontend configuration.

External address Define what ip:port combinations to listen on for incomming connections.

Table
SsL
Listen address Custom address Port Offloading Advanced Actiol
) e ) s I —
<
T
<

Aber nun muss er noch eine Differenzierung zur Backend-Weiterleitung erhalten. Dazu nutze ich den SNI (Server Name
Indikation) — also den FQDN, den ein Client anspricht. Meine Smartphones und Outlooks verwenden den Namen email.ws-
its.de. Erkennt der HAProxy diesen SNI, dann soll er an das neue Backend weiterleiten. Gesteuert wird das Verhalten im

Frontend in so genannten Access Control Lists. Hier flige ich eine neue hinzu:
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NOTE: You must add a firewall rules permitting access to the listen ports above.

If you want this rule to apply to another IP address than the IP address of the interface chosen above, select it here (you need to define Virtual IP
addresses on the first). Also note that if you are trying to redirect connections on the LAN select the "any" option. In the port to listen to, if you want to
specify multiple ports, separate them with a comma (). EXAMPLE: 80,8000 Or to listen on both 80 and 443 create 2 rows in the table where for the 443
you would likely want to check the SSL-offloading checkbox

Max connections

Sets the maximum amoeunt of connections this frontend will accept, may be left empty.

Type ssl / https(TCP mode) v

This defines the processing type of HAProxy, and will determine the availabe options for acl checks and also several other options.
Please note that for https encryption/decryption on HAProxy with a certificate the processing type needs to be set to "htip".

Default backend, access control lists and actions

Access Control lists Use these to define criteria that will be used with acticns defined below to perform them only when certain conditions are met.
Table
Name Expression CS Not Value Actions
O &, RDSWEB Server Name Indication TLS extension matches: no no rdsweb.ws-its.de rai| ’-ﬁ
1

- 'CS" makes the string matches ‘Case Sensitive’ so www.domain.tld wil not be the same as WWW.domain.TLD
- 'Not' makes the match if the value given is not matched

Example:

Name Expression Cl[NotValue

Backendlacl [Host matches www.yourdomain.tld
laddHeaderAc|SSL Client certificate valid|

Die neue ACL bekommt einen passenden Namen bzw. ein Kiirzel und natirlich die Regel fiir die Bedingung:

- [ WS-PFS1awsits - Services: H. X i = O

<« ¢ @ © & hip teners_edit.php?id=HTTPS- B @ &% mw o e R 3’—‘ &=
) DuckDuckGe £ Devices [ Links

-pfs1.ws.its/haproxy/haproxy_|

Max connections

Sets the maximum amount of connections this frontend will accept, may be left empty

Type ssl / https(TCP mode) v

This defines the processing type of HAProxy, and will determine the availabe options for acl checks and also several other options.
Please note that for https encryption/decryption on HAProxy with a certificate the processing type needs 1o be set to "http"

Default backend, access control lists and actions

Access Control lists Use these to define criteria that will be used with actions defined below to perform them only when certain conditions are met.

Table
Name Expression CS Not Value Actions
O J, RDSWEB Server Name Indication TLS extension matches: no no rdsweb.ws-its.de raif @
Of  |mx |Server Name Indication TLS extension matches: v| O O |email.ws-its.de i O
1

Die ACL ist aber nur ein Bestandteil. Zusatzlich muss weiter unten im Frontend noch die action fiir eine positive
Bedingungspriifung definiert werden. In meinem Fall soll das Backend ,, MX“ angesprochen werden:
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e

c @ © &n B ~- 9w noeBs &=
3 DuckDuckGo [ Devices [ Links
S .
Example:
Name [Expression CI‘Nm alue
Backendlac| [Host matches ‘ www.yourdomain.tld
addHeaderAc|SSL Client certificate valid ‘

[Zi WS-PFSTa.ws.its - Services: HA ' X

acl's with the same name will be ‘combined’ using OR criteria.
For more information about ACLs please see HAProxy Documentation Section 7 - Using ACLs

NOTE Important change in behaviour, since package version 0.32
-acl's are no longer combined with logical AND operators, list multiple acl's below where needed
-acl's alone no longer implicitly generate use_backend configuration. Add ‘actions’ below to accomplish this behaviour.

Actions Use these to select the backend to use or perform other actions like calling a lua script, blocking certain requests or others available.

Table
Action Parameters Condition acl names Actions
O ,.L Use Backend See below RDSWEB ra @

backend: RDSWEB

0t |Use Backend ~ See below LY
backend:

3

Example

{Action [Parameters Condition

Use Backend (Website1Backend Backend1acl
Headername: X-HEADER-ClientCertValid

http-request header set addHeaderAcl|
New logformat value: YES

Default Backend HTTPS ~

If a backend is selected with actions above or in other shared frontends, no default is needed and this can be left to "None"

Ein Apply spater ist diese Regel aktiv:

e

fi WS-PFS1aws.its - Services: HA - X

(& Q O a https:/fws-pfs1.ws.its/haproxy/haproxy_listeners.php b T:f I @ @ B ?‘ ='=. =

DuckDuckGo [ Devices B Links

COMMUNITY EDITION

Services / HAProxy / Frontend CO=mE=E6e
Settings Frontend Backend Files Stats Stats FS Templates
—
Primary Shared On Advanced Name Description Address Type Backend Actions
.1 v X HTTPS-Proxy 172.19.120.120:443 ssl/https RDSWEB if(RDSWEB) SB0
M if(MX)

HTTPS (default)

mEA v SMTP-Proxy 172.19.120.120:25 top SMTP (default) rd ]

Auf dem Dashboard meiner PFSense sieht man den neuen Eintrag. Bisher ging der Traffic durch das https_ipvany-Frontend
an die beiden WAP-Server WS-RA1 und WS-RA2. Ab jetzt wird vorher direkt auf die Exchange Server umgeleitet:
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. i WS-PFS1aws.its - Status: Dash! X

< ¢ o

uckDuckGo £ Devices F5 Links

ense

EDITION

Status / Dashboard

Q0

System Information

Name WS-PFS1a.ws.its

User admin@192.168.110.101 (Local
Database)

Version 2.4.4-RELEASE-p3 (amd64)
built on Wed May 15 18:53:44 EDT 2019
FreeBSD 11.2-RELEASEp10
The system is on the latest version
Version information updated at Sun Oct
27 11:36:10 CET 2019 &

Kernel PTI Disabled

Uptime 21 Days 19 Hours 49 Minutes 28

Seconds

O & https:/fws-pfs1.ws.its

Traffic Graphs o0

DMZ_120_EXTER@wan (in) ®wan (out) Backend(s)/Server(s)
1.0 Backend(s)
Server(s)
s00m Client(s) addrport
RDSWEB_ipvANY
00 WS-RDS1
MX_ipvANY
00 WS-MX1
oum WS-MX2
HTTPS_ipvANY
10
4524 4640 50:00 51:24 WS-RAT
WS-RA2
LAN_100_SERVER @an (in) ®@lan (out) " SMTP_ipva
WS-MX1
WS-MX2
500m

N o8 "

Sessions
(cur/max)
age/id
0/200

0

0/200

HAProxy Fo0

OFf o
v L1}

+ @

Status
!

Actions

00000000000

Damit funktioniert der externe Aufruf ohne weitere Konfiguration. Intern haben meine Clients aber die Exchange Server

liber den Namespace email.ws-its.de angesprochen. Im internen DNS hatte ich dazu eine Zone erstellt und direkt auf beide
WAP-Server verwiesen. Jetzt kommen die Clients direkt zum HAProxy. Also erstelle ich einen neuen Record. Wichtig dabei:
ich gebe keinen Namen an. Damit ist der Record direkt fiir die Zone giltig — also fir email.ws-its.de:

LS (=
& DN5-Manage

Datei  Aktion Ansicht 7

s HE Bz HEI 88

£ DNS
v 3 Ws-DCi
| Zwischengespeicherte Lookupvorgdnge
~ || Forward-Lookupzonen
=1 _msdcs.ws.its
= dmzws.its
. emailws-its.de
= rds.ws-its.de
= rdsweb.ws-its.de
£l top
o wsiits
~| Reverse-Lookupzonen
| Bedingte Weiterleitungen
o ws-de2
5 ws-DC3

Name - Daten
E-I(identisch mit Gbergeordne...
E—I(identisch mit Gbergeordne...
E—I(identisch mit Gbergeordne...

E—I(identisch mit Gbergeordne...

Typ

Autoritatsursprung (504)
MNamenszerver (NS) we-dcd ws.its,
MNamenszerver (NS) we-dcdws.its,

MNamenszerver (NS) ws-delws.its,

E—I(identisch mit Gbergeordne.. Host (4) 162.168.100.17
E—I(identisch mit Gbergeordne.. Host (4) 162.168.100.7
MNeuer Host >

Mame {bei Michtangabe wird iibergeordneter Dom&nenname
verwendet):

Vollqualifizierter Dom&nenname:

| email. ws-its.de. |

IP-Adresse:
| 172.19.120.120 |

[ verkniipften PTR-Eintrag erstellen

[ Authentifizierte Benutzer kiinnen DNS-Eintrége mit demselben
Besitzernamen aktualisieren

Glltigkeitsdauer {TTL):

0 0 2 0

(TTTTT:HH.MM.55)

b

Danach kann ich die beiden alten Records zu den WAP-Servern l6schen:

[3], we-dcl.ws.its., hostma...

Zeitstempel

Static
Static
Static
Static
Static
Static
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2 DMNS-Manager
Datei  Aktion  Ansicht 7
o9 | 7@ X= HEl 8
2 EENS MName - Typ Daten Zeitstempel
v A WS:_EQ h ch Look B E—I(identisch mit dbergeordne.. Autoritdtsursprung (S04A)  [3], ws-dclows.its, hostma...  Static
. FWISC denLgeSEem erte Lookupvorgange E—I(identisch mit Gbergeordne.. Namenserver (N5) ws-dcws.its, Static
v -
- Drward oo Lffzonen E—I(identisch mit Gbergeordne.. Namenserver (N5) ws-dc3ws.its, Static
msdcs.ws.its
- . (identisch mit Obergecrdne.. MNamenserver (N5) ws-dclws.its, Static
| dmz.ws.its " " "
| email.ws-its.de : Lasch
dschen
| rds.ws-its.de . . . - it
| rdsweb.ws-its.de (identisch mit Gk Hilfe 172.19.120.120
| top
- wsits
| Reverse-Loockupzonen
| Bedingte Weiterleitungen
_5] ws-dec2
5 Ws-DC3

Die Clients lernen bei mir recht schnell diese Anderung, da ich alle DNS-Record mit 2 Minuten TimeToLive erstellt habe:

B Eingabeaufforderung

Mic I

vorbehalten

Also wird es Zeit flr einen Test. Ich 6ffne einen Browser auf einem internen Client und navigiere zum OWA-Portal des
Exchange Servers. Aber das scheint noch nicht durchzugehen:

! - [m] >
ie & https://email ws-its.defowa Jo N (= Kein Zugriff auf Seite LT

Datei Bearbeiten Ansicht Favoriten  Extras 7
| Bi - B - =~ Seitew Sicherheit = Extras = ﬂ' _,I:IB mw

I + Vergewissern Sie sich, dass die Webadresse hitps

= Weitere Informationen

‘ Verbindungsprobleme beheben

/lemall ws-its.de stmmt

Die Ursache des Problems ist schnell gefunden: Meine Clients haben nicht das Recht, den HAProxy von intern
anzusprechen. Das verhindert die Firewall der PFSense. Bisher war das ja auch nicht erforderlich. Im Firewall-Log sieht man

sehr schon die Blocks:
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. Rl WS-PFS1a.ws.its - Status: Syste X

<« () Q Q& https:/fws-pfs1.ws.its/status_logs_filter.php s ﬁ I @ @ E - & =

v w =

DuckDuckGo EDe\rl:es ELmks

sense

UNITY EDITION

Status / System Logs/ Firewall / Normal View TF0
System Firewall DHCP Captive Portal Auth IPsec PPP VPN Load Balancer OpenVPN NTP Settings
Normal View Dynamic View Summary View

Advanced Log Filter [-]

hgl'IﬁB'HD 172.19.120.120

Source IP Address Destination IP Address

[ Pass =
Time Source Port Protocol Quantity

[ Block Y Apply Filter
Interface Destination Port Protecol Flags

Regular expression reference Precede with exclamation (!) to exclude match.

7 Matched Firewall Log Entries. (Maximum 500)

Action Time Interface Rule Source Destination Protocol
»® Oct27 11:51:53 LAN_110_CLIENTS Default deny rule IPv4 (1000000103) 15192.168.110.101:5035 1172.19.120.120:443 TCP:S
x 0Oct 2711:51:51  LAN_110_CLIENTS Dsfault deny rule IPv4 (1000000103) 15192.168.110.101:5035 1H172.19.120.120:443 TCPS
x 0ct 27 11:51:50 LAN_110_CLIENTS Default deny rule IPv4 (1000000103) 15192.168.110.101:5035 16172.19.120.120:443 TCPS

Meine Regeln habe ich durch Alias-Definitionen etwas strukturiert. So kann ich sehr bequem die Erweiterung vornehmen.
Meine Clients dirfen HTTPS nur zu folgenden internen Servern verwenden. Natiirlich stehen hier die beiden alten WAP-
Server drin:

&« (& Q 0 & https:/fws-pfs 1 ws.its/firewall_rules.php?if=opt2 s ﬁ In @ @ B - =

v s

‘@:'DuckDuckGo ﬁDe\nces ELIHKS

sense

UNITY EDITION

Firewall / Rules/ LAN_110_CLIENTS = =2

Floating DMZ_120_EXTERN LAN_100_SERVER DMZ_130_INTERN LAN_T110_CLIENTS DMZ_140_GAMEZONE DMZ_150_ISOLATION

Rules (Drag to Change Order)

[z States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

O+ 0/318KiB  IPv4 ICMP * L * * none TEST 1.+00
— any i

Ausnahmen intern i

O « 0 /613 KiB IPv4 TCP * * Serverln_RDS Ports_RDS * none Zugriff auf RDS ._'L rd @O
= i

O « 1/3239 MiB IPv4 TCP * * Serverln_AD Ports_AD_TCP * none Services AD d, & @@
= i

O « 3/56.02 MiB IPv4 UDP 3 o Serverin_AD Ports_AD_UDP o none Services AD &, & @@
= Allas details L

/i * * " i >

O é 0/6KiB IPv4 TCP Servern HTTP || Description Services HTTP %.4 De
= 192.168.100.18 WS-MON (PRTG)

O « 0/847.17 1Pv4 TCP * *  Serverln_HTTPS  192.168.100.7 WS-RA1 (WAP) Services HTTPS 1.0
= MiB 192.168.100.17 WS-RAZ (WAP) i

192.168.100.6 WS-CA1 (PKI+CES)

O + 1/644KiB  IPv4 UDP * * Serverln_Print 192 168.100.23 WS-ATA (ATA) Services Print 1.+00

= 192 168.100.22 WS-WAC (WAC) i}

¢ A

Ein Klick auf den Hyperlink des Alias bringt mich zur Konfiguration. Ich nehme die IPv4 des HAProxy mit auf:
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(& (& ‘Q QO & https:/fws-pfs1.ws.its/firewall_aliases_edit.php?id=84 b Th n @ @ B 3" i‘i‘ =
@ DuckDuckGo [ Devices [ Links

Firewall / Aliases/ Edit (2]

Name Serverln_ HTTPS

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _"

Description Services mit HTTPS

A description may be entered here for administrative reference (not parsed)

Type Host(s) v

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

PerFQDN | 192.168.100.18 WS-MON (PRTG)
192.168.100.7 WS-RAT (WAP)
192.168.100.17 WS-RA2 (WAP)
192.168.100.6 WS-CAT (PKI+CES)
192.168.100.23 WS-ATA (ATA)
192.168.100.22 WS-WAC (WAC)
172.19.120.120

Die beiden WAP-Server belasse ich noch, da es noch weitere Anwendungen gibt, die ich vorab umstellen muss. Die
Firewall-Ausnahme greift sofort. Mein Browser kann eine Verbindung aufbauen. Aber die Fehlermeldung zeigt ein weiteres
Problem:

e & https//emailws-its.de/owa P~ (& Diese Website ist nicht sicher. T G0 @

Datei  Bearbeiten Ansicht Favoriten  Extras 7

@ B = @ * Seite v Sicherheit v Extras = -@jv _;33 rut]

C:]

Diese Website ist nicht sicher.

Dieses Problem deutet eventuell auf den Versuch hin, Sie zu tduschen bzw. Daten abzufangen, die Sie an
den Server gesendet haben. Die Website sollte sofort geschlossen werden.

& Diese Registerkarte schlieBen

@ Weitere Informationen

Der Hostname im Sicherheitszertifikat der Website unterscheidet sich von der Website, |
die Sie besuchen méchten.

Fehlercode: DLG_FLAGS_SEC_CERT_CN_INVALID

Bisher war mein offentliches Zertifikat fir email.ws-its.de auf den WAP-Servern installiert. Die Mailserver hatten nur ein
internes Zertifikat. Dessen Name passt natdirlich nicht mehr. Also editiere ich noch die Zertifikatverwendung auf beiden
Mailservern. Das 6ffentliche Zertifikat hatte ich bereits flir SMTP-TLS installiert. Ich muss also nur noch die 1IS-Bindung
nachtragen:
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VAT ERVENCR T B | Zertifikate — Microsoft Exchanc X

<« c @ © £ nitps//emailws-its.defecp, b w N @ S = '3” W
3 DuckDuckGe [ Devices [ Links

m Office 365 F 8l Walther Stephan -T1 » 2 ~

Fxchange Admin Center

Server D Database Availabilit Verzeichnisse Zertifikate
Berechtigunge!

Server auswahlen: | WS-MX1 wsits ~

+7s08 -

NAME STATUS GULTIG BIS -
Schutz MX-2018 Gultig 07.012020

MX-2019-10

20-extern

CN=WS-[TS-Zertifizierungsstelle-CA1, DC=ws, D Gultig

lachncntentiuss Microsoft Exchange Server ACS Certificate Gultig 1

- MX-2019-10-20-extern Giltig 18012022

o Jicrosoft Exchange Giltig 02 2

Offentliche Ordne Gultig Status

Server

Diensten zugewiesen
Hybrid SMTP
s 5§ Zertifikate - Microsoft Exchan: X [ - O
N OFF > =

(— (3' ﬁ \T) f‘ ttps://email.ws-its.de/ecp, s Y:{ |||\ Ej @ B v i‘h =

(@ DuckDuckGo [ Devices ] Links
] Unternehmen  Office 365 F ]l Walther Stephan-T1 ~ 2 »

Exchange Admin Center

@ Exchange-Zertifikat - Mozilla Firefox - O X

rechtigungen O & e oje B e | &

ail ws-its.de

MX-2019-10-20-extern

Geben Sie die

ge-Dienste an, denen Sie dieses Zertifikat

» Dienste Zuweisen m sre Informationen
Schutz SMTP n
[ Microsoft Exchange Unified Messaging
achrichtenfluss [ Unified Messaging-Anrufrouter
] Map
Mob [ poP
s

Ein weiterer OWA-Test wird nun zu einem der Mailserver durchgereicht. Der Client méchte mit https://email.ws-its.de
sprechen. Und beide Server prasentieren dafiir das richtige Zertifikat:
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& Outlock X

Extras v @v j]ﬂ

ate

-

v [ e v Seitew Sicherheitr o,

n  Zertifikat

Allgemein  Details

Zertifizierungspfad

Zertifizierungspfad

5] sectigo

d Outl

Doméne\Benutzername:

Kennwort:

@ Sectigo RSA Domain Validation Secure Server CA

(® Anmelden

Zertifizierungsstatus:

Zertifikat anzeigen

Dieses Zertifikat ist glilti.

Natirlich geht es einem internen Outlook gleich. In der Verbindungsanzeige von Outlook kann man schon die Servernamen

erkennen. Und natirlich die erfolgreiche Verbindung tiber den HAProxy zum Mailserver:

<L Outlock-Verbindungsstatus x
Aligemein | okales Postfach
Alktivitat
VID SMTP-Adres.. Anzeigena.. Proxyserver Servername Status Protokoll Authn  Versc.. RPC-Port  Typ Anfr/Fehler  Reaktio.. Bearb (@) Sitzungstyp s ™
22 StephanW.. https://email ws-its.de/ma... hergestellt HTTP Mego*  SSL Exchan.. 3/0 31 7 Hintergrund Ett
Eal StephanW...  Onlinearch... https://email.ws-its.de/ma... hergestellt HTTP Mego*  SSL Exchan.. 88/0 17 4 Hintergrund Etl
34  StephanW.. StephanW... https://email ws-its.de/ma... hergestellt HTTP Mego*  S5L Exchan.. 84/0 20 6 Cache Ett
36 stephan@j.. Onlinearch... https://email. ws-its.de/ma... hergestellt HTTP Mego* SSL Exchan.. 63/0 16 2 Hintergrund Ett
40 stephan@j.. stephan@j. https://email ws-its.de/ma... hergestellt HTTP Mego*  SSL Exchan.. 46/0 13 3 Cache Ett
42 stephan@w... stephan@... https://email.ws-its.de/ma... hergestellt HTTP Mego*  SSL Exchan.. 40/0 20 3 Cache Etl
45 StephanW... StephanW... https://email ws-its.de/ma... hergestellt HTTP Mego*  S5L Exchan... 9%/0 27 7 Hintergrund Ett
48  stephan@j.. stephan@j. https://email. ws-its.de/ma... hergestellt HTTP Mego* SSL Exchan.. &4/0 13 2 Hintergrund Ett
52 stephan@w... stephan@... https://email ws-its.de/ma... hergestellt HTTP Mego*  SSL Exchan.. 2%/0 18 2 Hintergrund Ett
56 stephan@j.. Offentliche... https://email.ws-its.de/ma... hergestellt HTTP Mego*  SSL Offentli... 80 25 11 Cache Etl
64 StephanW.. Offentliche.. https://email ws-its.de/ma... hergestellt HTTP Mego*  S5L Offentli... 24/0 19 5 Cache Ett
67 stephan@w.. Offentliche.. https://email. ws-its.de/ma... hergestellt HTTP Mego* SSL Offentli.. 80 25 12 Cache Etl o
< >
Verbindung wiederherstellen
SchlieBen

Doch mit welchem Server reden meine Clients aktuell? Der HAProxy zeigt die Verbindungen im Dashboard der PFSense an:
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- Pl WS-PFSTa.ws.its - Status: Dash! X

e © & heps

uckDuckGo [ Devices 5 Links

ense

ITY EDITION

Status / Dashboard + @
System Information Fo0 Traffic Graphs Fo0 HAProxy o0
Name WS-PFS]a.ws.its DMZ_120_EXTER#®wan (in) wan (out) Backend(s)/Server(s)
Backend(s) Sessions Status
User admin@192.168.110.101 (Local Server(s) (cur/max) /
Database) 600k Client(s) addr.port agefid Actions
Version 2.4.4-RELEASE-p3 (amd64) 200 R':fg"f':;;““"“ gf 200 g
built on Wed May 15 18:53:44 EDT 2019
FreeBSD 11.2-RELEASEp10 MX_ipvANY 28/7200 ]
200k WS-MX1 14 (]

The system is on the latest versic
Version information updated at Sun Oct 0.0
= .

2711:36:10 CET 2019 ws

02:55 06:40 08:55

Kernel PTI Disabled

LAN_T100_SERVER @!an (in) 1an (out)

Uptime 21 Days 20 Hours 07 Minutes 00 20k -
Seconds 18k -
Current Sun Oct 27 12:08:54 CET 2019 10k 2
date/time 4
5.0k 4
Last config Sun Oct 27 12:00:01 CET 2019
change 0.0 o
State table -5.0k
size 0% (1473/507000) Show states
02:55 06:40 08:55
CPU usage [}
3% DMZ_130_INTERM opt1 (in) @ opt1 (out)
Memory 00
usage 78% of 5071 MiB
Disk usage: ~200k 02.768
! ] 09.4
16% of 45GiB - ufs 400K 09.4
- 00.41.193.103:217771 m26s

Damit bendtige ich WAP nicht mehr fiir den Zugriff auf meine Exchange Server.

HAProxy fir RDS

Die WAP-Server leiten externe Anfragen auf den SNI rds.ws-its.de auf meinen RD-Gateway weiter. Dieser verwendet mit
dem gleichen DNS-Trick wie beim Exchange Server intern den gleichen Namen:

B
=

i} Konfiguration VEROFFENTLICHTE WEBANWENDUNGEN
VBN Alle chten Webanwendungen | 3 insgesamt

B Dashboard
Name Externe URL UR

58 Vorgangsstatus k-End-Servers Vorauthentifizierung

B Remateclientstatus Moniter https://monitor.ws-its.de/ https://prig.wsits/ PassThrough

MX https:f/emailws-its.de/ https://emailwsits/ PassThrough

§5 Berichterstellung

https//rdsws-its.de/ PassThrough

4 Clusterserver

B ws-ra1
B ws-ra2

B Eingabeaufforderung - o x

Damit ist die Rekonfiguration fast identisch zu der vom Exchange Service. Im HAProxy erstelle ich zuerst ein passendes
Backend, dass auf meinen RD-Gateway verweist. Dieses ist nicht zu verwechseln mit dem Backend rdsweb. Dieses leitet zu
einem anderen RDS-Server mit dem HTML5-Client um:
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- B WS-PFSTaws.its - Services: He X JEE

<« (IR @ & httpsy//ws-pfsws.its/haproxy/haproxy_pools.php - @ 1y n D e B ¥ &=
(3 DuckDuckGe £ Devices 5 Links
Flisense
COMMUNITY EDITIGN
Services / HAProxy / Backend CO=lmnEe
Settings Frontend Backend Files Stats Stats FS Templates
—
Advanced Name Servers Check Frontend Actions
.4 SMTP 2 SMTP SMTP-Proxy S0
04, HTTPS 2 Basic HTTPS-Proxy rd |m]
04 RDSWEB 1 Basic HTTPS-Proxy Fd |m]
mEA MX 2 Basic HTTPS Proxy rd (m]
=

Das neue Backend hat nur ein einziges Ziel. RDS ist damit nicht hochverfiigbar:

COMMUNITY EDITION

Services / HAProxy / Backend / Edit CO=lE=Ee
Settings Frontend Backend Files Stats Stats FS Templates

Edit HAProxy Backend server pool

Name RDS

Mode Name Forwardto Address Port Encrypt(SSL) SSL checks Weight  Actions
O.4. oactive WSRDS2Z  Address+Port: 102.168.110.21 443 no no SO0

1

Field explanations: (i ]

Loadbalancing options (when multiple servers are defined)

Balance ® None

This allows writing your own custom balance settings into the advanced section. Or when you have no need for balancing with only 1 server.

Health checking

Health check method
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&~ c @ @ & nhip pfs1.ws.its/haproxy/haproxy aes pg n O & 5 3" % =
DuckDuckGo EDe\n:es ELmks

sense

NITY EDITION

CoO=m 2@

V Apply Changes

Settings Frontend Backend Files Stats Stats FS Templates

Backends
Advanced Name Servers Check Frontend Actions
04 SMTP 2 SMTP SMTP-Proxy SU0
mE HTTPS 2 Basic HTTPS-Proxy Fd ]
0.4 RDSWEB 1 Basic HTTPS-Proxy rd =]
04 MX 2 Basic HTTPS-Proxy SI0
0 RDS Ba

Im HTTPS-Frontend erstelle ich wieder eine ACL mit dem SNI-Filter fiir die neue Anwendung:

. m WS-PFSTaws.ts - Services: Hi X

<« c @ O & h B -9 i oe B ¥ &=
@ DuckDuckGo [ Devices F5 Links

pfsl.ws.its/haproxy/haprox

MUNITY EDITION

Services / HAProxy / Frontend / Edit CO=wE e

Settings Frontend Backend Files Stats Stats FS Templates

—
Edit HAProxy Frontend

Name HTTPS-Proxy

Description
Status Active v
Shared Frontend [ This can be used to host a second or more website on the same IP:Port combination.
Use this setting to configure multiple backends/accesslists for a single frontend
All settings of which only 1 can exist will be hidden
The frontend settings will be merged into 1 set of frontend configuration.
External address Define what ip:port combinations to listen on for incomming connections.
Table
SsL
Listen address Custom address Port Offloading Advanced Actiol

) |U5ecustom address: v| ‘17219_120_120 | ‘443 | O I:l ml
1

3

< >

NOTE: You must add a firewall rules permitting access to the listen ports above.

If you want this rule to apply to ancther IP address than the IP address of the interface chosen above, select it here (you need to define Virtual IP
addresses on the first). Also note that if you are trying to redirect connections on the LAN select the "any" option. In the port to listen to, if you want to
specify multiple ports, separate them with a comma (,). EXAMPLE: 80,8000 Or to listen on both 80 and 443 create 2 rows in the table where for the 443
you would likely want to check the SSL-offloading checkbox
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Max connections
Sets the maximum amount of connections this frontend will accept, may be left empty.

Type ssl / https(TCP mode) v

This defines the processing type of HAProxy, and will determine the availabe options for acl checks and also several other options
Please note that for htips encryption/decryption on HAProxy with a certificate the processing type needs to be set to "http".

Default backend, access control lists and actions

Access Control lists Use these to define criteria that will be used with actions defined below to perform them only when certain conditions are met.

Table
Name Expression CS Not Value Actions
O ‘L RDSWEB Server Name Indication TLS extension matches: no no rdsweb.ws-its.de S ’-ﬁ
O ,j-_, MX Server Name Indication TLS extension matches: no no email.ws-its.de F1 la
0% |ros |Server Name Indication TLS extension matches: v‘ O O |rds.ws-its.de W*

1

-'CS' makes the string matches 'Case Sensitive' so www.domain.tld wil not be the same as WWW.domain.TLD
- 'Not’ makes the match if the value given is not matched

Example:
|Narne ‘Expressian ‘CIant|VaIue
| YRS PR [P [ T S |

Die neue ACL leitet dann auf das neue Backend:

|Backend1 acl ‘Host matches ‘ | |www yourdomain. lld‘
|addHeaderA<:I‘SSL Client certificate valid‘ | | ‘

acl's with the same name will be ‘combined’ using OR criteria.
For more information about ACL's please see HAProxy Documentation Section 7 - Using ACL's

NOTE Important change in behaviour, since package version 0.32
-acl's are no longer combined with logical AND operators, list multiple acl's below where needed
-acl's alone no longer implicitly generate use_backend configuration. Add ‘actions’ below to accomplish this behaviour.

Actions Use these to select the backend to use or perform other actions like calling a lua script, blocking certain requests or others available

Action Parameters Condition acl names Actions
0.t Use Backend See below RDSWEB S ’.a
backend: RDSWEB
O ‘L Use Backend See below MX S ’-ﬁ

backend: MX

3. ‘ Use Backend ~ See below W*
backend:

«

Ein Apply spater ist die Anwendung bereit:

. m WS-PFSTausis - Senvices: He X

<« c @ O & hitpsy

3 DuckDuckGo 5 Devices [ Links

sense System ~

MUNITY EDITION

listeners.php e fxs mnoee R 35

Services / HAProxy / Frontend C®@=uEe

onfiguration has been changed

+" Apply Changes

You must y changes in order for them to take effect.

Settings Frontend Backend Files Stats Stats FS Templates
Primary Shared On  Advanced Name Description Address Type Backend Actions
0.4 v X HTTPS-Proxy 172.19.120.120:443 ssl/https RDSWEB if(RDSWEB) SW0)
MX if(MX)
RDS if(RDS)
HTTPS (default)
Ot v SMTP-Proxy 172.19.120.120:25 top SMTP (default) S0
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Intern diirfen meine Clients weiter direkt mit dem RDS-Broker sprechen und so den HAProxy umgehen. Keep it simple,

oder?

E., DNS-Manager

Datei  Aktion Ansicht 7
es|rEEBc= HEl§ 83
;.1 [ENS MName . Typ Daten Zeitstempel
v & WS_DQ . . E—I(identisch mit Obergeordne...  Autorititsursprung (S0A)  [3], ws-dclws.its., hostrma..  Static
- Zuischengespeicherte Lookupvorgdnge E—I(identisch mit Gbergeordne... Mamenserver (M5) ws-dcl.ws.its. Static
M Ij?rw:ﬂr:cil_z:v:fsmnen E—I(identisch mit Gbergeordne.. MNamenserver (N5) we-dc.ws.its, Static
?.‘ _dmz.ws.its E-I(identisch mit Gbergeordne.. MNamenserver (N5) ws-dcdws.its, Static
:_ emailaws-its.de E—I(identisch mit Gbergeordne.. Host (A) 192.168.110.16 Static
2 rds.ws-its.de
= rdsweb.ws-its.de
1] top
2l wsits
| Reverse-Lockupzonen
_| Bedingte Weiterleitungen
_EI ws-dc
5 ws-DC3

Die neue App zeigt sich wie gewohnt im Dashboard der PFSense. Und ein Einwahlversuch von auBen wird erfolgreich auf

meinen RDS-Server geleitet:

i WS-PFS1a.wsits - Status: Dash X

« c @
@ DuckDuckGo [ Devices P Links

© & hiips; Vs

OMMUNITY EDITION

Status / Dashboard

#0000

System Information

Name WS-PFS1a.ws.its

User admin@192.168.110.101 (Local

Database)

Version 2.4.4-RELEASE-p3 (amd64)
built on Wed May 15 18:53:44 EDT 2019

FreeBSD 11.2-RELEASE-p10

The system is on the latest version

Version information updated at Sun Oct

27 11:36:10 CET 2019 &

Kernel PTI Disabled

HAProxy fir PRTG

pfslws.its

Traffic Graphs 00

DMZ_120_EXTER@wan (in)

o @ W

17:08 20:00

LAN_100_SERVER @ian (in)

wan (out) Backend(s)/Server(s)
1.0 Backend(s) Sessions Status
Server(s) (cur/max) !
500m Client(s, age/id Actions
RDSWEB_ipvANY 0/200 ]
00 WS-RDS1 0 ]
MX_ipvANY 1/200 (V]
WS-MX1 1
-500m - . S
WS-MX2 0 (]
23:08" RDS_ipvANY 1/200 (V]
WS-RDS2 1 (]
lan (out) 1 193.10 14s
110 =

+ e

Meine letzte Anwendung im Web Application Proxy ist mein PRTG-Monitor. Mit diesem Zugriffspunkt erhalte ich Push-
Benachrichtigungen auf mein Smartphone, wenn es Probleme in meiner Infrastruktur gibt. Die Vorgehensweise ist gleich
mit der meines RDS-Servers. Ich erstelle wieder ein Backend im HAProxy. Ein Klick auf add und es geht los:
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. m WS-PFSTaansits - Services: H/: - X

<« c @ © B https://ws-pfsws.its/haproxy/haproxy_pools.php e i+ n D@8 ¥ F =
(3 DuckDuckGo [ Devices 5 Links
Rlisense
COMMUNITY EDITION
Services / HAProxy / Backend CO®=luBEe
Settings Frontend Backend Files Stats Stats FS Templates
—
Advanced Name Servers Check Frontend Actions
.4 SMTP 2 SMTP SMTP-Proxy rd ]
04 HTTPS 2 Basic HTTPS-Proxy SO0
0.4 RDSWEB 1 Basic HTTPS-Proxy g ]
04 MX 2 Basic HTTPS-Proxy SE0
0.4 RDS 1 Basic HTTPS-Proxy SED
B3

Das Ziel ist mein WS-MON, auf dem die PRTG-Installation lauft. Ich benotige kein Load Balancing und als Priifmechanismus
genligt der Standardtest:

Rlisense

COMMUNITY EDITION

Services / HAProxy / Backend / Edit COo=lnEe
Settings Frontend Backend Files Stats Stats FS Templates

Edit HAProxy Backend server pool

Name PRTG

Mode Name Forwardto Address Port  Encrypt(SSL) SSL checks Weight  Actions
O3, active  WS-MON Address+Port: 192.168.100.18 443 no no S0

1

Field explanations: (i)

Loadbalancing options (when multiple servers are defined)

Balance @® None

This allows writing your own custom balance settings into the advanced section. Or when you have no need for balancing with only 1 server.

Health checking

Health check method Basic ~

Ein Apply spater ist das Backend einsatzbereit:
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[Zi WS-PFS1aws.its - Services: HA' X

< C @

04
0.t
0.3
04
04
O

Settings Frontend

O & hiips;

pfs T.ws.its/haproxy/

(@ DuckDuckGo [ Devices [ Links

Backend Files Stats Stats FS Templates

Name Servers Check
SMTP 2 SMTP
HTTPS 2 Basic
RDSWEB 1 Basic
MX 2 Basic
RDS 1 Basic

@

Advanced

Frontend
SMTP-Proxy
HTTPS-Proxy
HTTPS-Proxy
HTTPS-Proxy

HTTPS-Proxy

n D& B ¥ &

Cos-uE=Ee@

Actions
SO0
SO0
g lm]
SO0
SO0

o Ja

Und ein letztes mal editiere ich mein HAProxy-Frontend und erstelle die ACL und die Weiterleitung:

. HF‘ WS-PFSTamsits - Serviees HA X

< [

DuckDuckGe [ Devices [ Links

sense

UNITY EDITION

Settings Frontend

Name

Description

Status

Shared Frontend

External address

Edit HAProxy Frontend

@ & nip

pfsl.ws.its/haproxy/haproxy_listeners_edit.php?id=HTTPS

Services / HAProxy / Frontend / Edit

Backend Files Stats Stats FS Templates

HTTPS-Proxy

Active v

a8

[] This can be used to host a second or more website on the same IP:Port combination.

Use this setting to configure multiple backends/accesslists for a single frontend
All settings of which only 1 can exist will be hidden.
The frontend settings will be merged into 1 set of frontend configuration.

Define what ip:port combinations te listen en for incomming connections.
Table

- @ T

SSL
Listen address Custom address Port Offloading Advanced Actiol
e el —— I E—
4
1
< >

NOTE: You must add a firewall rules permitting access to the listen ports above.

If you want this rule to apply to another IP address than the IP address of the interface chosen above, select it here (you need to define Virtual IP
addresses on the first). Also note that if you are trying to redirect connections on the LAN select the "any" option. In the port 1o listen to, if you want to
specify multiple ports, separate them with a comma (,). EXAMPLE: 80,8000 Or to listen on both 80 and 443 create 2 rows in the table where for the 443

you would likely want to check the SSL-offloading checkbox.

InoeBs ¥ & =

Cos=uw B
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Max connections

Sets the maximum amount of connections this frontend will accept, may be left empty.

Type ssl / https(TCP mode) v

This defines the processing type of HAProxy, and will determine the availabe options for acl checks and also several other options.
Please note that for https encryption/decryption on HAProxy with a certificate the processing type needs to be set to "http"

Default backend, access control lists and actions

Access Control lists Use these to define criteria that will be used with actions defined below to perform them only when certain conditions are met.

Table
Name Expression CS Not Value Actions
O &‘ RDSWEB Server Name Indication TLS extension matches: noe no rdsweb.ws-its.de & mlﬁ
O ‘L MX Server Name Indication TLS extension matches: no no email.ws-its.de & m’.D
O &, RDS Server Name Indication TLS extension matches: no no rdsws-ts.de rs m’-ﬁ
0% [pric ‘ Server Name Indication TLS extension matches:  ~ ‘ O O |monitorws-ts.de| Iﬂl@‘hb

1

- 'CS' makes the string matches ‘Case Sensitive’ so www.domain.tld wil not be the same as WWW.domain.TLD
-'Not' makes the match if the value given is not matched
Example:

Name Expression CI‘No' Value
Backendlacl |Host matches
addHeaderAc|SSL Client certificate valid

ww.yourdomain.tld

acl's with the same name will be ‘combined’ using OR criteria.
For more information about ACLs please see HAProxy Documentation Section 7 - Using ACLs

NOTE Important change in behaviour, since package version 0.32
-acl's are no longer combined with logical AND operators, list multiple acl's below where needed
-acl's alone no longer implicitly generate use_backend configuration. Add ‘actions’ below to accomplish this behaviour.

Actions Use these to select the backend to use or perform other actions like calling a lua script, blocking certain requests or others available.
Table
Action Parameters Condition acl names Actions
O ‘L Use Backend See below RDSWEB rd m@

backend: RDSWEB

Ot Use Backend See below MX rd m@
backend: MX

O ‘L Use Backend See below RDS rd m@

backend: RDS

Od. [Use Backend ~ See below iy 2
hackend:

3

Example:

{Action Parameters Condition
Use Backend Website1Backend Backend1acl

Headername: X-HEADER-ClientCertValid

http- t header sef]
PrreqUest Neader S el ew logformat value: YES

addHeaderAcl|

Default Backend HTTPS

If a backend is selected with actions above or in other shared frontends, no default is needed and this can be left to "None".

Ein finales Apply spater ist auch diese Anwendung umgestellt:

Seite 25 von 39



rWS T-solutions WSHOWTO — Migration des HAProxy & Entfernung ADFS und WAP
"mmmm  2019-12-31 Migration auf Windows Server 2019

- E Wa-PFSTansits - Services: Hf x
&« [ © & hitps
(¥ DuckDuckGo [ Devices [ Links

Flisense

COMMUNITY EDITION

ws-pfs 1.ws.its/haproxy/haproxy_listeners.php e ﬁ In @ @ B 3" ='=. =

Settings Frontend Backend Files Stats Stats FS Templates

Primary Shared On  Advanced Name Description Address Type Backend Actions

O& v X HTTPSProxy 172.19.120.120:443 sslfhttps  RDSWEB if(RDSWEB) SE0
MX if(MX)
RDS if(RDS)
PRTG if(PRTG)
HTTPS (default)

04 v SMTP-Proxy 172.19.120.120:25 top SMTP (default) SED

Intern spreche ich meine PRTG-Installation direkt an. Das funktioniert davon unabhangig. Meine App im Smartphone zeigt
eine kurze Zertifikatbestatigung an und ist danach wieder verbunden:

~¥ Willkommen | PRTG (WS-MON) X

<~ c Q‘ Q0 a https://prig.ws.its/index.ntm El e * In @ @ E 3“ #‘ =
'(}:‘ DuckDuckGo ﬁDe\nces ELlnks

PRTG (WS-MON) PRTG (<)
NETWORK
MONITOR
Anmeldename | Paessler Blog
Kennwort How to Use the New WMI Battery Sensor of PRTG

Anmeldung Monitoring a Terrarium With PRTG

A Tesla Potentially Equals a CCTV System on 4 Whe...
» Client-Apps herunterladen (optional, fir Windows, mac0S, i0S, Android)

» Kennwort vergessen? > Bendtigen Sie Hilfe?

Testlauf HA

Bevor ich meinen Web Application Proxy abreiRe mochte ich die neue Losung gerne testen. Dafiir werde ich nun

verschiedene Server ausschalten und danach bzw. wahrenddessen von der zugehoérigen Anwendung aus priifen, ob der
Schwenk funktioniert.

Zuerst fahre ich einen der Exchange Server herunter:
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52 Hyper-V-Manager
Datei  Aktion  Ansicht 7

| |
% Hyper-V-Manager
B Ws-Hv1 Virtuelle Computer
E WS-HV3 Name . Phase CPU-Auslast... Zugewiesener Spei.. Betriebszeit Status Konfiguratio...
B wscat Wird ausgefitt 0% 786 MB 2.18:20:34 20
E WSLM Wird ausgefihrt % 4056 MB 11.07:42:55 80
B wsocz Wird ausgefiit 0% 3610 MB 2.18:22:57 20
B ws-DPM Wird ausgefiit 0% 3332 MB 3.08:15:55 9.0
B wsevit Gespeichert 30
B wsFs2 Wird ausgefitit 0% 2030 MB 21.21:00:35 20
B wsmon Wird ausgefiiht 0% 1414 MB 01:39:05 80
I Wird ausgefidhrt % 14336 MB 10.10:32:37 Wird heruntergefahren....
E WS-PFS1b Wird ausgefihrt % 5120 MB 21.21:01:07 30
B wsraz Wird ausgefitit 0% 1302 MB 2181910 20
B ws-RDS2 Wird ausgefiibt 0% 1916 MB 2.18:19:25 80
B wswac Wird ausgefitt 0% 582 MB 6.20:55:43 50

Dabei beobachte ich in meinem Outlook-Verbindungsstatus, wie einige Verbindungen schwenken:

Qutlook-Verbindungsstatus X
g

Allgemein | okales Postfach

Altivitat
VIO SMTP-Adresse Anzeigen.. Proxyserver Servername Status Protokoll  Authn  Wersc.. RPC-Port  Typ Anfr/Fehler Reaktio... Bearb (@) Si
22 stephan.Walther@®... https://email ws-its. de/ma... hergestelit HTTP Mego* S5l Exchan.. /0 20 5 H
3 StephanWalther@... Onlinearc.. https://email.ws-its.de/ma... wird hergestelit HTTP Mego* SSL Exchan... H
34 StephanWalther@.. Stephan.... https://email ws-its.de/ma... hergestellt HTTR MNego*  SSL Exchan... 1710 15 4 C
36 stephan@jungbrun.. Onlinearc.. https://email.ws-its.de/ma... hergestelit HTTP Mego* SSL Exchan.. 65/1 H
40 stephan@jungbrun... stephan@... https://email.ws-its.de/ma... hergestelit HTTP Mego*  S5L Exchan.. 48/1 C
42 stephan@widwal.de  stephan@... https://email.ws-its.de/ma... wird hergestelit HTTP Mego* SSL Exchan... C
45 Stephan.Walther@... mail ws-its.de/m hergesteltt HTTP Nego*  SSL Exchan... 1680/0 18 4 H
48 stephan@jungbrun... . /remail ws-its.de/m hergestellt HTTP Nego®  SSL Exchan.. 681 H
52 stephan@widwal.de stephan@.. https://email.ws-its.de/ma... hergestelit HTTP Mego* SSL Exchan... 321 H
56 stephan@jungbrun.. Offentlich... https://email.ws-its.de/ma... hergestelit HTTP Mego* SSL Offentli... &0 25 1 C
64 StephanWalther@.. Offentlich.. https://email ws-its. de/ma... hergestelit HTTP Mego*  SSL Offentli.. 54/0 14 3 C
67 stephan@widwal.de Offentlich... https://email ws-its.de/ma... wird hergestellt HTTP MNego*  SSL Offentli... C
76 StephanWalther@.. Technik https://email.ws-its.de/ma... hergestelit HTTP Mego* SSL Exchan.. 45/0 12 4 H
105 StephanWalther@.. nicole@w... https://email.ws-its.de/m hergestelit HTTP Mego*  S5L Exchan.. 18/1 C
108 StephanWalther®... Sabine@j... http: mail ws-its.de/m hergestelit HTTP Mego*  SSL Exchan.. 181 C
111 StephanWalther@.. Technik https://email ws-its.de/ma... wird hergestellt HTTP Nego*  SSL Exchan... C
< >

Die gleiche Information erhalte ich auch in der PFSense. Das HAProxy-Modul hat erkannt, dass der Server nicht mehr
einsatzbereit ist und die Verbindungen schwenken zum anderen Server:

- Bl WS-PFS1awsits - Status: Dash X

<« c @ © & httpsy/ws-pfsl.ws.its e * neoeBs 2" W=

DuckDuckGo E5 Devices F5 Links

sense

UNITY EDITION

Status / Dashboard +e
System Information FO0 Traffic Graphs FO0 HAProxy (-] x]
Name WS-PFS1a.ws.its DMZ_120_EXTERMwan (in) @ wan (out) Backend(s)/Server(s)
Backend(s) Sessions Status
User admin@192.168.110.101 (Local 500k Server(s) (cur/max) i
Database) 400k Client(s) addrpor age/id Actions
Version 2.4.4-RELEASE-p3 (amdb4) 300k R':VSSW:;S-;P"ANY gf 200 g
built on Wed May 15 18:53:44 EDT 2019
FreeBSD 11.2-RELEASE-p10 200Kk MX_ipvANY 8/200 g
100Kk nE an
The system is on the latest version 025c8400
Version information updated at Sun Oct L . |oo 25c8c00
27 11:36:10 CET 2010 & 03:48 0640 T g o
256800
Kernel PTI Disabled LAN_100_SERVER @/an (in) @ lan (out) : s/0 3d800
Uptime 21 Days 21 Hours 07 Minutes 51 1:1 ? 2531000
Seconds 60k 1:1 25e6c00
s/0 3f400
Current Sun Oct 27 13:09:45 CET 2019 40K 8800
Aataltima =

Der Prozess dauert nur wenige Sekunden. In der Outlook-Verbindungsanzeige sind alle Verbindungen wieder hergestellt.
Ohne die Anzeige héatte ich als Benutzer nichts bemerkt:
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<L, Outlock-Verbindungsstatus *
Allgemein | okales Postfach
Aktivitat
VID  SMTP-Adresse Anzeigen..  Proxyserver Servername Status Protokoll Authn  Versc.. RPC-Port Typ Anfr/Fehler Reaktio... Bearb (@) Si
22 Stephan,Walther@... https://email.ws-its.de/ma... hergestellt HTTP Mego*  SSL Exchan.. 6/0 20 5 H
Eal Stephan.Walther@...  Onlinearc... https://email.ws-its.de/ma... hergestelit HTTP Mego*  SSL Exchan.. 9271 Hi
34  StephanWalther@... Stephan... https://email.ws-its.de/ma... hergestellt HTTP Nego*  SSL Exchan... 171/0 15 4 C
36 stephan@jungbrun.. Onlinearc.. https://email.ws-its.de/ma... hergestellt HTTP Mego*  SSL Exchan.. 65/1 H
40  stephan@jungbrun... stephan@... https://email.ws-its.de/ma... hergestellt HTTP Mego*  SSL Exchan.. 481 C|
42 stephan@widwal.de  stephan@... https://email.ws-its.de/ma... hergestellt HTTP Nego*  SSL Exchan... 52/1 C
45  Stephan.Walther@... Stephan... https://email.ws-its.de/ma... hergestellt HTTP Mego*  SSL Exchan.. 1680/0 18 4 H
48  stephan@jungbrun.. stephan@.. https://email.ws-its.de/ma... hergestellt HTTP Mego*  55L Exchan...  68/1 H
52 stephan@widwal.de stephan@.. https://email.ws-its.de/ma... hergestellt HTTP Nego*  SSL Exchan... 41/2 H
56  stephan@jungbrun.. Offentlich.., https://email.ws-its.de/ma... hergestellt HTTP Mego®  55L Offentli.. 80 25 1 C
64  Stephan.Walther@... Offentlich... https://email.ws-its.de/ma... hergestellt HTTP Mego*  55L Offentli.. 581 C
67 stephan@widwal.de Offentlich... https://email.ws-its.de/ma... hergestellt HTTP Nego*  SSL Offentli.. 11/2 C
76  Stephan.Walther@... Technik https://email.ws-its.de/ma... hergestellt HTTP Nego®  SSL Exchan... 45/0 12 4 Hi
105 Stephan.Walther@... nicole@w... https://email.ws-its.de/ma... hergestellt HTTP Mego*  55L Exchan.. 18/ C
102 StephanWalther@... Sabine@j... https://email.ws-its.de/ma... hergestelit HTTP Mego*  SSL Exchan.. 181 C|
111 Stephan.Walther@... Technik https://email.ws-its.de/ma... hergestellt HTTP Nego®  SSL Exchan.. 12411 C

Auch der Schwenk des HAProxy auf die zweite PFsense geschieht nahezu transparent. Das sieht gut aus.

Bereinigung WAP

Also kann ich jetzt die im WAP veroffentlichten Anwendungen entfernen:

% Remaotezugriffs-Verwaltungskonsole

<
[t Kanfiguration VEROFFENTLICHTE WEBANWENDUNGEN
VPN Alle vergffentlichten Webanwendungen | 3 insgesamt
|B Dashboard
Narne - Externe URL

o Vorgangsstatus
Monitor

MX

B Remoteclientstatus https//monitorws-its.de/

https:/femail.ws-its.de/

9 Berichterstellung

https:/frds.ws-Tedel

Entfernen

Bearbeiten

URL des Back-End-Servers

https://prig.ws.its/
https:/femail.ws.its/

bt e s _ite Ao/

Basierend auf dieser Anwendung veréffentlichen

Vorauthentifizierung

PassThrough
PassThrough

Bessl hrough

Damit wird mein Web Application Proxy Cluster nicht langer verwendet.

Dieses Kapitel habe ich bereits im Oktober geschrieben. Es gehort aber thematisch in diesen Artikel. Ab jetzt geht es wieder

im Dezember 2019 weiter...

Entfernung von ADFS und WAP
Vorbereitung

Beide WAP-Server bilden einen WAP-Cluster. Dieser ist aber seit einigen Tagen gestort:

£ Remotezugriffs-Verwaltungskonsole

<
{i} Konfiguration .
. Remotezugriffs-Dashboard
Webanwendungsproxy & serverstatus
=M Vorgangsstatus ~
2 Vorgangsstatus
(9 Clusterserver ~
B Remoteclientstatus ) Ws-RALwsiits

i @ ws-RAZwsits
85 Berichterstellung v

< Vorgangsstatusseite

’:g Status von DirectAccess- und VPN-Client

Aktive Clients (insgesamt: 0
Aktive DirectAccess-Clients (insgesamty: 0
Aktive VPN-Clients (insgesamt): 0
Kumulierte Verbindungen (insgesamt): 0

P Seite "Remoteclientstatus”

Ubertragene Daten (gesamt):

Maximale Anzahl von Clientverbindungen:

0 Bytes eingehend/0 Bytes ausgehend
o
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In den Details der Administrationsoberflache sieht man, dass die Services nicht laufen. Diese lassen sich auch nicht mehr
starten. Das Eventlog des Servers ist voll mit Fehlermeldungen. Die Ursache ist mir aber nach dem Entschluss der Service-
Entfernung egal:

£ Remotezugriffs-Verwaltungskensole

<
if} Konfiguration
ue Remotezugriffs-Dashboard
Webanwendungsproxy & serverstatus ~
[ Dashboard .,
24 Vorgangsstatus ~
M Vorgangsstatus -
& WS-RALwsits A
B Remoteclientstatus @ ven ~
o @ services
§= Berichterstellung () VPN sddressing
o @ VPN connectivity
- (9 Web Application Proxy ~
€ AD £5 Proy

(&9 Web Application Praxy Core

< Vorgangsstatusseite

A . .
& Status von DirectAccess- und VPN-Client ~
Aktive Clients (insgesami): Ubertragene Daten (gesami): 0 Bytes eingehend/0 Bytes ausgehend

Aktive DirectAccess-Clients (insgesamt): Maximale Anzahl von Clientverbindungen: 0

Alktive VPN-Clients (insgesamt):

Kumulierte Verbindungen (insgesamt):

¥ Seite "Remoteclientstatus®

Es sind im WAP-Cluster keine Webanwendungen mehr veréffentlicht. Die habe ich alle in meinen HA-Proxy der PFSense
integriert. Sonst gdbe es an dieser Stelle noch ein paar offene Loschaktionen:

2 Remotezugriffs-Verwaltungskonsole

il Konfiguration VEROFFENTLICHTE WEBANWENDUNGEN

VPN Alle versffentlichten Webanwendungen | 0 insgesamt

Webanwendungsproxy

B Dashboard Derzeit sind keine Webanwendungen veriffentlicht. Klicken Sie zum ffentlichen einer auf 'Versifentlichen’.

2 Vorgangsstatus
B Remoteclientstatus

i Berichterstellung

4 Clusterserver

T ws-ral
g ws-raz

Hier sieht man rechts im Bild meinen Nachfolger des WAP-Clusters:

sense

INITY EDITION

+ @
FO00 Traffic Graphs FQ00 HAProxy ,00
DMZ_120_EXTERN @wan(in) @ wan (out) Backend(s)/Server(s)
Backend(s) Sessions Status
11 (Local Database) Server(s) (cur/max) I
Client(s) addr-port age/id Actions
den) RDSWEB _ipvANY 07200 (]
:53:44 EDT 2019 -Ipv
s WS-RDS1 0 S
MX_ipvANY 19/200 (]
test version, WS-MX1 . 1(3 ) (]
Jated at Tue Dec 31 15:36:57 CET 2019 1 25ma3gs / 0x8025daq00
- 4 ! 1 5mi1s/
22:38 23:20 25:00 26:40 28:40 - N
1 5m11s
inutes 52 Seconds LAN_100_SERVER @uanin) @ an (out) ! amiis/
3ma3s
T 2019 100K 3m23s
1m11s
T2019 20 / 0x802480!
S0k 115 / 0x8024:
9 ]
w states 0.0 26m30s / 0x802:
| S V= == Faa—— 25m39s / 0xB802
5m11s / 0x8024
-50k
22:39 2320 25:00 28:40
DMZ_130_INTERN @optt (in) @ opt! (out)
192.1 20s / 0x802477000
192.168.110 i 95 / 0xB02432000
RDS_ipvANY 0/200 (V]
WS-RDS2 0 e
PRTG_ipvANY 07200 ]
WS-MON 0 ©
‘ HTTPS_ipvANY 0/200 (]
\ddress Status | 2.0k WSRAT 0 ]
\ WSRA2 0 <
219.120.120 © MASTER 2239 2320 2500 26:40 2840 SMTP_ipva 0/200 o
1168.100.252 O MASTER LAN_110_CLIENTS ®op2(n) @ optz (out) WS-MXT 0 ©
WS-MX2 0 (]
219.120.252 © MASTER A ﬂ
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Natirlich wurde ich von meinem Monitoring tGber den Ausfall des Services auf WS-RA1 informiert:

B = WSRAT
SSL Security WAP + Sen; s0r
Only Strong Prot.. hinzufiigen
H = WS-RAZ B
S5L Security WAP + Sensor
Onily Strang Prot.. 396 ms hinzufiigen
H = Ws-DC1 P
DNS Active Directar... Active Directar... ADFS + Sensor
2ms 0# 0# 203 ms hinzufiigen
H = Ws-DC2 P
DNS Active Director... ADFS + Sensor
3ms 0# 176 ms hinzufiigen

Eine Entfernung der Services WAP und ADFS sind problemlos moglich, da es keine Abhangigkeiten mehr gibt. Bleibt nur die
Reihenfolge der Deprovisionierung:
e Ich werden zuerst den defekten WAP-Service auf WS-RA1 I6schen

e Dann kann ich WAP auf WS-RA2 korrekt im ADFS I6schen.

e ADFS besteht bei mir aus 2 Farm-Mitgliedern: WS-DC1 und WS-DC2. Dabei ist ein Server der Master, alle anderen sind
im Slave-Mode. Zuerst entferne ich den Slave.

e  Zuletzt entferne ich den ADFS-Master.

Entfernen von WAP auf WS-RA1

Den defekten WAP-Server WS-RA1 kann ich nicht sauber deregistrieren. Daher entferne ich die Rolle und hoffe, dass damit
ein positiver Effekt erzielt wird. Nebenbei entferne ich auch das Feature fir die VPN-Services:

Server-Manager * Dashboard

P Dashboard [ Assistent zum Entfernen von Rollen und Features

Lokaler Server

ZIELSERVER
fis Alle Server Serverrollen entfernen e
iiDate\—/Spewcherd\enste 4
i@ IS Wenn Sie installierte Rollen vom ausgewahlten Server entfernen méchten, deaktivieren Sie die
entsprechenden Kontrollkastchen.
T\ npas

_ Rollen Beschreibung
=l Remotezugriff
DirectAccess sorgt fur sine nahtlose

Verbindung mit dem
Firmennetzwerk, wenn eine

Active Directory Lightweight Directary Services [Nicht|
Active Directory-Domanendienste (Nicht installiert)
Active Directory-Rechteverwaltungsdienste (Nicht ins

Active Directory-Verbunddienste (Nicht installiert) Internetverbindung besteht. Mit
Active Directory-Zertifikatdienste (Nicht installiert) DirectAccess konnen Mobilcomputer
| [®] Datei-/Speicherdienste immer verwaltet werden, wenn
Device Health Attestation (Nicht installiert) Internetzugriff besteht. Dadurch
DHCP-Server (Nicht installiert) bleiben mobile Benutzer auf dem
DNS-Server (Nicht installiert) aktuellen Stand in Sachen

Sicherheits- und
Integritatsrichtlinien. VPN nutzt zum
Verbinden von Remoteclients mit
Remotebiros die
Internetkonnektivitat und eine
Kombination aus Tunneling und

Druck- und Dokumentdienste (Nicht installiert)

Faxserver (Nicht installiert)

Host Guardian-Dienst (Nicht installiert)

Hyper-V (Nicht installiert)

MultiPoint Services (Nicht installiert)

Netzwerkcontroller (Nicht installiert) :
Netzwerkrichtlinien- und Zugriffsdienste Datenverschldsselung.

Rematadeskiopdienste (Nicht installier)

4[] Remotezugriff

0
Routing (Nicht installiert)

[ Webanwendungsproxy
Volumenaktivierungsdienste (Nicht installiert)

I [m] Webserver (IIS)
Windows Server Essentials-Umgebung (Nicht installie
Windows Server Update Services (WSUS) (Nicht instal
Windows-Bereitstellungsdienste (Nicht installiert)

Der Abschluss ist ein einfacher Neustart:
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Server-Manager * Dashboard

- @| ['A Verwalten  Tools  Ansicht Hilfe

Dashboard [ Assistent zum Entfernen von Rollen und Features — ]

i Lokaler Server
i Alle Server Enffel'mmgsstatus
iiDaie\—fSpelcherdlenste 4
o us
4 NPAS
|

Enffernen von WAP auf WS-RA2

Auf dem aktiven Server WS-RA2 entferne ich die Rolle mit der PowerShell. Warum? Weil ich es kann!

Entfernungsstatus anzeigen

1, Featureentfernung

Auf
En

eu starten, um das

en von

Remoteserver-Verwaltungstools
Rollenverwaltungstools
Tools fiir die Remotezugriffsverwaltung
Remotezugriffsmodul fiir Windows PowerShell

Remotezugriffs-GUI und Befehlszeilentools

Remotezugriff
DirectAccess und VPN (RAS)

Webanwendungsproxy

EX Administrator: Windows PowerShell

und VPN (RAS)
Webanwendungs proxy
I

11lgemeine HTTP-Features
] HTTP-Fehler
ument

s durchsuchen

primierung statischer Inhalte

cherheit
1 Anforderun Tterung

] IP- und hrankungen wWeb-IP curity

e
s und -to

Gruppenricht1inienver
Interne Windo
AS-Verbindun

Defender
i Defender

U B
WARNUNG: n L arten,

Filean ge-5ervices
File-Services

curity
wWeb-Filtering

Web-Health

NET-Frame:
NET-Fram

NET-WCF-TCP-PortShar. ..
GPMC
Win -Internal-Dat...

Jefender-Fea. ..
Jefender
Jefender-Gui

Server-Backup
t

HHHHHHHHHHHHHHHHHHHHHH A A

um da:
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Damit ist der letzte WAP bereinigt.
Enifernen von ADFS auf WS-DC2 (Slave)

Weiter geht es im ADFS. Der Slave-Server ist mein Domain Controller WS-DC2. Ein ADFS auf einer solchen Masch
andere als optimal. Aber ,, damals” hatte ich kaum noch Systemressourcen frei... Das wiirde ich heute nicht mehr
umsetzen. In der ADFS-Konsole kann ich den Mode des Servers prifen:

ine ist alles
o)

G ADFS - m]
il Datei  Aktion  Ansicht Fenster 7

=@ HE

s e

. . ADFS

Ubersicht Ansicht
Active Directory-Verbunddienste (AD FS) bieten Clientcomputern Zugriff durch Einmaliges
Anmelden (SS0)

Meues Fenster hier 6ffnen
& Aktualisicren
Dieser Computer ist nicht der primdre Verbundserver in der Farm. i
ire

Anderungen an AD FS-Konfigurationseinstellungen konnen nur am primaren
Verbundservercomputer vorgenommen werden. Stellen Sie eine Verbindung mit dem primaren
Computer her, um die AD FS-Konfigurationseinstellungen anzuzeigen oder zu bearbeiten

MName des primaren Verbundservercomputers: ws-dcT.ws.its
Farmname: adfs.ws.its
Letzte Synchronisierung mitdem primaren Server 31.12.2019 16:20:54

Weitere Informationen zu AD FS
Neuigkeiten in AD FS
AD FS-Bereitstellungshandbuch
AD FS-Betriebshandbuch
Integrieren Sie Azure Multi Factor Authentication in AD FS
Uberwachen Sie den AD FS-Dienst mit Azure Active Directory ConnectHealth

Erfahren Sie mehr uber Azure Active Directory

Der separate Onlinedienst Azure Active Directory bietet vereinfachte Identitats-
und -Zugrifisverwaltung. Sicherheitsberichte sowie einmaliges Anmelden bei
Cloud- und lokalen Web-Apps

Was ist Azure Active Directory?

Erweitern Sie Ihr Verzeichnis auf Azure Active Directory

Identitats- und Zugriffsverwaltung

Bevor ich die Rolle deinstallieren kann, entferne ich WS-DC2 als FarmNode aus der ADFS-Farm. Das geht mit der
PowerShell:

Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

ODEeH4& &5 02|91 B E|l= 8 Foo @om.
[ Unbenanntt ps1- x
1 Remove-AdfsFarmNode

Crmdlet Remove-AdfsFarmhede an der ... ? x

E

Geben Sie Werte fiir die folgenden Parameter an:

Benutzername: ws'sysadm ] e

Geben Sie Werte

B Administrator: Windows PowerShell ISE - o x
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B Administrator: Windows PowerShell ISE — [} ®
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

De H & &5 0x»|9 B E| W BODO0O & 3.

| Unbenanntt.ps1* x )

1 Remove-AdfsFarmNode

PS C:\> Remove-AdfsFarmNode
cmdlet Remove-AdfsFarmNode an der Befehlspipelineposition 1
Geben Sie Werte fiir die folgenden Parameter an:

Message Context Status

Die Konfiguration wurde erfolgreich abgeschlossen. DeploymentSucceeded Success

PS C:\>

Nun ist die Rolle kein Problem mehr. Ich wahle die Deinstallation im Server Manager aus:

Ser\."er_Manager 7 Dashboard - ‘\?) | FA Verwalten Tools Ansicht  Hilfe

Dashboard

Fﬁ Assistent zum Entfernen von Rollen und Features

§ Lokaler Server
il Alle Server ERNER
Serverrollen entfernen WS
AD DS
=% ADFS Wenn Sie installierte Rollen vom ausgewshlten Server entfernen méchten, deaktivieren Sie die
= . . . it henden Kontrollkastchen.
g Datei-/Speicherdienste SR LS B
g% DNS Active Directory Lightweight Directory Services (Ni Mit Active Directqry—\ferbundd\'enste
Active Directory-Demanendienste (AD FS) werden ein \'En?mfa(hter
Active Directory-Rechteverwaltungsdienste (Nicht und.geswhe_rter Identlt.?tsv_erbuer
Active Dire X e te sowie Funktionen fiir die einmalige
Q- ctive Directory-Verbunddienste} Funkt furd ligy
Active Directory-Zertifikatdienste (Nicht installiert) P o sk g (Wb S0
I W] Datei-/Speicherdienste bereitgestellt. AD FS enthélt einen
Device Health Attestation (Nicht installiert) \)’Erbunddle_nst, durch den
DHCP-Server browserbasiertes Web-550
DNS-Server ermaglicht wird.

Druck- und Dokumentdienste (Nicht installiert)
Faxserver (Nicht installiert)

Host Guardian-Dienst (Nicht installiert)

Hyper-V (Nicht installiert)

MultiPoint Services (Micht installiert)
Metzwerkcontroller (Micht installiert)
Netzwerkrichtlinien- und Zugriffsdienste (Nicht ins
Remotedesktopdienste (Nicht installiert)
Rematezugriff (Nicht installiert)
Volumenaktivierungsdienste (Nicht installiert)
Webserver (I15) (Micht installiert)

Windows Server Essentials-Umgebung (Micht instz
Windows Server Update Services (WSUS) (Nicht in

_

Auch die Windows Internal Database des ADFS wird nicht mehr benétigt:
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Ser\fer_Manager k Dashboard Verwalten Tools  Ansicht  Hilfe

Dashboard
i Lokaler Server

ii Alle Server

[z Assistent zum Entfernen von Rollen und Features

vt ZIELSERVER
= Entfernungsauswah! bestatigen e DC s
Iml AD DS

ADFs \erbersitung Klicken Sie auf "Entfernen”, um die folgenden Rollen, Rollendienste oder Features vom ausgewéhlten

Server zu entfernen.
Serverauswahl

)

ii Datei-/Speicherdienste
il DHCP P [] Zielserver bei Bedarf automatisch neu starten
[+]
==}

DNS Fezturss Active Directory-Verbunddienste

Interne Windows-Datenbank

Die Entfernung muss mit einem Neustart abgeschlossen werden. Da ich 2 Domain Controller einsetze, kann ich einen davon
einfach durchstarten:

= Server-Manager — [m] x

Server-Manager * Dashboard

Dashboard
i Lokaler Server

ii Alle Server

ZIELSERVER
LL Entfernungsstatus WEDCzume
Il ADDS
ii Datei-/Speicherdienste B Entfernungsstatus anzeigen
18 pricp 1, Featursentfernung
£ DNS

Auf "WS-DC2ws.its" steht ein Neustart aus. Sie miassen den Zielserver neu starten, um das
Entfernen von Features abzuschlieBen.

Active Directory-Verbunddienste
Interne Windows-Datenbank

Ein kurzer Blick in die Ereignisprotokolle nach dem Neustart zeigt keine Fehler oder Warnungen. Das hat funktioniert:
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i Ereignisanzeige

Datei  Aktion  Ansicht 7
«= = H

B e
; _3;\?;:::;{: :?:;Z::@ns'cmer Ubersicht und Zusammenfassung
> Anwendungs- und Dienstpr — -
% Abonnemeits ' | Ubersicht
| Z fi g der ad Ereig
Ereignistyp Ereignis... Quelle Protokell Letzte Stu.. 24 Stunden 7 Tage
Kritisch - - - 0 0 0
Bl Fehler - - - 95 1421 9.763
2 Kernel-EventTracing Microsoft.. 0 1 3
3 FilterManager Systemn 0 0 4
6 CertificateServicesClient-AutoEnrollment  Anwendu... 0 0 1
" Kerberos-Key-Distribution-Center Systemn 1 1 2
19 Security-Kerberos Systemn 1 1 2
67 CertificateServicesClient-CertEnroll Anwendu... 0 0 1
68 CertificateServicesClient-CertEnroll Anwendu... 0 0 1
304 User Device Registration Microsoft... 3 3 3
307 User Device Registration Microsoft... 3 3 3
513 CAPI2 Anwendu... 0 5 15
1008 Perflib Anwendu... 6 6 21
2004 PerfMet Anwendu... 2 2 6
5002 DFSR DFS5-Repli... 1 1 1
7000 Service Control Manager System 1 1 2
7001 Service Control Manager Systemn 2 2 4
7023 Service Control Manager Systemn 1 1 1
7031 Service Control Manager Systemn 1 1 3
7038 Service Control Manager System 1 1 2
8193 Vss Anwendu... 1 1 3
10010 Distributed COM System 1 1 1
10016 Distributed COM System 50 1360 9564
10028 Distributed COM System 16 16 16
20252 DHCP-Server Microsoft... 1 1 1
20235 DHCP-Server Microsoft... 1 1 1
na1e DD Sanrer Mirrnenét 1 I a1

Enifernen von ADFS auf WS-DC1 (Master)

So bleibt nur noch der ADFS-Masternode (ber. Also geht’s auf zum WS-DC1. Hier kann ich die Deinstallation direkt starten.
Der letzte ADFS-Node macht sprichwortlich das Licht aus:

R Server-Manager

Server-Manager * Dashboard

[ Assistent zum Entfernen von Rollen und Features
Dashboard =

B Lokaler Server

gt ZIELSERVER
i Entfernungsauswahl bestatigen WD s
BE Alle Server
AD DS
2 ADFS Vorbereitung :hcken Sie a:'i “Entfernen’, um die folgenden Rollen, Rollendienste oder Festures vom susgewshiten
erver 2u entfernen,
= N B Serverauswahl
e e e [] Zielserver bei Bedarf automatisch neu starten
{i DHcP Serverrollen
A Festures Active Directory-Verbunddienste
==

o Bestatigung Interne Windows-Datenbank

Der Neustartwunsch kommt erwartet und wird umgesetzt:
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R Server-Manager

Server-Manager * Dashboard

— [ Assistent zum Entfemnen von Rollen und Features

Lokaler Server
. Entfernungsstatus ComEE
AD DS

Datei-/Speicherdienste
DHCP j Featureentfemung

ZIELSERVER

Entfernungsstatus anzeigen

e = &

DNS

Auf "WS5-DC1l.ws.its” steht ein Neustart aus. Sie miissen den Zielserver neu starten, um das
Entfernen von Features abzuschlieBen.

Active Directary-Verbunddienste

Interne Windows-Datenbank

Nach dem Neustart kontrolliere ich wieder die Eventlogs. Auch hier gibt es keine Probleme im Bezug auf die vorherige
Entfernung:

Ereignisanzeige

Datei  Aktion  Ansicht 7

= |5 HE

@ s Lo
g (i
> _1::'| Arnwendungs- und Dienstprotokelle | Ubersicht
lz4 Abonnements
| Zusammenfassung der administrativen Ereignisse

Ereignistyp Ereignis... Quelle Protokoll Letrte Stu.. 24 Stunden 7 Tage

Kritisch - - - 0 0 0

= Fehler - 74 11.308

2 Kernel-EventTr... Microsoft... 0 0 3

3 FilterManager System 0 o 6

3 Kernel-EventTr.. Microsoft.. 0 1] 1

] CertificateServi... Anwendu... 0 3 3

67 CertificateServi... Anwendu... 0 3 3

68 CertificateServi... Anwendu... 0 3 3

304 User Device Re...  Microsoft... 1 2 9

307 User Device Re..  Microsoft.. 1 2 9

513 CAPI2 Anwendu... 0 1] 15

1000 Application Err...  Anwendu... 1 2 3

1008 Perflib Anwendu... 0 0 2

5008 DFSR DF5-Repli.. 0 o 2

7023 Service Contro..,  System 1 1 1

8193 V55 Anwendu... 1 1 1

10000 CertificationA..  Anwendu... 0 0 1

10016 DistributedCOM  System 50 1363 9584

20252 DHCP-Server Microsoft.., 1 1 2

20255 DHCP-5erver Microsoft... 1 1 2

20318 DHCP-5erver Microsoft... 2 146 a74

20321 DHCP-5erver Microsoft... 2 146 874

Warnung - - - A 34 45

Informationen - - - 246 13.366 32.845

Uberwachun... - - - 52.632 150.687 181.552

Uberwachun... - - - 164 781 817

Damit sind WAP und ADFS entfernt. Falls ich diese Services morgen wieder benétige, dann installiere ich auf separaten
Servern neu.

Bereinigung in der PFSense

Ich habe WAP zwar nicht mehr verwendet, aber der Endpunkt war noch in meiner PFSense registriert. Der HA-Proxy, der
die Funktion des WAP (ibernahm, hat die WAP-Clusternodes damals vorgelagert angesprochen. Diesen Endpunkt benétige
ich nicht mehr:
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+@
900 Traffic Graphs ~900 HAProxy »rQ0
DMZ_120_EXTERN @wan (n) @ wan {out) Backend(s)/Server(s)
Backend(s) Sessions Status
11 (Local Database) 12Mm Server(s) (cur/max) I
( addrport age/id i
ey o R;)SWE;I = ;;v ;46200 ‘;‘““5
:53:44 EDT 2019 300k P !
10 WS-RDS1 0 o
00k 15/ 200 o
test version. 400k 7 (]
dated at Tue Dec 31 15:36:57 CET 2019 200k
VA——™ " AL A — 0.0
37:15 3820 40:00 41:40 4314
linutes 23 Seconds LAN_100_SERVER @lan (in) @ lan (out)
T 2019 50k
]
T2019 Y : - 0.0
"o e TV T N
\
! {
w states 5 -5
|
“'. 100k
|
1
745 38:20 40:00 41:40 4314 445 / 0x802
0/200 []
MNTERN @optt (n)  ® opt1 {out) WS RDS2 0 ®
‘ ~ 1 = =00 PRTG_ipvANY 0/200 ]
I WS-MON 0 L]
| | d oo HTTPS_ipvANY DOWN []
M WS-RA1 DOWN (]
| WS-RA2 DOWN (2]
T oo - °
| WS-MX1 0 ]
Address Status | WS-MX2 ] []

Services / HAProxy / Frontend Co=uEe0
Settings Frontend Backend Files Stats Stats FS Templates
Primary Shared On  Advanced Name Description Address Type Backend Actions
.t v X HTTPS-Proxy 172.19.120.120:443 ssl/https RDSWEE if(RDSWER) Vil
MIX if(MX)
RDS if(RDS)
PRTG if(PRTG)
HTTPS (default)
Ot v SMTP-Proxy 172.19.120.120:25 tep SMTP (default) S0

WAP war bis zu diesem Zeitpunkt der Default-Endpunkt. Da alle Verbindungen gezielt umgeleitet werden, setze ich den
Default auf NONE:

Example:
\Action Parameters Condition
Use Backend Nebsite1Backend Backendlacl
Headername: X-HEADER-ClientCertValid
Ihttp-request header sef] addHeaderAcl
MNew logformat value: YES
Default Backend HTTPS v

HTTPS
MX
i

Separate sockets PRTG
RDS
Don't log null SMTP
To skip logging probes from monitoring systems that otherwise would pollute the logging. (it is generally recommended not to use this option in

Die Konfiguration muss in der PFSense bestatigt werden:
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Firewall -

COMMUNITY EDITION

Services / HAProxy / Frontend CO=mEO

Settings Frontend Backend Files Stats Stats FS Templates
Primary Shared On  Advanced Name Description Address Type Backend Actions
0.t v X HTTPS-Proxy 172.19.120.120:443 ssl/hitps RDSWEE if(RDSWER) LD
MX if(MX)
RDS if(RDS)
PRTG if(PRTG)
O.t v SMTP-Proxy 172.19.120.120:25 tep SMTP (default) 4 [

R X X

Nun ist das HAProxy-Backend frei und kann ebenfalls geléscht werden:

ﬁsense stem nterfaces Firewall -

COMMUNITY EDITION

Services / HAProxy / Backend CO=w =0

Settings Frontend Backend Files Stats Stats FS Templates

Backends
Advanced Name Servers Check Frontend Actions

0.4 SMTP 2 SMTP SMTP-Proxy 4[]
A HTTPS 2 Basic

04 RDSWEB 1 Basic HTTPS-Proxy 4[]
04 MX 2 Basic HTTPS-Proxy LS00
03 RDS 1 Basic HTTPS-Proxy SED
0.4 PRTG 1 Basic HTTPS-Proxy SED

R0 (Ol X

Und dann ist auch hier nichts mehr vom WAP (ber:

sjsense Sys nte 5 Services Status ~ Diag

COMMUNITY EDITION

Services / HAProxy / Backend CO=mE=e0

Settings Frontend Backend Files Stats Stats FS Templates

Backends

Advanced Name Servers Check Frontend Actions
i SMTP 2 SMTP SMTP-Proxy L00
04 RDSWEB 1 Basic HTTPS Proxy LS00
0.4 MX 2 Basic HTTPS-Proxy rdim!
0.4 RDS 1 Basic HTTPS-Proxy SO0
0.4 PRTG 1 Basic HTTPS-Proxy rdm!
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+0
F90 Traffic Graphs FO0 HAProxy rx-r:
DMZ_120_EXTERN @wan(in) @ wan (out) Backend(s)/Server(s)
1.0 Backend(s) Sessions Status
01 (Local Database) Server(s) (cur/max) 7
ded) s00m Client(s) addr-port age/id Actions
T RDSWEB_ipvANY 0/200 []
— 0 WS-RDS1 0 [
[]
fest version, 500m o
dated at Tue Dec 31 15:36:57 CET 2019
4201 4320 4500 46:40 aat’
’ ’ [
linutes 10 Seconds LAN_T00_SERVER @lan (in) @ lan (out) !
172.19.130.106:49124 1 3
T2019 RDS_ipvANY 0/200 ]
WS-RDS2 0
T 2019 “oom — L)
PRTG_ipvANY 0/200 ]
00 WS-MON 0 o
wstates SMTP_ipvd. 0/200 []
WS-MXT 0 ]
-500m
WS-MX2 0 [
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