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Einleitung
Zielsetzung

Meine Serverumstellung auf Windows Server 2019 geht in die nachste Runde. Dieses Mal sind die beiden Server WS-RA1
und WS-RA2 dran. Beide laufen aktuell unter Windows Server 2016 als virtuelle Maschinen. Im folgenden Abschnitt prife
ich, welche Services auf den Servern laufen und wie ich diese migrieren werde.

Bereitgestellte Services

Web Application Proxy (WAP) & Active Directory Federation Service (ADFS)

Die Umstellung auf den HAProxy habe ich bereits im Oktober durchgefiihrt und in einem anderen Artikel beschrieben.
Diese spielt hier also keine Rolle mehr.

Network Policy Service (NPS)

Dazu stellt der Server WS-RA1 noch einen Network Policy Service (NPS — auch als Radius Server bekannt) bereit. Diesen
nutzt ein WLAN-Accesspoint fir WPA2-Enterprise-Anmeldungen meiner Clients. Die Funktion wird weiter bendtigt und
muss daher auf einen neuen Server migriert werden. Dabei halte ich mir eine Erweiterung auf eine hochverfiigbare Lésung
offen.

Die Migration wird mittels Wipe & Load vorgenommen, da ich aktuell keine Hochverfligbarkeitsanforderung gestellt habe.
Fiir den Wechsel ist eine Downtime erforderlich.

VPN-Service

Die Namen der beiden Server habe ich aus dem Servicenamen RemoteAccess abgeleitet. Ich nutzte die Server als VPN-

Server fur die Einwahl von extern.

Die Formulierung in der Vergangenheitsform deutet es schon an: Ich nutze seit Ewigkeiten kein VPN mehr fir die Arbeiten
von auRen. Diese Funktion bilde ich (iber meine Remote Desktop Services dank des RD-Gateways ab. Der Service VPN wird
also nicht mehr bendtigt und kann einfach entfernt werden.

Planung der Migration

Damit sind die Arbeitsschritte fiir die komplette Migration klar:
e  Schritte im vorherigen Artikel

e  Zuerst entferne ich alle nicht mehr bendtigten Services und deren Konfigurationen in der richtigen
Reihenfolge.
e  Schritte in diesem Artikel
e Danach migriere ich den Service NPS auf einen neuen Windows Server 2019 mit dem Namen WS-NPS1.
e  Zuletzt entferne ich die beiden alten Server aus meiner Infrastruktur..

Fir die Migration des NPS werde ich den neuen Server neben dem alten synchron aufbauen. Der eigentliche Austausch
wird durch die Ubergabe der alten IPv4-Konfiguration an den neuen Server vorgenommen. Denn nur iiber diese IPv4 findet
der WLAN-AccessPoint den NPS-Server. Damit spare ich mir die Rekonfiguration des WLAN-AccessPoints und die
Anpassung der Firewall-Ausnahmen. Und ich kénnte auch schnell wieder auf den alten Server zuriickschwenken, indem ich
die IP-Anderung wieder zuriicknehme. Ein Rollback-Szenario ist immer gut.

Die Vorarbeiten sind bereits abgeschlossen. Dazu zahlt die Entfernung des Web Application Proxy Clusters. Diese habe ich

in einem anderen Artikel beschrieben. In diesem geht es daher nur noch um die Entfernung der beiden alten Server und
um die Migration meines Network Protection Services (NPS)

Migration NPS

Aufbau der neuen VM

WAP, ADFS und VPN sind bereits entfernt. So bleibt nur noch die Rolle NPS. Diese mdchte ich auf einen neuen Server
migrieren. Den Namen leite ich aus der Funktion ab: WS-NPS1. Mit der Ziffer 1 halte ich die Option einer spateren
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Skalierung um einen weiteren Server WS-NPS2 offen. Damit kénnte ich einen hochverfligbaren Radius-Service

konfigurieren.

Den neuen Server baue ich als VM in meinem Hyper-V-Host auf. Dazu kopiere ich zuerst ein Basefile (eine VHDX mit einem
vorbereiteten Betriebssystem) in das VM-Verzeichnis. Diese VHDX enthalt Windows Server 2019 mit der grafischen

Oberflache. Leider kann laut Microsoft der NPS-Service nicht auf einem Server Core betrieben werden:

h Start Freigeben

» Dieser PC » Tier-Gold (V) » Hyper-V » WS-NP51

« o v
3 Schnellzugriff

[ Desktop

[ Dieser PC
i Systemn (C)
- Daten (D:)

Hyper-V
WS-ATA
WS-CM
Ws-DC1
WS-EVIL1
WS-F51
WS-MM
WS-MX1
WS-NPST
Ws-PFS1a
WS-RA1
WSs-RDS1

1 Bibliotheken
Q Metzwerk
0 ws-hv3
Lows

Base

Hyper-V

a Walther, Stephan - T1

== Freigaben (M:)
- Tier-Gold (V)

- Tier-Silber (W)

[E8] Sustemstenerunn

Ansicht

Mame

~

Anderungsdatum Typ

®. 20% abgeschlossen

20% abgeschlossen

Ein Elernent wird von Base nach W5-MNPST kopiert

Geschwindigkeit: 192 MB/s

Narne: Win2019-1908.vhdx
Restdauer: Ungefahr &0 Sekunden
Verbleibende Elemente: 1 (10,4 GB)

'I_:_Z' Weniger Details

Dann erstelle ich eine neue VM mit den passenden Spezifikationen. Der NPS-Service braucht nicht viel:

B8 Hyper-v-m

= 7w B @

Datei  Aktion  Ansicht 7

Dieser Ordner ist leer.

H Hyper-V-Manager
B Ws-HV3
B ws-Hva

Virtuelle Computer

Name

B ws-ata
B wscm
B ws-oc
B ws-eviLt
B wsFsi
B ws-mm
B wsmxi
B ws-npsi
B wsrFsia
B ws-Rai
B ws-RDs1

Priifpunkte

WS-NPS1

[7 Einstellungen for "WS-NPS1" auf "WS-HY4"

WS-NPST ~ 4 pr | D

% Hardware

g =

!" Hardware hinzufiigen
[ Frmware
Von Festplatte™ starten
W sicherheit
“Sicherer Start”ist aktiviert
W Arbeitsspeicher
20438 MB
) Prozessor
4 virtuelle Prozessoren
= & scsi-Contraller
= Festplatte
HDDO.vhdx
U Netzwerkkarte
LAN-110,DMZ
# Verwaltung
Name
WSNPS1
D Integrationsdienste
Einige Dienste verfiighar

(), Prifpunkte
Produktion

:'-’:' Speicherort fur die Smart PagingD...
Vi\Hyper-Vi\WSNPS 1

[ Automatische Startaktion
Immer starten

[fe Automatische Stoppaktion
Herunterfahren

Konfigurieren Sie die Netzwerkkarte, oder entfernen Sie sie.

Virtueller Switch:
LAN-110,DMZ

VLAN-ID
[ 1dentifizierung virtueller LANs aktivieren

Bandbreitenverwaltung

[] Bandbreitenverwaltung aktvieren

Klicken Sie auf "Entfernen”, um den Metzwerkadapter von diesem virtuellen Computer zu

entfernen.

Entfernen

Konfiguratig..
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Dann bekommt die VM ihr Startsignal. Windows Server 2019 beginnt seine Erkennung und Ersteinrichtung:

3 "WS-NPST" auf "WS-HV4" - Verbindung mit virtuellen Computern - O X
Datei  Aktion Medien Zwischenablage Ansicht 7

@O || f

Vorbereitung lauft

Wahren dessen bereite ich ein neues Computerobjekt im Active Directory vor:
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] Active Directory-Benutzer und -Computer

Datei  Aktion

Ansicht 7

e | nHE BB HEIaiaT?Eah

] Active Directory-Benutzer und -Computer [WS-DCT.ws.il| Name Typ Beschreibung
? Ges.pacherteAbfragen ws-cal Computer
v 3 \c:r.S.I;S N 1EIWS-CM Computer
uiltin ,
j . " 1&IWs-DPM Computer
omputers )
- . EIWS-F51 c t
2| Domain Controllers LS Omputer
- . R - 1% ws-Fs2 Computer
| ForeignSecurityPrincipals e
] Keys l:WS-Rﬁﬂ Computer
] LostAndFound 1,,4.WS-RA2 Computer
] Managed Service Accounts RIWs-WAC Computer
|2 Microsoft Exchange Security Groups
[ Program Data
[ System
] Users
w o [3] WS
2] AdminArea
2] Benutzer
[Z] Clients Objektverwaltung zuweisen...
|2 Exchange-Objekte Verschieben...
=1 Gruppen Suchen...
v (3] Server
2 Cluster Computer Meu ¥
|2 Fremdserver Kontakt Alle Aufgaben ¥
|2 Server-HyperV
& Server-JB s Alctualisieren
. InetOrgPerson .
2] Server-Monitoring g Liste exportieren...
=1 Server-MX msD5-5ShadowPrincipalContainer
. L Ansicht >
12| Server-RDS msExchDynamicDistributionList nsic
2 Server-Standard mslmaging-P5Ps Symbole anordnen >
J. r:[;;;& Exchange System Objects MSMQ-Warteschlangenalias Am Raster ausrichten
[ uotas I = = -
[ TPM Devices Organisationseinheit Eigenschaften
Drucker Hilfe
Benutzer
Freigegebener Ordner
Fiir den Domain Join delegiere ich das Recht an einen Setup-Adminaccount:
& Active Directory-Ben
Datei  Aktion  Ansicht 7
Lk AR = RIERERENN 7 Nol S Nk = )
| Active Directory-Benutzer und -Computer [WS-DClws.il | Name - Typ Beschreibung
J Ges.palcherteAbfragEn lws-cal Computer
v # "1’.‘";5 v 1lws-Cha Computer
j C:‘m‘sutars lws-DPM Computer
WS-
2] Derain Controllers LSWS 1 Computer
| ForeignSecurityPrincipals “":J_WS-FSZ Computer
[ Keys l:WS Meues Objekt - Computer *
[ LostAndFound 1,,{WS
] Managed Service Accounts ws -
[a] Microsoft Exchange Security Groups [ Erstellen in: ws.its/WS[Server Server-Standard
] Program Data
J: System Computername:
j 3::“ |w54\1P51
W |3
2 Admindrea Computername (Pra-Windows 2000):
% Clients Der folgende Benutzer oder die folgende Gruppe kann diesen Computer an eine
(=] Exchange-Objekte Doméne anbinden.
% Sruppen Benutzer oder Gruppe:
v Eervcelru;ter |ws.its{wsfAdmiﬂAraafEenutzerfadminﬂemp | E Andemn... 1
|21 Fremdserver [[]Dieses Computerkonto als einen Pra-windows 2000-Computer zuweisen
(2] Server-HyperV
& Server-JB
|21 Server-Monitoring
2] Server-MX oK Abbrechen Hilfe
& Server-RDS
2| Server-Standard
Y

Nach der Eingabe eines Passwortes fiir den lokalen Admin kann der Server konfiguriert werden. Ich benenne das

Betriebssystem um:
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I r Verwalten Tools Ansicht  Hilfe

e X
Sie konnen den Namen und die Mitgliedschaft des Computers  Tomputers
andem. Anderungen wirken sich moglicherweise auf den Zugriff AUFGABEN
auf Netzwerkressourcen aus.
:I N-LVKQES70CUM Zuletzt installierte Updates (9.08
Computemame: oder DRKGROUP Windows Update Nur U
|“’“IS'NP81 | Zuletzt auf Updates geprift (9.08
Voletandiger Computemame:
EEHER Andern des Computernamens bzw. der Domine X .
Windows Defender Antivirus Echtz
Weiters & i e n
Der Computer muss neu gestartet Feedback und Diagnose Einst
Mitglied von P . Verstarkte Sicherheitskonfiguration fir IE Aus
N werden, damit die Anderungen wirksam
(O Domane: Zeitzone (UTCH
werden.
ahig  Produkt-ID 00434
@) Abeitsaruppe: Speichern Sie alle gedffneten Dateien, und schliefien
Sie alle Programme vor dem Neustart.
|WORKGROUP
Prozessoren AMD
OK Abbrechy Installierter Arbeitsspeicher (RAM) 2GB
Speicherplatz insgesamt: 9944

Und nach dem Neustart darf der Server der Domain beitreten:

| ‘:II r Verwalten Tools  Ansicht  Hilfe

auf Netzwerkressourcen aus

Computemame

Sie kdnnen den Mamen und die Mitgliedschaft des Computers
andem. Anderungen wirtken sich moglicherweise auf den Zugriff

|WS-NPS1

Volstandiger Computemame:
WS-NPS1

Mitglied von
(®) Domane
|w5.n5

() Abettsgruppe:
WORKGROUP

OK

oK

X
[omputers
i Zuletzt installierte Updates 09.08.
ROUP Windows Update Nur U
oder Zuletzt auf Updates gepriift 09.08.
Windows-Sicherheit X
b Defender Antiviru Echtz:
Andern des Computernamens bzw. der SEneErAntE §
. und Diagnose Einstd
Domane e Sicherheitskonfiguration fiir IE Aus
(UTCH
Geben Sie Namen und Kennwort eines Kontos ein, mit dem Sie ) 0043
dieser Domane beitreten dirfen.
‘ ws\admin-setup ‘
ren AMD
........'| & er Arbeitsspeicher (RAM) 2GB
platz insgesamt: 994
OK Abbrechen

Das sind alles Standardaufgaben. Eigentlich gehort auch die IP-Konfiguration dazu. Aber diese kommt flir den Schwenk des

NPS erst spater.

Installation der Rollen und Features

Nun installiere ich die Rollen und Features.

Das ist ebenfalls eine Standardaufgabe:

[ Assistent zum Hinzufigen von Rollen und Features

Vorp:

ftung
Installationstyp
Serverauswahl
Serverrollen deaktivieren.
Features

rkrichtlinien- und...

System Insights

Installationsauswahl bestatigen

Klicken Sie auf "Installieren”, um die folgenden Rollen, Rollendienste und Features auf dem ausgewahlten Server zu installieren.

[[] Zielserver bei Bedarf automatisch neu starten

Optionale Features (z. B. Verwaltungstools) kénnen auf dieser Seite angezeigt werden, da sie automatisch ausgewshlt wurden. Wenn Sie
diese optionalen Features nicht automatisch installieren machten, klicken Sie auf "Zuriick”, um die entsprechenden Kontrollkdstchen zu

Metzwerkrichtlinien- und Zugriffsdienste
Remoteserver-Verwaltungstools
Featureverwaltungstools
System Insights Module for Windows PowerShell

Rollenverwaltungstools
Tools for Netzwerkrichtlinien- und Zugriffsdienste

Windows Server-Sicherung

O

ZIE
WS5-NPST.ws.its

X

LSERVER
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Das war kein Problem.

Migration der Rolle NPS

In meinem alten NPS-Server gibt es die Konfigurationen in der Konsole zu sehen. Bei mir ist es nicht viel. Das konnte ich
eigentlich sogar einfach im neuen Server abtippen. Aber in groen Umgebungen ist das keine Option. Also wird das
professioneller gehen dirfen. Hier ist eine Regel fiir mein WLAN:

@ MNetzwerkrichtliniensenver
Datei  Aktion  Ansicht 7

bl AR s
@ MNPS (Lokal) Verbindungsanforderungsrichtlinien

] RADIUS-Clients und -Serve
[ Mithiffe won Richtlinien fir Verbindungsanforderungen kann festgelegt werden, ob Verbindungsanforderungen lokal verarbeitet oder an RADIUS-Remoteserver weitergeleitet

v J_E‘]' Richtlinien
== werden
¢ Verbindungsanforderur|| —

| Metzwerkrichtlinien
B Kontofuhrung Richtlinienriame
W Vorlagenverwaltung IE

Status  Verambeitungsreiherfolge  Guelle
Altiviet 1 Nicht angegeben

EJW\ndows-Mhentrfiziemng fur alle Benutzer verwenden Aktiviet 1000000 Nicht angegeben

Bedingungen - Wenn die folgenden Bedingungen erfiillt sind

Bedingung Wert

Einstellungen - Dann werden folgende Einstellungen angewendet

Einstellung Wert

Und das ist der eine WLAN-AccessPoint:

@ Metzwerkrichtlinienserver
Datei  Aktion  Ansicht 7

& | ||
@ NPS (Loka)

w | RADIUS-Clients und -Serve
i RADIUS-Clients ;! RADIUSClients eméaglichen die Angabe der Netzwerkserver, die Zugnff auf das Metzwerk bisten.

;'a RADIUS-Remoteserverg

~ =] Richtlinien
] Verbindungsanforderur Anzeigename |P-Adresse Gerdtehersteller Status
| Netzwerkrichtlinien a ws-aplwsits ws-aplwsits RADIUS Standard  Altiviert

‘-EI Kentofihrung
Wl Vorlagenverwaltung

Microsoft hat eine Export-Funktion eingebaut. Diese nutze ich fiir den Transfer der Konfiguration. Wichtig ist aber, dass
nach dem Export keine Anderungen am Altsystem mehr vorgenommen werden:

@ MNetzwerkrichtlinienserver
Datei  Aktion  Ansicht 7
= a8

@ NPS (Lokah |

] RaDI Konfiguration importieren
v EJ Richt T Gy Ur Verbindungsanforderungen kann festgelegt werden, ob Verbindungsanforderungen lokal verarbeitet oder an RADIUS-Remoteserver weitergeleitet
w
BN MNPS-Dienst starten
‘ﬁ Kont: NPS-Dienst beenden Status  Verarbeitungsreiherfolge  Quelle
& Vorla Server in Active Directory registrieren Adiviet 1 Nicht angegeben
- glle Benutzer verwenden Aldiviet 1000000 Micht angegeben
Eigenschaften
Hilfe

Zwischen den Radius-Clients und dem Server wird verschlisselt kommuniziert. Der Schlissel wird im Klartext in der
Exportdatei liegen. Das ist bei mir aber kein Problem, da die Datei nur fir Administratoren sichtbar sein wird, die auch den

Export erstellen kénnen:
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Datei

o d

& NPS (Lokal)
~| RADIUS-Clients und -Serve
w ;j Richtlinien
| Verbindungsanforderur
= Netzwerkrichtlinien

Altion  Ansicht

|

7

werden.

* Mithilfe won Richtlinien for Verbindungsanfordenungen kann festgelegt werden, ob Verbindungsanforderungen lokal verarbeitet oder an RADIUS-Remotesenver weitergeleitet

Richtlinienname

:_J Secure-WLAN
J‘Nindows-ﬂmhammziamng

& Kontofuhrung
o Vorlagenverwaltung

Status  Verabeitungsreiherfolge  Quelle
Alctivied 1 Nicht angegeben
fir alle Berutzer verwenden Altiviet 1000000 Nicht angegeben
Gemeinsamen geheimen Schlissel exportieren X

g men g sel e

Bedingungen - Wenn die fol;

[ Wenn Sie die gemeinsamen geheimen Schlissel von RADIUSClients
und RADILS-Remoteservem exportieren, missen Sie sicherstellen, dass
sich die exportierte Datei in einem sicheren Speicheron befindet, um den
Zugriff baswiliger Benutzer auf die Datei zu verhindem

9 S5QL Server-Protokollierungseinstellungen werden nicht in eine Datei

exportiertt. Nachdem Sie die Datei auf einen anderen NPS importiert

Bedingung haben, miissen Sie die SGL Server-Protokolierung manuell korfigurieren
Abbrechen
Der Assistent bendtigt nur noch den Speicherpfad:
@ Netzwe & - O
Datei Aktion Ansicht 7
e 7 J
| - -l @ € NPS-Konfiguration exportieren X
& NPS (Lokal)
| RADIUS-Clients | < v P » Dieser PC » SYSTEM (C) » Admin » Radius ~ O Radius" durchsuchen »
v [5] Richtlinien -Remoteserver weitergeleitet
| Verbindungs QOrganisieren MNeuer Ordner F: = e
=l Metzwerkric Active Directory ™ Mame Anderungsdatum Typ GroBe
B Kontofiahrung X
- Vorl I Admin
E crlagenverva Es wurden keine Suchergebnisse gefunden.
System32
[ Desktop
3 Walther, Stephar
[ Dieser PC
m SYSTEM (C3)
Admin
PSTranscripr
Radius
. v
Dateiname: | cunflg.xml‘ ~
Dateityp: | XML-Dateien ("xml) ~
A Ordner aushlenden Abbrechen

| | ‘ Einstellung

Wert

Die Daten werden als xml-Datei gespeichert:

=i = | Admin
Start Freigeben Ansicht
« A » Metzwerk » ws-npsl » c§ » Admin
& Walther, Stephan - T1 () Name
I Dieser pC PSTranscript
s SYSTEM (C3) =] configxml

Admin
PSTranscript
Radius
Benutzer
CRLD
inetpub
PerfLogs
Program Files (x36)
Programme
Windows
== Freigaben (M:)
1 Bibliotheken
¥ Netzwerk
[ ws-nps1
s

=

Adrin

Anderungsdatum Typ
31122019 Dateiordner
31.12.2019 XML-Dokument

~ 0

Grobe

68 KB

Admin" durchsuchen
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Wahrend der alte NPS weiterlduft, importiere ich die xml-Datei im neuen Server. Hier hat sich mit Windows Server 2019

nicht wirklich etwas verandert. Daher erwarte ich auch eine entsprechende Kompatibilitdt der Exportdatei:

€ Netzwerkrichtlinienserver

Datei  Aktien Ansicht 7

e | nE |

€ NPS (Lokal)

~ [ RADIUS-Clients und -Serve
3 RADIUS-Clients
9 RADIUS-Remoteserverg

+ [Z] Richtlinien

( Mithife von Richtlinien fir Verbindungsanforderungen kann festgelegt werden. ob Verbindungsanforderungen lokal verarbeitet oder an RADIUS-Remoteserver weitergeleitet werden.

Verbindungsanforderungsrichtlinien

| Verbindungsanforderur|| Richtinienname Status  Verarbeitungsreihenfolge  Quelle

(] Netzwerkrichtlinien || = Windows-Authentiizierung fiir dle Benutzer verwenden  Altivier: 933955 Nicht angegeben
B, Kontofahrung

> Ml Vorlagenverwaltung

Bedingungen - Wenn die folgenden Bedingungen erfit sind

Bedingung Wert

Einstellungen - Dann werden folgende Einstellungen angewendet.

Einstellung Wert

€ Netzwerkrichtlinienserver
Datei Aktion Ansicht 7

| 7w B

oy Vor Eigenschaften
Hilfe

v 7 RAI Kenfiguration impertieren s
] Konfiguration exportieren 1 fir Verbindungsarfordenungen kann festgelsgt werden, ob Verbindungsarforderungen lokal verarbsitet oder an RADIUS-Remoteserver weitsrgelsitet werden
v & R NPS-Dienst starten
[~} NPS-Dienst beenden Status  Verarbeitungsreihenfolge  Guelle
[ ] Server in Active Directory registrieren fralle Benutzer verwenden  Aktiviert 993999 Nicht angegeben
B Kor

@ Netzwerkrichtlinienserver
Datei  Aktion  Ansicht ?

e @ HE

@ NPS (Lokal) Verbindungsanforderungsrichtlinien
~ (] RADIUS-Clients und -Serve

Dieser Schritt war sehr einfach. Die Bestatigung klingt vielversprechend:

5 RADIUS-Clients | € NPS-Konfiguration importieren ¥ [prweitergeleitet werden
55 RADIUS-Remotes|
« [2] Richtiinien « “ 4 || DieserPC » Lokaler Datentrager (C) » Admin » v/ @ | "Admin" durchsuchen r
(O Netindingtlel (e NeveOndnr 7 e
) E;::::;T:Lsamg # Schnelmgre | Name Anderungsdatum  Typ
B Desktop~~ # PSTanscript 31.12.2019 17:18 Dateiordner
3 Downlosds # ]| configaml 311220191719 XML-Dokument 68 KB
Dokumente #
swae s ——
I Desktop
& Walther, Stephar
[ Dieser PC
‘i Lokaler Datent:
Admin
Benutzer
Perflogs v
Dateiname: | config.xml | (XML files (i) v
Offnen | | Abbrechen |
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@ Netrwerkrichtlinienserver
Datei  Aktion Ansicht 7
«=|nm=

€ NPS (Lokal) Verbindungsanforderungsrichtlinien I

~ [7] RADIUS-Clients und -Serve
3 RADIUS-Clients J Mithife von Richtlinien filr Verbindungsanforderungen kann festgelegt werden, ob Verbindungsanforderungen lokal verarbeitet oder an RADIUS-Remoteserver weitergelsitet werden
5 RADIUS-Remoteserverg|
Richtlinien
|5 Verbi Sichtiis Status  Verarbeitungsreihenfolge  Guelle
(] Netzwerkrichtlinien ecure-WLAN Pitiviet 1 Nicht angegeben
E Kontofiihrung Windows-Authentifizierung flr alle Benutzer verwenden Aliviet 1000000 Nicht angegeben
> Wl Vorlagenverwaltung

I |

Bed W die folgend Die NPS-Konfiguration wurde erfolgreich auf diesen NPS
Bednaunge - Wem detogenden | (@) e S SemeFrtatalionng

, massen Sie die Protokollierungseinstellungen
Bedingung Wert manuell kenfigurieren.

Meine Richtlinien sind alle angekommen:

€@ Netzwerkrichtlinienserver
Datei  Aktion Ansicht ?
== == H

@ vt Pretmenonamen

~ [ ] RADIUS-Clients und -Serve

i RADIUS-Clients _I Netzwerkrichtiinien ermoglichen das Festlegen der zur Herstellung einer Netzwerkverbindung berechtigten Personen sowie der Bedingungen, unter denen sie eine Verbindung herstellen kannen
5 RADIUS-Remoteserverg
~ [E] Richtlinien
[ Verbindungsanforderur| | Richtinienname Status Verarbettungsreihenfolge  Zugriffstyp
1 Netzwerkrichtlinien
B, Kontofihrung Micht angegeben
> il Vorlagenverwaltung Tl vPNClents Deaktiviert 3 Zugif gewahren  Nicht angegeben
r;ﬁ\t’eo'bmdx.u'\gen mit Microsoft-Routing-und Remotezugrffsserver  Aktiviert 559999 Zugriff verweigem  Nicht angegeben
r;ﬁ\t’eo'bmdx.u'\gen mit anderen Zugriffsservem Aktiviert 1000000 Zugriff verweigem  Nicht angegeben

Bedingungen - Wenn die folgenden Bedingungen erfilt sind:

Bedingung ~ Wert
NAS-Porttyp  Drahtlos (sonstige) OR Drahtlos (IEEE 802.11)

Einstellungen - Dann werden folgende Einstellungen angewendet

Einstellung Wert o
EAP-Korfiguration (B ol 1-Protokoll)

Benutzereinwahleigenschaften ignorieren Wahr

Zugrffsberechtigung Zugriff gewahren

EAP-Methode (Extensible Authertication-Pratokoll) Microsoft: Smartcard- oder anderes Zerfikat

Authentifizienungsmethode EAP w
< >

Und auch der Radius-Client wird angezeigt:

& Netzwerkrichtlinienserver - O X
Datei  Aktion Ansicht 7

€ NPS (Lokal)
~ [] RADIUS-Clients und -Serve
= RADIUS-Clients i! RADIUS Clients smméglichen dis Angabe der Netzwerkssrver, die Zugriff auf das Netzwark bieten

33 RADIUS-Remoteserverg

~ = Richtlinien
|7 Verbindungsanforderur|| Anzeigename IP-Adresse  Gerdtehersteller  Status
[] MNetzwerkrichtlinien ﬂ ws-aplwsits ws-aplwsits RADIUS Standard  Akdiviert

B Kontofihrung
> il Vorlagenverwaltung

Bevor es jetzt in die Umstellungsphase geht nutze ich die Gelegenheit, um etwas aufzurdumen. In den Netzwerkrichtlinien
ist noch die Richtlinie fiir den VPN-Service gelistet. Da ich diesen Service nicht mehr bereitstelle, kann ich die Regel 16schen:
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@ Metzwerkrichtlinienserver
Datei Aktion Ansicht 7
= x2m @

& NPS (Lokal)
~ E‘f Richtlinien
\— Netzwerkrichtlinien

'h Kontofithrung
> Ml Vorlagenverwaltung

> 2] RADIUS-Clients und -Serve|

| Verbindungsanforderur,

Netzwerkrichtlinien

[ Netzwerkrichtlinien ermoglichen das Festlegen der zur Herstellung einer Netzwerkverbindung berechtigten Personen sowie der Bedingungen, unter denen sie eine

Verbindung herstellen kénnen.
Richtlinienname Status Verabetungsreiherfolge  Zugriffstyp Quelle
;ﬂSqure-WLAN Aldiviert 1 Zugiiff gewahren  Nicht angegeben
j’\u’PNO\eﬂts—Zemﬂkate Aktiviert 2 Zugriff gewadhren  Nicht angegeben
£y Nach obs Deaktiviet 3 Zugriff gewahren  Nicht angegeben
74 Verbindungen ach oben ierver Altiviert 999599 Zugniff verweigem  Nicht angegeben
,[_ﬁ\n’erh\ndungen Nach unten Altiviert 1000000 Zugriff verweigem  Nicht angegeben
Aktivieren
Umbenennen
Bed = d:
e Richtlinie duplizieren i
Bedingung Eigenschaften
Windows-Grup )
Zulassige EAF Hilfe A\P}Microsoft: Gesichertes Kenmwort (EAP-MSCHAP v2)

Damit habe ich die Funktionalitdt des NPS im Hintergrund kopiert. Fiir die Umstellung fehlt aber noch ein wichtiges Detail.

Konfiguration des Serverzertifikats

Dieses Detail ist das Zertifikat fir den Radius-Server. In meiner Gruppenrichtlinie fiir die mobilen Clients habe ich fir den
internen WLAN-Zugriff die gegenseitige Authentifizierung angefordert: So muss nicht nur der Client seine Identitat
beweisen, sondern auch der Radius-Server. Und das kann er mit einem Sicherheitszertifikat. Durch mein PKI-Zertifikat-
AutoEnrollment hat der Server WS-NPS1 bereits ein Clientauthentifizierungszertifikat. Fiir den NPS-Service benétige ich
aber ein anderes. Dieses frage ich manuell in der Konsole certlm.msc an:

[& certlm - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate] - O X
Datei Aktion Ansicht 7
L Aol (= RNREYN 7B
(50 Zertifikate - Lokaler Computer || Ausgestelt far Ausgestellt von Ablaufdaturn Beabsichtigte Zwec... Anzeigename Status  Zertifikatvorlage
v [ Eigene Zertifikate 251ws-NPs1 WS-ITS-Zertifizierungsstelle-CA1  30.12.2020 Clientauthentifizier... <Keine» WS-ITS-Comp...
|| Zertifikate

[ Vertrauenswiirdige Stammzef

(] Organisationsvertrauen

(7] Zwischenzertifizierungssteller Alle Aufgaben > Neues Zertifikat anfordem...

(] Vertrauenswiirdige Herausgel e

- L Aktuslisieren

[ Nicht vertrauenswardige Zerf

(] Drittanbieter-Stammzertifizie Liste exportieren... Erweiterte Vorginge 4

[ Vertrauenswirdige Personen
[ Clientauthentifizierungsausst
(] Stsmmelemente der Vorabve
(] Stamme testen

(] Remotedesktop

(] Zertifikatregistricrungsanford
(| Smartcard vertrauenswiirdige
[ Vertrauenswiirdige Gerite
] Windows Live ID Token Issue

VY Y VYVYVYVYNYYYVYYY YV

< >

Ansicht

Symbole anordnen

Am Raster ausrichten

Hilfe

Der Speicher "Eigene Zertifikate" enthalt 1 Zertifikat.

Der Assistent verbindet sich mit meiner PKI Glber den CEPCES-Endpunkt:
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& certim - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate]

Datei  Aktion

|z

Ansicht 7

el H

() Zertifikate - Lokaler Computer
~ [7] Eigene Zertifikate
| Zertifikate

[ Vertrauenswiirdige Stammzer
(] Organisationsvertrauen
[ Zwischenzertifizierungsstelle
[ Vertrauenswirdige Herausgel
[ Nicht vertrauenswiirdige Zert
] Drittanbieter-Stammzertifizie
[ Vertrauenswirdige Personen

Ausgestell

[ Clientauthentifizien
[ Stammelemente der Vorabve,
7] Stamme testen
|| Remotedeskiop

[ Zertif gsanfor
(] Smartcard vertrauenswirdige
[ Vertrauenswirdige Gerite

] Windows Live ID Token lssuey

FIWs-NP 5] Zertifikatregistrierung

Zertifikatregistrierungsrichtlinie auswahlen

Mithilfe der Zertifikatregistrierungsrichtlinie konnen Zertifikate basierend auf vordefinierten
Zertifikatvorlagen registriert werden. Die Zertifikatregistrierungsrichtlinie ist moglicherweise bereits far Sie

konfiguriert.

Vom Administrator konfiguriert
WS IT-Solutions Zertifikatverteilung

Von Ihnen konfiguriert

v

Neue hinzufagen

Abbrechen

Status

Zertifikatvorlage
WS-ITS-Comp...

Fiir NPS bendtige ich ein Webserver-Zertifikat. Dafiir habe ich bereits eine Vorlage erstellt. Der Subject-Wert muss manuell
eingegeben werden:

& certim - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate]

- [m]
Datei  Aktion  Ansicht ?
L A lEc(R=ARCERESN |
(0 Zertifikate - Lokaler Computer (| Ausgestell - H X e Status  Zertifikatvorlage
v [E Eigene Zerifikate 22IWs-NP [ Zertifikatregistrierung WS-ITS-Comp...
[ Zertifikate
> 1 Vertrauenswiirdige Stammzet
» [ Organisationsvertrauen Zertifikate anfordern
> (7] Zwischenzertifizierungssteller
> [ Vertrauenswiirdige Herausgel Folgende Zertifikattypen sind abrufbar. Wahlen Sie die Zertifikate aus, die Sie anfordern machten, und
> 1 Nicht vertrauenswiirdige Zert Klicken Sie anschlieBend auf "Registrieren".
> (] Drittenbicter-Stammazertifizic|
> [ Vertrauenswurdige Personen WS IT-Solutions Zertifikatverteilung
> [ Chientauthentifizierungsausst ] WS- ITS-Computer-V2 i) STATUS: Verfagbar Details ¥
> 1 Stammelemente der Vorabve|
> [ Stamme testen [l WS-ITS-Webserver-V2 3 STATUS: Verfagbar Details v
»d Remotedesktop @ Es werden zusétzliche Informationen fir diese Zertifikatsregistrierung bendtigt. Klicken Sie
» [ Zertifikatregistrierungsanford hier, um die Einstellungen zu konfigurieren.
> 71 Smartcard vertrauenswirdige
> [ Vertrauenswirdige Gerdte
> (71 Windows Live ID Token lssuei
[] Alle Vorlagen anzeigen
Registrieren Abbrechen
Ich benenne den CN mit einem Alias nps.ws.its:
& certlm - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate] - u]
Datei Aktion Ansicht 7
eszFaGEBm |
- a x
() Zertifikate - Lokaler Computer || Ausgestell me Status  Zertifikatverlage
v [l Eigene Zertifikate ZIWS-NP 5] Zertifikatregistrierung WS-ITS-Comp...
| Zertifikate
5> [ Vertrauenswardige Stammazei
> [ Organisationsvertrauen Zertifikate anfordern
5 [ Zwischenzertifizierungssteller
5> [ Vertrauenswirdige Herausgel Folg Zertifikateigenschaften X hd
> [ Nicht vertrauenswardige Zert Klic)
> [ Drittanbicter-Stammaertifizic| Privater Schiissel Zertifizierungsstelle Signatur
5> [ Vertrauenswiirdige Personen /Y, Antragsteller Allgemein Ermeiterungen
> [E Clientauthentifizierungsausst [ Der Antragsteller eines Zertifikats ist der Benutzer oder Computer, fur den das Zertifikat  ails v
» [ Stammelemente der Vorabve ausgestellt ist. Geben Sie Informationen Gber die zulassigen Antragstellernamen und
5 (7 Stamme testen [ alternative Namenswerte ein, die in einem Zertifikat verwendet werden dirfen. ails v
> [ Remotedesktop Zertifikatsantragsteller e
> [E] Zertifikatregistrierungsanford Der das Zertifikat empfangende Benutzer oder Computer
> [ Smartcard vertrauenswiirdige|
= - Antragstellemame:
5> [ Vertrauenswardige Gerate poiagsietemame
= Typ: CN=npswsits
> [ Windows Live 1D Token lssuey 1 -
Allgemeiner Name ~ Hinzufugen >
Wert:
& < Entfernen
o]
Alternativer Name:
Typ: echen
DNS -
Wert:

< >

Der Speicher "Eigene Zertifikate" enthalt 1 Zertifikat.

I

Vinzufigen »

< Entfernen
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So ausgefiillt kann der Request zur PKI gesendet werden:

rWS IT-Solutions
L[ [ [ ]

B

Datei  Aktion

- Lokaler Cor
Ansicht 7

= HE B 0E]

150 Zertifikate - Lokaler Computer
~ [ Eigene Zertifikate
[ Zertifikate
(] Vertrauenswirdige Stammzer
(] Organisationsvertrauen
(] Zwischenzertifizierur
(] Vertrauenswirdige Herausgel
] Nicht vertrauenswirrdige Zert
[ Drittenbieter-Stammzertifizic
[ Vertrauenswardige Personen
] Clientauthentifizierungsausst|
(] Stammelemente der Vorabve
[ Stamme testen
(] Remotedesktop
[ Zertifikatregistrierungsanford

| Smartcard vertrauenswirdige
] Vertrauenswiirdige Gerite
] Windows Live ID Token Issue

Ausgestell
FLIWs-NP ) Zertifikatregistrierung

Zertifikate anfordern

Folgende Zertifikattypen sind abrufbar. Wahlen Sie die Zertifikate aus, die Sie anfordern méachten, und

klicken Sie anschlieBend auf "Registrieren”.

‘WS IT-Solutions Zertifikatverteilung

[ Ws-ITS-Computer-V2

WS-ITS-Webserver-V2

) STATUS: Verfugbar

1) STATUS: Verfugbar

Details v

Details v

[] Alle Vorlagen anzeigen

Und dort wird er auch direkt genehmigt:

Abbrechen

Status

Zettifikatvorlage
W5-ITS-Comp...

& -
Datei  Aktion Ansicht 7
e | 2@ Be|6E

(5} Zertifikate - Lokaler Computer
v 71 Eigene Zertifikate

Ausgestell
FIWs-NP 5] Zertifikatregistrierung

Status

Zertifikatvorlage
WS-ITS-Comp...

| Zertifikate

] Vertrauenswiirdige Stammzer
| Organisationsvertrauen Zertifikatinstallationsergebnisse
| Zwischenzertifizierungssteller
] Vertrauenswiirdige Herausgel
] Nicht vertrauenswardige Zert
(] Drittanbieter-Stammzertifizie!
| Vertrauenswiirdige Personen
] Clientauthentifizierungsausst
] Stammelemente der Vorabve!
(] Stamme testen

] Remotedesktop

| Zertifikatregistrierungsanfard

Folgende Zertifikate wurden registriert und auf diesem Computer installiert,

WS IT-Solutions Zertifikatverteilung

WS-ITS-Webserver-V2  STATUS: Erfolgreich Detailsiv}

(] Smartcard vertrauenswardige
(] Vertrauenswirdige Gerate
] Windows Live ID Token Issue|

Eertig stellen

Das Zertifikat ist jetzt einsatzbereit:

certlm - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate] - [m] X

Datei  Aktion Ansicht 7

Lol ARl W= RREREY
Eﬁ‘ Zertifikate - Lokaler Computer
~ [ Eigene Zertifikate
| Zertifikate
] Vertrauenswirdige Stammzer|
| Organisationsvertrauen
[ Zwischenzertifizierungssteller|
[ Vertrauenswiirdige Herausgel|
[ Nicht vertrauenswiirdige Zert|
| Drittanbieter-Stammzertifizie
] Vertrauenswirdige Personen
] Clientauthentifizierungsausst|
] Stammelemente der Vorabve
[ Stimme testen
] Remotedesktop
[ Zertifikatregistrierungsanford

Ausgestellt fiir

‘Eﬂ nps.ws.its

I ws-MPs1

Ablaufdatum
15.10.2021
30,12.2020

Ausgestellt von Status
WS-ITS-Zertifizierungsstelle- CA1

W5-ITS-Zertifizierungsstelle- CA1

Beabsichtigte Zwec.. Anzeigename Zertifikatvarlage
WS-ITS-Webse...

WS-ITS-Comp..,

Serverauthentifizier.. <Keine»

Clientauthentifizier..  <Keine>

] Smartcard vertrauenswirdige|
[ Vertrauenswardige Gerate
|| Windows Live ID Token lssuel

Jetzt muss ich dem NPS noch mitteilen, dass er dieses neue Zertifikat verwenden soll. Dazu geht es in die NPS-Konsole in
die Richtlinie fiir mein Secure-WLAN:
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@ Netrwerkrichtlinienserver — O X
Datei  Aktion  Ansicht 7
&= | nm
€ NPS (Lokal) Netzwerkrichtlinien I
> [ RaDWS-Chentsund -Serve [
v EJ Richtlinien [ Metzwerkrichtlinien ermdglichen das Festlegen der zur Herstellung einer Metzwerkverbindung berechtigten Personen sowie der Bedingungen, unter denen sie gine
. Verbindung herstellen kénnen.
| Verbindungsanferderur
=] krichtlinien
'h Kontofithrung Richtlinienname Status Verarbeitungsreiherfolge  Zugriffstyp Guelle
> Wl Vorlagenverwaltung BSEmre-wu\N Aktiviert 1 Zugriff gewahren  Nicht angegeben
;ﬂVF‘N-{]ien(s Zertfikate Aktiviert 2 Zugriff gewshren Nicht angegeben
%dVF‘N-C]ien‘Is Eigenschaften von Secure-WLAN X
ﬁﬁ\:’erbindunge
ﬁﬁ\:’erbindunge Ubersicht  Bedingungen  Einschrankungen  Einstellungen
Konfigurieren Sie die Einschrankungen fir diese Netzwerkrichtlinie.
- Entspricht keine Einschrankung der Verbindungsanforderung, wird der Netzwerkzugriff verweigert -
Bedingungen Einschrankungen:
a Zugriff nur flr Clients gewahren, die sich mit den angegebenen Methoden
Bedingung authentffizieren.
MNAS-Porttyp|
0_3 Learlaufzeitiiberschreitung EAP-Typen werden zwischen Netzwerkrichtlinienserver und Client in der angezeigten
- } Reihenfolge ausgehandelt.
1%, Sitzungszetiiberschreitung
’ EAP-Typen:
= Ermp: D
(& Empfancs Microscft- Smartcard- oder anderes Zertifial Nach oben
E‘ Tag-und
Einstellungen Uhizeiteinschidnkungen Mach urten
T NAS-Port < L
Einstellung - e &
EAP-Karfigy Hinzufiigen. . Entfemen
BenL.rtzerem ‘Weniger sichere Authentifizierungsmethoden
Zugrffsberst [ Microsoft-verschliissete Authentifizienung, Version 2 (MS-CHAP-v2) .
(EAP—Meiha Benutzer darf das Kennwort nach Ablaufdatum andem N
< > [] Microsoft-verschiiissette Authentifizierung (MS-CHAP)
Benutzer darf das Kennwort nach Ablaufdatum andem
[ Verschiiissete Authentfizierung {CHAP)
[J Unverschiiisselte Authertifizierung (PAP. SPAP)
[ Cliertverbindungen chne Aushandiung einer Authentfizierungsmethode zulassen
OK Abbrechen Ubemehmen
Der Server hat das Zertifikat sofort gefunden:
@ Netzwerkrichtlinienserver — m} X
Datei  Aktion  Ansicht 7
Ll A Ne] ill 7
& NPS (Lokal) Netzwerkrichtlinien
> || RADIUS-Clients und -Serve!
- I_;J Richtlinien " Netzwerrichtlinien emogiichen das Festlegen der zur Herstellung einer Netzwerkverbindung berechtigten Personen sowie der Bedingungen, unter denen sie eine
- ) Werbindung herstellen kénnen.
| Verbindungsanforderur|
= Netzwerkrichtlinien
lﬂ Kontofuhrung Richtlinienname Status Werarbeitungsreihenfolge  Zugiffstyp Quelle
> Wl Vorlagenverwaltung ESemre-WU\N Alctiviert 1 Zugiff gewshren  Micht angegeben
,'ijVPN-CJierrts-Z,ertrﬁkae Altiviert 2 Zugriff gewshren  Micht angegeben
,'_dVPNClleﬂts Eigenschaften von Secure-WLAN X
iﬂ\t’erhindunga
iﬁ\t‘e«‘bindungs Obersicht  Bedingungen  Einschrankungen  Einstellungen
Konfigurieren Sie die Eir 184 el
Entspricht keine Einschran| Smartcard- oder andere Zertifikateigenschaften =
Bedingungen EEEnE Dieser Server identifiziert sich gegeniber Aufrufem, bevor eine Verbindung .
| hergestellt wird. Wahlen Sie das als Identitatsnachweis zu verwendende  IN—
Bedingung Zertifikat aus lethoden
NAS-Porttyp| Zertifikat ausgestelt fur nps ws its. =
ok Leedaufzeitibersch it in der angezeigten
‘3 Anzeigename npswsits gezeidt
u, Sitzungszeitiibersch)
Q;J ErmplangsID Aussteller: WS-ITS-Zenifizierungsstelle-CA1
Nach oben
5 Tag-und Pblaufdatum: 15.10.2021 18:15:22
Einstellungen Uhrzeiteinschranku Nach unten
5 NAS-Portyp Abbrechen >
Einstellung - £
FAP-Karfiai! IT HinzufGgen. .. Bearbetten ... Entfemen

Damit steht dem Schwenk des NPS nur noch eine Kleinigkeit im Weg.

Konfiguration der Protokollierung

Ich bin durchaus ein Fan von Protokollen und Logfiles. Zu oft hatte ich schon Szenarien, in denen diese nicht oder nicht
mehr zur Verfligung standen. So wird effizientes Troubleshooting, nachtragliche Forensik von Sicherheitsproblemen und
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proaktives Monitoring ein Kraftakt. Daher liberlege ich gerne, welcher Service welche Informationen auf welchem Wege

zur Verfigung stellen kann.

Der NPS hat ein sogenanntes Accounting. Dieses ist per Default nicht aktiv. Also werde ich das in der Konsole jetzt
anpassen:

€@ Netzwerkrichtlinienserver
Datei Aktion Ansicht 7
Lo AW

€ NPS (Lokal)
~ [7] RADIUS-Clients und -Serve
3 RADIUS-Clients
£ RADIUS-Remoteserverg
~ [Z] Richtlinien
(] Verbindungsanforderur
(] Netzwerkrichtlinien
B Kontofihrung
o Vorlagenverwaltung

Kontofihrung

Wahlen Sie die Option "Kontofihrung kenfigurieren” aus, wenn Sie den Kontoftihnungskenfigurations-Assistenten ausfihren machten. Mithilfe des Assistenten kénnen Sie eine Auswahl aus vier verschiedenen
Kontofihrungskonfigurationen treffen und automatisch eine lokale oder sine Remoteinstanz von SQL Server mit einer Datenbank fir die NPS-Kontofiihrung konfigurieren

B Kontofiinung kortigueren [ Wetere Informationen

Protokolldateieigenschaften

Wahlen Sie die Option "Protokolldateieigenschaften andem” aus, wenn Sie die Einstellungen firr die Textprotokolienung andem méchten

Status:  Korfiguriert fur C:\Windowssystem32\LogFiles

B Protokolldateisigenschaften andem B} Wettere Informationen

SQL Server-Protokollierungseigenschaften

Wahlen Sie die Option "SGL Server-Protokolierungseigenschaften andem” aus, wenn Sie die SQL Server-Protokalienungseinstellungen andem machten.

Status:  <nicht korfiguriert >

B Wetters Informationen

B 50L ServerProtokolierungssigenschaften andem

Aktuell ist der Server alleine. Daher kdonnte ein lokales Accounting in eine Textdatei genligen. Spater ware ein zentraler
SQL-Server auf einem anderen Server die bessere Option:

Datei  Aktion  Ansicht 7

o= nEBE

€ NPS (Lokal)
~ [ RADIUS-Clients und -Serve,
5 RADIUS-Clients
55 RADIUS-Remoteserverg
~ [Z] Richtlinien
7| Verbindungsanforderur|
[ Netzwerkrichtlinien
B, Kontofihrung
Ml Vorlagenverwaltung

M Kontofuhrungskonfigurations-Assistent

¢ ——

Assistenten kénnen Sie eine Auswahl aus vier verschiedenen
Ftofihrung konfiqurieren

Kontofahrung

! Kontofiihrungsoptionen auswahlen

Wahlen Sie die Option *
Kontofuhrungskonfiguratiol

Mithife van NP kénnen KontofGimungsdaten in einer lokalen Textdatei baw. in einer SQIL Server-Datenbank
protokaliert werden. Es ist aulierdem mogich, dass die Pratokolienung mit NPS nur in einer SQL
) Kortoftinung korfia|  ServerDatenbarnk rfogt.In diesem Fal wird anschlisiend di Protokolisung in siner Textdatel gestaret, wenn
bei der SQL Server-Protokolienung Fehler auftreten und es zu einem Failover komt
Wahlen Sie sine Option firdie NPS-Kontofiirungskariguration aus, und klicken Sie dann auf “Weter”
Protokolldateieigens
'SI9SM ) Protokolienung in iner SQL ServerDatenbank

Wahlen Sic die Option "P)
(@ Protokaliening in einer Textdatei auf dem lokalen Computer

Status: - KorfiguiertfUrCl -~ i chaettige Protokolierung in einer SQL Server Datenbank und in einer lokalen Textdatei

B Protokolldatsisigensg
() Protokollierung in einer SQL Server-Datenbank mithife der Textdateiprotokollierung fur Failover.

SQL Server-Protoko|

Die Auswahl der moglichen Eintragstypen und die Angabe des Speicherpfades sind selbsterklarend:
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@
Datei  Aktion Ansicht 7
e rmE B

Kontofiihrungskonfigurations-Assistent X
@ NPS (Lokal) I
~ ] RADIUS-Clients und -Serve

- Lokale Dateiprotokollierung konfigurieren
3 RADIUS-Clients Kontofiihrung J . P! g g
3 RADIUS-Remoteserverg
— | .
« [ Richtlinien Wahlen Sie die Option " Assistenten kénnen Sie eine Auswahl aus vier verschiedenen

| Verbindungsanforderur||  Ciefuhnngskenfiguratio ofilhrung korfigurieren.

| Netzwerkrichtlinien
5, Kontofthrung
W Vorlagenverwaltung B Kontofiihrung lorfigy

Pratokollierungsinformationen

Wahlen Sie die in der konfigurierten Textdatei protokalierten Informationen aus.
Kontofihrungsanforderungen

Authentifizienungsanforderungen

Status der regelmaBigen Kontofiihmung

Status der regelmaligen Authentifizierung

Protokolidateieigen;
Wahlen Sie die Option P

Protokolldateiverzeichnis:

Status:  Korfiguriert fur C
. Specify a location for your log file. NPS creates the file with the name format Inyymm Jog.

B Protokoldateieigens:

[ admin' Radius | [ Dorcheuchen__]

SQL Server-Protoka| /ktion bei Protokolienungsfehlem

Wenn bei der Protokollierung aufgrund von Netzwerkproblemen oder anderen Problemen Fehler auftreten,

Wahlen Sie die Option S| kénnen Verbindungsanforderungen mithilfe von NPS weiterhin verarbeitet oder verworfen werden, um die
Genauigkeit der Kontofuhrungsdaten zu wahren. Wenn Verbindungsanforderungen von NPS verworfen

werden, konnen die Benutzer nicht Gber RADIUS-Clients auf das Netzwerk zugrefen

Verbindungsanforderungen bei Protokollierungsfehlem verwerfen

ochten.

Status:  <nicht korfigurie
Kiicken Sie auf "Weiter", um den Vorgang fortzusetzen.

B 50L Server-Frotokall

Zunick Weiter Fert Abbrechen

Fiir einen Test brauche ich aktive Verbindungen.

Austausch des NPS

Der NPS ist vollstandig konfiguriert. Der nachste Schritt kann also der eigentliche Austausch des alten NPS gegen den neuen
sein. Wie eingangs geplant wird das von mir durch den Austausch der IPv4-Konfiguration erledigt, da mein Radius-Client
nur die IP-Adresse des NPS kennt. Zuerst sichte ich auf dem alten Server die aktuelle Konfiguration:

E¥ Windows PowerShell - O x

Alle Rechte vorbehalten.

Verbindun is
Verbindun A 5 f zae0l:cda2%ll

ap. {90B50BCB-0BF1-4A5E-B1A9-4BCBBAE3995D] :

Medium getrennt

Nun kénnte ich dem alten Server eine neue IP-Adresse geben. Ich habe aber alle anderen Komponenten des Servers
entfernt. Also schalte ich den Server einfach aus. Ein Vorteil: sollte der neue Server nicht funktionieren, dann kann ich den
neuen einfach ausschalten und den alten wieder hochfahren. So kommt der WLAN-AccessPoint wieder am funktionalen
NPS auf dem alten Server raus:

Remotedeskt... Ereignisanzeige  Explorer

Wihlen Sie einen Grund aus, der am besten
beschreibt, warum Sie diesen Computer
herunterfahren machten.

Anderer Grund (geplant)

Weiter

. Windows-Verwaltungsprogra...

- Windnwe-7ihahAr

o € M|

Natirlich muss ich sicherstellen, dass der alte und der neue Server nicht zeitgleich aktiv sind. Im neuen Server trage ich nun
die statische IPv4-Konfiguration ein:
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B Netzwerkverbindungen

N |
Fe |lung anzeigen bl

Organisieren Metzwerkgerdt deaktivieren Verbindy T il
w

1

L-'. Eth.ernat Netzwerk
T wsits
T Microsoft Hyper-V Metwark Adap... Vv

d Eigenschaften von Internetprotokoll, Version 4 (TCP/IPv4) *

Allgemein

Dit  IP-Einstelungen kiinnen automatisch zugemiesen werden, wenn das
Netzwerk diese Funktion unterstitzt. Wenden Sie sich andernfalls an den
Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,
() IP-Adresse automatisch beziehen
(®) Folgende IP-Adresse verwenden:

IP-Adresse; 182,168 . 100 . 7
Subnetzmaske: 255,255,255 . 0
Standardgateway: 192 , 168 . 100 . 252

DNSs-Serveradresse automatisch beziehen

MmO m o

(@) Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server: 192 . 168 . 100 . 2
Alternativer DNS-Server: 192 . 168 . 100 . 1

[Jeinstellungen beim Beenden Uberprifen
Erweitert...

1Element 1 Element ausgewahlt Abbrechen

Ab jetzt sollten neue Clientverbindungen tiber WLAN vom WS-NPS1 authentifiziert werden.

Funktionspriifung

- ] x
4 lel » Systemsteuerung > MNetzwerk und Internet » Metzwerkverbindungen ~ O Netzwerkverbindungen” dur... @

- O 0

5l

== =

Das muss natlrlich getestet werden. Damit die Zeit der Unterbrechung so gering wie moglich wird, habe ich bereits einen
WLAN-Client zum Testen aufgebaut und mich von meinem Rechner aus mit dem Administrations-Portal meines WLAN-
AccessPoints verbunden. Das WLAN mit der SSDI ws-ist verwendet WPA-Enterprise — also die Authentifizierung gegen den

NPS-Server:

tp-link Access Point :(3 @

Monitoring Management

Wireless Settings Portal MAC Filtering Scheduler QoS Rogue AP Detection
D SSID Wireless VLAN ID SSID Broadcast Security Mode Portal SSID Isolation Modify

1 ws-gast 130 Enable WPA-PSK Enable Enable

2 ws-dmz 130 Enable WPA-PSK Disable Disable

3 ws-its 110 Enable WPA-ENTERPRISE Disable Disable

Wireless Advanced Settings

Beacon Interval: 100 ms (40-100)

DTIM Period: 1 (1-255)

RTS Threshold: 2347 (1-2347)

Fragmentation Threshold: 2346 (256-2346. This works only in 11b/g mode.)

Hier steht die IPv4 des NPS-Servers. Bei nur einem AP hatte ich hier auch einfach die neue IP des NPS eintragen kdnnen.

Aber mit mehreren AP ware ohne zentralen Server der Aufwand hoher:

Seite 17 von 39



|
WS IT-Solutions
‘ammemm

WSHowTo —Migration des NPS
2019-12-31 Migration auf Windows Server 2019

tp-link

Wireless Settings

2 ws-dmz

SSID:

Wireless VLAN ID:
SSID Broadcast:
Security Mode:

Version:

Encryption:

RADIUS Server IP:

Access Point  ~ :«3 ®

Monitoring Management
Portal MAC Filtering Scheduler
130 Enable WPA-PSK
ws-its
110 (1-4094)
v
WPA-Enterprise v
Auto WPA-PSK
Auto TKIP

192.168.100.7

(1-65535. 0 means the default port,

Disable

RADIUS Port: 0 which is 1812.)

RADIUS Password: -yt

E::;%.Kev Update 0 seconds (30-8640000. 0 means no
. update.)

Portal: [J Enable

System

QoS

Rogue AP Detection

Disable

Jetzt versuche ich eine Verbindung zwischen meinem Testclient und dem WLAN. Der AccessPoint sieht die Verbindung:

Access Point  ~ :E] ®

tp-link

Wireless

D MAC

Band

1 20-39-56-0B-F9-86 2.4GHz

2 CC-9F-7A-59-39-32 2.4GHz

3 CC-9F-7A-42-FF-57 2.4GHz

4 B4-D5-BD-E8-9E-0A 2.4GHz

Portal Authenticated Guest

1D MAC Band

AP

Access Point

EAP245-50-c7-bf-
8b-46-d2

EAP245-50-c7-bf-
8b-46-d2

EAP245-50-c7-bf-
8b-46-d2

EAP245-50-c7-bf-
8b-46-d2

Access Point

Management System

SSID

SNR

SSID (dB)
ws-dmz 27
ws-dmz 26
ws-dmz 31
WS-its 42

SNR

SSID (dB)

CCQ(%)

100

100

100

100

CCQ(%)

Client

Rate
(Mbps)

53.1

52.5

11.0

171.5

Rate
(Mbps)

Down
(Byte)

633156k

90441k

47758k

430k

Down
(Byte)

(Buvtpe] Active Time
459788k 0 days 18:25:24
3745k 0 days 06:29:44
5577k 0 days 04:10:14
154k 0 days 00:00:14
(Buvtpe) Active Time Action

Aber der Client kann sich nicht mit dem WLAN verbinden. Woran liegt das? Ich kenne das Problem bereits aus einem
Projekt bei einem Kunden. Ein PowerShell-Command gibt mir recht. Mit dem Befehl

Get-Content -Path c:\windows\system32\logfiles\firewall\pfirewall.log -tail 10
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kann ich die letzten 10 Zeilen des Windows-Firewall-Logfiles ansehen. Dieses Logfile ist nicht standardmalig aktiv. Bei mir

wird es (iber eine Gruppenrichtlinie proaktiv eingeschaltet (wo wir ein schénes Beispiel fiir das erfolgreiche

Troubleshooting mit zuvor aktivierten Logfiles haben). Man sieht schnell, dass es hier einige DROPs gibt. Die dazugehdorigen
Verbindungen auf UDP 1812 gehdren zum Service NPS. Das sind die eingehenden Versuche vom WLAN-AccessPoint:

1g und Fehler
1

s System (C)
Admin
PSTranscrip

Radius

RECEIVE
Benutzer - RECEIVE

- RECEIVE

Peflogs RECEIVE
Program File: RECEIVE

RECEIVE
Programme

=
&= Bilder
EX Administrator: Windows PowerShell -
[ Desktop crichtlinien
a Walther, Stephar Einstellung
[ Dieser PC

Aber warum kommen diese Verbindungen nicht durch? Natdrlich ist meine Windows Firewall aktiv. Aber normalerweise
wird doch bei einer Rolleninstallation die erforderliche Ausnahme automatisch erstellt? So kenne ich das von fast allen
anderen Rollen. Und ein Blick in die Regeln zeigt auch eine NPS-Regel fiir UDP 1812, die eingehenden Traffic erlaubt:

Eingehende Regeln

- Lokale Adresse Pratokoll
upe

uDP

Remoteadresse

Profil  Aktiviert

Alle Ja
Alle Ja

Name Aktion Auber Kraft setzen

& Netzwerkrichtlinienserver (Legacy-RADIU...
9 Netzwerkrichtlinienserver (Legacy-RADIU...
| Netzwerkrichtlinienserver (RADIUS-Authe...

Gruppe Programm
Netzwerkrichtlinienserver

Netzwerkrichtlinienserver

Nein
Nein

Zulassen Fesystemro...

Ssystemro...

Beliebig
Belichig

Beliebig
Zulassen Belichig

Zulassen

Netzwerkrichtlinienserver

& Netzwerkrichtlinienserver (RADIUS-Konto... Metzwerkrichtlinienserver Alle Ja Zulassen  Nein Fesystemro..  Beliebig Beliebig upp
0 Netzwerkrichtlinienserver (RPC) Netzwerkrichtlinienserver Alle Ja Zulassen  Nein Y%systemro..  Beliebig Beliebig TCP
1% Remotedesktop - Benutzermodus (TCP ei... Remotedesktop Ale Ja Zulassen  Nein %SystemR..  Belichig Belicbig T
Wi Rarnntardacltan - Ramidrarmadius (TOD ai Ramatadecltan Alla 1= Zilaeran  Mlain UCuetarmBP Ralizhin Ralizhin Tro

Lokaler Port Remc
1645 Beliel
1646 Beliel
1813 Beliel
Dynamische... Beliel
3389 Beliel

2200 Ralial

Die Losung des Ratzels ist interessant: die vordefinierte Regel funktioniert nicht. Man muss die Regel selber noch einmal
erstellen. Das Phanomen kenne ich bisher nur beim NPS des Windows Server 2019. Gefixt wurde es bis heute wohl noch

nicht. Egal, ich kann die neue Regel einfach selber lokal erstellen:

@
Datei  Aktion  Ansicht 7
9|z = H
@ Windows Defender Firewall mit
i3 Eingehende Regeln
&Y Ausgehende Regeln
¥ Verbindungssichg
B, Uberwachung

MName Gruppe Profil Aktiviert Aktion AuBer Kraft setzen

@ Assistent fir neue eingehende Regel *

Protokolle und Ports

Geben Sie die Protokolle und Ports an, fir die diese Regel gitt.

Schritte:

@ Regstyp Betrifft diese Regel TCP oder UDP?
s Protokolle und Ports O TCP

@ Altion ® UDP

@ Profi

@ Mame

Gilt diese Regel filr alle lokalen Ports oder fir bestimmte lokale Ports?

() Alle lokalen Ports
@ Bestimmte lokale Ports: [1812,12813
Beispiel: 80, 443, 5000-5010

< Zurick

Abbrechen

Eingehende Regeln

Programm Lo
%SystemR...  Be
System Be
System Be
%SystemR...  Be
%SystemR...  Be
Systermn Be
Systemn Be
System Be
System Be
Sesystemro.. Be
Sesystemre.. Be
Sesystemro.. Be
Sesystemro.. Be
Hasystemro.. Be
Yesystemro..  Be
%SystemR...  Be
%SystemR...  Be
%SystemR..  Be
%SystemR...  Be
%aSystemR...  Be
System Be
Systemn Be
System Be
%SystemR...  Be
%SystemR...  Be
System Be
System Be
%SystemR...  Be
FSystemR..  Be
FSystemR...  Be
%SystemR...  Be
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ﬂ Windows Defender Firewall mit erweiterter Sicherheit
Datei  Aktion  Ansicht 7

o nm 2 HE

& Windows Defender Firewall mit ingehende Regeln

Eingehende Regeln

Ausgehende Regeln Mame Gruppe Profil Altiviert Alktion Auler Kraft setzen Programm Lok:

; : FSystemR...  Belit
\ferbmdung;smhe ﬂ Assistent fir neue eingehende Regel * Y R

» ‘g‘ Uberwachung Systermn Beliv
Aktion Systern Belir

%SystemR..  Bel

Legen Sie die Aktion fest, die ausgeflhrt werden soll, wenn eine Verbindung die in der Regel angegebenen Bedingungen edfllt. .
%SystemnR...  Belii

Schritte: Systern Beliv
Welch . . . . - System Beliv

@ Regeltyp e Aktion soll durchgefuhrt werden, wenn eine Verbindung die angegebenen Bedingungen _
erfult? Systern Beliv

@ Protokolle und Forts 7 Systermn Beliv
@ Ation Q) e arE Yesystemro...  Belir
Dies umfasst sowohl mit |Psec geschitzte als auch nicht mit IPsec geschitzte Verbindungen. .

@ Profi Yesystemro...  Belit
@ Name (O Verbindung zulassen, wenn sie sicher ist esystemro... BEI!'
Dies umfasst nur mithitfe von Psec authentifizierte Verbindungen. Die Verbindungen werden Fsystemro...  Beli

mit den Einstellungen in den IPsec-Eigenschaften und +egeln im Knoten Yesystemro..  Beli

Verbindungssicherheitsregel" gesichert. %systemro..  Belis

%SystemR..  Bel
%SystemR..  Bel
%SystemnR...  Belii
%SystemnR...  Belii
%SystemR...  Beliv

Anpassen

(C) Verbindung blockieren

Datei  Aktion  Ansicht 7
e Hm = H

ﬂ Windows Defender Firewall mit| REIN L AR

f21 Eingehende Regeln

indows Defender Firewall mit erweiterter Sicherheit

Ausgehende Regeln Mame Gruppe Profil Aletiviert Altion AuBer Kraft setzen Programm Lok
o : FeSystemf..  Beli
- \f’erblndungsswche @ Assistent fiir neue eingehende Regel ® ¥ X

> B Uberwachung System Beli
Profil System Beli

FeSystemf..  Beli

Geben Sie die Profile an, fir die diese Regel zutrifft. .
%SystemR..  Beli

Schrith System Beli
. System Beli

Wann wird diese Regel angewendet?
@ Regelyp System Beli
@ Protokolle und Ports _ System Beli
@ Aktion Wird angewendet, wenn ein Computer mit der Fimendomane verbunden ist. Fesystemra.. BEI!
@ Profi Yasystemre..,  Beli
N Privat Shsysternro...  Beli
@ Name Wird angewendet, wenn ein Computer mit einem privaten Netzwerk (z.B. zu Hause systemro...  Beli
oder am Arbeitsplatz) verbunden ist. .
Sesystemro..  Beli

Offentlich

Sesystemro..  Beli
FeSystemf..  Beli
FeSystemf..  Beli

OF Coarbmunn D [: 4

Wird angewendet, wenn ein Computer mit einem &ffentlichen Netzwerk verbunden ist.

ﬂ Windows Defender Firewall mit erweiterter Sicherheit
Datei  Aktion  Ansicht 7
€= zHE =]

@ Windows Defender Firewall mit iehende Regeln

Eingehende Regel
IR lEngchendcegeln MName Gruppe Profil Altiviert Altion Auler Kraft setzen Programm Lok
Ausgehende Regeln

; . FeSystemR..  Beli

1 \ferblndungssmhe 0 Assistent fiir neue eingehende Regel X Y
> B Uberwachung System Beli
Name System Beli

%eSystemP..  Beli

Geben Sie den Namen und die Beschreibung dieser Regel an.
%eSystemP..  Beli

Schritte: System Beli

System Beli
@ Regetyp System Beli
@ Protokolle und Ports System Beli
@ Aktion Yesystemro..,  Beli
@ Profil Name: Yesystemre..,  Beli

NP5

» Name Yesystemro, Beli

Yesystemre..,  Beli

Beschreibung (optional): Ysystemro..  Beli

Yesystemre..,  Beli
YeSystemR...  Beli
YeSystemR...  Beli
YeSystemR...  Beli
YeSystemR...  Beli
YeSystemR...  Beli
System Beli
Custemn Reli
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Die Regel wird sofort aktiv. Ich starte auf meinem Client einen weiteren Verbindungsversuch und dieses mal ist er
erfolgreich. Auf dem NPS-Server sehe ich nun die erlaubten Verbindungen:

EX Auswahlen Administrator: Windows PowerShell

Start

x

Freigeben  Ansicht

» DieserPC > System (C:) » Admin > Radius

# Schnellzugritf £ Name y > 192.168.180.12 192.168.108.255 138 138 229 - - - - - - -
[ Desktop 5] IN191206.10g 0P UDP 192.168.100.254 192.168.100.7 59223 1812 202 - - - - -

4 Downloads
[ Dokumente

=] Bilder 8 ! > 192.168.100.13 192.168.190.255 138 138 229 - - - - - - -

I Desktop
B Walther, Stephar
L 15 12-31 18:84:57 ALLOW UDP 192.168.10@.7 192.168.188.1 56560 389 @ - - - - - - -
i System (C)
Admin
PSTranscrip
Radius
Benutzer
PerfLogs
Program Files
Programme

Windows

Zum Funktionalitatstest gehoért auch die Prifung des Accountings. Die eingehenden Authentifizierungen werden wie

gewdinscht in Text-Logfiles gespeichert:

1 IN191206./0g - Editer - o

Datei  Bearbeiten Format  Ansicht  Hilfe
h92.168.188.254,h05t/WSfCL7.w

@

I

192.168.100.254,host/WS-CL7 . w
192.168.100.254,host/WS-CL7 . w

.its,12/31/20819,18:
.its,12/31/20819,18:

I

192.168.100.254,host/WS-CL7 . w

I

.its,12/31/20819,18:

Damit ist mein NPS-Service erfolgreich auf Windows Server 2019 migriert.

Nacharbeiten

Datensicherung

Zu den Ublichen Nacharbeiten gehort natiirlich die Einrichtung der Datensicherung. Der Server ist zwar mit der exportierten
Konfiguration recht schnell wiederaufgebaut, aber mit einer Recovery geht es einfach schneller. Zudem sichere ich so auch

die Logfiles des NPS mit.

Ich konfiguriere meine zentral gesteuerte SystemState-Sicherung mit Windows Server Backup. Das Feature ist bereits
installiert. Es fehlt nur noch die geplante Aufgabe. Diese importiere ich als xml-Datei in der Konsole ,,Aufgabenplanung”:

(5 Aufgabenplanung — O

Datei  Aktion Ansicht 7
= |2 8

:57,IA5,WS-NPS1,25,311 1 192.168.10@.7 12/31/2019 17:82:12 6,4132,Microsoft: Smartcard- oder anderes

*

.its,12/31/2019,18:04:57,1AS,WS-NPS1,4,192.168.160.254,5,0,30,12-C7-BF-83-46-D2:ws-its,31,B4-D5-BD-E8-9E-0A,12,1400,61,19,

1192.168.100.254, host/WS-CL7.ws.its,12/31/2019,18:04:57,IAS, WS-NPS1,25,311 1 192.168.100.7 12/31/2019 17:02:12 1,27,3@,4149,Secure-WLAN,4108,192.168.106.
192.168.100.254,host/WS-CL7.ws.its,12/31/2019,18:04:57,IAS,WS-NPS1,4,192.168.100.254,5,0,30,12-C7-BF -88-46-D2: ws-its,31,B4-D5-BD-E8-9E-0A,12,1400,61,19,
192.168.100.254,host/WS-CL7.ws. its,12/31/2019,1 57,IAS,WS-NPS1,25,311 1 192.168.100.7 12/31/2019 17:02:12 2,27,30,4108,192.168.100.254,4116,0,4128,w
192.168.100.254,host/MS-CL7.ws. its,12/31/2019,1 57,TAS,WS-NPS1,4,192.168.100.254,5,8,30,12-C7-BF -88-46-D2:ws - its, 31,B4-D5-BD-E8-9E-0A, 12,1400, 61,19,

157, TAS,WS-NPS1,25,311 1 192.168.100.7 12/31/2019 17:02:12 3,27,30,4108,192.168.100.254,4116,0,4128 ,u
157, TAS,WS-NPS1,4,192.168.100.254,5,8,30,12-C7-BF -88-46-D2:ws - its, 31,B4-D5-BD-E8-9E-0A, 12,1400, 61,19,

192.168.100.254,host/MS-CL7.ws.its,12/31/2019,18:04:57,IAS,WS-NPS1,25,311 1 192.168.100.7 12/31/2019 17:02:12 4,27,30,4149,Secure-WLAN,4127,5,4108,192.1
192.168.100.254,host/WS-CL7.ws.its,12/31/2019,18:04:57,IAS,WS-NPS1,4,192.168.100.254,5,0,30,12-C7-BF -88-46-D2: ws-its,31,B4-D5-BD-E8-9E-0A,12,1400,61,19,
192.168.100.254,host/WS-CL7.ws.its,12/31/2019,18:04:57,IAS,WS-NPS1,25,311 1 192.168.100.7 12/31/2019 17:02:12 5,27,30,4149,Secure-WLAN,4127,5,4108,192.1
192.168.100.254,host/MS-CL7.ws. its,12/31/2019,1 57,1AS,WS-NPS1,4,192.168.100.254,5,8,30,12-C7-BF -88-46-D2:ws-its, 31,B4-D5-BD-E8-9E-8A,12,1400,61,19,

Fae) d
() Aufgabenplanung (Lokal) Mame Status  Trigger Nichste Laufzeit AESoscy)

User_Feed_S.. Bereit Jeden Tag um 0201 Uhr - Trigger lauft um 10.08.2029 02:0%:17 ab.  01.01.2020 01:01:17 | | Aufgabenplanungsbibliothek
Einfache Aufgabe erstellen...

& Aufgabenplanungshibliot

&

Aufgabe erstellen...

Aufgabe importieren...
[Eifdiaiy e ol [ Alle aktiven Aufgaben anzeigen
Neue Aufgabe erstellen... 5] Verlauf fir alle Aufgaben deaktivieren
Aufgabe importieren... Newer O

euer Ordner...

< Aktualisieren L Ansicht

P Abtaliciaran
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@~ planung - X
Datei  Aktion  Ansicht 7
= nm B
G%f’fif;msla"ulng (Loka) |I Name Status  Trigger Nachste Laufzeit |!’““i"“‘?"
> L ‘gabenplanungsbibl )
@ Gffnen X
n..
2 > DieserPC » System (C:) » Admin » v|® | "Admin" durchsuchen y-]
Organisieren * MNeuer Ordner 2~ [H
~ E ) zeigen
Mame Anderungsdatum  Typ Grake
s Schnellzugriff desktivieren
[ Desktop + PSTranscript 31.12.201 Dateiordner
§ Downloads # Radius 3112, Dateiordner
Dokumente # 2] configaml 31.12.201 XML-Dokument 68 KB 4
(2| ServerSicherung xml 31.12.2019 18:14 XML-Dokument 4KB
=] Bild = 5
ilder -
| Desktop
& Walther, Stephar
[ Dieser PC
iy, System (C2)
Admin
PSTranscrip
Radius v
Dsteiname: | ServerSicherungaanl v‘ XML-Dateien (*xml) -

Abbrechen

Offnen

Der ausfiihrende Account ist wieder ein Group Managed Service Account, denn ich wie bei den anderen Migrationen auch
von meinem Domain Controller aus mit einer selbst programmierten PowerShell-GUI einrichte. Zuerst entferne ich hier
aber noch die alten ServerAccounts WS-RA1 und WS-RA2:

Dann erlaube ich die Passwortiibertragung zum WS-NPS1:

= gMSA-Admin - [m} x
vorhandene gMSA: zugehdrige Server: zugehdrige Gruppen:
gMs, F5 (Service I\DFS WS5-DC1ws.its — direkte Gruppen: — FY
<up (Tas WS5-F31 ws.ns GG-SEC-Server-Monitoring-Admins
onitor {TaskUse(fur Monitoring) GiG-SEC-Server-J B-Admins
g MSﬂ -SQLDPM {Service SQL auf WS-DFM) GG-5EC-Server-RDS5-Admins
k GG-5EC-Server-Standard-Admins
WS5-MX2ws rts GG-5EC-Server-MX-Admins
WS-FS2wsits GG-SEC-Server-HyperV-Admins
WS5-RAZws its GG-SECClients-JB-Admins
WS-RDS1.wsits GG-Admin-Backup
WS-RDS3ws its Sicherungs-Operatoren
W5-RD52 ws its
WS-DC3.ws its — indirekte Gruppen (durch Verschachtelung): —
WS-DC2ws ite LD-Admin-Backup
WSLMows its LD-Admin-SQL-DPM
WS-DPMws its LD-AD-AdminArea-R
W5-WACws its LD-5SEC-Cligrts-JB-Admins
WS-HVIws its LD-SEC-Clients-JB-Login
W5-ATAws its LD-SEC-Clients-JB-RDF
W5-MON ws jits LD-5SEC-Clients-JB-WinRM
WS-HV4 ws its LD-SEC-Server-HyperV-Admins
LD-SEC-Server-HyperV-Login
LD-5SEC-Server-HyperV-RDP v
erstelle gMSA Igsche gMSA bearbeite gMS4 weiterer Server entferne Server teste gMSA weitere Gruppe
= gMSA-Admin - O >
vorhandene gMSA: zugehdrige Server: zugehérige Gruppen:
5 (S WS5-DC1 wsits — direkte Gruppen: — S
q <up (Tasl MR WS-F51wsits GG-5EC-Server-Monitoring-Admins
aMSA-Monitor (TaskUser fir Monitoring) WS-MX1 wsits GG-5EC-5enver-JB-Admins
gMSA-SQLDPM (Service SQL auf WS-DFM) WSCAlwsits GG-5EC-Server-RDS5-Admins
WS-MX2 wsits GG-5EC-Server-Standard-Admins
WS-F52.ws ] rts GG-5EC-Server-MX-Admins
'WS-R! GG-SEC-Server-HyperV-Admins
WS5-RDS51 wsi rts GG-SECClients-JB-Admins
WS-RDS3msits GG-Admin-Backup
WS-RDS2ws its Sicherungs-Operatoren
WS-DC3ws its
WS5-DC2 wsits — indirekte Gruppen (durch Verschachtelung): —
WSLCMws its LD-Admin-Backup
WS5-DPMws its LD-Admin-SGL-DFM
WS-WAC ws its LD-AD-AdminAea-R
WS5-HV3wsits LD-5ECClignts-JB-Admins
WS-ATAws its LD-SECClients-JB-Login
WS-MOMN.ws its LD-SECClierts-JB-RDP
W5-HV ws its LD-SEC Clignts-JB-WinRM
LD-5SEC-Server-HyperV-Admins
LD-SEC-Server-HyperV-Login
LD-SEC-Server-HyperV-RDP v
erstelle gMSA lésche gMSA bearbeite gMSA weiterer Server entferne Server teste gMSA weitere Gruppe entienne ETipre
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&= gMSA-Admin — O *
vorhandene gMSA: zugehorige Server. zugehorige Gruppen:
WS-DC1 wsits — direkte Gruppen: — -~
WS-F51 wsits GG-SEC-Server-Monitoring-Admins
gMSA-Monitor {TaskUserfur Monitoring) WS-MX1 ws its GG-SEC-Server-JB-Adming
gMS!\ -SQLDPM (Service SQL auf WS-DPM) WSLAlLwsits GG-SEC-Server-RDS-Admins
WS-MX2.ws its GG-SEC-Server-Standard-Admins
WS-F52wsits GG-SEC-Server-MX-Admins
WS-RDS1 wsits GG-SEC-Server-HyperV-Admins
v IClients-JB-Admins
V| neuer Server fir gMSA > p-Backup
Y gs-Operataren
V]
Geben Sie den Namen (nicht den FQDN) des
V' Zusitzlichen Servers E|(n o Gruppen (durch Verschachtelung): —
V| n-Backup
V] Abbrech | n-SGL-DPM
V] dminArea-R
V] Clients-JB-Admins
V| Clients-JB-Login
v [wstpsl Clients-JB-RDP
Clients-JB-WinRM
LD-SEC-Server-HyperV-Admins
LD-SEC-Server-HyperV-Login
LD-SEC-Server-Hyper-RDP v
erstelle gMSA lasche gMSA bearbeite gMSA weitere Gruppe

Uber das PowerShell-Remoting kann ich dann auf dem Server WS-NPS1 die geplante Aufgabe remote umkonfigurieren:

= gMSA-Admin - O *
vorhandene gMSA: zugehdrige Server: zugehorige Gruppen:
WS-DC1ws its — direkte Gruppen: — -
i WS-F51wsits GG-SEC-Server-Monitoring-Adming
gMSﬁ Monrtor {TaskUserfur Monitoring) WS-MX1ws its GG-SEC-Server-JB-Admins
aMSA-SQLDPM (Service SQL auf WS-DPM) WSLCAlwsits GG-SEC-Server-RDS-Admins
WS-MX2ws its GG-SEC-Server-Standard-Admins
WS-FS2wsits GG-SEC-Server-MX-Admins
WS-RDS51 wsits GG-5SEC-Server-HyperV-Admins
WS-RDS3wsits GG-SECClients-JB-Admins
WS-RDS2 ws its GG-Admin-Backup
WS-DC3ws its Sicherungs-Operatoren
WS-DC2wsits
WSLCMws its — indirekte Gruppen {durch Verschachtelung): —
WS-DPMws its LD-Admin-Backup
WS-WACwsits LD-Admin-SGL-DPM
WS-HV3wsits LD-AD-AdminArea-R
WS-ATAwsits LD-SECLClients-JB-Admins
WS-MON. ws.rts LD-SECClierts-JB-Login
LD-SECClients-JB-RDP
LD-SECClients-JB-WinRM
LD-SEC-Server-HyperV-Admins
LD-SEC-Server-HyperV-Login
LD-SEC-Server-Hyper-RDP v
erstelle gMSA lasche gMSA bearbeite gMSA weiterer Server entferne Server teste gMSA weitere Gruppe =) = Eifijer=
Einsatz als: Task +| HKlicke in eine Zeile um die Optionen zu aktivieren.
Server TaskMame Account Pfad )
WS-NPS1 User_Feed_Synchronization-{ABAB57... |sysadm A
WS-NPS1 Server Inttial Corfiguration Task SYSTEM “WMicrosoft Windows',
WS-NPS1 .NET Framework NGEN v4.0.30315 SYSTEM “Microsoft \Windows'. NET Framewaork®.
WS-NPS1 .NET Framework NGEN v4.0.30315 64 |SYSTEM “Microsoft \Windows'. NET Framewaork®.
WS-NPS1 NET Framework NGEN v4.0.303196... |SYSTEM “Microsoft \Windows'. NET Framewaork®.
WS-NPS1 .NET Framework NGEN v4.0.30319C... |SYSTEM “Microsoft Windows . NET Framewaork®.
WS-NPS1 AD RMS Rights Policy Template Mana... “WMicrosoftWindows \Active Directory Rights Management Se... v

lese alle Server | setze gMSA ein

bereit
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&= gMSA-Admin - >
vaorhandene gMSA: zugehdrige Server: zugehdrige Gruppen:
WS-DC1ws its — direkte Gruppen: — -
ck E WS-F51wsits GG-SEC-Server-Monitoring-Admins
gMSA-Monitor (Task User for Monitoring) WS-MX1 ws its GG-5EC-Server-JB-Admins
aMSA-SQLDPM (Service SQL auf WS-DPM) WSLAlLwsits GG-SEC-Server-RDS-Admins
WS-MX2ws its (GG-SEC-Server-Standard-Admins
WS-FS2ws its GG-SEC-Server-MX-Admins
WS-RDS51 ws.its GG-5SEC-Server-Hyper\-Admins
WS-RDS3wsits GG-SECClients-JB-Admins
WS-RDS52 ws its GG-Admin-Backup
WS-DC3ws its Sicherungs-Operatoren
WS-DC2wsits
WSLCMows its — indirekte Gruppen {durch Verschachtelung): —
WS-DPMows its LD-Admin-Backup
WS-WAC ws its LD-Admin-SQL-DPM
WS-HV3wsits LD-AD-AdminArea-R
WS-ATAwsits LD-SECClients-JB-Admins
WS-MOMN ws its LD-SECClients-JB-Login
WS-HV4 ws its LD-SECClients-JB-RDP
[WS-NPST.wil | LD-SECClients-JB-WinRM
Erfolg x LD-SEC-Server-HyperV-Admins
LD-SEC-Server-HyperV-Login
LD-SEC-Server-HyperV-RDP v
= 5 5 Drer Task wurde umgestellt! 5
erstelle gMSA lasche gMSA bearbeite gMSA weiterer 5 MSA weitere Gruppe IppE
Einsatz als:  [Task .| Klicke in eine Zeile um die Optionen
Server TaskMName )
» WS-NPS1 ServerSicherung
WS5-NP51 User_Feed_Synchronization-{ABAB57... |sysadm A
WS-NPS1 Server Initial Configuration Task SYSTEM “WMicrosoft ' Windows",
WS-NPS51 .NET Framework NGEN v4.0.30319 SYSTEM “Microsoft \Windows NET Framework.
WS-NPS51 .NET Frameworkc NGEN v4.0.30319 64 |SYSTEM “Microsoft \Windows NET Framework.
WS-NPS51 .NET Frameworkc NGEN v4.0.303196... |SYSTEM “Microsoft \Windows NET Framework.
WS-NPS51 .NET Frameworkc NGEN v4.0.30319C... |SYSTEM “Microsoft \Windows NET Framework.
WS-NPS1 AD RMS Rights Policy Template Mana.. “WMicrosoft'\WindowsActive Directory Rights Management Se... v
lese alle Server
bereit

Die geplante Aufgabe startet ein zentral abgelegtes Script. Dessen Konfiguration ist eine simple ini-Datei. Hier entferne ich

die Sicherungsjobs der alten Server:

7 Sicherung.ini - Editor —
Datei  Bearbeiten Format  Ansicht  Hilfe
recipients2=
mailserver2=
[Sicherungen]
'Optionen: -ohneTag
'Server # Delay # Tage # JobName  # JobDefinition # Dest # Optionen
WS-CM #0 # 3@135 # BMR # c: -systemstate -allCritical -wssFull #1 #
Ws-DC1 # 20 # 6@135 # BMR # c: -systemstate -allCritical -wssFull #1 #
WS-FS1 # 48 # 3@135 # BMR # c: -systemstate -allCritical -wssFull #1 #
WS-HV4 # 60 # 6@135 # BMR # c: -systemstate -allCritical -vssFull #3 #
WS-RA1 # 80 # 6@135 # BMR # c: -systemstate -allCritical -vssFull #1 #
WS -MON # 1ee  # 6@135 # BMR # c: -systemstate -allCritical -wssFull #1 #
WS-RDS1 # 120 # 6@135 # BMR # c: -systemstate -allCritical -wssFull #1 #
WS-WAC # 140 # 3@135 # BMR # c: -systemstate -allCritical -wssFull #1 #
WS-MX1 # 160  # 6@135 # BMR # c: -systemstate -allCritical -vssFull #1 #
WS-HV3 #0 # 6@246 # BMR # c: -systemstate -allCritical -wssFull #3 #
Ws-DC2 # 20 # b@246 # BMR # c: -systemstate -allCritical -wssFull #1 #
WS-FS2 # 48 # 3@246 # BMR # c: -systemstate -allCritical -wssFull #1 #
WS-RA2 # 60 # 6@246 # BMR # c: -systemstate -allCritical -vssFull #1 #
WS-RDS2 # 80 # 6@246 # BMR # c: -systemstate -allCritical -vssFull #1 #
WS-DPM # 110 # 6@246 # BMR # c: -systemstate -allCritical -wssFull #3 #
WS-CAl # 1380 # 3@246 # BMR # c: -systemstate -allCritical -wssFull #1 #
WS-ATA # 158  # 3@246 # BMR # c: -systemstate -allCritical -wssFull #1 #
WS-MX2 # 170 # 6@246 # BMR # c: -systemstate -allCritical -vssFull #1 #
Ws-DC3 #0 # 3@246 # BMR # C: -systemstate -allcritical -wssFull #2 #
WS-RDS3 #0 # 3@135 # BMR # C: -systemstate -allcritical -wssFull #2 #
IFynnrt]
‘Windows (CRLF) Zeile 1, Spalte 1 100%

Und dann konfiguriere ich die Datensicherung fiir den neuen WS-NPS1:
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7 sicherung.ini - Editor — a X

Datei Bearbeiten Format Ansicht Hilfe

recipients2= ~

mailserverls=

[Sicherungen]

‘Optionen: -ohneTag

‘Server # Delay # Tage # JobMame  # JobDefinition # Dest # Optionen

WS-CM #@ # 3@135 # BMR # c: -systemstate -allCritical -wssFull #1 #

WS-DC1 # 20 # 6@135 # BMR # c: -systemstate -allCritical -wssFull #1 #

WS-Fs1 # 40 # 3135 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-HVA # 60 # 6@135 # BMR # c: -systemstate -allCritical -vssFull #3 #

WS-NPS1 # 80 # 6@135 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-MON # 1ee  # 6@135 # BMR # c: -systemstate -allCritical -wssFull #1 #

WS-RDS1 # 120 # 6@135 # BMR # c: -systemstate -allCritical -wssFull #1 #

WS-WAC # 140  # 3@135 # BMR # c: -systemstate -allCritical -wssFull #1 #

WS-MX1 # 1e@  # 6@135 # BMR # c: -systemstate -allCritical -wssFull #1 #

WS-HV3 #0 # 6@246 # BMR # c: -systemstate -allCritical -vssFull #3 #

WS-DC2 # 20 # 6@246 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-FS2 # 40 # 3@246 # BMR # c: -systemstate -allCritical -wssFull #1 ##

WS-RDS2 # 8@ # e@246 # BMR # c: -systemstate -allCritical -wssFull #1 #

WS-DPM # 11@  # eg246 # BMR # c: -systemstate -allCritical -wssFull #3 #

WS-CAl # 13@  # 3g246 # BMR # c: -systemstate -allCritical -wssFull #1 #

WS-ATA # 158  # 3@246 # BMR # c: -systemstate -allCritical -wssFull #1 #

WS-MX2 #1780 # 6@246 # BMR # c: -systemstate -allCritical -vssFull #1 #

WS-DC3 #0 # 3@246 # BMR # C: -systemstate -allcritical -vssFull #2 #

WS-RDS3 #@ # 3@135 # BMR # C: -systemstate -allcritical -wssFull #2 #

[Export]

‘Seruen # Tace  # lnhname  # Tamn # 7ial v
Windows (CRLF) Zeile 47, Spalte 96 100%

Die alten Server hatten natirlich Sicherungen erstellt. Diese bendtige ich nicht mehr. Daher entferne ich sie aus dem
Sicherungsverzeichnis:

< | Serversicherung - m] X
m Start Freigeben Ansicht o
<« v > Dieser PC » BMR(E:) » Backup » Serversicherung » ~ B | "Serversicherung” durchsuchen @
# Schnellzugrift MName Anderungsdatum Typ GroBe
WS-ATA 03.10.2019 13:18 Dateiordner

[ Desktop

WS-CA1 27.08.20190 Dateiordner
a Walther, Stephan - T1 Ws-CM Dateiordner
3 Dieser PC Ws-DC1 Dateiordner
System (C:) Ws-DC2 Dateiordner
= BMR (E:) Ws-F31 .08.2019 01:40 Dateiordner
Backup Ws-F32 ,2019 01:40 Dateiordner
g W5-MON .2019 02:40 Dateiordner
Serversicherung
Ws-MX1 28.08.201 20 Dateiordner
- DPMG:) - .
. WS-MX2 27.08.2019 02:00 Dateiordner
= Freigaben (M) WS-RA1 2019 02:50 Dateiordner
1 Bibliotheken WS-RAZ e o
I—’ hitzwerk WS-RDS1 In neuem Fenster &ffnen rdner
Systemsteuerung WS-RDS2 An Schnellzugriff anheften rdner
14 Papierkorb WS-WAC rdner
o Zugriff gewahren auf >
Senden an >

Ausschneiden

Kopieren

Verkniipfung erstellen

Loschen

15Elemente 2 Elemente ausgewahlt  Status: @& Freigegeben
Umbenennen

Eigenschaften

Morgen kann ich die Datensicherung des neuen Servers in der Monitor-Email sehen. Die Sicherung umfasst den gesamten
Server. Eine zusatzliche Nutzdatensicherung ist nicht erforderlich.

Bereinigung der VMs

Jetzt kann ich den Speicherplatz in den Hyper-V-Servern freigeben. Dazu I6sche ich die beiden alten VMs:
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ii Hyper-V-Manager
Datei Aktion  Ansicht

| 2@ HE

7

B8 Hyper-v-Manager

B Ws-Hv3 Virtuelle Computer
E WS-Hv4 Mame Phase CPU-Auslast... Zugewiesener Spei... Betriehszeit Status Konfiguratio...
B ws-ata Wird ausgefibt 1% 6144 MB 12.12:45:07 8.0
E WSCM Wird ausgefihrt 0% 4036 Me 13.14:27:49 80
E Ws-DC1 Wird ausgefihrt 0% 2352 MB 01:30:31 80
B wsEviL1 Aus 80
E WS-F51 Wird ausgefihrt 0% 2934 MB 12.14:36:45 80
E WS-MM Wird ausgefihrt 0% 898 MB 321:5051 90
B wsmxi Wird ausgefibit 3% 14336 MB 1214:19:55 8.0
E WS-NPS1 Wird ausgefihrt 0% 1518 MB 01:071% 90
B wsPrsia Wird ausgefibt 1% 5120 MB 13.14:37:39 8.0
i
E ws-RDs1 Widausg ~ Verbinden.. 43651 80
Einstellungen...
Konfigurationsversion upgraden...
Starten
Prifpunkt
Verschieben...
Exportieren...
Umbenennen...
Loschen...
Replikation aktivieren...
Hilfe
Priifpunkte
ii Hyper-V-Manager
Datei  Aktion Ansicht 7
4o = | ||
E Hyper-V-Manager
B Ws-Hv3 Virtuelle Computer
E WS-Hv4 Mame Phase CPU-Auslast.. Zugewiesener Spei.. Betricbszeit Status Konfiguratio...
B ws-acap Aus 20
E WS-CA1 Wird ausgefiht 0% 823 MB 3214712 a0
B ws<cLe Wird ausgefiiht 0% 890 MB 05:16:08 9.0
E Ws-DC2 Wird ausgefuhit 0% 2524 MB 01:33:51 80
E WS-DPM Wird ausgefuhtt 0% 3714 MB 321:450 50
E WS-FS2 Wird ausgefihtt 0% 1068 MB 3.21:48:57 50
B ws-moN Wird ausgefiiht 6% 2504 MB 03:0317 8.0
E WS-MxX2 Wird ausgefuht 1% 14336 MB 3214741 80
E WS-PFS1b Wird ausgefiht 0% 5120 MB 321:45:41
Pus 80
Wird ausgefi. Verbinden...
fus Einstellungen... 80
Wird ausgefi A1 5.0

Die virtuellen Festplatten bleiben dabei erhalten. Diese |6sche ich manuell mit dem Windows Explorer:

Konfigurationsversion upgraden...

Starten
Prafpunkt

Verschieben...

Exportieren...

Umbenennen...

Loschen...
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= | Hyper-v
Start Freigeben Ansicht

« v 4 » DieserPC » Tier-Gold (Vt) » Hyper-V »
# Schnellzugrift Name Anderungsdatum Typ
WS-ATA 25.08.2019 17:12 Dateiordner
[ Desktop
W5-CM 28.11.2019 15:23 Dateiordner
& Walther, Stephan - T1 Ws-DC1 200320181620 Dateiordner
= - 11,2019 18:4 ateiordner
£ Dieser PC WS-EVILT 28.11.2019 18:48 Dateiord
‘i System (C] W5-F51 15.11.2019 16:28 Dateiordner
= Daten (D:) W5-MM 26.12.2019 1 Dateiordner
= Freigaben (M) W5-M1 24.01.2019 Dateiordner
o Tier-Gold () WS-NPS1 31.12.20191 Dateiordner
Hyper-v W5-PFS1a 03.01.2019 16:39 Dateiordner
er-
- : ateiordner
B WS-RAT1 16.09.2019 0&:43 Datei
WE-ATA WS-RDS1 Offnen ner
WS-CM In neuem Fenster 6ffnen
Ws-DC1 An Schnellzugriff anheften
WaEILY Zugriff gewahren auf >
W5-FS1 Vorgdngerversionen wiederherstellen
WS5-MB In Bibliothek aufnehmen >
WS-MK1 An "Start" anheften
WS-NPST Senden an >
WS-PFS1a
Ausschneiden
WS-RA1 X
Kopieren
W5-RDS1
Verkniipfi rstell
- TiEr-Silber (W:) R
- Loschen
 Bibliotheken
Umbenennen
[j Metzwerk
Eigenschaften
Systemsteuerung
= | Hyper-v
Start Freigeben Ansicht
« v » Netzwerk » ws-hv3 » v§ » Hyper-V »
# Schnelizagrff Name Anderungsdstum  Typ Grobe
W5-CA1 06.08.2019 14:44 Dateiordner
[ Desktop
Ws-DC2 06.08.2079 16:08 Dateicrdner
& Wather, Stephan - T1 WS-DPM 160020190848 Dateiordner
I DieserPC Ws-Fs2 15.11.2019 11:51 Dateiordner
System (C:) WS-MON Dateiordner
= Daten (D) Ws-MX2 Dateiordner
= Freigaben (M) WS-PFS1b Dateiardner
WS-RA2 teiordner
- Tier-Gold (Vi) -
. ‘WS-RDS2 Offnen jateiordner
- T‘”’S"bﬁ’ W) WS-WAC In neuem Fenster 5ffnen teiordner
n Bibliotheken An Schnellzugriff anheften
¥ Netzwerk Vorgangerversionen wiederherstellen
[ ws-hvi An "Start" anheften
2 v Senden an >
Hyper-V

Ausschneiden

Systemsteuerung Kopieren

lal Papierkorb

Laschen

Umbenennen

Verkniipfung erstellen

Eigenschaften

GriaBe

Im Active Directory finde ich die beiden verwaisten Computerkonten. Diese I6sche ich:
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] Active Directory-Benutzer und -Computer
Datei  Aktion  Ansicht 7

e @ 4 XKE = HE

PRETE%R

» [] Gespeicherte Abfragen

~v i wsits
> [ Builtin
> [ Computers
> (2] Domain Controllers
> [ ForeignSecurityPrincipals
» [ Keys
» [ LostAndFound
> [ Managed Service Accounts
> &) Microsoft Exchange Security Groups
> [ Program Data
> [ System
> [0 Users
~ 3] WS
5 4] AdminArea

» [2] Benutzer
> (2] Clients
5 2] Exchange-Objekte
» [2] Gruppen
w 4] Server
3 [2] Cluster
» 2 Fremdserver
5 &l Server-HyperV
5 &l Server-]B
> 2] Server-Monitoring
5 3l Server-MX
5 &l Server-RDS
o Server-Standard

] Active Directory-Benutzer und - Computer [WS-DCTws.i|| Name
IWS-CAT
Iws-cM
lws-DPM

Konto deaktivieren
Konto aktivieren
Verschieben...

Verwalten
Alle Aufgaben

Ausschneiden

Loschen
Eigenschaften

Hilfe

Damit sind die alten Server bereinigt.

Windows Updates

Einer Gruppe hinzufiigen...

Typ

Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer

Beschreibung

Der neue Server darf natirlich auch Updates Giber meinen WSUS erhalten. Da er aber noch nicht hochverfiigbar ist, kommt
er in die Gruppe mit der verzogerten Update-Genehmigung. Sollte mal ein Update Probleme bereiten, dann erkenne ich
das an Servern der Gruppe ,,Update-Sofort” und habe dann die Mdglichkeit, die Verteilung aufzuhalten:

57 Update Services
357 Datei  Aktion Ansicht Fenster 7
LK AN\l 7|
5] Update Services

Nicht zugewiesene Computer (1 Computers von 1 angezeigt, 20 insgesamt)

~ () Aktualisieren

v B ws-cM

& Status: Alle
> & Updates
v K Computer (D Name

4 IP-Adresse

Betriebssystem

~ & Alle Computer

A ws-npslwsits
i Nicht zugewiesene C¢

& Clients
5> B Server
25 Downstreamserver
£# Synchronisierungen
Berichte
Optionen

ws-npslwsits

Gruppenmitgliedschaft fur Computer festlegen X

w  Wahlen Sie die Gruppen aus, denen dicser Computer angehoren
BL®  coll. Wenn Sie keine Gruppe auswahlen, wird der Computer in
die Gruppe "Nicht zugewiesene Computer” verschoben.

1 Server
{ [update-Sofort
FAUpdate-Verzoegert

192.168.100.7

Windows Server 2019 Datacenter

Der Server holt die Updates automatisch nach. Ich starte die Installation aber manuell, damit ich deren Ausfiihrung

Uiberwachen kann:
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Einstellungen

il Startseite

| Einstellung suchen

Update und Sicherheit

T
O

Windows Update
Ubermittlungsoptimierung
Windows-Sicherheit

& Problembehandlung
@ Wiederherstellung
@

Aktivierung

Windows Update

*Einige Einstellungen werden von lhrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

Es sind Updates verflgbar.
Letzte Uberprufung: Heute, 18:31

2019-12 Kumulatives Update fir NET Framework 3.5, 4.7.2 und 4.8 fur Windows Server 2019 fir x64
(KB4533094)
Status: Neustart ausstehend

2019-12 Kumulatives Update fir Windows Server 2019 fiir x64-basierte Systeme (KB4530715)
Status: Wird installiert — 74%

Windows-Tool zum Entfernen bésartiger Software x64 - Dezember 2019 (KB890830)
Status: Installation ausstehend

Updateverlauf anzeigen

Erweiterte Optionen

Einen Neustart spater ist der Server up-to-date.

Monitoring

Mittlerweile hat mich mein PRTG-Monitoring via Push-Benachrichtigung informiert, dass 2 virtuelle Computer fehlen und
die WAP-Dienste nicht erreichbar sind. Daher wird es Zeit, die Konfiguration anzupassen. Ich entferne die alten VMs und
trage dafiir die neue VM ein. Dann entferne ich noch alle Sensoren fiir ADFS und WAP:

) Startseite Gerite Bibliotheken

Sensoren

Alarme

Berichte Protokall Tickets

#  Gerate

Gruppe WS-ITS

© Ubersicht 2 Tage

" 73 In 1 f(von86) H L L
Z WSITS
B 3 WS-TS

[ = Gerdt der Probe =

Serverzustand Systemzustand
8D%

100 %,

=" Netzwerk

O & Server
O ™ WsHv4 P

HyperV RAM

10%)

Disk 101D
]

o & WsHva P

Abhdngigkeit zur PKI

Disk102.C: V:
A%

30 Tage

xS

Zustand der Pr.
100%

ws-De1

-

Disk 103 W:
<1%

Maps

Konfiguration

365 Tage A Alarme & Protokoll 3= Verwaltung £ Einstellungen A Trigg
hinzufugen
WS-FS1 WS-MX1 WSPFS1a | WS-ATA WE-NPS1 'WS-RDS1 Violume 10 C: Velume 10V Disk 100 D:
4 1% T2% 1% 0

Volume 10 C: Valume 10 D: Volume 10 V- Volume 10 W: +
2% 24%) 1% %%

‘Sensor
hinzufigen

Unmittelbar nach dem Abschluss einer Migration kann eigentlich noch keine Aussage (iber deren Erfolg getroffen werden.
Manche Abhdngigkeiten und Probleme bemerkt man erst im Anschluss. So ist es mir einen Tag spater auch gegangen. Ich
erhalte jeden Morgen einige Mails, mit denen ich verschiedene Funktionalitdten priifen kann. Eine Mail davon sendet mir
eine Auswertung der letzten 24 Stunden, in der verdachtige Anmeldeaktivitaten aufgezeigt werden. Mit der PowerShell
hab ich dazu eine hiibsche grafische Darstellung gerendert:
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| T

34 neue Events: 4004 - NTML-Authentication

104

78

52

26 44— H

1} - e - - — e —— —
17:00:00 19:00:00 21:00:00 23:00:00 01:00:00 03:00:00 05:00:00 07:00:00 09:00:00 11:00:00 13:00:00 15:00:00
Zeitpunkt DomainGontroller Quelle Benutzer EreignisiD EreignisSublD Ereignis ClientlP ClientPort Clienthame

2020-01-02 15.:05:52 Ws-Dz2 WE-CA1S 4004 NTLIHAUth to target " WS-NPST * blocked 162.188.100.6 W&-CAl
2020-01-02 15.05:52 WS-D22 WS-CA1S 4004 NTLIMHALEH to target ' WS-NFST * blocked 192.168.100.6 WS-CA1
2020-01-02 15.05:52 We-D2 WE-CATS 4004 INTLIVHALEh to target " WS-NPST ' blacked 192.168.100.6 WS-CAl
2020-01-02 15.05:52 WD WE-CATH 4004 NTLIHAUH to target " WE-NPS1 * blocked 192.188.100.6 We-CA1
2020-01-02 15,05:52 Ws-D2 WS-CATH 4004 NTLIHAUL to target " WS-NPS1 * blockad 192.168.100.6 WS-CA1
2020-01-02 15.05:52 WS-D22 WS-CA1S 4004 NTLIM-AUEh to target " WS-NPS1 * blocked 192.168.100.6 WS-CA1
2020-01-02 15:05:52 WS-D2 WS-CA1S 4004 INTLIVHALEh to target " WS-NPST ' blocked 1521681006 WS-CA1
2020-01-02 15:05:52 WD WS-CATH 4004 INTLIVHAUL to target * WS-NPS1 * blocked 192.168.100.6 We-Cal
2020-01-02 15:05:52 Ws-D2 WS-CA1S 4004 INTLIVHAUL to target - WS-NPS1 * blocked 192.168.100.6 WS-Cal
2020-01-02 15:05:52 WS-D22 WS-CATH 4004 NTLIMHAUEh to target " WS-NFST * blocked 192.188.100.6 WS-CA1
2020-01-02 15:05:52 Ws-DC2 WS-CA1S 4004 NTLM-Auth to target ' WS-NPS1 * blocked 192.168.100.6 WS-CA1

Interessant ist dabei der Zeitpunkt. Ab 13:00 des Vortages hat es vermehrt Authentifizierungsversuche gegeben, die aber
alle geblockt wurden. Diese Anfragen kamen von meiner PKI, die auf WS-CA1 lduft. Was will denn die PKI von meinem WS-
NPS1? Ha, ganz einfach: ich hatte ganz vergessen, dass auf WS-RA1 auch ein Sperrlistenverteilungspunkt platziert war.
Diesen konnten die Clients (iber http ansprechen und die Sperrliste meiner PKI herunterladen. Dazu muss der WS-CA1 aber
zuvor seine Sperrlistendatei auf dem Server speichern kénnen. Und dafiir ist wiederum eine Anmeldung erforderlich.

Ein Blick in die Konfiguration der Zertifizierungsstelle zeigt den jetzt falschen Eintrag:

B certsrv - [Zertifizie a
Datei  Aktion Ansicht 7
=]

fé] Zertifizierungsstelle (ws-cal.ws.ity
~ gl WS-ITS-Zertifizierungsstelle-C|
| Gesperrte Zertifikate
| Ausgestellte Zertifikate
| Ausstehende Anforderung|

MName

" Fehlgeschlagene Anforder,
| Zertifikatvorlagen

ﬂ WS-ITS-Zertifizierungsstell

Eigenschaften von WS-[TS-Zertifizierungsstelle-CAl ? X
Speichenung Zerifikatverwaltungen Registrienungs-Agents
Uberwachung Wiederherstellungs-fAgents Sicherheit
Allgemein Richtlinisnmodul Beendigungsmodul Erweiterungen

Erweiterung auswahlen:
Speniisten-Verteilungspunict

Geben Sie Standorte an, von denen Benutzer eine Zerifikatsspentiste

erhalten konnen

Idap:/#/CN=<CATruncatedMame ><CRLName Suffix> CN=<ServerShort Nai
/fen ws its/crd/<CaName» <CRLName Suffic» <DeltaCR

a1 ws.its \crl-distribution $'<CaNa

RLName Suffi

In alle Spenfisten einbeziehen. Legt fest, wo dies bei manueller
Verdffentlichung im Active Directory verbffentiicht werden soll

[JIn Speristen einbeziehen. Wird z. Suche von Deftaspertisten verwendst
[ In CDP-Erweiterung des ausgestellten Zertfikats sinbezishen
Deltasperisten an diesem Ort vendffentlichen

In die IDP-Erweiterung ausgestelter CRLs einbeziehen

OK

Hinzufigen...
Speniisten an diesem Ort veriffentichen

Ubemehmen

Entfemen

Hiffe:
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Gleichzeitig ist damit auch klar, dass ich im DNS noch die beiden alten Hostnames mit ihren IP’s registriert habe. Denn
sonst wiirde die Verbindung nicht funktionieren:

E¥ Windows PowerShell

OK, diese Funktion muss angepasst werden. Der alte WS-RA1 war auch ein Webserver durch seine VPN-Funktionalitat.
Daher konnte er auch die CRL-Datei verdffentlichen. Der neue NPS-Server ist aber kein Webserver mehr. Abgesehen davon
macht diese Kombination von PKI und NPS keinen Sinn. Daher verschiebe ich den Endpunkt auf die Zertifizierungsstelle
selbst. Das kann ich ja bei der Migration der PKI wieder anpassen.

Mein Server WS-CA1 ist ein Server Core mit Windows Server 2016. Dort lege ich ein Verzeichnis fir die Sperrlisten an:

I M < | Admin

Freigeben Ansicht

~

« - 4 » Netzwerk > ws-cal » c§ > Admin
4 Downloads "~ Name
|=] Dokumente PKI
& Bilder PSTranscript
System32 |=| backup.log
[ Desktop

2 Walther Stenhar

Anderungsdatum Typ

Grafe

Dateiordner
Dateiordner

Textdokument

~ O

Admin" durchsuc

Lokal editiere ich nun den Wert in der Registry. Das geht deutlich schneller als der Umweg Giber den grafischen Assistenten

(dort ware ein Abandern des Pfades nicht vorgesehen):

Datei Bearbeiten Ansicht

Favoriten

CLFS

CNG

v Configuration

WS-ITS-Zertifizierungsstelle-CA1
csp
EncryptionCSP
ExitModules
PalicyModules

Performance

Security
chtdiscsi
chtdvbd

ClipSVC
clr_optimization_v4.0.30319_32
clr_optimization_v4.0.30319_64
CmBatt

CngHwAssist
CompositeBus
COMSysApp

ConDrv
CoreMessagingRegistrar
crypta2

CryptSve

DClocator
Dcomlaunch

v

Mame

ab| CRLDeltaOverlapPeriod
| CRLDeltaOverlapUnits

ab| CRLDeltaPeriod

W% CRLDeltaPeriodUnits

1% CRLEditFlags

%5 CRLFlags

1% CRLNextPublish

ab] CRLOverlapPeriod

4] CRLOverlapUnits

ab| CRLPeriod

| CRLPeriodUnits

ab| CRLPublicationURLs

ab| DSConfigDN

ab] DSDomainDN

ab| EKUOIDsForPublishExpiredCertinCRL
1#%/Enabled

5| EnforceX500MamelLengths
%/ ForceTeletex

i HighSerial

%/ InterfaceFlags
5| KRACertCount
ab|KRACertHash

<

Typ

Daten

REG_SZ
REG_DWOQ
REG_SZ
REG_DWOQ
REG_DWO
REG_DWO
REG_BINA
REG_SZ
REG_DWO
REG_SZ
REG_DWO
REG_MULT
REG_SZ
REG_SZ
REG_MULT
REG_DWO
REG_DWO
REG_DWO

REG_DW!

Mehrteilige Zeichenfolge bearbeiten

Wertname:

CRLPublicationURLs:

Wert:

&:hitpuicrl.ws.its/crid/%3%8%9.crl
B5c\admin\PKN%3%E%8.crl

T9ldap://CN=%7%38,CN="%2 CN=CDP,CN=Public Key Services, ~

>

Abbrechen

REG_DWORD
REG_DWORD

0x00000641 (1601)
0x00000000 (0)

REG_MULT|_SZ

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentContrelSet\Services\CertSvc\Configuration\WS-ITS-Zertifizierungsstelle-CA1

Die Zertifizierungsstelle muss als Service neustarten, damit diese Konfiguration geladen wird:
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B Administrator: C\Windows\systern32\cmd.exe - powershell
PS C:\> Restart-Service C

Der Wert wird korrekt in der Verwaltungskonsole angezeigt:

8=

=
Datei  Aktion Ansicht 7

L d=|Hl > =

5l Zertifizierungsstelle (ws-cal.ws.its | Name
~ @ WE-ITS-Zertifizierungsstelle-C
| Gesperrte Zertifikate
| Ausgestellte Zertifikate
| Ausstehende Anforderung
| Fehlgeschlagene Anforder
| Zertifikatvorlagen

| Gesperrte Zertifikate

| Ausgestellte Zertifikate

| Ausstehende Anforderung,
| Fehlgeschlagene Anforden
| Zertifikatvorlagen

Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? X
Speichenung Zerifikatvervaltungen Registrienungs-Agents
Uberwachung Wiederherstellungs-Agents Sicherheit
Aligemein Richtlinisnmodul Beendigungsmodl Erweiterungen

Erwetterung auswahlen:
Spenlisten-Verteilungspunkt -

(Geben Sie Standorte an, von denen Benutzer eine Zerdifikatsspenfiste
erhalten kénnen.

Idap:///CN=<CATruncatedName><CRLMame Suffix > CN=<ServerShort Mar|
http://crl.ws its/crid/<CaName ><CRLName Suffix ><DetaCRLAlowed > cd

c\admin'PKI%<CaName ><CRLName Suffix><DetaCRLAllowed > cd

< >

Hinzufigen Entfemen
Speristen an dissem Ort veraffentlichen

h Name

Aber wie sollen meine Clients und Server diese Dateien finden und herunterladen? Ganz einfach: Bisher war der
Verteilungspunkt ein Webservice hinter einem CNAME. Dieser zeigte auf meinen alten WS-RAL. Im DNS kann ich den
Record nun auf meine Windows PKI zeigen lassen:
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5% DNS-Manager
Datei  Aktion  Ansicht 7

| aE XEz Bl § 88

£ DNS
& ws-pc1
v ﬂ ws-de2
» [ Zwischengespeicherte Lookupvorgange
w || Forward-Lookupzonen
> ;l _msdcs.ws.its
2] dmzwsits
2] emailws-its.de
(2] rdsws-its.de
(2] rdsweb.ws-its.de

Mame

Q admin
Qata
Qautodiscwer
@cll
Elpac-1

Typ Daten

Host (4) 192.168.100.22
Host (A 192.168.100.23
Alias (CNAME) email.ws.its.
Alias (CNAME) ws-ral.ws.its.
Host (4) 192.168.100.15

jDomamDnsZones

Q Drucker-1

Hast (41 192 168.100.51

Q Drucker-2
Q email

Q email

j ForestDnsZon
Q ntepng
Elprtg
Qwac
Qwac
Elws-ap1
Elws-ata
Elws-cal
Elws-cu1

Eigenschaften von crl

Alizs (CNAME) ' Sicherheit

Alizzname {bei Nichtangabe wird (bergeordnete Domane verwendet):

|cr|

Vollgualifizierter Domanenname:

|cr| wsits

Vollqualfizi Domanenname des Zielhosts:
|ws-cah.ws its | Durchsuchen..

[[] Eintrag laschen. sobald er verfall

Gutigkeitsdauer (TTL): KU R I ‘HH.MM.55)

Abbrechen Ubemehmen

Zeitstempel

Static

Static

Static

Static

01.01.2020 21:00:00

Static
Static
Static
Static

Static
Static
Static
Static
Static
02.01.2020 05:00:00
02.01.2020 13:00:00
02.01.2020 09:00:00

Dazu muss ich dort aber auch ein virtuelles Verzeichnis im IS erstellen. Dieses fungiert als eine Art http-Freigabe auf den
lokalen Ordner. Der Name ist bereits allen Systemen bekannt. Den muss ich also beibehalten. Der IIS ist bereits auf meiner
Windows PKl installiert. Aber die Verwaltungstools fehlen, da es ja ein Server Core ist. Also verwende ich die Konsole auf
meinem Admin Server und stelle aus dieser eine Verbindung zur PKI her:

@ Intemnetinformationsdienste (I5)-Manager
e > W5 > Startseite

Datei  Ansicht 7

Verbindungen

N - nternetinformationsdiensterio.
Ok |7 |8

s -
N ‘; x';';f‘ Aktualisieren

@5 Mit einem Server verbinden...

tzte Verbindungen

Mit einer Site verbinden...

Mit einer Anwendung verbinden...

Jlws-calws.its
IWS-WAC

Server

ws-calwsits
localhost

Mit einer Anwendung verbinden...

Mit Localhost verbinden 15-News und -Informationen
Mit einem Server verbinden... lI5-Downloads
Mit einer Site verbinden... 1I5-Faren

ASP.NET-News
Microsoft-Webplattform

115 Mews sind deaktiviert, klicken Sie auf den Link "lI5 News aktivieren”, um die aktuellen Online-News zu erhalten.
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W Intemnetinformationsdienste (II5)-Manager — m] b
e > €5 Startseite B =5 @-
Datei  Ansicht 7 Mit Server verbinden ? X
Verbindungen 3
§ Verbindungsdetails fiir den Server angeben
€ | 8
& Startseite
> 83 WS-WAC (WS\stephan-T1)
Servername:
[ws-catlwsits v -News und -Informationen
Beispicl: localhost, www.site.net oder WESTSRVO1:8080 -Downloads

-Foren

&Y Internetinformationsd

nste (1I5)-Manager — o %

/(_- = €5 Startseite

Datei  Ansicht 7 Mit Server verbinden ? w
s Anmeldei i "
Q- |z |8
& Startseite

5 82 WS-WAC (WShstephan-T1)
Die Verbindung mit "ws-cal.ws.its" wird hergestell.

-News und -Informationen
Benutzername:

-Downloads
[wetstephan-t1 v o
Kennwort: chNet
[sensnensesaensy| | SON
EP.NET-News
Das virtuelle Verzeichnis hange ich direkt in die Root des IIS:
€5 Intemnetinformationsdienste (1IS)-Manager - o x
e |93 wscalmsits » s @-
Datei  Ansicht 7
e ¢ 1.ws.its Startseit .
ws-ca’l.ws.its Startseite
€- 8 S! Server verwalten
W5 Startseity ol s
; ‘; sz; WstephanTT) Filter: ~ % Start - (5 Alle anzeigen | Gruppieren nach: Bereich : TJE“:‘E“E"
v 83 ws-calws.its (ws\stephan-t1) ASP.NET 2 || W Beenden
Anwendungspools & (
o . :\é g, lg® endungspecls anzeigen
~ & Default Weh Sit v NET. isierung NET-Kompilierung .NET-Vertrauense... Anbieter Sites anzeigen
s - ADPo Anwendung hinzufugen... @ Hir
5[] aspne ;7 Virtuelles Verzeichnis hinzufagen... »
5 fa CertEi i & Jab)|
3 Bindungen bearbeiten... o
5 ¥ CertSy inst.. Computerschlssel Seiten und Sitzungszustand SMTP-E-Mail  Verbindungszeiche...
5P WS Website verwalten v Steuerclemente
@ Aktualisieren ~
X Entfernen = & 2 Q‘E)
o= L= ) i’ i
Umbenennen ngs.. Anforderungsfilte..  Arbeitsprozesse Ausgabezwischen...  Authentifizierung
.
Zur Ansicht "Inhalt" wechseln [
i iy,
Y 2 2 L8 9
Fehlerseiten Handlerzuerdnun... HTTP-Antworthea.. HTTP-Umleitung ISAPI- und ISAPI-Filter
CGI-Einschrénkun...
¥ =i L o
| | e LV
aQ o nsicht "Inhalt"
Bereit 93 (ws-calws.its:8172 als ws\stephan-t1) 13 -
—

Iu

Der Name ,crl“ ist bereits veroffentlicht, daher muss ich den beibehalten. Der Eintrag zeigt auf das zuvor erstellte
Verzeichnis mit den CRL-Dateien:

8 Intemetinformationsdienste (II5)-Manager - O b4

€ 3 €y ws-calwsits b

Datei  Ansicht 7

eg’}l ws-cal.ws.its Startseite
@- & Server verwalten
&5 Startseite - Virtuelles Verzeichnis hinzufigen 7 x & MNeustarten
5 -85 WS-WAC (WS\stephan-T1) . s—____________NI} 3
v 85 ws-cal.ws.its (we\stephan-t1) ASP.NET . A B Eeenden
} Anwendungspools i Sitename:  Default Web Site | rvendnere e
~ 8] Sites Pfad: ; ‘2% -\.n-,-an( urm_-pcc s anzeigen
~ ¥ Default Web Site NET-Auterisier ense... nbicter Sites anzeigen
5 -2 ADPolicyProvider_CEP_Kerberos Aliss: @ Hire
> aspnet_client = 3
} 4 Centol o
5 [ CentSry Anwendungsein|  Beispiel Bilder ail  Verbindungszeiche...
3 WS-ITS-Zertifizierungsstelle-CA1_C| Physiacher Plack
IS [eadminiex] -
Pass-Through-Authentifizierung
Verbinden als... Einstellungen testen... chen..  Authentifizierung
fr Anforderung
Fehlerseiten d ISAPI-Filter

CGl-Einschrénkun...
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Nach einem Klick auf OK ist alles erledigt. Aber ich kontrolliere immer gerne mit pkiview.msc, ob alle Einstellungen auch
aus der Perspektive des Clients erreichbar sind. Daher starte ich das Tool auf meinem Admin Server:

D @ Filter ~»

Héchste Ubereinstimmung

pkiview.msc
=R Micrasoft Common Console-Dokument

Und der Blick wird mit einem Fehler belohnt. Das ist wohl die Deltasperrliste nicht erreichbar:

54 pkiview - [Unternehmens-PKINWS- ITS-Zertifizierungsstelle-CAT (V1.1)] - u] X
Datei  Aktion Ansicht 7
e x|

@3 Untemehmens-PKI Name Status Ablaufdatum Ot Aktionen
Gl WSTS Zertifierungs | =7
ertifizierungsstellenzertifikat oK 15.10.2021 1215 WS- T5-Zertifizierungs... «
157 AIA-Speicherort #1 oK 15.10.2021 1815 Idap:///CN=WS-ITS-Zertifizierungsstelle-CA1,CN=AIA CN=Pu... Weitere Aktionen b
150 AIA-Speicherort #2 oK 15.10.2021 1815 itp://ws-calws.its/CertEnroll WS- CATws.its WS- ITS- Zertifizi...
peicherort fiir Sperrlisten-Verteilungspunkte 01. : ap:///CN=WS-ITS-Zetifizierungsstelle- ,CN=WS-CAT,...
[£] Speicherort fir Sperrlisten-Verteil ke #1 OK 10.01.2020 0414 Idap:///CN=WS-ITS-Zertfi Jle-CAT(1),CN=WS-CAT
eltaCRL-Speicherort 01, : ap:///CN=WS-ITS-Zetifizierungsstelle- ,CN=WS-CAT,...
[£] DelteCRL-Speicherart #1 oK 04.01.2020 0414 Idap:///CN=WS-ITS-Zertif Jle-CA1(1),CN=WS-CAT
] DeltaCRL-Speicherort #2 Download nicht maglich. hittps//crl.ws.its/crd/WS-ITS- Zertifizierungsstelle-CAT(1)+.crl
peicherort fiir Sperrlisten-Verteilungspunkte 01. : tttpe//crl.ws.its/crld/WS-ITS-Zertifizierungsstelle- crl
[£] Speicherort fir Sperrlisten-Verteil Kte#2 OK 10.01.2020 0414 hitp://crlws.its/ crld/WS-TS- Zertifi Jle-CAT(1).crl

< >

Die Ursache ist klar, wenn man schon einmal mit PKI zu tun hatte: Die Deltasperrliste wird mit einem Pluszeichen im
Namen gekennzeichnet. Dieses Zeichen hat aber in einer URL eine andere Bedeutung. Daher reagiert der IIS nicht auf die
Anfrage. Das Verhalten lasst sich mit einer 11S-Option anpassen. Diese kann im Konfigurationseditor vorgenommen werden:
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@ Internetinformationsdienste (1IS)-Manager — m] pd
& |21 wecalwsits b Sites » Default WebSite b crid » & @
Datei  Ansicht ?
— = . ) e
= crld Startseite
€- 7 @ Grundeinstellungen...
g Startseite Filter: « ¢ Start - (5} Alle anzeigen | Gruppieren nach: Bereich Virtuelles Verzeichnis @
5 85 WS-WAC (WS\stephan-T1) ) - s
95 ws-cal wsiits (wshstephan-t1) Sitzungszustand SMTP-E-Mail  Verbindungszeiche... - Virtuelles Verzeichnis
Anwendungspools durchsuchen
Sites s rs 0 (http) durchsuchen
~ @ ?:fmwm Site et #s& ﬂ!) 2 (https) durchsuchen
» 3 ADPolicyProvider CEP Kerberos = ¥ ! e
» -[E] aspnet client Ablaufverfolgungs... Anforderungsfilte... Ausgabezwischen...  Authentifizierung Fehlerseiten bearbeiten
5 47 CertEnroll fur Anforderungsf.. Erweiterte Einstellungen...
5 (P CertSrv 2 0 = i
P W5-ITS Zertifizicrungsstelle CAT_C EFpe \g = éfﬂ @ Hire
Handlerzuordnun... HTTP-Antworthea.. HTTP-Umleitung  Komprimierung MIME-Typ Module
g 8 :
= (/]
Protokollierung  SSL-Einstellungen  Standarddokument  Verzeichnis
durchsuchen
Verwaltung ~
Kenfigurations-Edi...
v
a 5| [E Ansicht "Features
Bereit € (ws-cal.ws.its:8172 als ws\stephan-t1) £

Der anzupassende Wert ist das DoubleEscaping im RequestFiltering:

&5 Startseite
> 83 WS-WAC (WS\stephan-T1)
85 ws-calawsiits (ws\stephan-t1)
Anwendungspools
v (4] Sites

v & Default Web Site

> [ ADPolicyProvider CEP_Kerberos

| aspnet_client
471 CentEnroll
[ CentSrv
F WS- ITS-Zertifizierungsstelle-CAT_C
o erd

Vv v v

Dieses muss aktiviert werden:

Abschnitt: [appSettings

~ |Von: Default Web Site/crld Web.config

-3 system.ftpServer

~ Unter{

[ system.net
(Auflis)

p -1 system.transactions
e [ system.web
£1-£3 system.webServer
- security
[ authentication

access
applicationDependencies
authorization
dynamiclpSecurity
ipSecurity

J requestFiltering
-3 tracing
-3 webdav
J wp
J caching
f cgi
7

defaultNocument

g, Mg, Mg, g, Mg,

@ Intemnetinformationsdienste (IIS)-Manager - O x
(€ 5 0+ wecalwsits » Sies » DefaultWebSite » crld » @@
Datei  Ansicht 7

Verbindungen = . . .

e b= 8 | Konfigurations-Editor

~

=0)

Konfiguration

Konfiguration suchen...

Abschnitt @
Abschnitt sperren

"(Auflistung) -Element (a)
Element sperren

Elemente bearbeiten

@ Hire

@ Internetinformationsdienste (IIS)-Manager

= 5 ) » ws-calwsits » Sites » Default WebSite » crd »
Datei  Ansicht 7

: —5 . . .
Q-7 8 4 | Konfigurations-Editor

W Startseite
> 83 WS-WAC (WS\stephan-T1)
€ ws-calws.its (wshstephan-t1)

¥ Anwendungspeols
~ (@] Sites

~ & Default Web Site
ADPolicyProvider_CEP_Kerberos
aspnet_client

CertEnroll
CertSrv
WS-ITS-Zertifizierungsstelle-CA1_C
| crld
< >

Konfiguration: Default Web Site/crld Web.config

Abschnitt: [ system.webServer/security/requestFittering

| +|Von: Defautt Web Site/crid Web.config

& Skript generieren

v Konfiguration

Konfiguration suchen..

Abschnitt

Abschnitt sperren

“allowDoublefscaping'-Attri
bute

Attribut sperren

@ Hilre

~ Unterste Pfadebene: MACHINE/WEBROOT/APPHOST
allowDoubleEscaping True
allowHighBitCharacters True
alwaysAllowedQueryStrings (Count=0)
alwaysAllewedUrls (Count=0)
denyQueryStringSequences (Count=0)
denyUriSequences (Count=0)

> filebdtensions
filteringRules (Count=0)

> hiddenSegments
removeServerHeader False

> requestlimits
unescapeQueryString True

> verbs

allowDoubleEscaping

Datentyp:boal

Ansicht “Inhalt"

=] Ansicht "Features

93 (ws-calws.itz8172 als ws\stephan-t1) & -
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Nach einem IIS-Reset ist die Datei dann im pkiview erreichbar und alles ist griin:

55 pkiview - [Unternehmens-PKNWS-ITS-Zertifizierungsstelle-CAT (V1.1)] — m] x
Datei Aktion Ansicht 7
ol @‘ L] | i< é?l

54 Untemehmens-PKI Name Status Ablaufdatum  Ort Aktionen
= WSHTS-Zertifizierungs:

& Zertifizierungsstellenzertifikat Verifizierung WS-ITS-Zertifizierungs... =
G AlA-Speicherort 21 oK 131020211815 Idap:/f/CN=WS-ITS-Zertifizierungsstelle- CAT,CN=AIA CN=Pu... Weitere Aktionen b
Gl AlA-Speicherort 22 oK 131020211815 http://ws-cal.ws.its/CertEnroll/\WS-CAT.ws.its_WS-ITS-Zertifizi...

E Speicherort fir Sperrlisten-Verteilungspunkte #1 0K 10.01.2020 04:14  Idap:///CN=W5-ITS-Zertifizierungsstelle-CAT(1), CN=W5-CA1,...

E DeltaCRL-Speicherort #1 0K 04.01.2020 04:14  Idap:///CN=W5-ITS-Zertifizierungsstelle-CAT(1), CN=W5-CA1,...

E DeltaCRL-Speicherort #2 0K 04.01.2020 04:14  http://crlws.its/crld/WS-ITS-Zertifizierungsstelle-CA1(1)+.crl

| Speicherort fir Sperrlisten-Verteilungspunkte #2 0K 10.01.2020 04:14  http://crlws.its/crld/WS-ITS-Zertifizierungsstelle-CA1(1).crl

Der Admin Server kann die Datei und den dazugehdérigen Server direkt ansprechen. Meine Clients stehen aber in anderen
Subnets. Flr den Zugriff muss der Zertifizierungsserver tiber TCP Port 80 (http) erreichbar sein. Dazu habe ich in meiner
Firewall entsprechende Regeln definiert. Die aktuelle Regel verweist noch auf den alten WS-RA1:

Flisense

COMMUNITY EDITION

Firewall / Rules/ LAN_110_CLIENTS =l =N~

Floating DMZ_120_EXTERN LAN_100_SERVER DMZ_130_INTERN LAN_110_CLIENTS DMZ_140_GAMEZONE DMZ_150_ISOLATION

Rules (Drag to Change Order)

] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

0O« 0/478 KiB IPvd ICMP * *ox * * none TEST 100
= any L]

Ausnahmen intern i}

O« 0/0B IPvd TCP * *  Serverln_RDS Ports_RDS * none Zugriff auf RDS .00
= i}

O 3/146.79 IPvd TCP * * Serverin_AD Ports_AD_TCP * none Services AD d‘,.&’@@
= wme o

O 6 /50.95 MiB  IPv4 UDP & & Serverin_AD Ports_AD_UDP £ none Services AD d‘,.&’ @ @
= Alias details o

O ¥ o0/3KB IPvATCP  + *  Serverln HTTP  yaye Description  lone Services HTTP 100
= 192.168.100.7 WS-RA1 (CRL) i

[ 15 /277 AN IBud TP * * Canuarln HTTRS Darte HTTDS * nana Carviras HTTPS RV el

Hinter der Regel steht ein Alias. In diesem gebe ich nun die IP-Adresse meines WS-CA1 an:

Firewall / Aliases/ Edit (2]

Name Serverin_HTTP

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _".

Description Services mit HTTP

A description may be entered here for administrative reference (not parsed)
Type Host(s) -

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

PorFQDN | 192.168.100.6 S-CA1 (CRL)

Nun wird es Zeit flr einen Test von einem Client aus. Dazu nutze ich mein Notebook. Hier sind einige interne Zertifikate
vorhanden. Ich exportiere eines davon in eine cer-Datei:

Seite 37 von 39



WS IT-solutions WSHOWTo —Migration des NPS

WEmEmEsEs 2019-12-31 Migration auf Windows Server 2019

& certmgr - [Zertifikate - Aktueller Benutzer\Figene Zertifikate\ Zertifikate] - O X
Datei Aktion Ansicht 7
= fnE 4 RXDHE
G Zertifikate - Aktueller Benutzer || Ausgestellt far Ausgestellt von Ablaufdatum  Beabsichtigte Zwec... Anzeigename Status  Zertifikatvorlage
v E'gez"e?::“c”‘m 2;1Walther, Stephan - T2 WS-ITS-Zertifizierungsstelle-CAT  30.06.2020 Smartcard-Anmeld...  <Keine> W5-TS-Smart...
e ertil at?d a 2;]Walther, Stephan WS-ITS-Zertifizierungsstelle-CAT  26,10.2020 Clientauthentifizier...  <Keine> WS-IT5-Benutz...
- OE’ ;“:;T:’nus've‘f;au:;"mm @] Walther, Stephan WS-ITS-Zertifizierungsstel 13.10.2020 Clientauthentifizier...  <Keine>
-0 Al 06.06.2021 Codesignatu
| Zwischenzertifizierungssteller | ) =
A (| Hlstep pen Sectigo RSA Client Authentication... 06.04.2020 Sichere E-Mail, 1.3...  <Keine>
| Active Directory-Benutzerobj||
| Vertrauenswirdige Herausgel ;_'?J-%JStEP Alle Aufgaben > Offnen Sichere E-Mall Clie... - <Keine>
" Nicht vertrauenswirdige Zert c;gjstep Aeechrid et O Sichere E-Mail, 1.3...  <Keine>
" Drittanbieter-Stammazertifizie| | Galstep usschneiden ertifikat mit neuem Schlissel anfordern... Sichere E-Mail, 1 <Keine>
5 Vertraunswirdige Personen || Zalstep Kopieren Zettifikat mit neuem Schidssel ermeuer... Sichere E-Mail, Clie.. <Keine>
7 Clientauthentifizierungsausst| Leschen Erweiterte Vorgange N
| Andere Personen .
_ Local NonRemovable Certific| Eigenschaften Exportieren...
| Zertifikatregistrierungsanford Hilfe T
=
Datei Aktion Ansicht 7
ek am {2 XEE BHE
G Zertifikate - Aktueller Benutzer || Ausg X psichtigte Zwec... Anzeigename Status  Zertifikatvorlage
v i E‘Qez”eff‘f"‘“e TIW e hketeoort Assitent irtcard-Anmeld...  <Keine» WS-TS-Smart..
tifikat £e Tertifikatexport-Assisten
- ertifika :_ . 2w P Rtauthentifizier.. <Keine> WS-ITS-Benutz...
e ! | Elw ntouthentifizier..  <Keines WS-ITS-Benutzer
rganisationsvertrauen
-2 g - il w esignatur <Keine» WS-IT5-CodeSi...
1 Znischenzeriferungsstelier| o Privaten Schigsse exporteren b M, 15, <Keines
| Active Directory-Benutzerob) Zlst Sie kiinnen den privaten Schiiissel mit dem Zertifkat exportieren. E-Mail Clie..  <Keines
_| Vertrauenswirdige Herausgel : 3 e al, L eine
1 Nicht vertrouenswardige Zer| 515t ereE-Mail, 13...  <Keine>
Drittanhieter-St. tifizie|| Talst ereE-Mail, 13...  <Keine>
- Jrittanbt Er, .ammza e @ Private Schitissel sind kennwortgeschiitzt, Wenn Sie den privaten Schidssel mit dem
2alst ere E-Mail, Clie... <Keine>
| Vertrauenswardige Personen ausgewdahiten Zertifikat exportieren méchten, missen Sie auf einer der folgenden .
7| Clientauthentifizierungsausst| Seiten ein Kennwort eingeben.
1| Andere Personen Machten Sie mit dem Zertifikat auch den privaten Schliissel exportieren?
*| Local NonRemovable Certific| 3
| Zertifikatregistrierungsanford O 32, privaten Schiissel exportieren
“| Smartcard vertrauenswiirdige (@) Nein, privaten Schitissel nicht exportieren
< >
=
Datei Aktion Ansicht 7
e nm B XEEIH
G Zertifikate - Aktueller Benutzer || pusq X bsichtigte Zwec.. Anzeigename Status  Zertifikatvorlage
v @ E.gezneﬁtwﬁkafe 2w < Fertifikatexonrt- Asistent irtcard-Anmeld...  <Keine> WS-ITS-Smart...
i Tertifikatexport-Assisten
- et Etfd a 2w P ntauthentifizier..  <Keine> WS-IT5-Benutz...
~ Oer :_:'::;?:;u;ve‘izu::mze' ?gJW ntauthentifizier.. <Keine> W5-ITS-Benutzer
o b P il W B <Keine> WS-ITS-CodeSi...
- AW:S( ;mt‘ ‘Z‘ng;“: st Zu expartierende Datel ere E-Mail, 1.3...  <Keine»
- Active Lirectory-benutzerob) st Geben Sie den Namen der zu exportierenden Datei an. E-Msil. C1 <Keines
| Vertrsuenswiirdige Herausgel | /' fpre E-Mail, Clie...  <Keine:
" Nicht vertrauenswirdige Zer | “41%t ere E-Mail, 1.3...  <Keine>
| Drittanbieter-Stammzertifizie, [;eJSt R ere E-Mail, 1.3...  <Keine>
| Vertrauenswirdige Personen || Zalst : ere E-Mail, Clie..  <Keine>
[ e:ttesticer Durchsuchen. ..

* Clientauthentifizierungsausst
_| Andere Personen

Mit certutil kann ich nun einen Sperrlisten-Test vornehmen:

URL-Abrufprogramm X

Status Typ Fingerabdruck |

Abrufen
" Zerifikate (vom AlA)
& Speniisten {vom CDP}

Hinweis: Heruntergeladene Spentisten und
Zertffilkate werden nur bis zu einem gewissen
Mak Gberprifft. Die Speniste bzw. das

[~ LDAP-Verkehr signieren Zertifikat ist moglicherweise nicht
ordnungsgemal signiert oder verfugt nicht
(iber entsprechende Erweiterungen fir eine
ordnungsgemake Uberprifung.

Zetlimit (Sek) |15

" OCSP (von AlA)
Zertifikatantragstel

Walther, Stephan Puswahlen...

Beenden Abnifen

URL fiir Download |

Das Tool prift, ob die Sperrlistendaten von den Servern geladen werden kdénnen:
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> certutil

URL-Abrufprogramm

X

Status ‘

Typ

‘ URL ‘ Abnzeit ‘ Fingerabdruck |

Uberpruft
Oberprift
Uberprift
Uberprift
Uberprift
Uberpruft

Zeitlimit (Sek.)

[~ LDAP-Verkehr signieren

Basisspenlis...

Deltaspentis.

Dehaspeniis...
Basisspentis...

Deltaspentis.

Deltaspeniis...

15

Zerffikatantragstel

\Walther, Stephan EETEL Beenden |

URL fir Download |

[0.0] Idap:/#/CN=W S5-I TS-Zertifizierun...
[0.0.0] Idap:///CN=W5-IT5-Zertifizier
[0.0.1] hitp://ed ws its/cdd WS-TS-Z...
[1.0] hitp://crl.ws its/cdd WS- TS-Zer...
[1.0.0] ldap:///CN=W 5-I TS-Zertfizier
[1.0.1] http:/ /e ws its/cid WS- TS-Z ..

Hinweis: Herurtergeladene Speristen und
Zertffilkate werden nur bis zu einem gewissen
MaB Oberprift. Die Spentiste bzw. das
Zertfikat ist moglicherweise nicht
ordnungsgemal signiert oder verfligt nicht
Uber entsprechende Erwetterungen flr eine
ordnungsgemale Uberprifung.

560cb4d6rs...
575232662
975e3a662...
560chAdEfS...
575232662
§75fe3a662...

Abnifen
" Zertifikate (vom ALA)
= Spenisten (vom CDP)

" OCSP {von AlA)

Das sieht gut aus. Damit sollte diese Migration abgeschlossen sein.
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