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PKI & CEPCES

Eine Windows PKI kann durch ihre ausgestellten Zertifikate in vielen Bereichen die Sicherheit verbessern. Dennoch hat sie
aus historischen Griinden ein eigenes Problem: Clients kommunizieren via DCOM-RPC mit den Zertifizierungsstellen. Der
Datenstrom selber ist zwar abgesichert, aber er arbeitet mit dynamischen Ports! Diese werden je Verbindung neu
ausgehandelt und decken die gesamte obere Port-Range ab! Port-basierte Firewalls miissten daher extrem ge6ffnet
werden.

Moderne Netzwerke basieren auf verschiedenen Segmenten und zwischen diesen wird der Datenstrom mit Firewalls und
IPS gefiltert und Gberwacht. Naturlich kdnnen professionelle Next Generation Firewalls den ausgehandelten, dynamischen
Port erkennen und explizit fur die Verbindung eine dynamische Ausnahme erstellen. Aber einfache Systeme kdnnen das
nicht.

CEPCES ist eine Erweiterung in der PKI, mit welcher das Problem gel6st werden kann. Diese besteht aus 2 Komponenten:
e dem Certificate Enrollment Policy web service (CEP)
e und dem Certificate Enrollment web Service (CES)

Beide agieren als eine Art Reverse Proxy — also als ein Frontend. Wahrend die Kommunikation mit dem Backend (also der
Zertifizierungsstelle) immer noch via DCOM RPC abgebildet wird, kommunizieren die Clients nun mit dem Frontend
(CEPCES) via https. Dafir ist nur ein Port erforderlich — und das ist auch mit einfachen Firewalls machbar.

So schaut das Konstrukt aus:

ertificate enroliment
rpc/dcom

Certification AQthorily
Fabrikam Root CA1
FAB-RT-CA1

Internet client Firewall WIN2K8R2-MEM1
Non-domain joined Idap

Domain CChitroller
FAB-RT-DC1

Den Clients kann Uber eine GPO der neue Zugriffspunkt veroffentlicht werden:
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| Automatic Certificate Request Settings Enter UR for a certificate enrollment policy server and select the comect authentication type, then
= Scripts (Startup/Shutdown) . 5 = :
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- Snﬂvffare Restriction Policies [pisable user configured enrolin was vakdoted mucocodidy.
| Application Control Policies
® 1P Security Policies on Active C Enrolimert ID
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7 Administrative Templates: Policy defir o
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v & UserConfgurtion

CEPCES gibt es seit Windows Server 2008R2 und ist auch im aktuellen Windows Server 2019 unverandert am Start.

Das Problem

Bis hier klingt doch alles ganz gut. Dennoch gibt es ein kleines Problem, wenn neue Zertifikatvorlagen veroffentlicht werden
sollen. Hier ist meine kleine PKI abgebildet. Ich habe eine neue Vorgane ,, WS-ITS-DomainController-V2“ erstellt. Diese soll
die Vorlage ,, WS-ITS-DomainController” ablésen. Die alte Vorlage habe ich aus den auszustellenden Vorlagen entfernt:

fﬁ] certsry - [Zertifizierungsstelle (ws-cal.ws.its)\W5-IT5-Zertifizierungsstelle- CAT\ Zertifikatvorlagen]

Datei  Aktion  Ansicht 7
LI ARANCEEY
1::"0_5-‘ Zertifizierungsstelle (ws-cal.ws.ity| pame Beabsichtigter Zweck
vl \"\ITS-ITS-Zer‘tn‘mer.uhgsstelle-C 5] WS-ITS-DomainController-V2 KDC-Authentifizierung, Smartcard-An...

% iespe:ttellfeglf:::t: " )| W5-IT5-CodeSignatur-V2 Codesignatur

j Ausiehe : : fl |da € EéWS-ITS-WebseNer-‘u‘Z Serverauthentifizierung

usstehende Anforderun
= FehlgeschlageneAnfordegr | W5-ITS-Computer-V2 Clientauthentifizierung
| Zertifikatvorlagen 5] W-ITS-Benutzer-V2 Clientauthentifizierung
5] WS-ITS-SmartCard Smartcard-Anmeldung, Clientauthentif...

5] WS-ITS-Bitlocker BitLocker Network Unlock

Auf meinem Domain Controller méchte ich nun die neue Vorlage fiir ein neues Zertifikat verwenden. Aber sie wird nicht
angezeigt. Stattdessen finde ich noch die alte Vorlage gelistet:
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certlm - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate]
Datei  Aktion Ansicht 7
e nmalc=HE

[ Zertifikate - Lokaler Com
~ [ | Eigene Zertifikate
| Zertifikate
| Vertrauenswiirdige St

=] Zertifikatregistrierung

| Organisationsvertrau .
- o Zertifikate anfordern
| Zwischenzertifizierun
| Vertrauenswiirdige H
| Micht vertrauenswiird

- klicken Sie anschliefend auf "Registrieren”,
_| Drittanbieter-Stammz

Folgende Zertifikattypen sind abrufbar. Wahlen Sie die Zertifikate aus, die Sie anfordern machten, und

| Vertrauenswiirdige Pg WS IT-Solutions Zertifikatverteilung
_| Clientauthentifizierur|
| Stammelemente der
| AdfsTrustedDevices

| Remotedesktop

[ WS-ITS-Computer-v2

[ Ws-ITS-DomainController

~| Zertifikatregistrierung ] WS- ITS-Webserver-v2
| Smartcard vertrauens|
| Vertrauenswiirdige G

| Windows Live ID Tok

hier, um die Einstellungen zu kenfigurieren.

) STATUS: Verfigbar
j‘) STATUS: Verfiigbar

J) STATUS: Verfugbar

B Es werden zusdtzliche Informationen fir diese Zertifikatsregistrierung bendtigt. Klicken Sie

Details v

Details v

Details v

[] Alle Vorlagen anzeigen

Registrieren

Abbrechen

Ewecke

fizierung

fizierung, Clientauthentifizien
fizierung

fizierung, Serverauthentifizien
fizierung, Clientauthentifizien

< > €

Der Speicher enthilt "Eigene Zertifikate" 5 Zertifikate.

Auch unter ,alle Vorlagen anzeigen” wird sie nicht angezeigt. Es scheint fast, als ob noch nicht alle Komponenten liber die

Veranderung informiert sind oder ob die angezeigten Informationen zwischengespeichert werden.

Die Losung

Und beide Vermutungen sind richtig:

e Die Zertifizierungsstelle ist bei mir Active Directory integriert. Informationen zu Zertifikatvorlagen werden also im

Active Directory gespeichert. Und Anderungen miissen erst auf alle Domain Controller repliziert werden. Das kann

durchaus einen Moment Zeit in Anspruch nehmen. Werden mehrere Zertifizierungsstellenserver eingesetzt, dann

missen diese die Veranderungen erst aus dem AD laden. Auch dieser Fall wird einige Minuten dauern.

e  CEPCES sind eigene Komponenten. Auch diese miissen die Veranderungen im AD erst erkennen. Erst danach werden

die neuen Vorlagen angeboten. Beide Teile sind ApplicationPools im 1IS. Microsoft hat hier den Standardwert von 30

Minuten fur die Aktualisierung hinterlegt. Somit kann eine Veranderung schon einmal erheblich Zeit bendtigen.

e Und auch der Client speichert sich die vom CEPCES geladenen Informationen zwischen. Hier betragt die Livetime sogar

8 Stunden!

Grob gesagt: Wenn ich heute eine Veranderung an den auszustellenden Vorlagen vornehme, dann werden diese morgen

sichtbar werden.

Falls es aber mal schneller gehen muss:

e Die Active Directory Replikation kann manuell angestoRen werden.

e  Wird der IIS mit dem CEPCES neugestartet, dann wird auch die Vorlagensammlung neu vom AD synchronisiert.

e Aufdem Client kann der Cache geldscht werden

Die beiden ersten Punkte sind recht einfach zu erreichen. Bei dem Léschen des Caches hatte ich selber ein interessantes

Problem. Der Cache liegt in diesem Verzeichnis:
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I = | X509Enrollment - O
Start Freigeben Ansicht

Lol Name Anderungsdatum Typ GroBe

st Schnellzugriff
[ Desktop _| 399%adSefic33eadBeaffal2c03d72afd80bed...  01.01.2020 13:47 Datei 14 KB
=| Dokumente
3 Downloads
=] Bilder
Active Directory
ADFS
ADFS
System32

[ Desktop
a Administrator
[ Dieser PC
G SYSTEM (C:)

Admin
Benutzer
Perflogs
Program Files
Programme

Windows

1Element

Mit einem cmd-Befehl kann der Cache geldscht werden:

certutil -f -policyserver * -policycache delete

< v ‘ C:\ProgramData' Microsoft\Windows\X508Enrollment] ~| @ X5309Enrollment” durchsuchen 2

X
Q

Das habe ich nach meiner Anderung auch auf meinem Domain Controller gemacht, denn hier wollte ich das neue Zertifikat

haben. Aber der Cache wurde nicht bereinigt! Mir wurde aber eine Erfolgsmeldung ,, Cacheintrag wird geléscht”
prasentiert:

Start

Freigeben Ansicht

v 4 » DieserPC » SYSTEM (C:) » ProgramData » Microsoft » Windows » X509Enrollment

~

st Schnellzugriff Name Anderungsdatum Typ GroBe

[ Desktop |J 399ad5ebc33eadBeaffal 2c03d72afdB0bed...  01.01.2020 13:47 Datei 14 KB

| Dokumente

I Downloads

v O

B Eingabeaufforderung

C:\>certutil -f -policyserver * -policycache delete
Cacheverzeichnis: C:\ProgramData\Microsoft\Windows\X5@9Enrollment

Name: WS IT-Solutions Zertifikatverteilung (Standard)
ID: {DB9320E4-A7EF-441A-A232-EOD3955ED1EQ}
URL: https://ws-cal.ws.its/ADPolicyProvider CEP_Kerberos/service.svc/CEP
Cachedatei ist vorhanden: 399adSeéc33ead8eaffal2ce3d72afds8ebe9a3fs
362e (13870) Bytes
URL: https://ws-cal.ws.its/ADPolicyProvider CEP_Kerberos/service.svc/CEP
Letzte Aktualisierung: ©1.01.2020 13:47
Cacheeintrag wird gelbscht.

CertUtil: -PolicyCache-Befehl wurde erfolgreich ausgefihrt.

C:\>

Natdirlich gab es danach immer noch keine neuen Vorlagen in der Anzeige! Nur durch eine Kontrolle der Cache-Datei und
ihrem TimeStamp wusste ich, dass der Befehl fehlerhaft arbeitete. Als ich die Datei manuell I16schen wollte (das geht
natirlich auch), fragte die Benutzerkontensteuerung nach der administrativen Bestatigung. Und dann war die Losung klar:
der Befehl muss administrativ ausgefiihrt werden. Ich lieR die Datei im Verzeichnis und versuchte es in einer privilegierten

cmd erneut:
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\.| =
h Start Freigeben Ansicht (2]

- v » Dieser PC » SYSTEM (C:) » ProgramData » Microsoft » Windows » X509Enrollment v 0 %509Enrollment” durchsuchen 2@
~
5 Schnellzugrff "~ Name Anderungsdatum Typ Grofe
I Desktop Dieser Ordner ist leer.
== Dokumente
J Downloads
&=/ Bilder

Active Directory | B3 Administrator: Eingabeaufforderung

ADFS Cacheverzeichnis: C:\ProgramData\Microsoft\Windows\X5@9Enrollment
ADFS
System32 : WS IT-Solutions Zertifikatverteilung (Standard)
I Desktop : {DB9328E4-A7EF-441A-A232-EBD3955ED1ES}
& Administrator L: https://ws-cal.ws.its/ADPolicyProvider_CEP_Kerberos/service.svc/CEP
[ Dieser PC Cachedatei ist vorhanden: 399adS5e6c33ead8eaffal2c®3d72afd86be9a3f3
i, SYSTEM (C3) 362e (1337@) BytES
Admin URL: https://ws-cal.ws.its/ADPolicyProvider_CEP_Kerberos/service.svc/CEP
Benutzer Letzte Aktualisierung: ©1.61.2028 13:47
PerfLogs Cacheeintrag wird geldscht.

Program Files

Programme

YN Cc~tUtil: -PolicyCache-Befehl wurde erfolgreich ausgefiihrt.

0 Elemente

C:\>

Die Ausgabe des Befehls ist unverandert. Aber die Cache-Datei wurde tatsdchlich bereinigt. Und so musste mein Server
beim nachsten Kontakt mit CEPCES frische Informationen anfragen:

(]
Datei  Aktion Ansicht 7

ke AR NERRERER 7 Mo:

(¥ Zertifikate - Lokaler Co - o X |zwecke
Ei Zertifikat Fizi
v Igeznert.fek Itl ae (=] Zertifikatregistrierung ifizierung
V_rt ertifika ? e ifizierung, Clientauthentifizie
| Vertrauenswiirdige s
. ifizierung
| Organisationsvertray Zertifikate anfordern

°| Zwischenzertifizieru ifizierung, Serverauthentifizie

ifizierung, Clientauthentifizie

| Vertrauenswiirdige H Folgende Zertifikattypen sind abrufbar. Wahlen Sie die Zertifikate aus, die Sie anfordern machten, und

| Micht vertrauenswar klicken Sie anschlieBend auf "Registrieren”.

| Drittanbieter-Stamm

| Vertrauenswiirdige P WS IT-Solutions Zertifikatverteilung

| Clientauthentifizieru CJWs-Ts-C ter-V2 i) STATUS: Verfugb Details v
| Stammelemente der ~1s-omputer v @ Yemghar =

| AdfsTrustedDevices ] Ws-ITs-DomainController-v2 i) STATUS: Verfugbar Details v
| Remotedesktop

|| Zertifikatregistrierun [CJWs-ITS-Webserver-V2 j‘J STATUS: Verfagbar Details v

| Smartcard vertrauen
| Vertrauenswiirdige G
| Windows Live ID Tok

K Es werden zusatzliche Informationen far diese Zertifikatsregistrierung bendtigt. Klicken Sie
hier, um die Einstellungen zu konfigurieren.

[] Alle Vorlagen anzeigen

Abbrechen

< | € >

Der Speicher enthalt "Eigene Zertifikate" 5 Zertifikate.

Nun konnte ich mein neues Zertifikat anfragen.
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