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Worum geht es?

Windows Server 2019 hat wie seine Vorgdnger auch die Installationsvariante ,Server Core”. Diese bietet einige Vorteile

gegenliiber der Version mit ,,Desktop Experience” — also der grafischen Oberflache:

e Essind weniger Komponenten enthalten, die gehdrtet werden miissen

e Durch die geringere Anzahl an Bestandteilen ist wahrscheinlich die Angriffsflache kleiner

e  Weniger Administratoren werden sich auf die Server Core mit RDP ,verirren” und somit auch weniger ,Footprints” fiir
Hacker hinterlassen. (Mal ehrlich: jede Anmeldung hinterlasst per default ein Profil und Anmeldeinformationen im
Cache!)

Das klingt nicht schlecht. Doch warum gibt es dann so wenige Server Core in den Infrastrukturen? Auch das ist einfach
erklart:
e Im Falle eines TroubleShootings fehlen die gewohnten Tools auf dem Betriebssystem

e Nicht alle Anwendungen unterstltzen die Installation auf einem Server Core

Mit Windows Server 2012 konnte man noch die Verwaltungskomponenten auf einem Server Core installieren und somit
zumindest das erste Problem etwas entscharfen. Doch leider hat Microsoft diese ,,Mini-Shell“-Variante mit Windows Server
2016 nicht fortgesetzt. Und so gilt: Einmal Windows Server 2016 Server Core — immer Windows Server 2016 Server Core!

Mit Windows Server 2019 wurde eine Neuerung eingefiihrt: Die ,ServerCore-AppCompatibility”. Mit diesem Feature On
Demand werden wieder einige zusatzliche Werkzeuge auf dem Server Core platziert. Zusatzlich arbeitet Microsoft immer
weiter am Anwendungssupport. So unterstlitzen beispielsweise Exchange Server 2019 und SQL Server 2017+ die
Installation ohne grafische Oberflache.

Und so wird es Zeit, diese Installationsvariante erneut zu evaluieren!

Im Folgenden zeige ich, wie eine Installation mit Server Core um die Zusatzfunktion erweitert wird und wie daraus ein
Basis-Image fir eine Installation im Hyper-V bereitgestellt wird.

Installation eines Windows Server 2019 Server Core

In meinem Hyper-V-Host erstelle ich eine passende VM fir die Installation:

EL
Datei  Aktion  Ansicht 7

L W] lics [N Wi}

B8 Hyper-v-Manager -
B Ws-HV1 Virtuelle Computer [ Einstellungen fiir "BASE” auf "Ws-HV3" - x
B ws-Hv2 Name Phase CPU-Auslast.. Zu:
B sase = BASE v | )
B wscar Wid ausgefiint 0% 932 [ Hardware DVD-Laufwerk
B wscm Wird ausgefit 0% A B* Hardware hinzufiigen
. - =] wahlen Sie zum Anschliefien des CD/DVD-Laufierks den Controller sowie den Ort auf
B wsoc2 Wid ausgefiint 0% 33 Firmware . ey
B wsopm Wird ausgefiit 0% a Von "DVD-Laufwerk” starten
@ Scherheit Controller: Speicherort:
B wseviLt Gespeichen icherhet
E tart” ist aktiviert SCSI-Controller ~ |1 (wird verwendet) v
WSFS2 Wid ausgefiint 24 % 22
B ws-mMon Wird ausgefiht 1% 20 0 [==m
g wsme W misgefret 0 i ar Geben Sie die Medien fir das virtuelle CD/DVD-Laufiverk an.
Ws- v % rozessor
B ws-Prsib Wird ausgefit 0% 512 4 virtuelle Prozessoren O Keine
B wsRraz Wird ausgefiht 0% 133 |= &l scsi-Controller (®) Imagedatei:
. - - Festplatte
B wsros2 Wird ausgefiint 0% 20 - ;‘3 |D:\Imagas\windnws Server 2019 DE MSDN Update 2019-03.is0
B wswac Wid ausgefiint 0% 122
Durchsuchen...
U Netzwerkkarte
LAN-110,D17 Kiicken Sie auf "Entfernen”, um das virtuelle CD/DYD-Laufiverk vom virtuelien Computer
. zuentfernen.
£ Verwaltung
1] name Entfernen
BASE
[] Integrationsdienste
Alle Dienste verfiigbar
fo. Prisfpunkte
Produktion
rort fir dic Smart Paging-D...
Priifpunkte heriger Ausfrung
o Automatische Stoppaktion
Speichern
BASE
Erstellt: 15.11.201817:38:17
Konfigurationsversion: 9.0
Generation: 2
pamerkang: e bbrechen | Auanden
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Das Setup ist seit Jahren vom Prozess her unverandert und stellt somit keine Herausforderung dar:

Loading files...

i Windows Setup

Windows Server: 2019

Installationssprache: [Deutsch (Deutschland)

Uhrzeit und Wahrungsformat: [RENSE(ET S IELE)

Geben Sie Ihre Sprache und andere Einstellungen ein, und klicken Sie auf "Weiter”, um den Vorgang
fortzusetzen.

© 2018 Microsoft Corporation. Alle Rechte vorbehalten.
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i Windows Setup

Windows Server- 2019

Jetzt installieren

Computerreparaturoptionen

n_ Alle Rechts

Der Standard fir die Bereitstellung ist bereits Server Core — auch wenn das so nicht explizit genannt wird

@ é Windows Setup

Zu installierendes Betriebssystem auswahlen

Architeltur Geandert am
ufid 1203.2019
i 1203.2019

Betriebssystem

Windows Server 2019 Standard

Windows 019 Standard (Desktopdarstellung)
019 Datacenter

Windows Server 2019 Datacenter (Desktopdarstellung) 12032019

Beschreibung:
(Empfohlen) Mit dieser Option wird nur die Minimalversion der grafischen Umgebung von

Windows installiert. Die Verwaltung kann Gber eine Eingabeaufforderung und PowerShell oder im
Remotemodus mit dem Windows Admin Center oder anderen Tools efolgen.

Weiter
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@ ¢ Windows Setup

Anwendbare Rechtshinweise und Lizenzbedingungen

WICHTIGER HINWEIS (gefolgt von LIZENZBESTIMMUNGEN)

Diagnose- und Nutzungsinformationen. Microsoft erfasst diese
Informationen, die mit Ihrer Organisation verbunden sein konnen,
automatisch Gber das Internet und nutzt sie, um Ihre Installations-, Upgrade-
und MNutzererfahrung sowie die Qualitdt und Sicherheit von Microsoft-
Produkten und -Diensten zu verbessern. Windows Server verfugt tber vier (4)
Einstellungen zur Informationserfassung (Sicherheit, Einfach, Erweitert und
Vollstandig) und verwendet standardmaBig die Einstellung ..Erweitert”. Die
Ebene .Erweitert” umfasst Informationen, die erforderlich sind, um: {1} unsere
Antischadsoftware sowie Diagnose- und Mutzungs-Informationstechnologien
auszufuhren; (i) die Gerategualitat sowie Anwendungsnutzung und -
kompatibilitat zu verstehen; und (jii) Qualitatsprobleme in der Nutzung und

I eistuna von Betriehssvstem und Anwendunaen 7u identifizieren

[]1ch akzeptiere die Lizenzbedingungen

Weiter

@ @ Windows Setup

Wiéhlen Sie eine Installationsart aus:

Upgrade: Windows installieren und Dateien, Einstellungen und Anwendungen

behalten

Wenn Sie diese Opticn auswahlen, werden Dateien, Einstellungen und Anwendungen in Windows
hoben. Diese Option ist nur verfigbar, wenn auf dem Computer bereits eine unterstitzte

Wind ersion ausgefahrt wird.

Benutzerdefiniert: nur Windows installieren (fiir fortgeschrittene Benutzer)
Bei Verwendung dieser O

tion werden keine Dateien, Einstellungen und Anwendungen in
Wi
Wind T

schoben. Wenn Sie die Partitionen und Laufwerke dndern méchten, starten Sie den

Computer mit dem Installationsdatentrager. Wir empfehlen, die Dateien erst zu sichern und dann
fortzufahren
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@ ¢5) Windows Setup

Wo méchten Sie Windows installieren?

Name GesamtgroBe  Freier Speich.. Typ

7 Micht zugewiesener Speicherplatz auf Lar 100.0 GB 100.0 GB

+4 Aktualisieren £ Loschen o Formatieren

% Treiber laden LT Erweitern

Weiter

Informatio 7 Wi wird installiert
1 gesammelt

@ Windows Setup

Windows wird installiert

Status

J/ Windows-Dateien werden kopiert
Dateien werden fiir die Installation vorbereitet (0%)
Features werden installiert
Updates werden lliert
Aktion wird abgeschlossen

T T EEEEEEEEEEEE——

Informationen werden
gesammelt 2

Bis hier wars nichts Neues. Nach der Bereitstellung und der Treibererkennung kommt hier das verknappte Out-Of-Box-
Experience (OOBE) des Server Core ums Eck. Dabei kann mit dem Tabulator navigiert werden:
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# | C'Windows\system32iLogonUl.exe
dministrator
Das Benutzerkennwort muss wvor der Anmeldung geandert werden.
0K
lAbbrechen

Und dann ist die Anmeldung auch schon erledigt. Wie gewohnt prasentiert sich der Prompt der cmd — dem Fenster ohne
Windows Explorer:

Administrator: C:\Windows'\systern32\cmd.exe

C:\Users\Administrator>_
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Integration des Feature on Demand , AppCompatibility*

Nun installiere ich die Erweiterung. Diese stellt Microsoft in einer etwa 350MB grofRen ISO-Datei zur Verfiigung. Die lege ich
in das virtuelle DVD-Laufwerk ein:

Datei  Aktion Ansicht 7

=% xm HE
Hyper-V-Manager
P E| "
Bl ws-HV1 Virtuelle Computer [ Einstellungen fiar "BASE” auf "WS-HV3" - X
W5-HV3 Mame Phase CPU-Auslast... Zi
B BASE v [ R
B Base Wird ausgefit 0% i
WS-CA1 Wird ausgefiht 0 99 |#_Hardware DVD-Lauferk
[y
v v v F* Hardware hinzufuigen
B wscu Hind ausgefunt 0% bs B Frmmare Wihlen Sie zum AnschiisBen des CD/DVD-Laufierks den Controller sowie den Ort auf
B wsocz Wid ausgefiint 0% 3 e dem Controller aus
B w&WM Wid ausgefiint 0% 29 @ schernet Controller: Speicherart:
B wsEviL1 Gespeichert Sicherer Start™ist akt sCsl-Contraller | |1 {wird verwendet) -
B wsFsz Wird ausgefiint 0% 1 WM Arbeitsspeicher —
8 wsmon Wird ausgefiint 0% 2 nseE Geben Sie die Medien fiir das virtuelle CD/DVD-Laufiwerk an
H wsme Wid ausgefiint 0% 14 |E [ Prozessor o
4virh sescoren ine
H wsprsib Wid ausgefiint 0% 51 - zessore
B wsRa2 Wid ausgefiint 0 9 |2 SCS“:”""’”"” @® magedate:
# w Festplatte
8 ws-rDs2 Wird ausgefibt 0 2 m hdx ‘D‘\]mages\\"nnduws Server 2019 FOD {c6194375).is0
B wswac Wid ausgefiint 0 12 T
Windows Server 2019 FOD ...
B 0 Netzwerkkarts .
i o Kicken Sie auf "Entfernen’, um das virtuelle CD/DVD-Laufwerk vom virtuellen Computer
S 2 entfermen.
£ Verwaltung
T Entfemen
| Integrationsdienste
5| Pritfpunkte
& Speicherart fiir die Smart Paging-D.
o Automatische Startaktion
Priifpunkte eustart bei vorheriger Ausfi

Dort angekommen riskiere ich einen Blick Gber die cmd. Es befinden sich einige ,,Feature on Demand” (FOD)-Ordner
darauf:

\system32\cmd.exe
C:\Users\Administrator>d:
D:\>dir
Datentrager in Laufwerk D: ist SFOD_x64FRE_SDL_DV9
Volumeseriennummer: CDO1-17

Verzeichnis von D:\

.2018 .250 FoDMetadata_Client.cab
.2018 1 31.221 Microsoft dows-InternetExplorer-Optional-Package~31bf3856ad364e35~amd64~cs-CZ~.

9.2018 5 5 Microsoft-Windows-InternetExplorer-Optional-Package~31bf3856ad364e35~amd64~de-DE~.
.2018 1 {2 Microsoft- dows-InternetExplorer-Optional-Package~31bf3856ad364e35~amd64~en-US~.

9.2018 s Microsoft-Windows-InternetExplorer-Optional-Package~31bf3856ad364e amd64~es-ES~.
.2018 1 i Microsoft-Windows-InternetExplorer-Optional-Package~31bf3856ad364e35~amd64~fr-FR~.

9.2018 s 2 Microsoft-Windows-InternetExplorer-Optional-Package~31bf3856ad364e35~amd64~hu-HU~.C

.2018 1 .603 Microsoft-Windows-InternetExplorer-Optional-Package~31bf3856ad364e35~amd64~it-IT~.

9.2018 s .691 Microsoft-Windows-InternetExplorer-Optional-Package~31bf3856ad364e35~amd64~ja-IP~.C

9.2018 .775 Microsoft-Windows-InternetExplorer-Optional-Package~31bf3856ad364e35~amd64~ko-KR~.

9.2018
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Die Integration wird mit DISM in das bereits laufende Betriebssystem gestartet. Damit ware auch eine Offline-Erweiterung
ohne Installation des Betriebssystems denkbar:

B¥ Administrator: C:\Windows\system32\cmd.exe

SM /Online /Add-Capabili pabili :ServerCore.Appcompatibil ~8.0.1.8 /Source:d: /Limit/

Der Befehl ist etwas gewohnungsbedrftig:

DISM /Online /Add-Capability /CapabilityName:ServerCore.Appcompatibility~~~~0.0.1.0 /Source:d:
/LimitAccess

Die Installation bendtigt einige Minuten:

B3 Administrator: C:\Windows\system32\cmd.exe - DISM /Online /Add-Capability /CapabilityName:ServerCore. Appcompatibility- ~~~0.0.1.0 /Source:d: /LimitAccess E"E“z‘
~
-Capability pability rCore.Appcompatibility~~~~8.0.1.8 /Source:d: /Limit!

ltung fur die Bereitstellung
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Und natdrlich wird dieser tiefe Eingriff nicht ohne Neustart aktiv:

@ Administrator: CAWindows\system3Z\cmd.exe - DISM /Online /Add-Capability /CapabilityName:ServerCore. Appcompatibility-~~~0.0.1.0 /Source:d: /LimitAccess | =[] 3]
~

DISM /Online /Add-Capability apability :ServerCore ., Appcompatibility~m~~®.8.1.8 /Sourc

ing fur die Bereitstellung

werden.

Nach dem Neustart und der Anmeldung teste ich einige Tools, indem ich diese liber die cmd direkt aufrufe. Die fiir mich
stets wichtige Ereignisanzeige (eventvwr.msc) ist mit dabei. Ebenso zeigt sich der Geratemanager (devmgmt). Zu meiner
Uberraschung hat Microsoft auch einen Windows Explorer integriert. Damit entfallt der {ibliche Umweg {iber den
OpenDialog des Notepads.

@ Ereignisanzeige - o
Datei  Aktion Ansicht ?

e E BH=
B Ercgrizeracige Loka)

+ Benutzerdefinierte Ansichter,
& Windows-Protokelle
Anwendungs- und Dienstpre
ts

| Ubersicht

| Zusammenfassung der administrativen Ereignisse

Ereignistyp Ereignis.. Quelle Protokell Letzte Stu.. 24 Stunden
Administrator>explorer Kritisch - - 0 0
L. Fehler - - - 12 12
ministrator>eventy Warnung R R ~ g 8
Informationen - - - 625 623
-
[ Dieser PC - =]

4 [E > Dieserpc

0l .
v Gerdte-Manager Organisieren Systemeigenschaften E = T

Datei  Aktion  Ansicht 7

as T B ' # Schnellzugriff
[l Desktop 4 Gerate und Laufwerke (2)

b Ordner (7)

v B WIN-LDK2K8ASLE)
@ Computer | Dokumente Lokaler Datentrager (C:)
o DVD/CD-ROM-Laufwerke N

< m {'7 Downloads 91 8 GB frei von O
Fi Eingabegerate (Human Interface D - 91,8 GEB frei von 9

I Grafikkarten =] Bilder CD-Laufwerk (D7)

Laufwerke SFOD_xB4FRE_SDL_DV3
b 3 Dieser PC 0 < frei 334 I\
m Méuse und andere Zeigegerate b 0 Bytes frei von 334 MB
[ Monitore 3 Netzwerk

Metzwerkadapter
] Prozessoren
& Speichercontroller

i3 Systemgerite 9 Elemente

=1 Tastaturen
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Sehr zu meiner Freude ist auch die PowerShell-ISE dabei! Damit lassen sich lokale Scripte bequem editieren und ausfihren:

Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
O &’ & 1 »

Unbenanntl.ps1 X
1

PS5 C:\Users\Administrator>

Ln 1 Spalte 1

Vorbereitung der Generalisierung

Natdrlich gibt es wie in den Vorgéngerversionen das bekannte Script sconfig. Mit diesem lassen sich wichtige,
administrative Aufgaben steuern, wie z.B. das Suchen und Installieren von Windows Updates:
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Administrator h
rualtu konfiguri

Windows-Aktivierung

r abmelden

Sie eine Zahl ein, um eine Option ausz

Damit mein Basis-Image moglichst aktuell ist, installiere ich alle moglichen Updates. Eigentlich ist so etwas heute nicht
mehr notig, da die Updates lblicherweise kumulativ sind: Es muss also abgesehen von Servicing Stack Updates nur das
aktuellste installiert werden. Aber schaden kann es auch nicht:

Remote ctop:
& C\Windows\System32\cscript.exe

Unbekannt

ein, um eine Option Jwahlen:
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BN Administrator: C:\Windows\system32\cmd.exe - sconfig

8) Metz

9) Datum und Uhr

18) Telemetrieei

11) Windows-Aktivierung

Unbekannt

Benutzer abmelden

immtes Update? a

Updates werden heruntergeladen...

Updates werden installiert...

Liste mit installierten Updates und i
_ ©  Meustart erforderlich _ _
Update for .M 819 fur 3 Erfolgr}
ULTELERR SV I | 7um AbschlieBen von Windows Updates ist ein Neustart erforderlich, @19 fu
Jetztneu  starten?

Nach dem Neustart und einer Anmeldung generalisiere ich nun den Server. Dabei werden alle individuellen Informationen
entfernt und danach kann der Server vervielfiltigt werden:

EX Administrator: C\Windows\system32\cmd.exe

Systemvorbereitungsprogramm 3.14

Das Systemvorbereitungsprogramm (Sysprep) bereitet den
Computer fir Hardwareunabhangigkeit und die Bereinigung vor.

Systembereinigungsaktion
|Out-0f-EUx Experience (OOBE) fir System aktivieren v

Verallgemeinern

Optionen fiir Herunterfahren

Ein paar Minuten spater ist der Server wie gewiinscht heruntergefahren:
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EEl
Datei  Aktion Ansicht ?
= | 2E

8 Hyper-V-Manager
B WS-V Virtuelle Computer

,ﬂa Name . Phase CPU-Auslast... Zugewiesener Spei.. Betriebszeit Status Konfiguratio...

zskiop Stephan)

" B Base Aus 30
B wscar Wird ausasfiht 0% 990 MB 19.05:34:11 80
B wscm Wird ausafibt 0% 4096 MB 19.05:33:21 80
B wsocz Wird ausgefuht 0% | B8 “BASE" auf "WS-HV3" - Verbindung mit virtuellen Computern - O x
ERED Wird ausgefidhrt 0% : n
§ wsews Gespachar Datei  Aktion Medien Zwischenablage  Ansicht 7
B wsFs2 Wird ausgefihit 0% Q= B
B wsmon Wird ausgefiht 0%
B wswmx2 Wird ausgefibt 0%
B wsprstb Wird ausasfibt 0%
B wsRaz Wird ausgefihit 0%
B wsRDs2 Wird ausgefidhrt 0%
B wswac Wird ausgefidhrt 0%

Der virtuelle Computer "BASE" ist ausgeschaltet.
Klicken Sie zum Starten des viruellen Computers im Meni ‘Akiion’ auf ‘Starten’.

Prifpunkte
BASE
,— Erstellt: 15.11.2019 Status Aus

Die VHDX-Datei enthilt jetzt eine Betriebssystemversion mit dem aktuellen Patchlevel eines Windows Server 2019 Server

Core, in dem auch die Erweiterung ,AppCompatibility” installiert ist. Die Datei kopiere ich in mein Repository. Dabei sieht

man, dass die Bereitstellung i Modell Thin-Provision nahezu genauso viel Speicher belegt, wie ein Server mit Desktop

Experience. Das war in den friitheren Versionen noch deutlich anders:
» Tier-Bronze (X:) » Base »

L MName Anderungsdatum Typ Grale

BASE

= Win2019-1508.vhdx
= Win2019-1911-CoreFOD.whdx

Dateiordner

Festplatten-Image...

Festplatten-Image...

Testlauf der Bereitstellung

Flr einen Test schalte ich die VM noch einmal ein. Dabei wird das ,neue” Betriebssystem eine Hardwareerkennung
ausfiihren und die Ersteinrichtung (OOBE) vornehmen:
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X}
. .
.

Vorbereitung lauft

[N C:AWindows\system32\LogonlUl exe
Administrator

Das Benutzerkennwort muss vor der Anmelduni ieandert werden .

0
lAbbrechen

Nach dem Erstellen eines Adminpasswortes priife ich den Rechnernamen. Dieser wurde erwartungsgemaR neu vergeben:
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dministrator>hostname

¥ N-LQT1US

dministrators,

Die VM schalte ich aus und entferne sie aus meiner Hyper-V-Konfiguration. Mit dem neuen Basis-Image kann ich nun
jederzeit weitere Server Core bereitstellen.
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