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Zielsetzung

Mein Hyper-V-Host ,,WS-HV1“ ist nun schon etliche Jahre im Dauereinsatz und seit einiger Zeit an seiner Belastungsgrenze
angekommen. Daher soll er gegen eine neue Hardware ausgetauscht werden. Auf dieser wird das Betriebssystem im
Rahmen meiner infrastrukturweiten Migration auf Windows Server 2019 umgestellt.

Durch die neue Hardware ist also ein Side-By-Side-Migrationsszenario moglich:

e Der neue Server wird als WS-HV4 eingerichtet

e Alle VMs von WS-HV1 werden auf WS-HV4 verschoben (ok, das ist ein Wipe-And-Load-Migrationsszenario)
e Die Hardware von WS-HV1 wird aus dem Serverschrank ausgebaut.

e Die neue Hardware von WS-HV4 wird in den Serverschrank integriert.

Wie ublich tUberlege ich mir vorab einige Ziele und Rahmenbedingungen, die ich erreichen bzw. einhalten mdchte: Die
Migration soll nach Moglichkeit ohne Service-Downtime wahrend der lblichen Birozeiten durchgefiihrt werden. Da aber
ein Datentrdger im alten Server noch recht jung ist (eine 500GB NVMe PCI-Gen3), mdchte ich diese mit in den neuen Server
einbauen. Darauf sind die meisten VMs gespeichert. Diese miissen fiir den Transfer ausgeschaltet werden. Mein Service-
Design sieht aber fir alle Produktionsdienste (Anmeldeservice, Mail, Dateisystem, Logging) eine Redundanz vor: Diese
Services laufen also auf jeweils mindestens 2 Systemen. Und diese sind auf meine beiden Hyper-V-Hosts verteilt. Somit
kann ich zu einer Zeit einen Hyper-V-Host herunterfahren, ohne dass die Dienste versagen.

Bereitstellung von WS-HV4

Montage des neuen Servers

Den neuen Server baue ich mir wieder aus meinen Wunschkomponenten zusammen. Wie die anderen Gerate ist die Basis
ein Mix aus performanten Desktop-Komponenten. Die Griinde dafiir sind recht einfach:
e Meine Server sollen sehr leise sein.

e Die produzierte Abwarme soll minimal sein.

e Der Stromverbrauch soll minimal sein.

e Die Leistungsklasse soll hoch sein.

e Ich bendétige keine Hardware-Schutzkomponenten wie ECC-Memory oder teure RAID-Controller, da mein Ausfall-
Szenario eines Hosts durch die Redundanz der Services kompensiert wird.

e Und bezahlbar darfs auch gerne sein.

CPU und Mainboard

Als Plattform habe ich mir einen AMD Ryzen 3700X ausgesucht. Mit AMD fahre ich seit Jahren sehr zufrieden und die neue
Generation der Prozessoren unterstiitzt zudem PCI-Gen4. Daher habe ich ein passendes Mainboard mit 2 vollwertigen PCI-
Gen4-Slots fiir NVMe-Speicher daruntergesetzt. Das Ganze soll schlieflich ein paar Jahre Spass machen! Und mit 8 vCPU
(16x logisch) freuen sich die vielen VMs. Zudem ist die Leistungsaufnahme extrem niedrig. Der ganze Server braucht
75W/h!

RAM
Dazu gibt es neue 2x32GB DDR4 PC3200 Module fir den Arbeitsspeicher. Das Board kann davon nochmal so viel
aufnehmen. Somit bleiben fiir den maximalen Ausbau 128GB auf dem ReiRbrett stehen. Das sollte eine Weile geniigen.

Storage
Fiir den Massenspeicher génne ich dem System eine Gigabyte Aorus mit 1TB als TIER-GOLD Storage. Das Teil nutzt die PCI-

Gen4-Schnittstelle recht gut aus. Und das befligelt die VMs. Zusatzlich baue ich die ,alte” PCI-Gen3 NVMe mit 500GB um.
Diese verwende ich als TIER-SILBER. Und fir die groRen Sachen verwende ich 2 neue WD Purple mit 4TB. Diese werden
gespiegelt, da die abgelegten Nutzdaten keine Sicherung erfahren.

Netzwerk
Der Onboard-Adapter des Mainboards ist nicht brauchbar, da es fir Windows Server 2019 keine passenden Treiber gibt.
Und da ich eh mehrere Schnittstellen benotige, verbaue ich einen Intel Quadport Gbit-Adapter.
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sonstige Hardware

Gekiihlt wird das Ganze konventionell mit Liftern. Deren Steuerung wird durch einen Controller mit 6 Sensoren optimiert.
Das Board erhilt einen TPM-Chip, damit ich einige Absicherungsoptionen nutzen kann. Eine Grafikkarte bekommt der
Server nicht. Im Onlinebetrieb schalte ich mich mit einem USB-Grafikadapter auf. Und sollte wirklich mal ein Crash das
System lahmlegen, dann baue ich die normale Grafikkarte eben ein. Den Kompromiss gehe ich der Umwelt zuliebe ein und
spare den Strom und die Abwdrme der GPU.

Montiert ist der kleine Server recht schnell. Und er kann sich doch sehen lassen, oder?
B

L

s .
Mg - 2
LA

Wer jetzt denkt, das sei unprofessionell: Dieses System erfiillt alle meine Anforderungen an Leistung und Green-IT und ist
zusammen mit dem nahezu baugleichen Server WS-HV3 in der Lage, eine hochverfligbare und sichere Infrastruktur zu
betreiben. Die Vorgangersysteme lieferten dies seit 2013!

Und wegen dem Hersteller-Support und der nicht Windows Server 2019 zertifizierten Hardware: ich brauche keinen
Support. Ich bin der Supporter!

Installation des neuen Servers

Nach der Montage konfigurierte ich noch einige Einstellungen in der UEFI-Umgebung. Dazu zdhlen UEFI-SecureBoot, der
zusatzliche TPM-Chip und die Startreihenfolge beim Boot.

Da das System kein DVD-Laufwerk hat (und ich auch keine DVDs besitze), installiere ich das Betriebssystem tiber PXE von
meinem Windows Deployment Server. Das Image hatte ich bereits vor einigen Wochen fiir meinen ersten Windows Server
2019 Hyper-V-Host bereitgestellt. Daher ging es hier etwas schneller.

Nach dem Out-Of-Box-Experience-Mode installierte ich die notwendigen Treiber. Natirlich stellt der Hersteller des
Mainboards keine fir Windows Server zur Verfligung. Aber die Plattform entspricht im Wesentlichen der eines Windows
10 v1809. Also verwende ich Windows-10-Treiber. Und diese wurden ohne Meckern vom System installiert:
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& Gerat ager

Datei Aktion Ansicht 7

e @ E BEm B

v & WIN-1C26P1BH4TO
v K Andere Gerite
BA Ethernet-Controller
il PCI-Gerat
B& PCI-Gerat
B& PCI-Gerat
B& PCI-Ver-/Entschlasselungscontroller
Bil SM-Bus-Controller
B& Unbekanntes Gerat
> ] Audio, Video und Gamecontroller
B3 Computer
> 7 Druckwarteschlangen
> G Eingabegerate (Human Interface Devices)
> B Firmware AMDDl SOFTWARE
v [ Grafikkarten
[ ATI Radeon HD 4300/4500 Series
> @ IDE ATA/ATAPI-Controller
5 e Laufwerke
> [ Mause und andere Zeigegerste
> [ Monitore
v @ Netzwerkadapter
(5 Intel(R) Ethernet Server Adapter 1350-T4
9 Intel(R) Ethernet Server Adapter 1350-T4 #2
7 Intel(R) Ethernet Server Adapter 1350-T4 #3
(5 Intel(R) Ethemet Server Adapter 1350-T4 #4
5 [ Prozessoren
> G Speichercontroller
5 3 Systemgerate 2 Suche nach neuen Treibern liuft...
> E= Tastaturen
> § USB-Controller

Meinen Monitor schlieRe ich bei Bedarf Giber eine USB-Grafikkarte an. Der Treiber ist ebenfalls kompatibel:

DisplayLink Graphics X
L
DisplayLink

. Systemprifung Software wird installiert

( ) Installation Status: Configuring DisplayLink Graphics Driver
[

Danach ist alles einsatzbereit:
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& Gerite-Manager

Aktion  Ansicht ?

& @ EE =

v & WIN-1C26P1BHATO

Drivers

v K7 Andere Gerite

3 Ethernet-Controller
i Audio, Video und Gamecontroller
3 Computer
™ Druckwarteschlangen
i Eingabegerate (Human Interface Devices)
¥ Firmware
@ Grafikkarten
“m IDE ATA/ATAPI-Controller
- Laufwerke
@ Méuse und andere Zeigegerate
[ Menitore
[ Netzwerkadapter
] Prozessoren
B9 Sicherheitsgerite
S Speichercontroller
= Systemgerite
=2 Tastaturen
§ USB-Controller

Nun kontrolliere ich noch fix den TPM-Chip. Dieser wird in den Einstellungen wie erwartet gelistet:

Windows-Sicherheit

@ Startseite

O Viren- & Bedrohungsschutz
) Firewall- & Netzwerkschutz
B3  App- & Browsersteuerung

B Gerétesicherheit

{} Details zum Sicherheitschip

Informationen zum TPM (Trusted Platform Module)

Spezifikationen

Hersteller
Herstellerversion
Spezifikationsversion

Version der PPI-Spezifikationen

Untergeordnete Version der TPM-Spezifikationen

Version der PC-Clientspezifikationen

Status

Nachweis Bereit
Speicher  Bereit

Problembehandlung fiir Sicherheitschip

Weitere Informationen

Konfiguration des neuen Servers

Infineon (IFX)
5.63.3353.0
2.0

13

1.16 (Wednesday, September 21
2016)

1.00

Datenschutzeinstellungen dndern

Datenschutzeinstellungen fur lhr
Windows 10-Gerat anzeigen und
andern.

Datenschutzeinstellungen
Datenschutz-Dashboard

Datenschutzbestimmungen

Der neue Server hangt aktuell im Client-Netzwerk. Dort kann er leicht eingeschrankt ins Internet. So kann ich das

Betriebssystem erst einmal auf den aktuellen Stand aktualisieren:
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£ Einstellungen

{a) Startseite

Windows Update

Einstellung suchen

*Einige Einstellungen werden von |hrer Organisation verwaltet.

Update und Sicherheit

Windows Update

Ubermittlungsoptimierung

Windows-Sicherheit

Problembehandiung

Wiederherstellung

Aktivierung

Fur Entwickler

Konfigurierte Updaterichtlinien anzeigen

Es sind Updates verfligbar.
Letzte Uberpriifung: Heute, 18:04

Windows-Tool zum Entfernen bésartiger Software x64 - November
2019 (KB830830)
Status: Installation ausstehend

2019-10 Kumulatives Update fur .NET Framework 3.5, 4.7.2 und 4.8
fiir Windows Server 2019 fiir x64 (KB4520405)
Status: Wird installiert — 11%

2019-10 Kumulatives Update fur .NET Framework 3.5, 4.7.2 und 4.8
fur Windows Server 2019 fur x64 (KB4524099)
Status: Neustart ausstehend

*Updates werden automatisch heruntergeladen, auBer bei getakteten
Verbindungen (fur die Gebihren anfallen kénnen). In diesem Fall
werden nur die Updates automatisch heruntergeladen, die zur
weiteren reibungslosen Ausflihrung von Windows erforderlich sind.
Sie werden zur Installation von Updates aufgefordert, nachdem sie
heruntergeladen wurden.

Nutzungszeit andern

Die Updates werden wie gewohnt mit einem Neustart abgeschlossen. Danach passt die installierte Version:

(o Einstellungen

() Startseite

I Einstellung suchen

Update und Sicherheit

Q

Windows Update

[ES

Ubermittlungsoptimierung

Windows-Sicherheit

&

Problembehandlung

Q0 S

Wiederherstellung

©

Aktivierung

It For Entwickler

Windows Update

*Einige Einstellungen werden von |hrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

@ Sie sind auf dem neuesten Stand.

Letzte Uberpriifung: Heute, 18:17
Nach Updates suchen

*Updates werden automatisch heruntergeladen, auBer bei getakteten
Verbindungen (fur die Gebuhren anfallen kénnen). In diesem Fall
werden nur die Updates automatisch heruntergeladen, die zur
weiteren reibungslosen Ausfiihrung von Windows erforderlich sind.
Sie werden zur Installation von Updates aufgefordert, nachdem sie
heruntergeladen wurden.

Nutzungszeit andern
Updateverlauf anzeigen

Erweiterte Optionen

Suchen Sie Infos zu den neuesten Updates?
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Nun bekommt das System seinen neuen Namen. Den Domain Join fiihre ich in einem zweiten Schritt aus:

Lokaler Server
Alle Server

ii Datei-/Speicherdienste P

@ ¥  Server-Manager * Lokaler Server
B EIGENSCHAFTEN
Dashboard . Fiir WIN-1C26P1BHATO

Computername
Arbeitsgruppe

WIN-1C26P1BHATO
WORKGROUP

Zuletzt installierte Updates
Windows Update
Zuletzt auf Updates gepraft

Windows Defender Antivirus
Feedback und Diagnose

Ve
Zeitzone

Produkt-ID

arkte Sicherheitskonfiguration far IE

Prozessoren

Gestern um 18:17

Nur Updates mithilfe von Windows

Gestern um 18:17

Echizeitschutz: Ei

Einstellungen

E

AMD Ryzen 7 3700X

Amsterdam, Berlin, Be

8-Core Proces

5 X
|| Andern des Computernamens bzw. der Domine x
Windows Defender Fif
Remoteverwaltung Sie kénnen den Namen und die Mitgliedschaft des Computers  [omputers
Remotedesktop Zndem. Anderungen wirken sich moglicherweise auf den Zugrff
s auf Netzwerkressourcen aus
Teamvorgang ]
Ethernet . ;
oder
Ethernet 2
e (W |
Ethernet 3
—— Volstandiger Computemame
WS-HVe
Wetere.. | |
Betricbssystemversior| | | Miglied von
O Domane
EREIGNISSE ® Abetsguppe:
Alle Ereignisse | 66 insgd [WORKGROUP
Fter Apbrechen
Servername it |
0K fbbrechen | (bemehien
WIN-1C26P1BHATO 3h——rermer e e —
WIN-1C26P1BH4TO 8198 Fehler Microsoft-Window-Security-SPP Anwendung
WIN-1C26P1BH4TO 8198 Fehler Microsoft-Windows-Security-SPP Anwendung
WIN-1C26P1BH4TO 8198 Fehler Microsoft-Windows-Security-SPP Anwendung
WIN-1C26P1BH4TO 27  Warnung  eliexpress System

Datum und Uhrzeit

28.11.2019 15:13:51
28.11.2019 15:13:17
28112019 15:13:17
28112019 15:12:28
28112019 15:11:29

Waihrend der Server neustartet, erstelle ich im Active Directory ein neues Computerobjekt in der Organisationseinheit, in
welcher meine Hyper-V-Hosts zu Hause sind:

Datei

| Active Directory-Benutzer und -Computer
Aktion

Ansicht 7

e HE BB HEIPRETESR

B I

:] Active Directery-Benutzer und -Computer [W5-DC2.ws.its]
| Gespeicherte Abfragen

v FE wsits
| Builtin

Computers

_ Domain Controllers
| ForeignSecurityPrincipals

Keys

| LostAndFound

Managed Service Accounts
Microsoft Exchange Security Groups
Program Data

System

Users

WS

2| AdminArea

1|
a]
3]
3]
2]

Benutzer

Clients
Exchange-Objekte
Gruppen

Server

o Cluster

2| Fremdserver
2| Server-HyperV
o Server-JB

MName

RIWS-HV1

1R/ WS-HV4

Nach der Anmeldung nehme ich das System in die Doméne auf:

Typ

Computer
Computer
Computer

Computer
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Server-Manager * Lokaler Server

BB EIGENSCHAFTEN

I5 Dashboard l Fiir WS-HVA4

Alle Seny
#§ Datei-/S| —
i3] Hyper-V|

andem. wirken sich mogl auf den
auf Netzwerkressourcen aus.

WS-Hv4 Zuletzt installierte Updates

Windows Update

Zuletzt auf Updates gepriift

Sie konnen den Namen und die Mitgliedschaft des Computers  Tomputers Privat: Ein Windows Defender Antivirus
= 4 S Zugrff

Feedback und Diagnose

Verstarkte Sicherheitskonfiguration far IE

Gestern um 18:1
Nur Updates mi

Gestern um 18:1

Echtzeitschutz: £
Einstellungen
Aus
(UTC+01:00) Am

Nicht aktiviert

AMD Ryzen 731
6393 GB
755141 GB

[0k ] [ Abbrecten

OK Abbrechen Ubemehmen

Computemame: oder Zeitzone
WS-HV4 | 1, IPvé-fahig Produkt-ID
5 pird Gber DHCP zugewiesen, IPv6-fahi
Vollstandiger Computemame: : S
WS-Hv4
Wet Andern des Computernamens bzw. der Domane X
Mitglied von Prozessoren
® Domane: a SE I Installierter Arbeitsspeicher (RAM)
|ws.its ‘ Speicherplatz insgesamt:
O Abeitsgruppe:
WORKGROUP

-
Hie Protokoll Datum und Uhrzeit

Nach dem Neustart ist das System Teil meiner Infrastruktur.

Installation der Rollen und Features

Nun installiere ich die Rolle Hyper-V und das Windows Server Backup Feature:

Dashboard ey Assistent zum Hinzufiigen von Roll

B Lokaler Server
ii Alle Server

o Installationsauswah
[ ] Datei-/Speicherdienste

Vorbereit

ng
Installationstyp
Serverauswahl

Serverrollen

Server-Manager * Dashboard

len und Features

ZIELSERVER

| bestatigen WeHva

Klicken Sie auf “Installieren™, um die folgenden Rollen, Rollendienste und Features auf dem
ausgewshiten Server zu installieren.
[] Zielserver bei Bedarf automatisch neu starten

Optionale Features (z. B. Verwaltungstools) kénnen auf dieser Seite angezeigt werden, da sie
automatisch ausgewahlt wurden. Wenn Sie diese opticnalen Features nicht automatisch installieren
méchten, klicken Sie auf "Zuriick", um die entsprechenden Kontrollkastchen zu deaktivieren.

Hyper-V
Remoteserver-Verwaltungstools
Rollenverwaltungstools

Hyper-V-Verwaltungstaols
Hyper-V-Modul fir Windows PowerShell

Hyper-V-GUI-Verwaltungstools

Windows Server-Sicherung

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

Weiter >

‘ ‘ BPA-Ergebnisse ‘ | BPA-Ergebnisse
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Server-Manager * Dashboard

[ Assistent zum Hinzufigen ven Rellen und Features

Lokaler Server

ii Alle Server

ii Datei-/Speicherdienste
m Hyper-V

ZIELSERVER

Installationsstatus ws.tve

Installationsstatus anzeigen

|, Festureinstaliation

Auf "WS-HV4" steht ein Neustart aus. Sie miissen den Zielserver neu starten, um die Installation
abzuschlieBen.

Hyper-V
Remoteserver-Verwaltungstools
Rollenverwaltungstools
Hyper-V-Verwaltungstools

Hyper-V-Modul fiir Windows PowerShell
Hyper-V-GUI-Verwaltungstools

Sie kénnen diesen Assistenten schlieBen, ohne die ausgefiihrten Aufgaben zu unterbrechen.
Zeigen Sie den Aufgabenstatus an, oder &ffnen Sie diese Seite emneut, indem Sie auf der
Befehlsleiste auf "Benachrichtigungen” klicken.

Konfigurationseinstellungen exportieren

< Zuriick Weiter > SchlieBen

T T = RPE_F

Da ist nichts dabei. Aber es ist erforderlich.

Netzwerkkonfiguration mit NIC-Teaming

BE Alle Server

Verwaltbarkeit

Ereignisse

Dienste
Leistung

RPA_Fraahnicca

Viel spannender ist die Netzwerkkonfiguration. Der Server hat 4 Netzwerkkarten (Die Onboard-Nic habe ich wegen

fehlender Treiber deaktiviert). Diese mochte so aufteilen:

\ Anschluss Team VLAN vSwitch
NIC1 =» LAN-1 LAN-100 100 LAN-100
NIC2 = LAN-2 LAN-100 100 LAN-100
NIC3 = DMZ-1 DMZ 110,120,130,140,150 LAN-110,DMZ
NIC4 = DMZ-2 DMZ 110,120,130,140,150 LAN-110,DMZ

Verwendung
Servernetz
Servernetz
Clientnetz, DMZ-
Netze
Clientnetz, DMZ-
Netze

So kann ich immer 2 Adapter je Netzwerksegment an meine virtuellen Maschinen vergeben. Sollte ein Anschluss versagen,

dann wird der Traffic auf dem anderen geroutet. So erhalte ich Lastverteilung und Verfligbarkeit.

Dafiir muss ich zunachst die physikalische Reihenfolge mit der logischen Reihenfolge abgleichen. Das geht recht einfach,
indem ich ein Netzwerkkabel an einem Port herausziehe und prife, welcher Adapter als getrennt dargestellt wird. So kann

ich die Zuweisung durch Umbenennen der Adapter vornehmen:

E’ Netzwerkverbindungen

Jetzt kann ich die beiden Netzwerk-Teams bilden. Ich nutze dazu den Servermanager:

= a X

"Netzwerkverbindungen” dur... @

= m @

Netzwerkkabel wurde entfernt

1t ‘:! > Systemsteuerung > Netzwerk und Internet > Netzwerkverbindungen v
(o] isieren v Netzwerkgerat deakti Verbindung untersuchen Verbindung umbenennen Status der Verbindung anzeigen »
=/ DMZ-1 m LAN-2 - DMZ-2 ~ LAN-1
L\'! Netzwerkkabel wurde entfernt &% ws.its E’! Netzwerkkabel wurde entfernt L\,\E
% @7 Intel(R) Ethernet Server Adapter 13... W7 Intel(R) Ethernet Server Adapter 3. | 9§ @7 Intel(R) Ethernet Server Adapter 3. 9§ @2 Intel(R) Ethernet Server Adapter 13..
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E:; Server-Manager

@ ¥ Server-Manager * Lokaler Server

i EIGENSCHAFTEN

i& Dashboard Fiir WS-HVA4

Computername WS-HV4 Zuletzt installierte Updates Geste
H& Alle Server Arbeitsgruppe WORKGROUP Windows Update NurU
ii Datei-/Speicherdienste D Zuletzt auf Updates geprift Geste
m Hyper-V

Windows Defender Firewall Privat: Ein Windows Defender Antivirus Echtz¢

Remoteverwaltung Aktiviert Feedback und Diagnose Einste

Remotedesktop Aktiviert Verstarkte Sicherheitskonfiguration fir IE  Aus

NIC-Teamvorgang Deaktiviert Zeitzone (uTC+

DMZ-1 Nicht verbunden Produkt-ID Nicht

DMZ-2 Nicht verbunden

LAN-1 Nicht verbunden

LAN-2 IPv4-Adresse wird Gber DHCP zugewiesen, IPv6-fahig

Betriebssystemversion Microsoft Windows Server 2019 Datacenter Prozessoren AMD

EREIGNISSE

Der Prozess unterscheidet sich nicht von dem eines Windows Server 2016:

& NIC-Teamvorgang - o X

== SERVER .
Alle Server | 1 insgesamt [AUFGABEN |
Neme  Status Servertyp Betriebssystemversion Teams

WS-HV4 (@) Online Physisch  Microsoft Windows Server 2019 Datacenter 0

TEAMS ADAPTER UND SCHNITTSTELLEN -
Alle Teams | 0 insgesamt AUFGABEN v [(AUFGABEN +
Team Status Teammodus Lastenausgleich Adapter Distes eany Teams(hmtts(ellen

Léschen

b enschatien ‘L Geschwindigkeit  Status Grund

4 Verfugbar fur Hinzufiigung zu einem Team (4)
LAN-1  Verbindung getrennt H
LAN-2  1GBit/s
DMZ-1  Verbindung getrennt
DMZ-2  Verbindung getrennt

Ich wahle je Team die passenden Adapter aus und definiere den Anschluss als switchunabhangig. Mein Switch konnte
LACP, aber dafiir bin ich zu wenig Netzwerker. Und so passt es mir seit Windows Server 2012R2. Dazu optimiere ich das
Team fir die Verwendung vor einem Hyper-V-Switch:
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SERVER
Alle Server | 1 insgesamt

Status

Teams
Neues Team
Teamname:
LAN-100
Mitgliederadapter:
TEAMS B T = ) I
Hi o] tlosge InTeam Adapter Geschwindigkeit  Status Grund =]
T
Team Status Tesmmodus Lastenausgleich Adapter [ oMzt Verbindung getrennt
[C] oMz-2  Verbindung getrennt
LAN-1  Verbindung getrennt
1GBit/s Team (4)
(A) Weitere Eigenschaften
Lastenausgleichsmodus: | Hyper-V-Port v
Standbyadapter: Keine (alle Adapter aktiv) V]
Pmee. LAN-100: Standard-VLAN
oK Abbrechen
Das zweite Team bekommt die beiden verbleibenden Adapter zugewiesen:
& NIC-Teamvo u}
=_ SERVER
B e server 1 insgesomt [AUrGABEN ~
Name  Status Servertyp  Betriebssystemversion Teams
Neues Team
Teamname:
pMzZ
Mitgliederadapter:
TEAMS I — -
I 1 Adapter G igh t G
Mt ey nTesm Adapter Geschwindigksit  Status Grund PAEGARENESS]
Team  Status  Teammodus Lastenausgleich  Adapter DMZ3Y, Vesbint i e Emt
DMZ-2  Verbindung getrennt
LAN-100 4 Warnung Switchunabhangig Hyper-V-Port 2 rund
Team (2)
]
edien ausgeworfen
(A) Weitere Eigenschaften
Lastenausgleichsmodus: | Hyper-V-Port v
Standbyadapter: Keine (alle Adapter aktiv) v
Primsee, DMZ: Standard-VLAN
oK Abbrechen

Da momentan nur ein Netzwerkkabel angeschlossen ist, meldet der Servermanager Verbindungsprobleme:
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& NIC-Teamvorgang - o X
= SERVER
ll Alle Server | 1 insgesamt [AUFGABEN +
Name  Status Servertyp Betriebssystemversion Teams
Ws-HV4 € Fehler Physisch  Microsoft Windows Server 2019 Datacenter 2
TEAMS ADAPTER UND SCHNITTSTELLEN :
Alle Teams | 2 insgesamt AUFGABEN v [AurGaBEN ~ |
Team  Status Teammodus Lastenausgleich  Adapter Netzwerkadapter [QEtREIN NI
DMZ (@ Fehler  Switchunabhangig Hyper-V-Port 2 Adapter Geschwindigkeit  Status Grund
LAN-100 & Wamung Switchunabhangig Hyper-V-Port 2 4 DMZ ()
DMZ-1  Verbindung getrennt €9 Fehlerhaft Medien ausgeworfen i
DMZ-2  Verbindung getrennt €9 Fehlerhaft Medien ausgeworfen
4 LAN-100 ()
LAN-1  Verbindung getrennt € Fehlerhaft Medien ausgeworfen
LAN-2  1GBit/s @ Axtiv

In der Netzwerkadapter-Ansicht der Systemsteuerung ergibt sich nun folgender Zwischenstand:

£/ Netzwerkverbindungen = m] X
A & 5 Systemsteuerung > Netzwerk und Internet > Netzwerkverbindungen v & | “Netzwerkverbindungen" dur... ©
Organisieren v i | e
A~
Name Status Gerdtename Konnektivitat Netzwerkkategorie Besitzer
)g LAN-1 Netzwerkkabel wurde entfernt Intel(R) Ethernet Server Adapter 1350-T4 #4 System
¥ Lan-2 Intel(R) Ethernet Server Adapter | System
&) LAN-100 Microsoft Network Adapter Multiplexor Driver Internetzugriff Privates Netzwerk System
,(,‘; DMZ-2 Netzwerkkabel wurde entfernt Intel(R) Ethernet Server Adapter | System
,;“; DMZ-1 Netzwerkkabel wurde entfernt Intel(R) Ethernet Server Adapter | System
& DMZ Netzwerkkabel wurde entfernt Microsoft Network Adapter Multiplexor Driver #2 System

Der nachste Schritt fihrt mich in die Hyper-V-Managementkonsole. Dort erstelle ich nun 2 externe, virtuelle Switches,
welche ich an die beiden Multiplexer-Teamadapter verweise:

=F er-V-Manager o
Hyper-V-Manag, o X
Datei Aktion Ansicht 7

L ANE] ol 7 Ko

Hyper-V-Manager | r
@éws_r..,. 2 | | Virtuelle Computer
Neu >

Phase CPU-Auslast... Zugewiesener Spei... Betriebszeit Status Konfiguratio...
Virtuellen Computer importieren...

Auf dem Server wurden keine virtuellen Computer gefunden.
Hyper-V-Einstellungen...

Manager fiir virtuelle Switches...
Manager fir virtuelle SAN...

Datentrager bearbeiten...

Datentrager aberprifen...

Dienst beenden
Server entfernen

Aktualisieren Kein vitueller Computer ausgewahtt.
Ansicht >

Hilfe

Der erste Switch wird mein Servernetz abbilden. Das dazugehdrige VLAN habe ich am realen Switch getaggt. Daher
bendotige ich hier keine Anpassung. Mein Hyper-V-Host soll das Netzwerk als Server ebenfalls verwenden. Daher aktiviere
ich die Option ,,gemeinsame Verwendung”. Der physikalische Netzwerkadapter unterstiitzt SR-IOV. Diese Option kann ich
also auch an den virtuellen Switch weiterreichen. Dies geht wie bei den vorherigen Hyper-V-Versionen nur bei der
Erstellung des Switches:
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da+

Datei Aktion  Ansicht

e | nE HE

?

B Hyper-V-Manager
B ws-Hv4

Virtuelle C

Name

Priifpunkte

Details

58 Manager fir virtuelle Switches far "WS-HV4"

A Virtuelle
2% Neuer virtueller Netzwerkswitch
# % LAN-100
Microsoft Network Adapter M...
2 Globale Netzwerkeinstellungen
U MAC-Adressbereich

=% Eigenschaften fir virtuellen Switch

Name:

LAN-100

Anmerkung:

Verbindungstyp
Womit soll dieser virtuelle Switch verbunden werden?
(® Externes Netzwerk:
Microsoft Network Adapter Multiplexor Driver

Gemeinsames Verwenden dieses Netzwerkadapters fur das
Verwaltungsbetriebssystem zulassen

SR-IOV (Single-Root I/O Virtualization) aktivieren
O Internes Netzwerk
O Privates Netzwerk
VLAN-ID

[] 1dentifizierung virtueller LAN fiir das Verwaltungsbetriebssystem
aktivieren

o]

Abbrechen

Entfernen
@ sriovkann nur beim Erstellen des virtuellen Switchs konfiguriert werden. Ein

Anwenden

Der zweite Switch wird analog aufgebaut. Die Zuweisung zum Team-Adapter kann tber die dynamische Nummerierung
korrekt vorgenommen werden. Dazu hilft es, die Netzwerkadapter in der Systemsteuerung zu suchen (ncpa.cpl):

gu
Datei Aktion Ansicht 7
| 2mH B
E Hyper-V-Manager
B Ws-Hv4 Virtuelle Computer
Name 55 Manager fir virtuelle Switches far "WS-HV4" =
% _Virtuelle Switches it Eigenschaften fir virtuellen Switch
=2 Neuer virtueller Netzwerkswitch
B . LAN-100 ey
Mia pl. LAN-110,0MZ
B 2% LAN-110,0MZ
Microsoft Network Adapter M... Anmerkung:
A _Globale Netzwerkeinstellungen
Y MAC-Adressbereich
Priifpunkte 0 D &
Verbindungstyp
Womit soll dieser virtuelle Switch verbunden werden?
(® Externes Netzwerk:
Microsoft Network Adapter Multiplexor Driver #2 v
Gemeinsames Verwenden dieses Netzwerkadapters fiir das
Verwaltungsbetriebssystem zulassen
SR-IOV (Single-Root I/O Virtualization) aktivieren
O Internes Netzwerk
Details

O Privates Netzwerk
VLAN-ID

[] Identifizierung virtueller LANS fiir das Verwaltungsbetriebssystem
aktivieren

Entfernen
@ 5ROV kann nur beim Erstellen des virtuellen Switchs konfiguriert werden. Ein

Abbrechen

o 1]

Anwenden

Geschafft. Nun bendtigt mein Server noch eine eigene, feste IPv4-Adresse in meinem Servernetz 192.168.100.0/24. Ich
prife, welche laut DNS frei ware. Dort wird die 192.168.100.14 nicht aufgefiihrt. Doch ist diese wirklich frei? Ausgehend
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davon, dass alle Systeme online sind kénnte man die IP einfach mal anpingen. Doch das dazugehorige ICMPv4-Protokoll
wird gerne mal von den Firewalls geblockt. Valider finde ich daher die Sichtung des ARP-Caches unmittelbar nach einem
Ping. Dieser speichert die Zuordnung zwischen IPv4 (OSl-Layer 3) und MAC-Adresse (OSI-Layer 2). Selbst mit aktiver
Firewall muss ein System ARP-Requests beantworten. Wird also nach einem Ping die MAC-Adresse nicht im Cache gelistet,
dann ist das System aus oder die IP ist nicht vergeben:

ER Auswihlen C:\Windows\system32\cmd.exe — O >

F s 1
f e e vorbehalten.

1 W

Ping wird

.168.108. 88-15-5d-64-be-04 dynamisch
192.168.100.13 80-15-5d-64-98-06 dynamisch
192.168.100.15 80-15-5d-64-bb-of dynamisch

.168.168. 80-15-5d-64-98-87 i

Laut meiner Dokumentation wurde die IP zuletzt von meinem WS-IPM (IPAM-Server) verwendet. Diesen habe ich bereits
entfernt. Also besteht wenig Konfliktpotential bei der Wiederverwendung der IP-Adresse:

1 & 5 Systemsteuerung > Netzwerk und Internet > Netzwerkverbindungen v o Jetzwerkverbindungen” du el

Organisieren v Netzwerkgerat deaktivieren Verbindung untersuchen Verbindung umbenennen Status der Verbindung anzeigen » o=k
Name

Geratename Konnektivitat Netzwerk

& LAN-100

B pmz-2

& DMZ

8 LANA1

& LAN-2

+ vEthernet (LAN-100)

4 pmz-1

& vEthernet (LAN-110,DMZ)

Privates Netzwerk

Netzwerk  Freigabe Eigenschaften von Internetprotokoll, Version 4 (TCP/IPv4) X i
Verbindung herstellen Gber: Allgemein
£ Hyper-V Vitual Ethemet Adapter
IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Korf Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Smdz Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,
Diese Verbindung verwendet folgende Elemente:
™ i?cnm fiir Microsoft-Netzwerke A (O 1P-Adresse automatisch beziehen
™ %8 Datei- und Druckerfreigabe fiir Microsoft-Netzwerke (@ Folgende IP-Adresse verwenden:
v DOcS-Paketplaner =
ol IP-Adresse: 192 . 168 . 100 . 14
Ml _y Intemetprotokol, Version 4 (TCP/IPv4) o -
] s Microsoft-Muttiplexorprotokoll fiir Netzwerkadapter Subnetzmaske: E 5
V| 4 Microsoft-LLDP-Treiber P, 5 TR (2. 163, 100 .252
¥ Intemetprotokoll, Version 6 (TCP/IPv6) v anaarcgatEway: (2218 T 2
< < > >
8 Elemen SR & == =
Installieren... D aliiere Eigenschaften (® Folgende DNS-Serveradressen verwenden:
Beschreibung Bevorzugter DNS-Server: [ 192.168 . 100, 2 |
TCP/IP, das Standardprotokoll fir WAN-Netzwerke, das den 1 m
Datenaustausch ber verschiedene, miteinander verbundene Alternativer DNS-Server: | 192.168 . 100 . 1|
Netzwerke emaglicht E
[JEinstellungen beim Beenden tberpriifen
Erweitert...
0K Abbrechen

ow Abhrarhan
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Weiter geht es erst, nachdem der Storage im neuen Server bereitgestellt ist. Und da mochte ich eine NVMe aus dem alten

Server weiterverwenden. Dazu muss ich also erst den alten Server abschalten.

Vorbereitung der Deaktivierung des alten Servers WS-HV1

PFSense-Maintenance

Noch l3uft der alte Hyper-V-Host WS-HV1 im Hintergrund und seine VMs betreiben meine Infrastruktur. Darunter ist eine
wichtige Backend-Komponente: meine zentrale Firewall-Losung. Diese besteht aus 2 PFSense-Servern, die im Cluster meine

virtuellen Netzwerke verbinden und schiitzen. Die WS-PFS1a auf dem alten Hyper-V-Host ist dabei der primare

Clusterknoten. Diese VM muss ich fuir den Transfer der ,alten” NVMe-Festplatte herunterfahren:

&8 Hyper-V-Manager

Datei Aktion Ansicht 7

= nE B

- O X | B

Datei Aktion Ansicht 7

L ANl 2 B

[ Hyper-V-Manager
BB ws-Hv1
Be ws-Hv3

Virtuelle Computer
Neme
B ws-acap
B wsATA

B wsoci

B wsFs1

B wsmxi

B wsPprsta
B wshm

B wsRDS1
B ws-Stever

Phase
Gespeichert
Wird ausgefit
Wi ausgefit
Wird ausgefit
Wird ausgefit
Wird ausgefiirt
Wi ausgefit
Wi ausgefit
Aus

CPU-Auslast,

Zugewiesener Spei

3072MB
3072MB
1526 MB
10240 MB
5120 MB
1280 MB
1762MB

Betriebszeit Status

8.03:45:35
7.06:04.05
10.18:12.00
8.06:05:35
10.18:12:47
7.05:57:36
8.06:26:55

[EH Hyper-V-Manager
B ws-Hv1
Er ws-Hv3

Virtuelle Computer

Name

B wscat
B wscm
B wsoc2
B ws-opm
B wseviLt
B wsrs2
B ws-von
B wsmx2
B ws-PFsib
B wsra2
B ws-Rps2
B wswac

Phase CPU-Auslast.
Wird ausgefit 0%
Wid ausgefiiht 0%
Wird ausgefiitit 0%
Wird ausgefiitit 0%
Gespeichert

Wird ausgefiiht 0%
Wid ausgefiiht 0%
Wird ausgefiitit 0%
Wird ausgefiit 0%
Wird ausgefiit 0%
Wird ausgefiiht 0%
Wird ausgefit 0%

Zugeniesener Spei.
838 MB

4096 MB

3706 MB

3374 MB

2368 MB
1308 MB
14336 MB
5120 MB
1310 MB
2048 MB
1018 MB

Betriebszeit
8.0541:07
8.06:17:02
7062121
8.0631:30

12.1937:54
8.06:35:40
8.06:16:42
31.21:0027
2.06:15:44
7.0618:12
8.05:10:07

In der PFSense gibt es einen Modus fiir die geplante Wartung. Dabei werden alle Funktionen auf das Backupsystem (WS-
PFS1b auf dem anderen Hyper-V-Host) Gbertragen:

Status / CARP

=l @

CARP Interfaces

CARP Interface
DMZ_120_EXTERN@2
LAN_100_SERVER@1
DMZ_120_EXTERN@1
DMZ_130_INTERN@1

LAN_T110_CLIENTS@1

DMZ_140_GAMEZONE@1

DMZ_150_ISOLATION@

Die Option ist einen Klick entfernt:

Virtual IP

172.19.120.120/24

192.168.100.252/24

172.19.120.252/24

172.19.130.252/24

192.168.110.252/24

172.19.140.252/24

172.19.150.252/24

Status

O MASTER
© MASTER
© MASTER
© MASTER
O MASTER
© MASTER

© MASTER
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_E’jsense

MMUNITY EDITION

Status / CARP

[ | |

CARP Interfaces

CARP Interface Virtual IP
DMZ_120_EXTERN@2
LAN_T00_SERVER@1
DMZ_120_EXTERN@1
DMZ_130_INTERN@1
LAN_110_CLIENTS@1
DMZ_140_GAMEZONE@1

DMZ_150_ISOLATION@1

172.19.120.120/24
192.168.100.252/24
172.19.120.252/24
172.19.130.252/24
192.168.110.252/24
172.19.140.252/24

172.19.150.252/24

Status

BACKUP

BACKUP

BACKUP

BACKUP

BACKUP

BACKUP

BACKUP

Nun kann ich die VM ohne Netzwerkprobleme einfach herunterfahren.

Monitoring

Mein Monitoring wird von einem PRTG-Server iibernommen. Dieser hat natlirlich etliche Sensoren auf meinem Hyper-V-
Host konfiguriert bekommen. Damit es beim Abschalten des Servers keine Dauermeldungen gibt, pausiere ich alle

Sensoren:

) Startseite Gerate Bibliotheken Sensoren Alarme Berichte

Protokoll

Tickets

# Gerdte

Gruppe WS-ITS

A (bersicht 2 Tage 30 Tage 365 Tage A Alarme
54 140 1 (von95) s M L ox 8
= WSHTS
B £ WsHTS
B = Geréat der Probe =
Serverzustand Systemzustand | [ Zustand der Pr._ | [#  Sensor
00% 100% 1005 hinzufiigen

= Netzwerk

B = server
B = WS-HV1 B [[28.11.2019 10:21:13 pausiert von PRTG System Administrator J|: Pausiert durch Benutzer

HHyper—V nwsocw strsw stmxw stprs‘a nwskm
HuakltN Husklaz Hnsk\oa Hnsmac Hn,kuofv- H‘JclumalOE

Konfiguration

= Protokoll % Verwaltung £ Einstellungen & Trigger

stnnm
HRAM

HVc\ume 10¢:
stnrn

Hv:\ume 10V H‘Jclumzlo‘-/ AS. nvc\umeln VAS, Hn'sk 100

hinzufiigen
B & WS-HV3 P
Hyper-v wscal wsom [ws-oc2 wsFs2 wsxz WspFsib ws-RA2 ws-ADS2 RAM Disk100 Disk 107 x
3 2% 4% 2B% 0
Disk102V: Disk103C:W: WS-DPM Volume 10 C: 'Volume 10 D: Volume 10 V. Volume 10 W: | Volume 10 X: + Sensor
1% 1% 67% 10% 17% % 67 % hinzufigen
B = WS-MX1 = [[2811.2019 10:21:21 pausiert von PRTG System Administrator J|: Pausiert durch Benutzer

st Iu HDB-Jungh'u-\r Hna-Pv H DB-Symem Hun.wm

+

hinzufigen
B WS-MX2 B
Eng Quaue DB-Jungbrunn DE-Privat DE-System DB-WSTS Sensor
8ms. LE} Healthy hinzufiigen
B = WS-RDS3
HyperV Volume 10 C: Ws-DC3 WS-PFS2 Disk 10 0 C: Disk 10 1 E: + ‘Sensor
2% A% 0% hinzufiigen
Bl = WS-RA1 W= [[28.11.2019 10:21:26 pausiert von PRTG System Administrator [|: Pausiert durch Benutzer
SSL Security wap Sensor
hinzufiigen
B w2 WS-RA2
SSL Security WAP Sensor
Only Strong Prot. 301 ms hinzufiigen
B = WSDC1 B [[28.11.2019 10:21:31 pausiert von PRTG System Administrator J|: Peusiert durch Benutzer

Hnns

= WS-DC2 P
DNS

n Active Director. H Active Director. HA DFS

Active Director. ADFS
ms 0 a6ms

Sensor
hinzufiigen
=]

hinzufigen

Enffernung einer defekten Festplatte

Im alten Server ist ein RAID1 aus 2x 2TB Festplatten verbaut. Vor einigen Tagen hat eine davon ihren Dienst quittiert. Da
beide Platten die gleiche, lange Laufzeit hinter sich haben, méchte ich die noch intakten Dateien auf den neuen Server
kopieren. Damit es beim Datentransfer keine Probleme gibt, entferne ich die defekte Platte aus dem Software-RAID1:
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& Datentragerverwaltung

Datei  Aktion Ansicht 7
e @ HE XK G20

~ Datentrager 1
Basis

119,23 G8

Online

~ Datentrager 2
Basis

931,50 GB

Online

= Datentrager 3
Basis

238,46 GB

Online

*@Fehlend
Dynamisch
3725,90 GB
Fehlend

Online

= Datentrager 2
Basis

931,50 GB

Online

= Datentrager 3
Basis

238,46 GB

Online

“@Fehlend
Dynamisch
3725,90 GB
Fehlend

Unline

= Datentrager 2
Basis

931,50 GB

Online

= Datentrager 3
Basis

238,46 GB

Online

“®Fehlend
Dynamisch
372590 GB
Fehlend

Volume [Layout  [Typ [ Dateisystem | status [ Kapazitat Freier Sp... | % frei
== (Datentréger 3 Par... Einfach Basis Fehlerfrei (.. 99 MB 93 MB 100 %
=& DATEN (D) Spiegelung  Dynamis.. NTFS Fehlerhaft.. 372590 GB I 10%
= System (C:) Einfach Basis NTFS Fehlerfrei (.. 99,40 GB 6735G8 68 %
== Tier-Bronze (X:) Einfach Basis NTFS Fehlerfrei (.. 119,23 GB 80,16 GB 67 %
= Tier-Gold (V] Einfach Basis NTFS Fehlerfrei .. 931,50 GB 1670868 18%
= Tier-Silver (W:) Einfach Basis NTFS Fehlerfrei (.. 13847 GB 99,40 GB 2%
= Wiederherstellung  Einfach Basis NTFS Fehlerfrei (.. 499 MB 78 MB 16%
= Datentrager 0
Dynamisch DATEN (D3
3725,90 GB 3725,90 GB NTFS.
Online Fehlerhafte Redundanz

Tier-Bronze (X:)
119,23 GB NTFS
Fehlerfrei (Primare Partition)

Tier-Gold (V:)
931,50 GB NTFS.
Fehlerfrei (Primare Partition)

Wiederherstellung
489 MB NTFS
Fehlerfrei (OEM-Partition)

System (C:)
99,40 GB NTFS

29 MB
Fehlerfrei (EFI-Systempartitior | |Fehlerfrei (Startpartition, Auslagerungsdate, Absturzabbild, Primare Partition)

Tier-Silver (W:)
138,47 GB NTFS.
Fehlerfrei (Primare Partition)

DATEN (D2)
372590 GB NTFS
Fehlerhafte Redundanz

Fehlerfrei (Primar Gffnen
Durchsuchen
e Bl
Tier-Gold (V) Gespiegeltes Volume aufteilen...

931,50 GB NTFS
Fehlerfrei (Primar

Formatieren,

Wiederherstellu
499 MB NTFS
Fehlerfrei (OEM-F

Eigenschaften

DATEN (D Hife

3725,90 GB NTFS
Fehlerhafte Redundanz

Laufwerkbuchstaben und -pfade andern...

Volume reparieren..

Volume erneut aktivieren

Volume ldschen...

System (C)
99,40 GB NTFS

Fehlerfrei (Startpartition, Auslagerungsdatei, Absturzabbild, Primare Partition)

Fehlerfrei (Primare Partition)

Tier-Gold (V)
931,50 GB NTFS
Fehlerfrei (Primare Partition)

]
Wiederherstellung
499 MB NTFS
Fehlerfrei (OEM-Partition)

I
DATEN (D:)
3725,90 GB NTFS
Fehlerhafte Redundanz

Spisgelung entfermen b

Durch Entfemen eines Spiegels dieses Volumes. wird eine Kopie
der Volumedaten geloscht. Das Volume wird nicht langer
redundante Daten enthalten

Wahlen Sie sinen Datertrager. von dem ein Spiegel von D

Datentrager

= Datentrager 0

Spiegelung entfemen | | Abbrechen

Auslagerungsdatei, Absturzabbild, Primare Partition)

Herunterfahren der VMs auf dem alten Server

Tier-Sitver (W)
138,47 GB NTFS
Fehlerfrei (Primare Partition)

|

Tier-Silver (W:)
138,47 GB NTFS
Fehlerfrei (Primare Partition)

Die wichtigen Dienste in meiner Infrastruktur sind automatisch hochverfiigbar. So habe ich auf beiden Hyper-V-Hosts je
einen Domain Controller mit DNS und DHCP, einen Fileserver mit DFS-Namespace und DFS-Replication, einen Exchange
Server mit DAG und einen HA-Proxy in den PFSenses. Die anderen Services, wie Microsoft ATA, Remote Desktop Services
und Remote Access spielen hier keine Rolle. Die kdnnen auch mal nicht verfiigbar sein.

Somit ist fir meinen Betrieb alles gewahrleistet. Ich schalte alle VMs auf dem alten Server aus. Nach einigen Minuten habe
ich alle Dienste geprift. Mein Mailsystem ist erreichbar. Ebenso die Dateidienste. Und anmelden kann ich mich auch.
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Ha Hyper-¥-Manager

o= | 2 Hm

% Hyper-V-Manager
Bl ws-Hv1
R ws-Hv3

Virtuelle Computer

Mame Phase
B ws-AcAD Gespeichert
B ws-ATA Aus
B ws-pc1 fus
B wsFs1 Aus
B ws-mx1 Aus
B ws-Frsia Aus
B ws-Ra1 fus
B ws-RDs1 Aus
E W5-Steuer Aus

Auslesen von Informationen

Auf dem alten Server sind noch 2 Aufgaben integriert

importieren:

(@ Aufgabenplanung
Datei  Aktion Ansicht 7

@ 7w e

CPU-Auslast...

Zugewiesener Spei...

ufgabenplanung Lokl

Aufgabenplanung (Lokal)

v [ Aufgabenplanungsbibliothek
I Microsoft

Narne Status Trigger

™

s Hypegl 2o Ut 00:01 Uk
 lpamDhcpPre

Ausfihren

senerstellung ader -maodifizierung
mstart
um 01:00 Uhr

@ npeapwatche Beenden

(B ServerSicherd  Deaktivieren
Exportieren.
Eigenschaften

Léischen

<

WNachste Laufzeit
29.11.2019 00:01:00

29.11.2019 01:00:00

Allgemein Trigger Aktionen Bedingungen  Einstellungen  Verlauf

Name: [Backup Hyper-v-Cortig

Speicherart: 4

Autor Wiksysadm

Beschreibung:

Betriebszeit Status Konfiguratio...

80
80
80
80
20
80
80
80
80

. Diese kann ich hier exportieren und danach auf dem neuen Server

- 0 X B=
Start

WS-HWA

Freigeben  Ansicht

© 4[> DieserPC > Freigaben (M > Adminfrea » Services > Hyper-V > WS-HVA

[ Dieser PC A Mame Anderungsdatum Ty
i SYSTEM (G Lwe 81120191503 Dat
= DATEN (E)

= SSD-Ebene (H)

s SSD-RAIDO (K)

= Freigaben (M)

4| Adminfrea
Gerdte
Lizenzen
Hetzwerk
Services
$Migration-2019
Active Directory
ADFS
saure
BMR.
DHCP
DS

Auf dem Systemlaufwerk existieren noch einige Dateien und Ordner. Diese kopiere ich auf meinen Dateiserver. Es sind
groRteils nur Logfiles und einige Scripte. Vielleicht kann ich die noch einmal gebrauchen.

Mehr gibt es hier nicht. Den alten Server schalte ich jetzt aus.

Konfiguration von WS-HV4

Einbau des neuen Servers

Die ,alte” NVMe-Platte entferne ich aus dem ausgeschalteten WS-HV1 und verbaue sie im neuen Server WS-HV4. Damit
sind alle Hardware-Arbeiten abgeschlossen und der Server darf nun in seinen Slot in meinem Serverschrank einziehen. Hier
kann ich alle 4 Netzwerkkarten anschlieRen.

Die temporare Grafikkarte, die mir den lokalen Zugriff z.B. fiir das UEFI ermdoglichte, baue ich vorher noch aus. Damit spare

ich Strom und Abwéarme.

Konfiguration des Storage

Ich beginne mit einem Performance-Test der neuen PCI-Gen4-NVMe. Laut Hersteller sollen bis zu 5GB/s sequentiell

erreicht werden:
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&P Datentrage
Datei Aktion Ansicht 7
L AR:all 7 No:il=

[1 v][1000MB V] [C: 20% (20/99GB) v
All "
Read [MB/s] Write [MB/s]

] Layout , Typ I Dateisystem l Status I Kapazitat Freier Sp... | % frei
Einfach Basis NTFS Fehlerfrei (.. 99,40 GB 7742GB 78%
== (Datentrager 2 Par... Einfach Basis Fehlerfrei (... 99 MB 93 MB 100 %
E CrystalDiskMark 3.0.1 _ X == Extreme (F:) Einfach Bas!s NTFS Fehlerfrei (... 5844 GB 34,38 GB 59 %
. ; ) == VVolume (D:) Einfach Basis NTFS Fehlerfrei (.. 3726,01 GB 372576.. 100%
Dater; Beathetten "Theme) Hife: Jprache(tangiiage) = Volume (E) Einfach  Basis NTFS Fehlerfrei (.. 372601 GB 372576... 100%
= Wiederk i Einfach Basis NTFS Fehlerfrei (... 499 MB 79 MB 16 %

=« 3109 4266
s 2301 4241
«.61/26 235.0
o5 498.7 417.5

i
D tentrager US|

 — Basis Volume (D:)
3726,01 GB 3726,01 GB NTFS
Online Fehlerfrei (Primére Partition)

= Datentrager 1 NN
Basis Volume (E:)

3726,01 GB 3726,01 GB NTFS

Online Fehlerfrei (Primére Partition)

= Datentrager 2 N IS N
Basis Wiederherstel @ |

931,50 GB 299MBNTFS |[99MB  [[99,40 GB NTFS 831,51 GB
Online Fehlerfrei (OEM || Fehlerfrei ( | Fehlerfrei (Startpartition, Auslac| | Nicht

Naja. Da ware noch Luft nach oben. Aber fiir eine Handvoll VMs ist es bestimmt ausreichend. Und was liefern die neuen
4TB-Platten? Die sind laut Hersteller fiir 24/7-Betrieb von Videolberwachungssystemen geeignet:

=
s

Datei Bearbeiten Theme Hilfe Sprache(Language

[3 v|[1000MB v|[D: 0% (0/372668) V|
| Read [MB/s] Write [MB/s]

191.1 187.6

53.31 1104.0
0.615 2.178
2.223 12.138

=
()

Datei Bearbeiten Theme Hilfe Sprache(Language)

All

[3 v|[1000MB V||E: 0% (0/3726GB) v|
Read [MB/s] Write [MB/s]

188.0 1182.5
52.67 '1101.4
0.573 2.132
2.187 12.143

Eine Platte scheint etwas langsamer zu sein. Aber flir meine statischen, groRen Files reicht die Performance allemal.

Es wird Zeit, den Storage fiir meine Zielplattform einzurichten. Aktuell sind diese Festplatten und Volumes vorhanden:

Seite 19 von 58



rWS IT-Solutions

Migration des Hyper-V-Servers WS-HV1 auf WS-HV4

U"mmmsm 2019-11-28 Migration auf Windows Server 2019

= Datentragerverwaltung

Datei Aktion Ansicht 7
e mHEEl=EP@0

Volume [Layout [ Typ Dateisystem | Status | Kapazitat Freier Sp... | % frei
- () Einfach Basis NTFS Fehlerfrei (... 99,40 GB 77,34 GB 8%
= (Datentréger 2 Par... Einfach Basis Fehlerfrei (... 99 MB 93 MB 100 %
= Hyper-V (F:) Einfach Basis NTFS Fehlerfrei (... 447,00 GB 156,34GB  35%
= Hyper-V (V:) Einfach Basis NTFS Fehlerfrei (.. 831,51 GB 831,35GB 100 %
= Volume (D:) Einfach Basis NTFS Fehlerfrei (.. 3726,01GB 3725,76.. 100%
= Volume (E) Einfach Basis NTFS Fehlerfrei (.. 3726,01GB 3725,76.. 100%
= Wiederherstellung  Einfach Basis NTFS Fehlerfrei (... 49% MB 79 MB 16 %

= Datentrager 0
Basis

372601 GB

Online

= Datentrager 1
Basis

372601 GB
Online

= Datentrager 2
Basis

931,50 GB

Online

= Datentrager 3
Basis

447,01 GB

Online

Also kann es nun a

Disk

Disk 0

Disk 1
Disk 2

Disk 3

Die beiden groRRen

I EEEEEEE——
Volume (D)
3726,01 GB NTFS
Fehlerfrei (Primare Partition)

I EEEEEEE——
Volume (E)
3726,01 GB NTFS
Fehlerfrei (Primare Partition)

1 [ I ——
Wiederherstellung (€ Hyper-V (V3
493 MEB NTFS 99,40 GB MTFS 831,51 GB NTFS
Fehlerfrei (OEM-Partition) Fehlerfrei (Startpartition, Auslagerungsdatei, Absturzabbild, Primére Partition) Fehlerfrei (Primére Partition)

%9 ME
Fehlerfrei (EFI-Systempartition)

I
Hyper-V (F)
447,00 GB NTFS
Fehlerfrei (Primére Partition)

n die Einrichtung der Speicher gehen. Folgendes Layout mdchte ich abbilden:

Typ GroRe Redundanz Volumes
HDD 4TB Mirror (Pool) Daten (D:) = groRe VHDX
HDD 4TB Mirror (Pool)
NVMe PCI-Gen4 1TB Single System (C:)

TIER-GOLD (V:) = VMs
NVMe PCl-Gen3 500GB Single TIER-SILBER (W:) = VMs

Volumes D: und E: habe ich zum Testen der neuen Platten erstellt. Die Installation des neuen Servers

habe ich auf die schnelle PCI-Gen4 Platte gelenkt. Hinter der Systempartition ist noch etlicher Speicher frei. Hier erstelle ich
die neue Partition fir meine VMs. Die zweite NVMe bringt schon ein Volume mit. Da liegen die alten VMs drauf.

Ich beginne mit der neuen Partition auf der schnellen NVMe (Disk 2). Ich arbeite gerne mit Role-Based-Access-Control.
Mein Ziel ist beim Hyper-V, dass ich auch als Administrator nicht ohne Weiteres auf die Datenspeicher der VMs zugreifen

kann. Dieses Recht
Daten-Partitionen.
erstellt:

mochte ich bei Bedarf zusatzlich gewahren. Dafiir editiere ich die Sicherheitsbeschreibungen meiner
Die Gruppe , LD-Admin-HyperV-Storage“ hatte ich bereits im Active Directory fiir meine alten Server
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‘Vlargangerversionen Kontingent Anpassen Klassifizierung
Migemein  Tools Hardware  Freigsbe  Sicherheit

Vorgangerversionen  Kontingent  Anpassen  Klassifizierung
Aligemein Tools Hardware Freigabe Sicherhett

Objekiname:  F:\

Gruppen- oder Benutzemamen:

Name: iy

S8 SYSTEM
S LD-Admin-HyperV-Storage (WS D-Admin-HyperV-Storage)
S2 Administratoren (W.S-HY4\Administratoren)

Besitzer: LD-Admin-HyperV-Storage (WS\LD-Admin-HyperV-Storage) Andern

Berechtigungen  Uberwachung  Effektiver Zugriff

Doppelklicken Sie auf einen Berechtigungseintrag, um zusitzliche Informationen zu erhalten, Wahlen Sie zum Andern eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden).

Klicken Sie auf "Bearbeiten”, um die Bearbetten
Berechtigungen zu andem.

Berechtigungen fur

"LD-Admin-Hyper\/-Storage” Zulassen  Verweigem

Berechtigungseintrage:

Vollzugrf NV ~

Zndem v Typ  Prinaipal Zugriff Geerbt von Anwenden auf -
Lesen, Ausfithren v 8% Zulas.. Administratoren (WS-HV4\Ad... Vollzugriff Keine Diesen Ordner, Unterordner un...
Ordnerinhalt anzeigen kv HR Zulas.. SYSTEM Vollzugriff Keine Diesen Ordner, Unterordner un...

Lesen v 8L Zulas.. LD-Admin-HyperV-Storage (..  Vollzugriff Keine Diesen Ordner, Unterordner un...
Schreiben iV

Spezielle Berechtigungen v

Klicken Sie auf "Erweitet”, um spezille 4 Windows-Sicherheit

Berechtigungen anzuzeigen

Erweitert

Besitzanderung von:
Hinzufiigen

Abbrechen Obemehmen

[]Alle Berechti ntrage von diesem Objekt ersetzen

Abbrechen

Abbrechen

OK, ein User mit lokal administrativen Rechten kann einfach den Besitz libernehmen und sich so selber Zugriff verschaffen.
Aber zum einen bin ICH der Administrator und es geht mir auch nicht um direkte administrative Tasks, sondern um z.B.
eingeschleppte Schadsoftware. Diese kdnnte Daten, die direkt erreichbar sind einfach verschliisseln. Ob die Aktion ,Besitz
Ubernehmen“ auch zum Portfolio des Schadcodes gehort? So schaut es nach der Einrichtung der Berechtigungen aus (Das
Bild wurde spater erstellt, aber hier passt es ganz gut rein):

= < | DieserPC = o X
oo [T — )
4 B DieserPC v Dieser PC" durchsuchen o
3 Schnellzugriff v Gerate und Laufwerke (4)
B Desktop Bl o Syéem(c" Daten (D) Tier-Gold (V:)
& Downloads r - T T a0l NTFS NTFS
~ 6,4 GB frei von 99,3 GB Ty LY

|2] Dokumente

| Bilder ¢ Tier-Silber (W:) .

NTFS
-~
Admin

[ Desktop
& admin-notfall
Dieser PC
&= System (C:) -
- Daten (D:) -
- Tier-Gold (V)
- Tier-Silber (W:)

Nun kopiere ich die VMs von der alten auf die neue NVMe. Robocopy ist da immer noch ungeschlagen. Die Performance ist
wie erwartet recht hoch. Leider bremst die alte NVMe den Transfer etwas aus:

Seite 21 von 58



rWS IT-Solutions
‘"mmme.

Migration des Hyper-V-Servers WS-HV1 auf WS-HV4
2019-11-28 Migration auf Windows Server 2019

Aber im Schnitt 72GB/Min (1,2GB/S) ist doch nicht schlecht.

EX Administrator: Windows PowerShell

Die alte NVMe (Disk 3) ist nun frei. Fir eine Bereinigung verwende ich eine Formatierung. Dabei

FEHLER
]

Volume-Bezeichner an (TIER-SILBER):

Start

Freigeben

&« ¥ I e v DieserPC » Hyper-V (F)

Verwalten

Laufwerktoals

# Schnellzugriff
[ Desktop

4 Downloads
|| Dokumente

=] Bilder

[ Desktop
a Walther, Stephar
[T Dieser PC

Lokaler Datent:
- Volume (D:)

- Volume (E)

- Hyper-V (F)

Hyper-¥
.| 55D-Ebene
7 SSD-RAIDD

Freigaben (M)

- Tier-Gold (V:)
Hyper-¥
Eiblictheken

3 Elemente

Anderungsdatum

Hyper-V (F:) formatieren
Speicherkapazitt:
447 GB

Dateisystem:
NTFS (Standard)

Gréfe der Zuordnungseinheiten:

4096 Bytes

Gerétestandards wiederherstellen

Volumebezeichnung:

[ Tiersiver|

Formatierungsoptionen

chnellformatierung

Schliefien

175 Task-Manager
Datei Optionen Ansicht

O CcPu
13% 4,23 GHz

© Arbeitsspeicher
19,0/63.9 GB (30%

O Datentrager 0 (D)
R OKB/s W: QKB/5

O Datentrager 1 (E)
7 0KB/s \W: 0 KB/s

© Datentrager 2 (C: V2
R OKB/s W: 2,8 GB/s

O Datentrager 3 (F)
R 1,4 GB/s W: OKB/s.

Ethernet
Ges. O KBit/s Empf. 0 KBitys

O Ethernet
Ges: 72,0 KBit/s Empf.: 24,0 KBit

Datei  Optionen  Ansicht
Prozesse Leistung Benutzer Details
O CPU

0% 4,01 GHz

O Arbeitsspeicher
5,1/63,9 GB (8%)

O Datentrager 0 (D)
R OKE/s W: O KB/s

O Datentrager 1 (E)
R: OKB/s W: 0KB/s

Datentrager 2 (C: V)
R: 190KB/s W: 243 MB/s

) Datentrager 3 (F:)
R: OKB/s W: 0 KB/s

Ethernet
Ges.: D KBit/s Empf.: 0 KBit/s

O Ethemnet

: 112 KBit/s Empt.; 0 KBit/s

Weniger Details | ) Re

Prozesse Leistung  Benutzer Details

Dienste

Datentrager 3 (F:) «ncston skcioooss.
D

entrige 0GB/s

Kund

Lesegeschwindigkeit  : Schreibgeschwindigkeit Kapazitat: .

14 GB/s 0 KB/s Formaier :

stemdatentrager. |

AktiveZeit  Durchschnittliche Antwortzeit

82% 0,6 ms

lagerungsdatei: |

Weniger Details | (&) Ressourcenmonitor affnen

Dienste

Datentrager 3 (F:) «neston skc100048..
Datentrsge

16GB/s

L geschwindigkeit Schreibgeschwindigkeit Kapazitat: B
0 KB/S 0 KB/S Formatiert: .

Systemdatentrager: |
AktiveZeit  Durchschnittliche Antwortzeit |
0% Oms

rcenmonitor Gffnen

P GraBe

Dateiordner
Dateiordner

Dateiordner
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Nun entferne ich die beiden Test-Volumes auf den normalen 4TB-Platten (Disk 0 und 1). Damit werden sie frei fir einen
Speicherpool. Diesen erstelle ich im Servermanager:

Server

SPEICHERPOOLS
[ ] Aile Speicherpools | 1insgesamt

Volumes i

Datentrager

Speicherpools

A Name

Primordial

Typ

4 Windows Storage (1)

Verfiigbare Datentrager WS-HVA

Verwaltet von Verfiigbar fr Server mit Schreibzugriff

WS-HV4 ‘WS5-HV4

Kapazitst Freier Speicherplatz  Prozent Zugeordnet  Status

[ Assistent fidr neue Speicherpool.

Vorbemerkungen

Name des Speicherpools

ysische Datenirager

s

Auswahl bestatigen

Uberprifen Sie die folgenden Einstellungen auf Korrektheit, und klicken Sie dann auf *Erstellen”.

‘ORT DES SPEICHERPOOLS
Server:
Clusterrolle:

Speichersubsystem:

WS-HV4
Nicht gruppiert
Windows Storage

HE DATENTRAGER
uf WS-HV4

@ -

EIGENSCHAFTEN DES SPEICHERPOOLS

e ook hubfach Name Status Kapazitat Bus Ve
Kapazitat: 40078

WDC WD40PURZ-85TTDYD (W
PHVSISCHE DATENTRAGER

WDC WD40PURZ-85TTDYD (WS-... 364TE  SATA

‘WDC WD40PURZ-85TTDYO (WS-HV4) Automatisch

‘WDC WD40PURZ-85TTDYO (WS-HV4) Automatisch

Der Pool umfasst beide 4TB-Platten. Darauf erstelle ich eine etwas kleinere, gespiegelte vDisk:

R Server-|

SPEICHERPOOLS

Server Alle Speicherpools | 1 insgesamt
Volumes —
Filter pel \) -
Datentrager
m Speicherpools AT\ Name Typ Verwaltet von Verfiigbar fiir Server mit Schreibzugriff Kapazitat = Freier Speicherplatz  Prozent Zugeordnet = Status

i3]

4 Windows Storage (1)

728TB  T28TB

Speicherpacl

[ Assistent far neue virtuelle Datentrager

Auswahl bestatigen

Uberprifen Sie die folgenden Einstellungen auf Korrektheit, und klicken Sie
dann auf "Erstellen”

tung

Name twellen Date.

useinformationen

ORT DES VIRTUELLEN DATENTRAGERS PHYSISCHE DATENTRAGER

heranordnung Server: WS-HV4 AUFGABEN Pool-1 auf W5-Hv4
Bereiistellung Subsystem: Windouws Storage =
Crofe Speicherpoolname: Poal-1 Fitter ja] (OR4
- o .
Freier Speicherplatz 72878 len. A Einschubfach  Name Status  Kapazitit

EIGENSCHAFTEN DES VIRTUELLEN DATENTRAGERS

‘WDC WD40PURZ-85TTDYD (WS 36478

Hame Vo WDC WD4OPURZ-BSTTDNO (WS-... 36478
Speichersbenen: Desktiviert

Speicheranordnung: Mirror

Bereitstellungstyp: Dann

Angeforderte GesamtgraBe: 3608

Gehauseinformationen: Keine

Und auf dieser vDisk formatiere ich ein Volume mit ausreichen Speicher fiir meine groRen Dateien:
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&

Datei-/Speicherdienste * Volumes * Speicherpools

SPEICHERPOOLS

Server Alle Speicherpools | 1 insgesamt
Volumes o - @~
Datentrager
ﬂ Speicherpools A Name Tp Verwaltet von Verfugbar fur Server mit Schreibzugriff

B

4 Windows Storage (1)

Kapazitat Freier Speicherplatz  Prozent Zugeordnet  Status

WS-HV4 WS-HV4 WS-HV4

Speicherpool

[ Assistent fir neue Volumes

Auswah!| bestatigen

Vorbemerkungen
Server und Datentrager

Gréfe

Laufwerkbuchstabe oder.

Uberprifen Sie die folgenden Einstellungen auf Korrektheit, und klicken Sie

T28TB  T72TTB

dann auf "Erstellen”

VOLUMEORT

Server WS-HVA ]
Subsystem: Windows Storage ]
Virtueller Datentrager VD-1

Datentragen: Datentrager "4"

Freier Speicherplatz: 36078 il
VOLUMEEIGENSCHAFTEN |
VolumegraBe: 360TE

Laufwerkbuchstabe oder -pfad: DA

Volumebezeichnung: Daten

DATEISYSTEMEINSTELLUNGEN

Dateisystem: NTFS

Erstellung kurzer Dateinamen: Deaktiviert

Groe der Zuordnungseinheit Standard

PHYSISCHE DATENTRAGER
Pool-1 auf WS-HV4

&

Status Kapazitst Bus  Verwendung

'WDC WD40PURZ-85TTDYO (W
WDC WD40PURZ-85TTDYO (WS-

364TE  SATA Automatisch

364TB  SATA  Automatisch

Da die alte NVMe aber damals schon zu klein wurde, lagerte ich einige VHDX-Dateien meiner VMs auf andere Datentrager
aus. Diese Dateien mochte ich auf den neuen NVMe-Riegel kopieren. Dafiir starte ich den alten Server wieder und stelle
einen Zugriff zu den alten Datentrdgern her. Im Hyper-V mault er, dass er die VMs nicht finden kann. Klar: Die VM-Dateien

lagen auf der ausgebauten NVMe-

Platte:

4 Hyper-\-Manager

Datei  Aktion  Ansicht 7
=25
E Hyper-\/-hanager
m WS- HWA Yirtuelle Computer

Marme Phase CRU-Auslast., Zugewiesener Spei...  Betriehszeit Status Kanfi
B iwsacan Gespeichert 20
E WS-ATA Gespeichert-k. Mit dem Speicher fiir die Kanfiguration des virtuellen Computers.
E WS-DC1 Gespeichert-k. Mit dem Speicher fiir die Kanfiguration des virtuellen Computers.
E WS-F51 Gespeichert-k. Mit dem Speicher fiir die Kanfiguration des virtuellen Computers.
E WS-M=1 Gespeichert-k... Mit dem Speicher fiir die Konfiguration des virtuellen Computers...
E WS-PFS1a Gespeichert-k... Mit dem Speicher fiir die Konfiguration des virtuellen Computers...
E WS-RAT Gespeichertk... Mit dem Speicher fiir die Konfiguration des virtuellen Computers...
E WS-RDS1 Gespeichertk... Mit dem Speicher fir die Konfiguration des virtuellen Computers...
E WS-Steuer Gespeichert-k... it dem Speicher fur die Konfiguration des virtuellen Computers...

Die anderen Volumes hatte ich mit Mount-Points bereitgestellt. Da vergebe ich jetzt temporar Laufwerksbuchstaben:

= System-reserviert  Einfach Basis NTFS Fehlerfrei (.. S00ME 160ME  32%
Laufwerkbuchstabe und -pfade far SSD-RAIDD dndem
Laufwerkbuchstaben oder -pfad hinzuftigen
Fligen Sie 5SD-RAIDD einen neven Laufwerkbuchstaben oder pfad hinzu
@® Folgenden Lauferkbuchstaben zueisen [
O Infolgendem eeren NTFS-Ordner bereistellen
Durchsuchen
= Datentréger 0
Dynarnisch SSD-RAIDD Aoz V
232,76 GB 232,76 GB NTFS
Online Fehlerfrei OK Abbrechen

= Datentrager 1

Dynamisch S5D-RAIDD

32,76 GB 232,76 GB NTFS

Online Fehlerfrei

“©Datentrager 2 I |

Und jetzt kann ich die fehlenden Dateien meiner VMs auf den neuen Server tber das Netzwerk kopieren:
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GIRMH-Iw
Stat  Freigeben  Ansicht
« v AL > Netzwerk > ws-hvl 5 kS v O
S Schnellzugiff Name - Anderungsdstum  Typ
[ Desktop * 150 02, dd Dateiordner
3 Downloads ~ # WS-FS1 15.11.2019 15:52 Dateiordner
[ Dokumente  # WS-MX1 24.01.201907:24 Dateiordner
=] Bilder #*
I Desktop
& Walther, Stephan -
[ Dieser PC
= System ()
s Daten (%)

= Freigaben (M:)

= Tier-Gold (Vi)

= Tier-Silver (W)
1 Bibliotheken
¥ Netzwerk

[ ws-hv1
dhepaudit

- o x B M=IH
2] m Start  Freigeben  Ansicht
k§* durchsuchen o « « A || > DieserPC > Tier-Silver (W) > Hyper-V »
Crefe s Schnellzugriff Name
1B Desktop * WS-FS1
L Download 2
=4 0% abgeschlossen - x
5 Elemente werden von kS nach Hyper-V kopiert
0% abgeschlossen n x
95,1 MB/s

Name: HDD1-Daten.vheix
Restdauer: Ungefahr 55 Minuten
Verbleibende Elemente: 4 (313 GB)

~) Weniger Details

FyperV

s Tier-Silver (W)

Hyper-V.

Nach einiger Zeit sind alle Dateien an ihren neuen Speicherpldtzen. Bis dahin mach ich eine Pause.

Konfiguration des Hyper-V

Anderungsdatum  Typ

15.11.201

Dateiordr

Bevor die VMs in den neuen Hyper-V importiert werden kdnnen, muss ich diesen noch fertig einrichten. Dazu zahlen einige

generelle Settings:

Ba Hyper-V-Manage
Datei  Aktion  Ansicht 7

e |= BE

8 Hyper-V-Manager
B ws-Hva

% Der HyperV-Manager erthal die erforderlichen Tools und |
Einfiihrung

Bei einem Vitualisierungsserver handet es sich um einen physischer]
virtuellen Computer des Virualisienungsservers.

Vituelle Computer kénnen zum Ausfiiren unterschiediicher Aibetsal
Betricbssysteme und Anwendungen auf cinem einzeinen physischer]

[# Hyper-V-Einstellungen fior WS-HV4

& Server
= Virtuelle Festplatten
V:\Hyper-V\
% | virtuelle Computer
Vi\Hyper-V\
[ Aufteilung auf NUMA
Aufteiung auf NUMA zulassen
B Livemigrationen
2 gleichzeitige Migrationen
B Speichermigrationen
2 gleichzeitige Migrationen
E# Richtlinie fiir den erweiterten ...
Erweiterten Sitzungsmodus z...
[ Replkationskonfiguration
Nicht als Replikatserver aktiviert
& Benutzer
£ Tastatur
Filr virtuellen Computer verwenden
{5 Mausfreigabetaste
STRGHALTHVACH-INKS
E® Erveiterter Sitzungsmodus
Verwenden, wenn verfiighar

9 Kontrolksstchen zuriicksetzen

Sie konnen alle Kontrollkéstchen deaktivieren, durch deren Aktivierung Seiten und

Meldungen ausgeblendet werden. Durch diese Altion werden die

Hyper-V-Bestatigungsmeldungen und Assistentenseiten wieder hergestellt, die aufgrund

der Aktivierung der entsprechenden Kontrollkéstchen ausgeblendet waren.

Zuriicksetzen

tung

diich

Viel wichtiger fir die Migration ist aber die Konfiguration im Active Directory. Ich mochte gerne virtuelle Maschinen
ausgeschaltet von einem Hyper-V-Host zum anderen migrieren. Dafir stellt Microsoft die Option , LiveMigration” zur
Verfiigung. Und diese verlang eine Authentifizierung. Dabei kann CredSSP oder Kerberos verwendet werden. Da meine
administrativen Konten aber Mitglieder in der Gruppe ,, Protected Users” sind, muss ich Kerberos verwenden (,Protected
Users verhindert die Verwendung von CredSSP, WDigest und NTLM. Da bleibt nur Kerberos.) Fir Kerberos muss aber
vorher im Active Directory die Constrained Delegation eingerichtet werden:
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B At

Datei  Aktion  Ansicht 7

| a5 i8I XEBE:=H

: Active Directory-Benutzer und -Computer [W5-DC2.ws.its]
| Gespeicherte Abfragen
v fj wsiits
Builtin
Computers
Domain Controllers
ForeignSecurityPrincipals
Keys
LostAndFound
Managed Service Accounts
Microsoft Exchange Security Groups
Program Data
System
Users
Ws
2 AdminArea
| Benutzer
= Gruppen
2| Service-Accounts
2| System
= | Benutzer
2 Clients
2| Exchange-Objekte
2| Gruppen
w3 Server
o Cluster
=1 Fremdserver
= Server-HyperV
2| Server-]B
2| Server-Monitoring

< B e e 0 0w 0 [

Name

1l ws-HV1
Ws-HY2
Hws-HY3
R ws-Hya

Eigenschaften von W5-HV3

Standort
Allgemein

Verwaltet von Objekt Sicherheit Einwahlen
Betrishssystem Mitglied von Delegienung

Die Delegierung sallte vorsichtig angewendst werden. da sie Diensten
emoglicht, Vorgange im Mamen anderer Benutzer auszufuhren
(O Computer bei Delegienuingen nicht vertrauen
(O Computer bei Delegienungen aller Dienste vertrauen (ur Kerberos)
(®) Computer bei Delegisrungen angegebener Dienste vertrauen

(0 Nur Kerberos verwendsn

(@) Beliebiges Authentifizierungsprotokoll verwenden

Dienste, fir die dieses Konto delegierte Anmeldeinformationen
werwenden kann

Agtribit-Editor
Kennwartreplikation

Microsoft Virt... WS-HV2ws its
Microsoft Virt... WS-HV1wsits

<

Diensttyp Benutzer oder Comp Port Dienstnam,
cifs WS5-HV2 wsits
cifs WS5-HV1wsits

[ Erweitert Hinzufiigen Erifemen

X

Typ

Computer
Computer
Computer

Computer

Beschreibung

Diese Einstellungen missen je Server im Tab ,,Delegierung” definiert werden. Wichtig ist dabei, dass nicht , bedingungslos”
(unconstrained), sondern nur nach der Einhaltung von Bedingungen (constrained) die Anmeldeinformationen delegiert
werden dirfen. Die Bedingungen sind die benannten Services CIFS und ,,Microsoft Virtual System Migration Service” zum

Zielsystem:
3 Act pute
Datei  Aktion  Ansicht 7
e @ 0 XKBER BEmTaaTIa
: Active Directory-Benutzer und -Computer [WS-DC2.ws.its] Name ” Typ Beschreibung
tJ Gespeicherte Abfragen IR Ws-Hv Computer
v 3 \’tm: ; 1Ews-Hy2 Computer
j CU‘ |nt ﬁWS-H\G Computer
omputers e,
21 Dornain Controllers PRWS-HV4 Computer
| ForeignSecurityPrincipals Eigenschaften von WS-HV3 ? b
| Keys
1 LostAndFound Standot  Verwaletvon  Objekt  Sicherheit Einwahlen  Attribut-Editor
_| Managed Service Accounts Algemein  Betriebssystem  Migled von ~ Delegiering  Kennwortreplikation

Microsoft Exchange Security Groups
Program Data
System
Users
WS
2 AdminArea
3| Benutzer
2] Gruppen
2| Service-Accounts
5 System
2 Benutzer
= Clients
5] Exchange-Objekte
o1 Gruppen
~ [5] Server
a1 Cluster
2| Fremdserver
2| Server-HyperV
| Server-JB
=7 Server-Monitaring
a1 Server-MX
2| Server-RDS
o Server-Standard
| Microsoft Exchange System Objects
| NTDS Quotas

|
al
Exl|
v

Und wie eben schon erwahnt, soll die Verschiebung auch in die Gegenrichtung moglich sein:

Die Delegierung solite vorsichtig angewendet werden, da sie Diensten
emaglicht, Vorgange im Namen anderer Benutzer auszufuhren

() Computer bei Delegierungen nicht vertrauen
(O Computer bei Delegienungen aller Dienste vertrauen {nur Kerberos)
(®) Computer bei Delegienungen angegebener Dienste vertrauen

(O Mur Kerberos verwenden

(@) Belisbiges Authentifizierungsprotokoll verwenden

Dienste, fur die dieses Konto delegierte Anmeldeinformationen
wverwenden kann

Diensttyp Benvtzer oder Comp...
cifs WS-HV4
icrosoft Vinual System Migration Service  WS-HV4
< >
[ Erwetert Hinzufligen.. Entfemen
Abbrechen | | Ubemehmen

Hilfe
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e Directory-Benutzer und -C

Aktion  Ansicht 7

B a

Datei

e a@ 0 XEEEH

EllataTaR

& Microsaft Exchange Security Groups
» 7] Program Data

5 ] System

| Users

[ ws

~ (2] AdminArea

(=] Benutzer

(=] Gruppen

(2] Service-Accounts
(2] System

Benutzer

Clients
Exchange-Objekte
Gruppen

<

EEEEE

Server
Cluster
Fremdserver

<

Server-Hyperl

Server-IB

Server-Menitoring
Server-MX

Server-RDS

Server-Standard

] Microsoft Exchange System Objects
[ NTDS Quotas

BEEEREEE

(O Computer bei Delegienungen nicht verttrauen

(®) Nur Kerberos verwenden
() Beliebiges Authentifizisrungsprotokoll verwenden

Die Delegienung solte vorsichtig angewendet werden, da sie Diensten
emaglicht, Vorgange im Namen anderer Benutzer auszufiihren

() Computer bei Delegierungen aller Dienste vertrauen (nur Kerberos)
(®) Computer bei Delegienungen angegebener Dienste vertrauen

Dienste, fur die dieses Konto delegierte Anmeldeinformationen

verwenden kann
Diensttyp Benutzer oder Comp...  Port
cifs WS-HV3ws its
Microsoft Vintual System Migration ... WS-HV3
< >
[ Eweiter: Hinzufigen Entfemen
Abbrechen | | Dbsmehmsn Hiffe

] Active Directory-Benutzer und -Computer [WS-DC2ws.its] Name - Typ Beschreibung
? Ges.pelcherte Abfragen WS -HV Computer
- v:;s.lgs N 1 WS-Hy2 Computer
j CUI " t LEaWS-HVB Computer
omputers
= Domain Controllers B ws-Hvs Computer
[ ForeignSecurityPrincipals Eigenschaften von WS-HY4 ? b
] Keys
[ LestAndFound Standot ~ Verwaltetwon ~ Objekt  Sicherhet Enwahlen  Attribut-Editor
[ Managed Service Accounts Allgemein Betrishssystem Mitglied won Delegieung  Kennwortreplikation

Das ist ein einmaliger Prozess. Mit der gegenseitigen Delegation kann ich VMs hin und wieder zuriick verschieben.

Import der VMs

Die paar VMs importiere ich mit der MMC. Warum? Weil ich etliche Pfade fiir mein Redesign angepasst habe. Im GUI-
Wizzard fragt das System einfach danach. In der PowerShell misste ich jede Konfiguration manuell anpassen:

;3 Hyper-V-Ma
Datei  Aktien  Ansicht 7

= 75 HE

% Hyper-V-Manager

Bl ws-Hv4

Virtuelle Computer

Name

Priifpur,

Details

Phase CPU-Auslast...

Zugewiesener Spei..

Betrichszeit Status

Konfiguratie...

Virtuellen Computer importieren

Fertigstellen des Import-Assistenten

Vorbemerkungen
Ordner suchen Beschreibung:
virtuellen Computer

Sie sind im Begriff, den folgenden Vorgang auszufiihren.

auswahlen Virtueller Computer:
Importtyp auswahlen Importdatel:
Importtyp:

virtuelle Festplatten suchen Quellordner fiir virtuelle Festplatten:

<

W5-ATA
ViiHyper-ViWS-ATAWirtual Machines\G7B3EE 1D-F 166-46 35-85
Registrieren {ID beibehalten)
Vi \Hyper-V\WS-ATAY

Klicken Sie auf "Fertig stellen”, um den Importvorgang abzuschliefen und den Assistenten zu

schliefien.

< Zuriick

e

Kein Element ausgewahit

Der Speicher der VM lag vorher auf einem anderen Volume. Mit dem Wizzard kann ich ihn jetzt suchen oder die virtuelle

Festplatte spater zuweisen:

Seite 27 von 58



Ms IT-Solutions

Migration des Hyper-V-Servers WS-HV1 auf WS-HV4

U"mmmsm 2019-11-28 Migration auf Windows Server 2019

i; Hyper-V-Manager
Datei Aktion Ansicht

| B E HE

?

ﬁ Hyper-V-Manager

Ich starte die erste VM:

E WS-HV4 Virtuelle Computer
MName Phase CPU-Auslast.. Zugewiesener Spei.. Betriebszeit Status Kenfiguratio...
B ws-aTA Aus 80
Virtuellen Computer importieren X 80
Speicher verbinden
Vorbemerkungen Auf dieser Seite kiinnen Sie eine Verbindung mit dem Speicher herstellen, der auf dem Zielcomputer
wverfligbar ist.
Ordner suchen
Wrme_!lﬁln Camputer Die folgenden Konfigurationsfehler wurden fiir Virtueller Computer "WS-F517 festgestellt.
auswanien
. Die virtuelle Festplatte "HDD 1-Daten. vhdx”in Pfad “v:\Hyper-v\WS-FS 1\Virtual Hard Disks™
Impor ttyp auswahlen e wurde nicht gefunden.
Speicher verbinden Geben Sie den Speicher an, der auf dem Computer "WS-HvV4" verwendet werden soll.
Speicher verbinden (® “Virtuelle Festplatte™ verwenden
. Mit dieser Option wird auf dem Zielcomputer eine Verbindung mit einem vorhandenen Element vom
Zusammenfassung Typ "irtuelle Festplatte™ hergestellt.
Pfad: | || Durchsuchen...
() Speicher entfernen
Mit dieser Option wird auf dem Zielcomputer die Verbindung mit diesem Element vom Typ "irtuelle
Festplatte" getrennt.
Weiter > Fertig stellen
So kommt eine VM nach der anderen in den neuen Hyper-V-Host:
& Hyper-V-Manager
Datei  Aktion  Ansicht 7
e x5 HE
% Hyper-V-Manager
E WS- HVA Virtuelle Computer
MNarne Phase CPU-Auslast.. Zugewiesener Spei.. Betriebszeit Status Konfigur
B ws-aTA Aus 80
B ws-pc Aus 80
B ws-Fs1 Aus 80
B ws-mx1 Aus 80
B ws-PFs1a Aus 80
E WS-RA1 Aus Zusammenflhrung wird ausgeflhet (1.. 8.0
B ws-RDS1 Aus 80
I
§§ Hyper-V-Manager
Datei  Aktien  Ansicht 7
% Hyper-V-Manager
% WS-Hv4 Virtuelle Computer
Name Phase CPU-Auslast... Zugewiesener Spei... Betriebszeit Status Konfiguratio...
B ws-aTA Aus 20
I Ws-DC1 Wird ausgefihit 0% 1730 MB 00:01:04 a0
B ws-Fs1 hus 20
B ws-Mx1 Aus 20
B wsPrsia Mus 80
B ws-Ra1 Aus 80
B ws-RDS1 Aus 20

Und dann alle anderen. Bei einigen habe ich die Anzahl der vCPU und den Arbeitsspeicher an den gréReren Hyper-V-Host

angepasst.
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Optimierung der VMs

Verschiebung einiger VMs

Ich habe jetzt die Gelegenheit, meine VMs auf beiden neuen Hyper-V-Hosts neu zu verteilen und dabei die Belastung
auszugleichen. Die VM ,,WS-CM“ enthadlt meinen WSUS und meinen WDS. Beide benétigen doch einigen Platz. Auf dem
WS-HV4 ist davon jetzt ausreichend vorhanden. Daher verschiebe ich die gesamte VM auf den neuen Server. Der Service ist
nicht produktionsrelevant. Daher fahre ich zuerst die VM herunter:

H& Hyper-V-Manager
Datei  Aktion  Ansicht 7

= 7mE HE

E Hyper-V-Manager

& WS5-HV3 Virtuelle Computer

E W5-HV4 Mame Phase CPU-Auslast.. Zugewiesener Spei.. Betriebszeit Status Konfiguratio...
B ws-acaD Aus 80
B wscat Wird ausgefiiht 0% 840 MB 8.10:42:55 80

Wird ausgefiht 0% 4096 MB 8.11:18:54 Wird herurtergefahren....

B wsocz Wird ausgefiht 0% 3794 MB 7.11:23:09 80
EREDE Wird ausgefihrt 0% 3396 MB 8.11:33:18 8.0
B wsEviL1 Aus 80
B wsFs2 Wird ausgefiiht 0% 2350 MB 13.00:35:42 80
B wsmon Wird ausgefiiht 0% 1856 MB 811:37:28 80
B wsmxz Wird ausgefht 1% 14336 MB 8.11:18:30 80
B wsprsib Wird ausgefiht 0% 5120 MB 3202:02:12 80
B wsRaz Wird ausgefihrt 0% 1304 MB a3z 80
B wsRDs2 Wird ausgefiht 0% 2048 MB 7.11:20:00 80
B ws-Steuer Aus 20
B wswac Wird ausgefiiht 0% 1040 MB 8.10:11:55 8.0

Dann leite ich die Verschiebung tGber den Hyper-V-Manager ein:

§; Hyper-V-Manager
Datei  Aktion  Ansicht 7

o= nE He

E Hyper-V-Manager

E WS-HV3 Virtuelle Computer
E W5-HV4 Name Phase CPU-Auslast.. Zugewiesener Spei.. Betriebszeit Status Konfiguratio...
B ws-acap Aus 80
Wird ausgefiihtt 0% B840 MB 8.10:43:16 a0
Verbinden.. . i |
3794 MB 712329 80
Einstellungen... 3396 MB 211:33:38 90
Konfigurationsversion upgraden... 80
2390 MB 13.00:40:03 9.0
Starten 1856 MB 8.11:37:49 80
. 14336 MB 8.11:18:50 a0
Prifpunkt
5120 MB 3202:02:33 a0
Verschieben... 1304 MB 8111752 80
Exportieren... 2048 MB 711:20:20 80
Umbenennen... 80
- 1040 MB 8.10:12:15 50
Laschen...
Mit dem ersten Punkt wird die VM auf einen anderen Host verschoben:
B8 Hyper-v-Manager
Datei  Aktion Ansicht 7
ez [
ﬁ Hyper-V-Manager .
% WS-HV3 Virtuelle Computer
E WS-HV4 MName Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status Kenfiguratic...
E UBhE E‘ Assistent zum Verschieben von "WS-CM" s &0
B wscar 80
B wscm 80
§ wsoc2 Verschiebungstyp auswihlen 80
B ws-oPm 90
B ws-EviL1 80
E WS-Fs2 Vorbemerkungen Welcher Verschiebungstyp soll ausgefiihrt werden? 20
B WS-MON s — 80
E WSMX2 Verschiebungstyp auswahlen (®) virtuellen Computer verschieben 20
E WS-PFS1 Ziel angeben Verschieben Sie den virtuellen Computer und optional den Speicher auf einen anderen Computer mit 80
Optionen fiir Verschieben Hyper-V.
B wshs2 auswshlen . . B0
| () Speicher des virtuellen Computers verschieben
UEIER Zusammenfassun: B0
E WS-Steuef g Verschiebt nur den Speicher des virtuellen Computers an einen anderen Speicherort, entweder auf B8O
E TEITE diesem Server oder in einem freigegebenen Speicher. a
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B8 Hyper-V-Manager
Datei  Aktion  Ansicht 7

s H
% Hyper-V-Manager -
% WS-HY3 Virtuelle Computer
m WS-HV4 Mame Phase CPU-Auslast.. Zugewiesener Spei... Betriehszeit Status Konfiguratio...
B wsAcad E’ Assistent zum Verschieben von "W5-CM" x &
B wseal &
B wscm 28
H wsoc2 Zielcomputer angeben ot
B wsoem | b
B wsEviL1 &
E Ws-Fsz Vorbemerkungen Geben Sie den Mamen des Zielcomputers an. 0
B ws-mon . &
B wsmo Verschiebungstyp auswahlen Name: |ws4w4| Durchsuchen... 80

B ws e A 20

Optionen fiir Verschieben
B wsan auswahlen 80
E SR Virtueller Computer 80
B ws-Steue| . . 80
B wsWAC usammenfassung 90

Dort mochte ich die Dateien sinnvoll auf meine Volumes aufteilen. Dies kann mit der zweiten Option je VM-Bestandteil
definiert werden:

B8 Hyper-V-Manager
Datei  Aktion  Ansicht 7
e ANl 7
E Hyper-V-Manager
% WS-HV2 Virtuelle Computer
B ws-Hv4 Name Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status Konfiguratio...
E W2 E‘ Assistent zum Verschieben von "W5-CM" X 60
B wscat 80
B wscm 80
§ wsoc2 Optionen fiir Verschieben auswihlen &0
B wsDpm 9.0
B wsEvL 80
E s Vorbemerkungen Welche Aktion méchten Sie fiir die Elemente des virtuellen Computers ausfiihren? o0
WS-MON i 80
E WSMX2 Verschiebungstyp auswshlen () Daten des virtuellen Computers in einen einzelnen Speicherort verschiehen 80
E WS-PFS1 Ziel E”QEh" ] Mit dieser Option kiinnen Sie einen Ort fiir alle Elemente des virtuellen Computers angeben. 2.0
E WS-RAZ :E::EI:;I::M BRI (®) Daten des virtuellen Computers unter Angabe des Ziels fiir die zu verschiebenden Elemente verschieben 8.0
E WSRDS2  Eryeiterte Optionen Mit dieser Option kéinnen Sie firr jedes zu verschiebende Element den gewiinschten Ort auswihlen. 80
£ auswahlen
E e () Nur den virtuellen Computer verschiehen 80
E WS-WAC | Zusammenfassung . y ) - 90
Mit dieser Option kiinnen Sie den virtuellen Computer verschieben, ohne die virtuellen Festplatten zu
wverschieben, Die virtuellen Festplatten des virtuellen Computers miissen sich auf einem freigegebenen
Speicher befinden.
H8 Hyper-v-Man
Datei Aktion Ansicht 7
| X o
E Hyper-V-Manager
% WS-HV2 Virtuelle Computer
Be ws-Hv4 Name Phase CPU-Auslast... Zugewiesener Spei... Betriebszeit Status Konfiguratic...
E UELSY B‘ Assistent zum Verschieben von "WS-CM" x B9
B wscar 80
B wscm 80
§ wsocz Erweiterte Optionen fiir die Verschiebung auswihlen a0
B ws-oPm 9.0
B ws-evL1 80
A
E P Vorbemerkungen Wie soll der Speicher verschoben werden? 20
WS-MON . 80
E WEMK2 :E;i?ﬁ:;mgsw () Daten des virtuellen Computers automatisch verschiehen a0
9 Mit dieser Option werden die Elemente des virtuellen Computers auf den Zielcomputer verschoben,
E WS-PFSTR - Ziel angzben wobei erneut die auf dem Quellcomputer kenfigurierten Orte verwendet werden, ' 80
B wsRA2 | optionen fir Verschicben 80
E WS5-RDS2] auswahlen (O Virtuelle Festplatten des virtuellen Computers an andere Orte verschieben 2.0
E WS-Steue Mit dieser Option kénnen Sie die Orte angeben, an die die virtuellen Festplatten verschoben werden 80
sollen, und die anderen Dateien des virtuellen Computers automatisch an einen entsprechenden Ort auf
B wswac Zu verschisbende dem Zielcomputer verschieben. 2
Elemente auswahlen
Zugeordnete virtuelle (® Elemente des virtuellen Computers an andere Orte verschieben
Festplatte Mit dieser Option kann fiir jedes zu verschiebende Element ein eigener Ort angegeben werden.
SCSI-Controller
Zugeordnete virtuelle
Faatlatts

Fir jedes Element der VM waéhle ich einen geeigneten Speicherplatz aus. Die VM selber und die System-VHDX kommen auf
das TIER-GOLD (V:). Die beiden groBen VHDX fiir den WSUS und den WDS lagere ich dagegen lieber auf dem langsameren
RAID1 der normalen SATA-Platten:
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§a Hyper-¥-Manager

Priifpunkte v

Datei  Aktion Ansicht 7
ol AR o 7]
ﬁ Hyper-V-Manager
% WS-HV3 Virtuelle Computer
B ws-Hv4 MName Phase CPU-Auslast... Zugewiesener Spei.. Betriehszeit Status Konfiguratio...
E WL e E’ Assistent zum Verschieben von "W5-CM" 80
B wscat 80
B wscm 80
B wsocz Zu verschiebende Elemente auswihlen B0
B wsDpm 9.0
B wsEviL1 20
"
E Wi Vorbemerkungen Wahlen Sie die zu verschiebenden Elemente aus. 80
E WS-MON Verschisbungstyp HODO.vhdx 20
B wsMx2 | auswahlen oD o5 uhdx 80
B wsPFS1{  ziel angeben HOD 2-WDS whdx 80
B wsRAZ | optionen fir Verschieben Aktuelle Konfiguration 20
E WS-RDS ausw.ah\en Priifpurkte 20
E W5-Steus :LV:VEJ;:;J: TRETET & Smart Paging 80
B ws-wac 9.0
Zugeordnete virtuelle
Festplatte
SCSI-Controller
Zugeordnete virtuelle Alles markieren ‘ | Auswahl autheben
Festplatte -
scsI-Controller BEEs
Zugeoardnete virtuelle o HDDO. vhdx .
Festplatte Ordner: V:\Hyper-V\WS-CM\Virtual Hard Disks
SCSI-Controller GriBe: 33,25GEB
Aktuelle Konfiguration Verfiigbarer Speicherplatz: 157 GB
§a Hyper-V-Manager
Datei  Aktion  Ansicht 7
ol ARz ecs( 7]
E Hyper-¥-Manager
& WS-HV3 Virtuelle Computer
E WS5-HV4 Name Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status Kenfiguratio...
E LR E‘ Assistent zum Verschieben von "WS-CM" 80
B wscat 30
B wscm 80
§ wsbc2 Fertigstellen des Verschiebe-Assistenten 80
B wsDpPM 90
E WS-EVILT Vorbemerkungen o 80
B wsFs2 o ) ) 90
Verschiebungstyp Sie sind im Begriff, den folgenden Vorgang auszufiihren,
B Ws-MON| auswahlen e 80
B wsMx2 | ziel angeben Beschreibung: 80
E WS-PFSTh  Optionen fir Verschieben Virtueller Computer: W5-CM ~ 8.0
E WS-RAZ 3“5"“.3”“5” Werschiebungstyp: Virtueller Computer und Speicher 80
§ wsRDs2| Erweiterte Optionen Tielcomputer: ws-hv4 80
auswahlen §
E WS-Stets| 7, yerschisbende Zu verschisbendes Element: Zielspeicherort a0
E WSWAC | Elemente auswahlen Zugeordnete virtuelle Festplatte SCSI-Controller Vithyper-viWS-CMYirtual Hard Disks 90
Zugeordnete virtuelle Zugeordnete virtuelle Festplatte SCSI-Controller  D:thyper-v\Ws-CM
Festplatte Zugeordnete virtuelle Festplatte SCSI-Controller D:Yhyper-v\WS-CM
SCsI-Contraller Aktuelle Konfiguration vithyper-v\WS-CM
Zugsjrdnete virtuelle Priffpunkte V:thyper-viWS-CM
Festplatte . v
SCSI-Controller Smart Paninn \:thvner-vWS-CM
iw;;”ig:te virtuelle Klicken Sie auf "Fertig stellen”, um die Verschiebung abzuschlieBen und den Assistenten zu beenden,
estplal
SCSI-Controller
Aktuelle Konfiguration
Prifpunkte
Smart Paging

WS-CM R
AnschlieBend wird die VM verschoben:
{3 Hyper-V-Manager
Datei  Aktion  Ansicht 7
=% x| @
E Hyper-V-Manager 5
E WS-HVI Virtuelle Computer
m WS-HV4 Name Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status Konfiguratio...
E WS-ATA Wird ausgefihrt 3038 MB 01:18:39 80
M sge 2048 MB
E WS-DC Wird ausgeflhrt 0% 2778 MB 01:20:40 80
E WS-FS1 Wird ausgefiht 0% 762 MB 01:15:54 80
E WS-MX1 Wird ausgeflhit 0% 14336 MB 01:19:19 80
E WS-PFS1a Wird ausgefihit 0% 5120 MB 01:20:40 80
E WS-RA1 Wird ausgefibt 0% 1244 MB 01:19:59 80
E WS-RDS1 Wird ausgeflhrt 0% 1094 MB 01:19:24 80

Auf die gleiche Weise verschiebe ich eine andere VM vom WS-HV3 zum neuen WS-HV4:
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EL
Datei  Aktion  Ansicht 7
| 2/E |
ER Hyper-v-Manager
B we-Hv1 Virtuelle Computer
MName Phase CPU-Buslast,, Zugewiesener Spein,  Betriebszeit Status Kanfiguratio..
E WE-ACAD Gespeichert Yirtueller Rematecaomputer wird erstellt... [5 %] 8.0
B wsata Gespeichertk. Mit A S rusicbse fiie dis K eunfioestice das sithsllar Coeeobars
E WwS5-DC1 Gespeichert-. E"
E W5-FS1 Gespeichert-k.
B w1 Gespeichert . i .
B wsFrsta Gespeichertk. Fertigstellen des Verschiebe-Assistenten
B we-Rat Gespeichertk :
B wsRDs1 Gespeichertk.
B w5-Gtever Gespeichert. “orbemerkungen Sie sind im Begriff, den folgenden Yorgang auszufthren,
Werschiebungstyp auswahlen Beschreibung:
Ziel angsben Virtueller Computer: WS-ACAD
aoupstﬁgﬁgrf‘”r Verschieben verschiebungstyp: virtuellsr Computer und Speicher
Zielcamputer: ws-hw3
Yirtugller Computer 20w rort
Zusammenfassung 2Zuge| Der'erschiebevargang wird ausgefuhrt, WS-ACADIVIrtual Hard Disks
Ak |/ S-ACAD
Prif ' S-ACAD
Smar Abbrechen \WIS-ACAD
Werschiebungsmethode ! Komprimierung
Klicken Sie auf "Fertig stellen”, um die Werschiebung sbzuschliefen und den Assistenten zu beenden.
Priifpunkte
WS-ACAD
N Fecthollr N7 ma

Jetzt sind die VMs optimal auf beide Hosts verteilt.

Verschiebung der groBen VHDX der Fileserver

Beide Hosts haben zu den schnellen Flash-Speichern jeweils 2 langsamere und gréRere HDD, die gespiegelt sind. So kann
ich auf beiden Servern groRe Dateien ablegen. Dennoch mdchte ich eine Zweckbindung einfihren:
e Aufdem neuen Server WS-HV4 sollen Nutzdaten abgelegt werden

e Aufdem anderen Server WS-HV3 soll das RAID1 fiir lokale Datensicherungen genutzt werden.
Bisher speichert das RAID1 auf WS-HV3 aber Backups und groRe VHDX. Diese mdchte ich jetzt auf WS-HV4 verschieben.

Was ist in den VHDX enthalten? Es gibt eine, in der meine Kurs-Umgebungen fir Hyper-V abgelegt sind. Eine andere
speichert Video-Dateien. Und in einer dritten befinden sich ISO-Dateien. Diese virtuellen Festplatten sind in dem virtuellen
Fileserver eingebunden, der sich auf dem gleichen Hyper-V-Host befindet. Dieser Fileserver stellt die Ordner dann als
Freigaben im Netzwerk bereit. Die Freigaben werden aber nicht direkt vom Client angesprochen, sondern {ber einen DFS-
Namespace veroffentlicht. Alles klar? Kein Problem: So schaut des aktuell aus:

WS-HV3
RAID1 Volume D:\Hyper-V VM ,WS-FS2"

K:\Kurse

HDD 4TB Kurse.vhdx & »@ Wws.its\freigaben\storage\kurse

—

I:\Images

HDD 4TB Images.vhdx & "ﬁ Wws.its\freigaben\storage\images

) F:\Video
Video.vhdx & ’ﬁ \ws.its\freigaben\...\video

Ich verschiebe also nur die 3 VHDX-Dateien auf den neuen WS-HV4 und binde sie dort in den WS-FS1 ein. Danach erstelle
ich dort die Freigaben und verandere die Links im DFS-Namespace. Fiir den Client dandert sich also nichts. Und im Backend
hab ich die Dateien optimaler abgelegt:
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WS5-HV3
RAID1 Volume D:\Hyper-V VM ,WS-F52" :"
=
HDD 4TB
e
HDD 4TB
//
W5-Hv4
RAID1 Volume D:\Hyper-V WM, WS-F51"
HDD 4TB Kurse.vhdx
—...
HDD 4TB Images.vhdx
F:\Vid
Video.vhdx i

Dafiir nehme ich die eingebundenen VHDX-Dateien im Fileserver WS-FS2 offline:

IR

ez
i

Eigenschaften Offnen Umbenennen

Ansient

Speicherort

<« 4 B Dieserpc
# Schnellzugriff

v I Desktop
2 Walther, Stephan - T1
~ [ Dieser PC
i System (C)
— DATEN (E)
s VIDEO (F)
= Kurse (G)
= Freigaben (M)
Bibliotheken
& Netzwerk
[ Systemsteuerung
& Papierkorb

¥ -

AUf Medien Netzlaufwerk Netzwerkadresse

=)

18 systemeigenschaten

Einstellungen
Zugreifen~ verbinden~  hinzufugen offnen  [eal Verwalten
Netawerkc System
v O ‘Dieser PC

v Gerate und Laufwerke (4)

e S
=
~ 1 GB frei von 99,3
DATEN (€)
I
~ 69,1 GB frei von 349 GB
VIDEO (F)
I
SR 144 GB frei von 1,49 T8
Kurse (G}
S ———
My 172 GE frei von 620 GB
~ Netzwerkadressen (1)
Freigaben (M:)
W™ 5071 6B fre von 249,68

Nun kann ich sie aus der VM ,,ausbauen*:

[l Programm deinstallieren oder dndern

durchsuchen

r

\\ws.its\freigaben\storage\kurse

\\ws.its\freigaben\storage\images

\\ws.its\freigaben)...\video

& Datentragerveraltung

- o x
@ Datei Altion  Ansicht 7

e mEm PO

Volume. [Layout  [Typ Dateisystem | Status [ Kapazitat | FreierSp...| 3 frei

= (Datentrager OPar... Einfach Basis Fehlerfrei (.. 99 MB WM 100%

= DATEN (€) Einfach Basis NTFS Fehlerfrei (.. 349,87 GB 691268 0%

= Kurse (G) Einfach Basis NTFS Fehlerfrei (.. 899,98 GB 722168 19%

= system (<) Einfach Basis NTFS Fehlerfrei (.. 99,40 GB 821866 83%

= VIDEO (F) Einfach Basis NTFS Fehlerfrei (. 153587 GB LB 6B 9%

= Wiederherstellung ~ Einfach Basis NTFS Fehlerfrei (.. 499MB M 15%

= Datentrager 0

Basis Wiederherstellung
99,98 GB 499 MB NTFS 99 M8
Online

Fehlerfrei (OEM-Partition) || Fehlerrei (EFI-Syste

= Datentrager 1
Basis

DATEN (E)
349,88 GB 349,87 GB NTFS
Online

Fehlerfrei (Primére Partition)

= Datentriger 3

Basis

299,99 G& 899,96 GB NTFS

S e iy ot
Neues Sripesetvolume.

=1 Neues gespiegeltes Volume...

Basi
153
Onli

Neues RAID-5-Volume.

In dynamischen Datentrager konvertieren.
ZuMBR-Datentrager konvertieren
Offline

Eigenschaften

Hilfe

B Nicht zugeordnet Bl Primare Partition

System (C)
99,40 GB NTFS
Fehlerfrei (Startpartition, Auslagerungsdatei, Absturzal
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Be

Datei
| 7|7 H

ﬁ Hyper-V-Manager

Hyper-V-Manager

Aktion  Ansicht 7

R ws-Hv3

Virtuelle Con

Eg ws-Hva

Name

B ws-acap
WS-CA1
WSLM
W5-DC2
WS5-DPM
WS-EVIL1
WS-FS2
WS-MON
WS-Mx2
WS-PFS1b
WS-RA2
WS-RDS2
WS-Steuer
WS-WAC

[mii i i i i i f i s i i i i i

m Einstellungen fur "W5-F52" auf "WS-HV3" - X
WS-FS2 ~ 4 p D Konfiguratio...
R Hardware — Festplatte 80
l" Hardware hinzufiigen 80
= Firmware Sie kinnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet e 80
Starteintr den tef werden soll. Ist auf dem Datentrager ein Betriebssystem installiert, kann der virtuelle
arteintragsanderungen aussten... Computer nach dem Andern der Zuordnung méglicherweise nicht mehr gestartet 80
W sicherheit werden. 30
Sicherer Start” ist aktiviert Controller: speicherort: 80
W@ Arbeitsspeicher .
2043 MB SCSI-Controller ~ | | 3 (wird verwendet) e 9.0
] Prozessor Medien 8.0
4 virtuelle Prozessoren Eine virtuelle Festplatte kann durch Bearbeiten der zugehérigen Datei komprimiert, 80
= & scs1-Controller konvertiert, erweitert, zusammengefilhrt, erneut verbunden oder verkleinert 80
werden, Geben Sie den vollstandigen Pfad der Datei an.
- Festplatte 80
HDDO.vhdx (® virtuelle Festplatte: 30
= Festplatte [DiVHyper-wis-FS2\HDD 3 Kurse vhdx 80
HDD 1-Daten.vhdx 90

[q] Netzwerkkarte
LAN-100

% Verwaltung

Name

WsF52

D Integrationsdienste

Alle Dienste verfiigbar

Priifpunkte

Produktion

F'-’:' Speicherort fur die Smart Paging-D...

\Hyper-ViWS-F52

( Automatische Startaktion
Immer starten

Eg. Automatische Stoppaktion
Herunterfahren

]

Neu

Bearbeiten Uberpriifen Durchsuchen...

o Ist die gewiinschte physische Festplatte nicht aufgefiihrt, vergewissern
Sie sich, dass der Datentrager offiine ist. Verwenden Sie zum Verwalten
physischer Festplatten die Datentragerverwaltung des physischen
Computers.

Klicken Sie zum Entfernen der virtuellen Festplatte auf "Entfernen”. Dadurch wird der
Datentrager zwar getrennt, die zugehérige Datei wird jedoch nicht geldscht.

Entfernen

Abbrechen

Anwenden

Die so freigewordenen Dateien kopiere ich vom WS-HV3 auf den neuen WS-HV4. Bei dieser GroRRe dauert das einige Zeit:

=

«

3 Elemente

& Walther, Stephar
[ Dieser PC

System (C1)
= Daten (D)
= Freigaben (W)
— Tier-Gold (V)

= Tier-Silver (W) ¥
2 Elemente ausgewshit

Freigeben  Ansicht

“ A L5 Netwerk » ws-hvl > €5 5 HyperV 5> WS-FS1
i Sytem(C) A Name -
= Daten (D)

— HDD2-Images.vhdx
= Freigaben (M)  HDD3-Shadowvhdx
= Tier-Gold (V)
= Tier-Silver (W)
' Bibliotheken
b Netzwerk
I ws-hvt
. dhepaudit
Lo
Hyper-V/
WS-ACAD
WS-FS1

Start Freigeben Ansicht
« “ U Netewerk » ws-hvl 3 kS
# Schnellzugriff Name
Bl Desicop # 150
& Downloads e
Dokumente # ws-mxi
) Bilder »
1B Desktop

Verwalten

Datentragerimagetools

Anderungsdatum

15.11.2019 15:52

24.01.201907:24

Anderungsdatum

28.11.2019 10:20
28.11.2019 10:20

- o X | =1
- OEEH st Freiocben  Ansicnt
/) | "Ks" durchsuchen Pl « © 4 [ DieserPC 5 TierSiver (W) » HyperV » WS-FST v|® | Ws-Fsi* dure
Typ Grofe & Walther, Stephar ®  Name Anderungsdatum  Typ GraBe
Deteiordner Dieser PC = HDD1-Daten.vhox 28.11.2019 12:21 Festplatten-Image..
Dateiordner i System (C)
# 2 ausgefihrte Aktionen - X
5 Elemente werden von kS nach Hyper-V kopiert
8% abgeschlossen nox
l 39,0 MB/s
Name: HDD1-Daten.vhdx
Restdauer. Ungefahr 2 Stunden und 20 Minuten
Verbleibende Elemente: 4 (228 G8)
2 Elemente werden von W5-F51 nach WS-FS1 kopiert
0% abgeschlossen n X
en Ansicht
58,6 MB/s. ser PC » Daten (D) » Hyper-V » WS-FS1 ~|®& | "WS-FS1" durc
Name Anderungsdatum  Typ GroBe
Name: HDD2-Images.vhex s HDD2-Images.vhdx 281120191231 Festplatten-image... 461541
Restdauer. Ungefahr 2 Stunden
Verbleibende Elemente: 2 (438 GB)
(%) Weniger Details
T Desktop
& Walther, Stephar
[ Dieser PC
System (C1)
= Daten (D)
Hyper-V
WS-FS1

v

Die ersten VHDX sind lbertragen. Daher binde ich sie in die VM ein:
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B8 Hyper-v-Mansger

Datei  Aktion Ansicht 7
LK 2NNl 7]
8 Hyper-v-Manager .
B ws-Hv3 Virtuelle Computer [ Einstellungen far "WS-FS1* auf "WS-HV4" — e
WS-HV4 N Ph CPU-Auslast...
B ame ase usla WeEsT PR
B ws-ata Wird susgefibet 0%
B wscm Wird susgefibt 0% A ;:rd'""f &l scs1-Controller
9 B Hardware hinzufiigen
B wsoct Wird ausgefiit - 0% B Frmware Sie kénnen dem SCST-Controller Festplatten und CD/DVD-Laufiwerke hinzufiigen oder
B wseviLt Aus Starteintragsénderungan aussteh, den SCSI-Controller vom virtuellen Computer entfernen.
B wssi Wird ausgefibrt 0% @ scherheit Wahlen Sie die Art des Laufwerks aus, das Sie dem Controller hinzufiigen méchten, und
B wsmx1 \Wird susgefibit 0% e e ot cbior: Kicken Sie anschlieBend auf *Hinzufiigen*.
B ws-prs1a Wird ausgefiht 0% W Arbeitsspeicher
B ws-ra1 Wird susgefibt 0% 1024 ME DVD-Laufiwerk
B wsRost Wid ausgefiit 0% [ Prozessor Freigegebenes Lauferk
twelle Prozessoren
s Festplatte -
HODO.vhebe fafiz=n
= Festplatte . Fine Festplatte kann fiir die Verwendung einer virtuellen ader einer physischen
DD I-Daten.vhdx Festplatte konfiguriert werden, nachdem di Festplatte dem Contraller zugeerdnet
o Festplatte wurde.
HDD2-Tmages.vhix Klicken Sie auf "Entfernen”, um den SCSI-Controller vom virtuellen Computer zu
= Festplatte entfernen. Alle virtuellen Festplatten, die diesem Controller zugeordnet sind, werden
HDD3-Shadow.vhdx entfernt, aber nicht geléscht.
U Netzwerkkarte
LAN-100
A Verwaltung
MName
WsFSs1
["] Integrationsdienste
Alle Dienste verfiigbar
{i Prifpunkte =
Priifpunkte Produktion
S Speicherort fir die Smart Paging-D... r
WS-F51 yper- VWS FSL [
[0} Startaktion E
Erstellt: 28.11.2019 12:26:3 e sterten
e . - - o Automatische Stoppaktion
Konfigurationsversion: 3.0 Herunterfahren
‘Generation: 2
Anmerkung: Keine Abbrechen Anwenden
Jetzt kommt der nachste Schwung:
| = Verwalten - o s | =
Start Freigeben Ansicht Datentragerimagetools 2] Start Freigeben Ansicht

R

s Schnellzugriff

M Desktop ~ #
4 Downloads  #
Dokumente

=] Bilder *
= Daten (DY)
WS-FS1
[ Desktop
& Walther, Stephar

Dieser PC

System (C)

= Daten (D)

Hyper-V
WS-CM
WS-Fs1

> Metrwerk » ws-hvd > dS > Hyper-V » WS-FS2

Name Enderungsdatum

= HDD4-Video.vhdx
= HDDS5-Kursewhdx

28.11.201915:27
28.11.201915:27

% 0% abgeschlossen -

2 Elemente werden von W5-F52 nach W5-FS51 kopiert
0% abgeschlossen

Geschwindigkeit:

v|®| | "WS-FS2" durchsuchen »
Typ Grae
Festplatten-Image... 1.461.71.0.
Festplatten-Image...  837.619.71..
x
n x
64,6 MB/s

Name: HDDS5-Kursewhdx
Restdauer: Ungefahr 6 Stunden
Verbleibende Elemente: 2 (2,14 TB)

() Weniger Details

<« © 4 | DieserPC » Daten (D) » HyperV » WS-FS1

# Schnellzugriff Name

[ Deskiop
4 Downloads

= HDD2-Images.vhdx

= HDD3-Shadow.vhdx

Dokumente

] Bilder

= Daten (D)
WS-FS1

PR

[ Desktop
2 Walther, Stephan -
Dieser PC

System (C3)

. Daten (D7)

Hyper-V
WS-CM
Ws-Fs1

Anderung

Interessant ist dieses Bild: beide Server haben 2 Netzwerkkarten und konnen sich tiber diese unterschiedlichen Netzwerke
miteinander unterhalten. Die Kopieraktion wird dabei vom sendenden Server auf beide Adapter dynamisch aufgeteilt und
der Empfanger setzt die Fragmente wieder zusammen:
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St reigeben
<« v [ Netzwerk
s Schnellzugriff
[ Deskiop
& Walther, Stephan - T1
[ Dieser PC
i System (C)

= Daten (D7)
= Freigaben (M)
= Tier-Gold (V)
w Tier-Silber (W:)
 Bibliotheken
i Netzwerk
0 ws-hv3
Lo
Backup
Hyper-V
WS-DPM
WS-F52
150
Systemsteuerung
& Papierkorb

Ansicht

ws-hv3 > dS > HyperV > WS-FS2
Name -

s HDD4-Videovhdx
== HDDS-Kurse.vhdx

509

vol
Enderungsdatum  Typ

Festplatten-Image...

Festplatten-Image...

Ein Element wird von WS-F52 nach WS-FS1 kopiert

0% abgeschlossen

Geschwindigkeit: 122 MB/s

Name: HDD4-Video.vhdx

Restdauer: Ungefshr 3 Stunden und 30 Minuten
Verbleibende Elemente: 1(1,35T8)

() Weniger Details

2" durchsuchen

GroBe

# Schnellzugrift

o X | = lws
(2] Start Freigeben Ansicht
»p <« - 4+ > DieserPC > Daten (D:) » Hyper-V > WS-F51 v(B WS
Name - Anderungsdatum  Typ

Festplatten-Ir
Festplatten-Ir
Festplatten-Ir
Festplatten-Ir

B Desk wa HDD2-Images.vhdx 2011.20
eskto
i = HDD3-Shadow.vhd
& Walther, Stephan - T1 HDD4-Videowhdx
[ DieserPC = HDDS-Kursevhdsc
i System (C)
[ Task-Manager - o x
Dotei Optionen  Ansicht
Prozesse Leistung Benutzer Details Dienste
O cpPuU .
8% 346 GHz Ethernet Hyper-V Virtual Ethernet Adapter
Durchsatz 1 GBit/s
O Arbeitsspeicher

36,0/63,9 GB (56%)

O Datentrager 2 (C: V)
R: 423KB/s W: 250 KB/s

O Datentrager 3 (W:)
R: OKB/s W: OKB/s

O Datentrager 4 (D7)
R: 0KB/s W: 148 MB/s

Ethernet
Ges.: 2.1 MBit/s Empf.: 581 MBit

V. |300 mBitss

Ethernet
Ges. 1,6 MBit/s Empf.. 557 MBit

60 Sekunden

Adaptemame:

Verbindungstyp:  Ethernet
IPva-Adresse:  192.168.100.14
Empfangen IPv6-Adresse:
581 MBit/s

vEthernet (LAN-100)

feB0:784b:b427:T7cB:aa7a%15

Nach einiger Zeit sind die Dateien endlich angekommen. Ich passe noch die Namen der VHDX an und binde sie endlich in

meinen WS-FS1 ein:

Han

Datei  Aktion  Ansicht 7
L AR
&] Einstellungen fir "W5-F51" auf "WS-HV4" — *
ER Hyper-v-Manager -
@ WS-HV3 Virtuelle Computer WS-FS1 PRI )
E WS-Hv4 MName * Ford Kenfiguratio...
ardware A
- Festplatte
B wsata B Hardware hinzufiigen &0
E WSCM O Frmware Sie kéinnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet 80
E WS-DC1 Star teintragsand " werden soll. Ist auf dem Datentréger ein Betriebssystem installiert, kann der virtuelle 20
arteiniragsanderungen ausst... Computer nach dem Andern der Zuordnung méglicherweise nicht mehr gestartet .
B ws-eviL1 @ sicherneit werden, 80
E WS-FS1 Sicherer Start”ist aktiviert Controller: Speicherart: 80
B wsmxi R Arbeitsspeicher SCST-Controller | [5 (wird verwendet) v 80
1024 MB
B ws-prsta 20
E wsaa ] Prozessor Medien 30
4 virtuelle Prozessaoren Eine virtuelle Festplatte kann durch Bearbeiten der zugehdrigen Datei komprimiert,
E wsRDs1 2 &l scs1-Controller konvertiert, erweitert, zusammengefufrt, emeut verbunden oder verkleinert 20
werden. Geben Sie den vollsténdigen Pfad der Datei an.
- Festplatte
HDDO.vhdx @ virtuelle Festplatte:
- Festplatte [D: Hyper-v|s-FS 1\HDDS Kurse. vhdx |
HDD 1-Daten, vhdx
- Festplatte Neu Bearbeiten Uberprifen
HDD2-Images. vhdx -
= Festplatte L
HDD3-5hadow vhdx
= Festplatte
HDD4-Video.vhdx ﬂ Ist die gewlinschte physische Festplatte nicht aufgefiihrt, vergewissern
Festplatte Sie sich, dass der Datentrager offline ist. Verwenden Sie zum Verwalten
ysischer Festplatten die Datentragerverwaltung des physischen
5 ~ physischer Festplatten d Itung des physisch
HDD5-Kurse.vhdx Computers.
U Netzwerkkarte
LAN-100 Klicken Sie zum Entfernen der virtuellen Festplatte auf "Entfernen”. Dadurch wird der
% Verwaltung Datentrager zwar getrennt, die zugehérige Datei wird jedoch nicht geldscht.
Hame Entfernen
W5-F51
D Integrationsdienste
Die Datentrager miissen dann online geschaltet werden:
T Server-Manager - [m] Pe

@ S

Server

Volumes

atentrager

Speicherpools

Freigaben
iSCSI

Arbeitsordner

—— DATENTRAGER

Alle Datentréger | 6 insgesamt

Server-Manager * Datei-/Speicherdienste * Volumes * Datentrager

Werwalten

Tools

Ansicht  Hilfe

AUFGABEN

Nummer  Virtueller...

4 WS-F31(8)

Zuletzt aktualisiert am 29.11.2019 14:10:44

» ® -
Status Kapazit.. Nichtzuge.. Partition
Online 100 GB 0008 GPT
Online 350GB 1,00 MB GPT
Online  600GE 0008 [
Online 300GE 000B GPT

Offline 900 GB q

Neues Volume...

Online schalten

Offline schalten

Schreibges.. Gruppiert  Subsystem  Bustyp  Name
SAS Msft Virtual Disk
SAS Msft Virtual Disk
SAS Misft Virtual Disk
SAS Msft Virtual Disk

Msft Virtual Disk
Msft Virtual Disk

Datentrager zuriicksetzen
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Als nachstes erstelle ich die versteckten Freigaben:

-l 4

= | Kurse (K
Start Freigeben Ansicht
“ T = » DieserPC » Kurse (K3

# Schnellzugriff Marne

[ Desktop Kur

Anderungsdatum  Typ

< Downloads

Dokumente

[=] Bilder
Admin
System32

[ Desktop

Eigenschaften von Kurse

Vorgangerversionen

Allgemein

Datei- und Druckerreigabe im Netzwerk

Kurse

Nicht freigeg

Metzwerkpfad

a Walther, Stephan - T1
3 Dieser PC
s System (C)
= Daten (E9)
- Video (F:)
- |mages (1)
- Kurse (iG]
== Freigaben (M:)
'+ Bibliotheken
|_j’ Metzwerk

Systemsteuerung
>

T Element 1 Element ausgewshlt

Nicht freigegeben

Freigabe...

Anpassen
Freigabe

Kassifizierung
Sicherheit

jordner

X

v~ O

Erweiterte Freigabe

Diesen Ordner freigebern

Einstellungen

Berechtigungen fiir "Kurse$"

Freigabeberechtigungen

Gruppen- oder Benutzemamen

B8R Authentifizierte Benutzer

Freigabename:

Kurse§

Hinzufiigen

Erwetterte Freigabe

Legen Sie benutzerde
mehrere Freigaben un|
Freigabe ein

Zugelassene Benutzeral

Erwetterte Frek auf
© e Kommentare:

Berechtigungen fir " Authentfizierte
Benutzer"

Hinzuflgen...

Zulassen

Vollzugriff
Andem
Lesen

Berechtigungen

Und zuletzt trage ich die neuen Ziele im DFS-Namespace in den Links ein:

25 DFS-Verwaltung
Altion  Ansicht

o nE BE

7 Datei Fenster 7

2;_1, DFS-Verwaltung
~ o Mamespaces
v 5 Vwsits\Freigaben
% AdminArea
> [ Backup
&% Bibliothek
& Business
= Jungbrunnen
&% Privat
ﬁ Programmierung
&% Software
v [ Storage
5 Images
33 Kurse
a1 Lernvideos
a5 Spiele
2= Zwischenablage
> gk Vwsiits\intern
> % Replikation

Ich will hier aber keine Replikation einrichten. Denn der alte Link ist ja nicht mehr erreichbar:

"Kurse (K:)" durchsuchen

Ordnerziele  Replikation
1 Eintrage

Typ | Verweisstatus

‘ Standort

| Pfad

62 Aktiviert

Ergoldsbach

NWWSFS52ws.its\Kurse S

Meues Ordnerziel

Ordner:

[Kurse:

[ws its\Freigaben’ storage \Kurse:

Pfad zum Ordnerziel:

|\\ws—FS1 ws.ts"Kurseg|

| | Durchsuchen...

Beispiel: \\Server'freigegebener Ordner'Ordner

Abbrechen
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(Z% DFS-Verwaltung

' Datei Aktion Ansicht Fenster 7

&= | 7|

v i Namespaces
~ o \ws.its\Freigaben Ordnerziele . Repliation
&% AdminArea 1 Eintrage
E.\jt‘ :?::;;Ek TyPL | Var\ufe\sstatus | standort | Pfad :
5% Business = Mktiviet Ergoldsbach \WWEFS2wsits\Kurse$
{2 Jungbrunnen
(&% Privat
% Programmierung
&% Software
~ [ Storage
= <. |",g‘a ec Mit einer Replikationsgruppe kdnnen diese Ordnerziele in
E," J | synchronisiertem Zustand gehalten werden.
7 Kurse :

Replikation

El‘-l Lernvideos Machten Sie eine Replikationsgruppe erstellen?

5 Spiele
fai= Zwischenablage
B \ws.its\intem Hein

% Replikation

Den alten Link kann ich einfach I6schen. Nun werden (nach Ablauf der Cache-Dauer —in meinem Fall 2 Minuten) die Clients
auf die neue Location umgeleitet:

75 DFS-Verwaltung
7y Datei  Aktion  Ansicht Fenster 7

=5 &5

v lé; Mamespaces
v i \ws.its\Freigaben Ordnerziele . Repikation
& AdminArea 2 Eintrage
] Backup
& Bibliothek
&% Business
@ Jungbrunnen
2 b
E E::’;:amm\erung Ordnerziel deaktivieren
% Software Eigenschaften
v [ Storage
i Images
ity Kurse Hilfe
@ Lernvideos
[ Spiele
@ Zwischenablage
5 Vws.itstintern
% Replikation

Standort | Pfad
& Ativien Ergoldsbach Vs F5Tws ts\Kurse$
Ergoldsbach

Im Explorer 6ffnen...

Loschen

Maintenance beenden

In meinem PFSense-Cluster beende ich die Maintenance. Damit Gibernimmt die VM WS-PFS1a auf WS-HV4 wieder die
primdre Rolle:

© & https://ws-pfsawsits/status_carp.php

3 Microsoft Security Bas...

Flisense

COMMUNITY EDITION

Status / CARP

@ Temporarily Disable CARP | }

CARP Interfaces

CARP Interface Virtual IP

Status
DMZ_120_EXTERN@2 172.19.120.120/24 BACKUP
LAN_T00_SERVER@1 192.168.100.252/24 BACKUP
DMZ_120_EXTERN@1 172.19.120.252/24 BACKUP
DMZ_130_INTERN@1 172.19.130.252/24 BACKUP
LAN_T10_CLIENTS@1 192.168.110.252/24 BACKUP
DMZ_140_GAMEZONE@1 172.19.140.252/24 BACKUP
DMZ_150_ISOLATION@1 172.19.150.252/24 BACKUP

Im PRTG andere ich den Server und muss einige Sensoren rekonfigurieren:
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Sensoren Alarme

uration

#  Gerite
Gruppe WS-ITS

A Ubersicht 2 Tage 30 Tage 365 Tage A Alarme B Protokoll = Verwaltung # Einstellungen & Trigg
2 vED M1 U1 720 Gensy s m L == e

5 WSHTS

B 5 WsITS

B = Gerat der Probe P

Serverzustand Systemzustand | B Zustand der Pr.. | [+ Sensar
100%, 100% 100% hinzufiigen

= Netzwerk

O A (R

B & Server
B = WS-Hv4 P

iHypEl v Iw;um iw&m iw&mm iwiPFS\a iw&r«m iw;kum iw\ume 10C: i\rn\ume 10 V: iVulumE 10 VAS... ivmume 10 VAS. imk 0o
Disk 101 Disk102 Disk103 Disk 104 C: Disk 105 V- [Volume 10 E RAM Ws-ATA +  Sensor
hinzufgen

H & WSHV3 P

Hyperv WS-CAT ws-cz WS-FSZ WS-MX2 WS-PFS1b WS-RAZ Ws-RDSZ RAM Disk 100 Disk 101 X: Disk 102 V.

7% A% 4% s 8% 1% 1% 4% ELLS a1s 0% A%
Disk 103 C:W- WS-DPM Volume 10 C: Volume 10 D: Volume 10 V: Volume 10 W. Volume 10 X: 4+  Sensor

<% A% 67%. 1ns 16% 3% 9% hinzufiigen

E o WS-MX1 B

SMTP Queus DB-Jungbrunn... DE-Privat DE-System DB-WSITS +  Sensor
8 1% Healthy hinzufiigen

B = Ws-MX2 B

SMTP Queue DB-Jungbrunn... DE-Privat DB-System DE-WSITS + Sensor
2% Moured hinzufiigen

= = WS-RDS3 P

HyperV Valume 10 C: ws-Dca WS PFS2 Disk 100 C: Disk 101 E 4+ Sensor
0% 2% 1% 1% <% 0% hinzufiigen
B =™ WS-RA1 P
WaP +  Sensor
Oy Strong Prot 23ms hinzufigen
O = WS-RA2 P
SSL Security WAP +  Sensor
|Only Strong Prot.. 327 ms hinzufiigen
B = Ws-DC1 B
NS Active Diractor. Active Director. ADFs +  Sensor
13ms 0z 0z 29ms hinzufugen
B = wsDC2 P
NS Active Director... | [ ADFS +  Sensor
1ms LT} T9ms hinzufigen

Aber nach ein paar Klicks und einigen Minuten Wartezeit ist alles wieder griin:

Bibliotheken Alarme e Protokoll Tickets
# | Gerdte
Gruppe WS-ITS
) Ubersicht 2 Tage 365 Tage A Alarme = Protokoll = Verwaltung # Einstellungen & Trigge
2 79 111 U1 (vono3) s M L e
= WS-ITS
2 3 WsTS
H = Gerét der Probe &
Serverzustand Systemaustand | [ zustand derPr. 4+ Sensor
1005 100% 7% hinzufiigen
2" Netzwerk
U 1Sens._.
O & Server
O ™ WSHV4 P
Hyper-V. RAM Ws-001 Ws-Fs1 WsMx1 Ws-PFS1e WS-RAT WS-ATA WS-RDS1 [Volume 10 ¢: Valume 10 V- Disk1000:
18% 0% 1% % 21% 2%, 3% 6% % % 4% ]

Disk101D: Disk 102 C: V. Disk 103 W: Volume 10 C: Violume 10 D: Volume 10 V. Volume 10 W: +  Sensor
0% <% 0% % 84t 6% 20 hinzufiigen

Datensicherung einrichten

Dann darf auch die Datensicherung nicht fehlen. Diese besteht bei mir aus 2 Sicherungsverfahren: einem Systemlmage des
Betriebssystems und einer Nutzdatensicherung. Im Falle eines Hyper-V-Hosts sind das die virtuellen Computer. Diese
sichere ich aber zum groRen Teil innerhalb der VM. Daher bleiben nicht viele VMs (iber.

Vom alten Server hatte ich die Sicherungsaufgaben als XML-Dateien exportiert. Diese kopiere ich auf den neuen Server:

| = | Admin - o x = | Ws-Hvs ~ o
Stat  Freigeben  Ansicht O st reieben  ansint
<« v 4[] DieserPC > System (C) > Admin v|[® | “Admin" durchsuchen s |« © 4 ] « Freigaben (M) > AdminArea » Services > HyperV > WS-HV4 > v/ @] | “Ws-Hvs" durchsuchen
3 Schnellugrif A Nome - Andenungsdatum  Typ Grobe WSHA A Name ” Andenungsdatum  Typ Grélte
B Desktop P Hyper-V/ 2811201915:50  Dateiordner uwe e 281120191503 Deteiordner
3 Dovnloads # PSTranseript 2811201911:55  Dateiordner Admin ckup Hyper-V-Config.xmi 281120191505 XML-Dokument 4KB
Dokumente . ackup Hyper-V-Config.cmi 281120191505 XML-Dokument 4KB s 2] ServerSicherung.xm 261120191505 XML-Dokument 4KB
= e . erversicherungaxml 281120191505 XML-Dokument 4KB Kaspersky
— Daten (09 Monitoring
. PFsense
PrintServices
~ [ Desktop RDS
& Walther, Stephan - T1 Remoteccess
~ I Dieser PC seem
v i System (C) b
SUSMS -

Anschliefend kann ich sie in der Aufgabenplanung wieder importieren:
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® Aufgabenplanung
Datei  Aktion  Ansicht 7
Ll AN]feai [ 7

® Aufgabenplanung (Lokal) |
> La Aufgaben| T

MNéchste Laufzeit Letrte Laufzeit
g um 20:59 Uhr - Trigger lduft um 28.11.2029 20:5%:46 ab.  28.11.2019 20:5%:46  30.11.1999 00:00:00

MName Status  Trigger
Einfache Aufgabe erstellen...

Aufgabe erstellen...

Aufgabe importieren...

Alle aktiven Aufgaben anzeigen

Verlauf fir alle Aufgaben deaktivieren
MNeuer Ordner...
Ansicht >

Aktualisieren

I«

Hilfe

Allgemein  Trigger Aktionen Bedingungen Einstellungen Verlauf

Mame: User_Feed_Synchronization-{6%471FAD-0B20-412C-A83B-805CETCAFTED]}
Speicherort: !

Autor: WIN-1C26P1BHATONAdministrator

Beschreibung: Aktualisiert veraltete Systernfeeds.

Die erste Aufgabe erstellt eine Kopie der VM-Konfigurationsdateien auf dem Systemlaufwerk. So kann ich bei einem Ausfall
die VMs einfach wieder generieren. Die zweite Aufgabe startet jeden morgen das SystemImageBackup. Diesr Task muss
aber mit einem speziellen Sicherheitskonto ausgefiihrt werden: ein Group Managed Service Account. Diesen kann ich nicht
direkt ansprechen. Daher importiere ich die Aufgabe mit einem Dummy-Konto:

®Aufgabenplanung
Datei  Aktion  Ansicht 7

=7 =

@ Aufgabenplanung (Lokal)
© g Aufgabenplanungsbibli

Status  Trigger

Bereit
Bereit
5 ser_Feed_Synchronization-{69471FAQ-0B20-412C-AB3B-805CETCAFTED} Bereit

Jeden Tag um

Jeden Tag um

Jeden Tag um Uhr - Trigger [duft um 28,11.2029 20:5

<

Allgemein  Trigger Aktionen Bedingungen Einstellungen  Verlauf

Mame: ServerSicherung
Speicherort: \
Autor: WS\stephan-ad

Beschreibung:

Sicherheitsopticnen
Beim Ausfihren der Aufgaben folgendes Benutzerkonto verwenden:
admin-setup

Mur ausfihren, wenn der Benutzer angemeldet ist

Unabhangig von der Benutzeranmeldung ausfahren
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Uber eins meiner PowerShell-Scripts kann ich dann vom Domain Controller aus den gMSA eintragen:

&= gMSA-Admin - O X
vorhandene gMSA: zugehdrige Server: zugehorige Gruppen:
MSA-ADFS (Service ADFS WS-DC1 ws its — direkte Gruppen: — -~
gMSA-Backup (TaskUser fir EMR) WS-FS1wsits GG-5SEC-Server-Monitoring-Admins
gMSA-Monitor (TaskUser fr Monitoring) WS-MX1 ws its GG-SEC-Server-JB-Admins
gMSA-SGLDPM (Service SQL auf WS-DPM) WS-HV1ws its GG-5SEC-Server-RDS-Admins
WS-RATws its GG-SEC-Server-Standard-Admins
WSLCAlwsits GG-SEC-Server-MX-Admins
WS-MX2 ws its GG-5EC-Server-Hyper\-Admins
WS-F52wsits GG-SECLClients-JB-Admins
WS-HV2 ws its GG-Admin-Backup
WS-RAZ2 ws its Sicherungs-Operatoren
WS-RDS1ws its
WS-RDS3wsits — indirekte Gruppen (durch Verschachtelung): —
WS-RD52 ws its LD-Admin-Backup
WS-DC3wsits LD-Admin-SQL-DPM
WS-DC2ws its LDO-AD-AdminArea-R
e LD-SECClients-JB-Admins
neuer Server fir gMSA % |[D-SECLlients-JB-Login
D-SECClients-JB-RDP
Geben Sie den Namen [nicht den FGDN) des oS %gf;“;iﬁﬂﬂﬂmm
zusatzlichen Servers ein D-SEC-Server-HyperV-Login
Abbrech | [D-SEC-Server-HyperV-RDP v
erstelle gMSA lasche gMSA bearbeite gMS4 reitere Gruppe EntiEeme ETippe
[wsHv4

bereit

== gMSA-Admin — X
vorhandene gMSA: zugehdrige Server: zugehdrige Gruppen:
WS-DC1 wsits — direkte Gruppen: — -
3 askUse WS-F51 wsits GG-5EC-Server-Monitoring-Admins
gMSA-Monitor (Task User fir Monitoring) WS-MX1 wsits GG-SEC-Server-JB-Adming
gMSA-5GLDPM (Service SQL auf WS-DPM) WS-HV 1 wsits GG-SEC-Server-RDS5-Admins
WS-RATwsits GG-SEC-Server-Standard-Admins
WSCAlwsits GG-SEC-Server-MX-Admins
WS-MX2 wsits GG-SEC-Server-HyperV-Admins
WS-F52wsits GG-SECLClients-JB-Admins
WS-HV2 ws its GG-Admin-Backup
WS-RAZ wsits Sicherungs-Operatoren
WS-RDS51.wsits
WS-RDS3ws its — indirekte Gruppen {durch Verschachtelung): —
WS-RDS52 ws its LD-Admin-Backup
WS-DC3ws.its LD-Admin-SGL-DPM
WS-DC2ws.its LD-AD-AdminArea-R
WSLMwsits LD-SECClients-JB-Admins
WS-DPMows its LD-SECClients-JB-Login
WS-WAC ws its LD-SEC-Clients-JB-RDP
WS-HV3ws.its LD-SECClients-JB-WinRM
LD-SEC-Server-Hyper'/-Admins
LD-SEC-Server-Hyper'/-Login
LD-5EC-Server-HyperV-RDP &
erstelle gMSA lasche gMSA bearbeite gMSA weiterer Server entferne Server teste gMSA weitere Gruppe EntiEme ETUppe
Einsatz als: Task | Klicke in eine Zeile um die Optionen zu aktivieren.
Server TaskName Accourt Pfad G
WS5-Hv4 Backup Hyper-V-Config SYSTEM A
» WS-HV4 admin-setup A
WS-HV4 User_Feed_Synchronization-{63471FA... |sysadm A
WS-HV4 Server Initial Corfiguration Task SYSTEM “Microsoft \Windows".
WS5-Hv4 .NET Framework NGEN v4.0.30319 SYSTEM “Microsoft \Windows . NET Framework"
WS-HV4 .NET Framework NGEN v4.0.3031564 |SYSTEM “Microsoft Windows . NET Frameworl*.
WS5-Hv4 .NET Framework NGEN v4.0.303196... | SYSTEM “Microsoft \Windows . NET Framework"
WS-HV4 MET Frameworkc NGEN v+4.0.30315C... |SYSTEM “WMicrosoft ' Windows NET Frameworkc*. o

lese alle Server | setze gMSA ein
bereit
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“= gMSA-Admin x
vorhandene gMSA: zugehdrige Server: zugehdrige Gruppen:
gMSA-ADFS (Service ADFS WS-DC1wslts — direkte Gruppen: — -
kup (TaskUser fir BMB) WS-FS1wsits GG-SEC-Server-Monitoring-Admins
gMSA-Monitor (TaskUser fr Monitoring) WS-MX1 ws its (GG-SEC-Server-JB-Admins
aMSA-SQLDPM (Service SQL auf WS-DPM) WS-HV1ws its GG-SEC-Server-RDS5-Admins
WS-RATws its GG-SEC-Server-Standard-Admins
WSCAlwsits GG-SEC-Server-MX-Admins
WS-MX2 ws its GG-SEC-Server-Hyper'/-Admins
WS-F52wsits GG-SECLClients-JB-Admins
WS-HVZ ws its GG-Admin-Backup
WS-RAZ wsits Sicherungs-Operatoren
WS-RD51.ws its
WS-RDS53ws its — indirekte Gruppen (durch Verschachtelung): —
WS5-RDS52.ws its LD-Admin-Backup
WS-DC3ws its LD-Admin-SQL-DPM
WS5-DC2ws its LD-AD-AdminArea-R
WS-CMws jts LD-SEC-Clients-JB-Admins
WS-DPMows its LD-SECClierts-JB-Login
WS-WAC ws its LD-SECClients-JB-RDP
WS-HV3ws its LD-SECClients-JB-WinRM
WS-ATAws its LD-SEC-Server-HyperV-Admins
WS-MON ws its LD-SEC-Server-HyperV-Login
W / s | LD-SEC-Server-HyperV-RDP v
erstelle gMSA losche gMSA bearbeite gMS& weiterer Server entferne Server teste gMSA weitere Gruppe ENENE ST UPRE
Einsatz als: Task «| HKlicke in eine Zeile um die Optionen zu aktivieren.
Server TaskMName Account Pfad )
WS-Hv4 Backup Hyper-V-Config SYSTEM A
4 WS-HV4 ws'\gMSA-Backups \
WS-HV4 User_Feed_Synchronization-{69471FA. .. | sysadm A
WS-HV4 Server Initial Corfiguration Task SYSTEM “WMicrosoft\Windows",
WS-HV4 .NET Framework NGEM v4.0.30319 SYSTEM “WMicrosoft\Windows". NET Frameworl'.
WS-Hv4 .NET Framework NGEN v4.0.3031564 | SYSTEM “Microsoft\Windows'.NET Frameworc.
WS-Hv4 .NET Framework NGEN v4.0.303156... |SYSTEM “Microsoft\Windows'.NET Frameworc.
WS-Hv4 .NET Framework NGEN v4.0.30315C... | SYSTEM “Microsoft\Windows'.NET Frameworc. v
bereit

Den alten Server nehme ich dafiir aus der Berechtigungsliste heraus:

== gMSA-Admin *
vorhandene gMSA: zugehdrige Server: zugehorige Gruppen:
gMSA-ADFS (Service ADFS WS-DC1ws its — direkte Gruppen: — -~
g ackup (TaskUser fur BMR) GG-5EC-Server-Monitoring-Admins
gMSA-Monitor (Task User fir Monitoring) GG-SEC-Server-JB-Admins
aMSA-SGLDPM (Service SQL auf WS-DPM) GG-SEC-Server-RDS-Admins
WS-RA1wsits GG-5EC-Server-Standard-Admins
WSLAlwsits GG-SEC-Server-MX-Admins
WS-M¥2 ws its GG-SEC-Server-HyperV-Admins
WS-FS2ws its GG-SECLClients-JB-Admins
WS-HVZ ws its GG-Admin-Backup
WS-RAZ ws its Sichenungs-Operatoren
WS-RDS1wsits
WS-RDS3wsits — indirekte Gruppen (durch Verschachtelung): —
WS-RD52wsits LD-Admin-Backup
WS-DC3wsits LD-Admin-SGL-DPM
WS-DC2wsits LD-AD-AdminArea-R
WSLMws its LD-SECLlients-JB-Admins
WS-DPMows its LD-SECLClierts-JB-Login
WS-WAC wsits LD-SECLlients-JB-RDP
WS-HV3wsits LD-SECLlients-JB-WinRM
WS-ATAws its LD-SEC-Server-Hyper\/-Admins
WS-MOMN ws its LD-SEC-Server-Hyper'V-Login
WS-HV4 ws its (online) LD-SEC-Server-Hyper-RDP A
erstelle gMSA lasche gMSA bearbeite gMSA weiterer Server entferne Server teste gMSA weitere Gruppe IppE
Einsatz als:  |Task | HKlicke in eine Zeile um die Optionen zu aktivieren.
| | Server TaskMName Accourt Ffad

Na sowas: den alten WS-HV2 habe ich damals wohl vergessen. Dessen Entfernung hole ich gleich nach:
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“= gMSA-Admin - [m] X
vorhandene gMSA: zugehdrige Server: zugehdrige Gruppen:
WS-DC1ws its — direkte Gruppen: — -
W5-F51.wsits GG-5EC-Server-Monitoring-Admins
onrtor {'I'askUserfur Monitoring) WS-MX1ws its GG-SEC-Server-JB-Admins
gMSA -SALDPM (Service SGL auf WS-DPM) WS-RA1wsits GG-5EC-Server-ROS-Admins
WSCAlwsits (GG-SEC-Server-Standard-Admins
WS MX2ws its GG-SEC-Server-MX-Admins
GG-SEC-Server-Hyper\/-Admins
H GG-SECLClients-JB-Admins
WS-RAZ ws its GG-Admin-Backup
WS-RDS1 wsits Sicherungs-Operatoren
WS-RDS53ws its
WS-RD52 ws its — indirekte Gruppen (durch Verschachtelung): —
WS5-DC3wsits LD-Admin-Backup
WS-DC2ws its LD-Admin-SQL-DPM
WSLMws its LD-AD-AdminArea-R
WS-DPMws its LD-SECClients-JB-Admins
WS-WAC ws its LD-SECClierts-JB-Login
WS-HV3ws its LD-SECClients-JB-RDP
WS-ATAws its LD-SECClients-JB-WinRM
WS-MOMN ws its LD-5EC-Server-HyperV-Admins
WS-HV4 ws its LD-SEC-Server-Hyper-Login
LD-SEC-Server-HyperV-ROP A
erstelle gMSA losche gMSA bearbeite gMSA weiterer Server entferne Server teste gMSA weitere Gruppe EntEmE LSTUpPE
Einsatz als: Klicke in eine Zeile um die Optionen zu aktivieren.
| | Server TaskMame Account Ffad |

Damit ist die Datensicherung des Betriebssystems einsatzbereit. Fehlt noch die Sicherung der Nicht-Windows-VMs. Diese
Aufgabe Gbernimmt mein System Center Data Protection Manager 2019. Dieser meldet bereits, dass der alte WS-HV1 nicht

erreichbar ist:

System Center 2019 DPM Administrator Consale

Datei  Aktion Ansicht 7

— D =)

o | My ® W @

Neu Self-Service-Wiederherstellung  Bandkatalogbeibehaltung Status der Updates Info Hilfe
Wiederherstellungspunkte prifen

Schutzg.. Verwalten Berichte Optionen Hilfe

4 Integritst der Datenquells Gruppieren nach: @ Schutzgruppe O Computer

€3 Kritisch (0}

[Liste unten durchsuchen

@okan

Schutzgruppenmitglied
A\ Wamung ()

4. Schutzgruppe: Schutz-Exchange (Mitglicder insgesamt: &)

4 &lle Schutzaruppen
[, Schutz-Exchange
B3, Schutz-Fileserver

2@ Schutzgruppe: Schutz-Fileserver (Mitglieder insgesamt: 1)
=1 B4 Schutzgruppe: Schutz-HyperV (Mitglieder insgesamt 4)

Typ

Schutzstatus

o3 - g
[, Schutz-Hypery ‘ 3 Computer: ws-hv1 wsits

L@ Host Component
C@RCTWS-PFS1a
 Computer: ws-hv3.ws.its

B Schutz-B
B Schutz-Monitaring

2@ Schutzgruppe: Schutz-JB (Milglieder insgesamt 1)
2@ Schutzgruppe: Schutz-Monitoring (Mitglieder insgesamt: 1)

Microsoft HyperV
Microsoft Hyper-V

/& Der Agentist nicht erreichbar.

/& Der Agent ist nicht erreichbar.

Damit der DPM die Sicherung ausfiihren kann, muss ich auf dem neuen Hyper-V-Host seinen Agent installieren:

L | = Verwalten Agent - b X
Start Freigeben Ansicht Anwendungstools o
« “ s Netzwerk 5> ws-dpm > Agent ~ @ | “Agent’ durchsuchen »

Hyper-V A MName Anderungsdatum  Typ GroBe
WS-ATA P
[5] DPMAgentin: Gffnen ung 230.229 KB
WS-CM _Datei {
L] pPMagentin &) Als Administrator ausfihren pT-Datei KB
<lns 216,048 KI
Planned Yirtual P ﬁl dpmra.msi Behandeln von Kempatibilitatsproblemen s Installer... 216,048 KB
Snapshots An "Start” anheften
Undelog Cenfig |£> Freigabe
Virtual Hard Disk Vorgangerversionen wiederherstellen
Virtual Machines Senden an >
Ws-DC1
Ausschneiden
WS-Fs1 .
Kopieren
WS-MX1
WS-PFSTa Verkniipfung erstellen
Loschen
WS-RA1
Umbenennen
WS-RDS1
Eigenschaften

- Tier-Silber (W)

'+ Bibliotheken
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Freigeben

Ansicht

Verwalten

Anwendungstools

3 Elemente

B d\3d3910bede589e2b4849664c900\installagent. exe

Der Agent selber wird mit einem Script auf seinen DPM gepragt. Das Script hatte ich vor einiger Zeit vorbereitet:

|

Datei Bearbeiten Format Ansicht Hilfe
@echo off
cls

cd "C:\Program Files‘\Microsoft Data Protection Manager\DPM\bin"
SetDpmServer.exe -dpmservername ws-dpm.ws.its

pause

Bl C\Windows\System32\cmd.exe

dpm

Nach der Konfiguration des Agent’s kann ich ihn mit dem DPM verbinden:

Datei Aktion Ansicht 7
E 7 N -
iy L) ? ]
Hinzufiigen = WMware | Updates Optionen Info Hilfe
It fe
o | | B e i Assistent zum Hinzufigen ven Produktionsservern %
[ — = Agentbereitstellungsmethode auswahlen =
3 Produktionsserver ~ 1515 unten curensuchen | » Agentbersitstellungsmethode auswahlen -
Geschiitzt 7 Computername
Ungeschiitzt 1 = Geschilzie Computer mit Schul Schritte: () Agents installiersn
Upgrade verfligbar: 0 3 \ws-| Produkti rty] -
Pa ? g ws-Fs2 eaaeseretp Empfohien fir Computer, die sich nicht hinter Firswalls befinden. oder Computer.firdie die eforderichen
3 we-Hv Ausnahmen in der Firewall erstellt wurden. Bei Auswahl dieser Option wird der Schutz-Agent auf den
- Agertbersitstellungsmethode Computem installiert. Weitere: Informationen erhalten Sie durch Kicken auf " Hiffe ™
= Datenspeicher 3 ws-Hv3 auswahlen
Anzahl von Datentrégern 0 8 WS-MON @ Computer auswahlen
Anzahl ven Volumes/Ordnern: 1 o ws-mxi
~ ? @ Anmeldeinformationen (®) Agents verbinden
Gesamtkapazitat 1.198.9 8 ws-mx cingeben
3 WS-RDS3 Empfohlen fur i
Cemesen B W @ Methode fir Neustart —Eomnjerh\rﬁ elnerdﬁfegga"m N,
: = - . auswahlen -Computer. auf denen der Agent bereits installert ist.
Ceass7ce Ungeschatzte Computer mit Sc - Computer, auf denen der Agert extem instaliert wird
— g ws-Fs1 @ Zusammerfassung
Bei Auswahl dieser Option werden die geschiitzten Computer dem DPM-Server hinzugefigt. Wenn Sie
@ Installation den Agent nicht bereits installiert haben, muss dieser durch Ausfilhren von DPMAgent Installer auf dem
Online geschiitzten Computer manuell installiert werden. Weitere: Informationen erhalten Sie durch Kicken auf
"Hiffe"
Registrierungsstatus: Un
. o PP ares (®) Computer in einer vertrauenswiirdigen Domane
THIEE SR TR I Der Computer gehdrt zur Domane des DPM-Servers oder befindet sich in einer Domane, die Gber
Belegter Speicherplatz: - eine bidirektionale Vertrauensstellung mit dem DPM-Server verfigt
Abonnement-D: =
(0) Computer in einer Arbettsgruppe oder nicht vertrauenswiirdigen Doméne
Der Compuiter ist Teil einer Arbeitsgruppe oder einer Domane, die nicht dber eine bidirektionale
[ Bibliotheken Vertrauensstellung mit der Deméne des DPM-Servers verfigt.
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Datei  Aktion  Ansicht 7
H ? ‘ 2 = (i)
. : W&
Hinzufigen VMware Updates Optionen Info
verwalten | prafen — -
G || s Optionen A ssistent zum Hinzufgen von Produktionsservern 'Y
Liste anten durchauch Computer auswahlen =
= Produkfionsserver @ 15te nten durehsuchen @ Dem DPM-Server anzufiigende Computer auswahlen =
Geschiitzt 7 Computername
. _ . Schiitie: Sie kénnen Computer aus der akiuellen Domane in der nachfolgenden Liste auswahlen oder den
Ungeschitzt: 1 1 Geschiitzte Computer mit Schu wollquafizierten Domanennamen in das Textfeld "Computemame" eingeben. Kicken Sie auf "fus Datei
Uparade verfigbar: 0 3 wsFs2 @ Produktionsservertyp hinzufiigen”, um mehrere Camputer in einem einzigen Vorgang hinzuzufigen
2 ws-HVT auswahlen Computemame: Ausgewahtte Computer:
. = @ Agentb lungsmethode | WS-HVA4|ws its
s Datenspeicher 3 ws-Hv3 e |
Anzahl von Datentragern: 0 & ws-MON @ Computer auswahlen Computer Domane &
Anzahl ven VolumesiOrdnern: 1 & ws-Mx1 Armeldeinformat & wscLs ws its
5 - meldeintormationen =
Gesamtkapazitat 1.189.9 3 ws-Mx2 cingeben g 322;7 wsits
E ws its
M 360,96 GB 2 WeRos3 @ Zusammenfassung 5 wsoct wsits
Casss7ce = Ungeschiitzte Computer mit Sc| , |00 j WS-DC2 wsits
3 WS-Fs1 F wsDc3 wsits
5 ws-Hv2 wsits
- . 3 WS-Ra1 ws its
&5 Online j
5 Ws-RA2 wsits
Registrierungsstatus: Un 5 ws-RDS1 wsits
Version des Azure Backup-Agents: - j WS-RDS2 wsits
Belegter Speicherplatz . & wswac wsits %
Abonnement-ID: = < >
Aus Datei hinzuflgen...
[ Bibliotheken

Datei ?
E| @ mn L'_:1 =5
% = %
Hinzufigen VMware Updates Optionen Info
verwalten | prifen : -
: —— Optionen i Assistent zum Hinzufiigen von Produktionsservern X
< ‘L F——— = Anmeldeinformationen eingeben F
3 Produkiionsserver ~ Y| umen Surensuchen @ Geben Sie die Anmeldsinformationen fir ein Doménenkonto sin, das auf allen ausgewahlten Computem Administratomechte besitz L
Geschiitzt = Computername
Ungeschiitzt: 1 ) Geschatzie Computer mit Schu| Scite: Geben Sie den Benutzemamen und die Domane fir ein Domanenkonto an, das (ber Administratorechte auf
Ve aaes 0 = e reo & Proddionsserveryo den Computem verfiigt, die Sie mit dem DPM-Server verbinden mochten
2 wWaHv auswahlen DPM verwendet die Anmeldeinformationen zum Verbinden der Schutz-Agents
- @ Agentbereitstellungsmethode
s Datenspeicher B ws-Hv3 auswahlen Benutzemame:
Anzahl von Datentragemn 0 & Ws-MoN @ Computer auswahlen
Anzahl von Volumes/Ordnern: 1 & ws-mx1 pram— A
fe - @ Anmeldeinformationen Kennwort:
Gesamtkapazitat 1.199.9 B ws-mx2 eingeben
3 ws-RDS3
] 360,96 GB - A . @ Zusammenfassung Domans
Dlsseo7e Unoeschatzte Compuler mitScly.pctson
g ws-Fs1

Danach kann der DPM auf die Speicher des Servers zugreifen:

System Center 2019 DPM Administrator Console
Datei  Aktion Ansicht 7

E T e — N
B B &
Hinzufiigen | VMware | Updates Optionen
verwalten | prifen
Server | Anmeldei. Optionen Hilfe
2 Produktionsserver A  |Liste unten durchsuchen
Geschiitzt 7 Computername: Typ Clustername Domane Agent-Status
Ungeschiitzt: 2 = Geschitzte Computer mit Schutz-Agent: (7 Computer)
Upgrade verfiigbar. 0 3 ws-Fs2 Windows-Server - ws.its Unbekannt
ﬂ WS-HV1 windows-Server - wa.its Unbekannt
= Datenspeicher 3 ws-Hv3 Windows-Server - ws.its Unbekannt
R R i e 0 5 WS-MON Windows-Server - ws.its Unbekannt
Anzahl von Volumes/Ordnern: 1 g ws-mx1 Wwindows-Server  DAG-1.ws.its ws.its Unbekannt
Gesamtkapazitat 11998 3 ws-Mx2 Windows-Server DAG-1.wsits we.its Unbekannt
2 WS-RDS3 Windows-Server - ws.its Unbekannt
M 3s097GE
e = Ungeschiitzte Computer mit Schutz-Agent: (2 Computer)
3 WS-F51 Windows-Server - ws.its Unbekannt
3 ws-Hva Windows-Server - ws.its oK
5 Online

Fiir meine Hyper-V-Sicherunge hatte ich bereits eine Schutzgruppe definiert. Aus dieser kann ich den alten Server
entfernen und den neuen aufnehmen:
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System Center 2013 DPM Administrator Consale
Datei  Aktion Ansicht 7

ot o B

- da g la < ) |
= £ 2 ‘o 8 @ |

Neu Andern  Onlineschutz Léschen Optimieren | Konsistenzprifung Datentréger  Online Band Self-Service-Wiederherstellung Bandkatalogbeibehaltung Status der U
hinzufiigen \Wiederherstellungspurkte | [
Schutzgruppe Vorgange mit ... Sicherungen fortsetzen Verwalten Berichte
4 Integritat der Datenquslle Gruppieren nach. @ Schutzgruppe O Computer
@ Kritisch (1) ‘Li:te unten durchsuchen
@ ok (12)

N Schutzgruppenmitglied Tvp Schutzstatus
AL Warnung (3)

H % . Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt: 8)

4 Alle Schutzgruppen # 4@ Schutzgruppe: Schutz-Fileserver (Mitglieder insgesamt 1)
[ Schutz-Exchange i

[ Schutz-Filesener

4% Schutzgruppe Schutz 42 Schutzgruppe dndem..

B, Schutz-Hypery = & Computer: ws-hvl.ws| %, Onlineschutz hinzufugen...

chutz-Hyper!

% Schutz-JB 48 Host Component 18 Schutz der Gruppe beenden.., Microsoft Hyper-V & Der Agenti

B3 Schutz-hdonitaring E@RCTWwS-PFS1a |5 Leistung optimieren... Microsoft Hyper-V % Der Agenti
# I Computer: ws-hv3 ws) Clients zur Schutzgruppe hinzuflgen...

+ 7@ Schutzgruppe: Schutz Bandliste anzeigen

Konsistenzpriifung ausfihren...

# %@ Schutzaruppe: Schutz =

Vom alten Server hatte ich meine PFSense in die Sicherung integriert. Diese VM nehme ich heraus. Merkwiirdig ist nur,
dass die VM nicht im WS-HV4 angezeigt wird...

Datei  Aktion  Ansicht 7

: % - VG Y ) = o) —
= (& v ¢ (| 5 o =
[ a [ [ 4 > 5] 4. m g e =
Neu  Andem Onlineschutz Loschen Optimieren = Konsistenzprifung | D Online  Band | Self-Sen derherstellung _Bandkatalogbeibehaliung Status der Updates Optionen
hinzuftigen
B - i
Schutzaruppe Vorgange mit Gruppe andem - Schutz-Hyper %
Gruppenmitglieder auswiihlen
Gruppieren nach
4 Integritat der Datenquells i @ Schutzgruppe D Wahlen Sie die Daten aus, die geschiitzt werden sollen.
@ Kitisch (0) [Liste unten durchsuchen
@ ok iz " Schritte:
i Warnung (@) Schutzgruppenmitglied Pktivieren Sie die entsprechenden Kontrollkastchen unter Verfiigbare Migliedsr', um die Daten auszuwahlen, die geschitzt
% B, 4 Schutzgruppe: Schutz-Exchd * Gruppenmigieder auswahlen  Wenn die Datenquelen, die Sie schitzen mochten, nicht in der Struktur unten angezsigt werden, kicken Sie auf den folgenden
2@ Sch Schute Fil Micht unterstittzte Konfiurationen
. !
4 Alle Schutzgruppen utzgruppe: Schutz-Filesq o Eﬂeﬁhﬂd_ejugd‘? . Verfugbare Miglieder Ausgewahite Mitglieder
Schutz-Exch o 4 ! .
B Schutz Exchange B Schutzgruppe: SchutzHype: 3 WsHI ~ | Ausgewsne Mtgleder  Computer
B, Schutz-Fileserver sc - vl waite | @ furietce Zele ausahien 3 wsHv3 a d P
= § Computer: ws-hv1 ws.i g
7 Sehutz-Hyper i o Konsistenzprifungsoptionen 3 wsHua RCTWS-PFSTa vlwsits
[ Schutz-B EejHost Component auswahen 2 Ale Freigaben Host Component we-hv3.wsits
B St Meriorn GRS prets B £ e e G .
* 5 Computer: ws-hv3ws.its |, 5, 3 Host Component RCT\WS-PFSTh we-hv3.wsits
# @ Schutzgruppe: Schutz-JB (M 03 renThum '
O3 Acnweara Host Component ws-hva.ws.its
+ i@ Schutzgruppe: Schutz-Monil O3 RcTwiscM
03 Rcmws-oCt
O3 rcTwsFs1
O3 reTwsmxi
3 RCTWwS-RA1
0= RCTWSRDST
{58 System Protection
3 ws-MoN
3 wsmxi
3 wsmx2
3 wsRDs3
v
- Datenquellen aktualisiersn Entfemen
Details:  SchutzHyperV Kicken Sie auf "Aktuaisieren”, um den Cache zu
Ausgeschiossene Ordner: 0 Anzsigen
Status: Ausgeschlossene 0 Dateien ausschlieen
% Uberwachung Schutzmethode:
o Kurziristige Wiederherstellung: Abbrechen Hite
2 Scl
- Verwendeter Speicher: A=

Auch der Schalter ,aktualisieren” ist nicht aktiv. Daher probiere ich es Gber die PowerShell auf dem DPM:

Get-DPMProtectionGroup | Update-DPMProtectionGroup

Doch die VM taucht nicht auf:
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Datei  Aktion  Ansicht 7
= & - @ o) g Io - ¢ = N
] i i i o E (e L ZC I : : i
bbb & & 8 = 8 & 4 ] 2 o | (i
Neu  Andem Onlineschutz Laschen Optimieren = Konsistenzprifung =~ Datentrager Online  Band | Self-Service-Wiederherstellung _ Bandkatalogbeibehaltung Status der Updates nfo
hinzufigen
= - -
Schutzgruppe Vorgange mit Gruppe andern - Schutz-Hyper/ XL
Gruppenmitglieder auswihlen
G h:
4 Integritét der Datenquells ruppieren nach: @ Schutzguppe 7] wahien Si e Daten aus, die geschita werden solen L
D Kritisch (0 Liste unten durchsuchen
@ ok 04 N Schritie: r
& Wamung (0} Schutzgruppsnmitglisd Aictivieren Sie die entsprechenden Kontrollstchen unter Verighare Migleder, um die Daten auszuwahlen, die geschiitzt
# 7%, Schutzgruppe: Schutz-Exchi ® Grppenmitglieder auswahlen Wenn die Datenquellen. die Sie schitzen machien. nicht in der Struktur unten angezeigt werden, kicken Sie auf den folgenden
5 P Schn - SehuteFil Nicht urterstitzte Konfiqurationen
< Gl SR = utzgruppe: Schutz-Filese ¢ Methode fur die Verfiigbare Miglieder Ausgewshite Miglieder
B Schutz Exchange RO . Datensicherhst auswahlen ’
S SEII TG SR =g wais ~| | Ausgewshte Mitgleder  Computer
7 Schutz-Fileserver - . I weits @ Kurrfristige Ziele auswahlen - o g P
B Schute-Hypert 3 Computer: ws-hv3.ws.i o Konsstenzprifungsoptionen - W oFm Host Component w-hvd ws.its
B Schutz-JB # 3 Computer: ws-hvd ws.its auswahlen E- g WSFS2 Host Component ws-hv3aws.its
- § WS-HV3
2y Schutz-Monitoring # 7 Schutzgruppe: Schutz-JB (M| @ Zusammerfassung ’ g We v RCTUWS-PFSTE ws-hwsits
& i i
ey Gz % 5,8 Schutzgruppe: Schutz-Moni{ @ Status w2 Al Freigaben
-] Alle Volumes
= B Inaktiver Schutz fiar zuvor gesc| =i HyperV
3 N = 3 Host Component
# 5 Computer: ws-hv1 ws.its LA Ao
3 RCTVWS-ATA
d RCTVWSLM
4 RCTWSDC1
d RCTVWSFS1
3 RCTVWS-MX1
3 RCT\WS-RA1
3 RCTVWS-RDS1
@58 System Protection
Vielleicht stort es den DPM, dass die gleiche VM jetzt auf einem anderen Host platziert ist? Ich entferne mal die jetzt
getrennte Sicherung der VM:
System Center 2019 DPM Administrator Console
Datei  Aktion  Ansicht 7
. - 7~ a Ty =
! ¢ ¥ * & m ] = e L £
Neu Wiederherstellungspunkt Entfernen = Self-Service-Wiederherstellung Bandkatalogbeibehaltung Status der Updates Info Hilfe
‘wiederherstellungspunkte priifen
Schutzg... Vorg&nge mit Datenquellen Verwalten Berichte Optionen Hilfe
4 Integritat der Datenguelle Gruppieren nach: @ Schutzgruppe O Computer
& Kritisch (0} Liste unten durchsuchen
QK (14,
0 a4 Schutzgruppenmitglied Typ Schutzstatus
A Warnung (0}
# (2@ Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt: 8)
4 Alle Schutzgruppen # £2@ Schutzgruppe: Schutz-Fileserver (Mitglisder insgesamt: 1)
[ Schutz-Exchange = @ Schutzgruppe: Schutz-HyperV (Mitglieder insgesamt: 3)
[ Schutz-Filezerver 56 c e R
2y Schute-Hypery ompuler: weriva.ws.1
B Schutz-JB ¥ § Computer ws-hvd ws its
[ Sehutz-Manitoring # 2@ Schutzgruppe: Schutz-JB (Mitglisder insgesamt: 1)
[ Inaktiver Schut
1 insidiver Schutz + fj@ Schutzgruppe: Schutz-Monitoring (Mitglieder insgesamt: 1)
= E‘Z; Inaktiver Schutz fur zuvor geschitzte Daten (Mitglieder insgesamt: 1)
= & Computer: ws-hvl ws.its
j'glj RCTW/S-PFS1a Microsoft Hyper-W' Inaktives Replik
Konsiste ufung ausfdhren...
& Wiederherstellungspunkt erstellen...
Schutz des Mitglieds beenden...
4 Inaktiven Schutz entfernen...
Datentrdgerspeicher verschieben..
Notfallschutz verlagern
Und starte mehrere Aktualisierungen:
PRI u L i
1

Get-DPMProtectionGroup
> Get-DPMProtectionGroup

Update-DPMProtectionGroup

Update-DPMProtectionGroup

Aber die VM wird weiter nicht aufgelistet. Eine testweise erstellte, leere VM wird dagegen sofort in der Liste angezeigt. Im
Netz finde ich Hinweise, dass der DPM die eindeutige VM-GUID wohl nur einmal listen kann. Und eben war sie noch dem
WS-HV1 im Sicherungstask zugeordnet. Daher nehme ich die VM aus dem Hyper-V heraus und importiere sie mit einer
neuen VM-GUID. Dazu starte ich in der PFSense wieder die Maintenance, fahre sie herunter und entferne die VHDX:
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B8 Hyper-V-Manager

% Einstellungen fir "W5-PFS1a" auf "W5-HV4" -

Datei  Aktion Ansicht ?
|
B8 Hyper-V-Manager
B ws-H3 Virtuelle Computer
B ws-Hv4 Name Phase CPU-A
B ws-ATaA Wird ausgefiit 0%
B wscm Wird ausgefiit 0%
B wsoc1 Wird ausgefibt 0%
B wsEeviL1 us
B wsFsi Wird ausgsfiiht 0%
B wsmx1 Wird ausgefilt 0%
B wsPrsta Aus
B wsra Wird ausgefit 0%
B wsRDs1 Wird ausgefibt 0%
|P|1'lfp||nlne

|WS-PFsTa ~ 4r D
A Hardware ~ [ o Festplatte
l" Hardware hinzufigen
I Firmware Sie kénnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet
Starteintragsdnderungen ausst werden soll. Ist auf dem Datentrager &in Betr r rtuelle
o = Computer nach dem Andern der Zuordnung m icht mehr gestartet
W sicherheit werden.
Sicherer Start™ ist deaktiviert Controller: Speicherort:
W Arbeitsspeicher SCSI-Controler | o (wird verwendet) -
5120 MB
[ Frozessor Medien

4virtuelle Prozessoren
= &l scs1-Controller

VDL aufierk
Keine
U nNetzwerkkarte
LAN-110,DMZ
U Netzwerkkarte
LAN-100
U Netzwerkkarte
LAN-110,DMZ
U Metzwerkkarte
LAN-110,DMZ
U Netzwerkkarte
LAN-110,DMZ
U Netzwerkkarte
LAN-110,DMZ
% Verwaltung

Name
WS-PFS1a

Eine virtuelle Festplatte kann durch Bearbeiten der zugehérigen Datei komprimiert
konvertiert, erweitert, zusammengefiihrt, ereut verbunden oder verkleinert
werden. Geben Sie den vollsténdigen Pfad der Datei an.

Virtuelle Festplatte:

V: \Hyper-V\WS-PFS 1a\Virtual Hard Disks\HDDO. vhdx

Neu Bearbeiten | | Uberprifen | | Durchsuchen...

Physische Festplatte:

dass der Datentrager offiine ist
ol er Festplatten die Datentragerver
Computers.

Klicken Sie zum Entfernen der virtuellen Festplatte auf "Entfernen”, D
Datentréger zwar getrennt, die zugehérige Datei wird jedoch nicht geld:

Entfernen

So kann ich die VM sehr schnell exportieren. Mit der eingebundenen VHDX wiirde er davon auch eine Kopie erstellen:

éa Hyper-V-Manager
Datei Aktion  Ansicht ?

| 2w B

E Hyper-V-Manager

B Ws-Hv3

Virtuelle Computer

B ws-Hv4

Mame

B wsaTA
B wscm

B ws-nc1

B wsewil
B ws-Fs1

B ws-mxi

B wsra1
B ws-RDs1

Jetzt 16sche ich die aktuelle VM:

Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit
Wird ausgefuhtt 0% 3336 MB 04:13:55
Wird ausgefiht 0% 2574 MB 02:55:14
Wird ausgefuhtt 0% 2718 MB 04:15:55
Aus

Wird ausgefiht 0% 820 MB 04:15:10
Wird ausgefuhit 0% 14336 MB 04:14:35
Verbinden... 041515
Einstellungen... 04:14:40

Kenfigurationsversion upgraden...

Starten
Prafpunkt

Verschieben..,

Exportieren...

Umbenennen...

Loschen...

Replikation aktivieren...

Hil=

Status
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5 Hyper-V-Manager
Datei Aktion Ansicht 7

[ Hyper-V-Manager
B ws-Hv2
B ws-Hv4

Virtuelle Computer

MName

B ws-aTA
B wscm

B ws-nc1

B wsewil1
B wsFs1

B wsmxi

B ws-Ra1
B ws-RDs1

Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status Kenfiguratio...
Wird ausgefihrt 0% 3336 MB 041441 80
Wird ausgefihrt 0% 2974 MB 02:56:00 80
Wird ausgefibrt 0% 2718 MB 04:16:41 8.0
Aus 80
Wird ausgefiht 0% 820 MB 8.0
‘Wird ausgefuhrt 1% 14336 MB 8.0
R 04:16:01 a0
04:15:26 80

Einstellungen...

Konfigurationsversion upgraden...

Starten

Prifpunkt

Verschieben...
Exportieren...
Umbenennen...

Laschen...

Replikation aktivieren...

Hilfe

Dann verschiebe ich die Export-Dateien in das richtige Verzeichnis...

< | Virtual Machines
Start  Freigeben Ansicht

= Freigaben (M:)
= Tier-Gold (V)
Hyper-V
TEMP
WS-PFSla
Snapshots
Virtual Hard Disks
Virtual Machines
WS-ATA
Ws-CM
Ws-DC1
WS-EVILT
WS-Fs1
WS-MX1
WS-PFSla
Snapshots
Virtual Hard Disks
Virtual Machines

‘WS-RA1

... und importiere die VM ohne ihre Festplatte. Die VM wird nun mit einer neuen VM-GUID integriert:

& Hyper-V-Manager
Datei  Aktion  Ansicht 7

Anderungsdatum  Typ

28.11.2019 19:28
28.11.2019 19:27

© “ 4 || DieserPC 5 TierGold (V) 5 HyperV > TEMP > WS-PFSla 5 Virtual Machines
s Schnellzugriff Name
I Desktop "] 6472E688-7CBB-47B6-ACF1-DE4DCICT3T..
"] 6472E689-7CBB-47B5-ACF1-DE4DCICT3T.
B Walther, Stephan - T1
[0 Dieser PC
i System (C)
= Daten (D)

VMCX-Datei
VMRS-Datei

GroBe

65KB
112KB

Datentrager dberprifen...

Dienst beenden

&= 75
E Hyper-V-Manager
E WS-HV3 ‘ |Virt||e|le Computer
E WS-HvAa [ya— Phase CPU-Auslast... Zugewiesener Spei...  Betriebszeit Status Konfiguratio...
Neu ? Wid ausgefint 0% 3336 MB 04:16:20 80
Virtuellen Computer importieren... Vird ausgefiht 0% 2974 MB 025736 )
T L Wird ausgefiht 0% 2718 M8 0418:17 80
Manager fir virtuelle Switches.., Aus a0
. Wird ausgefihrt 0% 820 MB 041732 a0
M i 2 Wird ausgefiit 3% 14336 MB 04:16:56 80
Datentrager bearbeiten... Wird ausgefihrt 0% 1244 MB 041737 a0
Wird ausgefibt 0% 1122MB 041702 8.0
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B8 Hyper-V-Manager
Datei  Aktion  Ansicht

S ke ARaYzco][ ? Wi

[ER Hyper-V-Manager

m WS-HV2 Virtuelle Computer
m WS-HvV4 Mame Phase CPU-Auslast.. Zugewiesener Spei.. Betriebszeit Status Kenfiguratio...
i WS-ATA Wird ausgefuhit 0% 3336 MB 04:16:56 80
E WSLM Wird ausgefiht 0% 2974 MB 02:58:12 80
E Ws-DC1 Wird ausgefiht 0% 2718 MB 04:18:53 80
B ws-Evit1 A 30
E B Virtuellen Computer importieren X a0
B ws-mxa 80
B wsrat 80
B wsros1 Importtyp auswéhlen 80
Vorbemerkungen Wahlen Sie den auszufilhrenden Importtyp aus:
Ordner suchen (O virtuellen Computer direkt registrieren (die vorhandene eindeutige ID verwenden)
:Es’:a!lslr;nc“mp“m () Virtuellen Computer wiederherstellen (die vorhandene eindeutige 1D verwenden)
(@) virtuellen Computer kapieren (neue eindeutige ID erstellen)
Zusammenfassung
§.§ Hyper-V-Manager
Datei  Aktion  Ansicht 7
|25 3
[ER Hyper-v-Manager
@ WS-HV3 Virtuelle Computer
E WS-Hv4 MName Phase CPU-Auslast.. Zugewiesener Spei.. Betriehszeit Status Kenfiguratio...
i WS-ATA Wird ausgefihe 0% 3336 MB 04:17:44 a0
E WSCM Wird ausgefiht 0% 2574 MB 02:59:03 80
E WS-DC1 Wird ausgefibe 0% 2718 MB 04:19:44 a0
B ws-evi Aus 20
B wsrst Virtuellen Computer importieren x a0
B wsmxi 80
B ws-rat 20
B wsrps Ordner fiir die Dateien des virtuellen Computers auswihlen 80

Virtuelle

Priifpunkte

Vorbemerkungen

Ordner suchen

auswihlen

Importtyp auswahlen

Zusammenfassung

n Computer

Sie kéinnen neve oder vorhandene Ordner angeben, um die Dateien des virtuellen Computers zu
speichern. Andernfalls werden die Dateien in die Hyper-V-Standardordner auf diesem Computer oder
in Ordner importiert, die in der Konfiguration des virtuellen Computers angegeben sind.

Virtuellen Computer an einem anderen Ort speichern

Ordner firr die Konfiguration des virtuelien Computers:

[v:\Hyper-viws-pFs 12]

‘ Durchsuchen...
Priifpunktspeicher:
[v:yper-viws-PFs 12 || Durchsuchen. .
Ordner filr Smart Paging:
[v:\Hyper-viws-+rs1a || Durchsuchen...

AbschlieRend baue ich die Festplatte wieder in die VM ein:

B8 Hyper-V-Manager
Datei  Aktion  Ansicht

| 2w HE

?

ﬁ Hyper-V-Manager
B ws-Hv3
B ws-Hva

Virtuelle Computer

Mame

B wsata
B wscm
B ws-nc1
B wsEeviLl
B ws-rs1
B wsmx
B ws-Prsia
B ws-Rra1
B wsrDs1

% Einstellungen fir "W5-PFS1a" auf "WS-HV4"

WS-PF51a ~ 4 »r D
A Hardware ~ _. Festplatie
l" Hardware hinzufigen
B Frmware Sie kdnnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet

W sicherheit

“Sicherer Start”ist deaktiviert
Wl Arbeitsspeicher

5120 MB
ﬁ Prozessor

4 virtuelle Prozessoren
= &l scsI-Controller

= Festplatte

HDDO.vhdx

DvD-Laufwerk

Keine
Netzwerkkarte
LAN-110,DMZ
Netzwerkkarte
LAN-100
Netzwerkkarte
LAN-110,DMZ
Netzwerkkarte
LAN-110,DMZ
Netzwerkkarte
LAN-110,DMZ
Netzwerkkarte
LAN-110,DMZ

&
€S 4S8 €45 48 48 45

Starteintragsénderungen ausst...

werden soll. Ist auf dem Datentrager ein Betriebssystem installiert, kann der virtuelle
Computer nach dem Andern der Zuordnung méglicherweise nicht mehr gestartet

werden,

Controller: Speicherart:

SCSI-Controller ~ | |0 (wird verwendet) ~
Medien

Eine virtuelle Festplatte kann durch Bearbeiten der zugehdrigen Datei komprimiert,
kanvertiert, erweitert, zusammengefilhrt, erneut verbunden oder verkleinert
werden. Geben Sie den vollsténdigen Pfad der Datei an.

(®) Virtuelle Festplatte:

[V:Hyper V\WS-PFS 1a\Virbual Hard Disks\HDDO. vhx |

MNeu Bearbeiten Uberprifen

@ st de geninschte physische Festplatte nicht aufgefiihrt, vergewissern

Sie sich, dass der Datentrager offiine ist. Verwenden Sie zum Verwalten
physischer Festplatten die Datentrégerverwaltung des physischen
Computers.

Klicken Sie zum Entfernen der virtuellen Festplatte auf "Entfernen”. Dadurch wird der
Datentréger zwar getrennt, die zugehérige Datei wird jedoch nicht geléscht.

Kenfiguratio...
80
8.0
80
80
8.0
80
80
80
80
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Jetzt bekommt der DPM noch einige Update-Aufgaben:

£ LUSLISH  LpuESioi | nonSIISHepiuy | Lewiuayst  wnnns uanu GTHmUB VLS ITUS SIS U Y LaHURGLGIUY USIUS 13y siaws us pn
r
]
DPM-Verwaltungsshell — O X

\DPIM\DPM\
DPM\DPM
\DPM\DPM\

> Get-DPMProtectionGroup
Get-DPMProtectionGroup
> Get-DPMProtectionGroup

Update-DPMProtectionGroup
Update-DPMProtectionGroup
Update-DPMProtectionGroup

Aber nichts andert sich: Die VM wird weiter nicht gelistet. OK, dass muss fiir heute genligen.

Am ndchsten Tag priife ich erneut: und die VM ist in der Liste. Ehrlich, ich hab keine Ahnung, was das war. Aber jetzt kann

ich die Sicherung fertig konfigurieren:

Datei  Aktion  Ansicht 7
4 - bW AW e Y T
b O b N s g 18 ig / :
Hi ; o o m]
MNeu Andern  Onlineschutz Léschen Optint* . = . = < = Bmmd el = e der
hinzufugen Gruppe éndern - Schutz-HyperV X lungspunkte
Schutzgruppe hie
Gruppenmitglieder auswihlen
4 Integritat der Datenguelle Grup, Ej Wahlen Sie die Daten aus, die geschitzt werden sollen.
& Kitisoh (1)
@ ok 04 Sy o i . : .
ivieren Sie die entsprechenden Kontrollkastchen unter Verfiighare Mitglieder', um die Daten auszuwahlen. die geschitzt Schutzstat
1 warnung (0 . " Gruppenmitglieder auswahlen  Wenn die Datenquellen, die Sie schiitzen méchten, nicht in der Struktur urten angezeigt werden, Klicken Sie auf den folgenden
o Nicht unterstitzte Korfigurationen
| @ Methade fiir die s N
e A\\;Schutzgruppen Datersicherhet auswahlen Verfugbare Mitglieder Ausgewahlte Mitglieder
7 Schutz-Exchange ~ .
= ’ e Kurgfistige Ziele auswahlen Ausgewshtte Mitglieder Computer
= Schutz-Fileserver . Host C i i
f:l Schutz-Hypery Sl ng‘giemp“jungmmmen ost Component ws-hvd.ws.its
& ] auswahlen o WS-Fs2 Host Component ws-hv3.ws.its
= Schutz-IB 3 wsHv3
5 Schutz-Monitaring Bl iy @ Zusammentassing £ 5 ws-Hv4 RCTWS-PFS1b wseh3 s its
@ Status -] 23 Alle Freigaben RCTVWS-PFS12 ws-hvd.ws.its
* -4 Alle Volumes
& =Tl Hyperv
[ 2 Host Component
B8y w13 RCTVTRM,
#-[]3 RCTVWSATA
T d
#-]3 RCTWSCM
o By #-[]3 RCTWS-DC1
@13 RCTAWS-EVILT
* #-]4 RCT\WSFS1
@13 RCTWS-Mx1
i J RCT\WS-PFSia
#-[]3 RCT\WS-RA1
¢ m{J 2 RCTWS-RDS
- @ System Protection ha
Datenguellen aktualisieren
Klicken Sie auf "Aktual ", um den Cache
Deti \x.: en Sie a ualisieren”’, um den Cache zu Ausgeschlossene Ordner 0 Azsigen
St Ausgeschlossene 0  Dateien ausschliellen...
—
Uberwachung Sch
Kurl Zuniick Abbrechen Hife hren
Schutz
Ein paar Minuten spater ist die initiale Sicherung abgeschlossen:
System Center 2019 DPM Administrator Console
Datei Aktion Ansicht 7
Z » » Y <
< [ ?] =] N Y ho T
i =74 4 K e 2 = ¢ 3 m ! 3
Neu Konsistenzprifung \Wiederherstellungspunkt Entfernen Datentrdgerspeicher = Datentrdger Online Band Self-Service-\Wiederherstellung  Bandkatalogbeibehaltung Status der
verschieben Wiederherstellungspunkte
Schutzg... Vorgénge mit Datenquellen Sicherungen fortsetzen Verwalten Berichte
4 Intearitat der Datenquelle Gruppieren nach: ~ ® Schutzgruppe O Computer
@ Kritisch (0 Liste unten durchsuchen
ok (11
o an Schutzgruppenmitglied Typ Schutzstatus
1 Wamung (4]
# By 4 Schutzgruppe: Schutz-Exchange (Mitglisder insgesamt 8}
« Alle Schutzgruppen cl _10 Schutzgruppe: Schutz-Fileserver (Mitglieder insgesamt: 1)
3 Schutz-Exchange = @ Schutzgruppe: Schutz-HyperV (Mitglieder insgesamt: 4)
B Schutz-Fileserver ic 3w
] ter: . ws.its
B, Schutz-Hypery ompuler: wsTes.ws-1
[ Schutz-JB = 3 Computer: ws-hvd_ws.its
[ Schutz-honitoring 5@ Host Component Microsoft Hyper-V QOK
{5 RCTWS-PFS1a Microsoft Hyper-V' Q OK
# @ Schutzgruppe: Schutz-JB (Mitglisder insgesamt 1)
# =@ Schutzgruppe: Schutz-Monitoring (Mitglisder insgesamt: 1)

Nun entferne ich noch die Agentverbindungen zu den nicht mehr vorhandenen Servern. Das geht auch in Version 2019

immer noch nicht in der grafischen Oberflache:
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System Center 2019 DPM Administrator Console
Datei  Aktion Ansicht 7

24 L D 3] - LS L= = 4
Schuz  Enffernen Compulerdrosselung Akalisieren ~ VMware | Updates Optionen  Info Hilfe
dealkiivieren verwalien | prifen
Server Anmeldei.. Oplionen Hilfe
3 Produkiionsserver ~ ||Liste unten durchsuchen
. = Computername Typ Clustername Domane Agent-Status
Ungeschitzt: 2 = Geschitzte Computer mit Schutz-Agent: (7 Computer)
Uparade verfiighar: 0 3 weFs2 Windows-Server - wsits oK
§ ws-Hv3 \Windows-Server - wsits oK
= Datenspeicher g ws-Hv4 Windows-Server - wsits OK
e ) F ws-MON \Windows-Server - wsits oK
Anzahl von VolumesiOrdnem: 1 5 ws-Mxi Windows-Server  DAG-1.wsits wsits oK
Gesamtkapazitat 1.199.9 3 ws-Mxz2 Windows-Server DAG-1.wsits wsits OK
F ws-RDS3 \Windows-Server - wsits oK
M 350,97 GB - .
V [ Ungeschiitzte Computer mit Schutz-Agent: (2 Computer)
5 ws-Fst Windows-Server - wsits @ Fehler
= Ws-HV1 Windows-Server - ws its & Nicht verfiigbar
Online
Renistrierinnsstats: Link
Diese Aktion lauft nur in der PowerShell ohne Fehler durch:
a8
Datei Aktion Ansicht 7
B i x ED) 2 = : 2
: e ) - = (&) )
i__ ’ e P (7Y Ee 2 W) !
Hinzufugen ~ Schuz  Enflemen Computerdrosselung Akiualisieren  VMware = Updates Optionen | Info Hilfe
dealkiivieren verwallen | prifen
Senver Anmeldei... Optionen Hilfe
4 Produklionsserver | [Liste unten durchsuchen
— = Computemname Tvp Clustername Doméine Agent-Status

Ungeschiitzt 2
Upgrade verfiigbar: 0

= Geschitzte Computer mit Schutz-Agent: (7 Computer)

3 wsFs2 Aafind
3 we-HV3 EN DPM-Verwaltungsshell
= Datenspeicher H WS-HV4 i
- gram Fi
Anzahl von Datentrégern 0 5 WS-MON
Anzahl von Volumes/Ordnem: 1 5 wsMx1 Hillkommen
Gesamtkapazitat: 1.198.8¢ B ws-mx2
M 36094 GB dvisRDs:
. [y = Ungeschitzte (R
g ws-Fst
3 ws-Hv1
Online
Registrisrungsstatus: Unt

Version des Azure Backup-Agents: -
Belegter Speicherplatz: =
Abonnement-lD: =

Jetzt sind nur noch aktive Server gelistet:

System Center 2018 DPM Administrator Console
Datei  Aktion Ansicht 7

\DPM\bin> .\dpmcliini:

& | & ® @

d i

Hinzufigen | VMware | Updates Optionen Info Hilfe

5 ws-RDS3 \indows-Server
M 360,94 GB
[e3g09GB

Einrichtung des Notfallzugangs

Vorgeschichte

verwalten prifen
Server Anmeldei... Optionen Hilfe
%) [l EsEES A | |Listz unten durchsuchen
Geschiitzt 7 Computername Typ Clustername Doméne Agent-Status
Ungeschiitzt o = Geschitzte Computer mit Schutz-Agent: (7 Computer)
Upgrade verfugbar: 0 i wsFs2 Windows-Server - wsits oK
g ws-Hv3 Windows-Server - ws.ils oK
s Datenspeicher g ws-Hva Wwindows-Server - wsits OK
Anzahl von Dateniragern: 0 3 WS-MON Windows-Server - wsits oK
Anzahl von VolumesiOrdnern: 1 3 ws-mx1 Windows-Server DAG-1.ws.its ws.ils OK
Gesamtkapazitat 1.199.9: 3 ws-mx2 Windows-Server DAG-1.ws.its wa.its OK
- ws its OK

Ich hatte einmal ein Problem, dass durch meine AbsicherungsmaRnahmen entstand: Meine Hyper-V-Hosts sind Mitglied in
meiner Active Directory Domain. Jeder Host betreibt dabei einen Domain Controller in einer VM. Im Normalbetrieb ist das
kein Problem. Auch beim Neustart eines Hosts kann dieser immer noch die Dienste des DC auf dem anderen Hosts
ansprechen und sauber hochfahren. Sind aber beide Hosts ausgeschaltet (z.B. wegen einer geplanten, mehrstindigen
Unterbrechung der Stromversorgung), dann wird es interessant.
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So schaut das Abhdngigkeitsschema beim Neustart aus:

WS-HV3 -\/j .\‘. WS-HV4
& o

WS-DC2

Natiirlich habe ich einen Wiederanlaufplan:

1. Ich starte einen Host und warte, bis dessen VMs (mit einem Domain Controller) gestartet sind. Der Host selber ist
ohne Active Directory gestartet.

2. Dann starte ich den anderen Host. Dieser kann normal mit Active Directory hochfahren, da der DC auf dem
anderen Host erreichbar ist. So kann auch der zweite Domain Controller als VM auf dem zweiten Host starten.

3. Dann fahre ich die VMs des ersten Hosts herunter und starte diesen neu.

4. Beim Neustart kann nun auch der erste Host eine Verbindung zum Active Directory Giber den Domain Controller
des zweiten Hosts herstellen.

5. Dann werden die VMs des ersten Hosts gestartet und alles ist wieder im Normalbetrieb.

Das Problem

In der Theorie klingt das gut. Und auch in der Praxis hatte ich dieses Szenario schon mehrfach erfolgreich ausgefiihrt. Wo
ist das Problem? Dieses begann mit der Ankiindigung unseres Stromversorgers, dass die Versorgung mehrere Stunden
aufgehoben wird. Das schaffen meine USV nicht. Also habe ich mich an dem Tag von auflen aufgeschaltet und wollte beide
Hosts mit allen VMs herunterfahren. Blod war nur, dass ich versehentlich den Host zuerst herunterfuhr, iber den ich von
auBen aufgeschaltet war. Somit konnte ich den anderen Host nicht mehr ansprechen.

Na gut, dann Gbernimmt das eben die USV, kurz bevor sie keine Ladung mehr hat. Das funktionierte auch. Leider kam dann
der zweite unglickliche Umstand: der Versorger schaltete den Strom wieder ein und der Host startete wieder automatisch.
Dann wurde die Versorgung aber wieder unterbrochen —wéahrend der Host startete. Die USV hatte keine Ladung mehr und
so wurde der Host ohne Strom hart ausgeschaltet.

Danach startete er die VMs nicht mehr von allein. Der andere Host und dessen VMs wurde davon irgendwie
durcheinandergebracht. Also ging nichts mehr.

Die Losungsversuche

Na gut, dann wollte ich mich eben am Abend lokal anmelden und den VMs Starthilfe geben. Aber aus Sicherheitsgriinden
ist mein ServerAdmin-Account Mitglied in der Gruppe ,,Protected Users”. Fir diese ist keine Zwischenspeicherung einer
Anmeldung erlaubt. Ein Computer verhalt sich daher so, als ob der Benutzer sich noch nie angemeldet hat: Er muss einen
Domain Controller kontaktieren. Schade, denn diese waren ja nicht an...

OK, dann nehm ich den lokalen Administrator des Hosts fiir die Anmeldung. Der braucht kein Active Directory. Aber (mal
wieder) aus Sicherheitsgriinden verwende ich LAPS (Local Administrator Password Solution), um von allen lokalen Admins
regelmaRig das Passwort automatisch zu dndern. Das jeweils giiltige wird dabei — haltet euch fest —im Computerkonto im
Active Directory gespeichert. Und die sind ja nicht erreichbar...
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Meine letzte Option war mein 3. Domain Controller in meinem AufRenstandort. Dieser ist Uber ein Site-To-Site-VPN
erreichbar. Dazu musste ich aber mein Netzwerk {iberbriicken, denn meine virtuelle Firewall lief ja auch nicht. Uber
mehrere Hops bin ich endlich auf die Oberflache meines Server Core gelangt. Dort konnte ich dann mit der PowerShell das
aktuelle Passwort des lokalen Administrators auslesen. Mit diesem konnte ich mich endlich am Hyper-V-Host anmelden,
das Problem beim VM-Start beheben, meine VMs starten und die Infrastruktur wieder in den Normalbetrieb Uberfihren.

Aber es war schon recht knapp.

Implementierung des Notfallplans

Danach wollte ich eine Loésung fur vergleichbare, zuklnftige Ereignisse schaffen. Aber bitte ohne meine
Sicherheitsmechanismen wieder zuriickzubauen. Die Lésung besteht aus einem minimal berechtigten Account, der sich mit
einer starken Authentifizierung OHNE Active Directory am Host lokal anmelden kann und die VMs wieder fit macht. Das
Ziel erreiche ich mit einer virtuellen Smartcard.

Auf meinem neuen Server mdchte ich das gerne einbauen. Der TPM-Chip ist einsatzbereit. Auf diesem wird die virtuelle
Smartcard sicher abgelegt.

Zuerst erstelle ich als Serveradministrator eine neue, virtuelle SmartCard. Dafiir gibt es einen cmd-Befehl:

EN¥ Administrator: Windows PowerShell

PS C:\>
PS C:\> tpmvscmgr.exe create /name admin-notfall /pin prompt /adminkey random /generate
PIN eingeben:

*%

PIN bestatigen:

TPM-Smartcard wird erstellt...

Komponente fir virtuelle Smartcards wird initialisiert...
Komponente fir virtuelle Smartc vird erstellt...
Simulator fir virtuelle Smartcard rd initialisiert...
Simulator fur virtuelle Smartcards wird erstellt...

Leser fur virtuelle Smartcards wird initialisiert...
Leser fur virtuelle Smartcards wird erstellt...

Auf TPM-Smartcardgerat wird gewartet...

TPM-Smartcard wird authentifiziert...

Dateisystem auf der TPM-Smartcard wird generiert...

Die TPM-Smartcard wurde erstellt.

Gerateinstanz-ID des Smartcardlesers: ROOT\SMARTCARDREADER\@00@
PS C:\>

Bei diesem Prozess wird eine PIN abgefragt. Diese muss ich spéater als ,Passwort” bei der Notfallanmeldung eingeben. Mein
Account heiflt Admin-Notfall. Diesen trage ich als Mitglied in die Gruppe ,Hyper-V-Administratoren” ein. Damit kann ich
mit dieser Kennung troubleshooten:
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& - O

Datei Aktion Ansicht ?

= 2@ XE = HE

& ?omputerverwaltung (Lekal) || Name Beschreibung Aktionen

v §i System & Administratoren Administratoren haben uneingesc... Gruppen A
> @ Aufgai.)enpla_nung @Benutzer Benutzer konnen keine zufélligen ... Weitere Akti »
> {4] Ereignisanzeige eitere Aktionen

> @] Freigegebene Ordner
v & Lokale Benutzer und Gr|
7] Benutzer
| Gruppen
> () Leistung
wx Gerdte-Manager
v &3 Datenspeicher
> W Windows Server-Sichert
" Datentragerverwaltung

> 4 Dienste und Anwendungen

&/ Distributed COM-Ben...
%I Druck-Operatoren

ag Ereignisprotokollleser
@ Geratebesitzer

*j Gaste

&E Hauptbenutzer

‘ Hyper-V-Administrat...
&l1Is_IUSRS

@5 Kryptografie-Operator...

%j Leistungsprotokollbe...

SE Leistungsiiberwachun...

o Netzwerkkonfiguratio...
*J RDS-Endpunktserver

&& RDS-Remotezugriffsse...

%J' RDS-Verwaltungsserver
i&l Remotedesktopbenut...
%5 Remoteverwaltungsb...
%I Replikations-Operator
é& Sicherungs-Operatoren
@ Storage Repl. Admin
@System Managed Acc...
& Zertifikatdienst-DCO...
@Zugriffssteuerungs-u...

&% DPMRADCOMTrusted...
&% DPMRADmTrustedMa...

Eigenschaften von Hyper-V-Administratoren ?

Aligemein

Qg e g

%f Hyper-V-Administratoren

Hyper-V-Administratoren &

Die Mitglieder dieser Gruppe erhalten
uneingeschrankten Zugriff auf samtliche Features von

Beschreibung:

Mitglieder:

& WS\admin-Notfall (admin-Notfall @ws its)

Anderungen der Gruppenmitgliedschaft
des Benutzers werden erst bei der
nachsten Anmeldung wirksam.

Entfemen

Q2T D0 DCE DO B T S0

OK || Abbrechen | Ubemehmeni Hitfe

DPMRADmTrustedMachines

Weitere Aktionen »

Jetzt melde ich mich mit der Kennung admin-notfall am Server an. Danach starte ich die certmgr.msc-Konsole, um ein

personliches Zertifikat bei meiner PKI anzufragen:

certmgr - [Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate]

Datei  Aktion Ansicht 7

I EEEEN =

() Zertifikate - Aktueller Benutzer
v [] Eigene Zertifikate

|| Zertifikate
1 Vertrauenswiirdige Stammzer|

v

| Organisationsvertrauen

v

> [ Zwischenzertifizierungssteller
[ ] Active Directory-Benutzerobj
"] Vertrauenswiirdige Herausgel

v

[ Nicht vertrauenswirdige Zert
> [ Drittanbieter-Stammzertifizie

v

|| Vertrauenswiirdige Personen
[ 7] Clientauthentifizierungsausst
| Zertifikatregistrierungsanford
> [ Smartcard vertrauenswiirdige

v v

Ausgestellt far
2] admin-Notfall

Ausgestellt von

WS-ITS-Zertifizierungsstelle-CA1

Alle Aufgaben >
Aktualisieren

Liste exportieren...
Ansicht >

Symbole anordnen >

Am Raster ausrichten

Hilfe

Der Request sucht Glber meine eigene Policy nach der PKI:

Ablaufdatum
28.11.2020

Neues Zertifikat anfordern...

Importieren...

Erweiterte Vorgdnge

Beabsichtigte Zwec...

Clientauthentifizier...

Anzeigename St

<Keine>
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ﬁ certmgr - [Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate] — O
Datei  Aktion Ansicht ?
s @ o|lcE HE
Gl Zertifikate - Aktueller Benutz s [m] X . Anzeigename St:
v [ | Eigene Zertifikate ’ & <Keine>
et 5] Zertifikatregistrierung R ek
| Vertrauenswirdige Stam
se] isati rt e P o i e
=N AN Zertifikatregistrierungsrichtlinie auswahlen
| Zwischenzertifizierungss
2 Active Di i
f vctlve D"ea?z,, Be:]utzs Mithilfe der Zertifikatregistrierungsrichtlinie konnen Zertifikate basierend auf vordefinierten
= ertrauenswiirdige Herar Zertifikatvorlagen registriert werden. Die Zertifikatregistrierungsrichtlinie ist maglicherweise bereits far Sie
| Nicht vertrauenswirdige konfiguriert.
| Drittanbieter-Stammzert
4 Vertrauenswirdige Perso Vom Administrator konfiguriert
B eniuthentiienings: WS IT-Solutions Zertifikatverteilung v
| Zertifikatregistrierungsar
~| Smartcard vertrauenswii Von lhnen konfiguriert Neue hinzufigen
Abbrechen
Die Vorlage ist bereits fiir diesen Account aktiviert. Daher kann ich sie einfach auswéhlen:
[Zertifi er Be s m|
Datei Aktion Ansicht 7
e | nE Bl HE
(Gl Zertifikate - Aktueller Benutz - [m] X sc. Anzeigename Stz
v | Eigene Zertifikate <Keine>

» | Vertrauenswiirdige Stam
| Organisationsvertrauen
| Zwischenzertifizierungss
| Active Directory-Benutze
| Vertrauenswiirdige Herau
| Nicht vertrauenswardige
| Drittanbieter-Stammzert

Zertifikate anfordern

Folgende Zertifikattypen sind abrufbar. Wahlen Sie die Zertifikate aus, die Sie anfordern machten, und
klicken Sie anschlieBend auf "Registrieren”.

= WS IT-Solutions Zertifikatverteilung
| Vertrauenswirdige Perso g Z S
, 7] Clientauthentifizierungs: ] Ws-ITS-Benutzer-V2 1) STATUS: Verfugbar Details v

| Zertifikatregistrierungsar

B Smartcard vertratienswi [A WS-ITS-SmartCard A1) STATUS: Verfigbar Details v

[J Alle Vorlagen anzeigen

= Fertifikate 5] Zertifikatregistrierung B

In der Vorlage ist hinterlegt, dass das Schliisselmaterial des Zertifikates in einer Smartcard gespeichert werden muss. Der
Wizzard sucht nach einer freien SC und findet die vorbereitete, virtuelle Instanz. Zur Verifizierung wird aber noch das zuvor

festgelegte Passwort (die PIN) abgefragt:
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Datei Aktion Ansicht 7
ol Ao M= RRCHESN * Bod
(Gl Zertifikate - Aktueller Benutz O ec.. Anzeigename St
v | Eigene Zertifikate . <Keine>
S 5] Zertifikatregistrierung fre €ine
» ] Vertrauenswiirdige Stam|
A Org‘anisation?\fertrauen Zertifik ; ; ‘
"| Zwischenzertifizierungss| Windows-Sicherheit X
| Active Directory-Benutze Zum Red : < i
71 Vertrauenswirdige Heral 7 Registrierung fiir: WS-ITS-SmartCard '
- Ntht vgﬁrauenswurdlge. WS IT
sl Drittanbieter-Stammzert| Geben Sie lhre PIN ein.
~| Vertrauenswirdige Perso W§
» [ Clientauthentifizierungsz
~| Zertifikatregistrierungsan l::@ m
| Smartcard vertrauenswa|
Klicken Sie hier, um weitere Informationen zu
erhalten.
OK Abbrechen
=
Abbrechen

T

Danach generiert die vSmartcard die Schlissel, der Wizzard sendet den Request an die PKI, diese signiert den Request und

sendet das Ergebnis an den Wizzard zurlick. Dieser schlie8t dann den Vorgang ab:

L]

E certmgr - [Zertifikate -
Datei Aktion Ansicht 7

| zE aldE

v

Zertifikate - Aktueller Benutz
| Eigene Zertifikate

H &=

< Zertifikate 5] Zertifikatregistrierung

| Vertrauenswirdige Stam
| Organisationsvertrauen

| Zwischenzertifizierungss
| Active Directory-Benutze
| Vertrauenswiirdige Herat
| Nicht vertrauenswirdige

» [ Drittanbieter-Stammzert

“] Vertrauenswardige Perso
| Clientauthentifizierungs:
| Zertifikatregistrierungsar
] Smartcard vertrauenswii

Zertifikatinstallationsergebnisse

Folgende Zertifikate wurden registriert und auf diesem Computer installiert.

WS IT-Solutions Zertifikatverteilung
WS-ITS-SmartCard ' STATUS: Erfolgreich

Details v

Fertig stellen

Anzeigename

<Keine>

Stzl

Nun melde ich mich ab und tber die Smartcard-PIN wieder an. Das funktioniert einwandfrei. Naja, der Domain Controller
ist ja auch erreichbar... Das geniigt aber nicht fiir einen Notfall! Dieser muss unter realen Bedingungen geprift werden.

Realer Testlauf:
Es sind ein paar Vorbereitungsschritte erforderlich:
Zuerst fahre ich die VMs des Hosts herunter.

Dann rekonfiguriere ich den virtuellen Switch meines Servernetzwerkes als privaten Switch. So kommt der Host nicht

mehr

an die VMs heran.

Als nachstes trenne ich die Netzwerkverbindungen zum Host. So kommt er auch nicht mehr an den anderen Domain

Controller heran.
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Jetzt gibt es keine Moglichkeit mehr fiir eine normale Anmeldung! Ich starte das System und entsperre mit der PIN die
vSmartCard. Mit dieser ldsst mich das System herein. Danach gehe ich in die Hyper-V-Konsole und rekonfiguriere den
vSwitch (ein Standardbenutzer mit der Gruppenmitgliedschaft ,Hyper-V-Admin“ darf das). Die VMs wurde bereits gestartet
und sind jetzt auch wieder erreichbar.

Danach gibt es natiirlich mein Procedere fiir einen sauberen Neustart mit realem Netzwerkanschluss.

Notfallkonzepte sind wichtig. Aber wichtiger als das Papier, auf dem sie beschrieben stehen ist ein erfolgreicher Testlauf
unter realen Bedingungen!!!

Zusammenfassung

Auch wenn dieses Mal nicht so viele Seiten zusammengekommen sind: es war viel Arbeit. Aber es hat sich gelohnt:
e Ein weiterer Server lauft bei mir mit dem Betriebssystem Windows Server 2019

e Meine Hardware ist wieder UpToDate und fit fiir die nachsten Jahre.
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