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Zielsetzung

Einer meiner Windows Server 2016 mit dem Namen WS-RDS1 war urspriinglich mein RDS-System fiir die Einwahl von
auBen. Nach einigen Experimenten lief der Server nicht mehr stabil. Kurzerhand hatte ich einen weiteren Server WS-RDS2
installiert und als alleinigen Endpunkt fiir die RDP-Einwahl definiert. Seitdem hatte WS-RDS1 auBer der Ausfiihrung von 2
Scriptaufgaben (1x pro Tag) nichts mehr zu tun.

Im Rahmen meiner Umstellung auf Windows Server 2019 wird es Zeit, diese Altlast zu bereinigen. Leider hat Microsoft mit
Windows Server 2019 die Rolle RemoteDesktopService verschlechtert. Daher habe ich lberlegt, wie ich das zum einen
selber testen kann und zum anderen aber keine wertvolle Funktionalitat verliere. Die Losung ist einfach: Ich installiere mit
WS-RDS1 auf Windows Server 2019 eine zusatzliche Farm zu meinem WS-RDS2.

Zusatzlich mochte ich gerne zu meiner bestehenden RDS-RemoteApp-Verbindung fiir den Zugriff von auflen auch einen
HTML5-WebClient bereitstellen. Und diese Funktion wird der neue WS-RDS1 Gibernehmen.

Das Umstellungsszenario ist denkbar einfach: die beiden Scripte habe ich bereits auf einen anderen Server verschoben.

WS-RDS1 kann also einfach entfernt und neu installiert werden. Die neue Installation erbt den Namen und die IPv4. So
spare ich mir Anpassungen im Bereich Monitoring, Backup und Firewall.

Entfernung von WS-RDS1

Ich prife noch einmal, ob auf dem System Daten oder Dienste liegen, die ich mitnehmen muss. Aber auf WS-RDS1 (alt) gibt
es nichts mehr. Es kann also losgehen.

Ich pausiere das Monitoring:

Bl = Server
B = WS-HV1 P

Hyper-V Ws-DC1 WS-FS1 WS-MX1 W5-PFSla WS-RA1 WS-RDS1 Volume 10 C:
20% 6% A% 14% 1% 1% 7%
Disk 101 Disk 102 Disk 103 Disk 10 4 C: Disk 10 5 V- Volume 10 E- RAM WS-ATA +
1% 7% 0% 1M0%
B & WS-HV3 P
Hyper-V/ WS-CA1 WS-CM Ws-DC2 WS-F52 WS-MX2 WS-PFS1b WS-RAZ
1% 1% 13% 1% 4%
Disk 10 2 ¥: Disk 103 V- Disk 10 4 C: W: WS-DPM Volume 10 C: Volume 10 D: Volume 10 V: Volume 10W:

Dann beende ich die VM aus im Hyper-V-Host WS-HV1 und entferne die alte VHDX-Festplatte:

[ w5-ACAD Gespeichert
E WE-ATA wiird ausgefidhrt 2 % % Hardware = Festplatte
B wsoo wird ausgefibrt 1% B* Hardware hinzuftigen
B wars Wird ausgefihrt 0% g Firmware
E WG Wird ausaefibt 2% . St:rtx:_:ntragsanderungen aussteh...
. . . Sicherheit
E WS-PFS1a wird ausgefiibt 2 % wcicherer Start” ist aktiviert
WS-RAT Wird ausgefihrt 0% . ;
E WS RDST Aus L ﬂ;r;;t;sspelcher SCSI-Contraller 0 {wird verwendet)
E WS -Steuer ALz I Prozessor
2 virtugllz Prozessoren
= & scsr-Contraller
= Festplatte
HBBOvhds
DWD-Laufiwerk i\ Hyper-YiWS-RDS 1| HDD0  vhis
Keine
4 MIC-RealeWelk
LAN-100
# VYerwaltung
2] Mame
Wa-RDS1
- I_'| Integrationsdienste 0
Priifpunkte Alle Dienste verflighar
ik Prifpunkke
Produkrion
% Speicherort Fir die Smart Paging-D...
Vil Hyper-¥iW3-RD31
E» Aukomatische Startakkion
Imarney starten
E. Aukomatische Stoppakkion
Sneirhern

Die Datei entferne ich vom Datentrager und kopiere die vorbereitete VHDX-Datei mit Windows Server 2019 rein:
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M = | Wirtual Hard Disks

Start Freigeben

€ o v
v g Schnellzugriff
~ [ Desktop

a Walther, Stephan - T1
v [ Dieser PC

SYSTEM QT
- DATEM (B
==a Freigaben (M)
Vo Hyper-V (V)
v Hyper-yf
WS-ACAD
WS- ATA,
WS-DC1
WeS-F31
WYS-IAKT
WS-PFSTa
WYS-RA1
~ WE-RDET
Snapshots
Wirtual Hard Disks

& Dol oads -

Ansicht

» DieserPC » Hyper-W (V1) » Hyper-¥ » WS-RD31 » Virtual Hard Disks

~
” Marne Anderungsdatum

Typ

w= HDDO-Systern.vhdx 09.08.2019 20026

Festplatten-lrnage...

Nevinstallation von WS-RDS1

Installation des neuen Servers

Griike

13.735.888 .

Die neue VHDX ,,installiere” ich in die VM. Zusatzlich passe ich die ,Hardware” etwas an:

EE] Einstellungen fiar "W3-RDS1" auf "W5-HW1"

WE-RDST

v 4 p» |0

x

% Hardware

!" Hardware hinzufiigen
3 Firrnware
“on "Datel” starten
@ sicherhsit
"Sicherer Start” ist akkiviert
W Arbeitsspeicher
2048 MB
] Prozessor
4 virtuells Prozessoren
= &l scsl-Controller

. DVD-Laufwerk

- FEStplatte

Sie kiinnen auswahlen, wie die virtuelle Festplatte dem virtuellen Computer zugeordnet
werden soll. Ist auf dem Datentréger ein Betrishssystem installiert, kann der virtuslle
Computer nach dem Andern der Zuordnung maglicherweise nicht mehr gestarket

Eine virtuelle Festplatte kann durch Bearbeiten der zugehiirigen Datei komprimiert,
konvertiert, erweitert, zusammengefihrt, erneut verbunden oder verkleinert
werden, Geben Sie den vollstandigen PFad der Datei an.

(®) virtuelle Festplatte:

|V AHyper-viWS-ROS1Wirtual Hard Disks\HDDO-Syskem, vhdx

I:I Integrationsdienste
Alle Dienste verfighar
4, Prifpunkte
Fradukkion

WiiHyper-viws-RDS1
E'.. Automatische Startaktion
Immer starten

E'.. Automatische Stoppaktion
Speichern

ﬁ Speicherart fur die Smart Paging-D...

Keine
4 NIC-Resletel: Meu Bearbeiten Uberprifen Durchsuchen, .
Lak-100
% Yerwaltung Phiysische Festplathe:
m Name
WS-RDS1

o Ist die gewiinschte physische Festplatte nicht aufgefiihrt, vergewissern
Sie sich, dass der Datentrager offling ist. Yerwenden Sie zum Yerwalten
physischer Festplatten die Datentragerverwaltung des physischen
Computers,

Klicken Sie zum Entfernen der virtuellen Festplatte auf "Entfernen”. Dadurch wird der
Datentrager zwar getrennt, die zugehtrige Datei wird jedoch nicht geltscht,

Entfernen

Nach dem Start der VM wird das Betriebssystem im OOBE-Modus vorbereitet:

werden,

Controller: Speicherort:

SC51-Controller w0 {wird verwendet) ~
Medien
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e
L)
.

Vorbereitung lauft

Ich definiere ein initiales Kennwort fiir den Administrator, konfiguriere die IPv4-Einstellungen und benenne das System um:

VICIT T e v A

EIGENSCHAFTEN
Fiir WIN-8C MA4A ALicoADCY

Systemeigenschaften >

Computemame  Hardware Erweitet Remote

|\_] Folgende Informationen werden zum ldentifizieren des Computers
im Netzwerk verwendet.

Computerbeschreibung: ||

Beispiel: "l15-Produktionsserver” oder
"Kontofihrungsserver”.

Vollstandiger Computemame:  WS-RDS1

Arbeitsgruppe: WORKGROUP

Klicken Sie auf "Andem”, um diesen Computer fme
umzubenennen oder dessen Domane oder
Arbeitsgruppe zu andem.

Die Anderungen werden beim nachsten Meustart des Computers

EREIGNISSE (bemommen.

Alle Ereignisse | 8 insg

Abbrechen

o

il
4

Vor dem DomainlJoin I6sche ich das alte Konto im ActiveDirectory:
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'S 2E 4 XB2 HE 2T a%

] Active Directory-Benutzer und -Computer [W5-DCT| pame

| Gespeicherte Abfragen
_fj ws.its

| Builtin

| Computers

2| Domain Controllers

|
| Keys

| LostAndFound
e |

| Program Data
| System
1 Users

v 3] WS

| ForeignSecurityPrincipals

| Managed Service Accounts
2| Microsoft Exchange Security Groups

Einer Gruppe hinzufigen...

Mamenszuordnungen...
Konto deaktivieren
Konto zuriicksetzen
Verschieben...

Verwalten
Alle Aufgaben b

Ausschneiden

Laschen

Eigenschaften

Nun lasse ich das System in mein ActiveDirectory. Vor dem Neustart platziere ich das AD-Computerkonto in der richtigen
Organisationseinheit. So wirken alle Gruppenrichtlinien direkt nach dem Neustart:

Richtlinie "Group Policy Registry" wird Gbernommen...

Jetzt fehlen noch die Windows Updates. Diese installiere brav im Hintergrund. Im WSUS meldet sich das System als

Windows Server 2019:

ws-ipm.ws.its
ws-mon.ws.its
ws-mx2.ws.its
ws-ra2.ws.its
ws-rds1.ws.its

ws-rds3.ws.its

ws-rdsl.ws.its

192.168.100.14
192.168.100.18
192,168.100.13
192.168.100.17
192.168.100.16
192,168.101.2

Windows Server 2012 R2

Windows Server 2019 Datacenter
Windows Server 2016 Datacenter
Windows Server 2016 Datacenter
Windows Server 2019 Datacenter
Windows Server 2016 Datacenter

Status

Zusitzliche Details

B Updates mit Fehlern:
Erforderliche Updates:

B installierte/nicht zutreffende Updates: 825
Updates ohne Status:

Computerfabrikat: ~ Microsoft Cornoration

Gruppenmitgliedschaft:  Alle Computer, Update-Verzoegert

Betriebssystem: Windows Server 2019 Datacenter
Betriebssystemsprache:  de-DE

Service Pack: Keine

IP-Adresse: 192.168.100.16

Nach dem Update wird ein Neustart verlangt. Der ist schnell erledigt..

Nun fehlt noch das Backup. Auch bei diesem System setze ich auf die SystemState-Sicherung mit meinem Script. Dieses
importiere ich als Scripttask:

@ Aufgabenplanung
Datei Aktion Ansicht 7

5| nE HE

@ Aufgabenplanung (Lokal)
_"g Aufgabenplanungshibliot

MName

[&] ServerSicherung

(% User_Feed_Synchronization-

Status  Trigger

Bereit Jeden Tag um 01:01
{ABABST20-6308-4662-916F-8BAAFECFCBIET} Bereit Jeden Tag um 02:07

Und wie schon mehrfach gezeigt passe ich den ausfiihrenden Account mit meinem gMSA-Tool an:
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WS5-RDS51.ws its (o
WS-RDS3.wsits
WS5-RD52.ws its
WS-DC3wsits
WS-DC2 ws its
WS-CMws.its
WS-DPM ws its

WSWAC we
WS-HV3ws| Erfolg
WS-ATAws
WS-MON w

erstelle gMSA lasche gMSA bearbeite gMS&

Einsatz als Klicke in eine Zeile um die Optionen

weiterer 5

Der Task wurde umgestellt!

&= gM5A-Admin - O >
vorhandene gMSA: zugehorige Server: zugehorige Gruppen:
gMSA-ADFS (Service ADFS WS-DClwsits — direlte Gruppen: — S
gl chup (TaskUser for BMR) WS-FS51mws.its GG-SEC-Server-JB-Admins
gMSA-Monitor (Task User fiir Monitoring) WS-MX1ws its GG-SEC-Server-RDS-Admins
gMSA-SQLDPM (Service SQL auf WS-DPM) WS-HV1.ws its GG-SEC-Server-Standard-Admins
WS5-RA1 ws its GG-5EC-Server-MX-Admins
WSCATwsits GG-SEC-Server-Hyper'-Admins
WS-IPMws its GG-SECLlients-J8-Admins
WS-MX2ws its GG-Admin-Backup
WS-FS2wsits Sicherungs-Operatoren
WS5-HVZwsits

—indirekte Gruppen (durch Verschachtelung): —

LD-Admin-Backup
LD-Admin-SQL-DPM
LD-AD-AdminArea-R
LD-SECClients-JB-Admins
LD-SECClients-JB-Login
LD-SECClients-JB-RDP
LD-SECClients-JB-WinRM
LD-SEC-Server-HyperV-Admins
LD-SEC-Server-HyperV-Login
LD-SEC-Server-HyperV-ROP
LD-SEC-Server-HyperV-WinRM

weitere Gruppe EntEne G Uppe

Server TaskName Ffad
4 WS-RDS1 ws'gMSA-Backup$ %
WS-RDS1 User_Feed_Synchronization-{ABABS7... |sysadm A\

Das System ist einsatzbereit und wartet auf seine Aufgabe.

Bereitstellung der RemoteDeskiopServices (RDS)

Der Server soll eine eigene RDS-Instanz bereitstellen. Daher werde ich die 4 Rollen: RD-ConnectionBroker, RD-Webservice,
RD-SessionHost und RD-Gateway installieren. Den Zugriff auf die SessionCollection mdchte ich mit HTMLS abbilden.

Das Setup der Instanz gleicht dem der vorherigen Betriebssysteme. Es wird liber den Servermanager gestartet. Da der
Vorgang aber einen Neustart erwartet werde ich die Installation von einem anderen Server ausfiihren. Hier wahle ich
meinen neuen WS-MON. Auch dieser lduft schon mit Windows Server 2019. Im Servermanager flige ich den WS-RDS1

hinzu:

@ ¥  Server-Manager * Alle Server

== SERVER
ll Alle Server | 1 in

sgesamt

L
Filter
B& Alle Server

ii Datei-/Speicherdienste b Serve?nan‘e |Pv4-Ad

WS-MON 169.254

[ Server hinzufigen

Active Directory

Standort: | iF

Betriebssystem: | Alle

DNS Importieren Ausgewahlt
Computer
ws b @| v
. 4 WSITS (1)
WS-RDS1

Name (CN): |w57rds1

Suche starten|

EREIGNISSE
Alle Ereignisse | 30 insg

Filter

Servername 1D

WS-MON 10028
WS-MON 10028
WS-MON 10028
WS-MON 10028
WS-MON 10028
WS-MON 10028

Name

WS-RDS1 Windows Server 2019 Datacenter

1 Computer gefunden

Hilfe

1 Computer ausgewahlt

Und dann geht es mit der Rolleninstallati

on los:
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Installationstyp auswahlen

Vorbereitung

Bereitstellungstyp

-h Assistent zum Hinzufiigen von Rollen und Features — O .

ZIELSERVER
Es sind keine Server susgewahic

‘Wahlen Sie den Installationstyp aus. Sie kénnen Rollen und Features auf einem ausgefihrten physischen
Computer oder auf einem virtuellen Computer oder auch auf einer virtuellen Festplatte (Virtual Hard
Disk, VHD) im Offlinemodus installieren.

) Rollenbasierte oder ierte
Kanfigurieren Sie einen einzelnen Server, indem Sie Rollen, Rollendienste und Features hinzufligen.

R d

von
Bei der Installation waren Rollendienste fiir die virtuelle Desktopinfrastruktur {Virtual Desktop
Infrastructure, VDI) erforderlich, um eine Desktapbereitstellung auf Basis eines virtuellen Computers
oder einer Sitzung zu erstellen.

Bereitstellen

Bereitstellungstyp auswahlen

“orbereitung
Installationstyp

B ellun

]
Bersitstellungsszenario

Rollendienste

Remotedesktop-verbindu...

Web Access fir Remoted...

RD-Virtualisierungshost

Bestatigung

-h Assistent zum Hinzufiigen von Rollen und Features — O ®

ZIELSERVER
Es sind keine Server susgewahlc

Die Remotedesktopdienste kdnnen auf mehreren Servern oder nur auf einem Server konfiguriert
werden.

@ Standardbereitstellung

Bei einer Standardbereitstellung kénnen die Remotedesktopdienste auf mehreren Servern
bereitgestellt werden.,

) Schnellstart

Ein Schnellstart bietet lhnen die Maglichkeit, Remotedesktopdienste auf einem Server
bereitzustellen. Dabei wird eine Sammlung erstellt, und RemoteApp-Programme werden
vergffentlicht.

Bereitstellen

Bereitstellungsszenario auswahlen

Vorbereitung

Installationstyp

Bersitstellungstyp

Rollendienste

Remotedesktop-verbindu...
Web Access fir Remoted..

Remotedesktop-Sitzungs...

Bestatigung

i Assistent zum Hinzufiigen von Rollen und Features — O *x

ZIELSEAVER
Seandardbereitstellung ausgewdhit

Die Remotedesktopdienste kénnen so konfiguriert werden, dass Benutzer eine Verbindung mit
virtuellen Desktops, RemoteApp-Programmen und sitzungsbasierten Desktops herstellen kdnnen.

) Auf virtuellen Computern basierende Desktopbereitstellung

Die auf virtuellen Computern basierende Desktopbereitstellung erméglicht Benutzern das Herstellen
einer Verbindung mit Sammlungen virtueller Desktops, die veréffentlichte RemoteApp-Programme
und virtuelle Desktops enthalten.

itzungsbasierte Desktopberei

Die sitzungsbasierte Desktopbereitstellung ermé&glicht Benutzern das Herstellen einer Verbindung
mit Sitzungssammlungen, die verdffentlichte RemoteApp-Programme und sitzungsbasierte Desktops
enthalten.

Bereitstellen
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-& Assistent zum Hinzufiigen von Rollen und Features — [m] s
. - .. ZIELSERVER
Rollendienste Uberprifen Sandsrabersisielung avsgendnh
Vorberaitung Fur diese? Bereitstellung werden die folgenden Rollendienste fir Remotedesktopdienste installiert und
konfiguriert:
Installationstyp
Beraitstellungstyp E Remotedesldap-Verbindur!gsbroker . .
Vom Remotedesktop-Verbindungsbroker wird in Clientgerat mit RemoteApp-Programmen,
Beraitstellungsszanario sitzungsbasierten Desktops und virtuellen Desktops verbunden,

@ Web Access fiir Remotedesktop

Mit Web Access fiir Remotedesktop wird es Benutzern ermaglicht, Gber das Startmend oder
Web Access fiir Remoted... einen Webbrowser Verbindungen mit Ressourcen herzustellen, die von Sitzungssammiungen
und Sammlungen virtueller Desktops bereitgestelit werden.

Remotedaskiop-verbindu...

Remotedaskiop-Sitzungs...

Bestitigung E Remotedesktop-Sitzungshost
Mit dem Remotedesktop-Sitzungshost wird es einem Server erméglicht, RemoteApp-
Programme oder sitzungsbasierte Desktops zu hosten.

° Die Anmeldeinformationen des WS\stephan-T1-Kontos werden zum Erstellen der
Bereitstellung verwendet,

Bereitstellen

-I'h Assistent zum Hinzufigen von Rellen und Features — [m] x
. ZIELSERVER
Remotedesktap-Verbindungsbroker angeben Sandardberetstelung ausgevahl
Worbereitung Wiahlen Sie die Server im Serverpool aus, auf denen der Rollendienst "Remotedesktop-

Installationstyp Verbindungsbroker” installiert werden sall.

Bereitstellungstyp

Ausgewshlt
Bergitstellungsszenario
Rollendienste Computer
4 WS.ITS (1)
Web Access fir Remoted... MName IP-Adresse Betricbss)| WS-RDS1
Remotedeskiop-Sitzungs.
Bestatigung
< >
2 Computer gefunden 1 Computer ausgewahlt
Bereitstellen
-ﬁ. Assistent zum Hinzufigen ven Rollen und Features - [m] *
. .. ZIELSERVER
Server mit Web Access fir Remotedesktop angeben Sandardesratstelung susgewstl
Vorbereitung Wiahlen Sie einen Server im Serverpool aus, auf dem der Rollendienst "Web Access fir Remotedesktop”

Installationstyp installiert werden soll,

Bersitstellungstyp [[] Rollendienst "Web Access fiir Remotedeskiop” auf dem RD-Verbindungsbrokerserver installieren
Bereitstellungsszenaric

Ausgewshlt
Rollendiensta

C t
Remotedaskiop-'a amputer
4 WS.ITS (1)

Remotedesktop-Sitzungs Name IP-Adresse Betriebss) WS-RDS1
Bestatigung 5 192.168.100.16

WS-MON ws.its 160.254.148.22..,

= >

2 Computer gefunden 1 Computer ausgewahlt
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Vorbareitung
Installationstyp
Bereitstellungstyp

Bereitziellungsszenario

Fﬁ Assistent zum Hinzufiigen ven Rollen und Features - O X
RD-Sitzungshostserver angeben Sandardbesistliung asgenihn

Wahlen Sie die Server im Serverpool aus, auf denen der Rollendienst "RD-Sitzungshost” installiert
werden soll. Bei Auswahl mehrerer Server wird der Rollendienst auf allen ausgewshlten Servern
bereitgestellt.

Ausgewdhlt

Installationstyp
Beraitztellungstyp
Berzitziellungsszenario
Rollendienste
Remotedesktop-Verbindu...
Web Access fiir Remoted

RD-3izungshost

Rollendienste
Computer
Remotedesktop-Verbindu.. Filter. | |
- 4 WS.ITS (1)
Web Access fir Remoted
N Name IP-Adresse Betriebss) WS5-RDS1
ngshost
e 192.168.100.16
Bestatigung WS-MON.ws.its 160.254.148.22...
< >
2 Computer gefunden 1 Computer ausgewshlt
Bereitstellen
[ Assistent zum Hinzufiigen von Rollen und Features - O X
et ZIELSERVER
Auswahl bestatigen Sandardosreistelung susgevat
Vorbersitung Zum AbschlieBen der ion mussen die Re desktop-Sitz hostserver neu gestartet werden,

Nach Abschluss der Installation auf den Remotecomputern wird der lokale Computer neu gestartet.

RD-Verhi (1 Server 3l
WS-RDSTws.its

Web Access fur R {1 Server al
WS-RDS Taws.its

R desk (1 Server ausgewahlt)

1. Die folgenden Server kénnen nach der Installation des Rollendiensts neu gestartet werden.

WS-RDSTwsiits

Weiter >

Das Setup lduft und ist nach wenigen Minuten erfolgreich abgeschlossen:

Status anzeigen

Fﬁ Assistent zum Hinzufdgen von Rollen und Features — [m] X

ZIELSERVER
Standardbereitstellung susgewshit

Die ausgewahlten Rollendienste der Remotedesktopdienste werden installiert.

Server Status Status
R desk Verbir oker (Rollendienst)
WS-RDSTws.its I Erfolgreich

Web Access fiir Remotedesktop - Rollendienst

WS-RDS Lws.its I Erfolgreich
R deskton-Si (Rollendienst)
WS-RDSLws.its . Erfolgreich

< Zuriick Weiter > SchlieBen Abbrechen
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Fiir die verschiedenen Funktionen bendtige ich ein internes Zertifikat. Dieses beantrage ich mit meinem PowerShell-Tool
von meiner internen Windows-PKI:

== Certificate Request Tool (Computer only)

Template:

Enrollment Service (CA):

Mode:

CommonName:

additional Subjects:

show samples

Organization;
Organizational Unit:
Locality:

State:

Country:

EMail:

KeyLength:
KeyExportable:
PFX-Password:

2019-09-10_rdsweb.w
s.its.pfx

W5-ITS-Webserver

WS-CAT ws its"\WS-ITS-Zerifizierungsstelle-CA1

Submit CSR

|rdswel:-.ws.'rts

DHS=ws-rdsl..ws.its

W5 IT-5olutions

[

|Ergoldsbach

| Bayem

IDE

|itservice@ws.its

|2[',~45

lzsue Certificate

Warum ich kein 6ffentliches Zertifikat verwende? Der Server wird selber kein , Tageslicht” sehen. Seine Webdienste leite
ich durch einen WAP (Web Application Proxy). Nur dieser bekommt das vertrauenswirdige Zertifikat installiert...

Nun kann die Bereitstellung beginnen:
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[ Server-Manager

@ =

Server-Manager * Remotedesktop- dienste * Ubersicht

i Server

[ Sammlungen
(3

[

g

ERSTE SCHRITTE MIT DEN REMOTEDESKTOPDIENSTEN

SCHNELLSTART

Desktopbereitstellung

WEITERE
INFORMATIONE
N

Auf ellen Computern basierende

e RD-Virtualisierungshostserver hinzufiigen

e Virtuelle Desktopsammlungen erstellen

o Remotedesktopdienste-Bereitstellung einrichten

Sitzungsbasierte Desktopbereitstellung

e RD-Sitzungshostserver hinzufiigen

e Sitzungssammlungen erstellen

BEREITSTELLUNGSUBERSICHT
RD-Verbindungsbrokerserver: WS-RDS1.ws.its

AUFGABEN ¥

BEREITSTELLUNGSSERVER

Letzte 10.09.2019 19:30:0:

Verwaltet als: WS\stephan-T1

Bereitstellungseigenschafien bearbeiten

| Alle RDS-... | AUFGABEN ~

=
Verbindung mit anderer Bereitstellung herstellen Pl ®~ @
Aktualisieren
@ @ (+ ) SquaTTzErEr U Gesservers Installierter Rollendienst
WS-RDS1.WS.ITS RD-Verbindungsbroker
Web Access fiir Remo...  Remotedesktopgate..  Remotedesktoplizenz... WS-RDSTWS.ITS RD-Sitzungshost
| ‘ WS-RDS1.WS.ITS Wab Access fir Remotede:
Remotedesktop-Verb...
|
i |
@ F
Remotedesktop-Virtu... Remotedesktop-Sitzu...
< >
Noch ist kein Gateway installiert:
[ Bereitstellungseigenschaften - m] x
Bereitstellung konfigurieren
Remotedesktop Rematedesktopgateway
Remotedesktopliz.. +
RD-Gatewayeinstellungen fur die Bereitstellung angeben
Web Access fir Re... +
Zertifikate . O Rer i ingen automatisch ermitteln
) Diese Einstellungen fiir den RD-Gatewayserver verwenden:
Servername:
Anmeldemethode:
Kennwortauthentifizierung
RD-Gatewayanmeldeinformationen fur Remotecomputer verwenden
Remotedesktop-Gatewayserver fir lokale Adressen umgehen
(®) Keinen RD-Gatewayserver verwenden
Aewenden

Den Lizenzserver installiere ich spater, wenn die Losung funktioniert

. Bis dahin geniigt mir der Evaluierungszeitraum:
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[ Bereitstellungseigenschaften — [m] b e
Bereitstellung konfigurieren
Alle anzeigen
Remotedesktopga... + RD*UZEI’TZ\E(UHQ
Remotedesktopli:
Rematedesktop-Lizenzierungsmodus auswahlen:
Web Access fir Re... +
O Pro Gerat
Zertifikate +
O Pro Benuizer
Geben Sie einen Lizenzserver an, und klicken Sie anschlieBend auf "Hinzufigen™:
Hinzufagen...
Wahlen Sie die Reihenfolge der top-Li aus:
Der RD-Sitzungshostserver oder RD-Virtualisierungshastserver sendet Lizenzanforderungen in der hier Reihenfolge an die benen Lizenzserver.
Nach oben
Nach unten
Entfernen

Das ist die interessante Funktion:

& Bereitstellungseigenschaften

Bereitstellung konfigurieren

Alle anzeigen
Remotedesktopga... + Web Access flr Remotedesktop
Remotedesktopliz... +

Web Access filr R Server mit Web Access fur Remotedesktop URL
WS-RDST.WS.ITS https://W5-RDS1.WS.ITS/RdWeb

Zertifikate +

Durch die zusatzliche Unterstiitzung des RD-Webclients kdnnen Benutzer veon einem unterstiitzten Browser aus eine Verbindung mit Ressourcen herstellen.
Erfahren Sie mehr Gber den RD-Webclient.

In diesem Dialog gibt es keine Verdnderung. Fiir jede Komponente missen die Zertifikate installiert werden:
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R Bereitstellungseigenschaften

Bereitstellung konfigurieren

Alle anzeigen
Remotedesktopga... +
Remotedesktopliz.. +
Web Access fir Re... +

Zertifikate verwalten

Fir eine Remotedesktopdienste-Bereitstellung sind Zertifikate fur die Serverauthentifizierung, einmaliges Anmelden und Herstellen von sicheren Verbindungen

erforderlich,

Die aktuelle ufe der Bereit ist Nicht
Was ist eine Zertifikatsstufe?

Rollendienst Stufe

Remotedesktop-Verbindungsbroke: Nicht konfiguriert
Remotedesktop-Verbindungsbroker Nicht konfiguriert
Web Access fir Remotedesktop  Nicht konfiguriert
RD-Gateway Unbekannt

Antragstellername: Nicht verfigbar

Details anzeigen

Dieses Zertifikat ist fur die

pdienste-8

tifizierung fur die Remo

erforderlich.

Sie kénnen dieses Zertifikat aktualisieren, indem Sie ein neues Zertifikat erstellen oder ein vorhandenes Zertifikat auswahlen.

Neues Zertifikat erstellen.. |

Vorhandenes Zertifikat auswahlen...

Ra Bereitstellungseigenschaften

Ok | [ Abbrechen | | Anwenden

Bereitstellung konfigurieren

Alle anzeigen

Remotedesktopga... + Zertifikatg

Remotedesktopliz... +
Fir eine Remg

Web Access fUr Re... + erforderlich,

Die aktuelle Z

Was ist eine Zi

Rollendienst

- o x
e, Vorhandenes Zertifikat auswahlen X
Sie kénnen das momentan auf dem RD-Verbindungsbrokerserver gespeicherte Zertifikat anwenden oder ein anderes Zertifikat in
ciner PKCS-Zertifikatsdatei auswahlen.
Auf dem RD-Verbindungsbrokerserver gespeichertes Zertifikat anwenden ben

Kennwort:

(® Anderes Zertifikat auswahlen
Zertifikatpfad:

|CalUsersistephan-T1\Deskiop\2019-09-10_rdswebwsitspix

| Do |

Web Access
RD-Gatewa

Antragstellem
Details anzeig

Dieses Zertifik,

Sie kannen di

[

Kennwort:

Hinzufugen des Zertifikats zum Zertifikatspeicher "Vertrauenswirdige Stammzertifizierungsstellen” auf den Zielcomputern zulassen

Ok | [[Abbrechen | | Anwenden
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[ Bereitstellungseigenschaften

- O x
Bereitstellung konfigurieren
Daten werden gespeichert...
Alle anzeigen
Remotedesktopga... + Zertifikate verwalten
Remotedesktopliz... +
Firr eine Remotedesktopdienste-Bereitstellung sind Zertifikate fur die Serverauthentifizierung, einmaliges Anmelden und Herstellen von sicheren Verbindungen
Web Access fir Re... + erforderlich.

Zertifikate

' Einem bestimmten Rollendienst kann jeweils nur ein einzelnes Zertifikat hinzugefiigt werden. Wenn Sie weiteren Rollendiensten Zertifikate hinzufigen

méchten, klicken Sie auf "Ubernehmen* oder “OK".

Die aktuelle Zert der i ist Nicht
Was ist eine Zertifikatsstufe?

Rollendienst Stufe Status Status
Remotedesktop-Verbindungsbroker Nicht konfiguriert - Kann angewendet wer
Remotedesktop-Verbindungsbroker Nicht konfiguriert -
Web Access fur Rematedesktop  Nichtkonfiguriert -

RD-Gateway Unbekannt =

Antragstellemname; Nicht verfagbar
Details anzeigen

Dieses Zertifikat ist fur die Serverauthentifizierung fir die Remotedesktopdienste-Bereitstellung erforderlich.

Sie kannen dieses Zertifikat aktualisieren, indem Sie ein neues Zertifikat erstellen eder ein vorhandenes Zertifikat auswahlen.

Neues Zertifikat erstellen..

Vorhandenes Zertifikat auswahlen...

OK Abbrechen Anwenden
Das wiederhole ich fiir alle anderen Komponenten. Hier sehen wir das Ergebnis:
[ Bereitstellungseigenschaften — O b e
Bereitstellung konfigurieren
Alle anzeigen
Remotedesktopga... + Zertifikate verwalten
Remotedesktopliz... +
Fiir eine Remotedesktopdienste-Beraitstellung sind Zertifikate fiir die Serverauthentifizierung, einmaliges Anmelden und Herstellen von sicheren Verbindungen
Web Access fiir Re... + erforderlich.
Die aktuelle Zert der i ung ist Vertr: dig
‘Was ist eine Zertifikatsstufe?
Rollendienst Stufe Status Status
Remotedesktop-Verbindungsbroker Vertrauenswardig 0K Erfolgreich
Remotedesktop-Verbindungsbroker Vertrauenswirdig ~ OK Erfolgreich
Web Access fur R desk Ver urdig oK Erfolgreich

RD-Gateway Unbekannt -

Antragstellername: E=itservice@ws.its, CN=rdsweb.ws.its, OU=IT, 0=WS$ IT-Solutions, L=Ergoldsbach, $=Bayem, C=DE

Details anzeigen

Dieses Zertifikat st fur die Aktivierung des RemateApp- und Desktopverbindungsabonnements und fir die Serverauthentfizierung fr Web Access fur

Remotedesktop erforderlich.

Sie kénnen dieses Zertifikat aktualisieren, indem Sie ein neues Zertifikat erstellen oder ein vorhandenes Zertifikat auswahlen.

Neues Zertifikat erstellen... | ]

Vorhandenes Zertifikat auswahlen...

Anwenden

Jetzt erstelle ich eine Session-Collection. Friiher haben wir das einfach Farm genannt. Gemeint sind SessionHosts, die alle

die gleiche Funktion anbieten. Mitglied ist der WS-RDS1 selber:
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[ Server-Manager

Ubersicht
Server

Samml|

Server-Manager * Remotedesktop- dienste * Sammlungen

SAMMLUNGEN
D Letzte Aktualisierung: 10.09.2019 19:30:03 | Alle Sammiungen |0 insgesamt

Filter el

Name Typ GriBe Ressourcentyp Status

AUFGABEN ¥

HOSTSERVER
Letzte Aktualisierung: 10.09.2019 19:30:03 | Alle Server | 1 insgesamt

AUFGABEN ¥

Filter Jel

Servername  Typ Virtuelle Desktops Neue Verbindungen zulassen

‘WS-RDS1 RD-Sitzungshost nfv Wahr

VERBINDUNGEN
Letzte Aktualisierung: 10.09.2019 19:30:31 | Alle Verbindungen | 0 insg... | AUFGABEN ¥

Filter R

Sammlungsname  Vollqualifizierter Domanenname des Servers  Benutzer  Sitzungszusta

Sammlung virtueller Desktops erstellen
Sitzungssammiung erstellen

Bereitstellungseigenschaften bearbeiten

Ubersicht

Server

| | Sammlungen

SAMMLUNGEN
D Letzte Aktualisierung: 10.09.2019 19:30:03 | Alle Sammlungen | 0 insgesamt

Name Typ GroBe Ressourcentyp Status

AUFGABEN

= Sammlung erstellen
Namen fur die Sammlung angeben

Sammlungsname “session” angezeigt.

Name:

Fiir Benutzer wird bei der Anmeldung beim Server mit Web Access fiir Remotedesktop der

‘RDSWEB

L Benutzergrupy

T T Beschreibung (optional):

Erstellen

Erbindungen | Oinsg... | AUFGABEN ¥

me des Servers  Benutzer  Sitzungszusta
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Server-Manager * Remotedesktop- dienste * Sammlungen

Server

Ubersicht

Sammlungen

SAMMLUNGEN
D Letzte Akiualisierung: 10.09.2019 19:30:03 | Alle Sammiungen | 0 insgesamt

Filter rel

Name Typ GréBe Ressourcentyp Status

AUFGABEN ¥

& Sammlung erstellen

WS-RDS1.ws.its

1 Computer gefunden

x
RD-Sitzungshostserver angeben
Vorbemerkungen W:h\en Sie die RD-Sitzungshostserver im Serverpool aus, die dieser Sammlung hinzugefigt werden
Sammlung:
L] Benutzergrupp:
P Computer
Benuizerprofil-Da FI\T.EH‘ |
Hq 4 WS.ITS (1)
Let Name IP-Adresse Betrict] WS-RDS1

[erbindungen | 0 insg... [ AUFGABEN ¥

me des Servers Benutzer Sitzungszusta

Erstellen

1 Computer ausgewahtt

Ubersicht

Server

Sammlungen

SAMMLUNGEN
D Letzte Aktualisierung: 10.09.2019 19:30:03 | Alle Sammlungen | 0 insgesamt

Name Typ Grébe Ressourcentyp Status

AUFGABEN ~

e Sammlung erstellen

Benutzergruppen angeben

erkungen Fiigen Sie die Benutzergruppen hinzu, die Zugriff auf die Sammlung haben sollen.

Sammlungsn.

Benutzergruppen:

Remotedesktop-Sitzun | WS\Domanen-Benutzer

| [ Hinzutugen

- Benutzergrup,

Benutzerprofi

Erstellen

frbindungen | Oinsg... [ AUFGABEN ¥

me des Servers  Benulzer Sitzungszustq
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R Server-

Server-Manager * Remotedesktop- dienste * Sammlungen

SAMMLUNGEN
Ubersicht D Letzte Aktualisierung: 10.09.2019 19:30:03 | Alle Sammlungen | 0 insgesamt AUFGABEN ¥

Server
I o

Sammlungen

Name Typ GréBe Ressourcentyp Status

= Sammlung erstellen — [m] X
Benutzerprofil-Datentrager angeben
S — Benutzerprofil- speichem Benutzerprofi 1 und ~daten an einem zentralen
N Speicherort fiir die Sammlung.
Sammilungsname

Remotedeskiop-Sizungs.. [ Benutzerprofil-Datentrager aktivieren
Speicherort von Benutzerprofil-Datentragern:

L] Benutzergrup

nutzerprofil-Dats

Maximale GréBe (in GB):

Hq o

Ley . frbindungen | O insg... | AUFGABEN ¥
- FE-

5 me des Servers Benutzer Sitzungszusta

@ Die Serverin der Ssmmlung missen ber Vollzugrifisberechtigungen fir die Benutzerprofil-
Datentragerfreigabe verfugen, und der aktuelle Benutzer muss cin Mitglied der lokalen
Gruppe “Administratoren” auf dem Server sein.

Erstellen

Hier ist eine meiner GPO gegen eine neue Collection am Wirken. Diese mag der RDS-Broker nicht:

T Server-M _ o %
Server-Manager * Remotedesktop- dienste * Sammlungen * v @ | vewaten  Tools  Amsicht e
SAMMLUNGEN 2
Ubersicht D Letzte Aktualisierung: 10.09.2019 19:52:12 | Alle Sammlungen | 1 insgesant AUFGABEN +

i 5

_ erver p

R RDSWEB Name Typ | GroBe Ressourcentyp Status

[0 ROSIAER itz 1 = dack

& Sammlung erstellen — O :

Status anzeigen

Die Sitzungssammlung wird erstellt, Je nach GroBe der Sitzungssammlung kann dieser Vorgang
einige Zeit in Anspruch nehmen.

Aktivitat Status Status. ~
[ Sammlung erstellen ——— Erfolgreich
Server hi Abgeschlossen...
Hg
Let] [erbindungen | 0 insg... [ AUFGABEN ¥
s me des Servers  Benutzer Sitzungszusta

Weiter >

Dennoch wurde sie erstellt:
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T Server-Manager

@ v Server-Manager * Remotedesktop- dienste * Sammlungen * RDSWEB

Ubersicht
Server

Sammlungen

B AR

E

4 RDSWEB

EIGENSCHAFTEN

| P emraereniy
Sammlungstyp Sitzung
Ressourcen Remotedesktop
Benutzergruppe WS\Domanen-Benutzer

REMOTEAPP-PROGRAMME
Versffentlichte RemoteApp-Programme | 0 insgesamt AUFGABEN ¥

Der Remotedesktop wurde fiir die Benutzer der Sammiung versffentlicht

RemoteApp-Programme verdffentlichen

hung von teApp-Pr hat die Aufhebung der
g des Remotedesktops zur Folge.

HOSTSERVER
Letzte Aktualisierung: 10.09.2019 19:52:12 | Alle Server | 1insgesa... | AUFGABEN ¥

Filter yel (A -~ v
Servername  Typ Virtuelle Desktops  Neue Verbindungen zulassen
WS-RDS1T RD-Sitzungshost n/v Wahr

VERBINDUNGEN
Letzte Aktualisierung: 10.09.2019 19:52:12 | Alle Verbindungen |0 insgesamt | AUFGABEN _~

Filter

Vollqualifizierter Domanenname des Servers  Benutzer Sitzungszustand Anmeldezeit Tren|

Die Webseite mdchte ich mit dem FQDN rdsweb.ws.its intern aufrufen kénnen.

Dazu ist ein neuer DNS-Record erforderlich:

MName Typ Daten Zeitste
Look R j ForestDnsZones

nerte Lookupvorgange jDDmamDnsZones

onen =
T udp
Cleep

e j—SIt Meuer Host =
E prt ws.its. Static
E crl | Mame (bei Nichtangabe wird (ibergeordneter Domanenname < its. Static

verwendet): K X
E aut] its, Static
X | rdsweb | . .

anen Hlide ps-dclws.its, ho..  Static

itungen EWS Vollqualifizierter Dom&nenname: 00.22 11.08.2
Elws| [rdsneb.us.is. | o2 11,092
gxz IP-Adresse: :)3?16 :::)g‘

[ 12.165.100. 16| | | o

Elws 00.17 11,09
[Elws| []Verkniipften PTR-Eintrag erstellen 00,7 10.09.:
EWS [[] Authentifizierte Benutzer kénnen DNS-Eintrige mit demselben  [1.252 Static
QWS Besitzernamen aktualisieren 1.252 Static
[Elws| Giltigkeitsdauer (TTL): 01.252 Static
Bws 0 5 0 (TTTTT:HH.MM.55) 11.252 Static
Ews 00,251 Static
EHws 00.250 Static
Elws Abbrechen | [0.252 Static
Ew: - 00.252 Static
[Elws-prs1 Haost (4) 192.168,110.252 Static

Es wird Zeit flr einen Test. Ich rufe die RD-Website von meinem Client aus auf. Leider ohne Erfolg:
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Fehler: Netzwerk-
ZeitUberschreitung

Der Server unter ws-rds1.ws.its braucht zu lange, um eine Antwort zu
senden.

Sie es bitte spater nochmals.

» Wenn Sie auch keine andere Website aufrufen konnen, tUberpriifen
Sie bitte die Netzwerk-/Internetverbindung.

* Wenn Ihr Computer oder Netzwerk von einer Firewall oder einem
Proxy geschiitzt wird, stellen Sie bitte sicher, dass Firefox auf das
Internet zugreifen darf.

* Die Website kdnnte vorlibergehend nicht erreichbar sein, versuchen

Nochmals versuchen

Die Ursache ist schnell gefunden: Meine Firewall kennt den neuen Service noch nicht und blockt erwartungsgemaR:

Status / System Logs/ Firewall / Normal View

YTFX£0
System Firewall DHCP Captive Portal Auth IPsec PPP VPN Load Balancer OpenVPN NTP Settings
——
Normal View Dynamic View Summary View
Advanced Log Filter (-]
| 192.168.100.16
Source IP Address Destination IP Address
[ Pass &
Time Source Port Protocol Quantity
Interface Destination Port Protocol Flags

Regular expression reference Precede with exclamation () to exclude match

5 Matched Firewall Log Entries. (Maximum 500)

Action Time Interface Rule Source Destination

x Sep 1019:53:54 LAN_T10_CLIENTS Default deny rule IPv4 (1000000103) 15192.168.110.101:4287 1 192.168.100.16:443
x Sep 1019:53:49 LAN_T10_CLIENTS Default deny rule IPv4 (1000000103) 15192.168.110.101:4287 1 192.168.100.16:443
x Sep 1019:53:46 LAN_T10_CLIENTS Default deny rule IPv4 (1000000103) 1E5192.168.110.101:4287 1 192.168.100.16:443
x Sep 1019:51:09 DMZ_120_EXTERN Default deny rule IPv4 (1000000103) 15172.19.120.254:58899 1[5 192.168.100.16:80
x Sep 1019:51:06 DMZ_120_EXTERN Default deny rule IPv4 (1000000103) 15172.19.120.254:58800 1 192.168.100.16:80

Also schreibe ich die IPv4-Adresse des neuen Servers in die passende Gruppe und versuche es erneut:

Protocol

TCP:S

TCP:S

TCP:S

TCP:S

TCP:S
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;msense

AUNITY EDITION

Firewall / Aliases/ Edit (2]

Name | Berverln HTTPS |

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _"

Description Services mit HTTPS

A description may be entered here for administrative reference (not parsed).
Type Host(s) v

Host(s)

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple |Ps are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

PorFQDN 19216810018 WS-MON (PRTG)
192.168.100.7 WS-RAT (WAP)
192.168.100.17 WS-RAZ (WAP)
192.168.100.6 WS-CAT (PKI+CES)
192.168.100.23 WS-ATA (ATA)
192.168.100.22 WS-WAC (WAC)
192.168.100.16 WS-RDS1 (RDSWEB)

Die Webseite ldsst sich nun fehlerfrei aufrufen:

« a ‘Q ‘@ﬁ ht‘tps:,’{rdsweb‘ws.\tszDWebfPages/de-DEﬂcgm‘aspx?ReturnUrI=,4’RE Vo 9 T}| [[\En] @ v =

(3 DuckDuckGo Devices Links

L . Work Resources

. ?_(,JI RemoteApp- und Desktopverbindung

Domane'Benutzername:
Kennwort:

Sicherheit

‘Warnung: Wenn Sie sich bei dieser Webseite anmelden,
bestatigen Sie, dass dieser Computer die
Sicherheitsrichtlinien [hrer Organisation erfillt,

Anmelden

Zum Schutz vor unberechtigtem Zugriff tritt fir die
Sitzung von Web Access fiur Remotedesktop nach einem
Zeitraum der Inaktivitét automatisch eine
Zeitiberschreitung ein, Wenn die Sitzung beendet wird,
aktualisieren Sie den Browser, und melden Sie sich
erneut an.

Windows Server* 2019

Nach der Anmeldung wird die SessionCollection angezeigt:
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&« - C ® @ https://rdsweb.ws.its/RDWeb/Pages/de-DE/Default.aspx eoe w n o @ \ 4 =
‘@' DuckDuckGo El Devices El Links

L b Work Resources

2Y R App- und Desktopverbind

RemoteApp und Desktops Hilfe Abmelden

Aktueller Ordner: /

¥

Offnen von cpub-RDSWEB-RDSWEB-CmsRdsh.rdp

Sie machten folgende Datei 6ffnen:
RDSWEB
& cpub-RDSWEB-RDSWEB-CmsRdsh.rdp

Vom Typ: Remote Desktop Connection
Von: https://rdsweb.ws.its

Wie soll Firefox mit dieser Datei verfahren?

(S

(O Datei speichern

[[JEiir Dateien dieses Typs immer diese Aktion ausfiihren

Abbrechen

Und Uber die RDP-Datei gelange ich auf meinen neuen Server. Natirlich noch ohne SingleSignOn:

(&) ¢ @ @ @ https;//rdsweb.ws.its/RDWeb/Pages/de-DE/Default.aspx o @ Y +oIn D @ Y =
@ DuckDuckGo r:_| Devices r:_| Links

| Work Resources

?:J RemoteApp- und Desktopverbindung

RemoteApp und Desktops B Remotedesktopverbindung Abmelden

(1 Vertrauen Sie dem Herausgeber dieser Remoteverbindung?
Aktueller Ordner: / i

Durch diese Remoteverbindung konnte der lokale oder der Remotecomputer beschadigt werden
% Stellen Sie vor dem Herstellen der Verbindung sicher, dass Sie dem Herausgeber vertrauen.

RDSWEE % Herausgeber: rdsweb ws its
Typ: Rematedesktopverbindung

Remotecomputer: WS-RDS1.WS.ITS

[] Remeteverbindungen von diesem Herausgeber nicht mehr arfordem

t, Details ginblenden
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%5 cpub-RDSWEB-RDSWEB-CmsRdsh-1 - WS-RDS1.WS.ITS - Remotedesktopverbindung

Das Grundgerist steht.

Erweiterung auf den HTML5-WebClient

Installation des HTML5-Clients

So eine Collection habe ich aber schon. Ich mochte den Zugriff Gber HTML5 im Browser erméglichen. Im Servermanager
stand vorhin dazu ein passender Hinweis:

ERSTE SCHRITTE MIT DEN REMOTEDESKTOPDIENSTEN

lungen

WEB

SCHNELLSTART

WEITERE
INFORMATIONE
N

BEREITSTEL
RD-Verbindu

Verwaltet als: WShst

€

Web Access

Server-Manager * Remotedesktop- dienste * Ubersicht

[ Bereitstellungseigenschaften - m} X

Bereitstellung konfigurieren
Alle anzeigen
Remotedesktopga... + Web Access fur Remotedesktop
Remotedesktopliz.. +

Web Access fiir Re... — Server mit Web Access fir Remotedesktop URL
WS-RDST.WS.ITS https:/fW5-RDS1.WS.ITS/RdWeb

Zertifikate +

Durch die zusatzliche Unterstiitzung des RD-Webclients kénnen Benutzer von einem
unterstitzten Browser aus eine Verbindung mit Ressourcen herstellen.
Erfahren Sie mehr Gber den RD-Webclient.

Ich folge dem Link und gelange auf eine MSDocs-Seite. Gleich zu Beginn wird ein Hinweise angezeigt:
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@ @ https://docs.microsoft.com/de-de/windows-server/remote/remote-desktop-services/clients/remote-desktop-weh-dient -admin B e

: verwendet Cookies fiir Analysen, personalisierte Inhalte und Werbung. Indem Sie diese Website nutzen, erkldren Sie sich mit dieser Verwendung einverstanden. Weitere Informationen

ft | Docs  Windows Azure Visual Studic Office Microsoft 365 NET  Mehr +

ws Server Remotedesktopdienste (RDS) Erstellen und Bereitstellen Einrichten des Remotedesktop-Webclients fur Ihre Benutzer [1 Lesezeichen ¢ Bearbeiten | Teilen 3% Design Auf Engl

Einrichten des Remotedesktop-Webclients fiir lhre
Benutzer

02.11.2018 - 12 Minuten Lesedaver - Q 2 R

opdienste (RDS)

ntwerfen
Bereitstellen Mit dem Remotedesktop-Webclient kénnen Benutzer tiber einen kompatiblen Webbrowser auf die Remotedesktopinfrastruktur Ihrer

nd Bereitstellen Organisation zugreifen. Die Benutzer kénnen unabhangig von ihrem jeweiligen Standort mit Remote-Apps oder Remotedesktops so

i einer ,Prifung des Konzepts™-RDS- interagieren wie mit einem lokalen PC. Nachdem Sie lhren Remotedesktop-Webclient eingerichtet haben, ben&tigen Ihre Benutzer fir
3 mit ARM und Azure Marketplace den Einstieg nur die URL, uber die sie auf den Client zugreifen knnen, ihre Anmeldeinformationen und einen unterstiitzten
von Remotedesktopdienste- Webbrowser.

ingen zu Windows Server 2016

von Remotedesktopdienste- (@ Wichtig

ffslizenzen (RDS-CALs)

Der Webclient bietet derzeit keine Unterstitzung fiir den Azure-Anwendungsproxy und gar keine Unterstiitzung fiir den
on Remotedesktopdienste- L x
1 mi

Webanwendungsproxy. Weitere Informationen finden Sie unter Verwenden von
Anwendungsproxydiensten.

ingen auf Windows Server 2016

n einer Remotedesktopdienste-

ur

Der Webclient kann wohl nicht mit einem WebApplicationProxy konfiguriert werden. Manchmal weif} ich echt nicht, wie
Microsoft sowas veroffentlichen kann. Es nerft. Ich probiere es dennoch aus. Kein Support muss ja nicht zwingend
bedeuten, dass es nicht funktioniert. Und Support will ich von denen eh keinen haben...

Die Anleitung zeigt, wie das Setup tber die PowerShell ausgefiihrt wird. Die relevanten Befehle habe ich hier
zusammengestellt. Dazu habe ich einige Vereinfachungen geschrieben:

Install-Module -Name PowerShellGet -Force

# PowerShell neustarten

Install-Module -Name RDWebClientManagement
Install-RDWebClientPackage
Get-RDWebClientPackage

$BrokerCertThumprint = (Get-RDCertificate -Role RDRedirector) .Thumbprint

Get-ChildItem -Path "Cert:\LocalMachine\My\$BrokerCertThumprint" |
Export-Certificate -FilePath 'C:\Broker.cer' | Out-Null

Import-RDWebClientBrokerCert -Path 'C:\Broker.cer'
Publish-RDWebClientPackage -Type Production -Latest

Dem Webclient muss das richtige Zertifikat zugewiesen werden. Dieses muss man aber vorher exportieren. Das Setup
bendotigt eine Internetverbindung. In der Anleitung gibt es zwar auch eine Offline-Variante, aber die lief bei mir nicht. Daher
habe ich den Server fiir das Setup in der Firewall freigeschaltet. So lief es problemlos durch.

Troubleshooting — Problem , Firewall“

Dann teste ich den Webclient mal von intern. Im Browser muss diese Adresse aufgerufen werden:
https://rdsweb.ws.its/rdweb/webclient/. Die Anmeldemaske sieht vielversprechend aus:
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Remotedesktop-Webclient b +
P
<« c o @ @ https;/frdsweb.wsits/rdweb/webdient/

@ DuckDuckGo 5 Devices E5 Links

Anmelden

Benutzername

Kennwort

Datenschutzrichtlinie Anmelden

Auch die SessionCollection wird angezeigt. Und beim Start werden Verbindungsoptionen abgefragt:

. € Remotedesktop-Webclient X [EE
« o Q @ & https://

(@) DuckDuckGo [ Devices [ Links

i Alle Ressourcen

Datenschutzeinstellungen fir verwaltete Ressourcen wurden von |hrer Organisation vorab festgelegt. Weitere Informationen

~ Work Resources

¥

RDSWEB

A Auf lokale Ressourcen zugreifen

Der Remotecomputer soll auf folgende Ressourcen dieses Computers zugreifen
konnen:

I:‘ Zwischenablage D Drucker

D Nicht mehr nach Verbindungen mit diesem Computer fragen

Zulassen Abbrechen

Der Start dauert einige Sekunden:

noeBn’

sweb.ws.its/rdweb/webclient/ - @ n @O

Abmelden
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- D Remotedesktop-Webclient X

<« c @ (6] https://rdsweb.ws.its/rdweb/webcdlient/
(3 DuckDuckGo [ Devices £ Links

iii Alle Ressourcen I; RDSWEB

Verbindung wird hergestellt, und "RDSWEB" wird
gestartet...

Remoteport wird geoffnet...

Abbrechen

Doch statt einem Desktop erhalte ich eine Fehlermeldung:

i1 Alle Ressourcen L,_)" RDSWEB

Wir konnten leider keine Verbindung mit "RDSWEB"
herstellen.

Die Verbindung mit dem Remotecomputer wurde unterbrochen. Unter Umstanden
liegt ein Problem mit der Netzwerkverbindung vor. Sollte das Problem wiederholt
auftreten, wenden Sie sich an Ihren Administrator oder an den technischen
Support.

Abbrechen

Abmelden

Abmelden

Mmbh, das sieht mir nach einem Block in der Firewall aus. Ein Blick in die Logfiles meiner PFSense gibt mir Recht:
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Status / System Logs/ Firewall / Normal View TFO
System Firewall DHCP Captive Portal Auth IPsec PPP VPN Load Balancer OpenVPN NTP Settings

Normal View Dynamic View

Advanced Log Filter (-]

h92168110.101 192.168.100.16
Source IP Address

Summary View

Destination IP Address

[ Pass =

Time Source Port Protocol Quantity

[] Block

Interface Destination Port Protocol Flags

Regular expression reference Precede with exclamation (!) to exclude match

7 Matched Firewall Log Entries. (Maximum 500)

Action Time Interface Rule Source Destination Protocol
% Sep1511:19:23 LAN_T10_CLIENTS Default deny rule IPv4 (1000000103) 1E192.168.110.101:1182 1[5 192.168.100.16:3392 TCP:S
x Sep1511:19:23 LAN_T10_CLIENTS Default deny rule IPv4 (1000000103) 15192.168.110.101:1181 1(5192.168.100.16:3392 TCP:S
x Sep1511:19:117 LAN_T10_CLIENTS Default deny rule IPv4 (1000000103) 1E5192.168.110.101:1182 1[5 192.168.100.16:3392 TCP:S
x Sep1511:19:17 LAN_T10_CLIENTS Default deny rule IPv4 (1000000103) 1E5192.168.110.101:1181 10 192.168.100.16:3302 TCP:S
x Sep1511:19:14 LAN_T10_CLIENTS Default deny rule IPv4 (1000000103) 1(192.168.110.101:1182 1(8192.168.100.16:3392 TCP:S
x Sep1511:19:14 LAN_T10_CLIENTS Default deny rule IPv4 (1000000103) 15192.168.110.101:1181 10 192.168.100.16:3392 TCP:S
v Sep1511:17:06 LAN_T10_CLIENTS & Services HTTPS (1530840813) 1E192.168.110.101:1171 1 192.168.100.16:443 TCP:S

Da muss noch ein Port freigeschaltet werden. Das hole ich fix nach. Fir jeden Port bzw. jede Applikation habe ich in meiner
PFSense-Firewall eine Alias-Gruppe erstellt. Damit kann ich Anwendungen sehr einfach freigeben:

Flisense

COMMUNITY EDITION

Firewall / Rules / DMZ_120_EXTERN

Floating

Rules (Drag to Change Order)

L 4 <«
mmmm

DMZ_120_EXTERN

0/38 KiB

0/1.54 GiB

0/0B

0/33.90 MiB

LAN_100_SERVER

DMZ_130_INTERN

IPv4TCP  Site_Neufahrn * Serverin_HTTP Ports_HTTP
IPv4 TCP  Site Neufahrn * Serverin HTTPS  Ports_HTTP}
IPv4 TCP  Site Neufahrn * Serverin_RDS Ports_RDS
IPv4 TCP  Netz_101 £ Serverin_DPM Ports_DPM

LAN_T10_CLIENTS

DMZ_140_GAMEZONE

DMZ_150_ISOLATION

* none Zugriff HTTP LY dml%)i|
Alias details Zugriff HTTPS d1eDom
Value Description Zugriff RDS tsOem
3380 RDS
443 WEB Zugriff DPM tLeDom

Fir diese Anwendung erweitere ich den bestehenden PortAlias ,Ports_RDS":
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INITY EDITION

Firewall / Aliases / Edit (2]

Name Ports_RDS

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _"

Description RDS (TCP&UDP)

A description may be entered here for administrative reference (not parsed)

Type Port(s) v
Hint Enter ports as desired, with a single port or port range per entry. Port ranges can be expressed by separating with a colon.
Port | 3389 RDS

443 WEB

3392

+ apan

Und jetzt nehme ich die IP-Adresse vom neuen Server in die AliasGruppe ,Serverin_RDS" auf:

msense
JNITY EDITION
Firewall / Aliases / Edit (%]
Name Serverln_RDS

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _"

Description Server mit RDS

A description may be entered here for administrative reference (not parsed)

Type Host(s) ”

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

PorFQDN  192.168.110.21 WS-RDS2
192.168.100.16 S-RDS1

== Add Host

Aktuell steht der Server WS-RDS1 noch im Servernetz. Dieses kann mein Client so nicht erreichen. Also erstelle ich eine
zusatzliche Ausnahme fiir den Zugriff:
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COMMUNITY EDITION

Floating DMZ_120_EXTERN LAN_100_SERVER DMZ_130_INTERN LAN_T10_CLIENTS DMZ_140_GAMEZONE DMZ_150_ISOLATION

Rules (Drag to Change Order)

O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

(] 0/0B IPv4 TCP = = Serverln_RDS Ports_RDS S none Zugriff auf RDS

<

Troubleshooting — Problem ,RD-Gateway*

Es wird Zeit fir einen weiteren Testlauf. Leider erscheint die gleiche Fehlermeldung. In der Firewall wird aber
Verbindung mehr blockiert. Was ist da los? In der Anleitung von Microsoft finde ich den passenden Eintrag:

@ & https://docs.microsoft.com/de-de/windows-server/remote/remote-desktop-servi El b ﬁ

Voraussetzungen fiir das Einrichten des Webclients
Beachten Sie vor dem Ausflihren der ersten Schritte die folgenden Punkte:

# Stellen Sie sicher, dass lhre Remotedesktopbereitstellung ein Remotedesktopgateway,
einen Remotedesktop-Werbindungsbroker und eine Komponente mit Web Access fur
wdows Remotedesktop unter Windows Server 2016 oder 2019 umfasst.
# Stellen Sie sicher, dass lhre Bereitstellung fir Clientzugriffslizenzen (Client Access
Licenses, CALs) vom Typ .Pro Benutzer” (und nicht vom Typ .Pro Gerit") konfiguriert ist.
Andernfalls werden alle Lizenzen verwendet.
# Installieren Sie das Windows 10-Update KB4025334 auf dem RD-Gateway. Spatere

kumulative Updates enthalten maglicherweise bereits diese KB-Version.

o ® Stellen Sie sicher, dass &ffentliche vertrauenswiirdige Zertifikate flr die Rollen .RD-

Gateway” und .Web Access fir Remotedesktop” konfiguriert sind.
osktop. # Stellen Sie sicher, dass alle Computer, mit denen Ihre Benutzer eine Verbindung
herstellen, unter einer der folgenden Betriebssystemversionen ausgefiihrt werden:

© Windows 10

© Windows Server 2008 R2 oder hdher
Jtzer

Die Benutzer kénnen eine bessere Leistung verzeichnen, wenn die Verbindung mit Windows

allung Server 2016 (oder h&her) und Windows 10 (Version 1611 oder héher) hergestellt wird.

1400
L]

keine

Mmbh, ich meinte, dass fir Windows Server 2019 kein RD-Gateway mehr nétig ware. Und weiter unten in der Anleitung

finde ich den passenden Abschnitt:

5

rver/remote/remote-desktop-servi E b ﬁ

[OF*] https://docs.microseft.com/de-de/win

Herstellen einer Verbindung mit dem RD-Broker
~  ohne RD-Gateway in Windows Server 2019

In diesem Abschnitt wird beschrieben, wie Sie eine Webclientverbindung mit einem

Remotedesktop-Verbindungsbroker ohne RD-Gateway in Windows Server 2019 aktivieren.
1dows

OK, hier muss noch etwas verbogen werden. Die erforderlichen Befehle werden in der Anleitung beschrieben:

$BrokerCertThumprint = (Get-RDCertificate -Role RDRedirector) .Thumbprint
SBrokerCertThumprint

netsh http show sslcert
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netsh http add sslcert ipport=0.0.0.0:3392 certhash="$BrokerCertThumprint" certstorename="Remote
Desktop" appid="{00000000-0000-0000-0000-000000000000}"

netsh http show sslcert

Leider ergibt eine Vorprifung, dass bei mir die Einstellungen bereits vorhanden sind:

PS C:\Windows\system32> $BrokerCertThumprint = (Get-RDCertificate -Role RDRedirector).Thumbprint

PS C:\Windows\system32> $BrokerCertThumprint
2BD435EF712678B6F00FFC3FF29BC1237E45512C

PS C:\Windows\system32> netsh http show sslcert

SSL-Zertifikatbindungen:

:Por : 0.0.0.0:3392
Zertitikathash : 2bd435ef712678b6T00ffc3fF29bc1237e45512¢
Anwendungs-ID : {00000000-0000-0000-0000-000000000000%
Zertifikatspeichername My
Clientzertifikatsperre berprfen : Enabled
Zur Sperrberprfung ausschliealich zwischengespeichertes Clientzertifikat verwenden : Disabled
Verwendungsberprfung : EnabTled
Sperraktualisierungszeit : 0
Zeitlimit fr URL-Abruf : 0
Steuerelement-ID : (null)
Steuerelement-Speichername

Da auch ein Versuch aus dem gleichen Netzwerksegment fehlschlagt installiere ich die Rolle RD-Gateway nach:

Server-Manager * Remotedesktop- dienste * Ubersicht

ERSTE SCHRITTE MIT DEN REMOTEDESKTOPDIENSTEN

Dormatadacltandiancta Baraitctalliinm ] ¢
ingen [z Server des Typs "RD-Gateway" hinzufiigen - O x 0
/EB
\ASS 1 1 \ =10 I~
Wahlen Sie einen Server aus. -
Mit diesem Assistenten kdnnen Sie der Bereitstellung Server vom Typ "RD-Gateway" hinzufligen. Fur
= Wahlen Sie die Server aus, auf denen der Rollendienst "RD-Gateway” installiert werden soll.
S5L-Zertifikatname
Computer
Filter: |
4 WSIT5 (1) FLL!
Marne IP-Adresse Betriek WS-RDS1 lisie

W5-RDS1.ws.its 192.168.100.16

jert

NS.I
VST
VST

1 Computer gefunden 1 Computer ausgewahlt

o Die Anmeldeinformationen des WS\stephan-T1-Kontos werden zum Hinzufiigen der Server

verwendet,
< Zuriick Hinzufigen | | Abbrechen
I« 1 |
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[z Server des Typs "RD-Gateway” hinzufigen - O *

Selbstsigniertes SSL-Zertifikat benennen

Serverauswzhl S5L-Zertifikate dienen zum Verschlisseln der Kommunikation zwischen Remotedesktopdienste-
Clients und Remotedesktopgateway-Servern. Der Name des selbstsignierten S5L-Zertifikats muss

SSL-Zertifikatname dem vollqualifizierten Domanennamen (Fully Qualified Domain Name, FODM) des Remotedesktop-

Bestatigung Gatewayservers entsprechen.

S5L-Zertifikatname (externen FODN des RD-Gatewayservers verwenden):
|rd5web.ws.il5

Der FQDN muss dem Namen des Remotedesktop-Gatewayservers entsprachen, dar vom
Remotedesktopdienste-Client verwendet wird.

| < Zuriick || Weiter > Hinzufiigen

Noch belasse ich es bei dem internen Zertifikat.

[z Server des Typs "RD-Gateway” hinzufigen

Status anzeigen

Der Rollendienst wird auf den folgenden Servern installiert:

Server Status Status

B o ack (Rollendienst)
Y

.
WS-RDSTws.its | Er‘[ulgreich

o Die Bereitstellung wurde so konfiguriert, dass rdsweb.ws.its flr sie verwendet wird.

1. Fir die folgenden Rollendienste muss ein Zertifikat konfiguriert werden:
Zertifikat konfigurieren

RD-Gatewayeigenschaften fir die Bereitstellung prifen

< Zurlick Weiter > Schlieien Abbrechen
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[ Bereitstellungseigenschaften

- O x
Bereitstellung konfigurieren
Daten werden gespeichert...
Alle anzeigen
Remotedesktopga... + j, Einem bestimmten Rollendienst kann jeweils nur ein einzelnes Zertifikat -
Remotedesktopliz... + hinzugefigt werden. Wenn Sie weiteren Rollendiensten Zertifikate hinzufigen
méchten, klicken Sie auf "Ubemehmen” oder "0K",
Web Access fur Re.. +
Zertifikate = Die aktuelle Zertifikatsstufe der Bereitstellung ist Nicht konfiguriert
Was ist eine Zertifikatsstufe?
Rollendienst Stufe Status Status
Remotedeskiop-Verbindungsbroker Vertrauenswirdig oK
Remotedesktop-Verbindungsbroker Vertrauenswirdig oK
Web Access fiir Remotedesktop Vertrauenswiirdig oK
RD-Gateway Nicht konfiguriert -- Kann ange

Antragstellername: Nicht verfligbar
Details anzeigen

: Auf dern Server sind sowohl der Rollendienst "RD-Gateway” als auch der
Rollendienst "Web Access fiir Remotedesktop" installiert. Fiir diese Rollendienste
sollten keine unterschiedlichen Zertifikate konfiguriert werden,

Dieses Zertifikat ist fiir die Serverauthentifizierung fir Verbindungen tber
Remotedesktopgateway erforderlich.

Sie kénnen dieses Zertifikat aktualisieren, indem Sie ein neues Zertifikat erstellen oder

oK Abbrechen Anwenden

Die Konfiguration braucht einen weiteren Testlauf. Das Ergebnis ist aber unverandert. In der Anleitung von Microsoft steht,
der RD-Gatewayservice muss mit einem 6ffentlichen Zertifikat ausgestattet sein. OK, fiir meinen alten RDS-Service habe ich

noch eins. Das importiere ich im nachsten Schritt. Unterschiedliche Zertifikate fiir RD-Web und RD-Gateway sind nicht
erlaubt. Daher d@ndere ich beide ab:

[ Bereitstellungseigenschaften

- o x
Bereitstellung konfigurieren
Daten werden gespeichert...
Alle anzeigen
Remotedeskiopga... + Zertifikate verwalten a
Remotedesktopliz... +

Fiir eine Remotedesktopdienste-Bereitstellung sind Zertifikate fur die Serverautt
Web Access fiir Re... +

einmaliges Iden und Herstellen von sicheren Verbindungen erforderlich,

e - {. Einem bestimmten Rellendienst kann jeweis nur ein einzeines Zertficat hinzugefugt werden. Wenn Sie weiteren Rollendiensten Zertfikate hinzufugen machien, Kicken Sie auf
Se "Obernehmen” oder "OK",

Die aktuelle Zertifikatsstufe der Bereitstellung ist Vertrauenswiirdig
Was ist eine Zertifikatsstufe?

Rollendienst Stufe Status Status
Remotedesktop-Verbindungsbroker Vertrauenswiirdig ~ OK
Remotedesktop-Verbindungsbroke: Vertrauenswiirdig ~ OK
Web Access fur Remotedeskiop
RD-Gateway

Vertrauenswirdig  OK Kann angewendet wer

Vertrauenswirdig ~ OK Warnung

Antragstellername: E=itservice@ws.its, CN=rdsweb.ws.its, OU=IT, 0=WS IT-Selutions, L=Ergoldsbach, S=Bayem, C=DE
Details anzeigen

Auf dem Server sind sowohl der Rollendienst "RD-Gateway" als auch der Rollendienst "Web Access fiir Remotedesktep” installiert. Fur diese Rollendienste sollten keine
unterschiedlichen Zertifikate konfiguriert werden,

Dieses Zertifiket ist fur die Aktivierung des R pp- und Desktopverbindungsab

nements und fiir die Serverauthentifizierung fir Web Access fir Remotedesktep erforderlich.
Sie kannen dieses Zertifikat aktualisieren, indem Sie ein neues Zertifikat erstellen cder ein vorhandenes Zertifikat auswahlen.

oK Abbrechen Anwenden

Damit nun aber die Namensauflésung passt, andere ich den DNS-Record fiir rds.ws-ist.de auf meinem DC:
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£ DNS
v § ws-DC1
| Zwischengespeicherte Lookupverginge
~ ] Forward-Lookupzonen
o) _msdesws.its
2l dmzws.its
=) emailws-its.de
2 rdsws-its.de
=l top
2] wsits
_ Reverse-Lookupzonen
| Bedingte Weiterleitungen
3 ws-de2
5 ws-DC3

=

Name Typ Daten

(identisch mit Gbergecrdne.. Autorititsursprung (S0A)  [25], ws-dcl.ws.its, hostm..
dentisch mit ibergeordne... Host (A) 192.168.110.21

(identisch mit Gbergeordne.. Mamenserver (MS) we-delws.its,
E—I(idantis(h mit iibergeordne...  Namenserver (NS)

E-I(ldentls(h mit Gbergeerdne.. MNamenserver (N5)

ws-dc2.ws.its.

ws-dc3.ws.its,

Eigenschaften von rds.ws-its.de ? x

Host (A) ' Sicherheit

Host {bei Nichtangabe wird Gbergeordnete Domane verwendet):
|ﬁderrtisch mit Ubergeordnetem Ordner} |

Vallq Domanenname:
|r\:|s wsits.de |

|P-Adresse:
|1B21ES1DD1B |

[[] Entsprechenden Zeigersintrag (PTR) aktualisiersn

1

[[] Eintrag léschen. sobald er vedalt

Zeitstempel des Eintrags:

Glltigkeitsdauer {TTL): 0 D 5 D HH.MM.55)

Abbrechen

Ubemehmen

Troubleshooting — Problem , Authentifizierung*

Zeitstemp
Static
Static
Static
Static
Static

Aber selbst jetzt kommt diese Fehlermeldung! Logfiles mit Fehlern oder passende Eventlogs suche ich vergebens. Vielleicht
sind es die Gruppenrichtlinien, die ich auf das System anwende? Ich deaktiviere alle GPOs, starte das System neu und
versuche es wieder. Das Problem bleibt aber bestehen

Die Ursache liegt woanders. Es muss eine Einschrankung sein. Im Netzwerk kann sie nicht liegen, da ist nun alles
freigeschaltet. Ist es ein Authentifizierungsproblem? Ich hatte vor einiger Zeit NTLMv2 aus meiner AD-Infrastruktur
verbannt. Auf meinen Domain Controllern habe ich fiir genau diesen Fall das Logging aktiviert. Mit einem PowerShell-Script
kann ich die Eventlogs aller DCs priifen:

40 W5-MON
0 W5-MON
19-09-16 0 W5-MON
2019-09-16 W5-MON
W5-MON
W5-MON
W5-MON
WS-ATA
W5S-ATA  W5-CM

SySaum
sysadm

s service-ata
sy=adm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
service-ata
service-ata

2019-09-16 = W5-RD51 stephan

2019-09-16
2019-09-16

stephan

stephan

o)l trim()
Def) Al teim(y o
}

Tl

1 cls;

2 HInvoke-Command -ComputerMame (Get-ADDomain).ReplicalirectoryServers -ScriptBlock {

3 Get-WinEvent -Path C:\Windows'System32\WinevtiLogs'Micre W1ndows-NTLM¥%40perational.evtx -MaxEvents 20 -ErrorAction 5ilentlyContinue
4 Select-Object -Property &{ n="0DC" ; e={ Zen UTERNAME T}
5 @{ n="Datetime' ; e={ (Get-Date -Date 5_.Timelreated -Format u) "z’

6 @f{ n="Client” ; e=f ((5_.Message " select-string "Arbeitsstationsname”)

7 @ n="Server” ; e={ ((5_.Message "n” select-string "Name des sicheren Kanals')

8 @{ n="Domain" ; e={ ({5__Message " select-string ‘Domanenname') ")) trim()

9 @af n="User’ 3 e={ (({5_.Message " select-string "Benutzername') Ty [1].trim()

10 T Sort-Object -Property Datetime

11 Format-Table -Property DC,Datetime,Client,Server,Domain,User

Das ist ein Volltreffer: Der Domain Controller blockiert die Authentifizierung, die offenbar mit NTLM forciert wird... In der
GPO, mit der ich NTLM deaktiviert habe, gibt es auch eine Ausnahme-Einstellung: Hier trage ich den Server WS-RDS1 mit

ein:
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Aktion  Ansicht 7

HEIRKE 2 HE

=/ GPQ-Computer-Sicherheit-MoNTLM [WS-DC1.WS.ITS] Ricl
v il Computerkonfiguration
w || Richtlinien
| Softwareeinstellungen
w || Windows-Einstellungen
~| Namensauflasungsrichtlinie
=] Skripts (Start/Herunterfahren)
= Bereitgestellte Drucker
v Ty Sicherheitseinstellungen
] Kontorichtlinien
v [ Lokale Richtlinien
_ﬂ:j Uberwachungsrichtlinie
E] Zuweisen von Benutzerrechten
| Sicherheitsoptionen
_.;E Ereignisprotokoll
4 Eingeschrankte Gruppen
4 Systemdienste
A Registrierung
4 Dateisystem
i,.‘f Richtlinien fir Kabelnetzwerke {IEEE 802.]
| Windows-Firewall mit enweiterter Sicherh
| Metzwerklisten-Manager-Richtlinien
;ﬂjlf Drahtlosnetzwerkrichtlinien (IEEE 802.11)
| Richtlinien fir &ffentliche Schlissel
| Richtlinien fr Softwareeinschrankung
| Anwendungssteuerungsrichtlinien
g IP-Sicherheitsrichtlinien auf Active Direct
| Erweiterte Uberwachungsrichtlinienkonfi
ol)i Richtlinienbasierter QoS
| Administrative Vorlagen: Vom lokalen Compute
~| Einstellungen
v 4%, Benutzerkonfiguration
| Richtlinien
~| Einstellungen

Troubleshooting — Problem , Zertifikat*

Richtlinie
1) Konten: Gastkontenstatus
|2 Konten: Gastkento umbenennen

| Konten: Lokale Kontenverwendung von leeren Kennwértern ..

12y Konten: Microsoft-Konten blockieren

1) Microsoft-Metzwerk (Client): Kommunikatien digital signier...
1) Microsoft-Netzwerk (Client): Kommunikation digital signier...
1) Microsoft-Metzwerk (Client): Unverschlisseltes Kennwort an...
1) Microsoft-Netzwerk (Server): Clientverbindungen aufheben, ...
1) Microsoft-Metzwerk (Server): Kermmunikation digital signier...
1) Microsoft-Metzwerk (Server): Kemmunikation digital signier...
12y Microsoft-Netzwerk (Server): Leerlaufzeitspanne bis zum An...
1) Microsoft-MNetzwerkserver: Es wird versucht, mit 54U25elf An...
1) Microsoft-Netzwerkserver: SPN-Zielnameniberprafungsstuf...
125 Metzwerksicherheit: Abmeldung nach Ablauf der Anmeldez...

1) Netzwerksicherheit: Beschranken von NTLM: Ausgehender ..

2] Metzwerksicherheit: Beschrinken von NTLM: Eingehenden ...

|2s) Metzwerksicherheit: Beschranken ven NTLM: Eingehender M.,
12y Metzwerksicherheit: Beschranken von NTLM: NTLM-Authen...
\2s) Metzwerksicherheit: Beschrdnken ven NTLM: NTLM-Authen...
12y Metzwerksicherheit: Beschranken von NTLM: Remoteservera...

Metzwerksicherheit: Beschranken von NTLM: Serverausnah...

Richtlinieneinstellung
Micht definiert
Micht definiert
Micht definiert
Micht definiert
Micht definiert
Micht definiert
Micht definiert
Micht definiert
Micht definiert
Micht definiert
Micht definiert
Micht definiert
Micht definiert
Micht definiert
Micht definiert
Micht definiert
Micht definiert
Alle verweigern
Alle aktivieren
Micht definiert

W5-RD52 WS-RDS2 . ws.its WS-H...

12y Metzwerksicherheit: Fdr Kerberos zuldssige Verschldsselungs...  Micht definiert
Metd
wNeta Eigenschaften von Netzwerksicherheit: Beschrinken von ... ? *
e Nety  Sicherhettsrichtlinie Ertdlarung
12g) Netd
et 3 Netzwerksicherheit: Beschranken von NTLM: Serverausnahmen
i éﬂ' in dieser Domane hinzufigen
12| Metz -
12lg) Netd
Metd Diese Richtlinieneinstellung in der Yorage definieren
Py WIS-MX1 wsits "
G Net WSMK2ws s
121 Metd WS-MX1
WS-MX2
& Ne WS-RDS1
Ly Netz WS-RDS1.ws its v
12| Metz
12lg) Netd

Doch das Problem besteht weiter. Da es aber nicht meine erste RDS-Infrastruktur ist, fallt mir die Lésung (etwas spat) ein:
Das RD-Gateway benétigt ein 6ffentliches Zertifikat. Na klar! In der Anleitung stand es ja auch drin... Aber bevor ich eines

kaufe, erstelle ich ein 6ffentlich glltiges Testzertifikat fiir 30 Tage bei PSW. Der Request ist leicht erstellt und das Zertifikat
ist einsatzbereit:

2019-09-18-rdsweb_
ws-its_de.pfx
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Den Namen habe ich auf eine 6ffentliche Subdomain rdsweb.ws-its.de erstellt. Diese konfiguriere ich noch fix bei meinem
Provider.

Nun installiere ich das Zertifikat im RD-Gateway:

[ Bereitstellungseigenschaften — O >

Bereitstellung konfigurieren

Alle anzeigen
Remotedesktopga... & Verhandenes Zertifikat auswahlen be

Remotedesktopliz...

Web Access fir Re... Sie kdnnen das momentan auf dem RD-Verbindungsbrokerserver gespeicherte Zertifikat anwenden oder ein anderes Zertifikat in
einer PKCS-Zertifikatsdatei auswahlen.

() Auf dem RD-Verbindungsbrokerserver gespeichertes Zertifikat anwenden

Kennwort

@ Anderes Zertifikat auswihlen

Zertifikatpfad:

CAUsers\stephan-T1'\Desktop\2019-09-18-rdsweb_ws-its_de.pfx
Kennwaort:

SRR RRRR NN Y

Hinzufiigen des Zertifikats zum Zertifikatspeicher "Vertrauenswiirdige Stammzertifizierungsstellen® auf den Zielcomputern zulassen

oK | [ Abbrechen

QK | | Abbrechen Anwenden
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[ Bereitstellungseigenschaften

Bereitstellung konfigurieren

Alle anzeigen
Remotedesktopga... +
Remotedesktopliz... +

Web Access fir Re... +

Zertifikate =

Zertifikate verwalten

Fir eine Remot: ktopdienste-Bereitstellung sind Zertifikate fir die Serverauthentifizierung, einmaliges Anmelden und
Herstellen von sicheren Verbindungen erforderlich.

j. Einem bestimmten Rollendienst kann jeweils nur ein einzelnes Zertifikat hinzugefigt werden. Wenn Sie weiteren
Rollendiensten Zertifikate hinzufigen méachten, klicken Sie auf “Ubernehmen” oder "OK".

Die aktuelle Zertifikatsstufe der Bereitstellung ist Vertr irdig
Was ist eine Zertifikatsstufe?
Rollendienst Stufe Status Status

Remotedesktop-Verbindungsbroker Vertrauenswirdig oK
Remotedesktop-Verbindungsbroker Vertrauenswirdig oK
Web Access fiir Remotedeskt Ver drdig oK

Kann angewendet werden
RD-Gateway Vertrauenswirdig 0K

Antragstellername: E=itservice@ws.its, CN=rdsweb.ws.its, OU=IT, O=WS IT-Solutions, L=Ergoldsbach, 5=Bayem, C=DE
Details anzeigen

Auf dem Server sind sowohl der Rollendienst "RD-Gateway" als auch der Rollendienst "Web Access fir Remotedesktop”
installiert. Fir diese Rollendienste sollten keine unterschiedlichen Zertifikate konfiguriert werden.

Dieses Zertifikat ist fur die Aktivierung des RemoteApp- und Desktopverbindungsabonnements und fir die
Serverauthentifizierung fiir Web Access fur Remotedesktop erforderlich.

Sie kdnnen dieses Zertifikat aktualisieren, indem Sie ein neues Zertifikat erstellen oder ein vorhandenes Zertifikat
auswahlen.

Neues Zertifikat erstellen... Vorhandenes Zertifikat auswahlen...

OK | | Abbrechen | ‘ Anwenden

[ Bereitstellungseigenschaften

Bereitstellung konfigurieren

Alle anzeigen
Remotedesktopga... +
Remotedesktopliz... +
Web Access flr Re... +

Zertifikate =

Zertifikate verwalten

Fir gine R it opdienste-Bereitstellung sind Zertifikate fir die Serverauthentifizierung, einmaliges Anmelden und

Herstellen von sicheren Verbindungen erforderlich.

Die aktuelle Zertifikatsstufe der Bereitstellung ist Vertr
Was ist eine Zertifikatsstufe?

Rollendienst Stufe Status Status
Remotedesktop-Verbindungsbroker  Vertrauenswirdig OK
Remotedesktop-Verbindungsbroker  Vertrauenswirdig OK

Web Access fiir Remotedeskioy Vertr drdig OK Erfolgreich
RD-Gateway Vertrauenswirdig OK Erfolgreich
Antragstellername: CN=rdsweb.ws-its.de, OU=Domain Control Validated

Details anzeigen

Auf dem Server sind sowohl der Rollendienst "RD-Gateway" als auch der Rollendienst "Web Access fiir Remotedesktop”
installiert. Fur diese Rollendienste sollten keine unterschiedlichen Zertifikate konfiguriert werden.

Dieses Zertifikat ist fur die Serverauthentifizierung fiir Verbindungen dber Remotedesktopgateway erforderlich.
Sie kénnen dieses Zertifikat aktualisieren, indem Sie ein neues Zertifikat erstellen cder ein vorhandenes Zertifikat

auswahlen. Wenn Sie dieses Zertifikat Sndern, missen Sie den Remotedesktop-Gatewaydienst auf allen RD-Gatewayservern
neu starten.

Neues Zertifikat erstellen... | | Vorhandenes Zertifikat auswahlen...

oK | | Abbrechen Anwenden
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Fir die interne Namensauflosung verwende ich eine neue DNS-Zone mit dem Namen rdsweb.ws-its.de, die ohne Hostname
direkt auf die IPv4 des Servers WS-RDS1 zeigt:

@
=] [ENS MName Typ
v ﬂ WS-DC.-I . g_msdcs.ws.its Active Director
|| Zwischengespeicherte Loockupvorgdnge jdmzws it Active Directar
w | Forward-Lockupzonen — o . . )
= - .P ;I email.ws-its.de Active Director
- _msdesaws.its 3 . o b e
Assistent zum Erstellen neuer Zonen *
Zonentyp
Der DNS-Server unterstiitzt verschiedene Zonen- und Speicherungstypen.
=]
= Wahlen Sie den Zonentyp aus, den Sie erstellen méchten:
g ws (®) Primére Zone
i W Erstellt eine Kopie einer Zone, die direkt auf diesem Server aktualisiert werden kann.
() Sekundare Zone
Erstellt eine Kopie einer Zone, die auf einem anderen Server existiert, Mit dieser
Option wird die Verarbeitungsmenge von primaren Servern ausgeglichen und die
Fehlertoleranz gewshrleistet,
() Stubzone
Erstellt eine Kopie einer Zone, die nur Namenserver- (NS), Autoritdtsursprungs-
(504} und "Glue Host™ (A) Eintrége enthalt. Ein Server mit einer Stubzone ist fiir
diese Zone nicht autorisierend.
Zone in Active Directory speichern (DNS-Server muss als schreibbarer
Domanencontroller eingerichtet sein)
< Zurlick Abbrechen
@
g [INS Name Typ
b4 j WS_DC_-I . g_msdcs.ws.its Active Directo
» || Zwischengespeicherte Lockupvorginge jdmzws it Active Director
w | Forward-Lookupzonen — o . .
= - .p gemaﬂ.ws—ms.de Active Directo
= msdcs.ws.its ==
Assistent zum Erstellen neuer Zonen x

Active Directory-Zonenreplikationsbereich

Sie kinnen festlegen, wie DNS-Daten im Metzwerk repliziert werden,

=5 [0

L

Wie sollen Zonendaten repliziert werden?

() Auf allen DNS-Servern, die auf Doménencontrollern in der Gesamtstruktur ausgefiihrt

werden: ws.its

(@) Auf allen DNS-Servern, die auf Doménencontrollern in dieser Doméne ausgefihrt

werden: ws.its

() Auf allen Domanencontrollern in dieser Doméne (Windows 2000-Kompatibilitat): ws.its

Auf allen Domanencontroller, die im Bereich dieser Verzeichnispartition angegeben

werden:

Abbrechen
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]
B
w

[ENS Mame
i WS_DC_-I ) ] msdcsws.its
» || Zwischengespeicherte Lookupvorginge ﬂdmzws it
w | Forward-Lookupzonen =j :I ) ite.d
- - Jemailws-its.de
> =] msdesws.its =

Typ

Active Directo
Active Directol
Active Directol

Assistent zum Erstellen neuer Zonen

Zonenname
Wie lautet der Name der neuen Zone?

>

>
»
>
>
»

=

=

Der Zonenname bestimmt den Teil des DMS-Mamespaces, fir den dieser Server
autorisierend ist. Mormalerweise wird der Firmendomanenname (wie z. B. "microsoft.com™)
oder ein Teil des Dom&nennamens (wie z. B. "neuezone.microsoft.com”) verwendet. Der

Zonenname ist nicht der Name des DNS-Servers.

B Y
=
H

=
WA

Zonenname:

rdsweb,ws-its.de|

< Zurlick Abbrechen
@
L) [ENS Narme Typ
¥ j WS_DC.-I . g_msdcs.ws.its Active Directo
» __I Emsch:nl_gessemherte Lookupverginge gdmz.ws.its Active Directol
v orward-Lookupzonen — . . . .
- = .P gema|l.ws-|ts.de Active Directo
5 = msdcs.ws.its —_—
> | Assistent zum Erstellen neuer Zonen x
>
5 Dynamisches Update
3 Sie kéinnen festlegen, dass diese DNS-Zone sichere, unsichere oder keine
dynamische Updates zulssst.
>
? % Dynamische Updates erméglichen DNS-Clientcomputern, sich zu registrieren und die
> eigenen Ressourceneintrége dynamisch mit einem DNS-Server bei Anderungen zu
i W aktualisieren,
j W5 Bestimmen Sie den Typ des dynamischen Updates, der verwendet werden soll.

Diese Option ist nur fir Active Directory-integrierte Zonen verfiighar.
() Nicht sichere und sichere dynamische Updates zulassen

vertrauenswirdigen Quellen angenommen werden kdnnen.

(®) Dynamische Updates nicht zulassen

zugelassen. Diese Eintrége missen manuell sktualisiert werden.

() Nur sichere dynamische Updates zulassen (fiir Active Directory empfohlen)

Dynamische Updates von Ressourceneintrdgen werden von allen Clients zugelassen.
Durch diese Option besteht ein hohes Sicherheitsrisiko, da Updates von nicht

Dynamische Updates von Ressourceneintrégen werden von dieser Zone nicht

Abbrechen
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argange

Das Ergebnis kann einfach geprift werden: Der externe Name I6st intern auf die IPv4 des Servers auf:

MName

P e
E—I(identisch mit dbergeordne.. Autorititsursprung (SOA)
E-I(identisch mit dbergeordne.. Mamenserver (N5)

[1], ws-decl.ws.its., hostma...
ws-decl.ws.its,

Meuer Host

verwendet):

Name (bei Nichtangabe wird ibergeordneter Domé&nenname

Vollqualifizierter Domé&nenname:

| rdsweb.ws-its.de.

IP-Adresse:

| 192, 168.100. 16

[ verkniipften FTR-Eintrag erstellen

Besitzernamen aktualisieren
Glltigkeitsdauer (TTL):
0 0 5 0 (TTTTT:HH.MM.55)

[ Authentifizierte Benutzer kiinnen DNS-Eintrége mit demselben

-

Typ Daten

NP

Static
Static

Zeitstempel

[—I (identisch mit Obergeordne.. Autoritdtsursprung (504)  [1], ws-dcl.ws.its, hostrma..,  Static
[-I (identisch mit Gbergeordne.. MNamenserver (N5) ws-dclws.its, Static
E—I(identisch mit dbergeordne.. Host (A) 152.168.100.16

&R Eingabeaufforderung

C:\>nslookup rdsweb.ws-its.de
Server: WS-DCl.ws.its
Address: 192.168.160.1

Name: rdsweb.ws-its.de
Address: 192.168.100.16

c:\>

Nun muss aber auch das RD-Gateway von diesem Namen erfahren. Dazu starte ich den Bereitstellungsassistenten im
Servermanager:
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[ Bereitstellungseigenschaften — O x

Bereitstellung konfigurieren

Remotedesktopga... Remotedesktopgateway

Remotedesktopliz... +
Web Access fir Re... +
Zertifikate +

RD-Gatewayeinstellungen fir die Bereitstellung angeben
) Remotedesktop-Gatewayserversinstellungen automatisch ermitteln
(® Diese Einstellungen fiir den RD-Gatewayserver verwenden:

Servername:

|rd5web.ws—its.de|

Anmeldemethode:

Kennwertauthentifizierung -
RD-Gatewayanmeldeinformationen fiir Remotecomputer verwenden
Remotedesktop-Gatewayserver fir lokale Adressen umgehen

() Keinen RD-Gatewayserver verwenden

QK | | Abbrechen | | Anwenden

So. Jetzt kann wieder getestet werden. Nach der Anmeldung kommt statt der Fehlermeldung die Konfiguration der lokalen
Ressourcen:

<« d @ ® @ httpsy/rdsweb.ws-its.de/rdweb/webdlient/ s w neoeznvV =

Datenschutzeinstellungen fiir verwaltete Ressourcen wurden von lhrer Organisation vorab festgelegt. Weitere Informationen =

~ Work Resources

¥

RDSWEB A Auf lokale Ressourcen zugreifen

Der Remotecomputer soll auf folgende Ressourcen dieses Computers zugreifen
konnen:

D Zwischenablage D Drucker

|:| Nicht mehr nach Verbindungen mit diesem Computer fragen

Zulassen Abbrechen
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Und die Session wird im Browser angezeigt:

. @ Remotedesktop-Webclient X

<« c @ ® https://rdsweb.ws-its.de/rdweb/webclier
D DuckDuckGo 5] Devices [ Links

i Alle Ressourcen %RDSWEB X s Abmelden

Papierkorb

i

Windows Update

=

bmelden

15
)) ENG
) NG oo B

So hab ich mir das vorgestellt!

Veroffentlichung im Web Application Proxy

Der interne Zugriff funktioniert. Ich mochte die Ressource aber nach extern veréffentlichen. Und wie eingangs erwdhnt
verwende ich bisher einen Web Application Proxy im Clusterverbund (2x WAP und 2x ADFS auf insgesamt 4 Servern). Laut
Microsoft wird dieses Szenario eigentlich nicht unterstiitzt. Ich will es dennoch einmal versuchen.

Warum so kompliziert? Ganz einfach: Ich habe von meinem Internet-Provider nur eine IPv4-Adresse erhalten. Und an
dieser kann ich den Port 443 fiir https nur einmal anbinden. Da ich aber mehrere Webanwendungen nach extern
veroffentlichen mochte (Exchange, RDS, VPN, Monitoring, ...) leite ich die Verbindungen am Router auf den WAP-Cluster
weiter. Dieser analysiert die SNI und redirected im Hintergrund auf die internen Server.

Es ist immer noch zu kompliziert? Stimmt. Hier kann Visio helfen. Zur Erlauterung:
e mein WS-Gatel ist der Internet-Router. Dieser hat eine externe, feste IPv4 und eine interne IPv4 in meine externe

DMZ

e WS-PFS1 ist meine Firewall. Diese verbindet die externe DMZ mit dem Servernetzwerk. Auf der PFSense lauft ein HA-
Proxy. Dieser bekommt den externen Traffic vom Internet fiir HTTPS weitergeleitet. Dieser Reverse-Proxy leitet die
Verbindungen an beide WAP-Server (WS-RA1 und WS-RA2) weiter.

e Die WAP-Systeme analysieren nun den SNI der Verbindungsabfrage (das ist der Servername in der URL) und leiten die
Verbindung an das passende Zielsystem weiter.
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| OWA,AS,0A || VPN || RDS-Gateway || Monitor |
WS-Gatel
24.134.106.153 3
172.19.120.254 |
DMZ-extern
172.19.120.0/24
WS-PFS1 ]
172.19.120.120 3
192.168.100.252
LAN-Server
192.168.100.0/24
WS-RA1 WS-RA1
192.168.100.7 192.168.100.7
WS-MX1 %) WS-MX1 9 WS-IPM = WS-RDS2 2
192.168.100.3 & 192.168.100.3 & 192.168.100.14 & 192.168.100.21 | =

Der Web Application Proxy ist der Endpunkt fir die Client-Kommunikation von extern. Daher benétigt er das gleiche
Zertifikat wie der interne Service. Ich installiere also auf beiden WAP-Servern das 6ffentliche Zertifikat fur rdsweb.ws-

its.de:

Freigeben

Ansicht

&« v A ‘i » Dieser PC » SYSTEM (C:)| €

s+ Schnellzugriff

[ Desktop

¥ Downloads

5| Dokumente

= Bilder
Active Directory
Admin
System32

I Desktop

a Walther, Stephan - T1

[ Dieser PC
‘i SYSTEM (Cy)
== Freigaben (M:)

1 Bibliotheken

¥ Netzwerk

[E8 Systemsteuerung
[E3 Alle Systemsteuerungselemente
£2 Benutzerkonten

B Darctelluna und Annassunn

~

Nar

¢* Zertifikatimport-Assistent

Zu importierende Datei

Geben Sie die Datei an, die importiert werden soll,

Dateiname:

| :12019-09-18-rdsweb _ws-ts de.pfx

Hinweis: Mehrere Zertifikate konnen in einer Datei in folgenden Formaten gespeichert

werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)

Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)
Microsoft Serieller Zertifikatspeicher (.S5T)

Durchsuchen...

Abbrechen
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X

€ & Zerifikatimport-Assistent

Schutz fiir den privaten Schiiissel

Der private Schiissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fiir den privaten Schiiissel ein,

Kennwort:

[[]Kennwort anzeigen

Importoptionen:

Hohe Sicherheit fir den privaten Schiissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schilssel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[[]Schiiissel als exportierbar markieren, Dadurch kiinnen Sie Thre Schitissel zu
einem spateren Zeitpunkt sichern bzw. Gberfiihren.

[] Alle erweiterten Eigenschaften mit einbeziehen

| Abbrechen

SYSTEM (C)

a Name Anderungsdatum Typ GroBe

Admin 03

.2019 12:23 Dateiordner
Benutzer 17.06.2017 04:46 Dateiordner
inetpub 16.06.2017 08:57 Dateiordner
Perflogs 16.03.2018 05:44 Dateiordner
Program Files (x86) 16.06.2017 08:57 Dateiordner
Programme e = =

Windows Zertifikatimport-Assistent X

|5} 2019-09-18-rdsweb_ws-its_

ati... 5KB

0 Der Importvorgang war erfolgreich.

Nun kann die neue Anwendung veroffentlicht werden:

£ Remotezugriffs-Verwaltungskonsole - =] X

A

> Aufgaben
VEROFFENTLICHTE WEBANWENDUNGEN Al Z =
VPN Alle verdffentlichten Webanwendungen | 3 insgesamt ligemein

|| Veroffentiichen
Webanwendungsproxy Filter L

. Aktualisieren
B Dashboard

{fk Konfiguration

- it ~
4 Vorgangsstatus Name Externe URL URL des Back-End. L

Bearbeiten
B Remoteclientstatus Monitor

/ ] PassThrough

Basierend auf dieser Anwendung versff...
J& Berichterstellung Mx https: m hitgsd PassThrough Entfernen
RDS https://rds.ws-its.de/ hitpsy/rds.ws-its.de/ PassThrough

4
3 ws-rat

§ ws-ra2

Seite 42 von 64



Ms IT-Solutions WSHOWTo — Neuinstallation eines RDS mit HTML5 (WS-RDS1)
\Ummmsm 2019-09-10 Migration auf Windows Server 2019

Bestatigung

Dieser Name wird in der Liste der veréffentlichten Webanwendungen angezeigt.

Externe URL:
https://rdsweb.ws-its.de/

Externes Zertifikat:
| rdswebaws-its.de “| | Anzeigen...

-Zu- -Umleitung aktivieren
HTTP. HTTPS-Umleitung aktivi

URL des Back-End-Servers:
https://rdsweb.ws-its.de/

< Zurick || Weiter > Veroffenthchen| Abbrechen

£ Assistent zum Veroffentlichen neuer Anwendungen X
- MIT AD FS VERBUNDEN
Vorauthentifizierung o
Willkommen Geben Sie die Vorauthentifizierungsmethode an:
O Active Directory-Verbunddienste (Active Directory Federation Services, AD FS)
Verdffentlichungseinstellu... Alle nicht authentifizierten Clientanforderungen werden an den Verbundserver umgeleitet. Nach der
erfolgreichen Authentifizierung durch AD FS werden Clientanforderungen an den Back-End-Server
weitergeleitet. Zudem kdnnen Back-End-Servern, die fiir die Verwendung der integrierten Windows-
Authentifizierung konfiguriert wurden, vom Webanwendungsproxy Anmeldeinformationen
bereitgestelit werden.
@® PassThrough
Der Webanwendungsproxy fiihrt keine Vorauthentifizierung aus. Alle Anforderungen werden an den
Back-End-Server weitergeleitet.
< Zurlick | l Weiter > Versffentlichen| | Abbrechen
& Assistent zum Verdffentlichen neuer Anwendungen X
i . . MIT AD FS VERBUNDEN
Veroffentlichungseinstellungen s s
Willkommen Geben Sie die Veréffentlichungseinstellungen fir diese Webanwendung an.
Verauthentifizierung Name:
: RDSWES
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Das war einfach:

£ Remotezugriffs-Verwaltungskonsole - X
< >
o . Aufgaben
[} Konfiguration VEROFFENTLICHTE WEBANWENDUNGEN 2
VPN Alle verdffentiichten Webanwendungen | 4 insgesamt Aligemein ~
Verdffentiichen
Webanwendungsproxy Filter P -
= o . Aktualisieren
B Dashboard
- ~
24 Vorgangsstatus Name Externe URL URL des Back-End-Servers Vorauthentifizierung Monitor
Bearbeiten
B Remotedlientstatus Monitor httpsys.. httpsy// PassThrough
Basierend auf dieser Anwendung verdff..
|2 Berichterstellung Mx netos. o IRNGP nteps: RN/ PassThrough
A0S https://rds.ws-its.de/ https:/rds.ws-its.de/ PassThrough Entfernen
4 RDSWEB httpsi//rdsweb.ws-its.de/ https://rdsweb.ws-its.de/ PassThrough
i ws-rat
i ws-ra2

Es wird Zeit flir einen Test. Dafiir verbinde ich mein Notebook mit meinem Handy und rufe die RDS-Website von auBen auf:

< c @ D& hy web.ws-its.de/rdweb/webclient @ mnoom W=

() DuckDuckGo B Devices 5 Links

Anmelden

Bex name

Kennwort

Anmelden

> @ @ D @ hitpsy/rdsweb ws-itsde/rdweb/webdlient, R noomn W=

) DuckDuckGo B Devices 5 Links

D i fir wurden von Ihrer Organisation vorab Weitere

V' Work Resources
RDSWEB
A Auf lokale Ressourcen zugreifen

Der Remotecomputer soll auf folgende Ressourcen dieses Computers zugreifen

kdnnen:

[ zwischenablage [ brucker

[C] Nicht mehr nach Verbindungen mit diesem Computer fragen

Zulassen Abbrechen

Bis hier sieht es gut aus. Doch die Verbindung wird nicht aufgebaut:
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O Remotedesktop-Webclien: X S

< c @ &

(¥ DuckDuckGo B Devices B Links.

b ws-its.de,

L'_'x RDSWEB

nooBn W=

Wir konnten leider keine Verbindung mit "RDSWEB"

herstellen.

Abbrechen

In den WAP-Servern finde ich keine Hinweise. Laut der Firewall wird der Traffic korrekt zugestellt. Das RD-Gateway mag
also keine Unterbrechung des Traffics... Der Hinweis aus dem Microsoft-Artikel stimmt also.

Veroffentlichung im PFSense HA-Proxy

Die Konstruktion mit den beiden WAP-Servern hinter dem HA-Proxy ist historisch gewachsen: Zuerst stellten die WAP-
Server einen NLB-Cluster mit einer einzelnen IPv4 bereit, Diese konnte ich in meinem Router als Ziel fur eingehende HTTPS-
Verbindungen auf Port 443 definieren. Da ein Micosoft NLB aber immer schon etwas buggy war, hatte ich dann den

HAProxy eingestellt. Dieser arbeitete also als reiner LoadBalancer.

Aber mit dem HA-Proxy kann auch eine Vorfilterung und eine Steuerungslogik eingesetzt werden. Vielleicht funktioniert

diese mit einem RDS-Webclient?

Aktuell schlagt externer HTTPS-Traffic auf dem HA-Proxy-Frontend auf. Dieses leitet weiter an WS-RA1 und WS-RA2 —

meine beiden Backend-Systeme (WAP):

Bl WS-PFS1awsits - Status: Dast X [iRd
c @ D&

P25 WS-PFS1 T WS-PFS2 WP WS-Gatel WP WS-Gate2

Flisense

ws.its

A PRIG B¥ATA (D DuckDuckGo @ WS-CoreNet1  [J Windows Admin Center

- @ %

Status / Dashboard

System Information FO0 Traffic Graphs 00
Name WS-PFS1a.ws.its DMZ_120_EXTERN @van (in) ®wan (out)
20
User admin@192.168.110.21 (Local Database) /
Version 2.4.4-RELEASE-p3 (amd64) 00
built on Wed May 15 18:53:44 EDT 2019
FreeBSD 11.2-RELEASE-10
20k
Version information updated at Fri Sep 20 16:48:32 40k
CEST2019 &
Kernel PTI Disabled 4238 4320 4500 4640 48:34
Uptime 26 Days 02 Hours 30 Minutes 39 Seconds LAN_100_SERVER ®lan (@)  @lan (out)
Current Fri Sep 20 16:48:25 CEST 2019

; HG
date/time

+ 0
Backend(s)/Server(s)
Backend(s) Sessions Status
Server(s) (cur/max) /
Actions
HTTPS_ipvANY 6/200 ]
WSRAT 6 o
i .
i
i
i
i
i
WS-RA2 0 o
SMTP_ipv4 0/200 (]
WS-MX1 0 o
WS-MX2 0 o

Zuerst benétige ich ein neues Backend mit der IP-Adresse meines WS-RDS1. Dieses ist mit der WebGUI recht schnell

aufgebaut:
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MSense S e Firewall ~ Serv VPN ~ Status - Dia

[COMMUNITY EDITION

Services / HAProxy / Backend / Edit CO=lE
Settings Frontend Backend Files Stats Stats FS Templates

Edit HAProxy Backend server pool

Name RDSWEB

Mode Name Forwardto Address Port  Encrypt(SSL) SSL checks Weight  Actions
4. active WSRDSI Address+Port: 192.168.100.16 443 no no 10 Pdilm

3

Field explanations: o

Loadbalancing options (when multiple servers are defined)

Nun kann ich das Frontend editieren:

Flisense s e ! s VPN -

COMMUNITY EDITION

Services / HAProxy/ Frontend CO=muBEOe
Settings Frontend Backend Files Stats Stats FS Templates
Primary Shared On Advanced Name Description Address Type Backend Actions
.3 v HTTPS-Proxy 172.19.120.120:443 ssl/https HTTPS (default) SO0
0.4 v SMTP-Proxy 172.19.120.120:25 tcp SMTP (default) LoD

£ X

Hier muss eine ACL angelegt werden. Mit dieser wird ein Filter auf den SNI definiert und eine Aktion, wenn die Bedingung
des Filters erfiillt ist:

'Sense System ~ Interfaces ~ Firewall ~ Services v VPN ~ Status ~ Diagnostics ~ Help ~

[COMMUNITY EDITION

Services / HAProxy / Frontend/ Edit CO=lnEO
Settings Frontend Backend Files Stats Stats FS Templates

Edit HAProxy Frontend

Name HTTPS-Proxy
Description
Status Active >
Shared Frontend [ This can be used to host a second or more website on the same IP:Port combination.
Use this setting to configure multiple backends/accesslists for a single frontend.

All settings of which only 1 can exist will be hidden.
The frontend settings will be merged into 1 set of frontend configuration.

External address Define what ip:port combinations to listen on for incomming connections.

Table
SSL
Listen address Custom address Port Offloading Advanced Action
e — R I E—

3
<
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NOTE: You must add a firewall rules permitting access to the listen ports above.

If you want this rule to apply to another IP address than the IP address of the interface chosen above, select it here (you need to define Virtual IP
addresses on the first). Also note that if you are trying to redirect connections on the LAN select the "any" option. In the port to listen to, if you want to
specify multiple ports, separate them with a comma (,). EXAMPLE: 80,8000 Or to listen on both 80 and 443 create 2 rows in the table where for the 443
you would likely want to check the SSL-offloading checkbox.

Max connections

Sets the maximum amount of connections this frontend will accept, may be left empty.

Type ssl / https(TCP mode) ~

This defines the processing type of HAProxy, and will determine the availabe options for acl checks and also several other options.
Please note that for https encryption/decryption on HAProxy with a certificate the processing type needs to be set to "http".

Default backend, access control lists and actions

Access Control lists Use these to define criteria that will be used with actions defined below to perform them only when certain conditions are met.

Table
Name Expression CS Not Value Actions
.4 [Roswes [ server Name Indication TLS extension matches:  ~| [0 [ i [}
1

-'CS' makes the string matches ‘Case Sensitive' so www.domain.tld wil not be the same as WWW.domain.TLD
-'Not' makes the match if the value given is not matched

Example:

Name [Expression CINotValue

Backendlacl Host matches ww.yourdomain.tld
addHeaderAclSSL Client certificate valid|

acl's with the same name will be ‘combined'’ using OR criteria.
For more information about ACL's please see HAProxy Documentation Section 7 - Using ACL's

NOTE Important change in behaviour, since package version 0.32
-acl's are no longer combined with logical AND operators, list multiple acl's below where needed.
-acl's alone no longer implicitly generate use_backend configuration. Add ‘actions’ below to accomplish this behaviour.

Actions Use these to select the backend to use or perform other actions like calling a lua script, blocking certain requests or others available.
Table

Action Parameters Condition acl names Actions

0.4,  [useBackend v See below i {7
backend:

1
Example: RDSWEB
lAction | smTP \ [Condition
Use Backend Website1Backend Backend1acl
http-request header SetHeademame: )(—HEADER—C\|emCer1\/’aI|dadm_mademCI
New logformat value: YES
Default Backend HTTPS ~

If a backend is selected with actions above or in other shared frontends, no default is needed and this can be left to "None".

Stats options

Im Detail arbeitet der HA-Proxy also nach diesem Muster:
e Eingehender Traffic wird nach dem SNI (Server Name Indication) untersucht.

e  Entspricht der SNI dem Muster ,rdsweb.ws-ist.de”, dann wird das Backend ,RDSWEB" gewahlt.
e st der SNI anders, dann wird das Default Backend ,HTTPS” gewahlt. Das ist der WAP-Cluster mit WS-RA1 und WS-RA2

Soweit sollte nun alles passen. Es wird Zeit fiir einen weiteren Test von extern. Also verbinde ich mein Notebook wieder mit
meinem Handy und wéahle mich von auRen auf das Portal des RDS-Webclients:
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c e D @ hitps:/rdsweb ws-its.de/rdweb/weblient R nooBn W=

) DuckDuckGo 5 Devices [ Links

Anmelden

Benutzername

ws\stephan

Kennwort

Es funktioniert jetzt auch von extern! Der Traffic wird ja vom HA-Proxy nicht ge6ffnet bzw. terminiert. Das RD-Gateway ist
direkt erreichbar:

€ Remotedesitop-Webciient X

c e D @ https:/rdswebws-itsde/rdweb/webclient R nooBn W=
() DuckDuckGo {3 Devices B3 Links

i Alle Ressourcen Q RDSWEB X Abmelden

Status / Dashboard +0
System Information Fo0 Traffic Graphs FQ0 HAProxy Fo0
Name WS-PFS1aws.its DMZ_120_EXTERN @wan (in) @ wan {out) Backend(s)/Server(s)
Backend(s) Sessions Status
User admin@192.168.110.21 (Local Database) Server(s) (cur/max) /
lient(s) addr-port agefid Actions
Version 2.4.4-RELEASE-p3 (amd64) RlnswEﬂ ipvANY 1‘ 200 -]
built on Wed May 1518:53:44 EDT 2019 WSRDS—WFH /
FreeBSD 11.2-RELEASE-P10 T 200K " S
The system is on the latest version | 4ok HTTPS_ipvANY
Version information updated at Fri Sep 20 16:48:32
~
CEST 2019 & \ o
Kernel PTI Disabled 56:43 5820 0000 01:40 02:52
Uptime 26 Days 02 Hours 45 Minutes 04 Seconds LAN_T00_SERVER @ln(m)  Blan fout) g — g
Current Fri Sep 20 17:02:50 CEST 2019 500k 0 ]
date/time 400k 0 ]
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Finetuning und Absicherung

Integration der RemoteApps

Ich kann mich iber das Webportal auf meine Infrastruktur aufschalten. Schon waren jetzt noch einige Anwendungen auf
dem RDS-Server. Eigentlich hatte ich hierfiir meine erste RDS-Farm mit einer RemoteApp-Sammlung vorgesehen. Auf dem
neuen Server kdnnte ich die gleichen Anwendungen installieren.

Aber warum eigentlich? Ich kdnnte diese RemoteApps auch in die WebSession integrieren. Daflir muss ich nur den RD-
Webfeed eintragen. Dieser versteckt sich immer noch in der alten Systemsteuerung. Alternativ kann auch die GPO
verwendet werden:

. -] ; R .
« v A ™5 > Systemsteuerung > Alle Systemsteuerungselemente > RemoteApp- und Desktopverbindungen v O Systemsteuerung durchsuchen 0
Startseite der Systemsteuerung e X o
Auf RemoteApp und Desktops %3 Auf RemoteApp und Desktops zugreifen
zugreifen
Geben Sie Ihre E-Mail-Adresse oder Verbindungs-URL ein
E-Mail-Adresse oder Verbindungs-URL:
hnps://rds.wsAits.delrdweb!’ieed/'webfeedaspﬂ
Beispiele:
https://contoso.com
https://contoso.com/api/feeddiscovery/webfeeddiscovery.aspx
https://contoso.com/rdweb/feed/webfeed.aspx
john@contoso.com
Abbrechen
Eine Anmeldung spater werden die RemoteApps integriert:
- v N Sy g > AlleS gsel > RemoteApp- und Desktopverbindungen v & | Systemsteuerung durchsuchen 0

Startseite der Systemsteuerung

%5 Auf RemoteApp und Desktops zugreifen

Auf RemoteApp und Desktops
zugreifen Windows-Sicherheit X

Verbind it den Anmeldeinformationen konnte keine

Verbindung hergestellt werden.
Mit den zum Herstellen der Verbindung mit rds.ws-its.de

verwendeten Anmeldeinformationen konnte keine Verbindung
hergestellt werden. Geben Sie neue Anmeldeinformationen ein.

‘ ws\stephan ‘

sesecsesecsesed |

Domane: ws
D Anmeldedaten speichern

Der Benutzername bzw. das Kennwort ist falsch.

OK Abbrechen

brechen
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5

- =3B > Alle > R pp- und Desktopverb v & | Systemsteueru chsuchen 0

Startseite der Systemsteuerung ] X

ik Resvatahs oad Dekisns %5 Auf RemoteApp und Desktops zugreifen

zugreifen
Die folgende Verbindung wurde erfolgreich eingerichtet:
Verbindungsname: RDS
Verbindungs-URL: https://rds.ws-its.de/rdweb/feed/webfeed.aspx
Verfiigbare Programme: 18
Verfiigbare Desktops: 0
Sie kénnen Gber die Startseite auf diese Ressourcen
zugreifen.
Verbunden mit RemoteApp- und
Q Desktopverbindungen
Fertig stellen ( t
Elemente

17:05

QD) P OV e B

Ich starte testweise meine Outlook-RemoteApp:

lle Ressourcen q RDSWEB X 0 one Abmelden

%5 RemoteApp

App wird gestartet

'8

Outiook 2016

Remotesitzung wird konfiguriert

Das sieht gut aus:

© Remotedesktop-Webclient X [ISS - a

¢ e D@ veb ws-itsde - @ noos W=

() DuckDuckGo B Devices B Links

1 Alle Ressourcen l:} RDSWEB X Abmelden

Posteingang - StephanW.. [0

Senden/Empfangen  Ordner  Ansicht ) Sie wiinschen.

4 Favoriten

Posteingang 3 Alle

+ Heute

service-mailing@ws-it
Snort Monitor
4 Stephan. Walther@ nicht.antworten@kund.
Ihre Vodatone Kabel Deutsc

service-mailing @ws-it
Snort Moniter

service-mailing @ws-it

inont Montor

Absicherung durch MFA

Vielleicht habt ihr euch schon gefragt, warum ich hier so offen mit meinen Konfigurationen umgehe? Ein Angreifer kénnte
darin eine Schwachstelle erkennen und durch z.B. diesen neuen HTML5-Webclient in meine Infrastruktur eindringen.
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Da mochte ich 2 Punkte dagegenhalten: Zum ersten ist Security by Obscurity nicht wirklich sinnvoll. Ein Angreifer kann
offentlich erreichbare Endpunkte analysieren und die gleichen Erkenntnisse gewinnen. Und zum zweiten belasse ich die
Absicherung nicht bei einem Kennwort. Den Zugriff von extern gewahre ich nur nach erfolgreicher Zweifaktor-
Authentifizierung!

Als Anbieter verwende ich DUO, dass mittlerweile von Cisco ibernommen wurde. DUO bietet eine freie Lizenz fir bis zu 10
Accounts an. Ideal fir mich, wenn ich bendtige natirlich weniger.

Die Authentifizierung wird nach der Anmeldung am Zielsystem durch eine Erweiterung an den DUO-Server gesendet. Mein
Smartphone hélt mit der App permanent die Verbindung mit diesem Server und wird via Push-Notification zur Bestatigung
aufgefordert. Eine feine Sache!

Fir die Integration muss ich bei DUO eine Application erstellen:

-‘I' Q e stephanwatther | 10: ‘SRS Stephan Walther v

[BEENLLEI]
Dashboard > Applications

Policies
Applications

Applications

Protectan Application

sz Export v Q, Search
2FA Devices
Name « Type Application Policy Group Policies
Groups
e T S RD-Gateway Microsoft RD Gateway
Der Katalog bietet reichlich Auswahl:
-'I' Q e stephanwalther | 1D * Stephan Walther v
Dashboard
Dashboard > Applications 3 Protect an Application
Policies . .
Protect an Application
Applications
remote|
Protect an Application
Users
2FA Devices BOMGAR Bomgar Protect this Application | Read the documentation
Groups
Administrators
Microsoft RD Gatewa! Protect this Application Read the documentation ¥

=E| y ppl
Reports
Settings
Billing [ 1] "

] Microsoft RD Web Protect this Application | Read the documentation F

Ich entscheide mich fiir das ,Microsoft RD Web“-Template. Dazu gibt es auf der Seite einige Hinweise fir die
Bereitstellung:
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Dashboard
Policies

Applications
Protect an Application
Users

2FA Devices
Groups
Administrators
Details

Reports

Settings
Integration key

Billing

Secretkey

Support
Uparade your plan for support.

Account ID API hostname

Deployment ID

Policv
-. A Product Use Cases
Contents
Overview

Deployment Tip
Prerequisites

First Steps

Test Your Setup

Updating Duo for RD Web
Troubleshooting

Related

|| Duo Authentication for RDS
Overview

|Z] Duo Authentication for RD Web and
RD Gateway 2012+

|Z] Duo Authentication for RD Web and
RD Gateway 2008 R2

|Z] Duo Authentication for RD Web
2012+ Only

|Z] Duo Authentication for RD Web
2008 R2 Only

|-:| Duo Authentication for RD Gateway
2012+ Only

|Z] Duo Authentication for RD Gateway
2008 R2 Only

|¥| RDS FAGQ

|| Release Notes

OK, ich prife die Voraussetzungen:

@ stephan.walther | 1D CynniiyRed

Stephan Walther v

Successfully added Microsoft RD Web to protected applications. Add another.

Dashboard » Applications > Microsoft RD Web

Microsoft RD Web

Authentication Log | i Remove Application

See the Microsoft RD Web documentation [ to integrate Duo into your RD Web App logins.

Reset Secret Key

| SPemA =
| Click to view ‘ select
Don'twrite down your secret key or share itwith anyone
R s
Pricing About Partners Resources Docs Support Contact Sales
Prerequisites

Make sure to complete these requirements before installing Duo Authentication for RD Web.

Check your server version. These instructions are for installing Duo Authentication for RD Web on Windows
Server 2012, 2012 R2, 2016, and 2019. If you are running Windows 2008 R2, see the RD Web 2008 R2
instructions.

Make sure you have installed NET Framework 4 5 You can do this, for example, by running the following
PowerShell commands:

Import-Module ServerManager

Add-WindowsFeature NET-Framework-Core

Also make sure you have installed ASP.NET 4.5 support for IIS. The PowerShell commands for this are:

Import-Module ServerManager
sFeature NET-Framework-45-ASPNET

Ensure that the IS Management Scripts and Tools feature is turned on as well. PowerShell example:

Import-Module ServerManager

Add-WindowsFeature Web-Scripting-Tools

Connectivity Requirements
This application communicates with Duo's service on TCP port 443. Firewall configurations that

restrict outbound access to Duo's service with rules using destination |P addresses or IP address
ranges aren't recommended, since these may change over time to maintain our service's high
availability If your organization requires IP-based rules, please review this Duo KB article
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EN Administrator Windows PowerShell

ft Corporation. Alle chte

i ature NET-Frame

-NET
-NET

EN Administrator: Windows PowerShell - O x

ﬁ Duo Security Integration Details

Duo Security Integration Details
Enter the details of your Duo Security integration

Integration Key:
I

Secret Key:

API Hostname:

Bypass Duo authentication when offiine
D Use UPN username format
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ﬁ Duo Security Session Key

Duo Security Session Key -' PN

Configure your Duo Security session key

Select whether to enter an existing session key or to generate a new one. If this IIS
server is part of an application farm, all of the IIS servers in the farm should have the
Duo integration installed, and all of these installations must share a session key.

Session key:
() Enter shared session key:

@ Generate new session key

ephan-T1\Desktop> .\duo-rdweb-2.3.0.msi
stephan-T1\Desktop>

ifﬁf‘ b Completed the Duo for Remote Desktop
. ; Web Access Setup Wizard

duo-rdweb-2.3.0.msi

Click the Finish button to exit the Setup Wizard.

Multifactor
Security

Die erforderliche Firewall-Ausnahme zum DUO-Server existiert bereits:
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—1 v w

Ausnahmen extern o

o v 18 /288.00 IPv4 UDP ServerOut UDP53  * Device_WS_Gatel Ports_DNS & none DNS-Forwarder erlaubt d’, L0
= MiB o

O «+ 1/4.84 MiB  IPv4 UDP ServerQut_UDP533  * Device_WS_Gate2 Ports_DNS * none DNS-Forwarder erlaubt d’, L0
= i

o v 0 /336 KiB IPv4 UDP ServerOut UDP123 * B Ports_NTP & none NTP erlaubt d’,/ @
= i

O «+ 0/8.39 MiB  IPv4 TCP ServerQut_TCP25 * * Ports_SMTP * none SMTP erlaubt d’, SL0e
= o

o+ 4 /1.51 GiB IPv4 TCP ServerQut_TCP443 * & Ports_HTTPS * nene HTTPS ins Internet d’,f @
= erlaubt o

O «+ 0/14.54 GiB IPv4 TCP ServerQut_TCPB0O  * * Ports_HTTP * nene HTTP ins Internet d’, ra @
= erlaubt o

O+ 0/08 IPvAUDP  Serverln WDS e * * none WDS Callback s 02
= Alias details o

O « 0/267KB  IPv4TCP ServerQut_ ~ Value Description Ports_HTTPS  * none Zugriff DuoSecurity Lo 00
— DuoSecurity | 192.168.100.16 WS-RDS1 @

192.1668.100.9 WS-HV1

O « 0/239MiB IPvATCP ServerOut. | 192.168.100.10 WS-HV2 Ports HTTPS  * none MXUpdate HTTPS L0

= MXServer o

Es sollte also alles funktionieren. Oder?

~ e @ @ @ nitps/rasweb.ws-its.de/rdweb/webdhe - @t +imoeBvY =
3 DuckDuckGo B Devices [ Links

Anmelden

Benutzername

we\stephan

Kennwort

© Remotedeskiop- Webcly
o c e @ @ hipsyrdswsows-itsdeRDWeb/webdient, - +mooBs W=
{3 DuckDuckGo [0 Devices ) Links.

Anmelden

Das funktioniert so nicht! Der Name der Application klingt auch eher nach dem RDWeb-Portal. Und so ist es leider auch:
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&« & Q @ @ https://rdsweb.ws-its.de/RDWeb/duo/duc.aspx?params=params|ZGVzd DOIMKZSRFdIYIUyRIBhZ2VZITIGINRpbWVPZmZzZXQIMCZ 1 c2VybmFtZT13cyU 1 Q3NOZXE
(@ DuckDuckGo [ Devices P Links

A Wahlen Sie eine Authentifizierungsmethode

N 7
-
Duo Push EMPFOHLEN Push an mich senden
Brauchen Sie Hilfe?
Powered by Duo Securiy O Rickruf erhalten Ruckruf erhalten
Passcode Passcode eingeben

as? OF

Auf der Support-Seite von DUO steht weiter unten, dass der HTML5-Client nicht unterstitzt wird. War ja klar. Also entferne
ich die Installation:

Einstellungen

0 Startseite Apps & Features

Einstellung suchen pol

Installationsquellen

Apps Wahlen Sie aus. von wo Apps abgerufen werden kénnen. Wenn Sie nur
Apps aus dem Store installieren, tragen Sie dazu bei, dass Ihr PC
geschitzt ist und reibungslos funktioniert.

Gpes i App-Vorschlage deaktivieren ~

= Standard-Apps

[l Apps fur Websites AppS & Features

Optionale Features verwalten
';' Autostart

Aliase fur App-Ausfiihrung verwalten

Sie konnen nach Laufwerken suchen, sortieren und filtern. Wenn Sie eine
App deinstallieren oder verschieben méchten, wihlen Sie sie aus der

Liste aus.

| Diese Liste durchsuchen pel

Sortieren nach: Name ~~ Filtern nach: Alle Laufwerke ~~

Duo for Remote Desktop Web Access 175 MB
20.09.2019
2.3.0188
Andern Deinstallieren
. . . “ . . .
Ich versuche es mit der klassischen ,,Microsoft RDP“-Application:
r
— 4 I' a @ stephan.walther | ID: - Stephan Walther v
Dashboard
D: > i > Protect an
Policies N .
Protect an Application
Applications
remote]
Protect an Application
2FA Devices BOMGAR Bomgar Protect this Application | Read the documentation of
Groups
Administrators
=. Microsoft RD Gateway Protect this Application | Read the documentation CF
Reports
Settings
Billing | B
] Microsoft RD Web Protect this Application | Read the documentation of

Support
Uparade your plan for support
on il =. Microsoft RDP Protect this Application | Read the documentation [f
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Das Setup ist fast identisch mit dem ersten:

ﬁ Duo Authentication for Windows Logon x64 - InstallShield Wizard X

Duo Connectivity Check m “}
Please enter the hostname for your integration to verify connectivity -" '

.'? API Hostname:

duc-win-login-4.0.... [

This hostname can be found in the Duo Admin Panel under Applications, configure or
select a Microsoft RDP application.

[ configure manual proxy for Duo traffic (Uses System settings if unspedfied)

Proxy Host: |
Proxy Port: |

InstallShield

ﬁ Duo Authentication for Windows Logon x64 - InstallShield Wizard X

Duo Security Account Details ml a}
.y “

Please enter the keys provided by Duo Security

o
* Integration Key:

vin-login-4.0.... I

Secret Key:

These keys can be found in the Duo Admin Panel under Applications, configure or select
a Microsoft RDP application.

Please refer to the Duo Windows Logon documentation for more information.

InstallShield
<o

1%] Duo Authentication for Windows Logon x64 - InstallShield Wizard X

Duo integration options m M
Configure the integration below -lI ‘

.* [l Bypass Duo authentication when offline (FailOpen)
duo-win-login-4.0.... Enable this option to allow user logon without completing two-factor
authentication if the Duo Security doud service is unreachable. If you
plan to enable offline access with MFA consider disabling FailOpen to
prevent un-enrolled users from logging in.

Use auto push to authenticate if available
Automatically send a Duo Push or phone call authentication request after
primary credential validation.

Only prompt for Duo authentication when logging in via RDP

Leave this option unchecked to require Duo two-factor authentication for
local logon and RDP sessions. If enabled, local logons do not require 2FA
approval,

Please refer to the Duo Windows Logon documentation for mare information.
Installshield
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ﬁ Duc Authentication for Windows Logon x84 - InstallShield Wizard *
Duo integration options - ‘
Configure the behavior for the Smart Card provider -‘I'

[] Enable Smart Card support

duo-win-login-4.0....

Protect smart card login with Duo

Both smart card and username fpassword primary login is followed by Duo
two-factor authentication.

Enable smart card login without Duo

Allow use of the Windows smart card login provider as an alternative to
password login with Duo two-factor authentication.

Please refer to the Duo Windows Logon documentation for mere information.
InstallShield

Nun muss die Anmeldung vollstandig sein, damit der zweite Faktor angefordert wird. Aber es ist immer noch besser als nur
ein Passwort. Und auch das muss erst einmal gefunden werden!

@ Remotedeskiop Webchent X
« c @ @ & nty ws-its.de
{3 buckDuckGo [ Devices ) Links

Anmelden

Benulzemame

¥InOmeBY =

© Remotedestop Webcient X

« c @ Da wy-its.de/rev
3 DuckDuckGo B Devices B Links

- @

rmoODeBY =

Datenschutzeinstellungen fur verwaltete Ressourcen wurden von Inrer Or festgeleat

v Work Resources

%

RDSWES

A Auf lokale Ressourcen zugreifen

Jetzt wird das Smartphone kontaktiert.:
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© Remotedeshiop-Webchent X
« c e OF ws-its.de O % iMoo RA

3D 2 Lnks

<
n

n | L ROSWEB X Z =+ Abmelden

Dovico:  P-Stephan (+XX XXXX XXX7820)
Choose an authentication method

] uoPush

Powered by Duo Securty

L Passcode

€« c @ oF} ws-its.de -9 ¥y M OQOHEMYVY =

urcen | [ ROSWEB X @ e Abmeiden

hitp-Umleitung

Der Webclient wird nur aktiv, wenn man im Browser die richtige URL eintragt. Die mag ich mir nicht merken. Ebenso mag
ich sie nicht tippen. Also stelle ich im 1IS auf meinem neuen WS-RDS1 die http-Umleitung ein

95 Internetinformationsdienste (II5)-Manager
« €3 » Ws-RDST » B2 @ -

Datei  Ansicht 7

Verbindungen - Aktionen
Ugl WS-RDS1 Startseite

.- & Server verwalten
U5 Startseite = 2 Neustarte
Filter: - % Start - (G Alle anzeigen | Gruppieren nach: Bereic =N
v €5 WS-RDST (WS\stephan-T1) = e b Bereich
-2 Anwendungspools ASPNET ~
~ 5] Sites 2 = & :ﬂ = g@ ry
=0 < Pt =
FYS. ;) e , 9 * & = 2
NET- NET-Fehlerseiten NET- NET- NET-Vertrauense. Anbieter  Amwendungseinst.. Computerschiissel  Seiten und Sitaungsaustand  SMTP-E-Mail

Steuerelemente

ab)

Verbindungszeiche.

s ~

& = 2 ) .y 2 T g &

Fehlerseiten HTTF HTTH ISAPI- und ISAPI-Filter
far Anforderungsf.. CGl-Einschrankun...
O = 5 =
- 4 @ s
‘gj JE ] S| - o Dj
Komprimierung MIME-Typ Module Verzeichnis
durchsuchen
Verwaltung ~
Delegierung von  Kenfigurations-Edi Shared

Configuration
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5 Internetinformationsdienste (1IS)-Manager - X

3 &3 ) WSRDSI » @ @-
Datei  Ansicht 7

Verbindungen

€ 8
5 Startseite

85 ws-RDS1T (WS
L Anwendun

Gg' HTTP-Umleitung

Geben Sie mit diesem Feature Regeln fur das Umlsiten von eingehenden Anforderungen an eine andere Datei oder eine URL an,

Anforderungen zu diesem Ziel umleiten:
v .[ul Sites

@ Default Web Site: [etpsi//rdsweb ws-itsde/raweb/webelient]

Beispiel: hitps://wuw.contoso.com/sales
Umnleitungsverhalten
[ Alle Anforderungen an eigentliches Ziel (und nicht relativ zum Ziel) umeiten

[ Anforderungen zu Inhalt in diesem Verzeichnis (nicht in Unterverzeichnissen) umleiten
Statuscode:
Gefunden (302) -

Nun genigt die URL https://<FQDN> fiir die Verbindung.

Voreinstellungen

Uber die PowerShell kénnen einige Optionen definiert werden. Die klingen ganz gut:

g Administrator: Windows PowerShell ISE

Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

& B & B » P BB | @ | 5 |Boo| & m@.
| Unbenanntl.ps1* X

1 set-RDWebClientDeploymentSetting -Name "SuppressTelemetry" $true
2 Set-RDWebClientDeploymentSetting -Name "LaunchResourceInBrowser" $true

PS C:\Windows\system32> Set-RDWebClientDeploymentSetting -Name "SuppressTelemetry"” $true

PS C:\Windows\system32> Set-RDWebClientDeploymentSetting -Name "LaunchResourceInBrowser" $true

PS C:\Windows\system32>

Integration in die Maintenance-Infrastruktur

Der Server wird in die Datensicherung integriert. Ein Testlauf erstellte eine vollstandige Sicherung der VM im laufenden
Betrieb.

Ebenso aktiviere ich das Monitoring des Systems in meinem PRTG.

Die Windows Updates laufen dank der GPO-Konfiguration automatisch an.

Umzug in das Client-Netzwerk

Nachdem die Losung funktioniert mochte ich die Absicherung weiter verbessern. Aktuell wiirde ein Angreifer nach der
erfolgreichen Anmeldung am Server direkt im Servernetzwerk 192.168.100.0/24 rauskommen. Danach nitzt mir meine
Firewall zwischen den Clientnetzen und dem Servernetzwerk nichts mehr.

RDS-Server werden im Gegensatz zu anderen Servern von Endanwendern verwendet. Daher gehoren sie in ein eigenes
Netzwerksegment oder in das Clientnetzwerk. Ich entscheide mich flir mein Clientnetz 192.168.110.0/24.

Zuerst dndere ich die IPv4-Konfiguration des Servers WS-RDS1:
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5
1 g-l » Systemnsteuerung > Netzwerk und Internet > Netzwerkverbindungen
Organisieren + Netzwerkgerit deaktivieren Verbindung yetersichen Uachinduna imbanennan Catue derlledhindung anzeigen 3
e e ss
: Ethernet [
. ws.its |
o
Microsoft Hyper-V Network Adap... Metzwerk
Ver= .
q Eigenschaften von Internetprotokell, Version 4 (TCP/IPwd) x
Allgemein
D IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt. Wenden Sie sich andernfalls an den
N Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.
N
8 () IP-Adresse automatisch beziehen
E (®) Folgende IP-Adresse verwenden:
q IP-Adresse: 192 ., 168 . [EW . 15
3 Subnetzmaske: 255,255,255, 0
4

Standardgsteway: 192 . 168 . 110 . 252

Dis-Serveradresse automatisch beziehen
(®) Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server: 192,168 . 100. 1

Alternativer DNS-Server: 192,168 . 100, 2

[Einstellungen beim Beenden Gberpriifen

Erweitert...

Abbrechen

1Element 1 Element ausgewahlt

Da es eine virtuelle Maschine ist, wird die Anpassung des Netzwerkadapters recht einfach ausfallen: Ich dndere den
vSwitch und die VLAN-ID im Hyper-V-Manager:

Virtuelle Computer

- Eﬂ Einstellungen fir "WS-RD31" auf "WS-HV1" - X
Name Phase CPU-Auslast... Zu
B wsACAD Gespeichert LB ¥ ar|®
B ws-ATA Wird ausgefihit 3% 30| |A Hardware [ Metzwerkkarte
E Ws-DC1 Wird ausgefuht 0% 30] !" Hardware hinzufiigen
E WS-FS1 Wird ausgefiht D% 10 B Firmware Konfigurieren Sie die Netzwerkkarte, oder entfernen Sie sie.
WS- v %
B wsmxi Wird susgefiht 3% 10] fon e Virtueller Switch:
E WSPFSta Wird ausgefiibt 1% 51 L4 sicherheit LAN-110,DMZ e
" o - . == .
B ws-RA1 Wird ausgefibt 0% 11 W b tespeicher VLAN-ID
E W5-RDS1 Wird ausgefiiht 0% 17 B Identifizierung virtueller LANs aktivieren
E WS5-Steuer Aus n Prozessor

Mithilfe der VLAN-ID wird das virtuelle LAN angegeben, das von diesem virtuellen
Computer fir die gesamte Netzwerkkommunikation dber diese Netzwerkkarte

rtuelle Prozessorer

1= &l scs1-Controller verwendet wird,
- Festplatte -
) e Bandbreitenverwaltung
LAN-110,DMZ
% Verwaltung [] Bandbreitenverwaltung aktivieren
L] Mame
e AR

Aber auch die PFSense muss liber den Wechsel informiert werden. Der HA-Proxy priift permanent die Verfligbarkeit. Er
vermisst den Server bereits:

Status / Dashboard

+0
System Information FO0 Traffic Graphs FO0 HAProxy Fo0
Name WS-PFSlaws.its DMZ_120_EXTERN @vean(n)  @wan (out) Backend(s)/Server(s)
Backend(s) Sessions. Status
User 2.168.110.101 (Local Database) - Server(s) (cur/max) '
. Actions
Version 2.4.4-RELEASE-p3 (amd6d) ——————— bown °©
built on Wed May 15 18:53:44 EDT 2019 o ‘,I,S,RD;'“ DOWN o
FreeBSD 11.2RELEASEp10 N =
ok HTTPS_ipvANY 0/200 ]
0o WS-RA1 0 (-]
Varsion information updated at Sun Oct 6 12:07:19 CEST 2019 h WS-RA2 0 (]
[+ 1.0k SMTP_ipvé 0/200 ]
01:33 0320 05:00 06:40 0733 WE-MX1 o o
Kernel PTI Disabled WS-MX2 0 ]
Uptime 19 Hours 08 Minutes 16 Seconds LAN_100_SERVER ®lonn) @ lan fout)
15 Snort Alerts FO0
Current date/time  Sun Oct 6 12.07:20 CEST 2019 10k Interface/Time Src/Dst Address Description
L;:' config Sat0e s 12ILsscEsT a0 50k DMZ_120_EXTERN 192.168.110.16:54828 ETUSER_AGENTS Microsoft
change | N Ot061207:15  104.90.156.189:80 Device Metadata Retrieval.
Shatn bakla sine 0

Die Anpassung nehme ich im Backend des HA-Proxy vor:
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Flisense

COMMUNITY EDITION

Services / HAProxy / Backend CO=wBEe
Settings Frontend Backend Files Stats Stats FS Templates
Advanced Name Servers Check Frontend Actions
.t SMTP 2 SMTP SMTP-Proxy SO
.4 HTTPS 2 Basic HTTPS-Proxy S0
0.4 RDSWEB 1 Basic HTTPS-Proxy SO

) e B

msense m nterf: Firewall ~ Services Status ~

COMMUNITY EDITION

Services / HAProxy / Backend / Edit CO=lnEe
Settings Frontend Backend Files Stats Stats FS Templates

Edit HAProxy Backend server pool

Name RDSWEB

SsSL
Mode Name Forwardto Address Port Encrypt(SSL) checks Weight Actio
0O [active ~| [wsRpst AddresstPor -] [102.168110.16 | 43 | O | i
3

<

Field explanations: (i)

Die Firewall besteht bei mir aus etlichen Alias-Eintragen, die in diversen Regeln angewendet werden. Diese miissen nun
ebenfalls angepasst werden:

COMMUNITY EDITION

Firewall / Aliases/ IP Ll @
P Ports URLs All
—
Firewall Aliases IP
Device_WS_PFS2 192.168.101.252, 192.168.111.252, 172.19.121.252, 172.19.131.252 Gerst WS-PFS2 S
Device_WS_EIE]] 192.168.100.16 Server WS- |
Device_WS_RDS2 192.168.110.21 Server WS-RDS2 S
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AUNITY EDITION

Firewall / Aliases/ Edit 2]

Name Device_WS_RDS1

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _"

Description Server WS-RDS1

A description may be entered here for administrative reference (not parsed).
Type Host(s) v

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

PorFQDN | 192.168.110.16 WS-RDS1

ave Add Host

Weitere Aliase warten auf die Editierung:

Firewall / Aliases/ IP )
P Ports URLs All
—

Firewall Aliases IP
Serverin_HTTPS 192.168.100.18, 192.168.100.7, 192.168.100.17, 192.168.100.6, 192.168.100.23, 192.168.100.22, 192. 168 [[IRI} Services mit HTTPS S
Serverln_MXRemoting  192.168.100.3, 192.168.100.13 Server mit MX §‘ Iﬁ
Serverln_Print 192.168.100.11, 192.168.100.51 Services Print Faij
Serverin_RDS 192.168.110.21, 192.168. [N Server mit RDS S0
Serverin_SMB 192.168.100.11, 192.168.100.12, 192.168.100.10, 192.168.100.5, 192.168.101.2, 192.168.100.8, 192.168.100.41  Services SMB |
Serverln_WDS 192.168.100.4 Services WDS S
Serverin_WSUS 102.168.100.4 Services WSUS S
ServerQut_Anywhere 192.168.99.99, 172.19.130.113 ServerOut Anywhere ra|
ServerOut_DuoSecurity 192.168 [[{IKIH 192.168.100.9, 192.168.100.10 Server mit DuoSecurity ra|

Zuletzt muss auch der DNS-Record in meinen DNS-Servern angepasst werden:
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R

& DMS-Managel
Datei  Aktion  Ansicht 7

e o XEE Bzl § 88

=) emailws-its.de

g&. [ENS Name Typ . Daten Zeitsternpel
v j WS-DO E(ident\sch mit Gbergeordne... Autoritdtsursprung (S04)  [2], ws-dcl.ws.its,, hostma...  Static
:J_ Zwischengespeicherte Lookupvorginge @(ldent\;:h mit ibergeordne... Host (A) 192.168.100.16 Static
v :M:;dd-::utjf:meﬂ E(ident\sch mit Ubergeordne.. MNamenserver (N5) ws-dc3ws.its, Static
;,J _dmz.ws.its D(ident\sch mit Obergeordne.. Mamenserver (N5) ws-dcwe.its, Static
— E(ident\sch mit Gbergeordne.. Mamenserver (N5) ws-dcl.ws.its, Static

= rdsws-its.de
= rdsweb.ws-its.de
=] top
= wsits
| Reverse-Lockupzonen
| Bedingte Weiterleitungen
a ws-dc2
g ws-Dc3

Eigenschaften von rdsweb ws-its.de ? X
Host (A} Sicherhett
Host (bei Nichtangabe wird ubergeordnete Domane verwendet):
|ﬁdenhsch mit ibergeordnetem Ordner) |
Vallq Domanenname:
|rdswab.ws-its.de |
|P-Adresse:
[192168.110.18 |
[[] Entsprechenden Zeigereintrag (PTR) aktualisisren
[[] Eintrag laschen, sobald er verfalt
Giittigkeitsdauer {TTL) 0 5 0 (TTTTT:HHMMSS)
Abbrechen Ubemehmen

Ein finaler Test von intern und extern war erfolgreich!

Zusammenfassung

Die Umstellung des Servers WS-RDS1 von Windows Server 2016 auf Windows Server 2019 ist abgeschlossen. Das 30 Tage

glltige Testzertifikat wird spater noch gegen ein gekauftes Zertifikat ersetzt.

Und auch die Erweiterung um den HTML5-Webclient verlief fast ohne Probleme. So macht eine Migration Spass!
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