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Vorbereitung
Beschreibung

Die Konfiguration wird nach dieser aktuellen Anleitung durchgefiihrt: https://docs.microsoft.com/en-
us/Exchange/architecture/client-access/kerberos-auth-for-load-balanced-client-access?view=exchserver-2019

Dabei wird ein AD-Computerobjekt erstellt, das mit einem Exchange-Script auf allen Exchange-Servern referenziert wird.
Diesem Computerobjekt werden die erforderlichen SPN fiir die Exchange-Verbindung zugewiesen. Auf den CAS-Servern
wird durch die Aushandlungsauthentifizierung Kerberos als bevorzugtes Authentifizierungsprotokoll verwendet.

Prifung der Voraussetzungen

Laut der Anleitung sind Exchange Server 2016/2019 hinter einem LoadBalancer unterstitzt. Meine Testumgebung besteht
aus 2 Exchange Server 2016, die Uber eine DAG eine hochverfligbare Infrastruktur bereitstellen. Der Clientzugriff wird iber
einen vorgelagerten LoadBalancer (OSI Layer 4) flr interne und externe Clients bereitgestellt.

Datensicherung & Rollback

Fir einen moglicherweise erforderlichen Rollback wird die letzte Datensicherung gepriift. Ein Rollback kann aber auch
durch das Entfernen der SPN-Konfiguration eingeleitet werden.

Die letzten Sicherungen waren auf beiden Exchange Servern erfolgreich.

Bereitstellung von TestSzenarien

Interner Zugriff mit Outlook 2016

Die Simulation wird von einem Client mit Outlook 2016 durchgefiihrt. Dieser lauft als RDS-SessionHost mit Windows Server
2016. Outlook wird vor der Umstellung gestartet, um ggf. auftretende Nebeneffekte zu erkennen. Zusatzlich wird zum
Zeitpunkt der Umstellung der Netzwerkdatenstrom mit WireShark analysiert.

externer Zugriff mit Outlook 2016

Der Testlauf wird von einem Windows 10 1803 mit Outlook 2016 durchgefiihrt. Das System ist mit einem 6ffentlichen
Netzwerk verbunden und stellt die Verbindung zur Exchange-Infrastruktur mit MAPI-http her.

externer Zugriff mit Outlook 2010

Der Testlauf wird von einem Windows 7 mit Outlook 2010 durchgefiihrt. Das System befindet sich in einem fremden
Netzwerk und stellt die Verbindung zur Exchange-Infrastruktur mit MAPI-http her.

externer Zugriff mit ActiveSync

Hierflir wird ein Mobiltelefon verwendet.

Umstellung auf Kerberos

Umstellun
Erstellen des ASA-Accounts

Der zusatzliche Account wird als AD-Computeraccount eingerichtet:

New-ADComputer -Name EXCH2016ASA -AccountPassword (Read-Host 'Enter password' -AsSecureString) -
Description 'Alternate Service Account credentials for Exchange' -Enabled:$True -SamAccountName
EXCH2016ASA

Fir den Account wird ein moderner EncryptionType verwendet:
Set-ADComputer EXCH2016ASA -add @{"msDS-SupportedEncryptionTypes"="28"}

Konfiguration der Exchange Server

Die Einrichtung des ASA-Accounts wird auf dem ersten Exchange-Server mit einem Script vorgenommen:
Set-Location -Path Sexscripts

.\RollAlternateServiceAccountPassword.psl -ToSpecificServers $env:COMPUTERNAME -
GenerateNewPasswordFor 'WS\service-MX$'
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Cmdlets: Get-Command
: Get-ExCommand
timmten Zeichenfol
ufen: Hilfe
abrufen: Help <cmdlet name> oder <cmdlet name> -?
Get-ExBlog
e fiir einen Befehl a : <command> | Format-List

ge ] hen: Hilfe *<string>*

um zu Uberprifen,

: Verbindung mit WS-MX1.ws.its wird hergestellt.
: Verbunden mit WS-MX1.ws.its.

.\RollAlternateServiceAccountPassword.psl

Prior to pushing new credentials, all existing credentials that are invalid or no longer work will be removed from the d

estination servers.

Password change

Oou want To C

1 Ja [N] Nein

Auf allen anderen Exchange Servern wird nun der neue Account mit dem neuen Passwort angefordert:

Set-Location -Path S$exscripts

.\RollAlternateServiceAccountPassword.psl -ToSpecificServers $env:COMPUTERNAME -CopyFrom 'WS-MX1'
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[5 Computer: WS-MX1.ws.its - O x

t-Location fexscripts
RollAlternateS iceAccountPassword.psl

credentials will be removed from the destination servers.

AbschlieRend kann die Verteilung Gber alle Server ausgelesen werden:

PS C:\Users\stephan-ad\Desktop> Get-ClientAccessService -IncludeAlternateServiceAccountCredentialStatus | Format-List Name, AlternateServiceAccountConfigur

Name T WS-MX1
[AlternateServiceAccountConfiguration : Zuletzt: 24.07.2019 13:35:21, wS\service-MX$

Zuvor: 24.07.2019 13:32:11, WS\service-MX$

Name T WS-MX2
AlternateServiceAccountConfiguration : Zuletzt: 24.07.2019 13:35:54, WS\service-MX$
Zuvor: 7.2019 13:35:54, wS\service-MX$

Konfiguration der SPN

Nun kénnen die URLs als SPN an den ASA-Account angebunden werden:
# Prufung
$URLs | ForEach-Object { setspn -F -Q "http/$ " }

# SPN registrieren
SURLs | ForEach-Object { setspn -S "http/$ " "$(Senv:userdomain)\$ASA Name$ ('S$')" }

Umstellung der Authentifizierung im Exchange

AbschlieRend wird die Authentifizierung auf ,,Aushandlung” umgestellt. Diese beinhalten Kerberos und bei einem Fehler
auch NTLM:
Get-OutlookAnywhere | Format-List -Property Server,InternalClientAuthenticationMethod
Get-OutlookAnywhere | Set-OutlookAnywhere -InternalClientAuthenticationMethod Negotiate

Get-MapiVirtualDirectory | Format-List -Property Server, IISAuthenticationMethods
Get-MapiVirtualDirectory | Set-MapiVirtualDirectory -IISAuthenticationMethods oauth,Negotiate
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Testlauf

Interner Zugriff mit Outlook 2016

Das laufende Outlook handelt keine neue Anmeldung aus und arbeitet einfach weiter. Daher starte ich Outlook neu.
Dennoch gibt es kein Kerberos-Ticket. Untersuche Autodiscover:

LIYSUInaas  Frouoeon  ANVIL

Protokoll: Exchange-MAPI-HTTP ~
Interne URL des MAPI-HTTP-Postfachspeichers: https://email.ws-its.de/mapi/emsmdb/?Mailboxid=8b0ealdc-2d4d-4c88-alae-
Externe URL des MAPI-HTTP-Postfachspeichers: https://femail.ws-its.de/mapifemsmdb/?Mailboxid=8b0ealdc-2d4d-4c88-alae-
interne URL des MAPI-HTTP-Adressbuchs: https://email.ws-its.de/mapi/nspi/7Mailboxid=8b0ealdc-2d4d-4c88-a0ae-c1cd94c2c
Externe URL des MAPI-HTTP-Adressbuchs: https://email.ws-its.de/mapi/nspi/?Mailboxld=8b0ealdc-2d4d-4c88-alae-c1cd24c2

Protokoll: Exchange-HTTP
Server: email.ws-its.de
Anmeldename: Stephan.Walther
S5L: Ja

Gegenseitige Authentifizierung: Ja

URL fur verfugbarkeitsdienst: https://email.ws-its.de/EWS/Exchange.asmx

URL fiir Abwesenheit: https://email.ws-its.de/EWS/Exchange.asmx

URL fir Offlineadressbuch: https://email.ws-its.de/OAB/4Tced838-7517-48bT-a2d5-6%ec3b0c118a/
URL fiir Unified Messaging-Dienst: https://email.ws-its.de/EWS/UM2007Legacy.asmx

Name des Zertifikat-Prinzipals: msstd:email.ws-its.de
URL fir Exchange-Systemsteuerung: https://email.ws.its/owa/ A

Tl P e Farede o mm nm b e e g e arm mms Fam b by b e S W i T

Das Problem: es war noch eine Instanz von Outlook gedffnet. Nachdem alle geschlossen waren gab es beim Start ein Ticket:

sthent name_ca

Dennoch startet Outlook nicht:

Microsoft Outlook

Microsoft Outlook kann nicht gestartet werden. Das
Outlook-Fenster kann nicht gedffnet werden. Diese
Ordnergruppe kann nicht ge6ffnet werden. Netzwerkprobleme.
Die Verbindung mit Microsoft Exchange kann nicht hergestellt
werden.
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Offenbar brauchen die Mailserver einen Augenblick zum Schwenken. Kurz darauf startet Outlook mit einem Kerberos-

AmoErrnittIung verwenden |:] Guessmart verwenden |:| Sichere Guessmart-Authentifizierung Test Abbrechen

Ticket. Denn im Autodiscover wird nun ,,Aushandeln” statt ,NTLM*“ gelistet:

Ergebnisse Pprotokoll XML

Protokoll: Exchange-MAPI-HTTP

Interne URL des MAPI-HTTP-Postfachspeichers: https://femail.ws-its.de/mapifemsmdb/?Mailboxid=8b0ealdc-2d4d-4c88-a0ae-
Externe URL des MAPI-HTTP-Postfachspeichers: hitps://femail.ws-its.de/mapi/emsmdb/?Mailboxid=8b0ealdc-2d4d-4c88-alae-
Interne URL des MAPI-HTTP-Adressbuchs: https://femail.ws-its.de/mapi/nspi/?Mailboxid=8b0ealdc-2d4d-4c88-alae-clcd94c2c
Externe URL des MAPI-HTTP-Adressbuchs: https://email.ws-its.de/mapi/nspi/?Mailboxid=8b0eal dc-2d4d-4c82-alae-c1cd94c2

Protokoll: Exchange-HTTP

server: email.ws-its.de

Anmeldename: Stephan.Walther

S5L: Ja

Gegenseitige Authentifizierung: Ja

URL fir Verfligbarkeitsdienst: https://email.ws-its.de/EWS/Exchange.asmx

URL fir Abwesenheit: https://email.ws-its.de/EWS/Exchange.asmx

URL fir Offlineadressbuch: https://email.ws-its.de/OAB/47ced4838-7517-48b7-a2d5-69ec3b0c1 183/
URL fiir Unified Messaging-Dienst: https://email.ws-its.de/EWS/UM2007Legacy.asmx
Authentifizierungspaket: Aushandeln

MName des Zertifikat-Prinzipals: msstd:email.ws-its.de

URL fiir Exchange-Systemsteuerung: https://email.ws.its/fowa/

Tail 1300 Eile Caeals c Dby i P}

Zur genaueren Priifung starte ich WireShark, |6sche das Ticket und starte Outlook neu. Man kann sehr schén den Request
des Tickets sehen:

[ ] Il:p.stmuneq 15

No.

Time Source Destination Protocol Length Info

Cvvy

2041 4.795053 192.168.110.21 192.168.100.1 TCP 54 51668 » 88 [ACK] Seq=1 Ack=1 Win=525568 Len=0@
2042 4.795084 192.168.110.21 192.168.100.1 KRBS 1805 TGS-REQ
2043 4.795636 192.168.100.1 192.168.110.21 TCP 6@ 88 » 51668 [ACK] Seq=1 Ack=1752 Win=525568 Len=0
2044 4.798188 192.168.100.1 192.168.110.21 TCP 1514 88 » 51668 [ACK] Seq=1 Ack=1752 Win=525568 Len=1460 [TCP s
2045 4.798189 192.168.100.1 192.168.110.21 KRB5 671 TGS-REP

Ethernet II, Src: Microsof_64:98:08 (00:15:5d:64:98:08), Dst: IETF-VRRP-VRID_@1 (90:00:5€:00:01:01)

Internet Protocol Version 4, Src: 192.168.110.21, Dst: 192.168.100.1

Transmission Control Protocol, Src Port: 51668, Dst Port: 88, Seq: 1, Ack: 1, Len: 1751

Kerberos

> Record Mark: 1747 bytes

Vv tgs-req

pvno: 5

msg-type: krb-tgs-req (12)
> padata: 2 items
Vv req-body

>

v v

Padding: @
kdc-options: 40810000 (forwardable, renewable, canonicalize)
realm: WS.ITS
sname
name-type: kRBS-NT-SRV-INST (2)
Vv sname-string: 2 items
SNameString: HTTP
SNameString: email.ws-its.de
till: 2037-09-13 ©2:48:05 (UTC)
nonce: 16370@9538
etype: 5 items
enc-authorization-data
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(W tcp.streameq 15

No. Time Source Destination Protocol Length Info

2041 4.795053 192.168.110.21 192.168.100.1 TCP 54 51668 » 88 [ACK] Seq=1 Ack=1 Win=525568 Len=0
2042 4.795084 192.168.110.21 192.168.100.1 KRBS 1885 TGS-REQ
2043 4.795636 192.168.100.1 192.168.110.21 TCcP 60 88 » 51668 [ACK] Seq=1 Ack=1752 Win=525568 Len=0
2044 4.798188 192.168.100.1 192.168.110.21 TCP 1514 88 » 51668 [ACK] Seq=1 Ack=1752 Win=525568 Len=146@ [TCP
2045 4.798189 192.168.100.1 192.168.1108.21 KRB5 671 TGS-REP

> Frame 2045: 671 bytes on wire (5368 bits), 671 bytes captured (5368 bits) on interface @

> Ethernet II, Src: Microsof_64:bb:26 (©0:15:5d:64:bb:26), Dst: Microsof_64:98:08 (©0:15:5d:64:98:08)

> Internet Protocol Version 4, Src: 192.168.100.1, Dst: 192.168.110.21

> Transmission Control Protocol, Src Port: 88, Dst Port: 51668, Seq: 1461, Ack: 1752, Len: 617

> [2 Reassembled TCP Segments (2077 bytes): #2044(1460), #2045(617)]

Vv Kerberos
> Record Mark: 2073 bytes
Vv tgs-rep

pvno: 5
msg-type: krb-tgs-rep (13)
crealm: WS.ITS
> cname
Vv ticket
tkt-vno: 5
realm: WS.ITS
Vv sname
name-type: kRBS5-NT-SRV-INST (2)
Vv sname-string: 2 items
SNameString: HTTP
SNameString: email.ws-its.de
> enc-part
> enc-part

Auch im DomainController finde ich das passende Eventlog:

@ Ereigniseigenschaften - Ereignis 4769, Microsoft Windows security auditing.

Allgemein  Details

Ein Kerberos-Dienstticket wurde angefordert.

Kontoinformationen:

Kontoname: stephan@WS.ITS

Kontodoméne: WS.ITS

Anmelde-GUID: {1fb9d95d-5f32-ebdc-6643-b78fa0baf3a3}
Dienstinformationen:

Dienstname: service-MX$

Dienst-ID: WS\service-MX$
Netzwerkinformationen:

Clientadresse: =ffff:192.168.110.21

Clientport: 51870
Weitere Informationen:

Ticketoptionen: Ox40810000

Ticketverschlisselungstyp: Ox12

Fehlercode: Ox0

Ubertragene Dienste: -
Protokollname: Sicherheit
Quelle: Microsoft Windows security Protokolliert: 24.07.2019 14:38:53
Ereignis-1D: 4769 Aufgabenkategorie: Ticketvorgdnge des Kerberos-Diensts
Ebene: Informationen Schldsselwarter: Uberwachung erfolgreich
Benutzer: Nicht zutreffend Computer: WS-DCws.its
Vorgangscode: Info

Leider wird nur ,Aushandeln” vom Client angezeigt. Dieses beinhaltet Kerberos und NTLM. Ein Fallback auf NTLM kdnnte
also ebenfalls zu einer Verbindung zwischen Exchange und Outlook fiihren. Daher teste ich zusatzlich noch die Blockierung
von NTLM fir die Exchange-Server. Das interne Outlook kann sich ohne Probleme verbinden. Alle externen Clients
verlieren die Verbindung und fragen nach Anmeldeinformationen. Das ist gut in den NTLM-Logs auf den
DomainControllern erkennbar:
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7 WS-CL1

ws-CL1
N67EO0A2068
N67EOA2068
ws-CL1
ws-CL1
ws-CL1
ws-CL1
ws-CL1
NG67EOA2068
ws-CL1

ws-CL1

externer Zugriff mit OQutlook 2016

Der Client kann von extern kein Kerberos verwenden und bleibt bei NTLM. Ein Neustart des Clients funktioniert

problemlos.

externer Zugriff mit Outlook 2010

Der Client kann von extern kein Kerberos verwenden und bleibt bei NTLM. Ein Neustart des Clients funktioniert

problemlos.

externer Zugriff mit ActiveSync

WS-MX2
WS-MX2
WS-MX2
WS-MX2
WS-MX2
WS-MX2
WS-MX2
WS-MX2
WS-MX2
WS-MX2
WS-MX2
WS-MX2

stephan-jb
stephan-jb
stephan
stephan
stephan-jb
stephan-jb

stephan-jb
stephan
stephan-privat
stephan
stephan-privat

stephan-privat

Auch das Mobiltelefon hat keine Probleme beim Verbindungsaufbau.

Nacharbeiten

Es sind keine Nacharbeiten erforderlich.
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