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Zielsetzung

Mein Server WS-IPM lauft noch mit Windows Server 2012R2. Auf ihm laufen mein IPAM (IP Address Management), eine
PRTG-Monitoring-Instanz und ein SYSLOG-Server fiir meine Firewall-Protokollierung. Im Rahmen meiner Migration auf
Windows Server 2019 sollen die Services auf ein modernes Betriebssystem migriert werden.

Abschaltung von IPAM

Die IPAM-Instanz lduft seit 2013 nahezu durch und sammelt verschiedene, IP-basierte Informationen in einer Datenbank.
Daraus kdnnen forensische Informationen abgeleitet werden. Zusatzlich hatte ich IPAM auch zur IP-Adressverwaltung
verwendet. Die Idee war nicht schlecht. Aber mehrere Punkte stéren mich:

e der Zugriff ist nur liber den Servermanager moglich. Ein echtes Remoting ist sehr umstandlich.

Statische DNS-Eintrage werden nicht erkannt. Man muss diese immer manuell einpflegen.
e Das Layout der Bereiche und Ranges ist nicht intuitiv.
e Esgibt auRer einem Inplace-Upgrade keinen Migrationspfad fir die Datenbank!

In der Folge habe ich den Service seit mehreren Monaten nicht mehr weiter gepflegt. Und wie vor einer Hausrenovierung
stellt sich auch vor einer Migration die Frage: Brauche ich das wirklich noch? In meinem Fall lautet die Antwort nein.

Planung der Migration

So verbleiben nur noch 2 Services: Das PRTG-Monitoring und der SYSLOG-Server. Fir beide gibt es ein Side-By-Side-
Migrationsszenario. Ich kann also einen neuen Server erstellen und die Dienste lbertragen. Da der IPAM nicht mitkommt,
kann ich auch einen neuen Servernamen vergeben, der besser zum Anwendungsfall passt: WS-MON (Monitoring).

Zusétzlich werde ich noch einige Scriptaufgaben auf das neue System verschieben, die ich derzeit auf einem anderen Server
bereitgestellt habe. Diese fallen in die Kategorie Monitoring und erganzen das Angebot der Dienste.

Migration von WS-IPM zu WS-MON

Nevinstallation des Servers WS-MON

Als Betriebssystem empfiehlt der Hersteller von PRTG (Paessler) Windows Server 2019. Leider wird eine Server-Core-
Version nicht supportet. Daher installiere ich einen Windows Server 2019 mit Desktop-Experience.

Aktuell lduft die alte VM mit dem Server WS-IPM auf meinem alten WS-HV1 (Hyper-V-Host mit Windows Server 2016). Auf
diesem habe ich weder freien RAM noch ausreichend freien Speicher auf der Festplatte. Daher erstelle ich die VM auf
meinem neuen WS-HV3. Nach der Migration aller Services wird die VM dann auf den alten Server verschoben. Die VM-
Version muss also mit Windows Server 2016 kompatibel sein. Daher erstelle ich die VM mit der PowerShell. Die Windows-
Installation hatte ich bereits vor einigen Wochen als Basis-VHDX vorbereitet. Diese kann ich nun einfach reinkopieren:

New-VM -Name 'WS-MON' -Path 'V:\Hyper-V' -Version '8.0' -Generation 2 -SwitchName 'LAN-100"'
-NoVHD -MemoryStartupBytes 2GB

Set-VM -Name 'WS-MON' -ProcessorCount 4 -DynamicMemory -MemoryMaximumBytes 3GB °
-MemoryMinimumBytes 1GB

Set-VM -Name 'WS-MON' -AutomaticStartAction Start -AutomaticStartDelay 45
Get-VMIntegrationService -VMName 'WS-MON' | Enable-VMIntegrationService

New-Item -Path 'V:\Hyper-V\WS-MON\Virtual Hard Disks' -ItemType Directory | Out-Null

Copy-Item -Path 'V:\Base\Win2019-1908.vhdx"'
-Destination 'V:\Hyper-V\WS-MON\Virtual Hard Disks\HDDO-System.vhdx'

Add-VMHardDiskDrive -VMName 'WS-MON' -Path 'V:\Hyper-V\WS-MON\Virtual Hard Disks\HDDO-System.vhdx'
-ControllerType SCSI

New-VHD -Path 'V:\Hyper-V\WS-MON\Virtual Hard Disks\HDDl-Monitor.vhdx' -Dynamic -SizeBytes 100GB

Add-VMHardDiskDrive -VMName 'WS-MON' -Path 'V:\Hyper-V\WS-MON\Virtual Hard Disks\HDDl-Monitor.vhdx'
-ControllerType SCSI

Start-VM -Name 'WS-MON'
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Ein OOBE spater kann der Server in die Infrastruktur als WS-MON aufgenommen werden. Eine freie IPv4 habe ich auch
herausgefunden: 192.168.100.18/24. Nach dem Domainloin verschiebe ich noch das Computerkonto im AD in die richtige
Organisationseinheit. Somit werden alle Gruppenrichtlinien angewendet:

] Active Directory-Benutzer und -Computer

Datei Aktion Ansicht 7

e T 4B XEEE B P eaEvE%

] Active Directory-Benutzer und -Computer [WS-DC1
| Gespeicherte Abfragen
~ 5 wsits
| Builtin
| Computers
2| Domain Controllers
| ForeignSecurityPrincipals
1 Keys
| LostAndFound
| Managed Service Accounts
2| Microsoft Exchange Security Groups
| Program Data
| System
| Users
w 3] WS
2| AdminArea
2 Benutzer
= Clients
2 Exchange-Objekte
S Gruppen
Server
= | Cluster
= | Fremdserver
2| Server-HyperV
= | Server-]B
= Server-MX
= | Server-RDS
= | Server-Standard

~ B

| Mirreen F+ Fvrhanma Cretarn Mhiscte

1 WS-WAC

Typ

Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer

Im alten WS-IPM hatte ich fiir die SYSLOG-Installation einfach einen Ordner auf Laufwerk c: erstellt. Dieser wurde im Laufe
der Zeit immer gréRer und die Datensicherung der VM dauerte immer langer. Das soll auf dem neuen Server nicht
passieren. Daher erstelle ich fiir die Protokolldateien ein eigenes Volume auf einer separaten VHDX. Das Volume ist schnell

erstellt:

Fﬁ Server-Manager

@ -

Server-Manager * Datei-/Speicherdienste * Volumes * Datentrager

(5 Server
[ ] Volumes
L

Datentrager

Speicherpools

== DATENTRAGER
(=) Alle Datentrager | 2 insgesamt

MNummer  Virtueller... Status Kapazit...

4 WS-MON (2)

0 Online 100 GB

Nicht zuge...

oooe

Partition

GPT
Unbekannt

Schreibges...

o

Gruppiert Subsystem

Neues Volume...
Online schalten
Offline schalten

Datentrger zuriicksetzen

Bustyp

SAS

Name

Msft Virtual Disk
Mstt Virtual Disk
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= Assistent for neue Volumes — O 4

Auswahl bestatigen

Vorbemerkungen Uberpriifen Sie die folgenden Einstellungen auf Korrektheit, und klicken Sie
Server und Datentrager dann auf "Erstellen’.
Grote VOLUMEQRT
Laufwarkbuchstabe oder._. Sarver: WS-MON
Dateisystemeinstellungen Datentriger: Datentriger "1"
Bestitigung Freier Speicherplatz: 100 GB
VOLUMEEIGENSCHAFTEM
VolumegrdBe: 1000 GB
Laufwerkbuchstabe oder -pfad: EN
Volumebezeichnung: Manitaring

DATEISYSTEMEINSTELLUNGEN

Dateisystem: NTFS
Erstellung kurzer Dateinamen: Deaktiviert
GriBe der Zuordnungseinheit: Standard

Weiter > | Erstellen | | Abbrechen |

Damit die Logfiles der Monitoring-Partition nicht zu stark anwachsen, konfiguriere ich noch die Datendeduplizierung auf
dem neuen Volume. Dazu ist aber auch die Rolle erforderlich:

f& Assistent zum Hinzufiigen von Rollen und Features — m} X
) ZIELSERVER
Serverrollen auswahlen WS MO v
Vorberaitung Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewahlten Server installiert werden soll.
Installationstyp Rollen Beschreibung

petveratizwahl [] Active Directory Lightweight Directory Services Die Datenduplizierung tragt zur

[] Active Directory-Domanendienste Einsparung von Speicherplatz auf

Prres I:| Active Directory-Rechteverwaltungsdienste dem Datentr[a'.ger PE e lnde.rn auf
o [] Active Directory-Verbunddienste dgm \"r"l"'"""E_J‘E"_""e'lS RRIGSINE
Bestatigung [ Active Directory-Zertifikatdienste einzelne Kopie identischer Daten
4 [m] Datei-/Speicherdienste (1 von 12 installiert) gespeichert wird.

4 Datei- und iSCSI-Dienste
Dateiserver
[ Arbeitsordner
[] BranchCache fiir Metzwerkdateien

[ Dateiserver-V55-Agent-Dienst
[] DFS-Namespaces
[] DF5-Replikation
[ iscsI-Zielserver
[ isCsI-Ziel speicheranbieter (VDS- und W55-1
[] Ressourcen-Manager fiir Dateiserver
[] Server fiir MFS
+f| Speicherdienste (Installiert) v

< Zuriick | | Weiter » Installieren Abbrechen
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= VOLUMES

Server Alle Volumes | 4 insgesamt
Vol =
Datentrager
Speicherpools ﬁ\ Volume Status Bezeichnung des..  Bereitstellung  Kapazitat Freier Speicherplatz  Deduplizierungsrate  Einsparungen du
Freigaben 4 WS-MON (4)
iscsl WhVolume(53... Wiederherstellung ~ Fest 499MB 768 MB
Arbeitsordner W Volumefas... Fest 950 MB 692 MB
C: Fest 9%94GE 865GB
Fmit anon ooo o
Neue Freigabe.
Neuer virtueller iSCSI-Datentrager...
Dateisystem auf Fehler Gberprafen
Dateisystemfehler reparieren
Zuletzt aktualisiert am 08.09.2019 11:15:56 Laufwerksbuchstaben und Zugriffspfade verwalten...
Formatieren...

Volume erweitern...
FREIGABEN Volume I5schen
Es sind keine zugehérigen Freigaben verfiigbar.

Datendeduplizierung konfigurieren...

Es sind keine zugehdorigen Freigaben vorhanden Eigenschaften

Rapazdn TUUaD

AL Trimanednat 100 GR Tuna:

- | X
fE= WS-MON - Dedupliz

VN

jerungszeitplan =

Monitoring (E:\) WS-MON.ws.its

Datendeduplizierung aktiviersn: | Allgemeiner Dateiserver
[ Hintergrundoptimierung aktivieren ~

i .
Alter i Tagen), ab dem Dateien dedupliziert werden sollers |1 Die Datendeduplizierung wird regelmaBig mit niedriger Prioritat ausgefahrt und bei Auslastung

des Systems angehalten, um die Leistung maglichst nicht zu beeintréchtigen.
Geben Sie die Dateienweiterungen ein, die Sie von der Datendeduplizierung
ausschlieBen méchten. Trennen Sie die Erweiterungen durch ein Komma. Beispiel:

"doctxtpng" Durchsatzoptimierung aktivieren O] 1
AuszuschlieBende Standarddateienweiterungen: edbjrs Wahrend der angegebenen Zeiten wird die Datendeduplizierung mit normaler Prioritat !

ausgefiihrt und verbraucht die erforderiichen Ressourcen, um die Leistung zu maximieren. '
AuszuschlieBende benutzerdefinierte Dateierweiterungen: Wochentage: Dienstag Dennerstag !

Samstag

Klicken Sie auf "Hinzuflgen", um Ordner (incl. Dateien) von der Datendeduplizierung a

Startzeit:

Daver (in Stunden): |1

[] Zweiten Zeitplan fir die Durchsatzoptimierung erstellen ®)

Wahrend der angegebenen Zeiten wird die Datendeduplizierung mit normaler Prioritst
ausgefihrt und verbraucht die erforderiichen Ressourcen, um die Leistung zu maximieren,

[Zeitplan fir die Deduplizierung festlegen..]

Wochentage: +| Montag /| Dienstag v| Mittwoch /| Donnerstag

AT VIFreitag i Samstag I Sonntag
|| I I Startzeit: 09:00

Nun bekommt der Server noch alle genehmigten Windows Updates. Im WSUS verschiebe ich das Computerobjekt in den
richtigen Container:

B U
Y Datei  Aktion Ansicht Fenster 7
%z

357 Update Services icht zugewiesene Computer (1 Comp
~ 35 W5-CM
. - Q
E« Updates Status: Alle \‘Aktuahiweran
~ K¢ Computer D Name . IP-Adresse Betriebssystem
v & Alle Computer 4 ws-mon.wsits 192.168.100.18 Windows Server 2019 Datacenter
i Nicht zugewiesene Comput
. ﬁ g::'r:: Gruppenmitgliedschaft fir Computer festlegen X
& Update-Sofort w | Wihlen Sie die Gruppen aus, denen dieser Computer angeharen
i Update-Verzoegert Ae*  soll. Wenn Sie keine Gruppe auswahlen, wird der Computerin
& Downstreamserver die Gruppe "Nicht zugewiesene Computer” verschoben.
% Synchronisierungen [Clients
Berichte S Clserver
Optionen [JUpdate-Sofort

Nach dem Neustart ist das Basissystem einsatzbereit. Das Monitoring und das Backup konfiguriere ich im Schritt
Nacharbeiten.
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Migration des Services PRTG
Vorbereitung

Von PRTG gibt es eine detaillierte Anleitung zur Migration einer bestehenden PRTG-Installation. Ich verwende derzeit die
freie Edition und mochte das auch beibehalten.

Fir die Kommunikation mit den Servern von Paessler ist eine Freischaltung in meiner Firewall (PFSense) erforderlich. Ich
nehme die neue IPv4 in die Gruppe auf:

a « 0/1.23MiB  IPv4 TCP ServerQut_ & Target_MXUpdatel Ports_HTTPS * none MXUpdate HTTPS 1.4 lEl @
= MXServer Iﬂ

O + 2/18.56 GiB  IPv4 TCP ServerOut_ * Target MXUpdate2 Ports_HTTP * none MXUpdate HTTP 1.4 @ @
= MXServer o

a « 0/20.13 IPv4 TCP ServerOut_ & Target_MSUpdate Ports_HTTPS  * nene update.microsoft.com 1.4 @ @
= MiB WinUpdate iil]

o + 0/0B IPv4 TCP ServerQut_ * Target_Paessler Ports_HTTP * none Zugriff * paessler.com i.¢ @ @
= Paessler i}

O « 0/11KB IPv4ICMP  * * * * * none IcMP 1.0
= o wr

COMMUNITY EDITION

Firewall / Aliases/ Edit (]
Name ServerOut_Paessler

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _".

Description Zugriff * paessler.com

A description may be entered here for administrative reference (not parsed)
Type Host(s) v

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

PorFQDN | 192.168.100.14 WS-PM (PRTG)

192.168.100.18 WS-MON (PRTG)

Installation von PRTG auf WS-MON

Der erste flir mich relevante Schritt der Migrationsanleitung lautet ,,Step 1b: Install PRTG on the Target System®. Ich starte
die Installation:

~) Setup - PRTG Metwork Monitor —

*
Lizenzvereinbarung \ ’
Lesen Sie bitte folgende, wichtige Informationen bevor Sie fortfahren,

PRTG

Lesen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf die
Bildlaufieiste oder driicken Sie die "Bild Ab™-Taste.

Sie erkléren sich mit den Lizenzvereinbarungen einverstanden, die Sie hier finden:

(®) Ich akzeptiere die Vereinbarung
(0) Ich lehne die Vereinbarung ab

tr
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~¥ Setup - PRTG Metwork Monitor —

Thre E-Mailadresse

>
~)
PRTG

Die folgenden Informationen werden fiir die Fortfihrung der Installation bendtigt

Immer, wenn die Sensoren in Ihrer Installation Ausfalle oder verdachtige Werte
registrieren, kann PRTG Ihnen Benachrichtigungen schicken, um Sie zu alarmieren.
Bitte geben Sie Thre E-Mailadresse ein, um sicherzustellen, dass Sie diese wichtigen
Systemnachrichten auch erhalten kénnen. Paessler verwendet die Adresse auch, um

Thnen Unterstiitzung anzubieten.

Thre E-Mailadresse:

Eir mehr Informa

==

Wir schiitzen Ihre persénlichen Daten!

tionen lesen Sie unsere Datenschutzbestimmungen.

L . ler . com

Abbrechen

¥ Setup - PRTG Metwork Monitor —

Thr Lizenzschliissel
Die folgenden Informationen werden fir die Fortfilhrung der Installation benstigt

»
~)
PRTG

eingegeben werd

Lizenzname:

Bitte geben Sie Ihren Lizenzschlissel ein! Beides, Mame und Schidssel, muss genau so

en wie es in der E-Mail (oder dem Lizenzdokument) von Paessler

steht. Copy&Paste wird dringend empfohlen!

||:|rtgh'ial

Lizenzschliissel:

|JDD 14-1TMKFM-8FFWE7-KRNDI4-2CY 1BN-KAMCTS NN 242 7-9BFK 5Y UHK23M-4TTP 121|

wollen!

Sie haben keinen Lizenzschliissel?

Beliebig viele Sensoren fiir 30 Tage, danach 100 Sensoren kostenlos so lange Sie

Helen Sie sich hier Thren kostenlosen Lizenzschiiissel {ohne weitere Fragen).

A ler, com

Die Installation lauft fehlerfrei durch.

DatenUbernahme

Abbrechen

Im néchsten Schritt ,Step 2: Stop Core and Probe Services on Source and Target System“ muss ich alle Services auf beiden

PRTG-Maschinen beenden. Das bedeutet als

PR AR TSN RR L RTINS

o einen Ausfall im Monitoring:

|| % Dienste (Lokal)

PRTG Probe Service Name
i Plug &P
Den Dienst beenden 4 PRTG Co

Den Dienst neu starten

£ Servel MO

’.}, PRTG Probe Service

% Shellhardwareerkennung
b Cirharhibrlanta Mamanar

Beschreibung  Status  Starttyp
lay Ermoglicht de...  Wird au.. Manuell
Fihrt ein Mon...
Performs net..  Wird au.. Automatisch

re Server Service Automatisch

5 RAS-Verbindungsverwaltung  Verwaltet Ein... Manuell
Beschreibung: 4 Remotedesktondienste méalicht Be Nird a Manue
Performs netwerk monitoring using 5 Rem Dienststeuerung
various network protocols (including -~ durch Auslser)
SNMP, WM, HTTP, packet sniffing, . . 2
NetFlou, and others sor PRIG  Richt| Eswid versucht, den Dienst auf "Lokaler Compuier” zu beenden...
Network Monitor 54 Richtll | PRTG Probe Service
(www.paessler.com/prtg) < Routi

C& RPC-|

4 Sekury SchiieBen

4 Servel

EUSOMIENONG — BIEter EME 3., VTamIe
Zeigt Meldun...  Wird au... Automatisch

Puierb dom ©6n Wiied wir Aebrmbicrh

Anmelden als

Lokales System
Lokales System
Lokales System
Lokales System
Netzwerkdienst
Metzwerkdienst
Lokaler Dienst

Lokales System
Lokales System
Lokales System
Netzwerkdienst
Netzwerkdienst
Lokales System
Lokales System
Lokaler Dienst

Lokales System

1 alialor Gk
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Dienste (Lokal)

PRTG Probe Service MName Beschreibung Status Starttyp Anmelden als
Q')_;Plattformdienstf'L'lr\.rerbund... Dieser Dienst ...  Wird au... Automa.. Lokaler Dienst
Den Dienst starten y - -
‘CLPlug B Play Ermaglicht de...  Wird au... Manuell Lokales System
Q')_;PrintWorkFIow_MdaB Druckworkflow Manuell Lokales System
Beschreibung: &I)_;Programmkompatibilitﬁts-... Dieser Dienst ...  Wird au... Manuell Lokales System
Performs network monitoring using {0 PRTG Care Server Service Fahrt ein Maon... Automa.. Lokales System

various network protocols (including
SMNMP, WM, HTTP, packet sniffing,

&5 RAS-Verbindungsverwaltung

NetFlow, and others) for PRTG Verwaltet Einw..,  Wird au.. Automa.. Lokales System
Network Manitor Q;Registrierungsdienstf'L'lr die ... Fihrt Geritere... Manuell  Lokales System
(www.paessler.com/prtg) € Remotedesktopdienste Erméglicht Be... Wird au.. Manuell — Metzwerkdienst

Nun geht es an die Migration der alten Daten. Im Administrations-Tool (das findet man im Startmeni) kann der Datenpfad
ausgelesen werden:

PRTG Metwork Monitor - PRTG Administration Tool

PAESSLER PRTG Network Monitor

Einstellungen ProbeSerververbindung Protokoll und Infos

Administrator

IP-Einstellungen fur das Monitaring
PRTG Server Cluster

Dienst Start/Stop
Webserver

Verbindungsverwaltung fiir Probes

(®) Verbindungen nur von der Local Probe zulassen (Standardeinstellung, l3sst Remote Probes nicht zu)

(D) verbindungen von Remote Probes auf allen IPs zulassen

(O verbindungen von Remate Probes nur auf den ausgewshlten IPs zulassen:

192,168.100.18
127.0.0.1

und a

Lokaler ich !

Ordner: ‘C:\ProgramDaE\Paessler\DRTG Metwork Monitorl,

Auf Standardpfad zuriicksetzen
Achtung: Bitte kopieren Sie Thre PRTE Datendateien an den gewdnschien Ort, BEVOR Sie den Prad

Abbrechen

Speichern & Schliefien

Nun kann ich die Daten einfach kopieren. Ich wahle aber auf dem Zielserver WS-MON einen neuen Pfad unter Laufwerk E:
aus:

SIS NSWOTK MOmILOr T — L Frog
Freigeben  Ansicht ) Stat  Freigeben  Ansicht
<« SYSTEM (C) » ProgramData b Paessler » PRTG Network Monitor v & ‘ [ *PRTG Network Monitor" dur.. | ® - 1 ‘ b Netzwerk b ws-mon » €5 b PRTG v & ‘ [ "eRTG" d
Name - Anderungsdatum  Typ Grate A Favoriten Al Name - Anderungsdatum  Typ

Configuration Auto-Backups Dateiordner B Desktop Report POFs Dateiordner
Log Datsbase Dateiordner & Downloads Sensordats (NonPersistent) Dateiordner

acht Logs Dateiordner 1 Zuletzt besucht s Syslog Database Dateiordner
Logs (Debug) Dateiordner System Information Database Dateiordner
Logs (Sensors) Dateiordner B Deskiop | Ticket Database Datefordner

zphan - T1 Logs (System) Dateiordner B Walther, Stephan - T1 ToDo Database Dateiordner
Logs (Web Server) Dateiordner 18 Dieser PC Toplist Database Dateiordner

) Menitoring Database Dateiordner iy SYSTEM (C) || PRTG Configuration.dat DAT-Datei
Report PDFs Dateiordner &3 DVD-Laufwerk (D) || PRTG Configuration.old OLD-Datei

u Sensordats (NonPersistent) Dateiordner @ Freigaben (M:) || PRTG Graph Dats Cache.dat DAT-Datei
Syslog Database Dateiordner 4 Bibliotheken Configuration Auto-Backups Dateiordner

s System Information Database ) bl M Log Database Dateiordner

1 Files (26) Ticket Database Logs Dateiordner

Ame ToDe Database 7.724 Elemente werden ven PRTG Network Monitor nach PRTG kopiert Logs (Debug) Dateiordner

s Toplist Database 7% abgeschlossen nox = | Logs (Sensors) Dateiordner

werk (D) || PRTG Configuration.dat Logs (System) Dateiordner

) [ PRTG Configuration.old 32.0MB/s Logs (Web Server) Dateiordner

n || PRTG Graph Data Cache.dat J Menitoring Database Dateiordner

enung

msteuerungselemer Name: Device 2049.prd

Restdauer: Ungefahr 3 Minuten und 30 Sekunden

wonten Verbleibende Elemente: 6.6 (5,49 GE)

19

te Bedienung (R) Weniger Detsils

und Internet

Teile der Konfiguration scheinen in der Registry zu liegen (,,Step 5: Export Settings of the Old Server and Local Probe from

[ %5, Darstellung

the Windows Registry to a File”). Also exportiere ich diese in eine reg-Datei:
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‘"mme=
4 Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten 7

| Computer
- [ HKEY_CLASSES_ROOT
I~ HKEY_CURRENT_USER

Daten
(Wert nicht festgelegt)
C\Program Files (x86)\PRTG Metwork Monitor',

Name Typ
b (Standard) REG_SZ
ab) exepath REG_5Z

4 . HKEY_LOCAL MACHINE We|initial_installdate
I;'_-%]IsGetDEsktoplcon\nstaHed

T T T T T T

BCDO0000000

.. HARDWARE
. SAM
. SECURITY

. SOFTWARE

. Classes

. Clients

. Microsoft

. MozillaPlugins
. ODBC

. Policies

. RegisteredApplications

. Samsung

. SSPrint

. Wowb432Node
. Classes

-

O —

. Clients

. Licenses

. Microsoft

. MozillaPlugins
. ODBC

[Se

Paessler

REG_DWORD
REG_DWORD

. PRTG Network Monito,

. Debug
. Probe

3 Server

Paolicies

RegisteredApplications

Samsung

SNIA

SolarWinds

Syslog Server

Volatile

Reduzieren
Neu

Suchen...

Loschen

Umbenennen

Exportieren

Berechtigungen...

Schlisselnamen kopieren

T Y.

0x0000a5b6 (42422)
0x00000001 (1)

Auf dem neuen Server erstelle ich auf die gleiche Weise noch ein Backup. Danach importiere ich die Einstellungen aus der

Exportdatei des alten Servers:

RS T b g

= » Dieser PC » Monitoring () v
Lo Mame - Anderungsdatum Typ GroBe
-+ PRTG 08.09.2019 12:15 Dateiordner
+ @ PRTG W5-IPM.reg 08.09.2019 12:20 Registrierungseint... 14 KB
-+
-

Registrierungs-Editor

phar

| Durch das Hinzufigen von Informationen kénnen Werte unbeabsichtigt gedndert oder

: geloscht werden, so dass Komponenten nicht mehr richtig funktionieren. Wenn Sie der Quelle
i) wvon EAPRTG W5-IPM.reg nicht vertrauen, sollten Sie die Informationen nicht zur Registrierung
JE hinzufiigen.
[L%D)] Machten Sie den Vorgang fortsetzen?

Nen

Nun starte ich das PRTG-Administrationstool aus dem Startmeni und kontrolliere die Einstellungen. Der alte Server lief mit

HTTPS. Das wurde jetzt ibernommen. Aber der Datenpfad ist noch auf c: gerichtet. Das muss ich anpassen:
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PRTG Network Monitor

Einstellungen Probe/Serververbindung ~ IP-Einstellungen fiir das Monitoring ~ Dienst Start/Stop  Protokoll und Infos
Webserver PRTG Server Cluster Administrator
Verbindungsverwaltung fiir Probes
(®) Verbindungen nur von der Local Probe zulassen (Standardeinstelluna, |&sst Remote Probes nicht zu)
(C)Verbindungen von Remote Probes auf allen IPs zulassen

(O Verbindungen von Remote Probes nur auf den ausgewahlten IPs zulassen:

192.168.100.18
127.0.0.1

Lokaler Speicherort fiir Datendateien und Monitoring-Datenbank
Ordner: ‘E:\PRTG\ | E
Auf Standardpfad zurlicksetzen

Achtung: Bitte kopieren Sie Ifre PRTG Datendsteien an den gewdnschien Orf, BEVOR Sie den Piad
hier dndern.

Speichern & Schliefien Abbrechen

Vor dem Start exportiere ich noch das Zertifikat auf dem alten Server, da dieses bis 2020 giiltig ist. Dieses installiere ich auf
dem neuen Server:

Freigeben Ansicht X

[ s > DieserPC » Monitoring ( € &% Zertifikatimport-Assistent

A Name
r, Stephar PRTG Zu importierende Datei
i @] PRTG WS-IPM.re Geben Sie die Datei an, die importiert werden sall,
n(C) _ﬁ prig.ws.its.pfx
woring (E:] Dateiname:
ben (M:) Durchsuchen...
1infrea
Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
rite werden:
enzen Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
tzwerk Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertiflkate (.P7E)
vices Microsoft Serieller Zertifikatspeicher (.55T)
herheit
enutzerd
itlocker
aspersky
eePass
tail-Zerti
assworts -
Abbrechen
erviceZer
— w

Nun starte ich die Services. Das dauert einige Minuten:
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PRTG Metwork Monitor - PRTG Administration Tool X
PAESSLER PRTG Network Monitor
Webserver PRTG Server Cluster Administrator Einstellungen ProbefSerververbindung
IPEinstellungen fir das Monitoring Dienst Start/Stop Protokoll und Infos Bitte warten Sie...

Bitte warten Sie, wihrend das PRTG Administration Tool die nétigen Aktionen durchfiihrt...

Dienst des PRTG Core Servers: Starten anstehend

PRTG Probe-Dienst: Beendet

Current Status:
]
Speichern & Schliefen Abbrechen
Leider kommt diese Fehlermeldung:
PRTG Network Monitor - PRTG Administration Too X
PAESSLER PRTG Network Monitor
Webserver PRTG Server Cluster Administrator Einstellungen Probe/Serververbindung
1P-Einstellungen fiir das Monitoring Dienst Start/Stop Protokoll und Infos Bitte warten Sie...

Bitte warten Sie, wihrend das PRTG Administration Tool die nétigen Aktionen durchfihrt...

PRTG Administration Tool *

PRTG Core Server Service konnte nicht gestartet werden:
Timeout while starting.

Dienst des PRTG Core Servers: Starten anstehend

PRTG Probe-Dienst: Beendet

Current Status:

Speichern & Schiiefien Abbrechen

Beim 2. Versuch sind die Services dann hochgefahren. Daher ignoriere ich die Meldung.

Anpassungen und Nacharbeiten

Nun wird es Zeit fir einen Zugriffstest. Intern verwende ich fir den den Service den FQDN prtg.ws.its. Dieser zeigt im DNS

aber noch auf den alten Server:
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3 ws-pC1
| Zwischengespeicherte Lookupvorginge
| Forward-Lookupzonen

v
msdes.ws.its

| dmz.ws.its

email.ws-its.de
rds.ws-its.de

= 37
=1
£
&

| Reverse-Lookupzonen
| Bedingte Weiterleitungen
ws-dc2

i
g ws-pc3

arne Iyp vaten censiemper
HWS-WAC Host (A) 192.168.100.22 07.09.2019 14:00:0C
= ata Host (A) 192.168.100.23 Static

W5-ATA Host (A) 192.168.100.23 08.09.2019 03:00:0C

W5-EdgeMetl Host (A) 192.168.100.249 Static

WS-PFS1a Host (A) 192.168.100.250 Static

WS-PF51b Host (A) 192.168.100.251 Static

W5-PF51 Haost (A1 192.168.100.252 tatic

WS-CoreNet1 Eigenschaften von prtg ? X

WS-AP1
email
WS5-MX1
WS-CM
WS-HV3
WS-DPM
Drucker-1
W5-CAl
WS-RA1
WS-MAST
W5-HW
(identisch mit Obergeordne,
WS-DC3
WS-RDS3
W5-PFS2
W5-Corenet2
Ws-cL1
WS-CL7
WS-RDS2
W5-PFST
W5-CL3
WS-PFS2
Drucker-2

Alias (CNAME)  Sicherhett

(identisch mit Gbergeerdne...
autodiscover

(identisch mit dbergeordne..,
(identisch mit dbergeordne..,

(identisch mit Gbergeerdne..,

Aliasname {bei Nichtangabe wird ibergeordnete Domane verwendet): po:0C
[0:0C
Vollqualifizierter Domanenname: n0:00
|prtg.ws.'rts |
[0:0C
Vollqualifizierter Domanenname des Zielhosts: ho:0r
|ws-ipm.ws.'rts. | Durchsuchen...
[] Eintrag laschen, sobald er verfalt po:oc
[0:0C
Zeitstempel des Eintrags: l:l
[0:0C
[0:0C
[0:0C
D0:0C
Giltigkeitsdauer {TTL): 0 D50 ‘HH.MM.55)
[0:0C
Abbrechen Ubemehmen
Autoritdtsursprung (SOA)  [32447], ws-dclwsits, ho...  Static
Alias (CNAME) email.ws.its. Static
MNamenserver (NS) ws-dcl.ws.its, Static
MNamenserver (NS) ws-dcdws.its, Static
MNamenserver (N5) ws-dc3.ws.its, Static
Alias (CNAME) WS-Iprmn.ws.its. Static
Alias (CNAME) ws-ral.ws.its. Static

Hier passe ich den Zeiger an auf den FQDN ws-mon.ws.its. Auf meinem Testrechner priife ich die Anpassung. Die IP-Adresse
wird korrekt aufgelost. Nur das ICMP-EchoRequest kommt nicht durch die Firewall:

EX Windows PowerShell

Windows PowerShell

Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

P
P :\Users\stephan> ping prtg

< \Users\stephan> Clear-DnsClientCache

Ping wird ausgefiihrt fiir ws-mon.ws._its [192.168.180.18] mit 32 Bytes Daten:

Nun muss ich aber auch den Zugriff auf diese IP fiir HTTPS in meiner Firewall freischalten. Auch fir diesen Servicezugriff habe
ich eine Aliasgruppe erstellt. Da dndere ich die IP-Adresse und die Beschreibung vom alten Server (192.168.100.14) in die

Daten des neuen Servers (192.168.100.18):
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Firewall / Aliases / Edit (%]

Name Serverln_HTTPS

The name of the alias may only consist of the characters "a-z, A-Z, 09 and _".

Description Services mit HTTPS

A description may be entered here for administrative reference (not parsed)

Type Host(s) v

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

PorFQDN  192.168.100.18 WS-MON [PRTG)
192.168.100.7 WS-RAT (WAP)
192.168.100.17 WS-RA2 (WAP)
192.168.100.6 WS-CA1 (PKI+CES)

Auch die anderen Ausnahmen lbertrage ich auf die neue IPv4. So muss die PRTG-Instanz auch Mails versenden kénnen:

MUNITY EDITION

Firewall / Aliases/ Edit (2

Name ServerOut_TCP25

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _"

Description Server mit SMTP

A description may be entered here for administrative reference (not parsed)

Type Host(s) -

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

PorFQDN  192.168.100.3 WS-MX1
192.168.100.13 WS-MX2
192.168.100.18 WS-MON (PRTG SMTP-Probes)

Nun sollte ich die PRTG-Website erreichen kénnen. Aber anscheinend wurde mein Zertifikat nicht tbernommen:
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Zertifikat-Ansicht "PRTG Demo Certificate” x
Allgemein  Details
Dieses Zertifikat konnte nicht verifiziert dader A bek ist.
Ausgestellt fiir
Allgemeiner Name (CN}  [A[faERTRe e
Organisation (0) PRTG Deme Certificate
Organisationseinheit (OU) <kein Teil des Zertifikats>
Seriennummer 00:C3:36:24:6C: 10:E3:F&AA
! Wa rn u Ausgestellt von
Allgemeiner Name (CN)  PRTG Demo Certificate
Firefox hat eir Organisation (0) PRTG Demo Certificate hen
k&nnten Angu Organisationseinheit (OU) <kein Teil des Zertifikats> !
i Gultigkeitsdauer
Weitere Inforn— geginng mit Montag, 8. Juli 2013
Gultig bis Donnerstag, 6. Juli 2023
veitert...
Fingerabdriicke
SHA-256-Fingerabdruck  SE:CC:5C:C3:0R:12:53:E0:CF:81:EC:F5:8E:ES:EE: 5By
T6:40:A5:EC: 62:DE:DB:E§:3C:D7:60:EF:0E:F5:17:94
| SHA1-Fingerabdruck 19:BE:BA:TE:BD:FB:15:BT:FD:24: CO: 4B EQ: AR 2E:F%:13:1B: CTh02 P
Websit] von
der We
Fehlerg
Zertifikaranzergen
Zurtick (empfohlen) Risiko akzeptieren und fortfahren

Ich bestatige die Sicherheitsausnahme und priife weiter. Jetzt kommt eine Lizenzierungsmeldung:

Aktivieren Sie Ihre Lizenz

Lizenzstatus:
Nicht aktiviert (Failed to establish secure connection Socket Error # 10060

Connection timed out.)

Um mit PRTG loslegen zu kénnen, missen Sie zundchst Ihre Lizenz aktivieren.
Wihlen Sie die Art der Aktivierung (automatisch oder manuell), dann Uberpriifen Sie lhren Lizenznamen und
-schliissel.

wahlen Sie Manuell (Offline-Aktivierung), falls Ihr Server keine Verbindung zum Aktivierungsserver von Paessler
(activation.paessler.com) aufbauen kann.

Schritt 1: Wahlen Sie den Typ der Aktivierung

Art der Aktivierung

@ Automatisch (Onlineaktivierung mit optionalem HTTP-Proxy)
(O Manuell (Offline-Aktivierung)

Schritt 2: Uberprifen Sie Ihre PRTG Lizenz

Klar. Der ProduktKey ist in der Registry gespeichert. Das System hat nun den alten Key installiert. Das erklart auch das
Problem beim Servicestart. Ich trage den neuen Key ein und fiihre die Aktivierung durch. Jetzt hat es funktioniert:
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v Status Protokoll
Lizenzierung
Lizenzstatus Activation was successfu
Lizenzname prigtrial
Lizenzschliissel 0000714-1TMKFM-BFFW87-KRNDJ4-2CY1BN-KAMCTS-NN24Z7-9BFKSY-UHK23M-4TTP12
System ID SYSTEMID-SXPWUPMR-R7DSNMCO-HMBVLMM7-T2ZPD2GJN-WEGWSOIA
Lizenzierte Edition PRTG Network Monitor Trial (30 days left) (lauft am 08.10.2019 ab)
Letztes Update 08.09.2019 12:50:08

Anzahl der Sensoren unbeschrankt viele

Lizenzschliissel andern || Informationen aktualisieren

Das Monitoring lauft nun wieder an. Und alle meine Einstellungen sind noch vorhanden:

© Startseite

Bibliotheken

Alarme Maps Berichte Protokoll Tickets Konfiguration

# Gerdte

Gruppe WS-ITS

) Ubersicht 2 Tage 30 Tage 365 Tage A Alarme Protokoll = Verwaltung % Einstellungen & Trigger fiir Bi
4 V56 12 737 (wno9) s M oL ox @ B Suche. !
= WSHTS
B2 WSITS

B = Gerat der Probe =
serverzustand Systemzustand | [ zustand derpr_| [+ S
8%, 100%, 100% hinzufiigen
=" Netzwerk

B Z Server
B @ WSHVI B

Hyperv WsDc1 WsFs1 Ws1PM WS a1 [wsPFsia WSRAT WsRDS1 Volume10: | [ Valume 10 v: Volume 16 V35..| [ Volume 10 vas.
723 6% 5% 0%
Diski0 0 Disk10 1 Disk 102 Disk 103 Disk 104 ¢: Disk 105 - Volume10E:_ | EZRAM WsATA 4+ Sensor
2 7% hinzufiigen

O = WS-MX1 P
smTP Mail Queve 89 D8-Jungbrunn_ | [ DB-Privat £ oE-System DE-WSITS SSLSecurty ||+ Sensar
8ms. 32 Healthy Healthy Woumed Mourted hinzufugen
O = WS-MX2 P
vEng] & Wil Queue 89 v8-Jungbrunn... | [ DB-Privat £ 0e-system ] 0B WsTS SSLSecurty ||+  Sensor
Gms 22 Mounted WMounted Heskthy Heakhy hinzufugen
[ = WS-RDS3 =
Hyper-V' I Volume 0 G wsDc3 ws-pFs2 Disk 100 C: Disk 101 E +  Sensor
2% hinzufligen
O = WS-RA1 P
[SSL Security wap +  Sensor
Oy Strona Prot._ 382ms hinzufigen
O = WS-RA2 P
[ ssLsecurity | B war +  Sensor
|Only Stron Frt.. 146 ms hinzufigen
B = Ws-DC1 =
S ons 2 Active Director...| [ Active Directar...| [ ADFS +  sensor
Ams) 0# 0% 160 ms hinzufigen

Es wird Zeit flr das richtige Zertifikat. Im Webportal wird der Hinweis dazu gezeigt:

o Standardsicherheit (TLS 1.0, TLS 1.1, TLS 1.2) (empfohlen)
O Schwéchere Sicherheit (SSL V3, TLS 1.0, TLS 1.1, TLS 1.2)

Importieren Sie Ihr eigenes Zertfikat

PRTG Certificate Importe:

unsere Webseite,

Momentan aktive Kombinationen von IP- |
Adresse/Port ¥ IP-Adresse:Port

Ich lade das Tool herunter und starte es auf dem neuen Server. Mein zuvor manuell importiertes Zertifikat wird schon
angezeigt:
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~¥ PRTG Certificate Importer — [m|

PRTG CERTIFICATE IMPORTER

Step 1: Select Certificate Source

(® Windows Certificate Store Certificate for WS5-MON(self-signed) - usable for server authentication
Certificate for prig.ws.its(self-signed) - usable for server authentication

(O Provide a directory

() Paste from clipboard
Sample:
—BEGIN CERTIFICATE—

—END CERTIFICATE—

Version v1.0.0 build 20 Mext Step =

~¥ PRTG Certificate Importer — O

PRTG CERTIFICATE IMPORTER

Step 3: Verifying Certificate...

Certificate information:
Certificate for prtg.ws.its(self-signed) - usable for server authentication

|5/ Verifying that certificate public key and private key are a keypair...
[F/ Testing certificate with an SSL connection...

Verification of certificate successful

Select target directory  |C:\Program Files (x36)\PRTG Network Monitoricert)

Backup the previous certificate files into a subdirectory

Version v1.0.0 build 20 < Back Finish

X

Das Tool hat das Zertifikat aktiviert und den Webservice neu gestartet. Und was sagt der Browser dazu?

<« c o © G @ https://prigws.its/group.htm?id=08tabid= 1

| DuckDuckGo [ Devices £ Links 3,— Wie erstellt man einee.. B8 Remote Desktop HTM...

Y Startseite Gerite Bibliotheken Sensoren Alarme Berichte

# Gerdte

Crismma WAIC TTC

Auf zum nachsten Test: Funktionieren die Sensoren noch? Ich priife einige strichprobenhaft durch. Es sieht gut aus. Man

erkennt deutlich die Liicke in der Uberwachung:
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Sensor WS-DC1% *##as
oK

3 Gbersicht {9 Livedaten | 2 Tage 30 Tage 365 Tage 8 Historische Daten B Protokoll @ Einstellungen B Trigger fir =] 1
Letzte Abfrage: Letztes OK: Letzter Fehler Verfigbarkeit Ausfallzeit Abdeckung: Sensartyp Abhéngigkeit Intervall [
52 Sek. 52 Sak. 100,0000% 0,0000% 100% Hyper-V Virtuelle Maschine  Ubergeordnetes Objekt alle 60 Sek. #2554

1,00

16,0 0,90

140 080
0,70

120

060

o 100 os0 &
a0 040 &
o0 0,30
020
010

0,00

40

20

00

11:10
11:15
11:20
1125
11:30
11:35
11:40
11:45
11:50
11:55
12:00
2:05|
12:15
12:25
12:30
12:35
12:45
12:50

PRTG Noruerk Mustor 19.2.50,2842 08.09.2019 134001 - 1D I55¢

18 Ausfallzet B CPU-Last gesarrit B CPU-Last Client 18 CPU-Last Hypervisar 15 I0E: Lesen Bytes/S. 5 1DE: Schveiben Byte alles anzeigen  Alles ausblenden

Ein Sensor bleibt rot. Dieser soll einen meiner WLAN-AccessPoints auslesen:

| £oms | AL F | UNIY STIONG FTOT PNLEUT Uy

B = ws-pfs2.ws.its (WS-PFS2) =2

VA HTTPS | Zertifikat V4| 5SL-Sicherheit.. |+ Sensor
147 m=s 146 # Only Strong Prot_ hinzufiigen

B & ws-nasl &

4 Syniology Syate...| B4 (002) ethO Traf... | B4 Disk Free: jvol.. £ Physical Disk: . | 8| Physical Disk: . | |+ Sensor
43°c 2,63 kbit/Sek. 2% 34=c ave=c hinzufiigen

E = WS-AP1

LA HTTPS LAM + Sensor
5B ms hinzufiigen

Dir Ursache ist schnell gefunden: der Sensor verwendet SNMP. Und dafiir muss auf dem Zielsystem eine Probe-IP
eingetragen sein:

10 I:p-link Access Point - E] (

Network Monitoring Management
System Log Web Server Management Access LED ON/OFF SSH Managemer

SNMP Agent

SNMP Agent: Enable

SysContact:

SysName:

SysLocation:

Get Community: public

Get Source: 0.0.0.0

Set Community: m

Set Source: 192.168.100.14

Eine Anpassung spater wird der Sensor griin:

d Synology Syste... B4 (002) eth0 Traf.. 4 Disk Free: fvol.. | 4| Physical Disk- . | £ Physical Disk- .+ Sensor
48°C 2,67 kbit/Sek_ 2% ad-c 37 c hinzufiigen

B = WS-AP1 P
LA HTTPS | LAM + Sensor
50 mz 11 kbit/Sek_ hinzufiigen

E = WS-CoreNet1 2
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Das Monitoring habe ich auch nach extern freigegeben, damit ich Benachrichtigungen auf mein Handy gepusht bekomme.
Diese Konfiguration basierte aber bereits auf dem Service-FQDN und muss daher nicht angepasst werden:

%_-"3 Remotezugriffs-Verwaltungskonsole

11 Konfiguration VEROFFENTLICHTE WEBANWENDUNGEN

VPN Alle versffentlichten Webanwendungen | 4 insgesamt

Webanwendungsproxy Filter Jol

B Dashboard

54 Vorgangsstatus MName Externe... URL des Back-End-Servers
B Remoteclientstatus https://prig.ws.its/
{5 Berichterstellung MX httpsi/f...  httpsi/femailwsits/

RDS httpsiff..  https://rds.ws-its.de/

PRTG sollte damit erfolgreich umgezogen sein. Auf zum nachsten Service.

Migration des Services SYSLOG

Mit SYSLOG biete ich meinen Firewalls einen zentralen Datenspeicher fiir ihre Logfiles an. Warum ich die Logs aufhebe?
Natirlich fiir nachtragliche forensische Analysen! Diesen Service muss ich unbedingt mitnehmen. Am Liebsten ohne
Datenverlust...

Zuerst installiere ich die gleiche Version des SYSLOG-Servers auf WS-MON. Beim Setup wird eine Voraussetzung angezeigt:

ﬁ’ ‘Windows-Features

Das folgende Feature konnte nicht installiert werden:

MET Framework 3.5 (enthalt .NET 2.0 und 3.0}

Mit der Systemsteuerungsoption "Windows-Features" kdnnen Windows Server-Rollen und -Features nicht
automatisch installiert oder deinstalliert werden.

Wenn Sie Windows Server-Rollen und -Features installieren machten, starten Sie den Server-Manager, oder
verwenden Sie Server-Manager-Cmdlets fir Windows PowerShell,

- ]

Also installiere ich .net-Framework 3.5. Wie in der Vorgédngerversion ist das Feature nur auf der Installations-DVD
enthalten. Eine Installation kann mit der PowerShell und dem ISO vorgenommen werden:

1 Get-WindowsFeature *frame*

PS C:\Windows\system32> Get-WindowsFeature *frame*

Display Name Name Install State
.NET Framework 3.5-Funktionen NET-Framework-Features Available
[ 1 .NET Framework 3.5 (enthalt .NET 2.0 und 3.0) NET-Framework-Core Removed

.NET Framework 4.7-Funktionen MET-Framework-45-Fea. . . Installed
[X] .NET Framework 4.7 NET-Framework-45-Core Installed
[ 1 ASP.NET 4.7 NET-Framework-45-ASPNET Available
[ 1 windows-Biometrieframework Biometric-Framework Available
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2
3 Add-WindowsFeature -MName NET-Framework-Core -Source d:\sources'sxs

[1] Windows—Biometrieframework Biometric—Framework Available

PS C:\Windows‘\system32> Add-WindowsFeature -Name NET-Framework-Core -Source d:\sources\sxs
Feature Result

Success {.NET Framework 3.5 (enthalt .NET 2.0 und ...

Nun l&dsst sich das Setup starten:

I Kiwi Syslog Server 9.6.3 Installer

Choose Operating Mode
50' d I'er'lds The program can be run as a Service or Application

(@ Install Kiwi Syslog Server as a Service

This option installs Kiwi Syslog Server as a Windows service, allowing the
program to run without the need for a user to login to Windows, This option also
installs the Kiwi Syslog Server Manager which is used to control the service.

(") Install Kiwi Syslog Server as an Application

This option installs Kiwi Syslog Server as a typical Windows application,
requiring a user to login to Windows before running the application.

=l Kiwi Syslog Server 9.6.3 Installer — e
Service Install Options
50' arwi nds Choose the account that you would like to use to install the Kiwi
service,

IMPORTANT MOTICE: If you are not using the LocalSystem account to install the service
then you MUST use an account that is a member of the local Administrators group.

Install the Service using:

(®)The LocalSystem Account:

() An Admin Account:

Ich benotige die Konfiguration. Diese kann in der alten Konsole exportiert und in der neuen importiert werden:
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Kiwi Syslog Service Manac
-Edit View Manage Help

Setup <

Send test message to localhost Ctrl+T ne | Message

Purge ' |0.250 filterlog: 5...1000000103,hn1,match, block.in.4,0x2.0,128,28415,0,DF 6,tcp.52,192.168.100.18,23.
Import settings from NI file 0.250 filterlog: 5...1000000103,hn1 match_block.in 4,0x0,,128 64373.0.DF 6.tcp.52,192.168.100.41,8.25
Export settings to INI file 0.250 filterlog: 5...1000000103. hn1.match.block.in_4,0x2_0,128,39861,0, DF 6.tcp.52,192.168.100.41.8.2
Create Tech-Support File (Zip) 0.250 filterlog: 234...1567350310.hn1 match.block.in.4.0x0..128.14293.0.DF 6.tcp.48.192.168.100.17 8¢
Exit 0.250 filterlog: 5...1000000103_hn1._match.block.in_4.0x2_0.128.15063.0.DF 6.tcp.52.192.168.100.17.8.2

UIUG-ZUTI T3 20  Cocanamyu 13z voo. 1ol 250  filterlog: 5...1000000103.hn1_match block.in 4 0x2_.0,128 61737 0.DF 6.tcp.52,192.168.100.23.8.2
09-08-2019 15:31:25 Locallinfo 192.168.100.250 filterlog: 5...1000000103.hn1_match.block.in 4.0x0..128.54568.0.DF 6.tcp.52.192.168.100.18.93.1
09-08-2019 15:31:25 Locallinfo 192.168.100.250 filterlog: 5...1000000103,hn2 match,block.in_ 4,0x0.,254, 32844, 0.DF 17 udp 516.172.19.130.104.1

09-08-2019 15:31:24 Locallinfo 192.168.100.250 filterlog: 305...1517226547 hnl.match,pass.in 4.0x0..128,16032,0.none, 17 udp, 115,192 168.100_2

Auf dem neuen Server geht es ebenso einfach:

File Edit View Manage Help

b4 @ A @ € |Display 00 (Default)

Date | Time | Priority | Hostname | Message

Confirm INI file load >

File: C\Admin‘Syslog Server Settings.ini

Created with Syslog Server Ver: 9.6.3.3
Created on Sun, 08 5ep 2019 15:32:23 +0200
Created by user: stephan-T1

Is this the file you want to load?

Ja | Nein | Abbrechen

Eine kleine Anpassung ist noch erforderlich: Der Protokollpfad soll auf das neue Laufwerk zeigen:

File Edit View Manage Help

3 A M A B ) Dy B Doty ]

Date | Time | Priority | Hostname | Message

~ = | 5¥SLOG

m Start  Freigeben  Ansicht
=

« « 4 || > DieserPC > Monitoring (E) » SYSLOG v | “SYSLOG" durc
X EREN* X ] @ Action: [Logtofis -l ~
5 Rules ~ # Schnellzugriff Narme
Path and fiie name of log file Insert AutoSpit value
v
G Defastt BT I Deskiop Dieser Ordne
Fiters ZDatel50 et . 3
Downleads
5 Actions Example of actual path and file name:
Display [Z/ Dekumente
™ Logto file
% Logto filc = Bilder
Schedules Log file format
/= Formatting — = B Deskto
= Custon fle formats | Comma Separated Values yyy-mm-dd (C5V) | P
News Format & Walther, Stephan - T1
Log File Rotation
Custom DB formats [ Dieser PC
=) DNS Resolution [~ Enable Log File Rrotation
DHS Setup o ‘i System (C3)
Total rumber of log fles: [12
DNS Caching . 6 DVD-Laufwerk (D:] S5S_X64FRE_DE-DE_DV9
Eumr:ars o 100 B [Bytes] = Monitoring (E)
cripting
Display .C) 100 Minute(s) PRTG
Appearance SYSLOG
E-mail
= Alarms == Freigaben (M:)
Min message count  Bibliotheken
Max message count @ Netzwerk
Disk space monitor
Message queus monitor w Test Setup Test [5] Systemsteuerung
& Papierkort
Alle dazugehorigen Dateien kopiere ich auf den neuen Server:
ben  Ansicht QIS e Freigeben  Ansicht
ieser PC » SYSTEM (C:) » Admin v c\ [ “Admin" durchsuchen o] ® - ¢| » Metzwerk » ws-mon » 5 » Admin » v c,\ [ “Admin
Name - sdatum  Typ GroBe X Favoriten Name - Anderungsdatum  Typ
PSTranscript Dateiordner B Deskiop PSTranseript Dateiordner
SnortMon Dateiordner 8 Downloads = ServerSicherungml XML-Dekumen
Syslog Dateiordner %l Zuletzt besucht 14 Syslog Server Settings.ini Konfigurations:
| backupog Teddokument 1K8 . SnertMon Datsiordner
= ServerSicherungaxm XML-Dokument 4K8 B Desktop | backuplog Textdokument
n i | Syslog Server Settings.ini Konfigurationsein... 8KB A Walther, Stephan - T1
ieser PC
SYSTEM (C)
DVD-Laufwerk (D)
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Jetzt sind alle Komponenten einsatzbereit. In meiner PFSense trage ich die IPv4 zum neuen SYSLOG-Server ein:

COMMUNITY EDITION

Status / System Logs/ Settings [7]

System Firewsll DHCP Captive Portal Auth IPsec PPP VPN Load Balancer OpenVPN NTP Settings

—
General Logging Options
Forward/Reverse Display Sheow log entries in reverse order (newest entries on top)

GUI Log Entries 50

This is only the number of log entries displayed in the GUI. It does not affect how many entries are contained in the actual log files

Log file size (Bytes)

Remote Logging Options

Enable Remote Logging Send log messages to remote syslog server
Source Address LAN_100_SERVER v
This option will allow the logging daemon to bind to a single IP address, rather than all IP addresses. If a single IP is picked, remote syslog servers

must all be of that IP type. To mix IPv4 and IPv6 remote syslog servers, bind to all interfaces.
NQOTE: If an IP address cannot be located on the chosen interface, the daemon will bind to all addresses

IP Protocol IPv4 ~
This option is only used when a non-default address is chosen as the source above. This option only expresses a preference; If an IP address of the

selected type is not found on the chosen interface, the other type will be tried.

Remote log servers | 192.168.100.18:514

Remote Syslog Contents [ Everything
Systemn Events
Firewall Events
[] DNS Events (Resolver/unbound, Forwarder/dnsmasag, filterdns)

L L e L P T T e Ty

Und schon geht’s rund. SYSLOG nimmt die Informationen der Firewall auf und speichert sie wie gewlinscht auf der neuen
Partition in je eine Textdatei pro Tag:

File Edit View Manage Help
3 ¢ A €3 |Display 00 [Default) -
Date | Time | Priority | Hostname | Message

09-08-2019 15:41:23 Local0.Info 192.168.100.250 filterlog: 5...1000000103.hn1 match,block.in 4,0x0,,128,46898,0.DF 6.tcp. 52,192.168.100.41,93.184.220.29,65027.80.0,5 .22
09-08-2019 15:41:21 Local0.Info 192.168.100.250 filterdog: 5...1000000103 hn0.match.block.in 4 0x0..125.108.0.DF 6.tcp.52.192.168.111.100.192.168.100.51.51874.9100.0.5

09-08-2019 15:41:20 Local0.Info 192.168.100.250 filterlog: 5...,1000000103,hn1 match,block.in 4,0x2.0,128,28449.0,DF .6.tcp,52,192.168.100.18,23.37.43.27 55947 ,80.0,5EC..
09-08-2019 15:41:19 Local0.Info 192.168.100.250 filterlog: 368...1539840813.hn3.match.pass.in. 4,0x0,.128.254 32, 0,DF .6.tcp.52,192.168.110.101,1392.168.100.18_3701 _443.0,
09-08-2019 15:41:19 LocalO.Info 192.168.100.250 filterlog: 362...1539840761.hn3 . match.pass.in.4.0x0..128.27175.0.none. 17.udp.59.192.168.110.101.192.168.100.1.58705.53
09-08-2019 15:41:18 Local0.Info 192.168.100.250 filterlog: 2971487312135 hn1_match_pass.in 4 0x2.0.128 48253.0.DF 6.tcp.52.192.168.100.18.192.168.101._2 55950 49666,
09-08-2019 15:41:18 Local0.Info 192.168.100.250 filterlog: 278...1547394294 hn0.match.pass.in.4,0x2,0,125,23101,0,DF 6.tcp.52,192.168.101.1,192.168.100.23,52167_443.0,
09-08-2019 15:41:18 Local0.Info 192.168.100.250 filterlog: 297...1487312135.hn1 match,pass.in.4,0x2.0,128, 482450, DF 6.tcp.52,192.168.100.18,192.168.101.2,55949_ 49666,
09-08-2019 15:41:18  Local0.Info 192.168.100.250 filterog: 368...1539840813.hn3.match_pass.in.4.0x0..128.25372.0.DF 6.tcp.52.192.168.110.101.192.168.100.18_3698. 443.0.
09-08-2019 15:41:18 Local0.Info 192.168.100.250 filterlog: 368...1539840813 hn3.match.pass.in.4,0x0,.128.25352,0,DF .6.tcp.52,192.168.110.101,192.168.100.18,3697_ 443.0,
09-08-2019 15:41:18 Local0.Info 192.168.100.250 filterlog: 368...1539840813.hn3.match.pass.in. 4,0x0,.128.25328.0,DF .6.tcp.52,192.168.110.101,132.168.100.18.3696.443.0,
09-08-2019 15:41:18 LocalO.Info 192.168.100.250 filterlog: 368...1539840813.hn3. match.pass.in.4.0x0..128.25324.0.DF 6.tcp.52.192.168.110.101.192.168.100.18.3695.443.0.
09-08-2019 15:41:18 Local0.Info 192.168.100.250 filterlog: 368...1539840813_hn3 match_pass.in 4 0x0..128.25321 0.DF 6.tcp.52.192.168.110.101.192.168.100.18.3694 4430,
09-08-2019 15:41:18 Local0.Info 192.168.100.250 filterlog: 5...1000000103, hn2 match,block.in.4,0x0,,254,32979,0.DF 17,udp.516.172.19.130.104,139.7.117.161 40264 500 4¢
09-08-2019 15:41:17 Local0.Info 192.168.100.250 filterlog: 278...1547394294 hn0.match,pass.in.4,0x2.0,125,23077.0.DF 6.tcp.52,192.168.101.1,192.168.100.23,52160.443.0,
09-08-2019 15:41:17  LocalO.Info 192.168.100.250 filterlog: 309...1505035102.hn1.match.pass.in.4.0x2.0.128.45218.0.DF .6.tcp.52.192.168.100.18.172.19.120. 254 55948 .443.0
09-08-2019 15:41:17 Local0.Info 152.168.100.250 filterlog: 5...1000000103_hn1_match block in_4 0x2.0.128 46897 0.DF 6.tcp.52,192 168.100.41.93.184.220.29, 65027 80.0.5E

03082019 154117 Localllinfe  192.168.100.250 ©%-4-— & 4MO0NAYMA % ——tok Lio_k - 4 A M4 AVEEM A - eo AR 4797490 108 47 T 470 AT 44150 BOG 1€
09-08-2019 15:41:17 Locallinfo  192.168.100.250 ¥ i = | SY5L0G - o X o0sEC,
09-08-2019 15:41:17 Locall.Info 192,199,100,250 stat  Freigeben  Ansicht @ 235253
< v » DieserPC » Monitoring (E:) » SYSLOG v @ durchsuchen pe
~ - H
3t Schnellzugriff Name i
I Desktop [E] 2019-09-08.0¢ i
‘ Downloads

Auf dem alten Server kommen nun keine Datenpakete mehr an. Fir die Datenmigration der bereits gesammelten Logfiles
beende ich den alten SYSLOG-Service:
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) Kiwi Syslog Service Manager (Free Version 9.6)
File Edit View | Manage | Help
o ¥ m A Start the Syslogd service Ctrl+F1
Date I T Stop the Syslogd service Ctrl+F2 |
09-08-2019 15:4 Ping the Syslogd service Ctrl+F3  339]: /xmirpc.php: Resyncing OpenyPN i
09-08-2019 154 Show the Syslogd service state Ctrl+F4  339]: /xmirpc.php: Gateway. none "available’ for inetB. use the first one configured. "
09-08-2019 154 Debug optiens + zload_status: Reloading filter
09-08-2019 15:41:11 User.Notice 192168 100.251 check_reload_status: Syncing firewall
09-08-2019 15:41:10 Syslog.Ewor  192.168.100.250 syslogd: exiting on signal 15
NONE.2M1a9  1R-41-10  llear Makina 107 182 100 260 chack ralnad ctshie: Cuncina firamall

Als nachstes kopiere ich alle bisherigen Logfiles auf den neuen Server. Auf dem alten hatte ich nur die NTFS-Kompression
zum Platzsparen aktiv. Auf dem Neuen wird das die Data-Deduplication bernehmen:

NI Syslog =18 x i SYSLOG [E
(€ = [ s DieserpC » SYSTEM(C) » Admin » Sysiog v & [sysiog” durchsuchen 21| © v 1L » Netmverk » wsmon » &5 » SYSLOG v &] [5r5L06" durchsuchen
X Eavoriten Name Andenungsdatum  Typ GroBe ~ X Favoriten 2] Name Anderungsdatum | Typ Grobe
B Deskiop [ 2015-09-08-aitaxt 1 Textdokument 34041 ke H B Desktop [ 2010-00-08.t 08 42 Tetdokument
18 Downloads [ 2019-08-07.¢ Testdokument 58.052K8 4 Downloads
£ Zuletzt besucht [ 2015-05-06.0t Testdokument 66,178 KE %] Zuletat besucht
[ 2018-08-05.8t Tetdokument
B Desktop 1 20180804t Tetdokument B Desktop
1B Walther, Stephan - T1 [ 2010+ — ﬁ nt 2 Walther, Stephan - T1
8 Dieser PC [ 2019-08f LK Eigenschaften von 2019-09-03.1xt, ... nt 55.352 KB % Dieser PC
£ svsTEM (C) s e o] nt 66.294 KE i svsTEM (©)
Admin [ 2019-08. nt 58.217KB &4 DVD-Laufwerk (D)
. PSTranscript CELES | 41 Dateien, O Ordner nt 56.206 KB 9 Freigaben (M)
J. SnortMon [ 201908 nt K8 4 Biblictheken
slog - @ erh
[ Syleg A0 | gy Alle vom Typ Textdokument o kB B Netrwerk
. Benutzer 1] 2019-08- nt KB 15 ws-meon
| inetpub 0rs-0e ort: Alle in C:\Admin\Syslog - 53998 KB B
Perflogs L 2019-08- Grafe: 22,0 GB (23.670.695.353 Bytes) nt 48952 KB Admin
e auf e
Program Files (x35) [aoroe)) | Seeat 66368 (712903840 Bytes) nt 54651 KE Benutzer .
Programme [ 2010-08- nt 55631 K8 1. Perflogs
|\ Windows | 2019-08]| | Atbuter [ schrebgeschitzt o Program Files (x26)
) DVD-Laufwerk (0) [£] 2019-0e- [versteckt nt |1 Programme
9 Freigaben (M) [ 2019-06 nt | Windows
=4 Ribliotheken nta-n. _ e

Nach wenigen Minuten hat die Deduplication (manuell gestartet) ganze Arbeit geleistet:

e Server-Manager — [m] >

Server-Manager * Datei-/Speicherdienste * Volumes *

VOLUMES
= Server () ) Viohumes | 4 insgesamt
L] Datentrager
m Speicherpools ,ﬁ\ Volume Status Bezsichnung des..  Bereitstellung  Kapazitit Freier Speicherplatz Deduplizierungsrate  Einsparungen durch Deduplizierung  Verwendeter P...
Freigaben 4 WS-MON (4)
iSCSI WiVolume(53... Wiederherstellung ~ Fest 499MB 768 MB I
Arbeitsordner WAVolume{as... Fest 950MB 692 MB _—
[« System Fest 994GB  843GB -
Monitoring 95,1GB

Zu dem SYSLOG-Service gehort noch ein ScriptTask von mir. Dieser wertet die Protokolle aus und schickt mir bei Bedarf
Warnungen per Mail. Der Task ist einfach exportierbar:

©) Aufgabenplanung
Datei  Aktion Ansicht 7

e 7
@ Aufgabenplanung (Lokal)

- MName Status Trigger
b L Aufgabenplanungsbibliot | &, otinize Start Menu Cache Files-5-1-5-21-724898266-3745665200-1362763528-2113 Bereit Wenn der Computer inaktiv ist
® Optimize Start Menu Cache Files-5-1-3-21-724898266-3745665200-1362763528-300  Bereit Wenn der Computer inaktiv ist
(B ServerSicherung Bereit Jeden Tag um 01:00 Uhr
[&] SnortMonitor Bereit Es sind mehrere Trigger definiel

Ausfihren
Beenden

Deaktivieren

Exportieren...
Eigenschaften

Lischen

< m

Die XML-Datei importiere ich aus WS-MON:
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‘:E—:‘ Aufgabenplanung
Datei  Aktion  Ansicht 7
e 2F H
() Aufgabenplanung (Lokal)
& Aufgabenplanungsbibliot

Name Status Trigger Nachste L
(B npcapwatchdog Bereit Beim Systemstart

() ServerSicherung Bereit Jeden Tag um 01:00 Uhr 09.08.201¢
northonitor Wird ausgefithrt Es sind mehrere Trigger definiert. 09.09.201¢
) User_Feed_Synchronization-{ABAB5720-6308-4662-916F-8BAAFGCFCBIET} Bereit Jeden Tag um 02:01 Uhr - Trigger l3uft um 10.08.2028 02:01:17 ab.  09.09.201¢

Mein Script Snort-Monitor untersucht die Logfiles. Dazu muss es aber auch von dem neuen Pfad erfahren. Die
Konfiguration passe ich in einer Variablen im Script selber an:

4  # Version: V1.03

5 # Programmierer: Stephan Walther

7

8 # variablen

9 $ScriptDir = 'C:\Admin\SnortMon'

10 §scriptversion = "v1.03"

11 §Mailan = 'logmails@ws-its.de’

12 $Mailvon = 'service-mailing@ws-its.de’

13 $Mailserver = 'email.ws.its'

14 §Mailaktiv = $true

15 $MailInterval =

16

17 $Logfolder = "E:\5YsLoq|

18 §AlertsToIgnore = @('120:8:2","'119:4:1","120:3:1")
19 §Interval = 300

20

21 Get-variable -Scope global | Wwhere-Object {§ .name -eq 'ProcessedLinesCounter'} | Remove-variable -Scope

Ich starte das Script iber den Task. Es dauert nicht lange bis zum nachsten Alarm. Damit ist auch diese Funktion getestet:

ODiese MNachricht wurde mit der Prioritdt "Hoch” gesendet.

neue IPS-Alerts

count | TotalCount SourcelP DestinationlP | SourcePort | DestPort | FirstSeen | LastSeen | Classification | AlertM D

5655, 5656,

5659, 6201, =

T USER_AGENTS

8470, 6471, ST

8588, 8589 Potentially it : ;
195 | 198 192 168 110,101 | 192 165 100.1 19989, | goan 10:2053 | 15:07:37 Agent Detected | WS-CL1 ws its WS-DC1 wsits

8590, 8591, Bad Traffic —

- Possible

8931, 8932, e

8933, 8934, e

9514, 9315, Loz

9516, 9317

5655, 5656,

5659, 6201,

6202, 6203, ey

8470, 6471

3583, 8589, Potentiall anie .
198 | 198 192.168.110.101 | 192.168.100.1 19959, | gogs 10:20:53 | 15:07:37 entially | pccess - WS-CL1wsits WS-DC1wsits

8590, 8591 Bad Traffic :

! : Possible Lateral

3931, 8932, -

8933, 5934, oz

9314, 9815,

9316, 9817

10061,

ANNR?

Weil ich gerade an den Aufgaben dran bin importiere ich auch die Aufgabe fiir meine Systemstate-Datensicherung. Mit
dieser kann ich das System via BareMetalRecovery zuverldssig wiederherstellen. Das Script fiir die Sicherung muss unter
einem gMSA-Account laufen. Diesen kann ich von meinem DomainController konfigurieren:
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“= gMSA-Admin - O *
vorhandene gMS&: zugehdrige Server: zugehorige Gruppen:
WS-DClwsits — direkte Gruppen: — ~
WSFS1wsits GG-SEC-Server-JB-Admins
gMSA-Monitor (Task User fur Monitoring) WS-MX1 ws its GG-5SEC-Server-RDS-Admins
gMSA-SQLDPM (Service SQL auf WS-DPM) WS-HV 1 wsits GG-SEC-Server-Standard-Admins
WS-RATwsits GG-SEC-Server-MX-Admins
WSCAlwsits GG-SEC-Server-Hyper'-Admins
WS-PMows its GG-SECLClients-JB-Admins
WS-MX2 ws its GG-Admin-Backup
WS5-FS2.ws its Sicherungs-Operatoren
WS-HVZ ws its
WS-RAZ wsits — indirekte Gruppen (durch Verschachtelung): —
WS-RDS51 ws its LD-Admin-Backup
WS-RDS3ws its LD-Admin-SQL-DPM
WS-RD52ws its LD-AD-AdminArea-R
WS-DC3wsits LD-SECClients-JB-Admins
WS-DC2 ws its LD-SECClients-JB-Login
WSLMows ts LD-SECClients-JB-RDP
WS-DPMwsits LD-SECClients-JB-WinRM
WS-WAC wsits LO-SEC-Server-HyperV-Admins
WS-HV3Iws its LD-SEC-Server-HyperV-Login
WS-ATA ws its LD-SEC-Server-HyperV-ROP
i LD-SEC-Server-HyperV-WinRM w
erstelle gMSA lésche gMSA bearbeite gMSA weiterer Server entferne Server teste gMSA weitere Gruppe
Einsatz als: Task .| HKlicke in eine Zeile um die Optionen zu aktivieren.
Server TaskName Account Pfad 2
WS-MON npcapwatchdog SYSTEM A
4 WS-MON ws\gMSA-Backup$ \
WS-MON SnortMonitor SYSTEM A

Damit sind alle Funktionen aulRer IPAM auf den neuen Server Ubertragen.

Migration der Monitoring-Scripte von WS-RDS1

Zwei weitere Scripte, die ich fiir Auswertungen verwende, liegen noch auf einem anderen Server. Diese sind aber besser
auf dem neuen WS-MON aufgehoben. Daher exportiere ich zunachst die dazugehorigen, geplanten Aufgaben auf dem

aktuellen Server WS-RDS1:

® Aufgabenplanung
Datei  Aktion Ansicht

&= 25 BHE

2

15 3uf "WS-HVT®

@ Aufgabenplanung (Lokal)

= A s h 1 { e Y NamE
. Aufgabenplanung ot

Status Trigger

(B CreateExplorerShellUnelevatedTask Bereit

<

Bei Aufgabenerstellung oder -modifizierung

Bereit W o Aontag, beginnend mit dem 16.1
(5 ServerMonitor Bereit Je Ausfiihren
(B ServerSicherung Bereit Jet Beenden
Deaktivieren
Exportieren...
Eigenschaften
Loschen

Allgemein  Trigger Aktionen Bedingungen Einstellungen Verlauf

Danach kopiere ich die Scriptdateien auf WS-MON:

> Netzwerk > ws-rds! > ¢$ > Admin »

v & | "Admin" durchsuchen

Name

PrivilegedADUser-Analyse

< [ = | Admin — [u} X A [ sl ad
n Start  Freigeben  Ansicht (] Start  Freigeben Ansicht
.4 » DieserPC > System (C) > Admin v & | "Admin" durchsuchen Y] <« .
~ - i £ ~
& Schnellzugiff Name Anderungsdatum  Typ SnortMon
I Desktop » PrivilegedADUser-Analyse 00.09201916:50  Dateiordn Dgﬂnh
& Downloads > PSTranscript 08.00.2019 11:08 Dateiordn 2 Walthehephan - T1
[ Dokumente * ServerMonitor 09.09.2019 16:50 Dateiordn [ Dieser PC
. SnortMon 16:15 Dateiordn o
=] Bilder » . 2 System (C)
| backup.log 40 Textdokur
Admin »

= Monitoring (E:)
= Monitoring (E) = Freigaben (M:)

SnortMon r Bibliotheken

Zuletzt importiere ich die Scriptaufgaben:

PSTranscript
RDS
ServerMonitor 09.09.2019 04:45
Tools 05.04.2017 19:28
| backup.log

Anderungsdatum

[:]
p

Typ

Dateiord
Dateiord
Dateiord
Dateiord
Dateiord
Textdoku
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(D Aufgabenplanung
Datei  Aktion Ansicht 7

< 25  BE

(9 Aufgabenplanung (Lokal)

. o Name
> @ Aufgabenplanungsbibliot

(® npcapwatchdog
(B ServerSicherung
(5 SnortMonitor

(B User_Feed_Synchronization-{A6AB5720-6308-4662-916F-8AAF6CFCBIET} Bereit

Status
Bereit
Bereit

Trigger
Beim Systemstart
Jeden Tag um 01:00 Uhr

Wird ausgefuhrt  Es sind mehrere Trigger definiert.

Einfache Aufgabe erstellen...
Neue Aufgabe erstellen...
Aufgabe importieren...

Jeden Tag um 02:01 Uhr - Trigger

Aktualisieren

Der ausfiihrende Account ist bei beiden Aufgaben ein spezieller Group Managed Service Account (gMSA). Von diesem
kennt nur der DomainController das Passwort. Da die Aufgabenkonsole das Importieren ohne Passwort nicht erlaubt

andere ich den Account temporar:

® Au erstelle 5 Nach
e I Benutzer, Dienstkonto oder Gruppe auswéahlen X
Aligemein Trigger Aktionen Bedingul Objekityp: .
= - ——— 10.09
o e— ServerMonitor lBen\.(zer. Dienstkonto oder Integriertes Sicherheitsprinzipal I Objekttypen...
ronization 10.09.
Speicherort: \ Suchpfad:
[Gesaﬁes Verzeichnis l Pfade...
Autor: WS\sysadm
Beschreibung: Geben Sie die zu verwendenden Objektnamen ein (Beispiele):
admin-setup| Namen Ubemprifen
>
Sicherheitsoptionen Ewetet.. | oK Abbrechen
Beim Ausfiihren der Aufgaben folgendes Benutzerkonto verwenden:
gMSA-Monitor$ I Benutzer oder Gruppe andern... l
O Nur ausfithren, wenn der Benutzer angemeldet ist
® Unabhangig von der Benutzeranmeldung ausfithren
[J Kennwort nicht speichern. Die Aufgabe greift nur auf lokale Computerressourcen zu.
[ Mit héchsten Privilegien ausfihren
[J Ausgeblendet  Konfigurieren fur: | Windows® 7, Windows Server™ 2008 R2 |
OK Abbrechen
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(©] Aufgabenplanung
Datei Aktion Ansicht ?

o= nm HE

@ Aufgabenplanung (Lokal)

T e
> ey P 9

Name

Status Trigger
(® npcapwatchdog Bereit Beim Systemstart
(® PrivilegedADUser-Analyse Bereit Wachentlich um 05:00
(% ServerMonitor Bereit Jeden Tag um 04:45 Uh
@ ServerSicherung Bereit Jeden Tag um 01:00 Uh

<

Allgemein Trigger Aktionen Bedingungen Einstellungen Verlauf

Name: PrivilegedADUser-Analyse
Speicherort: \
Autor: WS\stephan-ad

Beschreibung:

Sicherheitsoptionen
Beim Ausfihren der Aufgaben folgendes Benutzerkonto verwenden:
admin-setup

Nur ausfihren, wenn der Benutzer angemeldet ist

Unabhangig von der Benutzeranmeldung ausfihren

Der Account admin-setup hat gar nicht die erforderlichen Rechte. Er ist aber auch nur ein Dummy, bis ich den richtigen
Account mit meinem gMSA-Tool vom DomainController aus konfiguriere:

&= gMSA-Admin - a X

vorhandene gMSA: zugehorige Server: zugehorige Gruppen:

gMSA-ADFS (Service ADFS) WS-DC1wsits — direkte Gruppen: — ~

gMSA-Backup (TaskUser fur BMR! WS-IPM.ws its GG-SEC-Server-JB-Admins

gMSA-Monitor (Task User fur Monitoring) WS-RDS1.ws.its GG-SEC-Server-RDS-Admins

gMSA-SQLDPM (Service SQL auf WS-DPM) WS-MON ws its (online) GG-SEC-Server-Standard-Admins
GG-SEC-Server-MX-Admins
GG-SEC-Server-HyperV-Admins
GG-SECClients-JB-Admins

mw- .Amms
— indirekte Gruppen (durch Verschachtelung): —
Abgelehnte RODC-Kennwortreplikationsgruppe
Administratoren
LD-AD-AdminArea-R
LD-SECClients~JB-Admins
LD-SECClients-JB-Login
LD-SECClients-JB-RDP
LD-SEC-Clients~JB-WinRM
LD-SEC-Server-HyperV-Admins
LD-SEC-Server-HyperV-Login
LD-SEC-Server-HyperV-RDP
LD-SEC-Server-HyperV-WinRM
LD-SEC-Server-MX-Admins L
erstelle gMSA losche gMSA | bearbeite gMSA weiterer Server entferne Server teste gMSA weitere Gruppe =
Einsatzals: [ | Klicke in eine Zeile um die Optionen zu aktivieren.
‘ Server TaskName Account Pfad (o
» PriviegedADUser-Analyse gMSA-Moritor$ X
WS-MON ServerMonitor gMSA-Monitor$ \

Und nun passt es auch in der Aufgabenverwaltung:
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I

'_E_' Aufgabenplanung
Datei Aktion Ansicht 7
(5 Aufgabenplanung (Lokal)
(5 Aufgabenplanungsbibliot

Name Status Trigger

(® npcapwatchdog Bereit Beim Systemstart

(® PrivilegedADUser-Analyse Bereit Wéchentlich um 05:00 Uh
(€] ServerMonitor Bereit Jeden Tag um 04:45 Uhr
(5 ServerSicherung Bereit Jeden Tag um 01:00 Uhr
P — - - - . -

Allgemein  Trigger Aktionen Bedingungen Einstellungen Verlauf

Name: ServerMonitor
Speicherort: \

Autor: WS\sysadm
Beschreibung:

Sicherheitsoptionen
Beim Ausfihren der Aufgaben folgendes Benutzerkonto verwenden:
gMSA-Monitors

Nur ausfihren, wenn der Benutzer angemeldet ist

[ S U . PSS T SO = S,

Beide Scripte benotigen das Feature RSAT-AD-PowerShell. Dieses installiere ich nach:

E¥ Administrator: Windows PowerShell

> Add-Window

eature RSAT-AD-PowerShell

Success Restart Needed i Feature Result

{Remoteserver-Verwaltungstools, Active Dir...

Dann noch ein kleiner Testlauf, ob alles passt. Dazu starte ich beide Aufgaben und warte auf die tGblichen Mails. Die erste
Mail kommt nach wenigen Minuten:

offen

Benutzer | Level|  Policy | Lockout| ProtectedUser | Enabled |  Description | SchedTasks | ServiceUser | LastLogon | PWfixed pi Py
service- PSO- ServiceAccount fiir 2019-09-06 2019-09-08 | 221912
prig L AdminUser = = PRTG auf WS-IPM 22:20:52 Feke ||FEk2 13:30:56 5530755 e e
2019-09-
) 2019-09-09 2019-07-01 ]
sysadm |1 B0 s True True | DefaultAdmin QIS5 09 |Fase | Faise it PR | Fe
20:17:20
2019-03-
PSO- Standardbenutzer 2019:09-05 2019-06-24 ]
stephan 2 o 10 False True Stephan 09:05:54 False False 07:53:51 22 True Fe
075351
stephan- [, | PSO- 5 _ e | AdminAccount fir 20190904 | co | e 2019.07-01 | 2809 | :
i AdminUser Stephan - Server 09:18:38 20:01:32
20:01:32
stephan- PSO- AdminAccount far 2019-08-07 2019-07-01 | 2019-09-
T2 E AdminUser Fefe = Stephan - Clients 21:38:02 Feke ||FEk2 200712 |2 e 3
20:07-12
Zusammenfassung:
Generiert au WS-MON
Scriptversion: V113
Scan-Dauer 106 sec

Und auch das andere Script arbeitet wie erwartet und sendet mir eine Mail. Fein. Auf dem alten Server WS-RDS1
deaktiviere ich die beiden Aufgaben. Ich mochte ja keine doppelten Mails haben:
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(D Aufgabenplanung
Datei  Aktion Ansicht 7

e 2@ HE

(_1;- Aufgabenplanung (ws-rds1.w
4 Aufgabenplanungsbibliot

Nacharbeiten

Entfernen des alten Servers WS-IPM

Name

(5 ServerSicherung

(B CreateExplorerShellUnelevatedTask Bereit
(B PrivilegedADUser-Analyse

(® ServerMonitor

Status Trigger

Deaktiviert Jeden Tag um 04:45 Uhr
Bereit Jeden Tag um 01:00 Uhr

Bei Aufgabenerstellung oder -medifizierung
Deaktiviert Waochentlich um 05:00 Uhr jeden Montag, beginnend mit dem 16.10.

Den alten Server WS-IPM schalte ich einfach aus. IPAM hatte einige GPOs im ActiveDirectory erstellt. Diese kann ich
einfach I6schen:

= GPO-Computer-Sicherheit-Scope-Server-Standal
=/ GPO-Computer-Sicherheit-S5cope-Zero
_=[ GPO-Computer-Sicherheit-SmartCard
GPO-Computer-Sicherheit-UAC-light
GPO-Computer-Sicherheit-Zertifikate
GPO-Computer-WSUS
GPO-Computer-W5US-Manuell
GPO-IPAM-DC-NPS

GPO-IPAM-DHCP

GPO-IPAM-DNS

GPO-Server-RDS
GPO-5erver-RDS-Sicherheit-Applocker
GPO-Server-RDS-Sicherheit-User
GPO-Server-Win2012R2
GPO-Server-Win2016
GPO-Server-Win2(018-Datenschutz
GPO-5Server-Win2019-Konfiguration
=/ GPO-Server-Win2019-Sicherheit

T OWWRAIFilar

EEJ'GPO{Zomaner—Slchemen—Audn
EzgfGPO-CDmputer—SichemE'rt-IEq)\ure
i/ GPO-Server-Win2012R2

=/ GPO-ServerWin2016

1w/ GPO-Server-Win2019-Datenschutz
1w/ GPO-Server-Win2013-Korfiguration
(#:] GPO-Server-Win2013-Sicherheit

Mein
MNein
Mein
Mein
Nein
Mein
MNein

Ja
Ja

Ja
Ja
Ja
Ja

Im AD l6sche ich das Computerkonto. In ein paar Tagen entferne ich auch die VM aus meinem alten Hyper-V-Host und
verschiebe die neue VM zur Lastverteilung dorthin.

Konfiguration der Datensicherung

Meine Datensicherung basiert auf 2 Plattformen, damit unterschiedliche Anforderungen erfillt werden. Eine Plattform ist
meine SystemState-Sicherung. Diese basiert auf das Windows-Backup-Feature und wird von einem zentralen Script
befeuert. Alle Server rufen dieses Script liber eine geplante Aufgabe auf. In einer zentralen Konfigurationsdatei kann ich
dann die Sicherungseinstellungen definieren. Das Script rendert daraus individuelle wbadmin-commands und die Server
sichern ihren SystemState im Rotationsverfahren auf ein Netzlaufwerk.

In der Datensicherungskonfiguration (eine kleine Textdatei) tausche ich den Eintrag des alten Servers gegen den neuen aus:

j Sicherung.ini - Editor

Datei Bearbeiten Format  Ansicht

‘Reporte per Mail senden
sendeMail=an

sender=service-mailing@ws-its.de
MailSubjectBackup=ServerSicherung

recipientsl=logmails@ws-its.de

mailserverl=email.ws.its
recipients2=
mailserver?=

[Sicherungen]
‘Optionen: -chneTag

‘Server # Delay # Tage
Ws-CM #0 # 3@135
Ws-DC1 #20  # 6@135
WS-Fs1 #40  # 3@135
WS-HV1 #60  # 6@135
WS-RA1 #80  # 6@135
WS -MON #1080 # 6@135
WS-RDS1  # 128 # 6@135
WS -WAC #1480  # 3@135
WS -MX1 # 16p  # 6135

N O R R

Joblame
BMR
BMR
BMR
BMR
BMR
BMR
BMR
BMR
BMR

HHoH o R H

JobDefinition

c: -systemstate -allCritical -wvssFull
c: -systemstate -allCritical -wvssFull
c: -systemstate -allCritical -wvssFull
c: -systemstate -allCritical -wvssFull
c:
[
c
[
c

-systemstate -allCritical -vssFull

: -systemstate -allCritical -wssFull
: -systemstate -allCritical -wvssFull
1 -systemstate -allCritical -wvssFull
1 -systemstate -allCritical -wvssFull

W o o M o A A A
N .

1

# Dest # Optionen

HoH o H O H O H

Seite 28 von 31



.WS IT-Solutions

\UmmmEsEs 2019-09-08 Migration auf

WSHowTo — Migration von PRTG & SYSLOG (WS-MON)

Windows Server 2019

Damit ist das Betriebssystem und die Installation sicher. Bisher geniigte dies, denn alle Logfiles lagen ja auf Laufwerk C:.
Jetzt verwende ich aber eine zusatzliche Partition fiir die Protokolle. Diese mdchte ich mit meiner zweiten Plattform
sichern: dem Data Protection Manager (DPM). Diesen verwende ich bevorzugt fiir Nutzdaten.

DPM bendétigt einen lokal installierten Agent. Diesen kann ich Gber eine selber erstellte Freigabe herunterladen und

installieren:

Verwalten

reigeben  Ansicht Anwendungstoals

> Netzwerk > ws-dpm > Agent

Name

[%] DPMAgentinstaller_x64.exe
| DPMAgentinstaller_x64.exe.manifest
5 dpmra.msi

an-T1

ng

Anderungsdatum  Typ GraBe
10:33 Anwendung

MANIFEST-Datei 2k8

Windows Installer... 6,042 KB

Microsoft System Center DPM Protection Agent

’iEI Preparing to install
4]
U

Time remaining: 1 seconds

Cancel

Nach dem Setup definiere ich den DPM-Server und stelle eine Verbindung zwischen beiden mit der DPM-Konsole her:

B C:\Windows\System32\emd.exe

System Center 2019 DPM Administrator Console
Datci  Aktion Ansicht 7

o) =m

e e P,

Die Sicherung selber definiere ich liber eine neue Schutzgruppe. In einer Schutzgruppe werden Quelle, Ziel,

Aufbewahrungsdauer, Sicherungszeiten, ... erfasst:

E| €] glu a‘ EL i A -
= = =5 Sa = N d = =4 () (2
20 # 4 L EaS LB L) A ‘—@ e ! !?
Hinzufigen ~ Schutz  Entfernen Computerdrosselung Aktualisieren | VMware | Updates Optionen | Info Hilfe
deaktivieren verwalien | prifen
Server Anmeldei Optionen Hilfe
E e — A | |Liste unten durchsuchen
e 5 Comptitermame Ty Clustername Domane Agent-Status Ager
Ungeschiitzt 2 =l Geschiitzte Computer mit Schutz-Agent: (6 Computer}
Upgrade verfigbar. 0 5 we-Fs2 \Windows-Server - wsits Unbekannt -
5 ws-HV1 \indows-Server - wits Unbekannt -
= Datenspeicher B ws-Hv3 \Windows-Server - wsits Unbekannt -
Ao ek Dk et 0 B wis-Mx \Windows-Server  DAG-Tws.its wsits Unbekannt -
Anzahl von VolumesiOrdnern: 1 3 ws-mx2 Windows-Server  DAG-Tws.its wsits Unbekannt -
Gesamtkapazitit 1.199.9 5 ws-RDS3 Windows-Server - wsits Unbekannt -
Dssaes = ttlngeschmzr.e Computer mit Schutz-Agent: (2 Computer)
WS-FST \indows-Server - wsits Unbekannt -
- Cl885.00GB =
— Z WS-MON Windows-Server - wsits oK -
Online
Registrierungsstatus: Un
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@ Wilkommen

g Schutzgruppentyp auswahlen

@ Methode fir die

@ Kurzfristige Ziele auswahlen

# Konsistenzprifungsoptionen

@ Zusammenfassung

@ Status

Meue Schutzgruppe erstellen

Gruppenmitglieder auswahlen
El Wahlen Sie die Daten aus, die geschitzt werden sollen.

Schritte:

Alktivieren Sie die entsprechenden Kontrollkastchen unter Verfligbare Mitglieder’, um die Daten auszuwahlen, die geschiitzt

icht unterstitzte Konfigurationen

Verflgbare Mitglieder

Ausgewahlte Mitglieder

Wenn die Datenquellen, die Sie schitzen machten, nicht in der Struktur unten angezeigt werden, klicken Sie auf den folgenden
N

Gruppenmitglieder auswahlen

Datensicherheit auswahlen

auswahlen

o @
DAG-1

WS-DPM
3 WS-FS1
3 WS-Fs2
3 WS-HW
WS-HV3
WS-MON

N S IT) ST ST ST 1T

{4 Alle Volumes

g s
g wsmx2
3 wsRDS3

D_g Alle Freigaben

Eﬁi.] System Protection

Ausgewahite Mitglieder
E\

Meue Schutzgruppe erstellen

Datenquellen aktualisieren

Klicken Sie auf "Aktualisieren”, um den Cache zu

Altualisieren

Methode fiir die Datensicherheit auswahlen
DPM bietet datentrager-, online- und bandbasierten Datenschutz.

Schritte:
@ Willcommen

Schutzgruppertyp auswahlen

Gruppenmitglieder auswahlen

@ Methode fir die
Datensicherheit auswahlen

@ Kurzfristige Jiele auswahlen

# HKonsistenzprifungsoptionen
auswahlen

@ Zusammenfassung

@ Status

Meue Schutzgruppe erstellen

Ausgeschlossene Ordner:
Ausgeschlossene

< Zuriick

Schutzgruppenname: | Schutz-Monitoring|

Schutzmethode

Wahlen Sie die gewunschte Schutzmethode aus.

Ich machte kurzfristigen Schutz per:

lch mochte Onfineschutz

Datentrager -~

Computer

Ws-mon.ws.its

0 Anzeigen
0

Abbrechen

Korfigurieren Sie den Onlineschutz auf der Seite "Verwaltung”, um diese Option zu

aktivieren.

m Ich mdchte langfristigen Schutz per Band

Der Schutz mithife von Bandoptionen ist deaktiviert, weil keine Bandbibliotheken
erkannt wurden oder weil die Schutzgruppe Datenquellen enthalt, die nicht auf

Kurzfristige Ziele angeben
ﬁ Ein Schutzplan wird von DPM mithilfe hrer kurzfristigen Wiederherstellungsziele erstellt.

Schritte:
@ Wilkommen

g Schutzgruppentyp auswahlen

Gruppenmitglieder auswahlen

@ Methode fiir die
Datensicherheit auswahlen

@ Kurzfristige Jiele auswahlen

@ Datenspeicherzuordnung
Ubemprifen

# Replkaterstellungsmethode
auswahlen

@ Konsistenzprifungsoptionen
auswahlen

@ Zusammenfassung

@ Status

= Geben Sie lhre kurzfristigen Wiederherstellungsziele fir den datentragerbasierten Schutz an.

Beibehaltungsdauer:

Synchronisierungsfrequenz:

Dateiwiedermerstellungspunkte

N2

O AMle

15 Minuten

(® Direkt vor einem Wisderherstellungspunkt

Geben Sie Wiederherstellungspunkte fir Dateimitglieder an.

‘Wiederherstellungspunkte
fir Dateien:

18:00 Taglich

| Andem... |

Entfemen

Dateien ausschliefen...

Hitfe:
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Ich lasse die initiale Sicherung direkt starten:

System Center 2019 DPM Administrator Console

Datei  Aktion  Ansicht

2

MNeue Schutzgruppe erstellen X
Kurzfristige Ziele angeben
tl Ein Schutzplan wird von DPM mithiffe Ihrer kurzfristigen Wiederherstellungsziele erstelt.
Uberprifen Sie den fir jede Datenquelle zugewiesenen Speichemlatz, und andem Sie diesen gegebenenfalls.
@ Wi =
Willkommen Datenspeicherzuordnung fir neue Mitglieder
@ Schutzgruppertyp auswahlen Gesamtdatengrolie: 511GB
“ In DPM bereitzustelender Datenspeicher: 10,20 GB
Gruppenmitgieder auswahlen Durchschnittlich zugeordneter Datenspeicher fir Anderungsjoumal auf geschitzten 30000 MB  Andem..
Vinh imee-
@ Methode fir die )
Datensicherheit auswahlen Details zur Datenspeicherzuordnung:
@ Kurzfristige Ziele auswahlen Datenquelle Datengrdbe Speicherpl... Zielspeicher
oy siex DL R B auf ws-mon.ws its 511 GB 10,20 GB | Pool-DPM - 874,81 GI
Uberprifen
# Replikaterstellungsmethode
auswahlen
@ Konsistenzprifungsoptionen
auswahlen
@ Zusammenfassung
@ Status Verfigbarer Speicher auf dem Zieldatentrager:
Mame Anzeigen... Zulassige Date... Gesamtsp... Freier Sp... Micht gen...
G Fool-DPM Alle 1.199.93 GB 87481 GB 0 KB

o o 6

v 2 2'%a @ W)

& o

Zusammenfassung

Neu  Andem O Laschen Opti prifung | D: 5 Online  Band | SelfSen Status der Updates Optionen
hinzufugen \iederherstellungspunkte  prufen
Schutzgruppe: Vorgénge mit Sicherungen fortsetzen Verwalten Berichte Optionen Hi
< Integritat der Datenquelle Gruppieren nach: @ Schutzgruppe O Computer
D Kiitisch (0) [Liste unten durchsuchen
OK (18
? ae Schutzgruppenmitglied  * Typ Schutzstatus
A\ Warnung {(0)
= 2@ Schutzgruppe: Schutz-Exchange (Miglieder insgesamt: 8)
4 Alle Sehutzgruppen I Computer: ws-mx1.ws.its
T Schutz-Exchange # Computer: ws-mx2.ws.its
B Schuta-Fileserver
=] - Schutz-Fil
B Schute-Hypery E‘?
B, Schutz-JB 5 Computer: ws-fs2.ws.its
[ Schutz-Manitaring = 2@ Schutzgruppe: Schutz-HyperV (Mitglieder insgesamt: 4)
7 Computer: ws-hvl.ws.its
= Computer: ws-hv3 ws.its
E %@ Schutzgruppe: Schutz-JB (Milglieder insgesamt: 1)
5 Computer: ws-rds3.ws.its
=10 - Schutz
= 5 Computer: ws-mon.ws.its
[=T1=% Wolume (i) Replikaterstellung in Bearbeitung

Na das hat doch mal super funktioniert. Ein weiterer Server mit seinen Services lauft auf Windows Server 2019! Dazu habe
ich Funktionen eines anderen Servers auf eine geeignetere Plattform verschoben.

Und der IPAM war sehr einfach. Denn den gibt es nun nicht mehr.
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