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Zielsetzung

Zur Zeit verwende ich System Center Data Protection Manager 2016 (DPM), der auf einem Windows Server 2016 lauft.
Diese Version ist nicht mit Windows Server 2019 kompatibel. Da eine Datensicherung ein wichtiger Bestandteil meiner
Infrastruktur ist, muss mein DPM auf die aktuelle Version 2019 aktualisiert werden. Dabei soll eine moglichst verlustfreie
Migration des alten DPM-Servers durchgefiihrt werden: die bestehende Datensicherung soll also ibernommen werden.

Fir die Umstellung sind 2 Schritte laut Microsoft erforderlich:
e eine Inplace-Aktualisierung des DPM von 2016 auf 2019 auf dem Windows Server 2016

e eine Inplace-Aktualisierung des Betriebssystems von Windows 2016 auf 2019

Nur so kénnen die bestehenden Sicherungen tlbernommen werden.

Mein DPM nimmt auch die SystemState-Backups meiner Windows Server entgegen. Alle Server speichern diese in eine
SMB-Freigabe. Der DPM wiederum lenkt die Daten auf eine via iSCSI angebundene NAS um. BMR steht hier fiir
BareMetalRecovery und erméglicht die Wiederherstellung eines Windows Servers in einen leeren Computer. Das bietet
sich besonders bei Problemen mit dem Betriebssystem (nach einem Update, einer verpatzten Konfiguration, ...) an. Auch
diese Funktion soll das System weiter ausfihren.

Upgrade vom Server WS-DPM

Vorarbeiten

Zuerst priife ich den aktuellen Systemzustand. Die Datensicherung funktioniert tadellos. Das Betriebssystem ist UpToDate.
Es ist ausreichend freier Speicher vorhanden.

Auch in den Eventlogs finde ich keine Probleme:

Ereignisanzeige (Lokal)

| Ubersicht
| Zusammenfassung der administrativen Ereignisse
Ereignistyp Ereignis... CQuelle Protokoll Letzte Stu.. 24 Stunden 7 Tage
Kritisch 0 0 1
El Fehler - - - 0 37 4,437
1 iScsiPrt System 0 1 3
1 VDS Basic Prov...  System 0 0 1
3 FilterManager System 0 7 36
7 iScsiPrt System 0 0 13
20 iScsiPrt System 0 2 6
42 Hyper-V-Hype... System 0 0 3
455 ESENT Anwendu... 0 0 1
439 ESENT Anwendu... 0 0 1
490 ESENT Anwendu... 0 0 1
513 CAPIZ Anwendu... 0 5 15
517 Backup Anwendu... 0 1 2
999 MSDPM Anwendu... 0 0 6
1008 Perflib Anwendu... 0 1 7
1023 Perflib Anwendu... 0 3 6
1054 GroupPolicy (... System 0 0 4
3106 DPM-EM DPM Alerts 0 0 6
14 DPM-EM DPM Alerts 0 0 20
5719 MNETLOGON System 0 0 2
5973 Apps Anwendu... 0 2 2
6008 EventlLog System 0 0 1
7031 Service Contro...  System 0 0 6
7043 Service Contro..  System 0 0 1
10010 DistributedCOM  System 0 2 2
10016 DistributedCOM  System 0 13 80
10028 DistributedCOM  System 0 0 4204

Der Zuverlassigkeitsverlauf ist eine schnelle Moglichkeit fur einen Systemcheck. Auch hier gibt es auRer einem ungeplanten
Shutdown keine Probleme:
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¥ Zuverlassigkeitsaberwachung - x
4 ¥ » Systemsteuerung > System und Sicherheit > Wartung > ~|® | Systemsteuerung durchsuchen B
Uberprifen Sie den Zuverlassigkeits- und Problemverlauf des Computers.
Der Stabilitstsindex dient der Bewertung der Systemgesamtstabilitat auf ciner Skala von 1 bis 10, Durch die Auswahl cines bestimmten Zeitraums ksnnen Sie Hardware- und dberprifen, die des System
Anzeige: Tage | Wochen Letzte Aktualisierung: 15.08.2019 02:00
10 3 R W—
5
1
‘ + | Anwendungsfehler
Windows-Fehler
(] Verschiedene Fehler
Warnungen
() Informationen
2, & 3, a, a 4, @, ) 7, %,
@, 03, 3 ®, &, ®, &, @, @, @,
%y, 0y oy, £ v, %y, 2y 0y 0y o5,
Zuverlassigkeitsdetails fur: 08.08.2019
Quelle Zusammenfassung Datum Altion
@ Kritische Ereignisse -
[ Windows Windows wurde nicht ordnungsgemat ... 08.08.2019 07:34 Technische Detail

Der DPM verwendet fur die Verwaltung seiner Backups eine lokale SQL-Datenbank. Von dieser erstelle ich noch schnell
eine Datenbanksicherung, denn die Aktualisierung des DPM wird auch das Schema dieser DB verdandern. Mein Serveradmin
hat aber nicht (mehr) die erforderlichen Berechtigungen. Der Zugriff auf die DB wird verweigert. Aber dank meiner (fast)
lickenlosen Dokumentation fand ich im Installationslog des DPM 2016 den richtigen Hinweis. Folgender Account ist
berechtigt:

e g
NT Authorty\Netw... 743

Die Berechtigungen im SQL passe ich wieder mit dem SSMS an:
%4+ Microsoft SQL Server Management Studio
Datei  Bearbeten Ansicht Debuggen Extras  Fenster  Hilfe
B-a-C W' | Neue Abtrage U o) 1 55 -

Obyekt-Explorer * 3 X
Verbinden- 9/ %3 « T O &
O WS-DPM\DPM (SQL Server 12.0.5000.0
+ [ Datenbanken
A Sicherhest
B cigunger)
2 A5 _PohcytventProcessin
8, 23MS_Policy TsqiExecutionl.
8 NT Service\MSSQLSOPM
8 NT SERVICE\ReportServerSD)
8 NT SERVICE\SQLAgentSDPA
8 NT SERVICE\S
8 NTSERVIC mgmt
& NT-AU Netzwerkd
& NT-AUTORITAT\SYSTEM
8w
8 WS.admn-setup
) WS\LD-Admuns-Server
& [ Serverrollen

. 3 Anmeldeinformationen

+ [ Kryptografieanbieter

Wegen dem SQL-Setup und dem .net starte ich den Server neu.
Installation des DPM 2016

Die Setup-VHDX habe ich in den neuen Server mit eingebunden. Ich kann also das Setup des DPM direkt starten:

Nun korrigiere ich die Berechtigungen mit dem Account admin-setup und berechtige eine neue AD-Gruppe, in der mein
Serveradmin nun Mitglied ist. So kann die Sicherung erstellt werden:

Objekt-Explorer ~ 1 x
Verbinden ~ 47 &3 ¢ B
= LB WS-DPMDPM (SQL Server 12.0.5000.0 - WS\stephan-T1)
1 [ Datenbanken
[ Systemdatenbanken
(3 Datenbank-Momentaufnahmen
[ DPMDB_WS_DPMfa3aalicl_e521_49d8 Oc1f _c
[ ReportServerSDPM

[F] [ = | Backup
Start Freigeben Ansicht

v » Dieser PC » SYSTEM (C:) » SQL-Datenbank > Backup v O Backup" durc

Il ReportServerSDPMTempDB I Desktop A Name - Anderungsdetum | Typ GroBe
(3 Sicherheit - ’
3 Serverobjekte 5| Dokumente || DPM-2016.bkf 15.08.2019 10:04 BKF-Datei 166.004 KB
[ Replikation J Downloads
(3 Hohe Verfiigbarkeit mit AlwaysOn =] Bilder
3 Verwaltung
[ Integration Services-Katsloge SProgramm
[ SOL Server-Agent Admin

Konfigurationen

Temp

Nun folgt noch ein Blick auf das Ergebnis der letzten Serversicherung. Hier gab es 2 Aussetzer. Aber eine Sicherung steht
zur Verfligung. Es sollte also bei Problemen ein Rollback méglich sein.
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Upgrade von System Center Data Protection Manager 2019

Schritt 1 der Anweisungen von Microsoft ist die Aktualisierung des DPM von Version 2016 auf 2019. Das wird durch

Ausfiihrung des Setups erledigt:

System Center 2019

Data Protection Manager

Installieren

Data Protection Manager

Zentrale DPM-Konsole

DPM-Schutz-Agent

DPM-Remotevenwaltung

Vorbereitung
Anmerkungen zu dieser Version anzeigen
Erforderliche Komponenten

DPM-Website besuchen

DPM-Self-Service-Wiederherstellung

DPM Remote SQL Prep

{© Microsoft Corporation. Alle Rechte

Beenden

varbehahan,

m Microsoft

Data Protection Manager-Setup

[~ Willkommen

Installationsstufen

» Willkommen

.

Prifung der erforderlichen
Komponenten

Produktregistrierung

o

Installationseinstellungen

.

Microsoft Update-
Abonnement

.

Installation

L3

Willkommen beim Setup-Assistenten fur Microsoft System Center Data Protection Manager

Wahrend der Aktualisierung werden

nicht erfolgreich ausgefihrt. Bevor Sie die
Aktualisierung starten, stellen Sie sicher, dass keine wichtigen Auftrage fur diese Zeit geplant
sind. Es kann einige Zeit dauern, bis die Aktualisierung abgeschlossen ist.

Sie missen sofort alle auf den Dateiservern installierten DPM-Replikations-Agents
aktualisieren, um zu verhindern, dass nach dem Update bei den Schutzaufiragen Fehler
auftreten. Weitere Informationen finden Sie unter "Vorgehensweise beim Aktuzlisieren eines
Replikations-Agent” in der DPM-Hilfe.

Klicken Sie auf WWeiter', um die Aktualisierung von DPM fortzusetzen.

Zuriick Abbrechen Hife
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Data Protection Manager-5etup

Installationsstufen
@ Willkommen

& Prifung der erforderlichen
Komponenten

@ Produktregistrierung
@ Installationseinstellungen

@ Microsoft Update-
Abonnement

@ |Installation

[“—7 Priifung der erforderlichen Komponenten
I:, 4 ‘ Warten Sie, wahrend auf eforderiche Hardware und Software gepriift wird

Fiir DPM wird eine Datenbank bendtigt. Sie kénnen eine bereits lokal oder remote vorhandene Instanz von
SQL Server verwenden.

(®) Eigenstandigen SQL Server verwendsn

SQL Serverist nicht gruppiert.

() Gruppierten SQL Server verwenden

SQL Serverist gruppiert

Instanz von SQL Server

(Beispiel: SQLSERV oder SQLSERVAMYSQLINSTANCE):

ws-dpmdpm |

Benutzemame: Kenrwort
Domane:

Wahlen Sie die geeignete Option aus, und klicken Sie auf die Schattflache, um die -
Uberorifuna der Voraussetzunaen auszufihren. Installieren Sie dann die fehlenden Prifen und instaliersn

< Zurlick

Abbrechen Hiffe:

g |

kel Data Protection Manager-Setup =
Prufung der erforderiichen Komponenten
Warten Sie, wahrend auf efordediche Hardware und Software geprift wird
Installationsstufen Fiir DPM wird eine Datenbank bendtigt. Sie kénnen eine berstts lokal oder remote vorhandene Instanz von
Willkammen SQL Server verwenden.
o W T
(®) Eigenstandigen SQL Server verwenden
@ Prifung der erforderlichen SQL Server ist nicht gruppiert.
Kompenenten () Gruppierten SQL Server verwenden
@ Produktregistrierung SQL Serverist gruppiert.
Installati tell Instanz von SQL Server
@ InsElstienseinsictiungen (Beispiel: SOLSERV oder SOLSERV\MYSQLINSTANCE)
@ Microsoft Update- , \
Abonnement we-dpmicpm |
. Benutzemame: Kennwort:
@ Installation
Domane:
Wahlen Sie die geeignete Option aus, und klicken Sie auf die Schaltflache, um die Emevt priffen
Uberriffuna der Vorsussetzunaen auszufithren. Installiersn Sie dann die fehlenden
Die Installation kann nicht fortgesetzt werden, da einige Voraussetzungen nicht erfiillt wurden
Beseitigen Sie alle Fehlerbedingungen im Detzilbereich, und klicken Sie dann auf "wWeiter™, um mit der
Installation fortzufahren.
Details A
Die Veersion der bereitgestelten SGL Server-Instanz ist niedriger als die von diesem Produled
unterstitzte Mindestversion
o Die Version der bereitgestelten Reporting Server-Instanz ist niedriger als die won diesem Produkt
unterstiitzte Mindestversion
%, Sie fiihren ein Upgrade der dieser SQL Server-Instanz angeflgten DPM-Datenbank aus. Erstellen
Sie eine Sicherung der DPM-Datenbank, bevor Sie das Upgrade fortsetzen.
Weitere Informationen finden Sie in der Protokolldatei unter "C:\Program FilesMicrosoft System
Center\DPM\DPMLogs"DpmSetup log".
v

< Zuriick

Hifs

Die Vorprifung ergibt, dass hier noch weitere Vorarbeiten erforderlich sind: der SQL-Server hat eine zu alte Version.
Stimmt, hier werkelt noch ein SQL Server 2012 drunter. Also beende ich das Setup des DPM und aktualisiere den SQL-

Server Inplace auf Version 2017.

3 Inplace-Updates ... ob das gut geht??

Aktualisierung des SQL-Servers auf SQL 2017

Fiir das Update der SQL-Instanz beende ich den DPM-Service. So ist die Datenbank frei von Zugriffen:
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“, Dienste = [m] x
Datei Aktion Ansicht 7

e |EBez HE » o uw

. Dienste (Lokal) Dienste (Lokal)

DPM AccessManager-Dienst Name . Beschreibung  Status  Starttyp  Anmel A

X -.S;};DHCP-C\ient Registriert un...  Wird au.. Autema.. Lokale

Den Dienst starten \f;?EDlagnosedlensthost Der Diagnose... Manuell Lokale

£k Diagnoserichtliniendienst  Der Diagnoser.. Wird au... Automa.. Lokale

Beschreibung: »_";hDiagnosesystemhost Der Diagnoses... Manuell  Lokale

Verwaltet den Zugriff auf DPM. £k Dienst fiir Bildschirmtastatu... Aktiviert die St... Manuell.. Lokale

-.S;’;Dienst fur die Benutzerzugri.. Mithilfe dieses.., Deaktivi.. Lokale

£k Distributed Transaction Cao... Koordiniert Tr..  Wird au... Automa.. Netzw

-.S;’;dmwappushsvc WAP Push-Na... Manuell.. Lokale

ﬁ;?;DNS—Chant Der DNS-Clien...  Wird au... Automa.. MNetzw

£k DNS-Proxydienst Ermaglicht vir.. Deaktivi.. Metzw

»_";? PM Implementiert... Manuell  Lokale

DPM AccessManager-Dienst
»_";5 PM CPWrapper Service Dpm Cmd Pro.

Deaktivi.. Lokale

55 DPM Writer Verwaltet Sich... Automa... Lokale
5 DPM-Agent-Koordinator Verwaltet die ... Manuell Lokale
QEDPMLA DPM-Biblicth... Manuell Lokale
L DPMRA Unterstitzt Sie... Manuell  Lokale
».’.';?;DPM-VMM Helper Service DPM VMM Int... Deaktivi.. Lokale
&k Druckererweiterungen und ... Mit diesem Di... Manuell  Lokale
»_";kDruckwartesch\ange Dieser Diensts..  Wird au... Automa.. Lokale
£k Echtzeit-Datentragerprifung  Uberpriift mé... Manuell.. Lokale ¥
< >
\ Erweitert AStandard
Auch der SQL-Server wird (iber das Setup aktualisiert:
T S0L Server-Installationscenter - O X
A
Planen = MNeue eigenstandige SOL Server-Installation oder Hinzuflgen von Funktionen zu einer
worhandenen Installation
Installation
Hiermit wird ein Assistent gestartet, mit dem Sie SOL Server 2017 in einer Umgebung
Wartung ohne Cluster installieren oder Features zu einer varhandenen SQL Server 2017-Instanz
hinzufigen kénnen,
Extras
R SOL Server Reporting Services installieren
Starten Sie eine Downloadseite, die einen Link zum Installieren der SOL Server
Enweitert Reporting Services bereitstellt. Zum Installieren von SSRS ist eine Internetverbindung
erforderlich.
Optionen
S0L Server-Verwaltungstools installieren
Startet eine Downloadseite mit einern Link zum Installieren von SOL Server
Management Studio, SQL Server-Befehlszeilenprogrammen (SQLCMD und BCP), SOL
Server-PowerShell-Anbieter, SOL Server Profiler und Datenbankoptimierungsratgeber.
Zum Installieren dieser Tools ist eine Internetverbindung erforderich.
i; S0L Server Data Tools installieren
Startet eine Downloadseite mit einem Link zur Installation ven SSDT (SQL Server Data
Tools). S50T bietet eine Visual Studio-Integration einschlieBlich
Projektsystemunterstitzung fur Azure SOL-Datenbank, das SQL
Server-Datenbankmadul, Reporting Services, Analysis Services und Integration
Services, Fir die Installation von S50T ist eine Internetverbindung erforderlich.
LH Neue SOL Server-Failoverclusterinstallation
Hiermit wird ein Assistent zum Installieren eines SGL Server 2017-Failoverclusters mit
einem einzelnen Knoten gestartet.
. LT Knoten einem SOL Server-Failovercluster hinzufugen
¥ Hiermit wird ein Assistent zum Hinzufligen eines Knotens zu einem vorhandenen 5QL
Server 2017-Failovercluster gestartet.
ﬁ Upgrade aus einer fruheren Version von SOL Server
Microsoft SQL Server 2017 Hiermit wird ein Assistent fiir das Upgrade einer friheren Version von SOL Server auf
SOL Server 2017 gestartet.
v
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%] Auf SOL Server 2017 aktualisieren - [m] X
Das Upgrade kann jetzt ausgefiihrt werden

Uberpriifen Sie die zu aktualisierenden SOL Server 2017-Funkticnen.

Product Key SQOL Server 2017 kann jetzt aktualisiert werden:
Lizenzbedingungen

= Zusammenfassung
Globale Regeln i Edition: Enterprise
Preduktupdates i Aktion: Upgrade (Produktupdate)

Setupdateien installieren - Allgemeine Konfiguration

Upgraderegeln & Funkfionen
- SOL Browser
Funktionen auswahlen .. SOL Writer
Funktionsregeln =) Instanzkonfiguration
Das Upgrade kann jetzt ausge... .. Instanzverzeichnis: C\Program Files\Microsoft SQL Server\

Upgradestatus - Stammwerzeichnis fir freigegebene Komponenten
.. Verzeichnis fur freigegebene Funktionen: C:\Program Files\Microsoft SO Server\
i.. Verzeichnis fir freigegebene Funktionen (WOWE4): C:\Program Files (x86)\Microsoft SOL Serv|
(= Produktupdate
i Update aktiviert True
.. Updatequelle: MU

Abgeschlossen

< >

Kenfiguraticnsdateipfad:

C\Program Files\Microsoft SOL Servert 140\ 5etup Bootstrap\Log'20190815_195650\ConfigurationFile.ini

< Zurick Alktualisieren Abbrechen

Aber einen Moment mal. Hier stimmt was nicht: die SQL-Engine wird nicht in der Zusammenfassung gelistet. Das wird nicht
ausreichen!

Naja, im Bereich SQL-Server bin ich etwas eingerostet. Vielleicht kann ich die Version auf 2016 statt 2017 aktualisieren?
Leider nein, dieses Setup zeigt sogar einen Fehler an:

] Auf SQL Server 2016 aktualisieren - [m] X

Funktionen auswihlen

Es ist nicht m&glich, die SQL Server-Funktionen in dieser Version so zu dndern, dass sie aktualisierbar sind.

Product Key Funktionen: Beschreibung:

Lizenzbedingungen Freigegebene Funktianen
Globale Regeln Weitervertreibbare Funktionen
Produktupdates
Setupdateien installieren
Upgraderegeln
Funktionen auswahlen
Funkticnsregeln Erforderliche Komponenten fiir
Das Upgrade kann jetzt ausgefi.. ausgewsahlte Funktionen:

Upgradestatus

Abgeschlossen

< >

Erforderlicher Speicherplatz

< Zuriick Weiter > Abbrechen

Stop! Das artet in ein Gefummel aus: erst wehrt sich der SQL-Server beim Upgrade, danach vielleicht auch der DPM. Und
selbst wenn das alles irgendwie funktioniert — wer weiB, ob das Betriebssystem-Upgrade sauber durchlauft??

Ganz ehrlich: ich denke, eine Neuinstallation ohne Mitnahme der bestehenden Backups ist auf lange Sicht betrachtet die
bessere Alternative! Ich habe den Vorteil, dass meine Backups nicht so viel Speicherplatz belegen und relativ schnell wieder
aufgebaut sind. GroRRe Unternehmen haben hier eher einen Nachteil. Natirlich kann man auch SideBySide (alt neben neu)
migrieren und die neuen Backups erstellen, wahrend die alten noch verflgbar sind. Nur kostet diese Variante fur die
Ubergangszeit auch entsprechend viel Speicherplatz.

Ob das bei anderen Sicherungsprogrammen auch so kompliziert ist?
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Dokumentation der aktuellen Sicherung und Entfernung der alten Agents

OK, fur den Neuaufbau mochte ich zuerst einmal die aktuelle Konfiguration des DPM auslesen und dokumentieren. Also
aktiviere ich die zuvor beendeten Dienste des DPM. Nur leider lassen sich diese nicht wieder einschalten! Der Fehler
scheint am SQL-Server zu liegen. Offensichtlich haben meinen Aktualisierungsversuche am SQL die Instanz beschadigt.
Super!

Aber ich habe ja ein Backup des Betriebssystems. Genau fiir diese Szenarien prift man VORHER den Zustand des Systems
inklusive der Datensicherung. @

Durchfiihrung einer BMR (BareMetalRecovery)

Ich sichere meine Betriebssysteme mit Windows Boardmitteln (Windows Backup) Uber eine zentral gesteuerte Scriptlosung
auf mehrere Netzlaufwerke. Dazu kommt ein Rotationsverfahren. Ich muss also zuerst herausfinden, in welches
Verzeichnis zuletzt erfolgreich gesichert wurde:

Datei  Aktion  Ansicht 7

L ]|
4 Lokale Sicherung Lokale SICherung

a& Mit dieser Anwendung kénnen Sie eine einmalige Sicherung durchfiihren oder eine regelméaBige Siche

ndo

A\ Far diesen Computer ist keine geplante Sicherung konfiguriert. Verwenden Sie zum Einrichten einer regelmakigen automatischen Siche

Meldungen (Aktivitat von letzter Woche, doppelklicken Sie auf die Meldung, um Details anzuzeigen)

Zeit N Meldung Beschreibung
& 150220120310 Sicherung Fehler
(@ 13.08.201903:10 Sicherung Erfolgreich
@ 10.08.201903:10 Sicherung Fehler
Sicherung X
Beschreibung: Sicherung

Sicherungsspeicherort: \\ws-hv3.ws.its\BMR-HV2S\WS-DPM\BMR\4
WS5-Einstellungen: Vollstindige V55-Sicherung

Status Status: Erfolgreich
Statusdetails
Letzte Sig
Startzeit: 13.08.2019 0310
Status: Endzeit: 13.02.2019 0318

Uhrzeit:

Ubertragene Daten: 31,33 GB

Damit nicht noch mehr verlorengeht, erstelle ich im Hyper-V fiir die VM des DPM eine neue VHDX-Datei. So kann ich bei
Bedarf auf den aktuellen Zustand zuriickgehen.

| ﬁ Einstellungen fir "W5-DPM-alt" auf "WS-HV3" - oL
WS-DPM-alt v 4 » |0
[# wardware 3 Firmware
l" Hardware hinzufiigen
[ —— Startreihenfolge
" Von "DVD-Laufwerk” starten Wahlen Sie fiir die Uberpriifung der Starteintrage zum Starten des Betriebssystems
" " die gewiinschte Reihenfolge aus.
@ sicherheit
“Sicherer Start” ist aktiviert Typ Wert
W Arbeitsspeicher 3 rver 2016 DCuStd DE MS...
O 2035 1B | patei bootmgfi.ef
Prozessor .
Datei bootmgfw.efi
4 virtuelle Prozessoren D e cotmant.€
= & scsi-Controller - Festplatte HDDOReu. vhdx i
. Festplatte 0 Metzwerkkarte  LAN-100
HDDOneu. vhdx
) DvD-Laufwerk
Windows Server 2016 DCuStd ...
0 nNCRealewelt
LAN-100 Details zum ausgewahlten Starteintrag:
RV It
Srwatung Beschreibung: EFI SCSI Device
Name
W3-DPM-alt Wert: W:\Images\Windows Server 2016 DCuStd DE MSDN 2018-02_11636745.is0

D Integrationsdienste N .
Einige Dienste verfighar Firmwaregeritepfad: AcpiEx(VMBus,0,0)/VenHw(9B 17E5A2-0891-42DD-B653-
B80B5C22809BA,D95351BAA 104294DBE057 2E 2FFE 1DC7F 1C99F89454EATS4AAFD

() Prifpunkte DEAIE4578B68C)/Sesi(0, 1)
Produktion

F'-F' Speicherort fiir die Smart PagingD...
Vi\Hyper-ViWS-DPM

— E. Automatische Startaktion —
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< | Virtual Hard Disks

rt Freigeben Ansicht

+ » Dieser PC » Tier-Gold (V:) » Hyper-V > WS-DPM » Virtual Hard Disks + 0 irt
~
s ~  MName Anderungsdatum Typ GroBe
= HDDO.whx Festplatten-lmage...  53.3

er, Stephan - T1

= HDDOneu.vhdx Festplatten-Image...

PC
Jbjekte
=m (T3]
EM (D)
jaben (M:]

Nun starte ich die VM mit einem Installationsdatentrdger und hangele mich zu der SystemlmageRecovery:

+4 Windows Setup

= Windows Server* 2016

I che:|iDeutsch (Deutschland) 2
PLES ML RVEL UM E LI Deutsch (Deutschland) -
Tastatur oder Engabemethode: [

Geben Sie Ihre Sprache und andere Einstel ind klicken Sie er’, um den Vorgang

X

lle Rechte vorbehahen

“4 Windows Setup

.= Windows Server* 2016

Jetzt installieren

Computerre nen

echte vorbehaften
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Option auswahlen

PC ausschalten

© Erweiterte Optionen

Firmwareeinstellungen

gen in der UEFI-Firmware des

Die Datensicherung liegt nicht lokal. Daher zeigt das Setup eine Fehlermeldung an:
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Der Computer wird mithife des Systemabbids

Neues Abbild des Computers erstellen

Auf dem Computer wurde kein Systemabbild gefunden.

SchlieBen Sie die Sicherungsfestplatte an, oder legen Sie die letzte
i DVD aus einem Si ein, und klicken Sie auf

“Wiederholen”. Altemnativ kénnen Sie dieses Dialogfeld schlieBen, um
weitere Optionen anzuzeigen.

Wiederholen Abbrechen

Uber ,erweitert” kann aber eine Verbindung zum Netzwerk hergestellt werden. Dazu ist aber ein DHCP-Server erforderlich:

A Neues Abbild des Computers erstellen

der fiir den Computer
Befindet sich das Systemabbild auf einem externen Gerat, schiiefen Sie dieses an
den Computer an, und kicken Sie auf "Aktualisieren”

Befindet sich das Systemabbid auf einer DVD, legen Sie die letzte DVD der
Systemabbidsicherung ein. Kicken Sie auf "Erweitert", um eine Netzwerkadresse
hinzuzufiigen, oder instalieren Sie einen Treber fir ein Sicherungsgerat, wenn das
gewiinschte Gerat nicht in der Liste enthalten ist.

Aktuelle Zeitzone: GMT+01:00
Speicherort Neuestes Systemabbild Computer

Aktualisieren |

Zurick | Weiter > Abbrechen
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Newes Abbild des Computers erstellen

—> Im Netzwerk nach einer Systemabbild suchen
Stellt sine Verbindung mit dem Netzwerk her, um nach dem gewdnschten
wiederherzustellenden Systemabbild zu suchen.

Treiber installieren
Ermittelt und instailiert den Treiber fur ein Gerat, das zwar an den Computer angeschiossen
aber nicht in der Liste mit den verfugbaren Systemabbilder enthalten ist.

Abbrechen

Erweitert... Aktualisieren

< Zuriick Weiter > Abbrechen

den Ce

Neuves Abbild des Computers erstellen

Méchten Sie wirklich eine Verbindung mit
dem Netzwerk herstellen?

Stellen Sie sicher, dass die Verbindung mit einem
vertrauenswardigen Netzwerk hergestelit vird.
Wahrend dieser Art der Wisderhersteliung sind auf
dem Computer keine Sicherheitsupdates instaliert,
was ihn anfalig fir Angriffe durch Malware oder
potenziell schadiiche Scftware macht.

e

Erweitert... Aktuzlisieren

< Zuriick Weiter > Abbrechen
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Speicherort der Sicherung fiir den Computer auswahlen
Befindet sich das Systemabbid auf einem externen Gerat, schiieBen Sie dieses an
den Computer an, und Kicken Sie auf "Aktualisieren.

Neves Abbild des Computers erstellen
Geben Sie den Speicherort des Systemabhbilds an.

Netzwerkordner:
Wis-hv3lbmr-hy 3¢ s -dpmibmr 4
Beispiel: \\Server Freigabe

Abbrechen

Erweitert.. Aktualisieren

< Zurtick Weiter > Abbrechen

B Ve

Windows-Sicherheit

Netzwerkanmeldeinformationen eingeben
Geben Sie lhre. i «ein, um eine
folgendem Netzwerk herzustelien: ws-hv3.ws.its

ws\admin-setup

Domdine: ws

[ Anmeldedaten speichern

< Zuriick Weiter > ‘Abbrechen
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[
der fiir den Computer 3
e sk s Sysinabbid uf i extanen Garaty stisten s esesan [
den Computer an, und Kicken Sie auf “Aktualisieren”,

Befindet sich das Systemabbild auf einer DVD, legen Sie die letzte DVD der
Systemabbildsicherung ein. Kiicken Sie auf "Erweitert”, um eine Netzwerkadresse
u d A %

Neues Abbild des Computers erstellen ==

Ein interner Fehler ist Die folgenden
méglicherweise nitzlich, um den Fehler zu beheben:

Die A wird nicht 7] 2)

Mmbh, das ist mir neu! Dem Benutzer admin-setup habe ich die erforderlichen Berechtigungen gewahrt. Er sollte das
Backup erreichen kdnnen. Was ist wohl die Ursache? Ich fiihre regelmaRig Wiederherstellungsversuche durch. Und diese
habe mit diesem Account immer funktioniert. Was ist hier los?

Na klar! Die Anmeldung am Zielsystem wird Gber NTLM durchgefiihrt, da das Recovery-0S kein DomainMember ist und
somit kein Kerberos verwenden kann. Und vor einiger Zeit hatte ich in meiner Umgebung NTLM deaktiviert. Auf den

DomainControllern kann man das dank des NTLM-Audits sehr schon sehen:

[ Suche-NTLMAuthspst™ X |

1 cls;

2 HInvoke-Command -ComputerName (Get-ADDomain).ReplicabDirectoryservers -scriptBlock {

3 Get-WinEvent -Path C:\Window s\system32 \Winevt\Logs'\Microsoft-windows-NTLM#40perational. evtx -MaxEvents 5 -ErrorAction SilentlyContinue
4 select-object -Property @{ n-"pC" : e={ Zenv:COMPUTERNAME } 1

5 @{ n="Datetime’ ; e={ (Get-Date -Date %_ Twmecreated -Format u) 13

[ @{ n="Client" ; e={ ((5_.Message select- strmg 'Ar‘be'ltsstat'lonma.me b ) 1 trim() 3
7 @{ n="server" 3 e={ ((f_.message " n select-: strmg "Name des sicheren Kana.'\s b AT Teim() 1}

8 @{ n="Domain" 5 e={ (($_.Message "n" select— strmg " Domdnenname " ) ) 1 tr]m()

9 @{ n="user’ ; e={ ((5_.Message " n" select-string "Benutzername') Al trin) T

10 |} | sort-object -property Datetime ||

11 Format-Table -Property DC,Datetime,Client,Server,Domain,User

Datetime Client

ce-prig

3 2019-08-16 WS- CLJ
2019-08-16 5 WS-RA2
2019-08-16 MINWINPC WS-HV3 admin-setup
2019-08-16 MINWINPC WS-HV3 stephan
9 MINWINPC WS-HV3 stephan
2019-08-16 MINWINPC WS-HV3 admin-setup
2019-08-16 07:43:57 MINWINPC WS-HV3 admin-setup

Dafir gibt es in der GPO aber die Option von Ausnahmen. Und hier sieht man das Problem: Bisher wurde die
Datensicherung von meinem DPM-Server auf WS-HV2 gespeichert. Diesen Server habe ich aber vor einigen Tagen durch
WS-HV3 ersetzt. Und dieser Server steht NICHT in den Ausnahmen. Das hole ich nun nach:
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& Gruppenrichtlinienverwal
Datei  Aktion Ansicht 7
=% aE XE Hm
=] GPO-Computer-Sicherheit-MoNTLM [WS-DCLWS.I | Richtlinie - Richtlinieneinstellung
v 8 Computerkonfiguration 4] Microsoft-Netzwerk (Client): Unverschliisseltes Kennwort an... Nicht definiert
v [ Richtlinien i) Microsoft-Netzwerk (Server): Clientverbindungen aufheben,... Nicht definiert
= ;‘:&:’me‘;mm"‘"gm ] Microsoft-Netzwerk (Server): Kommunikation digital signier... Nicht definiert
v 4} j'"N:::n;:;;:ﬁ;;ichmme 4] Microsoft-Netzwerk (Server): Kommunikation digital signier... Nicht definiert
) Skripts (Start/Herunterfahren) 2z Microsoft-Netzwerk (Server): Leerlaufzeitspanne bis zum An...  Nicht definiert - - 5
» m=n Bereitgestelite Drucker L2 Microsoft-Netzwerkserver: Es wird versucht, mit S4U25¢elf An... Micht definiert Eigenschaften von Netzwerksicherheit: Beschranken von ... f *
v i Sicherheitseinstellungen L2 Microsoft-Netzwerkserver: SPN-Zielnamendberprifungsstuf... MNicht definiert Scharhetsichtinie  Efcanng
N Kontorichtlinien Ly, Metzwerksicherheit: Abmeldung nach Ablauf der Anmeldez...  Nicht definiert
v Lokale Richtlinien L] Netzwerksicherheit: Beschrénken von NTLM: Ausgehender ...  Nicht definiert 3 Netzwerksicherhett: Beschranken von NTLM: Serverausnahmen
Uberwachungsrichtlinie i Netzwerksicherheit: Beschrénken von NTLM: Eingehenden ...  Nicht definiert ﬂ in dieser Domane hinzufligen
Zuweisen von Benutzerrechte|| Ly Netzwerksicherheit: Beschrénken von NTLM: Eingehender M... Nicht definiert
Sicherheitsopti gig] 1 cherheit: Beschranken von NTLM: NTLM-Authen... Alle verweigern Diese Richtliniensinstelung in der Vorlage definieren
> Ereignisprotokall Ly Netzwerksicherheit: Beschranken von NTLM: NTLM-Authen... Alle aktivieren WS-RDS2 ~
> _5 Eingeschrankte Gruppen i) Netzwerksicherheit: Beschranken von NTLM: Remoteservera.. Nicht definiert wg:ﬁefzws ts
» [g Systemdienste 3 Netzwerksicherheit: Beschranken von NTLM: Serverausnah...  WS-RDS2,WS-RDS2| WS-HVZ
>[4 Registrierung 4] Netzwerksicherheit: Far Kerberos zuldssige Verschlasselungs... Nicht definiert Ws-Hv3
» L Dateisystem Netzwerksicherheit: Keine LAN Manager-Hashwerte fir nac..  Nicht definiert s v
= L) g
: Ljf S\‘::;'")l:"Ff:‘e"::”bi’l‘fr::’t:eg 5 Netzwerksicherheit: LAN Manager-Authentifizierungsebene  Nicht definiert
Netzwerksicherheit: Lasst an diesen Computer gerichtete PK... Nicht definiert
[ Netzwerklisten-Manager-Richtlin : Netzwerksicherheit: Lokalem System die:annve:dung derC... Nicht definiert
> g'a:tl‘.os"ﬂz"'e_’;m'fh:‘eg (:“EFE 53 Netzwerksicherheit: Minimale Sitzungssicherheit far NTLM-... Nicht definiert
: j R:zhtl::::: f:: :D;:;';:";h:;f 1] Metewerksicherheit: Minimale Sitzungssicherheit far NTLM-... Nicht definiert
» [ Anwendungssteuerungstichtlinie|| 2 Netzwerksicherheit: Signaturanforderungen fiir LDAP-Clients  Micht definiert
+ 8, IP-Sicherheitsrichtlinien auf Actv|| . Metawerksicherheit Zurtckgreifen suf NULL-Sitzung fur lok.. Nicht definiert
» ™ Erweiterte Ubenwachungsrichtlin | L Netzwerkzugriff: Anonyme Aufzahlung von SAM-Konten ni... Nicht definiert
» ol Richtlinienbasierter oS [ Netzwerkzugriff: Anonyme Aufzahlung von SAM-Konten un... Nicht definiert
» [ Administrative Vorlagen: Vom lokalen Cc | il Netzwerkzugriff: Anonyme SID-/Namensiibersetzung zulass... Nicht definiert
» [ Einstellungen ] Netzwerkzugriff: Anonymen Zugriff auf Named Pipes und Fr... Nicht definiert
v & Benutzerkonfiguration 2 Netzwerkzugriff: Clients einschranken, die Remoteaufrufe a...  Nicht definiert
> [ Richtlinien i) Netawerkzugriff: Die Verwendung von "Jeder"-Berechtigung... Nicht definiert
> [ Einstellungen 4] Netzwerkzugriff: Freigeben, auf die anonym zugegriffen wer... Nicht definiert Abbrechen | | Ubemehmen
] Netzwerkzugriff: Modell fiir gemeinsame Nutzung und Sich... Nicht definiert

Ich starte einen neuen Versuch. Aber auch dieser scheitert:

=]

fiir den Computer & Py )
Befindet sich das Systemabbld auf sinem externen Gert, schliefen Sie dieses an u&.
den Computer an, und Kicken Sie auf "Aktualisieren”, C

Befindet sich da auf siner DYD, legen Sie die letzte DVD der

Neues Abbild des Computers erstellen

Ein intemer Fehler ist Dic folgenden sind
‘miglicherweise niitziich, um den Fehler zu beheben:

Dieser Benutzer kann sich aufgrund von Kentobeschrankungen nicht
anmeiden. Méglicherweise sind keine leeren Kennwbrter zuldssig, es
gelten A o oder eine :
wurde erzwungen. (G8007052F)

TRl [

Die GPO wurde mit der Anderung erfolgreich verarbeitet. Die Ursache ist aber immer noch die Gleiche: NTLM wird nicht
erlaubt. Auch hier kommt eine kleine Anderung am Account admin-setup zum Tragen: der Benutzer ist seit Neustem
Mitglied der Gruppe ,,Protected Users”. Und diese diirfen kein NTLM verwenden...
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1 Active Lirectory-Benutzer und -Lomputer
Datei  Aktion  Ansicht 7

e |2 FHBIXEBz HE2RETE%

] Active Directory-Benutzer und -Computer [WS-DC1| Name

» || Gespeicherte Abfragen %Domﬁnen—ﬁ\dmins
v # w_s.|ts. _ 42 Organisations-Admins
> [ ] Builtin

Protected Users

- c "
] Computers %Schema-}\dmins

>
> [2] Domain Controllers

» [] ForeignSecurityPrincipals
» [ Keys

» ] LostAndFound

Also nehme ich den Benutzer aus der Gruppe heraus und versuche es erneut. Dieses Mal mit Erfolg:

A Newes Abbild des Computers erstellen

i der fiir den Computer &
Befindet sich das Systemabbild auf einem externen Gerat, schliefien Sie dieses an
den Computer an, und Kicken Sie auf "aktualisieren”.

Befindet sich das Systemabbild auf einer DVD, legen Sie die letzte DUD der
Systemabbildsicherung ein. Kicken Sie auf "Erweitert”, um eine Netzwerkadresse
hinzuzufiigen, oder instalieren Sie einen Treber fiir ein Sicherungsgerét, wenn das
gewiinschte Gerét nicht in der Liste enthalten ist.

Aktuelle Zeitzone: GMT+01:00

Speicherort Neuestes Systemabbild Computer

Viws-hv3tbmr-hv3giW...  13.08.2019 02:10:18 Ws-DPM

e

Wl [

A Neves Abbild des Computers erstellen

Datum und Uhrzeit des wi 3
Sollten Sie bei mehreren verfligbaren Systemabbildern nicht sicher sein, welches
Abbild wiederhergestellt werden soll, wéhlen Sie das neueste Abbild aus.

Sicherungen verfiigbar fiir "WS-DPM” auf "\\ws-hv3\bmr-hv3$\WS-DPMIBMR\4\"
Aktuelle Zeitzone: GMT+01:00

Datum und Uhrzeit Laufwerke in der Sicherung
13.08.2019 02:10: 18 ystempartition, C:, \\? 28fd92-62b6

e [
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i Neues Abbild des Computers erstellen

Weitere i il =
H&‘

Datenirager formatieren und neu partitionieren

Wahlen Sie diese Option, um vorhandene Partitonen zu Datentrager ausschicBen
léschen und alle Datentréger auf diesem Computer

entsprechend dem Layout des Systemabbilds neu zu

formatieran.

Wenn Sie die cbigen Optionen richt auswahlen kénnen,
Jasst sich das Problem moglcherweise durch Installation der
Treber fir die wiederhergestelten Datentrager beheben.

Treiber instalieren. .

Erweitert...

< Zuriick Weiter > Abbrechen

 Neues Abbild des Computers erstellen

Der Computer wird auf Basis des folgenden Systemabbilds
wiederhergestellt:

Datum und Uhrzeit:
Computer:

partition, C:, \\?\Volun|

Laufwerke:

Neues Abbild des Computers erstellen

Der Computer wird auf Easis des Systemabbids wiederhergestelt. Die Daver
dieses Vorgangs kann zwischen einigen Minuten und einigen Stunden liegen.

Wiederherstellung wird gestartet...

Wiederherstellung beenden
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Die Wiederherstellung lauft. Im Hyper-V beobachte ich das Anwachsen der neuen VHDX:

| [4] || = | Virtual Hard Disks
Start Freigeben Ansicht
« v > DieserPC > Tier-Gold (V:) > Hyper-V > WS-DPM > Virtual Hard Disks v @ Vil

= BMR-WS-DPM (E) A Name Anderungsdatum Typ GroBe

= Freigaben (M) = HDDDwhdx 16.08 Festplatten-Image...

= Tier-Gold (V3 = HDDOneu.vhdx 16.08. Festplatten-Image...
Base
Hyper-V

BASE

W5-CA1

W5-CM

W5-DC2

W5-DPM
Planned Virtual Machines
Snapshots
UndoLog Configuration
Virtual Hard Disks

Nach einigen Minuten ist das System wieder online:

£ "WS-DPM-alt" auf "WS-HV3" - Verbindung mit virtuellen Computern - O x

Datei Aktion Medien Zwischenablage Ansicht 7

D@0 nmw |k =

Driicken Sie zum Ents

07:58

Freitag, 16. August

Hier sieht man, wie wichtig regelmaRige Wiederherstellungen in der Produktion sind! Stellt euch dieses Szenario mal mit
einem wichtigen Produktionssystem vor! Wenn dann der Stresspegel nach oben schnellt, wird der Erfolg der Recovery
gefdhrdet sein! Bei meiner nachsten Test-Recovery hatte ich diese Fehlkonfiguration bemerkt und vollig stressfrei
korrigiert.

Zwei Bemerkungen noch am Rande:
e Ich spreche Kunden und Kursteilnehmer regelmaRig auf Recovery-Versuche an. Oft hore ich, dass diese in

Testumgebungen ausgefiihrt werden. Ich bin kein Fan dieser Vorgehensweise. Eine Testumgebung wird niemals das
Original wiederspiegeln kénnen. Diese Infrastrukturen sind meist idealisierte und minimierte Umgebungen ohne reale

Anforderungen. Fiihrt die Tests besser in der Produktion aus.

e Wie das geht? Genauso, wie ich eben wiederhergestellt habe: ich suche mir ein System heraus. In den allermeisten
Fallen ist das eine VM. Diese wird (in der Wartungszeit) heruntergefahren und bekommt eine neue virtuelle Festplatte.
Dann starte ich die Recovery. Wenn diese abgeschlossen ist, dann kann die VM entweder weiterbetrieben werden
oder sie wird heruntergefahren und die alte Festplatte wird wieder eingebaut. Hierfiir sind gute Kenntnisse des
Services in der VM erforderlich. Aber die sind im Recovery-Fall immer wichtig! Und auch reale Hosts kdnnen getestet
werden: entweder auf Reserve-Hardware oder in einer leeren VM (P2V).
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Dokumentation der aktuellen Sicherung und Entfernung der alten Agents (2. Versuch)

Nun kann ich die bestehenden Sicherungsaufgaben erfassen und dokumentieren. Diese habe ich nach dem Typ der zu
sichernden Daten definiert.

Die erste Schutzgruppe sichert meine Exchange-Server-Datenbanken:

Schutzgruppenmitglied Tvp

Schutzstatus

ol Sch ieder 8)

# & Computer: ws-mx1.ws.its
# & Computer: ws-mx2 ws.its
= @ Schutzgruppe: Schutz-FileServer (Mitlieder insgesamt 2)
#  Computer: ws-fe1.ws.its
= 4@ Schutzgruppe: Schutz-HyperV (Mitglieder insgesamt: 5)
# d Computer: ws-hvl.ws.its
# 5 Computer: ws-hv3.ws.its
= 2@ Schutzgruppe: Schutz-JB (Mitglieder insgesamt 1)

# 5 Computer: ws-rds3 ws.its

Details: Schutz-Exchange

Status. Fiir diese Schutzruppe gibt es keine Wamungen
Schutzmethode: Kurzfristig mit Datentrager
Kurzfristige Wiederherstellung 30 Tage | Synchronisierung: 12 Stundefn)
Verwendeter Speicher: 5241GB

Leistungsoptimicrung:

Die 2. schiitzt meine Fileservices:

Schutzgruppenmitglied Tyo

=@ tzgruppe: Schutz-Exch Miglieder insa 8
* & Computer: ws-mx1.ws.its

# 5 Computer: ws-mx2 ws_its

Komprimierung uber das Netzwerk: Deaktiviert | Konsistenzprufung: Automatisch, wenn das Replikat ist | Schnelle ige Sich 00 Taglich

Schutzstatus

i~ 7@ Schutzgruppe: Schutz-FileServer (Milglieder insgesamt: 2)

# J Computer: ws-fs1.ws.ils

= 146 Schutzgruppe: Schutz-HyperV (Mitglieder insgesamt: 5)
# & Computer: ws-hvl.ws.its
¥ & Computer: ws-hv3.ws.its

= @ Schutzgruppe: Schutz-JB (Mitglieder insgesamt: 1)

# 5 Computer: ws-rds3 ws.its

Details: Schutz-FileServer

Status: Fur diese Schutzgruppe gibt s keine Wamungen

Schutzmethode Kurfristig mit Datentrager

Kurzfristige Wiederherstellung: 30 Tage | Synchronisierung: 2 Stunde(n)
Verwendeter Speicher: 257,67 GB

Leistungsoptimierung:

Kemprimierung Ober das Netzwerk: Deaktiviert| Kensistenzprafung: Automatisch, wenn das Replikat inkonsistent ist

@ Methode fir die

@ HKurgfristige Ziele auswahlen
@ Konsistenzpnifungsoptionien

@ Zusammenfassung

@ Status

Gruppe dndern - Schutz-FileServer

Gruppenmitgheder auswahlen
tl Wahlen Sie die Daten aus, die geschitzt werden sollen.

Schritie:

Altivieren Sie die entsprechenden Kontrollkastchen unter Verfligbare Mitglieder', um die Daten auszuwahlen, die geschiitzt

HMicht unterstitzte Korfigurationen

Datensicherheit auswahlen e

Gruppenmitglieder suswahlen  VWenn die Datenquellen, die Sie schitzen mochten, nicht in der Struldur unten angezeigt werden, klicken Sie auf den folgenden

Ausgewahite Mitglieder

auswahlen = WS-F51

3 ws-HW

3 Ws-Hv3

25 WS-HVC (Cluster)
g ws-mx1

g ws-Mx2

B~ 5 WS-RDS3

Ausgewahite Mitglisder Computer

KM\Freigaben wa-fs1,ws.its

E:\Freigaben we-fs1.ws.its

In der 3. sichere ich alle VMs, die ich nicht mit der Windows -Serversicherung intern erfassen kann — also meine Linux-

Systeme:
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Schutzruppenmitglied T Schutzstatus
= i@ Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt 8)

# & Computer: ws-mx1.ws.its

# 5 Computer: ws-mx2 ws.its
=@ - Schutz-Fil (Mitglieder 2)

* § Computer: ws-fs1.ws.its

{- 26 Schutzgruppe: Schutz-HyperV (Mitglieder insgesamt: 5)
# 5 Computer: ws-hvl.ws.its

# & Computer: ws-hv3.ws.its
= @ Schutzgruppe: Schutz-JB (Mitglieder insgesamt: 1)

# 5 Computer: ws-rds3.ws.its

Details: Schutz-HyperV’

Status: Fir eine D: in dieser gibtes

Schutzmethode Kurzristig mit Datentrager

Kurzfristige Wiederherstellung: 21 Tage | Synchronisierung kurz vor Erstellung cines Wiederherstellungspunkis ausfihren

Verwendeter Speicher: 73.23G8

Leistungsoptimierung: Kemprimierung uber das Netzwerk: Deakiviert | Konsistenzprufung: Automatisch, wenn das Replikat ist. | Schnelle vollsta herung-23:00 Taglich
Schutzgruppenmitglied Typ Schutzstatus

= 2@ Schutzgruppe: Schutz-Exchange (Milglieder insgesamt: 8
# & Computer: ws-mx1.ws.its
® § Computer: ws-mx2.ws.its

= 2@ Schutzgruppe: Schutz-FileServer (Mitglieder insgesamt. 2)
# § Computer: ws-fs1.ws.its

= [ Schutzaruppe: Schutz-HyperV (Mitglisder insgesamt 5)
* & Computer: ws-hvl.ws.its
= & Computer: ws-hv3.ws.its

{- /@ Schutzgruppe: Schutz-JB 1)
# 5 Computer: ws-rds3.ws.its

Details: Schutz-JB

Status: Fur diese Schutzgruppe gibt es keine Wamnungen.

Schutzmethode- Kurzfristig mit Datentrager

Kurzfristige Wiederherstellung: 60 Tage | Synchronisierung: 24 Stunde{n)

Verwendeter Speicher: 419,84 MB

Leistungsoptimicrung: Komprimierung uber das Netzwerk: Deaktiviert | Konsistenzprifung: Automatisch, wenn das Replikat inkonsistent ist

Die 4. Gruppe ist etwas spezieller. Hier sichere ich standortiibergreifend eine Anwendung meines anderen Geschafts:

Gruppe dndern - Schutz-JB X

Gruppenmitglieder auswahlen
tl ‘Wahlen Sie die Daten aus, die geschiitzt werden sollen.

Schritie:
Aldivieren Sie die entsprechenden Kontrollkastchen unter Verfligbare Mitglieder'. um die Daten auszuwahlen, die geschitzt
Gruppenmitglieder auswahlen  Wenn die Datenquellen, die Sie schitzen mochten, nicht in der Struktur unten angezeigt werden, klicken Sie auf den folgenden

Nicht unterstitzte Korfigurationen
@ Methode fir die

Datensicherheit auswahlen Verfiigbare Mitgliedsr Ausgewshite Mitglieder
E-5f3 wsits - —
@ Kurzfristige Ziele auswahlen E|  DAGH Ausgewahlte Mitglieder Computer

WS-DFM ChJungbrunnen-CRM ws-rds3.ws.its
2 WS-Fs1
- 5 WS-HV1
2 WS-Hv3

§ WS-HVC (Cluster)
- 5 WS-MX1

2 Ws-Mx2

M- § WS-RDS3

@ Konsistenzprifungsoptionen
auswahlen

@ Zusammenfassung

@ Status

Die Sicherungen werden auf den Quellservern tber dort installierte Agents erstellt. Diese Agents sind mit DPM 2019 nicht
kompatibel. Da ich nicht abschatzen kann, ob es bei deren Neuinstallation zu Problemen kommt, werde ich sie jetzt
deinstallieren. Das lasst der DPM 2016 aber nur zu, wenn die Agents keine zugewiesenen Sicherungsaufgaben mehr haben.
Also muss ich die Schutzgruppen zuerst |6schen:
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System Center 2016 DPM Administrator Console
Datei  Aktion  Ansicht 7

ing B Updates Optionen
prisfen
Schutzg... Verwalten Optionen

4 Integritat der Datenquelle Gruppieren nach

€3 Kritisch ()

Info zu
DPM
Hilfe

Hilfe

@ Schutzgruppe O Computer

[Liste unten durchsuchen

9ok

Schutzgruppenmitglied
A\ Wamung (0)

Typ

Schut
B Inaktiver Schutz fir zuvor geschitzte Daten (Miglieder insgesamt: 16)
4 Alle Schutzgruppen 5 Computer: wsfs1 ws.its
[ Inaktiver Schutz 5 Gomputer: ws-hvl.ws.its
5 Computer: ws-hv3 ws.its
& Computer: ws-mx1.ws.its
5 Computer: ws-mx2 ws.its
& Computer: ws-rds3 ws its
Nun deinstalliere ich die Agents:
stem Center 2016 DPM Administrater Cons
Datei  Aktion  Ansicht 7
— =T i!@ =) = = =
B L = h & =
Installieren  Schutz  Deinstallieren Computerdrosselung Aktualisieren  Updates Optionen | Infozu  Hilfe
deaktivieren prisfen PM
Agents Optionen Hilfe
<
3 Agents w |Liste unten durchsuchen
Ea— @ Computername Clustemame Domans Agent-Stat
Ungeschtzt: 6 El Ungeschitzie Computer mit Schutz-Agent: (6 Computer)
Upgrade verfugbar. 0 3 wWeFst |
3 wsHVI gents deinstallieren X
= Datenspeicher 5 ws-Hv3 N
Anzahlvon Datentragem: 0 5 ws-Mx DAGH | Anmeldeinformationen cingeben X
Anzahl von VolumesiOrdnern: 2 5 ws-mx DAG R "
Gesamtkapazitit: 849,62 ¢ 5 we-RDS3 _ s s e T ] B
Geben Sie die Anmeldeirformationen fr cin Domanenkanto ein, das Admiristratorechte auf jedem
Mo 6008 der ausgewahiten Server hat
Clas793 68 Benutzemame
'
Kennwert
e
Registricrungsstatus: Unt Domane
Version des Azure Backup-Agents: -
Belegter Speicherplatz -
e
[ Bibliotheken
Biblictheken insgesamt. 0 Agerts deinstaliieren | | Abbrechen Hife
Laufwerke insgesamt: O
tem Center 2016 DEM Administrator Consale
Datei Aktion Ansicht 7
E & E & 33}) EL) 3 = =)
Installisren  Schutz  Deinstalliersn Computerdrosselung Aktuslisiersn | Updatss Optionen | Infozu  Hiffe
deaktivieren priffen DPM
Agents Optionen Hilfe
<
5 G [Liste unten durchsuchen
R 0 Computername Clustername Domane Agent-Stat.
Ungeschutzt: 6 =l Ungeschitzte Computer mit Schutz-Agent: (6 Computer)
Upgrade verfugbar 0 2 wsFs1 i
2 WS -t B Agents deinstallieren
+— Datenspeicher j We-HV3 - Der Schutz-Agent wird van den folgenden Compuiem deinstaliert
Anzahl von Datentragem: 0 5 ws-Mx1 DAG-
Anzahl von Volumes/Ordnem: 2 B ws-me DAG  mifgaben € Fehler
Gesamtkapazitat B4962( 3 ws-RDS3 .
Fehler bei Schutz-Agert auf wsfs1.ws.its deinstalicren
Fehler 315 Fehler beim Ageni-Vorgang. Eei der mit dem DPM-Agent Dienst auf
M 3916968 e [ e R e =
Cas7.93GB Fehlerdetails: Der RPC-Server st nicht verfiigbar ((xE007068A)
Empfohlene Aktion: 1) Stellen Sie sicher, dass der DPM-Server tber Remotezugrf auf “ws#s1ws its” verfigt
2) Fals eine Firewal auf “ws4s1 ws ts" aktivier ist, stelen Sie sicher. dass von dieser keine Abfragen des
DPM-Servers blockiert werden. Wettere Informationen zum Korigarieren der Firewail far DPM finden Sie im
. Online System Center 2016 DPM-Bercitstelungshandbuch
Registrierungsstatus: Unt
Version des Azure Backup-Agents: -
Belegter Speicherplatz -
[§ Bibliotheken
Bibliotheken insgesamt: 0 i Hife
Laufwerke insgesamt 0

Oder auch nicht. Na gut. Dann eben lokal auf den Quellservern:
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Startseite der Systemsteuerung

Installierte Updates anzeigen

Programme und Features

1 [ » Systemsteuerung » Programme

» Programme und Features

v & [Progamme undFest.. P |

@) Windows-Features aktivieren
oder deaktiviersn

Programm vom Netawerk
installieren

Organisieren ~ D

Programm deinstallieren oder &ndern

einstallieren

Mame

& Local Administ
& Microsoft Silver|
[= Microsoft Systef
[ Microsoft Systef
[E7] Microsoft Visua,
[=7 Microsoft Visua,
[= Micrasoft Visua
[E5] Microsoft Visual

Microsoft System Center 2016 DPM Protection Agent

_J] Please watt while Windows corfigures Microsoft System Center 2016
(/557 DPM Protection Agert

Gathering required infommation

| [ G|

10.11.2016
26.02.2013
16.08.2019
124.02.2018
23.11.2014
18.08.2013
27.12.2018

[=5] Microsoft Visual C+
[ Microsoft Visual C+
8! Micrasoft Visual C+

+ 2010 x84 Redistributable - 10.0.... Microsoft Corporation
+ 2010 xB6 Redistributable - 10.0.... Microsoft Corporation
+ 2012 Redistributable (x64) - 11.0... Microsoft Corporation

20.11.2013
27.12.2018
27122018
27122018

Ehsamsung CLX-4190 Series

<« Samsung Easy Document Creztor
= Samsung Easy Printer Manager

& samsung Printer Live Update

[ system Center Endpoint Protection

= .

. y  Microsoft Corporation Produktversion:  5.0.322.0

22122014
22122014
22122014
2212.2014
25.01.2017

Samsung Electronics Co,,
Samsung Electronics Co
Semsung Electronics Co
Samsung Electronics Co,,
Microscft Corporation

GroBe: 329MB

=@ Windows Server 2012R2

Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern” oder "Reparieren’, um es zu deinstallieren,

Installiert am  GroBe Version

126KB 6.2.00
30,7MB  5.1.50907.0

710KB 5.03220
329MB 5.0.3220
683MB 2.0.61000
g42MB 8.0.21022
132MB  9.0.30729.6161
10,1 MB  9.0.30729.6161
15,2MB  10.040219
1,1MB 10040219
20,5MB  11.0.61030.0

1.07 (07.01.2013)

17.6MB  1.04.21(10.12.2012)
1.02.84.01(11.12.2012)
1.01.00.04
4.10.209.0

Auf dem Server sind noch einige Aufgaben und Scripte vorhanden, die den Zustand der Datensicherung (iberwachen sollen.
Diese exportiere ich auf mein AdminShare.

Abschaltung des DPM 2016

Und nun kann ich den alten DPM-Server abschalten. Die VM hebe ich noch etwas auf, falls ich noch was vergessen habe.
Zudem konnte ich Gber den alten DPM immer noch auf die bisherige Datensicherung zugreifen. Aber das System soll nicht
mehr automatisch mitstarten. Daher benenne ich die VM im Hyper-V-Manager um und verhindere den automatischen

Start:

Uatel AKLUn AnsO

e | 7 m| B

& Hyper-V-Manager

B ws-Hv1
B ws-Hv3

4> D

[ Automatische Startaktion

Welche Aktion sl beim Start des physischen Computers fir den

ausgefiihrt werden?
(®) Keine Aktion

(O Automatisch starten, falls die Ausfiihrung beim Beenden des

(O virtuellen Computer immer automatisch starten

110

Virtuelle Computer [ Einstellungen fiir "WS-DPM-alt" auf "WS-HV3"
Neme Phase CPU-Auslast...
WS-DPM-alt v
B wscal Wird ausgefiibit 0%
B wscm Wird ausgefilht 0% # Hardware
B ws-nc2 Wird ausgefihit 0% B* Hardware hinzufgen
B ws-oPm Wird ausgefiiit  15%
B ws-DPM-alt Aus
B ws-Fs2 Wird ausgefilht 0%
B wsmxz Wird ausgefiibit 0%
B ws-rrsio Wird ausgefiibit 0%
B ws-Ra2 Wird ausgefilht 0%
§ ws-Rps2 Wird ausgefiibet 0% v
= &l sCsI-Controller
DVD-Laufwerk
-
0 nic:
LAN-100
# Verwaltung
] Nam:
t firr die Smart Paging D. ..
V:\Hype PM
£} Automatische Startaktion
Priifpunkte Keine
% Automatische Stoppaktion
WS-DPM-alt Speichern

Im Monitoring pausiere ich die Sensoren, damit mein Handy Ruhe gibt.

Nevuinstallation vom Server WS-DPM

neue VM erstellen

Nun habe ich eine griine (Backup-)Wiese. Es wird Zeit fiir den neuen DPM 2019. In der realen Welt wiirde ich diese Schritte
natlrlich vorziehen, damit die alte Sicherung parallel noch weiterlauft.
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Fiir den neuen DPM 2019 erstelle ich eine VM mit Windows Server 2019 als Basis. Das Image war bereits vorbereitet und
es startet im OOBE-Modus. Nach wenigen Eingaben war das Betriebssystem bereit.

Ich mochte gerne den Namen des Servers wiederverwenden. Daher setze ich das Konto im AD zuriick und benenne den
neuen Server in WS-DPM um. Danach darf er der Domain beitreten:

: Active Directory-Benutzer und -Computer
Datei  Aktien  Ansicht 7
e | aFE 4B XEczHE L ataTER
] Active Directory-Benutzer und -Computer [W5-DC1| Name . Typ
| Gespeicherte Abfragen WS-CAT Computer
v i wsits ; Computer
= Builti
~| Computers Einer Gruppe hinzufigen... c "
- ) omputer
.J_ Domain Controllers WSS Namenszuordnungen... Computer
| ForeignSecurityPrincipals = - B
5 Keys 1R ws-1PM Konto deaktivieren Computer
I LostAndFound ;.:,E-EWS—MON Kento zuricksetzen Computer
| Managed Service Accounts ;F:':WS'RA“ Werschieben... Computer
4 Microsoft Exchange Security Groups 1A Ws-RAZ enralien Computer
| Program Data
| System Alle Aufgaben >
_J_ E;:rs Ausschneiden
W (3] _
v (2| AdminArea fo=cben
= | Benutzer Eigenschaften
~ (2] Gruppen
o | Administration Hilfe
2| SecurityScopes
2| sonstige
2| Service-Accounts

Auch die IPv4 mdchte ich weiterverwenden und trage die 192.168.100.5/24 ein. Damit erspare ich mir die Anpassung der
Firewall-Regeln.

Noch ein kurzer Blick auf die Windows Updates: hier ist alles UpToDate, da ich das Image erst erstellt hatte.

Nun bekommt der Server Zugriff auf die Datentrager fir die Sicherung. Diese werden tber iSCSI von einer NAS
bereitgestellt. Ich starte die iSCSI-Konfiguration:

Microsoft iSCSI

Der Microsoft iSCSI-Dienst wird nicht ausgefahrt, Far die
ordnungsgemate Funktion von iSCS| ist die Ausfahrung dieses Diensts
erforderlich. Klicken Sie auf die Schaltflache “Ja", um den Dienst jetzt zu
starten und ihn bei jedem Neustart des Computers automatisch zu
starten.
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Eigenschaften von iSCSl-Initiater

Ziele  Suche Bevorzugte Ziele Volumesund Gerste  RADIUS  Konfiguration
Schnell verbinden
Geben Sie zum Ermitteln eines Ziels und zur Anmeldung an diesem Ziel Gber eine

Basisverbindung die IP-Adresse oder den DMS-Mamen des Ziels ein, und Kicken Sie
dann "Schrellverbindung”.

Ziel: 192.168.100.8| Schnell verbinden. ..

Erkannte Zigle

Aktuslisieren

Wenn Sie eine Verbindung mithilfe erweiterter Optionen Verbinden
herstellen méchten, wahlen Sie ein Ziel aus, und Kicken Sie =
dann auf "Verbinden™,

Soll ein Ziel vollsténdig getrennt werden, wahlen Sie das Ziel e
aus, und kicken Sie dann auf "Trennen”. =

Wahlen Sie zum Anzeigen der Zieleigenschaften, einschliellich
der Konfiguration von Sitzungen, das Ziel aus, und klicken Sie
auf "Eigenschaften”.

Eigenschaften...

Wahlen Sie zum Konfigurieren von Geréten, die einem Ziel

Gerédte...
zugeordnet sind, das Ziel aus, und Kicken Sie dann auf "Gerate™, et

Abbrechen Ubernehmen

Schnellverbindung

Ziele, die fiir eine Verbindung an der IP-Adresse verfiigbar sind oder der
angegebene DNS-Mame sind unten aufgefiihrt. Sind mehrere Ziele verfigbar,
muss mit jedem Ziel einzeln eine Verbindung hergestellt werden.

Hier hergestellte Verbindungen werden der Liste der bevorzugten Ziele
hinzugefiigt, und bei jedem Neustart des Computers wird versucht, sie
wiederherzustelen.

Erkannte Ziele

MName Status

ign. 2000-01.com.synologyws-nas 1. Target-1, 1728ffc2a3 Inaktive Gerate
ign. 2000-01.com..

Statusbericht

Es wurden mehrere Ziele gefunden.Wahlen Sie ein einzelnes Ziel fiir die
Anmeldung per Schnellverbindung aus.

Verbinden Fertig

zugeordnet sind, das Ziel aus, und Kicken Sie dann auf Gerate .

Abbrechen Ubernehmen
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Eigenschaften von iSCSl-Initiator X

Ziele  Suche Bevorzugte Ziele Volumesund Gerdte RADIUS Konfiguration

Wird von einem Programm oder Dienst ein bestimmtes Volume oder Gerat verwendset,
fiigen Sie dieses Volume oder Gerat der Liste unten hinzu, oder kiicken Sie auf "Autom.
konfigurieren®, um alle verfiigbaren Dienste durch den iSCSI-Initiatordienst konfigurieren
zu lassen.

Dadurch wird das Volume oder Ger&t gebunden, sodass es dem Programm oder Dienst
beim Neustart des Systems schneller zur Verfiigung steht. Dies ist nur effektiv, falls

sich das zugeordnete Ziel in der Liste der bevorzugten Ziele befindet.

Volumeliste:

Volume Bereitstelungspunkt/Gerat

\\\scsi#disk&ven_synology&prod_iscsi_storage #181c12134480&000000#{53f5630...
\\?\scsi#diskBven_synology&prod_iscsi_storage #181c121344%0&0000024{53f5630. ..

Klicken Sie zum automatischen Konfigurieren aller verfiigharen Autom, konfigurieren
Gerate auf "Autom. konfigurieren™.

Klicken Sie zum Hinzufiigen eines bestimmten Gerats auf Hinzufiigen...
"Hinzufiigen”,

Wahlen Sie zum Entfernen eines Gerats das Gerat aus, und Entfernen
klicken Sie dann auf "Entfernen”.

Klicken Sie zum sofortigen Entfernen aller Gerate auf

Laschen
“Laschen”,

oK Abbrechen Ubernehmen

Beide Datentrdger wurden korrekt eingebunden:

= Datentrsger 0 N e ——

Basis Wiederherstellung System (C
99,98 GB 499 MB NTFS %9 MB 99,40 GB N
Online Fehlerfrei (OEM-Partition) Fehlerfrei (EFI-Systempartition) Fehlerfrei {
= Datentrager 1 I N
Basis BMR (E)

1023,88 GB 1023,87 GB NTFS

Online

Fehlerfrei (Primdre Partition)

== Datentrager 2

Basis DPM (F:)
699,88 GB 699,87 GB RefS
Online

Fehlerfrei (Primiare Partition)

Das Betriebssystem ist nun eingerichtet.

Installation SQL Server 2017

Es fehlt noch ein SQL-Server, den der DPM 2019 fiir seine Konfigurationen verwenden kann. Diesen installiere ich aus
Restore-Grinden lokal: sollte es zu einem Totalausfall meiner Infrastruktur kommen, dann muss ich ,,nur“ den DPM-Server
mit seiner BMR (wie oben gezeigt) recovern und dann habe ich Zugriff auf meine Nutzdatensicherung. @

Der SQL-Server soll die Version 2017 verwenden. Ich starte das Setup:
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Setup fir SOL Server 2017 - m} x
P

Microsoft Update

Suchen Sie mit Microsoft Update nach wichtigen Updates.

Product Key Microsoft Update bietet Sicherheits- und andere wichtige Updates fir Windows und weitere

Microsoft-Software, einschlieBlich SQL Server 2017. Updates werden Gber automatische Updates
Ubertragen. Sie kénnen auch die Microsoft Update-Website besuchen.

Lizenzbedingungen
Globale Regeln
Microsoft Update
Produktupdates

[[] Mit Microsoft Update nach Updates suchen (empfohlen)

Microsoft Update-FAQ

Microseft Update-Datenschutzbestimmungen

Setupdateien installieren
Installationsregeln
Funktionsauswahl
Funktionsregeln
Funktienskonfigurationsregeln
Installationsbereit
Installationsstatus

Abgeschlossen

< Zuriick Weiter > Abbrechen

Die Warnung ignoriere ich. Eine Firewall-Ausnahme kann ich spater noch erstellen:

T Setup far SOL Server 2017 - ] =
Installationsregeln

Mithilfe von Setupregeln werden potenzielle Probleme identifiziert, die bei der Ausfihrung von Setup auftreten kénnen.

Alle Fehler massen behoben werden, bevor Setup fortgesetzt werden kann.
Product Key Worgang abgeschlossen. Erfolgreich: 3. Fehler 0. Warnung 1. Ubersprungen 0.
Globale Regeln
Microsoft Update Details ausblenden << Erneut ausfihren
Produktupdates Detaillierten Bericht anzeigen
Setupdateien installieren
Installationsregein Regel Status
Funktionsauswahl @ Fusions-ATL (Active Template Library) Erfolgreich
Funktionsregeln @ Konsistenzaberprafung far die SQL Server-Registrierungsschlis... | Erfolgreich
Funktionskonfigurationsregeln @ Computerdomanencontroller Erfolgreich
Installationsbereit _}5 Windows-Firewall Warnung
Installationsstatus
Abgeschlossen

= Zuriick Weiter » Abbrechen

Ich installiere nur die notwendigen Features:
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T Setup fir QL Server 2017

Funktionsauswahl

‘Wahlen Sie die zu installierenden Enterprise-Funktionen aus.

Product Key
Lizenzbedingungen
Globale Regeln
Microsoft Update

0 Auf der Suche nach den Reporting Services?

Funktionen:

Dewnlead aus dem Webk

Funktionsbeschreibung:

~ |[ Die Konfiguration und Verwendung
Produktupdates Datenbankmeduldienste der einzelnen Instanzfunktionen einer
[JsaL s Replikati SO Sonar-lnctany warlSif vnn &
Setupdateien installieren erver-heplikation
ol | [] Machine Leaming-Dienste (datenbankintern) Erforderliche Kompanenten fir
nstallationsregeln R ausgewahlte Funktionen:
Funktionsauswahl
[ python Bereits installiert: @
Funkticnsregeln [1 Velltext- und semantische Extraktion fir die Suche HER T TSN S, SO TR T I ST
Instanzkonfiguration [ Data Quality Services 2
Serverkonfiguration O PolyBase-Abfragedienst fur externe Daten Erforderlicher Speicherplatz
Analysis Servi
Datenbankmedulkenfiguration L1 Analysis Services Laufwerk C: 1001 MB erforderlich
Freigegebene Funktionen 89180 MB verfiigh ‘
Funktionskonfigurationsregeln I TR S TR S-S e verfugbar
Installationsbereit
. Alles auswdhlen | | Auswahl aufheben
Installationsstatus
Abgeschlossen Instanzstammverzeichnis: |C:\Prngram Files\Microsoft SOL Server\, ‘
Verzeichnis fiir freigegebene Funktionen: |C:\Prngram Files\Microsoft SQL Server, ‘
Verzeichnis fir freigegebene Funktionen (x86): |C:\Program Files (x36)\Microsoft SQL Server' ‘
< Zuriick Weiter > Abbrechen
Dazu bekommt die Instanz einen hilbbschen Namen. Dem DPM kanns egal sein:
T8 Setup far SOL Server 2017 - m} X
Instanzkonfiguration
Geben Sie den Namen und die Instanz-1D fiir die SOL Server-Instanz an. Die Instanz-1D wird in den Installationspfad
integriert.
Product Key () Standardinstanz
LTI (®) Benannte Instanz: |DPM ‘
Globale Regeln
Microsoft Update
Produktupdates Instanz-ID: |DPM| ‘
Setupdateien installieren
Installationsregeln
Funktionsauswahl SAL Server-Verzeichnis:  C\Program Files\Microsoft SQL Server\MSSQL14.0PM
Funktionsregeln
Installierte Instanzen:
Instanzkonfiguration
Serverkonfiguration Instanzname Instanz-ID Funktionen Edition Version
Datenbankmodulkenfiguration
Funktionskonfigurationsregeln
Installationshereit
Installationsstatus
Abgeschlossen
< Zurick Weiter > Abbrechen

Die Principals der Services lasse ich unverandert. Das kann ich bei Bedarf auch nach dem Setup anpassen:
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% Setup fur SOL Server 2017

Serverkonfiguration

Product Key
Lizenzbedingungen

Globale Regeln

Microsoft Update
Produktupdates

Setupdateien installieren
Installationsregeln
Funktionsauswahl
Funktionsregeln
Instanzkonfiguration
Serverkonfiguration
Datenbankmodulkonfiguration
Funktionskonfigurationsregeln
Installationsbereit
Installationsstatus

Abgeschlossen

Geben Sie die Dienstkonten und die Sortierungskonfiguraticon an.

Dienstkenten  Sortierung

Microsoft empfiehlt die Verwendung eines separaten Kontos fiir jeden SQL Server-Dienst.

Dienst Kontename Kennwort Starttyp
SOL Server-Agent NT Service\5QLAgentsD... Manuell ~
SOL Server-Datenbankmodul NT Service\M55QLSDRPM Automatisch |~

SOL Server-Browser NT AUTHORITVWLOCAL ... Automatisch |~

SQL Server-Datenbankmoduldienst Berechtigung zum Ausfiihren von
Volumewartungstask gewshren

Mit dieser Berechtigung wird eine sofortige Dateiinitialisierung ermaglicht, indem ein
unwiderrufliches Léschen von Datenseiten verhindert wird, Da der Zugriff auf geloschte Inhalte
ermoglicht wird, kann diese Einstellung zur Offenlegung von Informationen fahren,

Klicken Sie hier. um Details anzuzeigen.

< Zuriick Weiter > Abbrechen

Ganz wichtig ist aber der Zugriff auf die Instanz. Lokale Administratorenrechte geniigen seit Langem nicht mehr. Und
weiter oben hat man gesehen was passiert. Wie gut, wenn man eine Dokumentation hat. Und passende AD-Gruppen zur

Rechtedelegation:

T4 Setup far SQL Server 2017

Product Key
Lizenzbedingungen

Globale Regeln

Microsoft Update
Produktupdates

Setupdateien installieren
Installationsregeln
Funktionsauswahl
Funktionsregeln
Instanzkenfiguration
Serverkenfiguration
Datenbankmodulkonfiguration
Funktionskenfigurationsregeln
Installationsbereit
Installationsstatus

Abgeschlossen

Datenbankmodulkonfiguration

Geben Sie den Authentifizierungssicherheitsmodus, die Administratoren, die Datenverzeichnisse und die TempDB-
Einstellungen fiir das Datenbankmodul an.

Serverkonfiguration  Datenverzeichnisse TempDB  FILESTREAM
Geben Sie den Authentifizierungsmedus und die Administrateren fiir das Datenbankmodul an.

Authentifizierungsmodus
®) Windows-Authentifizierun gsmodus

(O Gemischter Medus [SQL Server-Authentifizierung und Windows-Authentifizierung)
Geben Sie das Kennwort fur das SQL Server-Systemadministratorkonto ("SA") an.
Kennwort eingeben:

Kennwort bestatigen:

S0L Server-Administratoren angeben

W5hadmin-setup (admin-setup) SOL Server-
WEALD-Admin-50L-DPM (LD-Admin-5C0L-DPM) Administratoren
W5-DPMisysadm (sysadm) haben
uneingeschrank
t Zugriff auf das
Datenbankmod
Alktuellen Benutzer hinzufiigen Entfernen
< Zurick Weiter > Abbrechen

Die Datenbank-Pfade lege ich etwas klarer an:
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T Setup far SOL Server 2017 - O
Datenbankmodulkonfiguration
Geben Sie den Authentifizierungssicherheitsmodus, die Administratoren, die Datenverzeichnisse und die TempDB-
Einstellungen fiir das Datenbankmodul an.
Product Key Serverkonfiguration Datenverzeichnisse TempDB FILESTREAM
Lizenzbedingungen
Globale Regeln Datenstammverzeichnis: ‘ C:A\SOL-Datenbank |
Microsoft Update Systemdatenbankverzeichnis: CASQL-
Produktupdates DatenbankiMSSOL14.DPMYMSSCLYData
Setupdateien installieren Benutzerdatenbankverzeichnis: ‘C:\SQL-Datenhank\ |
Installationsregeln
. Verzeichnis des Benutzerdatenbankprotokolls: ‘C:\SQL-Datenbank\ |
Funktionsauswahl
Funktionsregeln Sicherungsverzeichnis: ‘tl\SQL-DEtEHbEHk\ |
Instanzkonfiguration
Serverkenfiguration
Datenbankmodulkonfiguration
Funktienskonfigurationsregeln
Installationsbereit
Installationsstatus
Abgeschlossen
< Zurick Weiter > Abbrechen
T8 Setup far SOL Server 2017 - m} X
Installationsbereit
Uberpriifen Sie die zu installierenden SOL Server 2017-Funktionen.
Product Key SQL Server 2017 kann jetzt installiert werden:
Lizenzbedingungen - Zusammenfassung
Globale Regeln ‘.. Edition: Enterprise
Microsoft Update - Altion: Install (Produktupdate)
Produktupdates = Erfordarliche Komponenten
Setupdateien inctalli Bereits installiert:
updateien installieren
o - Windows PowerShell 3.0 eder hoher
Eenllsione Eaels Microsoft NET Framewark 4.6
Funktionsauswahl = Wird vom Medium installiert:
Funktionsregeln - Microsoft Visual C++ 2013 - Weitervertreibbare Komponente
s e = A.Ilgememe Konfiguration
X X Funktionen
ST T - Datenbankmoduldienste
Datenbankmodulkenfiguration - Instanzkenfiguration
Funktionskonfigurationsregeln - Instanzname: DPM
Installationsbereit - Instanz-1D: DPM
L =- Instanz-IDs
netalationsstatis S0l -Datenbankmodul: MSS0L14.0PM
Abgeschlossen H [T S AL P WO P T PR TSV S
< b3
Konfigurationsdateipfad:

C:A\Program Files\Microsoft SOL Server\140\5etup Bootstrap\Log'\20190816_080056\ConfigurationFile.ini

< Zuriick Installieren Abbrechen

So kann das Setup starten. Und nach wenigen Minuten ist die Instanz bereitgestellt:
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. Setup far SQL Server 2017 - O X

Abgeschlossen

Die SQL Server 2017 -Installation wurde erfolgreich abgeschlossen: mit Produktupdates.

T E Ly Informationen zum Setupvorgang oder zu méglichen nachsten Schritten:
Lizenzbedingungen ot . "
unktion tatus

Globale Regeln
M £t Undat @& Datenbankmoduldienste Erfolgreich

\crosoit Update @ SQL Browser Erfolgreich
Produktupdates @ SQL Writer Erfolgreich
Setupdateien installieren @ SOL-Clientkonnektivitat Erfolgreich
Installationsregeln @SQL Client Connectivity SDK Erfolgreich

(@ Catun-lIntarctitrunacdatsion Eefalarsich hd

Funktionsauswahl
Funktionsregeln
Instanzkonfiguration Details:

Serverkonfiguration
Datenbankmodulkenfiguration
Funktionskonfiguraticnsregeln
Installationsbereit
Installationsstatus
Abgeschlossen

Die Zusammenfassungsprotokolldatei wurde an dem folgenden Speicherort gespeichert:

C\Program Files\Microsoft SQL Servert 140\ Setup Bootstraphlog\20190816 0900564\Summary WS-
DPM 20190816 090056.ixt

Schliefien

Nun installiere ich noch das SQL-Server Management Studio (SSMS). Dieses soll im Problemfall einen schnellen und
komfortablen Datenbankzugriff ermdglichen:

"""3  RELEASE 18.2

=22 Microsoft SQL Server Management Studio

Willkommen. Klicken Sie auf “Installieren”, um den

Vorgang zu starten.
Speicherort

CA\Program Files (x86)\Microsoft SQL Server Management Studio 18

Durch Klicken auf “Installieren” akzeptiere ich die Liz lingungen und die

SQL Server Management Studio Gbermittelt Informationen zum Installationsverlauf sowie weitere Nutzungs-
und Leistungsdaten an Microsoft, um das Produkt weiter zu verbessern. Weitere Informationen zur
Datenverarbeitung und zu Datenschutzkontrollen finden Sie in der Dok ion. Dort finden Sie auch
Hinweise dazu, wie Sie die Erfassung dieser Informationen nach der Installation deaktivieren kénnen.

Installieren hlieBen
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= 'E RELEASE 18.2

.92 Microsoft SQL Server Management Studio

Neustart erforderlich, um Setup abzuschlieBen.

Alle angegebenen Komponenten wurden erfolgreich installiert.

Der Computer muss neu gestartet werden, um Setup fortzusetzen.

Nach dem Neustart konfiguriere ich nun die Services des SQL-Servers. Im Active Directory habe ich einen Group Managed
Service Account (gMSA) eingerichtet, welcher die Instanz betreiben soll. Fiir die Konfiguration kann nicht die GUI des SQL
verwendet werden. Hier hat Microsoft leider nur die PowerShell vorgesehen. Aber vor einiger Zeit habe ich mir eine GUI
mit der PowerShell programmiert (die gibt’s im Blog von ws-its.de). Mit dieser kann der Account leicht konfiguriert werden:

= gMSA-Admin

vorhandene gMSA:

aMSA-ADFS (Service ADFS)
gMSA-Backup (TasklUser fir BMR)
gMSA-Monitor (TaskUser fur Monitoring

aMSA-SQLDPM (Service SQL auf WS-DPM)

zugehérige Server:

WS-DPM ws its.

Zzugehérige Gruppen

— direkts Gruppen: —

— indirekte Gruppen {durch Verschachielung): —

erstellegMSA | léschegMSA | bearbeile gMSA | | weiterer Server | entferne Server | teste gSA weitere Gruppe
Einsatzals:  [Sorios =] Kicke in eine Zeile um die Optionen zu aktvieren
Server Senvice Account Piad

WS-DPM WP NetworkSve NT AUTHORITY \Network Service C:\Program Fles\Windows Media Playerwmpnetwk ex
WS-DPM sppsve NT AUTHORITY \Network Service C:\Windows\system32\sppsve. exe
WS-DPM RpcLocator NT AUTHORITY \NetworkServics C\Windows \system32\ocator exs
WS-DPM MSDTC NT AUTHORITY \Network Service C:Windows\System32\msdic. exe

»  |wsDPM EEE - s- soiorus C:\Program Files\Microsoft SGL Server\MSSQL 14 DPM\MSS
WS-DPM SQLAgentSDPM NT Service\SQLAGertSDPM C:\Program Fles\Microsoft SQL Server\MSSQL14 DPMAMSS
WS-DPM SQLServerRepotingServices NT SERVICE\SQLServerRepartingSer... | C:\Program Fies'Microsoft SQL Server Reporting Services'S...
WS-DPM SQLTELEMETRYSDPM NT Servies\SQLTELEMETRYSDPM | C:\Program Fles\Microsoft SQL Server\MSSQL14 DPM\MSS

lese alle Server || setze gMSA ein zuriicksetzen

bereit

Nun aktiviere ich noch die Named Pipes, da der DPM die fiir den Zugriff benétigt:
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Datei  Aktion Ansicht 7
| #E=H
‘Q SOL Server-Konfigurations-Manager (Lokal) || protokollname Status
B th zerver-zwenste conf . % Shared Memory  Aktiviert
% SgL Ner:er—c‘etztd:q 00’2 |gfL.|rat|n:( (BZI ¥~ Mamed Pipes Deaktiviert
ative Client 11.0-Konfiguration
5 TCR/IP Aktiviert
w _E SOL Server-Netzwerkkonfiguration ¥R e
[~ Protokolle fiir 'DPM"
@ SQL Mative Client 11.0-Kenfiguration Eigenschaften von Named Pipes 7 X
Protokoll
B Aligemein
N - =
Pipename Whpipe\M350OLSDPMYsghquery
Alktiviert
Named Pipes-Protokoll fir diese Serverinstanz aktivieren oder
deaktiviersn
Abbrechen | | Ubernehmen Hilfe

Der DPM 2019 braucht aber auch die Reporting-Services in der Version 2017. Diese werden Uber ein separates Setup
installiert:

Microsoft SQL Server 2017 Reporting Services

(Oktober 2017)

Willkommen

Reporting Services installieren

SQL Server Reporting Services Ubermittelt Informationen zum Installationsvorgang sowie weitere Nutzungs-
und Leistungsdaten an Microsoft, um zur Verbesserung des Produkts beizutragen. Weitere Informationen zur
Datenverarbeitung und zu Datenschutzkontrollen in SQL Server Reporting Services finden Sie in der

Da immungen
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Microsoft SQL Server 2017 Reporting Services

(Oktober 2017)

Datenbankmodul installieren

Sie bendtigen eine Instanz des SQL Server-Datenbankmoduls, um die Berichtsserver-Datenbank zu
speichern.
@® Nur Reporting Services installieren

Sie missen eine Datenbankmodulinstanz auf diesem oder einem anderen Server installieren oder
bereits installiert haben.

ere Informationen zu unterstitzten Datenbankmodulversionen und -editionen

Abbrechen < Zuriick Weiter >

Microsoft SQL Server 2017 Reporting Services

(Oktober 2017)

Abbrechen
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Microsoft SQL Server 2017 Reporting Services

(Oktober 2017)

Setup abgeschlossen

Die von Ihnen benétigten Dateien wurden installiert. Starten Sie den Computer neu, und fithren Sie
den Berichtsserver-Konfigurations-Manager aus, um Ihren Berichtsserver zu konfigurieren.

Neu starten Berichtsserver konfigurieren

Nach dem Setup bendtigt der Reporting Service noch eine Einrichtung. Dafiir steht ein eigenes Tool bereit:

Report Server Configuration Manager
2{ Verbinden
Die Berichtsserver-Kanfigurationsverbindung x
Report Server Connection I
Geben Sie einen Servernamen an, klicken Sie auf die Schaltflache ‘Suchen’, und
wahlen Sie eine Berichtsserverinstanz aus, die konfiguriert werden sall.
Servername: WS-DPM Suchen
Berichtsserverinstanz SSRS ~ N
n
®
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4 Verbinden

= WS-DPM\SSRS

=2, Dienstkonto

¥ Webdienst-URL

@ webportal-URL

=i E4Mai-Einstellungen

[ Ausfihrungskonto

% verschiusselungsschissel

Abonnementeinstelungen

& Bereitstelung fir horizontales
4 skglieren

(2ul) Power BI-Dienst (Cloud)

 Berichtsserver-Konfigurations-Manager: WS-DPM\SSRS

Report Server Configuration Manager

Berichtsserver-Datenbank

Der Berichtsservar speichert den gesamten Berichtsserverinhalt und alle Amwendungsdaten in einer Datenbank.
Mithilfe dieser Seite kdnnen Sie die Berichtsserver-Datenbank erstellen bzw. dndern sowie Anmeldeinformatienen fiir
die Verbindung mit der Datenbank aktualisieren.

Aktuelle Berichtsserver-Datenbank
Klicken Sie auf "Datenbank andem”, um eine andere Datenbank auszuwahlen oder eine neve Datenbank zu erstellen.

SQL Server-Name:
Datenbankname:
Berichtsservermodus:

mationen fir die aktuelle Berichtsserver-Datenbank
Diefolgenden Anmeldeinformationen werden vom Berichtsserver verwendet, um eine Verbindung mit der Berichtsserver-Datenbank
herzustellen. Mithilfe der folgenden Optionen kénnen Sie ein anderes Konto dhlen oder ein Kennwol isi

Anmeldeinformationen:
Anmeldename:
Kennwort:

Anmeldeinformationen andern

Ergebnisse

Kopieren

Anwenden Beenden

4 Verbinden

= WS-DPM\SSRS

=1, Dienstkonto

Report Server Configuration Manager

Berichtsserver-Datenbank

. fDatenbank,
finformatianan fiir

Datenbank andem
% Webdienst-URL | Wahlen Sie aus. ob eine Berichtsserver-Datenbank erstellt oder konfiguriert werden scll.

stellen

==

@ webpartal-URL

- E-Mail-Einstellunge
[ Ausfihrungskont:
4 Verschiisselungss

Abennementeinst

4 Bereitstellung fiir|
4 4 skalieren

(aul) Power B1-Dienst (

Fortsetzen und Fertigstellen

Datenbank andemn

Verbindung mit

Servername: WS-DPMADPM

futhentifizierungs chtsserver-Datenbank
Authentifizierungstyp: Aktueller Benutzer - Integrierte Sicherheit lualisieren.

Benutzername: W Shadmin-setup

Verbindung testen X

0 Die Testverbindung war erfolgreich,

Verbindung testen |
tinformationen andern

Zurick Veiter Abbrechen

CryeuTE

Kopieren

Beenden

Die weiteren Fragen bestatige ich einfach durch:
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Report Server Configuration Manager

24 Verbinden Berichtsserver-Datenbank

o WS-DPM\SSRS

[ Datenbank.

Assistent zum Konfigurieren der Berichtsserver-Datenbank i 2
informatianen fiir

=, pienstkonto
Datenbank @ndermn

#% Webdienst-URL | Wiahlen Sie aus, ob eine Berichtsserver-Datenbank erstellt eder konfiguriert werden soll

tellen,
Datenbank
Aidien Bitte warten Sie, wahrend der Assistent zum Konfigurieren der Berichtsserver-

stenbankserve: Datenbank die Datenbank kenfiguriert. D Vi k hrere Minuts
@ webportal-URL Datenbankserver A:sir;ugg nefmef\en ank kenfiguriert. Dieser Vorgang kann mehrere Minuten in

Anmeldeinformationen Datenbank dndern

Datenbank
-4 E-MailEinstellungf

[ Ausfihrungskontd

Rttt chtsserver-Datenbank
. verschlisselungs: Datenbank-SKU vird berprift [Edelg ualisieren.
< Das D ptwird genenert [Efelg

Das [ ot vird ausgelBhit [Vorgsng vird susgefintt

[, Abonnementeinst
o, Bereitstelung fir informationen andern
44 Skalieren
[oul) Power BI-Dienst

@ Zuriick Fertig stellen Abbrechen

E
Kopieren
Beenden
' Berichtsserver-Konfigurations-Manager: WS-DPM\SSRS - m} x

Report Server Configuration Manager

3 Verbinden Berichtsserver-Datenbank

= WSDPMISSRS

Mithilfe dieser Seite kdnnen Sie die Berichtsserver-Datenbank erstellen bzw. andern sowie Anmeldeinfarmationen fiir

_J Der Berichtsserver speichert den gesamten Berichtsserverinhalt und alle Anwendungsdaten in einer Datenbank.
die Verbindung mit der Datenbank aktualisieren.

=L, Dienstkonto

48 Wiebdienst-URL Aktuelle Berichtsserver-Datenbank

Klicken Sie auf "Datenbank andem”, um eine andere Datenbank auszuvahlen oder eine neue Datenbank zu erstellen.

Datenbark

SQL Server-Name: WS-DPM\DPM
@ webportal-URL Datenbankname: ReportServer

Berichtsservermodus: Einheitlich
21 EMai-Einstellungen Datanbank Andarn
[ ausfihrungskanto An jonen fiir die aktuele Berichtsserver-Datenbank

Die falgenden Anmeldeinformationen werden vom Berichtsserver verwendet, um eine Verbindung mit der Berichtsserver-Datenbank
@ - herzustellen. Mithilfe der folgenden Optionen kénnen Sie ein anderes Konto auswéhlen oder ein Kennwort aktualisieren.
7L Verschlisselungsschilissel

Anmeldeinformationen: Dienstkonto ]
[, Abornementeinstellungen Anmeldename: NT SERVICE\SQLServerReportingServices
Kennwort: N——
it SE;?"SEHMQ fur horizontsles Anmeldeinformationen dndern
= lieren
[l Power BI-Dienst (Cloud)
Ergebnisse

(@ Berichtsserver "SQLServerReportingServices” auf WS-DPM wird beendet.
() Berichtsserver "SQLServerReportingServices” auf WS-DPM wird gestartet.,

Der Task wurde erfolgreich abgeschlossen.
Kopieren

Beenden

Nun ist der SQL-Server einsatzbereit.
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Installation des DPM 2019

Jetzt kann der DPM 2019 installiert werden. Das Setup bietet auch hier eine gefiihrte Installation:

B9 Microsoft

System Center 2019

Data Protection Manager

Installieren Vorbereitung

Data Protection Manager Anmerkungen zu dieser Version anzeigen
Zentrale DPM-Konsole Erforderliche Komponenten
DPM-Schutz-Agent DPM-Website besuchen
DPM-Remoteverwaltung

DPM-Self-Service-Wiederherstellung

DPM Remote SQL Prep

Beenden
{& Microsoft Corporation, Alle Rechte vorbehahen,

Data Protection Manager-Setup X I

<=  Willkommen
:; Q‘J Willkommen beim Setup-Assistenten fir Microsoft System Center Data Protection Manager

Installationsstufen

@ Willkommen
@ Prifung der erforderlichen
Komponenten

Produktregistrierung

&

@ Installationseinstellungen

L 3

Microsoft Update-
Abonnement

¢

Zusammenfassung der
Einstellungen

L3

Installation Mithife dieses Assistenten konnen Sie Data Protection Manager (DPM) und alle erforderliche Software auf
diesem Computer installieren.
Kiicken Sie auf "Weiter", um den Vorgang fortzusetzen.

Zunick Abbrechen Hife:

Hier gebe ich den SQL-Server mit seiner Instanz an. Wenn man keine Named Instance installiert hat, genligt der
Servername:
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Data Protection Manager-Setup x
[—% Prifung der erforderiichen Komponenten
k 4 i Warten Sie, wahrend auf erforderiche Hardware und Software geprift wird.
|

Installationsstufen Fir DPM wird eine Datenbank bendtigt. Sie konnen eine bereits lokal oder remote vorhandene Instanz von

SQL Server verwenden.
(®) Eigenstandigen SQL Server verwenden
SQL Server ist nicht gruppiert.

@ Willkemmen

@ Priifung der erforderlichen

Komponenten () Gruppierten SQL Server verwenden
@ Produktregistrierung SQL Server ist gruppiert.
Installati instell Instanz von SGL Server
@ [nsiallabionsemsisliungen (Beispiel: SGLSERY oder SOLSERVAMYSGLINSTANCE):
*lmses b |
Benutzemame: Kennwart:
@ Zusammenfassung der
Einstellungen T

@ Installation Wahlen Sie die geeignete Option aus, und klicken Sie auf die Schaltflache, um die

Uberpnifuna der Voraussetzunaen auszufihren. Installieren Sie dann die fehlenden
Die Installation kann nicht fortgesetzt werden, da einige Voraussetzungen nicht erfiillt wurden.
oo : - i i Detailbarei

t Sie alle Fehlert im h, und klicken Sie dann auf "weiter”, um mit der
Installation fortzufahren.

Emeut prifen

Details &

Der Dienst "SQLAgentSdpm™ wird mit den Anmeldeinformationen "NT Service\SQLAgentSOPM"
ausgeflihrt. Der Dienst solte mit Domanenbenutzer-Anmeldeinformationen oder dem lokalen
Systemkonto ausgefihrt werden Fihren Sie das SQL-Korfigurationstool auf dem Computer aus, auf
dem SQL Server ausgefiihrt wird, um das Konto fir die Dienste zu dndem. Flihren Sie das
Programm anschliefend emeut aus.

g Der Dienst SQLServerReportingServices wird unter den Anmeldeirformationen NT
SERVICE.SQLServerReporting Services ausgefiiht . Es wird empfohlen, den Dienst unter dem
Konto "NT Authority \NETWORK SERVICE" auszufihren.Wahlen Sie im Reporting
Services-Korfigurationstool "Dienstkonto” aus, und andem Sie dann die Einstellungen so, dass das
integrierte Konto "Metzwerdienst” fir die Instanz "SSRS" von SGL Server verwendet wind.

| Details =

Q Die fehlende eforderiche Komponente "HyperVPowerShell" wurde instaliert. Starten Sie den
Computer neu, und flhren Sie die Anwendung dann emeut aus.

Q Fehler bei der Uberprifung. Uberpriffen Sie die Details im Fehlerprotokoll, und wiederholen Sie dann
den Vargang

(i) Wetere Informationen finden Sie in der Protokolidatei unter "C:\Program Files\Microsoft System
Center\DPM\DPMLogs"DpmSetup log".

< Zuriick

Abbrechen Hitfe:

Weiter >

OK, ich hatte meinen gMSA nur fiir den SQL-Service konfiguriert. Aber der Agent soll diesen auch verwenden. Also starte
ich noch einmal meine GUI flr die gMSA-Administration (auf meinem DomainController):

&= gMSA-Admin - o X
worhandene gMSA: zugehérige Server.

[WSDPMausits ]

zugehérige Gruppen

gMSA-ADFS (Service ADFS)
gMSA-Backup (TaskUser fir BMR)
MSA-Monitor (Task User fur Monitor

— direkte Gruppen: —

— indirekte Gruppen (durch Verschachteluna): —

erstelle gMSA | loscheaMSA || bearbeite gMSA | | weiterer Server || entfene Server | teste gMSA weitere Gruppe || =f
Einsatz als Klicke in eine Zeile um die Optionen zu aktivieren
Server Senvics Account Pfad A
WSDPM sppsve NT AUTHORITY" ice C:\Windows'system32\sppsve exe
> WSDPM ws\gMSA-SQLDPMS C:\Program Files\Microscft SGL Server\MSSQL14 DPMWMSS

WSDPM SOLBrowser NT AUTHORITY\LOCALSERVICE | C:\Program Files 4c86)\Microsoft SQL Server\90\Shared\salbr.
WSDPM SLServerReportingServices NT SERVICE\SGLServerReporingSer... C:\Frogram Files'Micrasoft SGL Server Reporting Services'S. .
WS-DPM SQLTELEMETRYSDPM NT Servics\SOLTELEMETRYSOPM | C:\Program Files\Microsaft SGL Server\MSSQL14 DPMWMSS
WSDPM SQLWiter LocalSystem C:\Program Files\Microscft SGL Server\90\Shared\sqlwriter &
WSDPM TienngEngineService localSystem C:\Windows'system 32\ Tiening EngineService axe
WS-DPM Tustedinstaller localSystem C:\Windows'servicing\ Tustedinstaller exe

bereit

lese alle Server || setze gMSA ein zuricksetzen

Und natiirlich setze ich den SQL-Agentservice auf AutoStart.
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Aber auch das Dienstkonto der Reporting-Services bendétigt eine Anpassung. Da es schon konfiguriert ist muss ich die
Verschlisselungsschliissel der RS-Datenbank sichern. Das geht wieder in der RS-Konfigurationsoberflache:

- u] X
Report Server Configuration Manager
%/ Verbinden .
2 Verschliisselungsschliissel
5 WS-DPMiSSRS
), DerBerichtsserver verwendet einen symmetrischen Schiiissel zum Verschlisseln von Anmeldeinformatienen,
. Dienstkonte |, Verbindungszeichenfolgen und anderen sensiblen Daten, die in der Berichtsserver-Datenbank gespeichert werden. Sie
- kennen diesen Schlissel durch Erstellen einer Sicherung verwalten. Wenn Sie die Installation des Berichtsservers auf einen
anderen Computer migrieren oder verschieben, konnen Sie den Schliissel wiederherstellen, um erneut Zugriff auf
A Webdienst URL verschlisselten Inhalt zu erhalten.
Sichern
Daterbank §, Sichern Sie den Schlissel in einer kennwortgeschiitzten Datei, damit eine
' Wiederherstellung des Berichtsservers im Notfall maglichist.
"
© vistportalURL Wiederhers{ Sicherungsverschlsselungsschlossel x
Klicken s
4 E-Mail-Einstellungen "Wiederh{ Geben Sie Namen und Speicherort einer Datei an, die die Kapie des Schlissels Wiederherstellen
verwendd  enthalt. Sie missen ein Kennwort angeben, das zum Sperren und zum Aufheben
der Dateisperre verwendet wird.
[ ausfithrungskonto Endern
Dateispeicherort:  [C:\Admin|SQLReportingService ey snk ||
Bel dieses
Andemn
'} Verschlusselungsschlassel
Kennwort: o | i
Verschiisse| I
Abonnementeinstellungen Kennwort
Allegesp|  pctatigen: ‘............... ‘
Werte in Leschen
s Bersitstellng fir horizontales miissen §
44 skalieren Abonnem
[l Power BI-Dienst (Cloud) @ oK. Abbrechen
Ergebnisse
Kopieren
Beenden
5-DP - o s
Report Server Configuration Manager
4. Verbinden
Dienstkonto
CF) Geben Sie ein integriertes Konto oder in Konto eines Windows-Domanenbenutzers an, um den
B Dot Berichtsserverdienst auszufihren.
wihlen Sie eine Option zum Festlegen des Dienstkontos aus, und Klicken Sie dann auf "Anwenden”.
Integriertes Konto verwenden: Netzwerkdienst
Anderes Konto verwenden:
Kennwort:
Sicherungsverschlisselungsschlissel 'S
Geben Sie Namen und Speicherort einer Datei an, die die Kapie des Schlissels i
enthalt. Sie missen ein Kennwort angeben, das zum Sperren und zum Aufheben ]
= der Dateisperre verwendet wird. i
Dateispeicherort  [C:\adminiSQL-Repor tingService ey 2.snk |
Kennwort: |--------------- ‘
Kennwort
bestatigen: [sessesensensand] |
Ergebnisse
@ 0K Abbrechen
Kopieren
@

Seite 39 von 59



’
WS IT-Solutions

WSHowTo — Migration von Microsoft DPM 2016 auf 2019

2019-08-15 Migration auf Windows Server 2019

e m]
Report Server Configuration Manager
3] Verbinden
Dienstkonto
ﬂ Geben Sie ein integriertes Konto oder ein Konto eines Windows-Doménenbenutzers an, um den
2 Dienstkonto = Berichtsserverdienst auszufihren.
N MEhlan Cin cine nne Coctonne des s e Cte o e e,
SQL Server-Verbindung X
Geben Sie Administratoranmeldeinformationen an, um das Skript zum Erteilen von Rechten auf
das neue Windows-Dienstkonto anzuwenden,
Geben Sie eine 5QL Server-Instanz an:
Servername: WS-DPM\DPM
Geben Sie ein Konto mit Administratorprivilegien an:
Anmeldeinformationstyp: Aktueller Benutzer - Integrierte Sicherheit hd
. Benutzemame:
- Kennwort:
@ Abbrechen
Ergebnisse
@ sicherung des Verschlusselungsschlussels wird erstalt
@ Berichtsserver "SSRS" auf WS-DPM wird beendet.
(@ 1dentitat des windows-Dienstswird auf ein integriertes Konto festgelegt
DerWindows-Dienstistjetzt zur Verwendung eines integrierten Windows-Kontos kanfiguriert. o
@
Ergebnisse
(@ Berichtsserver "SQLServerReportingServices” auf WS-DPM wird beendet.
(@ Berichtsserver "SQLServerRepartingServices” auf WS-DPM wird gestartet.
DerTask wurde erfolgreich abgeschlossen. Kopieren
Beenden

Nach einem Neustart sind alle SQL-Services passend konfiguriert. Nun starte ich das DPM-Setup bis zur Vorprifung erneut.
Leider wird aber noch ein Fehler gemeldet. Details dazu finde ich in einer Textdatei:
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o

Priifung der erforderlichen Komponenten
k qj Warten Sie, wahrend auf eforderiche Hardware und Software geprifft wird
il

Installaionsstufen Fiir DPM wird eine Datenbank benétigt. Sie kénnen eine bereits lokal oder remote vorhandene Instanz von
» Viillkemmen SQL Server verwenden
(®) Eigenstandigen SQL Server verwenden
& Priifung der erforderlichen S5QL Server ist nicht gruppiert.
Koemponenten

(O Gruppierten SQL Server verwendan

@ Produktregistrierung S5QL Server ist gruppiert.

Installati tell Instanz von SQL Server
@ [nstallationseinsteliungen (Beispiel: SQLSERV oder SALSERVAMYSGLINSTANCE):
@ Microsoft Update- -dpm'a

Abonnement |ws pmcem |

Benutzemame: Kennwort:

@ Zusammenfassung der

Einstellungen T
@ Installation Wahlen Sie die geeignete Option aus, und klicken Sie auf die Schaltflache, um die Emett prifen

Uberorifuna der Voraussetzunaen auszufuhren. Installieren Sie dann die fehlenden
Dle Installation kann nicht fortgesetzt werden, da einige Voraussetzungen nicht erfullt wurden

Sie alle Fehler im . und klicken Sie dann auf "Weiter”, um mit der
Installation fortzufahren.

| Details

€3 Fehler bei der Uberprifung. Uberprifen Sie die Details im Fehlemprotokoll, und wiederholen Sie dann
den Yorgang

wj DpmSetup.log - Editor
Datei Bearbeiten Format Ansicht Hilfe
[16.088.2019 18:27:47] Informationen : Getting the reporting secure connection lewvel for ws-dpm/SSRS

for query: SELECT * FROM MSReportServer ConfigurationSetting WHERE InstancelName='SSRS’
[16.@: 9 1 47] *** Fehler : ReportingConfiguration.RemoveReportingConfigurations
Files\Microsoft SQL Server Reporting Services\SSRS\ReportServer\rsreportserver.config

[16.88.2019 10:27:47] Informationen : Got Error Message: Uberpriifung war erfolgreich.
[16.08.2019 18:27:47] Daten : Result = @
[16.88.2019 18:27:471 Daten : checkId = RemoteDbDiskSpace

Windows (CRLF)

[16.08.2019 10:27:47] Informationen : Querying WMI Namespace: \\ws-dpm\root\Microsoft\SqlServer\ReportServer\RS_SSRS\W14\admin
figuration file path: C:\Program

[16.08.2019 18:27:47] Informationen : Setup hat festgestellt, dass das Reporting SecureConnectionlLevel @ ist.
[16.88.2019 18:27:47] Informationen : Adding the check result entry for checkId: ReportingSecureConnectionlevel and result: @

Zeile 1329, Spalte 210

Aha. Das passt etwas mit den Reporting-Services nicht. Ich starte dessen Konfiguration erneut und prife noch einmal alle

Optionen. Schade: Ich hatte die Webdienst-URL vergessen:
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 Berichtsserver-Konfiguratiens-Manager: WS-DPM\SSRS

- o x
Report Server Configuration Manager
¢ Verbind
T Webdienst-URL
= WS-DPMISSRS
; Konfigurieren Sie eine URL, iber die auf den Berichtsserver zugegriffen wird. Klicken Sie auf "Enweitert”, um mehrere
n g@ URLs fiir eine einzelne Berichtsserverinstanz zu definieren oder um zusatzliche Parameter fir die URL anzugeben.
=L, Dienstionto
3 virtuelles Verzeichnis fur Berichtsserver-Webdienst
Webdienst-URL h
Virtuelles Verzeichnis: Reportserver
| Datenbank
fr Berichtsser,
@ WebportalRL IP-Adresse: Alle zugewiesenen (empfohlen) -
TCP-Port: s0
=] E-Mall-Einstellungen HTTPS Zertifikat: (Ncht ausgenzhl) -
HTTPS-Port: Erweitert...
[ ausfubrungskonto
; 0
‘f'= Verschiiisselungsschiiissel URLs fur Berichtsserver-Webdienst
URLs: http://WS-DPM:B0/ReportServer 1
Abonnementeinstelungen
4 Bereitstelung fur horizontales
4 L sllieren
(ol Power BI-Dienst (Cloud)
Ergebnisse
Kopieren
Beenden
Berichtsserver-Konfigurations-Manager: W5-DPM\SSRS - m] X
Report Server Configuration Manager
Verbinden
£ Webportal-URL
= WS-DPM\SSRS
o Kenfigurieren Sie eine URL fur den Zugriff auf das Webportal. Klicken Sie auf "Erweitert”, um mehrere URLS zu
£, Dienstkonto definieren oder um zusatzliche Parameter fur die URL anzugeben.
Identifikation der Webportal-Site
44 Webdienst-URL eneiiation der Hebportart
Virtuelles Verzeichnis: |Repurts
| Datenbank
URLs: hittpe//WS-DPM:80/Reports Erweitert
Webportal-URL
-4 E-Mail-Einstellungen
[ ausfuhrungskonto
I Verschliisselungsschiissel
n
[ Abonnementeinstellungen
4 Bereitstelung fir horizontales
4 4 Skalieren
[l Power BI-Dienst (Cloud)
Ergebnisse
(@ virtuelles Verzzichnis "Reports™wird erstellt. 2
(@ URL "http:/f+:80" wird reserviert
(@ Berichtsserver "SQLServerReportingServices” auf WS-DPMwird beendet.
() Berichtsserver "SQLServerReportingServices” auf WS-DPM wird gestartet.,
Der Task wurde erfolgreich abgeschiossen. Kopieren
(7] Anwenden Beenden

Das sieht besser aus. Und was sagt das DPM-Setup dazu? Eine erneute Prifung gibt mir griines Licht:
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I ata Protection Manager-Setup X l

2 Prufung der erforderlichen Komponenten
aJ Warten Sie, wahrend auf erfordediche Hardware und Software geprift wird.

-

@

|f'__

k
L 4

Installabionssiufen

Willkommen

Prifung der erforderlichen
Komponenten

Produktregistrierung
Instzllationseinstellungen

Microsoft Update-
Abonnement

Zusammenfassung der
Einstellungen

Installation

Fiir DPM wird eine Datenbank bendtigt. Sie kdnnen eine bereits lokal oder remote vorhandene Instanz von

SQL Server verwenden.

(®) Eigenstandigen SQL Server verwenden

S0L Server ist nicht gruppiert.

() Gruppietten SQL Server verwenden

SQL Server ist gruppiert.

Instanz von SQL Server

(Beispiel: SQLSERV oder SQLSERVAMYSQLINSTANCE):

‘ws-dpm\dpm |

Benutzemame: Kennwart:

Domane
Wahlen Sie die geeignete Option aus, und klicken Sie auf die Schaltflache, um die

Uberonifuna der Voraussetzunaen auszufiuhren. Installieren Sie dann die fehlenden
Dier Computer erfillt die Software- und Hardwareanforderungen fir DPM.

Klicken Sie auf Weiter', um den Vorgang forizusetzen.

< Zuniick

-

Aktualisierungen erhalt der DPM (iber meinen WSUS-Server:

Emeut prifen

Hitfe:

Data Protection Manager-5etup

L J

[}

Installabionsshifen

‘wfillkommen

Priifung der erforderlichen
Komponenten

Produktregistrierung
Installationseinstellungen

Microsoft Update-
Abonnement

Zusammenfassung der
Einstellungen

Installation

W

[}
l_; QJ Microsoft Update-Abonnement
p

Microsoft Update stellt Sicherheitsupdates und wichtige Updates fiir
‘windows und andere Microsoft-Produkie bereit, einschlieflich Data
Protection Manager. Updates werden mithilfe der Einstellung "Automatische
Updates™ ubermittelt oder konnen von der Microsoft Update-\Website
heruntergeladen werden.

‘wenn Sie sich fiir die Ver von Mi ift Update heiden, wird
im Meni "Start” eine neue Verknipfung mit dem Dienst eingefigt, und Uber
das Symbol "windows Update™ wird auf Microsoft Update umgeleitet.

@ ® Micresoft Update beim Suchen nach Updates verwenden
(empfohlen)

@ () lch méchte Microsoft Update nicht verwenden

Haufig gestellte Fragen (FAQ) zu Microsoft Update lesen

Datenschutzbestimmungen

< Zuriick

[t ] [ eten

Hiffe:

Seite 43 von 59



r.WS IT-Solutions
T [ [

WSHowTo — Migration von Microsoft DPM 2016 auf 2019
2019-08-15 Migration auf Windows Server 2019

. Data Protecticn Manager-Setup * .

=

}5\' i Microsoft Update-Abonnement
Installationsstufen Softwere
@ Willkommen $ Microsoft System Center Data Protection Manager

@ Priifung der erforderlichen
Komponenten

@ Produkiregistrierung
@ Instsllationseinstellungen

@ Microsoft Update-
Abonnement

@ Zusammenfassung der
Einstellungen

@ Installation
Status

Warten Sie, wahrend Data Protection Manager konfiguriert wird.

e

Data Protection Manager-Setup

=
l;\ ‘._J Microsoft Update-Abonnement
4
Installationsshufen Software
@ Viillkommen J Microsoft System Certer Data Protection Manager
@ Priifung der erforderlichen
Komponenten
@ Produktregistrierung
@ Installstionseinstellungen
@ Microsoft Update-
Abonnement
@ Zusammenfassung der
Einstellungen
@ Installation
Status
Die Data Protection Manager-Installation wurde erfolgreich abgeschlossen. -
Kiicken Sie auf den Link, um nach aktuellen DPM-Updates zu suchen:
hitp://go microsaft com fwlink /Hinkid=8205914
Folgende Firewallausnahmen wurden vom DPM-Setup erstelt:

Schliefien

Nach wenigen Minuten ist der DPM 2019 einsatzbereit.
Konfiguration des DPM 2019

In der Verwaltungsoberflache fuge ich zuerst den Datenspeicher dazu. Auf diesen sichert der DPM meine Nutzdaten. Der
Datentrager ist aktuell eine LUN auf meiner Backup-NAS —angebunden durch iSCSI:
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tem Center 2019 DPM Administrator Censole

Aktion  Ansicht 7

A

Neu Updates Optionen Info
einlesen prifen

Datenspeicher Opticnen

Datei

Hinzufigen

Hilfe

Liste unten durchsuchen

3 Produklionsserver
Name Anzeigename Typ Bevorzugte D
<

Es sind keine Datentrager vorhanden, die angezsigt werdsn kénnen. Klicksn Sie auf *Hinzufigen...”, um dem €

G hiitzt: 0 Status

Ungeschitzt: 0

0 P

Upgrade verfugbar:
Datenspeicher hinzufigen

Wahlen Sie Violumes aus, die dem Speichemool hinzugefiigt werden sollen

= Datenspeicher
DPM fomatiert diese Volumes und verwendet sie zum Speichem von gesicherten Daten.

Anzahl von Datentragern: o
Anzahl von Volumes/Ordnem: 0
Gesamtkapazitat: 0 KB

Verfligbare Volumes Ausgewahite Volumes:

Volume Kapazitat Volume Anzeigename Kapazitat

EN 1.023.87 GB
G 699.81GB

“5 QOnline

Registrierungsstatus: Unbek
Version des Azure Backup-Agents: -
Belegter Speicherplatz: -
Abonnement-D: -

B Bibliotheken Microsoft System Center Data Protection Manager X | Abbrechen Hitfe

Biblictheken insgesamt:
Laufwerke insgesamt:

0

0 DPM formatiert das Vaolume, bevor es dem Speicherpool hinzugeflgt wird. Alle auf dem
Freie Bander: 1]

0

0

Volume vorhandenen Daten werden dauerhaft geloscht. Mochten Sie fortfahren?

Bander bereit fur offsite:

Abgelaufens Bander: Details: ID: 33508

e [ ]

g Uberwachung
A
B Schutz
EE?‘ Wiederherstellung
Berichterstellung

9 Verwaltung

System Center 2079 DPM Administrator Conscle
Ansicht 7

K @
MNeu Updates Optionen

einlesen prifen
Datenspeicher Optionen

Datei  Aktion

Hinzufagen Info

Hilfe:

> | [JAuch in Details suchen (langsam)

3 Produktionsserver
Geschtzt: ]
Ungeschiltet 0
Upgrade verfugbar. 0

<
A ‘L\ste unten durchsuchen 5

Sta. Name 7 Anzeigena... T.

Bevorzugte Dateng...

Gesamtka...

% nichtver...

E| DPM-Speicherpoolvolumes und -ordner (Total: 1)

9 &\ DPM1 Volume Alle

699,861 GB

98 %

= Datenspeicher

Anzahl ven Datentragem 0
Anzahl von Volumes/Ordnern: 1
Gesamtkapazitat 699.81

Y

4 Online

M7szce
[eg2.13G8

Reqgistrierungsstatus: Un
Version des Azure Backup-Agents: -
Belegter Speicherplatz: -
Abonnement-ID: =

[§ Bibliotheken

Bibliotheken insgesamt:
Laufwerke insgesamt

Freie Bander:
Bsndar harait fiir nffeita

Details:

> o oo

g Uberwachung
%) Schuz
ETF Wiederherstellung

Berichterstellung

@ Verwaltung

Nun installiere ich die Sicherungs-Agents auf den Quell-Servern. In den vorherigen Versionen des DPM gab es immer
Probleme bei der Push-Installation vom DPM aus, wenn die Zielserver eine aktive Windows Firewall haben. Daher
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installiere ich die Agents lieber lokal auf meinen Servern. Fir einen bequemen Zugriff auf die Installer erstelle ich daher auf
dem DPM eine Freigabe:

v =
Start Freigeben Ansicht []
« A <« System (C:) » Programme > Microsoft System Center > DPM > DPM > ProtectionAgents » RA » 10,19.38.0 v O 0.19.58.0" durchsuchen P
~

LAPS A Name Anderungsdatum Typ GraBe

Microsoft Analysis Services amd6d E— —finer

Microsoft 5QL Server 386 iner

Microsoft SOL Server Reporting Services Berechtigungen fiir "Agent” o

Microsoft System Center

T Diesen Ordner freigeben Freigabeberechtigungen
DPM Einstellungen Gruppen- oder Benutzemamen
Freigabename: 88 Muithentifizierte Benutzer

ActiveDwner
Agent

Backup Documents
bin zufiiger Entferne; ]

Zugelassene Benutzeranzahl einschranl

Config

Datasources Kommentare:

DPMDB

Berechtigungen flr "Authentifizierte

End User Recovery Benutzer" Zulassen  Verweigem
ProtectionAgents - Vollzugriff O O
AC Berechtigungen 2Zwischenspeid Andem O O
Lesen m]
RA
OK Abbre|
10.19.58.0
amd6d
i386 v
2Elemente 1 Element ausgewdhlt E =

Abbrechen Ubemehmen

Abbrechen

Mit einem passenden Account melde ich mich nun auf meinem Fileserver, meinen Exchange-Servern und den Hyper-V-
Hosts an und installiere das Setup:

Anwendungstools
Start  Freigeben  Ansicht Verwalten
v 4 L > Netzwerk > ws-dpm > Agent

A Name Anderungsdatum  Typ

# Schnellzugriff
[ Deskiop %) DPMAgentInstaller_x64.exe Anwendung
& Dounloads | DPMAgentinstaller_<64.exe.manifest MANIFEST-Datei

%] Dokumente 1 dprra.msi Windows Installer...

&= Bilder

Admin B e\184e73d34877d61d5d\installagent.exe
Kenfiguration

System32

[ Desktop
& Walther, Stephan - T1
[ Dieser PC
., SYSTEM (C)
L DVD-Laufwerk (D)
= Exchange (E)
= Freigaben (M:)
Bibliotheken
¥ Netzwerk
[ wis-dpm
. Agent

3Elemente 1 Element ausgey

Leider hat das Setup keine Konfigurationsdatei (das ware ja intuitiv). Daher muss ich auf den Agent-Systemen noch einen
Befehl in der cmd absetzen. Daflir habe ich ein Script erstellt:
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4

Datei Bearbeiten Format Ansicht
@echo off

cls

cd "C:\Program Files\Microsoft Data Protection Manager\DPM\bin"
SetDpmServer.exe -dpmservername ws-dpm.ws.its

pause

B C:\Windows\System32\cmd.exe - m] X
nfi i tt

Nun wissen die Quellserver, welchen DPM sie verwenden sollen. Der DPM selber muss aber auch noch unterrichtet
werden. Dafir gibt es die Option ,Agents verbinden”:

=l

Datei  Aktion  Ansicht 7

. S 5" (@ 2

Hinzufiugen VMware Updates Optionen Infa Hilfe
venvalten prifen
Server Anmeldei Optionen Hilfe

-~ |L\Ete unten du

2 Produklionsserver 2 v| [ Auch in Details suchen (langsam)

Geschitzt 0 Computername Typ Clustername Domane Agent-Status  Agent-Updates  Bandbreiteneinschran..
Ungeschiitzt: 0 Es sind keine Computer mit installierten Agents vorhanden. Klicken Sie zum Installieren von Agents auf “Installieren™.

Upgrade verfugbar. 0

Assistent zum Hinzufigen von Produktionsservern X

s Ustenspeicher {4 Produktionsservertyp auswahlen

Anzahl von Datentrdgern: 0 ‘ 4") Produltionsservertyp auswahlen
Anzahl von Volumes/Ordnern: 1
Gesamtkapazitat 699.81 Schrit
[ (®) Windows-Server
Produktionssenvertyp
F' u TR auswahlen Installieren Sie einen Agent zum Schitzen von Windows-Servem.
- [leg213a8
~— @ Agentbereitstelungsmethode

auswahlen
Online @ Computer auswahlen
Registrierungsstatus: Un e égg:‘\]d;i‘nfomat\onen O Vhiiware-Server
Version des Azure Backup-Agents: - Stellen Sie eine Verbindung mit ViMware-Servem her, um ViMware-VMs zu schitzen

Methode fur Neustart
Belegter Speicherplatz - ¢ e
Abonnement-ID: -
@ Zusammenfassung

[

Installation
[ Bibliotheken

Bibliotheken insgesamt:

1]
Laufwerke insgesamt: 0
Freie Bander: 1]

n

Rzndar harait fiir affeita:
‘.3 Ubemwachung

7 Schuz
|5 Wiederherstellung
Berichterstellung

* Verwaltung
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ste 2019 DPM Administ - [m] =
Datei  Aktion Ansicht 7 |
Assistent zum Hinzufigen von Produktionsservern X
E ) ? ~ = ~
o £ Produktionsservertyp auswihlen
Hinzufiigen = VMware  Updatg \j} Produktionsservertyp auswahlen
verwalten priifer
Server Anmeldei... Schri
(O Agents installieren
= Produkii @ Produktionsservertyp L ) N " tails suchen (langsam)
5 Produktionsserver auswahlen Empfohlen flr Computer, die sich nicht hinter Firewalls befinden. oder Computer, fur die die 1en
~ Ausnahmen in der Firewall erstellt wurden. Bei Auswahl dieser Option wird der Schutz-Agent auf den Bandbreitensinschran
Geschutzt: o & Agentbereitstellungsmethode Computem installiert. Weitere Informationen erhatten Sie durch Klicken auf "Hiffe"
Wz 0 auswabien illieren™
Upgrade verfiigbar: 0 @ Computer auswahlen
o A anen (@) Agerts verbinden
= Datenspeicher eingeben Empfohlen fiir
@ Methode fur Neustart - Computer hinter einer Firewall
Anzahl von Datentragern: 0| auswahlen - Computer, auf denen der Agent bersits installiert ist
Anzahl von Volumesi/Ordnern: 1 - Computer, auf denen der Agent extem installiert wird
L Zusammenfassung
Gesamtkapazitat ! Bei Auswahl digser Option werden die geschitzten Computer dem DPM-Server hinzugefiat. Wenn Sie
“ @ Installation den Agent nicht bereits installiett haben, muss dieser durch Ausfiihren von DPMAgentInstaller auf dem
f [ BYe:) geschitzten Computer manuell installiet werden. Weitere Informationen erhalten Sie durch Klicken auf
{ . "Hife".
Ueg2.13GB
(@) Computer in einer vertrauenswirdigen Domane
Der Computer gehort zur Domane des DPM-Servers oder befindet sich in einer Domane, die uber
= Oul eine bidirektionale Vertrauensstellung mit dem DPM-Server verfigt.
“5 Online
Regisirierungsstatus: () Computer in einer Arbeitsgruppe oder nicht vertrauenswiirdigen Domane
e e Der Computer ist Teil einer Arbeitsguppe oder einer Domane. die nicht uber eine bidirektionale
) Vertrauensstellung mit der Domane des DPM-Servers verfugt
Belegter Speicherplatz:
Abonnement-ID:
Bibliotheken
Biblictheken insgesamt. 0
Laufwerke insgesamt: 0
Freie Bander: 0
Bsndar harait fiir nffeita: N
g Uberwachung
‘}3 Schutz
= < Zurlick Wesiter > Abbrech Hiff
\1H Wiederherstellung m =n e
Berichterstellung
ﬁ Verwaltung
Der Dialog zeigt die hinzugefligten Server leider nicht an. Ein harmloser Bug...
Admi - m} x
Datei  Aktion  Ansicht 7 |
Assistent zum Hinzufiigen von Produktionsservern R
A =
Fee = Computer auswihlen
Hinzufiigen | WMware | Updatg \j) Dem DPM-Server anzufiigende Computer auswahlen
verwalten priifer
Server Anmeldei... Schritte: Sie konnen Computer aus der aktuellen Domane in der nachfolgenden Liste auswahlen oder den
\tquu_alrﬂzleﬂen Domanennamen in das Testfeld "Computemame” emggben Klicken Sie auf "Aus Datei
- _ & Produktionsservertyp hinzufiigen", um mehrere Computer in einem einzigen Vorgang hinzuzufligen. tails suchen (langsam)
3 Produklionsserver auswahlen Computemame: Ausgewahite Computer.

—_— Bandbreits hrai
Geschiitzt: 0 @ Agentbersitstellungsmethods ¥ an IEI enemsenran
Ungeschiitzt: 0 auswahlen @llieren

: -
Upgrade verfiigbar: 0 # Computer auswahlen Cf:mputer Doméne
) 3 ws-ct wsits
@ Anmeldeinfomationen 2 wsocz weits
= Datenspeicher singeben 3 wsDC3 walts
Anzahl von Datentragern o @ Zusammenfassung j WS-FS2 ws.!ts Hinzufiigen >
Anzahl ven Volumes/Ordnem: 1|® Instalation g xg-:zé wsits
- ws its
Gesamtka itét: B =
miapazt 3 Ws-PM wsits
[ 5 WS-MON weits
{ 57‘5863 5 WS-RAT wslts
ezl By i wsRA2 wsits
§ Ws-RDS1 wsits
& WS-RDS2 wsits
= v
<5 Onling
< >
Registrierungsstatus.
Version des Azure Backup-Agen Aus Datei hinzufligen ..
Belegter Speicherplatz:
Abonnement-|D:
[§ Bibliotheken
Biblictheken insgesamt. [
Laufwerke insgesamt: o
Freie Bander: o
BSmdar harait fiir nffoita
g Uberwachung
‘}3 Schutz
£
— < Zurlick Weiter > Abbrech Hiff
\1H Wiederherstellung m il =n e
Berichterstellung
:ﬁ Verwaltung
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stem Center 2019 DPM Administrator Console - O X
Datei  Aktion  Ansicht ‘
Assistent zum Hinzufiigen von Produktionsservern x
E @ E ] - G
Hinzufigen VMware Update \jé Geben Sie die Anmeldeirformationen fir ein Domanenkonto ein, das auf allen ausgewahlten Computem Administratomechie besitzt.
wverwalien prife
Server Anmeldei _
e Geben Sie den Benutzemamen und die Domane fir ein Domanenkorto an, das dber Ad e auf
Produki den Computem verfugt, die Sie mit dem DPM-Server verbinden machten
3 Produktionsserver @ Prooutionsservetie tails suchen (langsam)
auswanien DPM verwendet die Anmeldeinformationen zum Verbinden der Schutz-Agents. Bandbrei inschra
Geschiitzt 0 @ Agertbersitstellungsmethode ) " :eltenelnsc ran..
Ungeschiitzt: 0 auswahlen Benutzemame: tallieren”.
Upgrade verfagbar: 0 @ Computer auswalen
@ Anmeldeir ionen Kennwort
s Datenspeicher eingeben sssssecsssaneed
Anzahl von Datentragern: 0 @ Zusammenfassung Domane
Anzahl von Volumes/Ordnern: 1| @ Installation
Gesamtkapazitat: B
[ M 76aGB
Oegz.1368
< Online
Reqgistrierungsstatus:
Version des Azure Backup-Agenl
Belegter Speicherplatz:
Abonnement-lDx
[ Bibliotheken
Bibliotheken insgesamt. 0
Laufwerke insgesamt: 1]
Freie Bander: 0
BSnrar harsit fir nfaita: N
g Uberwachung
A
_ ) Schuz
(o < Zurick > Abbrech Hilf
| Wiederherstellung e = e
Berichterstellung
@ Verwaltung
stem Center 2019 DPM Administrator Console - O X
Datei  Aktion  Ansicht 7
Assistent zum Hinzufiigen von Produktionsservern X
= E ] '77T -~
ey g A Ideinfo h
3 2
Hinzufigen = VMware = Updats \j;) Geben Sie die Anmeldeirformationen fir ein Domanenkonto ein, das auf allen ausgewahiten Computem Administratorechte besitzt
verwalten | priifes
Server Anmeldei... Schii
3 Produktionsserver @ Produktionsservertyp ftails suchen (langsam)
S auswahlen —
Aufgaben Bandbrei inschra
Geschitzt: 0 & Agertbersitstelur N ndbreiteneinschran.
Ungeschiitzt o auswahlen Aufgabe tallieren”
Upgrade verfiigbar: 0 @ Computer auswahlen Geschiitzten Computer WS-HV32.ws.its verbinden
& Anmeldeinformationen Geschitzten Computer W5-F51,ws.its verbinden
s Datenspeicher eingeben Geschitzten Computer WS-HV1.ws.its verbinden
Anzahl von Datentragern: ol® Zusammertfassung Geschitzten Computer WS-MX1.ws.its verbinden
Anzahl von Volumes/Ordnerm: 1|9 Installation Geschitzten Computer WS-MX2.ws.its verbinden

Gesamtkapazitat B9

| M7sscB
[s92,13G8

<5 Online
Registrierungsstatus:
Version des Azure Backup-Agen
Belegter Speicherplatz:
Abonnement-ID:

[ Bibliotheken

Bibliotheken insgesamt 0
Laufwerke insgesamt: 0
Freie Bander. 1)

n

BSnrar harait fie nfinita:

S Uberwachung

‘-?ﬁ Schutz

[@j‘ Wiederherstellung
Berichterstellung

@ Verwaltung

Geschitzten Computer W5-RD53.ws.its verbinden

Klicken Sie zum Beginnen auf "Verbinden". Das Verbinden kann mehrere Minuten in Anspruch nehmen.

@ ‘Wenn Sie den Agent nicht bereits installiett haben, muss dieser durch Ausfihren von DPMAgentinstaller auf dem
geschiitzten Computter installiert werden.

« Zunick

Apbrechen Hife
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System Center 2019 DPM Administrator Console - ] x
Datei  Aktion Ansicht 7

) ) ) = |y — 5 e -

: J ¢l T — )

B &K &K a B & 3 @

Hinzufigen  Schutz  Enffernen Computerdrosselung Aktualisieren  WMware | Updates Optionen Info
deaktivieren verwalten priifen
Server Anmeldei... Optionen Hilfe

3 Produktionsserver

£
~ |Li5te unten durchsuchen

V‘ Dﬂuch in Details suchen (langsam)

g Uberwachung
_i\ Schutz

[IEG Wiederherstellung

Berichterstellung

@ Verwaltung

Geschiitzt 0 Computername Typ Clustername Doméne Agent-Status  Agent-Updates  Bandbreiteneinschran...
Ungeschiitzt 6 =l Ungeschiitzte Computer mit Schutz-Agent: (6 Computer)
Upgrade verfiigbar: 0 5 ws-Fs1 Windows... - ws.its oK -
3 w1 Windows... - wsits 0K -
s Datenspeicher g ws-Hv3 windows... - ws.its OK -
Anzahl von Datentrégern: 0 3 ws-Mx1 Windows... - ws.its oK -
Anzahl von Volumes/Ordnerm: 1 3 ws-mx2 Windows... DAG-1.ws.its we ite oK -
Gesamtkapazitat 699,81 | = ws-RDS3 windows... - ws.its oK -
[ \m 768 GB
[esz 1368
<5 Online
Details: rs-rds3 ws its
Registrierungsstatus: Un 1= - e
Version des Azure Backup-Agents: - Version von Schutz-Agent: 1019580
Belegter Speicherplatz E Netzwerk-Bandbreiteneinschr Deaktiviert
Abonnement-ID: = ankung:
[ Bibliotheken
Bibliotheken insgesamt: 0
Laufwerke insgesamt: 0
Freie Bander: o
Dlmrida bimrmit S colinites 1 v

Nun kann der DPM mit den Quellservern kommunizieren. Es fehlen noch die Sicherungsaufgaben (Schutzgruppen). Ich
beginne mit dem ,Schutz-Exchange”: Das System erkennt zuverldssig meine Exchange-DAG:

Ad - O X
Datei  Aktion Ansicht 7
-2 ] =1 = NG A
a3 mf th SN '\3/
MNeu Self-Sern lluna heihehalting tatius der lindates  Onfinnen Infn Hilf=
Neue Schutzgruppe erstellen
Schutzg...

4 Integritat der Datenquells
€ Kritisch (1)
@ ok
A Wamnung {0

&lle Schutzgruppen

g Uberwachung
. Schuz

[fb'j‘ Wiederherstellung

Berichterstellung

9 Venwaltung

Gruppenmitglieder auswahlen
Wahlen Sie die Daten aus, die geschitzt werden sollen

(|

Schrite:

Aldivieren Sie die entsprechenden Kontrollcastchen unter Verfligbare Miglieder’, um die Daten auszuwahlen, die geschiitzt

@ Wilkkommen

Ausgewahite Mitglieder

Wenn die Datenquellen, die Sie schitzen machten, nicht in der Struktur unten angezeigt werden, klicken Sie auf den folgenden

® Seutzguppentyp suswihien  NHutertitzte Korfiauationen
Verfiigbare Mitgieder
“ Gruppenmitgiisder auswahlen =
£+ DAG1
@ Methods fiir die 27 DB-Jungbrunnen
Datensicherhet auswahlen £ DB-Privat
. DE-System
@ Kurfiistige Ziele auswahlen 7 DBwsiTs
@ Konsistenzprifungsoptionen 5-DPM
auswahlen WSS
@ Zusammenfassung g ws-Hvi
WS-HV3
@ Status = wsmxt
3 ws-mx2
3 WsRDS3

Datenquellen akiualisieren

Klicken Sie auf " Aktualisieren”, um den Cache zu

Aktualisieren

< Zuniick

Ausgewshte Miglieder
DE-Jungbrunnen
DE-Jungbrunnen
DB-Privat

DB-Privat

DB-System
DB-System
DB-WSITS

DB-WSITS

Ausgeschlossens Ordner
Ausgeschlossene

Computer
ws-mxT.wsiits
ws-mx2.ws.its
ws-mxT.wsiits
ws-mxZ.wsiits
ws-mxl.wsits
we-mxZ.wsits
we-mx.wsits

we-mx2.wsits

0 Anzeigen

Entfemen

0 Dateien ausschliefen

e

Hiffe

ichen (langsam)

verwenden méchtel
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Meue Schutzgruppe erstellen

Methode fir die Datensicherheit auswahlen
DPM bietet datentrager-, online- und bandbasietten Datenschutz.

Schritte:

Willkkommen

Schutzgruppentyp auswahlen

Gruppenmitglieder auswahlen

Methode fir die
Datensicherheit auswahlen

Kurzfristige Ziele auswahlen

Konsistenzpnifungsoptionen
auswahlen

Zusammenfassung

Status

Schutzgruppenname: | Schutz-Exchange|

Schutzmethode
‘Wahlen Sie die gewlnschte Schutzmethode aus.

Ich méchte kurzfristigen Schutz per: Datentrager v

lch mochte Onlineschutz

Korfigurieren Sie den Onlineschiutz auf der Sette "Verwaltung”. um diese Option zu
aktivieren.

m lch mochte langfristigen Schutz per Band

Der Schutz mithife von Bandoptionen ist deaktiviert, weil keine Bandbibliotheken
erkannt wurden oder weil die Schutzgruppe Datenguellen enthalt, die nicht auf

< Zuriick Bbbrechen Hiffe

Wie in der Vorgangerversion wird auch beim DPM 2019 die zum Exchange-Server passende eseutil-Anwendung bendtigt,
wenn der DPM die gesicherten Datenbanken in seinem Repository in einen Clean-Shutdown-State iberfiihren soll. Diese

Dateien hat der Exchange-Server gespeichert. Ein paar Klicks spater liegen sie auch im DPM bereit:

& e

tl Exchange-Schutzoptionen angeben

Schritie: Schutzoptionen fir Exchange-Mitglieder angeben

@ Willkkommen

Schutzgruppentyp auswahlen

Gruppenmitglieder auswahlen

@ Methode fir die

Datensicherheit auswahlen

& Exchange-Schutzoptionen

angeben

@ Schutz fur Exchange DAG

angeben

@ Kurzfristige Ziele auswahlen

@ Datenspeicherzuordnung

Uberprifen

@ Replikaterstellungsmethode

auswahlen

@ Konsistenzprifungsoptionen

auswahlen

@ Zusammenfassung

@ Status

Eseutil-Integritatsprifung

Fir den datentragerbasierten Schutz wird ‘Eseutil’ auf dem DPM-Server ausgefihrt. Fir den bandbasierten Schutz wird
"Eseutil’ auf dem geschiitzten Exchange-Server ausgefihrt.

‘Eseutil’ zum Prifen der Datenintegritat ausfihren

Fur Exchange Server 2010 oder hoher:
(@) Fiir Datenbank und Protokolldateien ausfilhren (kann bei grofien Datenbanken mehr Zeit in Anspruch nehmen)

(7)) Murfiir Pratokolldateien ausfiihren {empfohlen fir DAG-Server)

Microsoft System Center Data Protection Manager *

. Die Konsistenzprifung mit ‘eseutil.exe’ kann fir diese Schutzgruppe nicht ausgefiihrt werden,
)| da ‘eseutil. exe’ nicht auf dem DPM-Server vorhanden ist.

Kopieren Sie die folgenden Dateien vom Exchange Server-Installationsordner an den
Speicherort C:\Program Files'\Microsoft System Center\DPM\DPM'bin". auf dem DPM-Server.

Eze dll
Eseutil.exe

Sie konnen auch festlegen, dass die Konsistenzprifung mit Esewtil nicht fur diese
Schutzgruppe ausgefihrt wird, indem Sie die Option "Eseutil zum Prifen der Datenintegritat
ausfihren” deaktivieren. Das Deaktivieren der Option wird jedoch nicht empfohlen, da dann
nicht gewahreistet ist, dass die geschitzten Daten wiederhergestelt werden kénnen.

ID: 182

Weitere Informationen

Schliefen Text kopieren Abbrechen

< Zuriick Abbrechen Hife
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|i1 = | Bin

Start

Freigeben
€ o v
3 Walther, Stephan - T1
E Dieser PC
i SYSTEM (C:)
Admin
Benutzer
ClusterStorage
ExchangeSetuplegs
inetpub
PerfLogs
Program Files (x36)
Proegramme

Commeon Files

[P S S

| @ = | bin

Start Freigeben Ansicht
-

SOL-ReportingService

I Desktop
& admin-setup
3 Dieser PC
) 3D-Objekte
e System (C)
Admin
Benutzer
DPM
Perflogs
Program Files (x36)
Programme

Common Files

Hirmear W

Ansicht

Ll

-

Mame
[85] EdgeTransport.exe
|:] EdgeTransport.exe.config

|:] EdgeTransport.exe.config.20170402115632.0ld

|:] EdgeTransport.exe.config.bak
|:] EdgeTransport.exe.config.template
EDS.settings.ini

I:..' EI

EnabledinMemaoryTraces.Config

[}

[&] EI

escprint.dil
|j esedll

D eseback2.dll
[#] esebcliz.dll

[8:] eseutil.exe

<« Programme » Microsoft System Center » DPM » DPM » bin »

-

™ Name

[#] DpmuUtils.dil

[ DpmWriter.exe

|J DpmWriterHelperPlugin.dil

[ DsmFs.dil

2] DsResourcelimits.xml

[#] E14cmdlets.di

[ El4CmdletsWrapper.exe

|j E14Cmdlets\Wrapper.exe.config
|J E14Cmdlets\WrapperProxy.dll

EnterpriseServiceEndpointsConfigxml

~ O

& Enable-ExchangeSCRProtection.psl

|J EngineServiceProxyWrapper.dil

|%] EngineUICommeon.dIl
|j ese.dll
(8] eseutil.exe

= FrentManifest xml

» DieserPC » SYSTEM (C:) » Programme # Microsoft » Exchange Server » V15 » Bin

Anderungsdatum
30.11.2018 1657

2018 1915

02.04.2017 0

30.11.2016 03:12
26.05.2018 00:02
26.05.2018 00:02
27.04.201817:21
27.04.201817:21
30.11.2018 1657
30.11.2018 1657
30.11.2018
30.11.2018 1657

30.11.2018 1657

17:00

- O =

(7]
bin" durchsuchen 2

Anderungsdatum Typ ~
18.02.2019 0940 Anwendun
18.02.20 Anwendun
18.02.201910:19 Anwendun
18.02.2019 10:19 Anwendun
13.01.2019 22:33 XML-Doku
18.02.2019 10:05 Anwendun
18.02.201910:17 Anwendun
13.01.2019 22:33 CONFIG-D
18.02.201910:17 Anwendun
13.01.2019 22:34 Windows F
18.02.2019 10:06 Anwendun
18.02.2019 10:04 Anwendun
30.11.2018 1&:57 Anwendun
30.11.2018 16:57 Anwendun
13.01.2019 22:33 KM =Nk

ierten S

Anspruc

Nun kann ich die Datenbanken dem richtigen Sicherungsverfahren zuweisen. Meine aktiven DBs bekommen eine
Vollsicherung. Die Kopiesicherungen sind fiir die passiven DBs:
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Meue Schutzgruppe erstellen

&

Schritte: Ei

Schutz fur Excha

nge DAG angeben

ne vollstandige Sicherung kann aufgrund df.-r Verbundprotokollabschneidung nur von einer Kopie der Datenbank

. durchgefiiht werden. Alle anderen Kopien missen fir die Kopiesicherung ausgewahlt werden. Wenn mehrere Kopien einer
@ Willommen Datenbank fir die Sicherung ausgewahlt werden, darf nur eine Kopie fir die volistandige Sicherung ausgewahlt werden.

Schutzgruppentyp auswahlen

¢ Gruppenmitglieder auswahlen  Fir vollstandige Sicherung ausgewahite Fiir Kopiesicherung ausgewahite Datenbankkopien
Datenbankkopien

@ Methode fir die :

Datensicherheit auswahlen Datenbank Knoten Datenbank Knaten
L] Exchgnge—ScertzoptiDnen EDB—Jungbrunnen ws-mx 2. ws.its DE-WSITS ws-mx 2. ws.its

angeben

DB-Privat ws-rx2.ws.its DB-System ws-rZ.ws.its

& Schutz fir Exchange DAG . .

angeben DB-System ws-rmx1.ws.its DB-Jungkrunnen ws-mx 1.ws.its

. Kopieren > . .

@ HKurzfistige Zicle auswahlen DB-WSITS ws-rx1.ws.its DB-Privat ws-nel.ws.its
@ Datenspeicherzuordnung

Uberprifen —

< Vollstandig

@ Replikaterstellungsmethode

auswahlen
@ HKonsistenzprifungsoptionen

auswahlen
@ Zusammenfassung
@ Status

< Zurick Abbrechen Hife

Die Sicherung bekommt auch einen
Meue Schutzgruppe erstellen

Ein Schutzplan wird von

Schtte:
@ Willkommen

Schutzgruppentyp auswahlen

Gruppenmitglieder auswahlen

@ Methode fur die
Datensicherheit auswahlen

@ Exchange-Schutzoptionen
angeben

& Schutz fur Exchange DAG
angeben

@ Kurgfristige Jiele auswahlen

# Datenspeicherzuordnung
(Uberprifen

# Replikaterstellungsmethode
auswahlen

@ HKonsistenzprifungsoptionen
auswahlen

@ Zusammenfassung

@ Status

Zeitplan:

Kurzfristige Ziele angeben

DPM mithife Ihrer kurzfristigen Wiederherstellungsziele erstellt.

Sgp  Geben Sie lhre kurzfristigen Wiederherstellungsziele fir den datentragerbasierten Schutz an.
Beibehaltungsdauer: 30 |4 Tage
Synchronisierungsfrequenz: ® Al 12 Stunde(n) ~

(O) Direkt vor einem Wiederherstellungspunkt

Anwendungswiederherstellungspunkte

Fir Anwendunigen basiert der Wiederherstellungspunkt auf der Synchronisierungsfrequenz., sofem inkrementelle
Sicherungen unterstitzt werden. Andemfalls basiert der Wiederherstellungspunkt auf der schnellen vollstandigen
Sicherung.

Wiederherstellungspunkte: Basierend auf Synchronisierungsfrequenz (Alle 12 Stunden)

Schnelle vollstandige

20:00 Taglich
Sicherung:

Andem...

(D Fiir verschiedene Mitglieder in der Schutzgruppe werden gemall dem Zeitplan fir die schnelle vollstandige
Sicherung \Wiederherstellungs punkte festgelegt. \Wenn Sie die Mitglieder anzeigen machten, die vollsténdige
Sicherung unterstitzen, klicken Sie auf Mitglieder anzeigen. In dieser Liste finden Sie Exchange-Server, fur
die die Kopiesicherung festgelegt ist.

< Zurick Hitfe

e
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Als Sicherungsziel wahle ich die eine Partition auf der iSCSI-Disk:

Kurzfristige Ziele angeben
Ein Schutzplan wird von DPM mithife lhrer kurzfristigen Wiederherstellungsziele erstelt.
Ubemrnifen Sie den fir jede Datenquelle zugewiesenen Speichemlatz, und andem Sie diesen gegebenenfalls.

@ Willk m
Hiillommen Datenspeicherzuordnung fiir neus Mitglisder

“ Schutzgruppentyp auswahlen Gesamtdatengrofie: 1284 GB

In DPM bereitzustellender Datenspeicher: 2565GB
Gruppenmitglieder auswahlen

» Methode fir die Details zur Datenspeicherzuordnung:

Meue Schutzgruppe erstellen X

Datensicherhsit auswatilen Datenquelle  # Datengriie Speicherp...  Zielspeicher R
e E;;';ggﬁe'sc'“mm”e” DE-Jungbrunnen auf ws-mx]ws its 1,60 GB 3,19 GB|DPM1-66647GB  ~
@ Schutz fiir Exchange DAG DE-Jungbrunnen auf ws-mx2 ws.its 1,73 GB 345 GB |DPM1-66647 GBE  ~
angeben DE-Privat auf ws-mx1.ws.its 062 GB 124 GB|DPM1-66647GB
@ Hurfistige Zele auswahizn DE-Privat auf ws-mx2.ws its 0,74 GB 143 GB|DPM1-66647GB  ~
& Datenspeicherzuordnung
Uberprifen DE-System auf ws-mx1.ws.its 047 GB 570,00 MB|DPM1 - 66647 GB v
@ Peplkatentelungsmethod®  \ofigbarer Speicher auf dem Zildatentrager
@ Konsistenzprifungsoptionen MName Anzeigen... Zulassige Date... Gesamtsp... Freier Sp... Micht gen...

auswahlen G DPMI Alle 699,31 GB 666,47 GB DKB
@ Zusammenfassung

@ Status

< Zurick Weiter > Abbrechen Hilfe

Der DPM darf die initiale Sicherung sofort beginnen. Die Sicherung wird online erstellt. Es sollte also keine
Serviceunterbrechung fiir meine Exchange-Benutzer geben:

Meue Schutzgruppe erstellen

Replikaterstellungsmethode auswahlen
E Sie missen zunachst die ausgewahiten Daten auf den Computer mit Data Protection Manager kopieren, um die Daten zu schitzen.

Schritte: DPM muss ein Replikat erstellen. um die ausgewahiten Daten zum DPM-Server zu kopieren. Wie mochten Sie das Replikat

7
@ Willkkommen erstellen?

Replikat auf DPM-Server

Schut it ahl
CNUIZGLPPENP Busnamen (®) Automatisch iiber das Netzwerk
“ Gruppenmitglieder auswahlen @ Jetzt () Spater
@ Methode fiir die 16.08.2013 11:36:04 :
Datensicherheit auswahlen
@ Exchange-Schutzoptionen O Manwell
angeben Sie missen die Daten mithife von Wechselmedien (bertragen.

@ Schutzfir Exchange DAG Bei grolien Datenmengen geht dies moglicherweise schneller als das Erstellen eines Replikats im Netzwerk.
angeben
@ HKurzfristige Ziele auswahlen

@ Datenspeicherzuordnung
Uberprifen

@ Replikaterstellungsmethode
auswahlen

@ Konsistenzprifungsoptionen
auswahlen

@ Zusammenfassung

@ Status

< Zuriick Abbrechen Hife
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Schritie:
@ Willkemmen

Schutzgruppentyp auswahlen

Gruppenmitglieder auswahlen

@ Methode fur die
Datensicherheit auswahlen

& Exchange-Schutzoptionen
angeben

@ Schutz fur Exchange DAG
angeben

@ Kurzfristige Ziele auswahlen

& Datenspeicherzuordnung
Ubemprifen

@ Replikaterstellungsmethode
auswahlen

@ Konsistenzprifungsoptionen
auswahlen

@ Zusammenfassung

# Status

Meue Schutzgruppe erstellen

Replikaterstellungsmethode auswiahlen

Sie missen zunachst die ausgewahiten Daten auf den Computer mit Data Protection Manager kopieren, um die Daten zu schittzen.

Durch das Ausfihren einer Konsistenzprifung fiir ein inkonsistentes Replikat kann der Schutz der Datenguelle durch DFM
gewahrleistet werden. Sie kdnnen eine Konsistenzprifung manuell starten oder von DPM automatisch ausfihren lassen.
Werwenden Sie die im Folgenden aufgefihiten Methoden, um festzulegen, wie DPM Konsistenzprifungen durchfuhrt.

Konsistenzprifung durchflhren, wenn das Replikat inkonsistent wird

Wahlen Sie diese Methode aus, wenn DPM automatisch eine Konsistenzprifung durchflhren soll, wenn sin
inkonsistentes Replikat gefunden wird. Durch diese Methode bendtigt DP M moglicherweise zusatzliche CPU- und
Datentragemessourcen.

[] Tagliche Konsistenzprifung nach folgendem Zeitplan ausfihren

Wahlen Sie diese Methode aus, wenn DPM taglich zu einem angegebenen Zeitpunkt nach inkonsistenten Replikaten
suchen und anschlie fend eine Konsistenzprifung durchfihren soll, wenn ein solches gefunden wurde. Dunch diese
Methode bendtigt DPM im angegebenen Zeitraum maoglicherweise zusatzliche CPU- und Datertragemessourcen.

Startzeit: 00:00

Maximale Dauer: 480 2| Stunden

Darf 480 Stunden (20 Tage) nicht uberschreiten.

< Zurick

Abbrechen Hife

Die Sicherung lduft an. Analog verfahre ich mit den Schutzgruppen ,Schutz-Fileserver®, ,,Schutz-HyperV“ und ,Schutz-JB“
(CRM). Somit ergibt sich folgender Sicherungsstand:

System Center 2019 DPM Administrator Console - a x
Datei  Aktion  Ansicht 7

[ .\
Schutzg

4 Integritat der Datenguells
@ Kritisch (0
@ ok a5
A\ Warnung {0)

4 Alle Schutzaruppen
[, Schutz-Exchange
[ Schutz-Filssarver
[ Schulz-Hypert!
[ Schutz-JB

g Uberwachung
% Schutz

| % Wiederherstellung

Berichterstellung

(o]
L2 Venwaltung

Neu Self-Service-Wiederherstellung  Bandkatalogbeibehaltung

Verwalten

Status der Updates Optionen Info Hilfe
Wiederherstellungspunkte prifen
Berichte Optionen Hilfe
Gruppieren nach: @) Schutzgruppe () Computer
Lists unten durchsuchen /| [lauch in Details suchen (langsam)
Schutzgruppenmitglisd Typ Schutzstatus
= 4@ Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt: 8)
= & Computer: ws-mx1.ws.its
@ DB-Jungbrunnen Exchange-Postfachdate... (i) Replil lung in Bearbeitung
[ DB-Privat Exchange-Postfachdate.. @ OK
& DB-8ystem Exchange-Postfachdate Synchronisierung...
& DB-wWsITS Exchange-Postfachdate... (i) Replikaterstellung in Bearbeitung
= & Computer: ws-mx2 ws.its
58 DE-Jungbrunnen Exchange-Postfachdate . (i) Replikaterstellung in Bearbeitung
(8 DB-Privat Exchange-Postfachdate .. (i) Replikaterstellung in Bearbeitung
{3 DB-System Exchange-Postfachdate... @ OK
& DBAwsITS Exchange-Postfachdate... (i) Replikaterstellung in Bearbeitung

= %‘@ Schutzgruppe: Schutz-Fileserver (Mitglieder insgesamt: 2}
= @ Computer: ws-fs1.ws.its
(D Replikaterstellung in Bearbeitung

(=13 Volume

X Volume () Replikaterstellung in Bearbeitung
= 4D Schutzgruppe: Schutz-HyperV (Mitglisder insgesamt: 4)

= & Computer: ws-hvl.ws.its
Microsoft Hyper-V (i) Replikaterstellung in Bearbeitung

Microsoft Hyper-V/

58 Host Component
CRCTWS-PFS1a
= & Computer: ws-hv3.ws.its
58 Host Component
G RCTWS-PFS1D
= 40 Schutzgruppe: Schutz-JB (Mitglieder insgesamt: 1)

(D) Replikaterstellung in Bearbsitung

@ ok

(i) Repliksterstellung in Bearbsitung

Micrasoft Hyper-V/

Micrasoft Hyper-V/

= & Computer: ws-rds3.ws.its

_| C:Mungbrunnen-CRM Ordner (D) Replikaterstellung in Bearbeitung

Details:
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Sonstiges

Da der DPM 2019 seinem Vorgdnger extrem dhnlich sieht rechne ich nicht mit einer Verbesserung im Monitoring. Daher
importiere ich meine eigene Scriptldsung, die mich jeden Morgen uber den Sicherungserfolg informiert. Dazu erhalt der
Server weitere Aufgaben. Diese hatte ich im alten DPM einfach als XML exportiert:

@ Aufgabenplanung
Datei  Aktion  Ansicht 7
4 = | 7|

@ Aufgabenplanung (Lokal)
@ Aufgabenplanungsbibliot]

Name Status  Trigger Nachste Laufzeit
(% BMR-Monitor Bereit Jeden Tag um 04:56 Uhr 17.08.2018 04:56:00
ConfigureSCPForDPM Bereit

(5 DPM-Monitor Bereit Jeden Tag um 04:55 Uhr 17.08.2018 04:55:00
(B ServerSicherung Bereit Jeden Tag um 01:00 Uhr 17.08.2019 01:00:00
(T User_Feed_Synchronization-{AGAB5720-6308-4662-016F-8AAFECFCBIET] Bereit Jeden Tag um 02:01 Uhr - Trigger lauft um 10.08.2029 02:01:17 ab.  17.08.2019 02:01:17

Einige der Aufgaben laufen wieder im Kontext eines gMSA-Accounts. Diese weise ich wieder mit meiner PowerShell-GUI
vom DomainController aus zu:

= gMSA-Admin - ] x
vorhandene gMSA: zugehdrige Server: zugehérige Gruppen
WS-DClows jts — direkte Gruppen: — -
ck WS-FS1wsits GG-SEC-Server-JB-Admins
gMSA-Monitor {Task User fur Monitaring) WS-MX1 ws jte GG-SEC-Server-RDS-Adming
gMSA-SQLDPM (Service SQL auf WS-DPM) WS-HV 1 ws its GG-SEC-Server-Standard-Adming
WS-RATws its GG-SEC-Server-MX-Admins
WS-CAl we.its GG-SEC-Server-Hyper'V-Adming
WE-IPMows its GG-SECClients-JB-Admins
WE-MX2ws its GG-Admin-Backup
W5-F52we.its Sicherungs-Operatoren
WE-HVZws its
W5-RAZws its —indirekte Gruppen (durch Verschachtelung): —
W5-RDS1wsits LD-Admin-Backup
WS-RDS3wsits LD-Admin-SQL-DPM
WS5-RD52ws its LD-AD-AdminArea-R
WS5-DC3ws its LD-SECClignts-JB-Admins
WS-DC2ws its LD-SECLClients-JB-Login
W5LMws its LD-SECLClients-JB-RDP
LD-SECLClisnts-JB-WinRM
line) LD-SEC-Server-Hyper\-Admins
WS-HVIws its LD-SEC-Server-Hyper\-Login
LD-SEC-Server-Hyper-RDP
LD-SEC-Server-HyperV-WinRM h
erstelle gMSA lésche gMSA bearbeite gMS4A weiterer Server entferne Server teste gMSA weitere Gruppe = PpE
Einsatz als Klicke in eine Zeile um die Optionen zu aktivieren.
Server TaskMName Account Pfad Q
W5-DFM BMR-Monitor ws'aMSA-Backup$ .
WS-DFM Configure SCPForDPM SYSTEM \
WS5-DFM DPM-Monitor SYSTEM "
WSs-DPM ServerSicherung ws'\gMSA-Backups S
Ws-DPM User_Feed_Synchronization-{AGABS7... |sysadm Y
WS-DPM Server Initial Configuration Task SYSTEM “WMicrosoft \Windows'.
WS-DPM NET Framework NGEN v4.0.30315 SYSTEM
3 WS5-DFM NET Frameworlc NGEN v4.0.3031564 | SYSTEM

lese alle Server || setze gMSAein
bereit

Nun erstelle ich noch die Freigabe flir meine BMR-Sicherungen, konfiguriere die Deduplizierung und entferne im Hyper-V-
Server die alte VM.

Im Monitoring gab es keine Anpassung, da ich die IPv4 und den Namen des Servers wiederverwende.

Feintuning und TroubleShooting
Probleme mit der iSCSI-Disk

Die initiale Sicherung lief eigentlich ganz gut durch. Dennoch hat der DPM-Monitor (mein PowerShell-Script) immer wieder
Fehler gemeldet:
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DPM Monitor

An

DPM-Monitor
Protectiongroup | ServerName DataSource JobCounter | LastState
Schutz-Exchange | ws-mx1.ws.its | DB-Jungbrunnen | 2/2 pass
Schutz-Exchange | ws-mx1 ws its | DB-Privat 22 pass
Schutz-Exchange | ws-mx1 ws. its | DB-System 213 pass
Schutz-Exchange | ws-mx1.ws.its | DB-WSITS 2/4 pass
Schutz-Exchange | ws-mx2 ws. its | DB-Jungbrunnen | 3/3 pass
Schutz-Exchange | ws-mx2 ws.its | DB-Privat 2/4 pass
Schutz-Exchange | ws-mx2 ws its | DB-System 22 pass
Schutz-Exchange | ws-mx2 ws.its | DB-WSITS 113 pass
Schutz-Fileserver | ws-fs1 wsits | E:\ 89 pass
Schutz-Fileserver | ws-fsl.ws.its | X\ 9/9 pass
Schutz-HyperV | ws-hvl ws.its | Host Component | 4/4 pass
Schutz-HyperV ws-hvlwsits | RCTWS-PFS1a | 4/4 pass
Schutz-HyperV | ws-hv3.ws.its | Host Component | 4/4 pass
Schutz-HyperV ws-hv3 wsits | RCTWS-PFS1b | 4/4 pass
Schutz-JB ws-rds3.ws.its | C:\ 44 pass

Informationen:

Generiert auf: | WS-DPM

Man erkennt deutlich, dass einige Sicherungen fehlschlagen. Das kann ich so nicht gebrauchen. Und auch meine BMR-
Sicherungen, die von Windows-Server-Backup erstellt werden schlagen immer wieder fehl.

In den Eventlogs finde ich zahlreiche iSCSI-Fehler. Kann der Windows Server 2019 etwa nicht verniinftig mit meiner NAS
kommunizieren?? Als Test binde ich einen anderen Windows Server 2019 via iSCSI an das NAS-Target an und kopiere
testweise ein paar Daten. Und auch dieser kommt ins Stocken!!! Zur Validierung versuche ich das Gleiche von einem
Windows Server 2016 — und auch dieser hat Probeme! Puh, es ist nicht das Betriebssystem. In der NAS, die nun auch schon
einige Jahre im 24/7-Betrieb operiert, kommen die Platten an ihre Grenzen. Offenbar ist das vorher nicht aufgefallen, da
der DPM keine Vollsicherungen erstellt, sondern nur Incrementals vom Quellserver zieht. Die komplette Vollsicherung
meiner Nutzdaten war wohl zuviel.

In meinem neuen Hyper-V-Host hatte ich aber noch ne andere 4TB-Platte verbaut. Auf dieser erstellte ich eine neue VHDX
und wies sie dem DPM zu. Natdirlich musste er die gesamte Sicherung erneut erstellen, denn beim Versuch die Daten vom
iSCSI-NAS auf VHDX zu verschieben kam das System wieder an seine Schmerzgrenze. Aber nun laufen alle Backups ohne
Probleme durch!

Und auch die BMR-Sicherungen meiner Windows Server landen nun in einer weiteren VHDX, die im DPM freigegeben ist.
Fir die rdumliche Trennung meiner Datensicherung habe ich schon eine andere Idee. Daher kénnen die Sicherungen
primar auf einer anderen Disk im gleichen Server landen.

HDD-Auslastung

Die DPM-Sicherungen laufen hervorragend. Nur meine BMR-Sicherungen kommen nicht nach. Diese werden Uber eine
zentral gesteuerte Scriptlosung von den Servern nacheinander (!) ab 01:00 taglich ausgefiihrt. Bisher reichte das Zeitfenster
bis kurz vor 04:45. Danach erfasst ein anderes Script das Ergebnis und berichtet mir per Mail. Nach der Umstellung sehen
die Mails leider so aus:
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ALHIUNG->erversicherung

An  Logmails

Server | JobName | StartZeit | EndZeit | Groesse Status Zeitplan | Slot
WS-RDS2 | BMR - - 0 Ok 246 -
WS-ATA | BMR = = 0 OK 246 =
WS-RAZ2 | BMR = = 0 OK 248 =
W5-HV3 | BMR = = 0 OK 248 =
WS-MX2 | BMR - - 0 OK 246 -
Ws-FS2 | BMR = = 0 OK 246 =
Ws-DC2 | BMR - - 0 OK 246 -
Ws-DC3 | BMR = = 0 OK 246 =
WS-CA1 | BMR = = 0 OK 246 =
WS-HV2 | BMR - - 0 Ok 7 =
WS-DPM | BMR = = 0 OK 246 =

Fehler

Fehler

Fehler

Fehler

Fehler
Ws-CM BMR 01:00:02 [ 01:15:35 | 34842 OK 135 1
WS-RDS3 [ BMR 01:00:03 | 01:42:02 | 83728 Warnung -4 | 135 3
Ws-DC1 | BMR 01:20:03 | 02:43:17 | 29126 OK 135 4
WS-FS1 BMR 01:40:03 [ 03:15:09 | 21717 OK 135 1

02:00:02 02:29:25 2 Fehler -3

Statistik:

Die rot markierten Server mit den ?? haben erfolgreich gesichert. Nur leider nicht mehr innerhalb des
Sicherungszeitfensters. Die Sicherung ist nun oft erst nach 08:00 abgeschlossen!

Doch was ist die Ursache? Es muss etwas mit der Auslastung der physischen Festplatte zu tun haben. Das kdnnte ein
anderer Task sein, der zur gleichen Zeit die Platte intensiv belastet. Und da hab ich auch schon einen Treffer: um
Plattenplatz zu sparen habe ich auf dem DPM-Server die Deduplizierung des Volumes der BMR-Sicherungen aktiviert (da
spart man richtig viel Speicher!). Bloderweise lduft diese 02:45 an — genau wahrend der Sicherung:

> | .
1 Compat-Appri A | [ i R e Aktionen
1 Containers-Bir = =
Containers-we || Ebene Datum und Uhrzeit Quelle Ereignis-ID  Aufqabenkateqorie ~ | |iBiagnostic
7 Containers-We ||| @ 31.08.2019 03:46:56 N _INE R Verwalten Dieser PC - O X tokolldate
| Corruptedfilef | (i) - SLOB2N (240 Im Computer  Ansicht  Laufwerktools @ teAnsicht
7 CorruptedFilef ||| @ Informationen 31.08.2019 02:45:38 | RS
| Crypto-DPAPI ||l (@) Informationen 31.08.2019 02:45:35 | A E, DieserPC v & | "Dieser PC" durchsuchen »
1 Crypto-NCryp | (@) Informationen 30.08.2019 13:08:14 1 R -
| DAL-Provider (lnf 20082019 12:07:21 ] s Sc v Gerate und Laufwerke (3) oll filtern..
| DatalntegrityS: || Ereignis 10241, Data Deduplication I Desktop . System (C:)
DateTimeCont || —————————— — = e
v [ Deduplication Allgemein  Details & Downloads * tage?® 742 GB frei von 99,3 GB rieren
{] Diagnostic %] Dokumente ¢ B
] Operationz Die Abstimmung "Optimierung" wurde gestartet. &) Bilder > e — ke
] Scrubbing My 460 GB frei von 599 GB
Desived State € [Volume: E: (\2\Volume(e535af25-Sbec-44c1-bf45-7df5dc9303121\) $Programm 2 & Protoka
DPM (G:)
DeviceGuard
Ny I Desktop =
Bl DeviceManage -~ 893 GB frei von 1,17 TB
| Devices-Backg & Walther, Stephan - T1 o N
_| DeviceSetupM i ~ Netzwerkadressen (1)
M Protokoliname Data ek pibecstion/Phacicehc £ Dieser PC :
- DeviceSync 44 System (C) Freigaben (M:) [
| DeviceUpdates Quelle: Data Deduplication Protokolliert: 3 i y s — upficat
| Dhcp-Client Ereignis-D: 10241 Aufgabenkategorie: K = BMR(E) & 7806 iaften
“| DHCPv6-Clien ) oo
= Ebene: Informationen Schlasselworter: - DPM(G) es Ereignis
1 Diagnosis-DPS = "
| Diagnosis-PCV Benutzer: SYSTEM Computer: w & Freigaben (M) “
- g'ag"“"':": Vorgangscode: Info 4Elemente 1 Element ausgewshit =3 [ omaite.
] Diagnosis-Sc 53
g Weitere Informationen: ~ Onlinehilfe Q] Aktualisieren
Diagnosis-Scri
~| Diagnosis-Scri ¥ H Hife

Die Zeitplanung lasst sich aber im Servermanager anpassen.

Zusammenfassung

Insgesamt habe ich mein Ziel erreicht: Der DPM lauft mit der aktuellen Version 2019 auf einem Windows Server 2019. Nur
der Weg sah leider nicht so aus, wie ich es geplant hatte. Durch ein Inplace-Upgrade des SQL-Servers, des DPM-Servers und
des Windows-Servers hatte ich meine alten Datensicherungen einfach weiterfiihren kénnen. Aber Inplace ... wie es
aussehen kann habe ich seitenweise beschrieben. Und selbst wenn ich einen Weg durch die Probleme des Upgrades finde:
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Wer garantiert mir, dass der DPM danach auf lange Sicht betrachtet auch wirklich stabil lauft — und im Worstcase auf
zuverldssig die Backups erfolgreich wiederherstellt?? Eben.

In meiner kleinen Umgebung konnte ich auf meinen Backupbestand verzichten. In groRen Infrastrukturen muss die
Sicherung Side-By-Side neu aufgebaut werden. Noch einmal ein Inplace? Nein danke!
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