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Problem

Seit einigen Tagen funktioniert eines meiner Scripte nicht mehr. Dieses wird durch eine geplante Aufgabe auf einem Server
gestartet und soll eine Windows-RemoteManagement-Verbindung zu allen meinen Servern herstellen und dort
Informationen auslesen. Und dabei stellt der Server auch eine Verbindung zu sich selber her.

Von allen Servern erhalte ich die gewiinschten Informationen. Nur nicht vom ScriptServer selber.

Das Problem war nicht nur auf mein Script bezogen. Jede ,Loopback“-Verbindung schlug fehl:

1  Invoke-Command -ComputerName ws-hv3.ws.its -ScriptBlock { 'Test' }

PS C:\> Invoke-Command -ComputerName ws-hv3.ws.its -ScriptBlock { 'Test' }

[ws-hv3.ws.its] Beim Verbinden mit dem Remoteserver "ws-hv3.ws.its" ist folgender Fehler aufgetreten: Der WinRM-Client hat
eine Anforderung an den Remote-WS-Verwaltungsdienst gesendet und eine Antwort erhalten, in der gemeldet wurde, dass die
angeforderte HTTP-URL nicht verfigbar ist. Diese Meldung wird normalerweise von einem HTTP-Server zurickgegeben, der das
wS-Verwaltungsprotokoll nicht unterstitzt. Weitere Informationen finden Sie im Hilfethema "about_Remote_Troubleshooting".

+ CategoryInfo : Opentrror: (ws-hv3.ws.its:String) [], PSRemotingTransportException
+ FullyQualifiedErrorId : URLNotAvailable,PSSessionStateBroken

PS C:\>

Das PowerShell-Remoting funktioniert aber einwandfrei von anderen Systemen aus:

6 [Senv:COMPUTERNAME
Invoke-Command -ComputerName ws-hv3.ws.its -ScriptBlock { 'Test' }

WS-RAL
Test

So stellte sich mir dir Frage: was hat sich seit einigen Tagen gedndert? Die Antwort war recht einfach: ich administrierte zu
dieser Zeit einige Gruppenrichtlinien. Unter anderem fligte ich 2 GPOs zu einer zusammen, mit denen ich das Powershell-
Remoting zentral konfiguriere. Es muss also an dieser neuen GPO liegen.

Ursache

Hier sieht man die GPO. Das fehlende Element wird nur durch meinen Textmarker sichtbar:

(=] GPO-Computer-Sicherheit-PowerShellWinRM [W5-DC1.WS.ITS] Richtlinie v W'" =
v & Computerkonfiguration &I Remoteserververwaltung iber WinRM zulassen m} x
. Remotq
v Richtlinien WinRM
i R val i WinRM zul -
] Snrfmareelnrs(ellungen E} emoteserververwaltung Gber WinRM zulassen Nachste Einstellung
Windows-Einstellungen Richtiin
v L Administrative Vorlagen: Vom lokalen Computer abgerufene Richt . Kommentar
v |7 Windows-Kemponenten Anfordd © Nicht konfiguriert
v [ Windows-Remoteverwaltung (Windows Remote Managerr Mindes{ @ Aktiviert
7 WinRM-Client Beschre
+ WinRM-Dienst Mit die] O Deaktiviert _
7 Windows PowerShell kGnnen Unterstatzt auf. [ in destens Windows Vista
Alle Einstellungen Window
Einstellungen ER\:,""';{E
2 " indoy | X
v il Benufzerlsnnllgura(lnn WinRM] Optionen: Hilfe:
Richtlinien automal
| Einstellungen farden|| o4 Filter: A | | Mit dieser Richtlinieneinstellung kénnen Sie verwalten, ob der
HTTP-§| ) Windows-Remoteverwal dienst (Windows Remote
‘ Management, WinRM) das Netzwerk automatisch auf
Wenn S| Anforderungen fur den HTTP-Transport tber den HTTP-
Richtlin|| IPv6-Filter: Standardport uberwacht.
dberwa
Netzwel ‘ Wenn Sie diese Richtlinieneinstellung aktivieren, Gberwacht der
Anforde WinRM-Dienst das Netzwerk automatisch auf Anforderungen far
Transpg | Syntax: den HTTP-Transport iber den HTTP-Standardport.
Standar| :
Geben Sie "** ein, um Meldungen von allen IP- -
Adressen zuzulassen, oder ‘:s,gen 5\|e ‘Wenn Sie zulassen méchten, dass der WinRM-Dienst
Wenn S e - Anforderungen ber das Netzwerk empfangt, konfigurieren Sie
der Win(| gac Feld leer, um keine IP-Adressen zu die Windows-Firewall-Richtlinieneinstellung mit Ausnahmen fir
Ober da| berwachen. Sie kénnen einen oder Port 5985 (Standardport far HTTP).
konfigul
Firewall|| mehrere Bereiche von |P-Adressen angeben. Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
Ausnah konfigurieren, reagiert der WinRM-Dienst nicht auf
< > |\ Erweite Anforderungen von einem Remotecomputer. Dabei ist es

Aber was hat das Remoting mit IPv6 zu tun? Ganz einfach: ein System verwendet fir die Kommunikation zu sich selber
meist IPv6 statt IPv4. Hier pinge ich den Namen des Systems selber. Es wird die LinkLocal-IPv6 verwendet:
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PS C:\> ping ws-hv3.ws.its

Ping wird ausgefhrt fr ws-H .its [fe80::743d:3e36:7537:f15e%2] mit 32 Bytes Daten:
Antwort von fe80 236 37 :f15e%2: Zeit<lms

Antwort von fe80 6:7 f15e%2: Zeit<

Antwort von fe80:: A 7 :f15e%2: Zeit<ims

Antwort von fe80 :3e3 537:f15e%2: Zeit<lms

Ping-Statistik fr 743d:3e36:7537 :f15e%2:
Pakete: Gesendet 4, Empfangen = 4, Verloren
(0% Verlust)

Ca. Zeitangaben in Millisek.:

Minimum = Oms, Maximum = Oms, Mittelwert = Oms

PS C:\> |

Wahrend systemubergreifend eher IPv4 verwendet wird:

PS C:\> ping ws-hv3.ws.its

Ping wird ausgefhrt fr ws-hv3.ws.its [192.168.100.41] mit 32 Bytes Daten:
Antwort von 192.168.100.41: Zeit<lms TTL=128
Antwort von 192.168.100.41: Zeit<lms TTL=128
Antwort von 192.168.100.41: Zeit<lms TTL=128
Antwort von 192.168.100.41: Zeit<lms TTL=128

Ping-Statistik fr 192.168.100.41:
Paket Gesendet = 4, Empfangen = 4, Verloren = 0
(0% Verlust),

Ca. Zeitangaben in Millisek.:
Minimum = Oms, Maximum = Oms, Mittelwert = Oms

PS C:\>

Losung

Die Losung ist also sehr einfach: ein kleines * in den Filter der GPO eintragen:

| GPO-Computer-Sicherheit-PowerShellWinRM [WS-DC1.WS.ITS] Richtlinie + WinRM-Dienst
v & Computerkonfiguration
) Remoteserververwaltung iiber Einstellung Status
v [ Richtlinien WInRM s
| Softwaresinstellungen ki zulassen [ Remoteserververwaltung uber WinRM zulassen Aktiviert
Windows-Einstellungen Richtlinieneinstelluna X ] Basic-Authentifizierung zulassen Deaktiviert
v [ Administrative Vorlagen: Vom lokalen Computer abgerufene Richt & Remoteserververwaltung aber WinRM zulassen o X
v (3 Windows-Komponenten Anfor|
Wind R I d Mind
v iy noteverwaltung (Windows Remote Managerr [E] Remoteserververwaltung Gber WinRM zulassen Nachste Einstell
3 WinRM-Client Besch achste Einstellung
¥ WinRM-Dienst Mit dil
% Windows PowerShell konnd O Nicht konfiguriert ~ Kommentar.
Alle Einstellungen Windq _
(®) Aktiviert
Einstellungen Remd v
v & Benutzerkonfiguration (el O Deaktivert
Richtlinien auton] Unterstiitzt aufi [\ findectens Windows Vista
| Einstellungen fiir def
HTTP
Wenn| Optionen: Hilfe:
Richtl
ubery |Pv4-Filter: |* A | | Mit dieser Richtlinieneinstellung kannen Sie verwalten, ob der A
Netz Windows-Remoteverwaltungsdienst (Windows Remote
Anfor|| | ¢ Eiler: |7 Management, WinRM) das Netzwerk automatisch auf
Trans Anforderungen far den HTTP-Transport Gber den HTTP-
Standf o Standardport dberwacht.
Wenn|| Geben Sie *** ein, um Meldungen von allen IP- | Wenn Sie diese Richtlinieneinstellung aktivieren, Gberwacht der
der W|| adressen zuzulassen, oder lassen Sie | WinRM-Dienst das Netzwerk automatisch auf Anforderungen fir
Gber den HTTP-Transport Gber den HTTP-Standardport.
konfig| das Feld leer, um keine IP-Adressen zu Uberwachen
Firewd| Sie konnen einen oder Wenn Sie zulassen mochten, dass der WinRM-Dienst
Ausng| L ereiche von IP-Adres . Anforderungen iiber das Netzwerk empfangt, konfigurieren Sie
< > |\ Erwel| MENTEre BerEiche von [F-Adressen angeben. die Windows-Firewall-Richtlinieneinstellung mit Ausnahmen far
4von 10 Einstellunaen werden anaezeiat. Port 5985 (Standardport fur HTTP).

Wer nicht warten will, der braucht noch ein gpupdate:

PS C:\> gpupdate /target:computer
Die Richtlinie wird aktualisiert...

Die Aktualisierung der Computerrichtlinie wurde erfolgreich abgeschlossen.

Und schon funktioniert der ,Loopback“-Verbindungsaufbau wieder:

PS C:\Windows\system32> Invoke-Command -ComputerName ws-hv3.ws.its -ScriptBlock { '
Test

PS C:\Windows\system32>
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