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Das Problem

Fir die Aktualisierung meiner Windows Server verwende ich einen WSUS und eine Gruppenrichtlinie. Seit einigen Wochen
habe ich aber ein Problem: alle Systeme (bis auf die beiden mit dem Ausrufezeichen) meinen, sie sind aktuell:

Update-Verzoegert (12 Computers von 12 angezeigt, 25 insgesamt)

Status: Alle » () Aktualisieren
Name + IP-Adresse Betriebssystem Prozentsatz "Installiert/Nicht zutreff... Letzter Statusbericht
WE-CMLWS.its feBD:b545:c43c:52a5:2c25%2 Windows Server 2016 Datacenter 100% 13.08.2019 00
() ws-dclws.its 192.168.100.1 Windows Server 2016 Datacenter 98% 20.07.2019 2°
ws-dpm.ws.its 192.168.100.5 Windows Server 2016 Datacenter 100% 13.08.2019 (¢
ws-fs2.ws.its 192.168.100.12 Windows Server 2012 R2 100% 13.08.2019 1¢
(D) ws-hv2.ws.its 192.168.100.10 Windows Server 2016 Datacenter 8% 05.08.2019 2"
ws-hv3.ws.its 192.168.100.41 Windows Server 2019 Datacenter 100% 13.08.2019 1:
Ws-ipm.ws.its 192.168.100.14 Windows Server 2012 R2 100% 13.08.2019 1:
Ws-mon.ws.its 192.168.100.175 Windows Server 2016 Datacenter 100% 13.08.2019 1"
We-mx2.ws.its 192.168.100.13 Windows Server 2016 Datacenter 100% 13.08.2019 1(
ws-ra2.ws.its 192.168.100.17 Windows Server 2016 Datacenter 100% 13.08.2019
we-rdsl.ws.its 192.168.100.16 Windows Server 2016 Datacenter 100% 13.08.2019 1:
ws-rds3.ws.its 192.168.101.2 Windows Server 2016 Datacenter 100% 13.08.2019 0¢
ws-ral.ws.its
Status Gruppenmitgliedschaft:  Alle Computer, Update-Verzoegert
B Updates mit Fehlem: i i Server 2016 Datacenter
Erforderliche Updates: Betriebssystemsprache:  de-DE
B Installierte/nicht zutreffende Updates: 792 Service Pack: Keine
Updates ohne Status: 0 IP-Adresse: 192.168.100.17

Es liegt nicht an der Konfiguration meines WSUS-Servers. Dieser 1ad alle Updates brav herunter und ein Script genehmigt
sie auf den richtigen Containern. Hier sieht man das aktuelle Update 2019-07 fiir Windows Server 2016. Es ist fiir den oben
gezeigten Container freigegeben:

Alle Updates (792 Updates von 2268 angezeigt, 2268 insgesamt)

Alle bis auf abgeleht ~ Status: Alle ~ () Aktualisieren

(D) Titel a  Klassifizierung ~ KB-Artikel Anzahl ... Proz.. Genehmigung

A 2019-07 Kumulatives Update fir Windows 10 Version 1903 fir x64-basierte Systeme (KB4507453) Sicherheitsup... 4507453 1 92% . Installieren (3/6)
2019-07 K latives Update fiir Wind Server 2016 fiir x64-basierte Systeme (KB4507460) Sicherheitsup... 4507460 0 96% . Installieren (3/6)
2019-07 Kumulat 0 96% . Installieren (3/6)

Updates genehmigen

A 2019-07 Servicin 1 92% . Installieren (3/6)
2019-07 Servicin $ Zur Genehmigung eines Updates wihlen Sie die Gruppe in der Gruppenliste aus, klicken Sie auf den 0 B4%. Installieren (3/6)

A 2019-07 Servicin Pfeil und, wahlen Sie dann die Art der Genehmigung aus. 1 92%. Installieren (3/6)
2019-07 Servicin Computergruppe Genehmigung Stichtag 0 96% . Installieren (3/6)
2019-07 Servicin 0 96% . Installieren (3/6)

ﬂl\e Computer Nicht genehmigt Nicht zutreffend
2019-07 Servicin — ; - N . 0 88% . Installieren (3/6)
- (2 7| Nicht zugewiesene Computer Nicht genehmigt (geerbt) Nicht zutreffend (geerbt) .
Definitionsupdat] e 0 100%. Installieren (6/6)
— @ 7| Clients Installieren Keine :
Definitionsupdat] :7 . 0 100%. Installieren (6/6)
Definitionsupdat O Server Nicht genehmigt (geerbt) Nicht zutreffend (geerbt) 0 100%. Installieren (6/6)
=] - ;
Funktionsupdate © | Update-Sofort Installieren Keine 0 100%. Nicht genehmigt
¥ Undate-\ 1 A .
201-07 Kumulativ 9~ vpaate Keine

Aber meine Server meinen, es sein alles OK:
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Einstellungen - a X

% Startseite

Update und Sicherheit

Einige Einstellungen werden von lhrer Organisation verwaltet.

Updatestatus

Ihr Gerit ist auf dem neuesten Stand. Letzte Uberpriifung: Heute, 09:14

~

~ Windows Update
Nach Updates suchen
W Windows Defender
Suchen Sie online nach Updates von Microsoft Update.

O Wiederherstellung
Updateverlauf

MIT dem Update 2019-07 ware das auch richtig. Tatsachlich ist das Patchlevel aber 2 Monate alter:

Einstellungen - a X

& Updateverlauf

Updates deinstallieren

Wiederherstellungsoptionen

Updateverlauf

2019-05 Kumulatives Update flr Windows Server 2016 flir x64-basierte Systeme (KB4494440)

Erfolgreich installiert am 24.05.2019

So kann das nicht bleiben.

Die Ursache und die Losung

Es gibt einige Szenarien, in denen sich ein WSUS-Client so verhalt:

Das gewilinschte Update wurde noch nicht synchronisiert. Was der WSUS nicht kennt kann er auch nicht weiterleiten.
Mein Update wird aber in der Bestandsliste gezeigt. Das Problem liegt woanders.

Das betroffene Update wurde nicht genehmigt. Dann sieht der Client es einfach nicht. In diesem Fall wére aber die
Anzeige im WSUS nicht bei 100%, denn der WSUS weiB, dass das Update fehlt. Das ist bei mir nicht der Fall.

Das Update wurde genehmigt, aber noch nicht heruntergeladen. Was nicht da ist, wird nicht verteilt! Das passiert
gerne bei Verbindungsproblemen oder auch, wenn die Partition mit den Updates voll ist. Man kann das betroffene
Update im WSUS suchen und auswahlen. Liegt eine Information (z.B. ,,wurde noch nicht heruntergeladen®) vor, dann
wird sie in einem gelben Banner dargestellt. Auch das ist bei mir nicht das Problem.

Dem Client fehlt eine Voraussetzung fir das gewiinschte Update. Er muss bei der Installation eine entsprechende
Reihenfolge einhalten. Wird das abhangige Update vom WSUS selbst nicht (mehr) angeboten, dann Idd der Client auch
keine Folgeupdates. Sehr wichtig sind in diesem Zusammenhang die Servicing Stack Updates. Bei meinem WSUS sind
alle Updates vorrétig. Es muss etwas anderes sein.

Es scheint kein traditionelles Problem zu sein. Zudem hat die Konfiguration schon sehr einwandfrei funktioniert. Was hat
sich also Ende Mai verandert, das ALLE Server die Updates ignorieren? Klingt das vielleicht nach Gruppenrichtlinien?

Das hier ist meine aktuelle GPO fir alle meine Server:
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Ansicht 7

atei

S @z HEl T

| Richtlinien fir die automatisch A Einstellung Status
J RSS-Feeds ) | “| Windows-Updates zuriickstellen
,J S.ekunddrer Microsoft-Authenti EA he Updates konfi Aktiviert
. Sacherhetscenter B he Updates sofort installi Nicht konfigur...
- Smartcasd iz] Automatischen Neustart nach Updates wahrend der N deak Nicht konfigur...
| Softwareschutz-Plattform i
8 Spiel-Explorer |£=] Cli ge Zi g aktivi Nicht konfigur...
B Store |iz] Die S ption “Updates i und h " im Dialogfeld "Wind " nicht anp Nicht konfigur...
9 Suche |iz] Empfohlene Updates Gber automatische Updates aktivieren Aktiviert
5 ] Tablet PC |i=] Erneut zu einem Neustart fur geplante Installationen auffordern Nicht konfigur...
| Verbinden |iz] Frist angeben, nach der ein her Neustart zur Up ausgefuhrt wird Nicht konfigur...
(] Wartungszeitplan |iz] Internen Pfad fir den Microsoft Updatedienst angeben Aktiviert
‘| Windows-Anmeldeoptionen |i] Keine Richtlinien far Updaterickstellungen zulassen, durch die Windows Update aberprift wird Nicht konfigur...
| Windows-Farbsystem |iz] Keine Treiber in Windows-Updates einschlieBen Aktiviert
» ] Windows-Fehlerberichterstattu |iz] Keine Verbind mit Wind Update-| d h 4! Nicht konfigur...
| Windows-Kalender |iz] Keinen automatischen Neustart fur geplante Install her Updates durchfithren, wenn Benutzer angemeldet sind  Nicht konfigur...
1 Windows-Mobilitatscenter 2] Neustart fiir geplante Installationen verzégern Nicht konfigur...
J Windows-Remoteshell 5] Neustart immer automatisch zur geplanten Zeit durchfihren Aktiviert
> [ Wind R ftung ( || Nich ini g Updatet hrichtigungen zu erhalten Nicht konfigur...
%‘ Witidows: Zuverlasiigheitsanaly |iz] Option "Updates installieren und herunterfahren” im Dialogfeld "Windows h rfahren” nicht Nicht konfigur...
4 J Windows Helo for Business |iz] Signierte Updates aus einem Intranetspeicherort fur Microsoft-Updatedienste zulassen Nicht konfigur...
; W?ndcws Ink-Arbeitsbereich £ Softwareb hrichti S Nicht konfigur...
f Wrndows e |i=) Suchhaufigkeit fur automatische Updates Aktiviert
= W!ndows Mall. Do s Windows Update-Energi It ktivi um das System zur von Updates h zu reaktivi Nicht konfigur...
| Windows Media Digital Rights | 2 P * z * Y i P 4 Ag
] Windows Media Player Zeitplan fir geplante Installationen neu erstellen Nicht konfigur...
| Windows Messenger |i2] Zugriff auf alle Windows Update-Funktionen entfernen Nicht konfigur...
-] Windows PowerShell

> | Windows Update

Es sind keine spannenden Werte konfiguriert. Aber ich wollte dennoch nichts ausschlieBen. Ich deaktivierte die GPO und
konfigurierte die Pfade zum WSUS in einem meiner Server in der lokalen Gruppenrichtlinie. Und schon fand er die

fehlenden Updates!

Der Fehler liegt also in der GPO! Da nur wenige Eintrage konfiguriert sind war der Test einfach: ich nahm eine Einstellung
nach der anderen heraus und startete danach die Updatesuche neu. Und diese Einstellung brachte den Erfolg:

pp Itungs-Edit
atei  Aktion Ansicht ?
' (2@ E@l T
3 Richtlinien fur die automatisch A || Einstellung S Status Ko
4 Rss'&efjs . A “| Windows-Updates zuriickstellen
VJ S.ekunda.rer Microsoft-Authenti > he Updates Aktiviert
- ?Ch:hﬂ;“mte’ Automatische Updates sofort installieren Nicht konfigur...
j S;"ftaw:ra:rs(hutz-Planfovm ?l‘ﬂomllii(hiﬁ Neustart nad‘: Updates wihrend der Nutzungszeit deaktivieren Nf(ht konf?gur...
3 Spiel-Explorer g Nicht konfigur...
8 Store e ption "Updates i und " im Dialogfeld "Windows h " nicht anp Nicht konfigur...
| Suche Empfohlene Updates Gber automatische Updates aktivieren Aktiviert
» [ Tablet PC Erneut zu einem Neustart fur geplante Installationen auffordern Nicht konfigur...
°| Verbinden Frist angeben, nach der ein her Neustart zur Up gefihrt wird Nicht konfigur...
] Wartungszeitplan Internen Pfad fur den Microsoft Updatedienst angeben Aktiviert
| Windows-Anmeldeoptionen Keine Richtlinien fiir Updateriickstellungen zulassen, durch die Windows Update aberprift wird Nicht konfigur...
| Windows-Farbsystem 2] Keine Treiber in Windows-Updates einschlieBen
> [] Windows-Fehlerberichterstattu |iz] Keine indungen mit Update-I; I Nicht konfigur...
] Windows-Kalender iz Keinen automatischen Neustart fur geplante Installationen automatischer Updates durchfiihren, wenn Benutzer angemeldet sind  Nicht konfigur...
1 Windows-Mobilitatscenter Neustart fur geplante Installationen verzogem Nicht konfigur...
5] Windows-Remoteshell Neustart immer zur Zeit a Ativiert
> = indows-R ltung ( Nich ini Updatebenachrichtigungen zu erhalten Nicht konfigur...
%‘ Windows-Zuverlsssigkeitsanaly |iz] Option "Updates installieren und herunterfahren" im Dialogfeld "Windows herunterfahren” nicht anzeigen Nicht konfigur...
> [ Windows Hello for Business iz Signierte Updates aus einem i far Mi ft-L zulassen Nicht konfigur...
= - . 9 P P 9
| Windows Ink-Arbeitsbereich &l i g s L . >
-] Windows Installer Recle lonfigure:
4 Suchhaufigkeit fur automatische Updates Aktiviert
| WendowsMadl Windows Update-E It ktivi das Syst llati Updat h k Nicht konfi
| Windows Media Digital Rights | ; p g g , um das System zur von gep pdates hzu icht konfigur...
[ Windows Media Player Zeitplan fir geplante Installationen neu erstellen Nicht konfigur...
| Windows Messenger Zugriff auf alle Windows Update-Fi Nicht konfigur...
-1 Windows PowerShell
Windows Update <

Ohne die Deaktivierung der Einstellung ,Keine Treiber in Windows-Updates einschliefen” finden die Server die fehlenden

Updates:
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Einstellungen

8% Startseite

| Einstellung suchen

Update und Sicherheit
I <> Windows Update
W Windows Defender
O Wiederherstellung
© Aktivierung

It  Fir Entwickler

Updatestatus

Es sind Updates verfugbar.
« Windows-Tool zum Entfernen bésartiger Software x64 - Juli 2019 (KB&90830)

» 2019-07 Kumulatives Update fur Windows Server 2016 flr x64-basierte Systeme (KB4507460)

+ 2019-07 Servicing Stack Update fiir Windows Server 2016 fur x64-basierte Systeme (KB4509091)

Updates werden heruntergeladen (3%)

Updateverlauf

Und natdrlich melden Sie nun auch das richtige Patchlevel an den WSUS-Server:

Update-Verzoegert (12 Computers von 12 angezeigt, 25 insgesamt)

Status: Alle + [} Aktualisieren
Name 4+  |P-Adresse Betriebssystem Prozentsatz "Installiert/Nicht zutreff...  Letzter Statusbericht
Ws-cm.ws.its feBD::b545:c43c:5225:2c25%2 Windows Server 2016 Datacenter 100% 13.08.2019 12
(@) ws-dclwsits 192,168.100.1 Windows Server 2016 Datacenter 98% 20.07.2019 2"
ws-dpm.ws.its 192.168.100.5 Windows Server 2016 Datacenter 100% 13.08.2019 0¢
ws-fsd.ws.its 192.168.100.12 Windows Server 2012 R2 100% 13.08.2019 1:
@ ws-hv2.ws.its 192.168.100.10 Windows Server 2016 Datacenter 98% 05.08.2019 2°
ws-hv3.ws.its 192.168.100.41 Windows Server 2019 Datacenter 100% 13.08.2019 1:
ws-ipm.ws.its 192.168.100.14 Windows Server 2012 R2 100% 13.08.2019 12
ws-mon.ws.its 192.168.100.175 Windows Server 2016 Datacenter 100% 13.08.2019 12
ws-mx2.ws.its 192.168.100.13 Windows Server 2016 Datacenter 100% 13.08.2019 1(
ws-ra2.ws.its 192.168.100.17 Windows Server 2016 Datacenter 13.08.2019 1
we-rdsl.ws.its 192.168.100.16 Windows Server 2016 Datacenter 100% 13.08.2019 12
ws-rds3.ws.its 192.168.101.2 Windows Server 2016 Datacenter 100% 13.08.2019 0¢
ws-ral.ws.its
Status Gruppenmitgliedschaft: Alle Computer, Update-Verzoegert
0 Betriebssystem: Windows Server 2016 Datacenter
Erforderliche Updates: 6 Betriebssystemsprache:  de-DE

I Installierte/nicht zutreffende Updates: 736

‘ B Updates mit Fehlern:

Updates ohne Status:

Service Pack: Keine
IP-Adresse: 192.168.100.17

Zusammenfassung

Was die Treiberkonfiguration mit den anderen Updates zu tun hat? Wahrscheinlich Giberhaupt nichts. Microsoft hat die
ADMX-Vorlage fir die Windows-Updates so oft versucht anzupassen, dass hier in der Totalen einfach nichts Sinnvolles
mehr herauskommen kann!

Ich denke, das ist einfach ein Bug! Dieser scheint aber nicht alle Betriebssysteme zu betreffen. Das hier ist meine

Auswertung:

Betriebssystem
Windows 10 v1803
Windows 10 v1903

Windows Server 2016 v1607
Windows Server 2019 v1809

betroffen
nein

nein

ja

ja
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