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Szenario

Active Directory ist ein Vertrauensverbund von Computern und Benutzern. Mit einer einzigen Anmeldung gegen einen
DomainController kann ein Benutzer auf Ressourcen der Struktur zugreifen — eine Berechtigung vorausgesetzt. Dieses
Schema bietet sehr viele Vorteile: von SingleSignOn Uber zentrale Verwaltung bis zur einfachen Implementierung und

Bereitstellung von Standardservices.

Doch auch fiir einen Angriff gegen die Infrastruktur ist der Standard sehr nutzlich: wird eine Identitat (ein Benutzer oder ein
Computer) kompromittiert, dann kann der Angreifer auf die gleichen Ressourcen zugreifen, fir welche die Identitat
berechtigt ist. Im Umfeld der Standardbenutzer mag das vielleicht kein so groRes Problem sein, da diese eher wenige
Rechte bekommen. Aber was passiert, wenn eine administrative und damit héher berechtigte Identitat tbernommen wird?
Richtig: der Angreifer kann sich sehr schnell tiber viele oder vielleicht alle Systeme bewegen und hat passend dazu auch
hohe Rechte!

Microsoft empfiehlt natirlich die Anwendung von Least Privilege — einem Prinzip, bei dem die administrativen Kennungen
mit so wenig Rechten wie notig aufgebaut werden. Leider gibt es aber keine fertige Microsoft-Losung. Und das
Standardschema der DomainAdmins und DomainBenutzer ist nicht mehr sicher, denn hier gilt: DomainAdmins haben ihre
hohen Rechte auf jedem System der Domane. Also muss eine eigene Lésung her.

Vor Uber einem Jahr begann ich ein Experiment und entwarf ein Sicherheitskonzept, bei dem ich den DomainAdmins ihre
Rechte beschrdnkte und dafiir anderen Kennungen im ActiveDirectory diese Rechte iibertrug. Die Rechte sollten nicht
mehr auf alle Computer oder Server oder Clients wirken, sondern viel gezielter plaziert werden — die Idee meiner Security
Scopes (Sicherheitsbereiche) kam auf. Dieses (keineswegs neue) Konzept und meine Interpretation der Umsetzung mochte
ich im folgenden WSHowTo vorstellen.

Flr ein besseres Verstandnis zeige ich zunachst, wie der Standard in einer Microsoft Domain aussieht. Dazu stelle ich dann
im Vergleich meine Losung vor. Zum Abschluss zeige ich, wie die Losung in eine bestehende Infrastruktur integriert wird
und welche Vor- und Nachteile dann zu erwarten sind. Also, lasst es uns angehen!
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Das Konzept der SecurityScopes

Standard im Active Directory

Standardteilung in DomainController und (sonstige) DomainComputer

Per Default gibt es bereits in einem Active Directory einen Security Scope — also einen Sicherheitsbereich: die
Organisationseinheit der DomainController. Wer genau hinschaut wird erkennen, dass es hier eine Gruppenrichtlinie gibt,
die nur auf DomainController wirkt. Diese GPO definiert unter Anderem, dass nur Mitglieder der Gruppe Administrators
sich anmelden durfen:

'3 Group Policy Management
v £\ Forest: crashwork.global
v [5 Domains
v #3 crashwork.global
=, Default Domain Policy
%/ GPO-Kurs
> (2] crashwork
~ (2] Domain Controllers

Default Domain Controllers Policy
Scope Details Settings Delegation

Default Domain Controllers Policy
Data collected on: 21.01.2019 07:34:47

Computer Configuration (Enabled)

]

g

../ Default Domain Controllers Policy gs. hide
> [ Group Policy Objects Security Settings hide
> Ly WMIFiters Local Policies/User Rights Assignment 3
> L[ Starter GPOs
> (@ Sites Policy Setting

¥ Group Policy Modeling Access this computer from the network BUILTIN\Pre-Windows 2000 Compatible Access, NT AUTHORITY\ENTERPRI

[ Group Policy Results CONTROLLERS, NT AUTHORITY\ Users, BUILTIN'

Add workstations to domain NT AUTHORITY\Authenticated Users

Adjust memory quotas for a process BUILTIN\Administrators, NT AUTHORITYANETWORK SERVICE, NT AUTHOF
SERVICE

Allow log on locally NT AUTHORITY\ENTERPRISE DOMAIN CONTROLLERS, BUILTIN\Print Opt
BUILTIN\Server Operators, BUILTIN\Account Operators, BUILTIN\Backup Op
BUILTIN\Administrators

Back up files and directories BUILTIN\Server Operators, BUILTIN\Backup Operators, BUILTIN\Administrator

Bypass traverse checking BUILTIN\Pre-Windows 2000 Compatible Access, NT AUTHORITY\Authenticat
BUILTIN\Administrators, NT AUTHORITYANETWORK SERVICE, NT AUTHOF
SERVICE, Everyone

Chanae the svstem time RUNI TIN\Sarver Oneratars LI TIN\Administrators NT ALITHORITYAI OCAI ¢

Fir alle andere Computersysteme wurde beim DomainJoin definiert, dass sich alle DomainUser in der Gruppe Benutzer
befinden:

;{-‘ Computer Management (Local|| Name Description
v [} System Tools &% Access Contro y
5 (® Task Scheduler Wit o POpaLcs RS
> Event Viewer B Backp Opentl o
> @] Shared Folders 88 Centificate Sen
v & Local Users and Groups|| 3% ;
B Users % Cryptographic| %’ Users
~ G & Distributed C(
» (&) Performance %f Event Log Rea
A Doicemumages || Moumts || Duwctnon: [V wmpremied ke sl
v 3 Storage &5 Hyper-V Adm
> Wb Windows Server Backug &”UUSRS Members:
= Disk Management % Network Confi %mdmovk\Domul tanrs
> 57 Services and Applications %Pe«formancel 2, NT AUTHORITY\Authenticated Users (S-1-5-11)
& Performance | 82, NT AUTHORITY\INTERACTIVE (S-1-54)
& Power Users
% Print Operator
&% RDS Endpoint
&% RDS Managen|
&% RDS Remote A
&% Remote Deskt
&% Remote Mana : "
& Repli Changes to a user's group membership
eplicator Add... Remove are not effective until the next time the
&% Storage Replic user logs on.
&/ System Manag
- oo | [ | [ v

Und die Lokale Richtlinie steuert die Berechtigung dieser Gruppe:
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=/ Local Group Policy Editor

File Action View Help

= 25 = HE

| Local Computer Policy
v (& Computer Configuration
_| Software Settings
v | Windows Settings
| Name Resolution Policy
[ Scripts (Startup/Shutdown)
= Deployed Printers
v G Security Settings
4 Account Policies
v [ g Local Policies
A Audit Policy
7 User Rights Assignment
4 Security Options
_| Windows Firewall with Advanc
Network List Manager Policies
_| Public Key Policies
Software Restriction Policies

Policy :
A Access Credential Manager as a trusted caller
| Access this computer from the network

_u Act as part of the operating system

| Add workstations to domain

s Adjust memory quotas for a process

_J Allow log on locally

s Allow log on through Remote Desktop Services
(¢ Back up files and directories

., Bypass traverse checking

4, Change the system time

. Change the time zone

.., Create a pagefile

.« Create a token object

s Create global objects

Craate narmanant charad nhiarte

Man erkennt an diesem Beispiel deutlich die Trennung zwischen DomainAdmins und DomainUsern auf den
Sicherheitsbereichen DomainController und DomainComputern. Diese Trennung wird natirlich noch in weiteren
Berechtigungen sichtbar — ein Beispiel soll aber mal gentigen.

Auf einige wichtige Rechte heruntergebrochen kénnte das Standardschema also dieses Layout haben:

Domain Controller

efault-

Admin- lokal Uber RDP WinRM )
Dienste
Rechte anmelden anmelden nutzen
nutzen
.

Domain Admins

DomainAdmin

- E
Security Setting
Everyone Administrators, Users,Backup Operators
LOCAL SERVICE,NETWORK SERVICE,Administrators
Administrators,Users,Backup Operators
Administrators,Remote Desktop Users
Administrators,Backup Operators
Everyone,LOCAL SERVICE,NETWORK SERVICE, Administrat...
LOCAL SERVICE, Administrators
LOCAL SERVICE, Administrators
Administrators
LOCAL SERVICE,NETWORK SERVICE,Administrators, SERVICE
Domain Computer
. b . efault-
Admin- lokal Uber RDP WinRM )
Dienste
Rechte anmelden anmelden nutzen
nutzen
4

Domain Users

Domain User

Natirlich werden sich Standardbenutzer nicht auf Windows MemberServern, sondern nur auf Clients anmelden. Die
technische Barriere stellt in der Regel die verschlossene Tir zum Serverraum dar. Stellt man aber einen Windows Server
anstelle des normalen Windows Clients an einen Arbeitsplatz, dann kann ein Standardbenutzer damit genauso arbeiten!

Ebenso gibt es vielleicht die RDP-Ausnahmen fiir RemoteDesktopServices. Somit kdnnte ein Ubliches, gelebtes Layout

folgendem Bild entsprechen:
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Domain Controller MemberServer
o o7 o o o7 Eor o o o
W ] : %efault- ] . 1 efault-
lokal tber RDP WinRM Dienste Admin- lokal uber RDP Dienste
Rechte anmelden anmelden nutzen Rechte anmelden anmelden

nutzen nutzen

A P

Doryfain Admi
DomainAdmin
Dgmain Users
DomairUser
RDS-User
=2 j:&ﬁ =1 > 1% o8 R
efault- 1) efault

Uber RDP
anmelden

lokal
anmelden

Admin-
Rechte

WinRM
nutzen

Uber RDP
anmelden

lokal
anmelden

Admin-
Rechte

Dienste
nutzen

Dienste
nutzen

Server-RDS Clients

Es sind in diesem Schaubild bereits 4 Ebenen definiert:

e DomainController

e StandardServer

e StandardClients

e RDS-Server

Die Isolation basiert auf physikalischer Trennung, einigen Netzwerkfiltern und der Standardtrennung im ActiveDirectory.

Das Problem

Wo ist nun das Problem? Ausgehend davon, dass die (physikalischen) Tlren nicht Gberwunden werden kénnen, geht von
den Standardbenutzern keine groRe Gefahr aus, denn sie sind (hoffentlich) gering und nicht administrativ berechtigt. Doch
die Administratoren sind auf allen Systemen unterwegs! EIN kompromittiertes System geniigt fir einen Angreifer, damit er
sich auf ALLE Systeme ausbreiten kann — denn so weit kommt ein DomainAdmin nun mal...

Typische Angriffe verlaufen nach diesem Muster:
e Ein Angreifer hat einen Standardbenutzer auf einem Client dazu gebracht, einen Schadcode zu starten (das konnte

eine infizierte Datei, ein Link zu einer Website, ein BadUSB-Device, ... sein). Der Angreifer hat nur
Standardbenutzerrechte

e Vielleicht gibt es auf dem Client eine Schwachstelle, die der Angreifer ausnutzen kann, um sich lokale Systemrechte zu
holen. Dann kénnte er mit Tools wie Mimikatz Passwortinformationen auf dem Client auslesen. Wenn er keine
interessanten Credentials findet, dann kdnnte er den Benutzer ,,drgern” und so dafiir sorgen, dass sich jemand vom
Helpdesk zur Unterstitzung anmeldet — so kommt er an die Rechte eines ClientAdmins.

e Nun kann er sich auch auf andere Clients bewegen. Bei einem Client findet er vielleicht die Anmeldung eines Server-
oder DomainAdmins. Diese kann er verwenden, um auf einen Server zu wechseln. Wenn die Kennung sogar auf dem
DomainController berechtigt ist, dann kommt er direkt zu den DCs

e Das wars dann meist schon — fur die Infrastruktur...

Design der Security Scopes

Nun kann man mit Gruppenrichtlinien und zuséatzlichen Sicherheitsgruppen im Active Directory, ein paar
Organisationseinheiten und vielleicht ein paar PowerShell-Zeilen () eigene Sicherheitsbereiche definieren. Genau das
war mein Ansatz:

Seite 4 von 17



rWS IT-Solutions

\Ummms 2019-01-21 WSHowTo

Security Scopes im Active Directory

e Ich habe mir 6 libliche Rechte herausgesucht, die ich auf Clients und Memberservern immer wieder an Benutzer

delegieren muss und mochte (die Liste ist natiirlich erweiterbar):

das Recht auf eine lokale Anmeldung

das Recht auf eine RDP-Anmeldung

das Recht auf die lokale Administration

das Recht als Service zu starten

das Recht als geplante Aufgabe (Task) zu starten

das Recht fiir einen Verbindungsaufbau iber Windows RemoteManagement (WinRM)

e  Fir jedes Recht habe ich eine Gruppe im Active Directory gebaut.

e Fir die Rechtezuweisung habe ich die passende Stelle in einer Gruppenrichtlinie gesucht:

Manche Rechte lassen sich Giber Mitgliedschaften in lokalen Gruppen erreichen

Andere Rechte werden in den Sicherheitseinstellungen der GPO definiert.

e Die GPO habe ich auf eine neue Organisationseinheit im AD verlinkt.

e Undin diese OU habe ich die gewilinschten Computer des neuen Sicherheitsbereiches positioniert.

e Da meine Regeln die bestehenden Rechte liberschreiben, fliegen auch automatisch die DomainAdmins und ggf. die

DomainUser raus. Die Berechtigung ist damit erst einmal ,genullt”.

e Mit der Mitgliedschaft in den neuen Gruppen kann ich nun ganz genau steuern, wer im AD welche Rechte auf den

Zielsystemen bekommt.

Da ich bei meiner Infrastruktur das Berechtigungsmodell AGDLP verwende, habe ich Rechtegruppen und Rollengruppen im
AD aufgebaut und diese sinnvoll ineinander verschachtelt.

Diese Darstellung zeigt mein neues Rechteschema fiir einen SecurityScope:

Protected Users

AD-Organisationseinheit

A\adminjistrator

o
o

lokal anmelden

anmelden als
Service

anmelden als
ScheduledTask

\Administrators \\RemoteMgmtUsers \\RemoteDesktopUsers

o
o

LD-SEC-<Scope>-Admins  LD-SEC-<Scope>-WinRM LD-SEC-<SC\WLD-SEC—<Scope>»Logon

?/
&

&y

GG-SEC-<SCOPE>-Admins  GG-SEC-<SCOPE>-WinRM | |GG-SEC-<SCOPE>-RDP,

e

GG-SEC-<SCOPE>-Logon

LD-SEC-<Scope>-Service LD-

e

GG-SEC-<SCOPE>-Service ~ GG-

SEC-<Scope>-Task

e

SEC-<SCOPE>-Task

8

Domain\
AdminUser

Domain\
StandardUser

Domain\

Service-Account
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Im Vergleich zu meinem ersten Schaubild (die Standard-Infrastruktur) wiirde dann folgendes Layout entstehen:

S Dumam Controller SecurityScope <Server-Allgemein>
—’ o3 ) o e B s ! 38 38 59 @ JEes e
Tihmeidenals] IV pefautt T Defaut- 'ﬁs 1 by Fanmelden als
WinRM uber RDP lokal anmelden als - N WinRM uber RDP lokal anmelden als
Admm Rechte Scheduled Dienste Dienste Admin Rechte| Scheduled
nutzen anmelden anmelden Service Task nutzen nutzen nutzen anmelden anmelden Service Task
a4 4

X yt X % o - SEC<Sc
Domain Admins LD-SEC LD-SEC. cc 0 LD-SEC- LD-SEC-<Sc

DomainAdmin

ssrszc«s«rpmxam-m (GG-SEC-<SCOPE>WInRM | |GG-SEC-<SCOPE>-RDP| | GG-SEC-<SCOPE>-Logon| | GG-SEC-<SCOPE>Service  GG-SEC-<SCOPE>-Task

Q0O
/ Admin omain User

(GG-SEC-<SCOPE >-Admins "BESEC-<SCOPE>WinRM| | [GG-SEC-<SCOPE>RDP.  GG-SEC-<SCDPE>-Logon| | GG-SEC-<SCPPE>-Service  GG-SEC<SCOPE>-Task |GG -SEC-<SCOPE>RDP| | GG-SEC-<SGOPE> Logon| | GG-SEC-<SCOPE>Service  GG-SEC-<SCOPE> Task.

Y

LD-SEC-<5fope>-RDP | LD-SEC- LD-sEC- LD-SEC

LD-SEC- LD-SEC LO-SEC-<Sfope>-RDP! | LO-SEC- LD-SEC LD-SEC-<S{ope>Task.

SecurityScope <Server-RDS> \ SecurityScqpe <Clients>
2 a3 ey Ey By Ey [Eos T Nix 2 & ey E,
" af v v Fdnmelden als Default- T Defoult . . v Fdnmelden als
WinRM iiber RDP lokal anmelden als y WinRM iiber RDP lokal anmelden als
Admin Rechte N Scheduled Dienste Dienste Admin Rechte Scheduled
nutzen anmelden anmelden Service nutzen anmelden anmelden Service
Task nutzen nutzen Task

Man erkennt (auch wenn es etwas klein ist), dass jeder SecurityScope seine eigenen administrativen Gruppen hat. Ebenso
gibt es hier neue administrative Konten, welche die einzelnen Scopes technisch betreuen kénnen —ohne dass es
Uberlagerungen und somit Sicherheitsiiberschneidungen geben muss:

e  Wird ein Client kompromittiert, dann kann ein Angreifer keine Maschine Gbernehmen, auf der ein Serveradmin
angemeldet war, denn diese haben hier kein LoginRecht und somit kann auch kein PasswortHash oder Ahnliches
hinterlassen werden.

e Ebenso kann auf einem Server kein Hash eines DomainAdmins gefunden werden, denn diese diirfen sich auch nur auf
DomainControllern anmelden!

e Ein Angreifer ist also auf seinen bereits erbeuteten Scope beschrankt!

Ein einfaches Prinzip.

Implementierung in eine vorhandene AD-Infrastruktur

Gerade wenn mehrere Sicherheitsebenen bendtigt werden, wird eine Scriptlésung die bessere Option zur Anlage
darstellen. Daher habe ich mir ein paar PowerShell-Funktionen aufgebaut, mit der
e die Ersteinrichtung der SecurityScopes

e das Aufbauen der SecurityScopes
e die Anlage von neuen AdminKennungen
strukturell und inhaltlich gefiihrt wird. Die einzelnen Funktionen stelle ich in diesem Abschnitt vor.
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Meine Losung besteht dabei aus 2 Scripten. Das erste Script baut im RAM die erforderlichen Funktionen auf:

"AD-SecurityScupes ps1 X ‘;'-AD—SecurityScopes—CalIer.pﬂ*-\'
#HEHEE SCriptinTo SRR R AR R AR B R R R S R B B A B BN I B B

1

81
105
106
126
127
294
295
415
416
447
448
449

Das 2. Script ist der ,caller”.

3

# Scriptreihe: AD-Securityscopes
# Datum: 2017-12-01

# version: vli.12

# Programmierer: Stephan walther

HH B R R R R R R B R R B I

# Funktionen
function Protokoll {...}

function teste-ADGroup {...}

function erstelle-ADGroups {...}
function neues-ADGroupMember {...}
function ermittle-sip {...}

function erstelle_ous {...}

function erstelle-ADUser {...}
function erstelle-AdminArea {...}
function erstelle-Securityscope {...}
function erstelle-Adminuser {...}

# SIG # Begin signature block
# MIII4QYJIK0ZIhvcNAQCCOIIIO]CCCM4CAQEXCZAIBgQUrDgMCGgUAMGKGCT SGAQQB

zur Dokumentation:

| AD-SecurityScopes.ps1 |

| AD-SecurityScopes-Caller.ps1* X |

Darin stehen die moglichen Aufrufe der Funktionen des ersten Scriptes. Es dient somit auch

#EEEE SCriptinTo #E#H#EEHEH R R R I R R R R R R R B R

# Scriptreihe: AD-SecurityScopes
# Datum: 2017-10-12

# Version: v1.10

# Programmierer: Stephan walther

AL L ST I AL B AL A L AL A U L I L L A L LA 8 U L L0 L A L L AL A L L L L L LA I U S UL 0 I LA A A L L L8 L L AL A B LA B L A A A S U I I I A A LA L A L

# lade Funktionen
# starte Script AD-SecurityScopes.psl
cls

# erstelle AdminArea
erstelle-AdminArea -
-AdminArea "OU=AdminArea,0U=crashwork,DC=crashwork,DC=global"”
-scriptPfad "C:\Admin\SecurityScope"

# erstelle Scopes
erstelle-Securityscope ~
-ScopeName "StandardServer™’
-AdminArea "OU=AdminArea,OU=crashwork,DC=crashwork,DC=global"
-ScopeOu "OU=Standardserver ,0U=MemberServer ,0U=crashwork,DC=crashwork,DC=gTobal”
-scriptPfad "C:\Admin\SecurityScope" ~
-PrefixGPO "GPO-Computer-Security"”

erstelle-SecurityScope ~
-ScopeName "RDS'"®
-AdminArea "OU=AdminArea,OU=crashwork,DC=crashwork,DC=global"
-ScopeoU "OU=RDS,0U=Memberserver ,0U=crashwork,DC=crashwork,DC=global"
-Scriptpfad "C:\Admin\SecurityScope" ~
-PrefixGPO "GPO-Computer-Security"

Aufbau der AdminArea

Ich habe die Komponenten der SecurityScopes gerne separat gespeichert. Damit kann ich leichter Aufgaben im Active
Directory an weniger privilegierte Konten delegieren, ohne dass diese ihre eigenen Rechte zu einfach erh6hen kénnen.
Diese Ablage nenne ich mal AdminArea. Sie ist einfach eine Organisationseinheit, die separat gefiihrt wird.

Die AdminArea wird nur einmal aufgebaut. Dabei werden alle OUs erzeugt. Zusétzlich werden einige wichtige Gruppen und
Benutzer verschoben. Die Funktion muss dafiir nur den Pfad (DN) der OU AdminArea als Parameter bekommen. Alles
Weitere wird automatisch ausgefiihrt:
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‘ AD-SecurityScopes.ps1 | AD-SecurityScopes-Caller.ps1* X
12 # erstelle AdminArea

13 erstelle-AdminArea
14 -AdminArea "OU=AdminArea,OU=crashwork,DC=crashwork,DC=global"
15 -ScriptPfad "C:\Admin\SecurityScope”

konfiguriere AdminArea
erstelle Organisationseinheiten
=crashwork,DC=crashwork,DC=global gibt es schon
AdminArea,OU=crashwork,DC=craskt
=Benutze minArea,OU=cras

OU=System,0U=AdminA
erstelle Basisgruppen
Gruppe GG ess wurde erstellt
Gruppe LD-AD-AdminA R wurde erstellt
verschiebe SystemGruppen nach 'OU=System,OU=AdminArea,OU=crashwork,DC=crashwork,DC=global’
'Protected Users
'Domain Admins’
'Schema-Admins’
'Organisation Admins’
passe den Account Administrator an
verschiebe Administrator nach 'OU=Benutzer
Gruppenmitglied Administrator -> Protected
konfiguriere ACL der AdminArea
AdminArea,OU=crashwork,DC=crashwork,DC=
=Benutze \dminArea,ou=cr k,DC
uppen, im
OU=System,0U=Admi

Das Ergebnis kann in der MMC gesichtet werden:

_: Active Directory Users and Computers

File Action View Help

e+ 2R B XEBe= HM PeETa%

] Active Directory Users and Computers || Name Type Description

Saved Queries %GG-NGA((ESS Security Group - Global Gruppe ohne Rechte - als PrimaryGroup einsetzbar fiir ZeroPermission!

ML cras;wlnrk‘global B2 LD-AD-AdminArea-R Security Group - Domain Local Recht Lesen auf AdminArea-OU far GPO-Processing und RechteMapping
uiltin

| Computers
v (3] crashwork
v 2| AdminArea
5 Benutzer
2| Gruppen
3. System
2| Benutzer
2| Clients
2| Gruppen
| MemberServer
3| Domain Controllers
_ ForeignSecurityPrincipals

Aufbau der Security Scopes

Im nédchsten Schritt werden die Sicherheitsbereiche aufgebaut. Daflir muss man zunachst Gberlegen, welcher Server zu
welchem Bereich gehoren soll. Dabei gelten folgende Regeln und Empfehlungen (meinerseits):

Regel & Empfehlung Beschreibung

Regel: eindeutige Scopes e Ein Computer kann nur einem SecurityScope angehoren! (Es kann nur eine
resultierende GPO geben!)

Regel: gleicher Service == e Computer, welche die gleichen Services anbieten (z.B. mehrere Exchange

gleicher Scope Server) sollten in dem gleichen SecurityScope liegen.

e Ausnahmen sind natirlich moglich: ich habe fiir meine RDS-Infrastruktur 3
SecurityScopes fur unterschiedliche Berechtigungen aufgebaut. Hier ist
dann aber viel mehr Planung erforderlich.

Regel: Namenskonzept e Die SecurityScopes sollten von Anfang an ein festes Namenskonzept
erhalten. Die Benamung eines Scopes zu andern ist sehr unschon!

Empfehlung: Admin fir e Ein Admin kann Mitglied in mehreren SecurityScope-Admingruppen sein =

mehrere Scopes eine Trennung der Computer kann also recht granular erfolgen (ich habe
Scopes mit nur einem Computerobjekt! @)

Empfehlung: neue OUs e Baut bitte neue OUs fir die Scopes auf. Meine Funktion mappt die neuen,

scharfen GPO auf die OU.
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e Das Verschieben der bestehenden Server sollte mit einer Testphase

geschehen. Sagt bitte nicht den Ast vom AdminBaum ab...

Wenn das alles klar ist, dann kann der erste Scope gebaut werden. Angenommen, dieser Scope soll alle HyperV-Hosts
absichern und administrativ isolieren, dann kdnnte folgender Funktionsaufruf die Infrastruktur vorbereiten. Die
Parametrisierung der Funktion ist dabei recht einfach:

Name
AdminArea
ScopeOU
ScriptPfad
PrefixGPO

=>» der Name des Scopes (bitte ohne Sonderzeichen)
=>» der Pfad zur OU AdminArea

=>» der Pfad zu der (bitte neuen) OU. Da kommen dann die Server des Scope rein

=>» die Funktion protokolliert in diesem Pfad

=> die neue GPO bekommt einen Bezeichner. Das Prafix konnt ihr hier definieren.

So kdnnte es dann aussehen:

AD-SecurityScopes.ps1 . AD-SecurityScopes-Caller.ps1* X

46 erstelle-SecurityScope

47 -ScopeName "Hyperv"’

48 -AdminArea "OU=AdminArea,oU=crashwork,DC=crashwork,DC=global"

49 -Scope0OU "OU=HyperV,0U=MembersServer ,0U=crashwork,DC=crashwork,DC=gTobal"
50 -scriptPfad "C:\Admin\SecurityScope"” °

51 -PrefixGPO "GPO-Computer-Security"

52

erstelle SecurityScope HyperV

konfiguriere Gruppen im AD

Rollengruppen

Gruppe
Gruppe
Gruppe
Gruppe
Gruppe
Gruppe

GG-SEC-Hyper
GG-SEC-HyperV

/-Admins wurde erstellt

Login wurde erstellt

urde erstellt
e wurde erstellt
wurde erstellt

Rechtegruppen

definiere

Gruppe
Gruppe
Gruppe
Gruppe
Gruppe
Gruppe LD-SEC-Hy,
Gruppenmitglied
Gruppenmitglied
Gruppenmitglied
Gruppenmitglied
Gruppenmitglied
Gruppenmitglied
Gruppenmitglied
Gruppenmitglied
Gruppenmitglied
Gruppenmitglied
Gruppenmitglied
Gruppenmitglied

erstelle Management-0U
OU=HyperV,0U=MemberServer ,0U=crashwork,DC=crashwork,DC=global

konfiguriere GPO ‘GPO-Computer-Security-Scope-HyperV
erstelle leere GPO
kopiere Template
editiere Template
importiere Template in die GPO
entferne Template
linke GPO auf ManagementOU

LD-SEC-HyperV-Admins wurde erstellt

irde erstellt
Task wurde erstellt
Service wurde erstellt

perv

GG-SEC-Hyper
GG-SEC-Hyper
GG-SEC-Hyper
GG-SEC-Hyper
GG-SEC-Hyper
GG-SEC-Hyper
GG-SEC-Hyper
GG-SEC-Hyper
GG-SEC-Hyper
GG-SEC-Hyper
GG-SEC-Hyper

GG-SEC-HyperV

inRM wurde erstellt
Gruppenmitgliedschaften

dmins
dmins
dmins
dmins

LD-SEC-HyperV-Admins wird erstellt
LD-SEC-Hyperv-Login rd erstellt
LD-SEC-HyperV-RDP rd erstellt
LD-SEC-HyperV-winRM wird erstellt

-> LD-SEC-HyperV-Login wird erstellt

‘ ird erstellt

rd erstellt

ird erstellt

-Service -> LD-SEC-HyperV ice wird erstellt

-WinRM -> LD-SEC-HyperV- vird erstellt

dmins -> Protected Users wird erstellt
Admins -> LD-AD-AdminArea-R wird erstellt

ser

Man erkennt deutlich das Ergebnis: es werden Gruppen, OUs und die GPO aufgebaut — alles natiirlich mit den notwendigen
Bezligen untereinander.
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Im Active Directory sind folgende Anderungen erkennbar:

] Active Directory Users and Computers [|| Name

| Saved Queries

v F4 crashwork.global

Type Description
Security Group - Global

Security Group - Global

%GG-NoAccess
82, GG-SEC-HyperV-Admins

Gruppe ohne Rechte - als PrimaryGroup einsetzbar fir ZeroPermission!
Rolle Administratoren far HyperV

E::;u‘ers 82, GG-SEC-HyperV-Login Security Group - Global Rolle Konsolenlogin auf HyperV
v E " Craihwork EBGG-SEC-HyperV-RDP Security Group - Global Rolle RDP-Login auf HyperV
v Bl AdninAiea ﬁ&GG-SECvaperV-Ser\'ice Security Group - Global Rolle ‘Logon as a Service' auf HyperV
2 Benutzer ﬁ 2 GG-SEC-HyperV-Task Security Group - Global Rolle 'Logon as a Batch Job' auf HyperV
5 Gruppen ’.‘BGG-SEC-HyperV-WinRM Security Group - Global Rolle 'Remoteverwaltungsbenutzer (WinRM)' auf HyperV
3] System EELD—AD-AdminArea-R Security Group - Domain Local Recht Lesen auf AdminArea-OU fir GPO-Processing und RechteMapping
=7 Benutzer %LD-SEC-HyperV-Admins Security Group - Domain Local Recht Administratoren far HyperV
3] Clients EELD»SEC-HyperV»Login Security Group - Domain Local Recht Konsolenlogin auf HyperV
2. Gruppen E&LD-SEC-HypuV-RDP Security Group - Domain Local Recht RDP-Login auf HyperV
v 3] MemberServer EELD»SEC-HyperV-SeNic: Security Group - Domain Local Recht 'Logon as a Service' auf HyperV
3| HyperV %LD«SEC-HyperV«Task Security Group - Domain Local Recht 'Logon as a Batch Job' auf HyperV

| Keys

.| Domain Controllers

%LD-SEC-WperV»WmRM Security Group - Domain Local Recht 'Remoteverwaltungsbenutzer (WinRM)' auf HyperV

ForeignSecurityPrincipals

Dazu gibt es nun eine neue GPO, welche auf der neuen OU gemappt ist:

5 Policy Management
srest: crashwork.global

& Domains

* &4 crashwork.global

= Default Domain Policy

s GPO-Kurs
v [2] crashwork

v &

v

7 Group Policy Objects

AdminArea
Benutzer
Clients
Gruppen

MemberServer

=7 HyperV

».| GPO-Computer-Security-Scope-HyperV
5| Domain Controllers

% WMI Filters
) Starter GPOs

B Sites

¥ Group Policy Modeling
Group Policy Results

Der Prozess kann nun mehrmals wiederholt werden, bis einige/alle aktuell benétigten Security-Scopes aufgebaut sind.

GPO-Computer-Security-Scope-HyperV

Scope Details Settings Delegation

GPO-Computer-Security-Scope-HyperV
Data collected on: 21.01.2019 18:34:49
Computer Configuration (Enabled)

Z
i
-

g

Windows Settings hide
Security Settings hide
Local Policies/User Rights Assignment hide

Policy Setting
crashwork \LD-SEC-HyperV-Login. BUILTIN\Administrators
crashwork \LD-SEC-HyperV-RDP
crashwork\LD-SEC-HyperV/-Task

crashwork\LD-SEC-HyperV-Service, 5-1-5-83-0, NT SERVICE\ALL SERVICES

Allow log on locally

Allow log on through Teminal Services
Log on as a batch job

Log on as a service

Restricted Groups hide
Group Members Member of
BUILTIN\Administrators crashwork \LD-SEC-HyperV-Admins
BUILTIN\Remote Desktop Users crashwork \LD-SEC-HyperV-RDP
BUILTIN\Remote Management Users crashwork \LD-SEC-HyperV-WinRM
User Configuration (Disabled) hide

No settings defined

Das

geht natirlich auch nachtraglich. @)

Aufbau zusdtzlicher AdminKennungen

Nun fehlt nur noch eine Adminkennung, denn weder die DomainAdmins noch sonst eine andere Identitdt auRer dem
lokalen Admin haben ab dem Wirken der GPO Zugriff auf den Server im SecurityScope! Auch dafiir gibt es eine Funktion:

‘ AD-SecurityScopes.ps1 ] AD-SecurityScopes-Callerps1* X

68
69
70
71
72
73
74

erstelle-AdminUser
-ScopeName "Hyperv"
-AdminUser "ADM-Paul"
-Standarduser "Paul.Paulsen”
-AdminArea "OU=AdminArea,oU=crashwork,DC=crashwork,DC=global"
-ScriptPfad "C:\Admin\SecurityScope"

erstelle AdminBenutzer ADM-Paul
ADM-Paul existiert bereits
definiere Gruppenmitgliedschaften

definiere PrimaryGroup == GG-NOACCESS

PS C:\>

Falls der Benutzer schon existiert, wird er natiirlich Gbernommen. Der Kennung wird dabei die primare Mitgliedschaft der
Gruppe ,,DomainUser” entzogen. Stattdessen wird der Account in die Gruppe GG-NoAccess aufgenommen. Diese Gruppe
wird mit der AdminArea erstellt und wird NIEMALS berechtigt. Daher ist der Account dann auch nahezu rechtefrei. Erst
durch die zusatzliche Mitgliedschaft in der AdminGruppe des jeweiligen SecurityScopes (oder welche Gruppe auch immer
fir die Arbeit erforderlich ist — bitte least Privilege anwenden) wird der Benutzer fiir den neuen Aufgabenbereich

berechtigt.
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Zuweisung der Computer zu den Security Scopes

Wenn alle Vorarbeiten abgeschlossen sind, dann kann ein Computer in den Wirkungsbereich der GPO verschoben werden.
Alternativ kann natirlich auch die GPO auf einer bestehenden Organisationseinheit verkniipft werden. Das Konzept ist
durchaus flexibel. @)

Vor der Wirkung der GPO

Ein Blick auf die aktuelle Konfiguration kann dabei nicht schaden. Fiir meine Anderungen sollten vorher die UserRights in
der Managementkonsole SecPol.msc gesichtet und protokolliert werden:

i; Local Security Policy - m} X
File Action View Help
o= 2@ = HE
B Security Settings Policy - Security Setting A
? f(m‘u:t:?mes _fﬁ Access Credential Manager as a trusted caller
via ,I,x: ;:::‘s_ \s] Access this computer from the network Everyone, Administrators, Users,Backup Operators
9 uug"mghl;)' - [e] Act as part of the operating system
. 75 Security Options \Ls Add workstations to domain
.\i\;iindows Firewall with Advanced Sec| 4 Adjust memory quotas for a process LOCAL SERVICE,NETWORK SERVICE, Administrators
T_ Network List Manager Policies [ Allow log on locally Administrators,Users, Backup Operators
[ Public Key Policies |_s| Allow log on through Remote Desktop Services Administrators,Remote Desktop Users
= Software Restriction Policies 124 Back up files and directories Administrators,Backup Operators
[ Application Centrol Policies || Bypass traverse checking Everyone LOCAL SERVICE,NETWORK SERVICE, Administrators, Users, Bac...
> {8, 1P Security Policies on Local Compute|| [ Change the system time LOCAL SERVICE, Administrators
[ Advanced Audit Policy Configuration|| L Change the time zone LOCAL SERVICE, Administrators
L] Create a pagefile Administrators
L4l Create a token obiect
i Local Security Policy - O x
File Action View Help
e nEXE = HE
T Security Settings Policy - Security Setting ~

4 Account Policies
v [4 Local Policies
4 Audit Policy
» A UserRights Assignment
7 Security Options
» ] Windows Firewall with Advanced Sec)|
| Network List Manager Policies
» (] Public Key Policies
] Software Restriction Policies
» ] Application Control Policies
> ,S IP Security Policies on Local Compute
» ] Advanced Audit Policy Configuration

\«| Deny log on as a service
(g Deny log on locally

\.i| Deny log on through Remote Desktop Services

\ls] Enable computer and user accounts to be trusted for dele...

|4 Force shutdown from a remote system
4 Generate security audits

\s| Impersonate a client after authentication
i Increase a process working set

\4] Increase scheduling priority

|.4] Load and unload device drivers

\s| Lock pages in memory

s/ Log on as a batch job

] Log on as a service

Administrators

LOCAL SERVICE,NETWORK SERVICE

LOCAL SERVICE,NETWORK SERVICE,Administrators, SERVICE
Users

Administrators

Administrators

Administrators,Backup Operators,Perfformance Log Users
crashwork\Service-STM, crashwork\Service-SQL, crashwork\gMSA- Tasks...

L Manage auditing and s

\s| Modify an object label
le| Modify firmware environmentalges
|4 Obtain an impersonation to anothe|

\u] Perform volume maintenance tasks

\s| Profile single process

(4| Profile system performance

|| Remove computer from docking station
|Zs] Replace a process level token

{4 Restore files and directories

l¢| Shut down the system

Log on as a service Properties ? X

Local Security Setting

Explain

} Log on as a service

crashwork\gMSA-Tasks$
crashwork\Service-SQL
crashwork\Service-STM

NT SERVICEMALL SERVICES

Seite 11 von 17



o

S IT-Solutions

Security Scopes im Active Directory
\Ummmm 2019-01-21 WSHowTo

Aber auch die Mitgliedschaften der lokalen Gruppen kénnten im Vorfeld modifiziert worden sein:

E“ Computer Management

File Action View Help

o 7FE XE = HEE

al (;ompmar Management (Local | Name Description Actions
~ [l System Tools & Access Control Assist... Members of this group can remot... h
> (5) Task Scheduler — ;
X .Admmulrahrs Admir] - . More Acti >
> [@] Event Viewer 1 Administrators Properties ? = ore Actions
> [@] Shared Folders ﬁl'Baclmp Operators Backu -
o ﬁ Local Users and Groups aCertiﬁ:ate Service DC.. Memb corer
3 Users @_Cryptographit Operat.. Memb More Actions 3
= & Distributed COM Users  Memby @ Adminiatratons
3 @ Performance ﬁEvent Log Readers Memb
M Device Manager aﬁum Guesty
v 22 Storage &% Hyper-V Administrators Memb  Description: Administrators have complete and unrestricted access
» b Windows Server Backu|| &5 115 IUSRS Built-i tothe computer/doman
= Disk Management i Network Configuratio... Memb Members:
Sy Servi d Applicati ! Perf Log Ut Memb = -
> [ Services and Applications ﬁl ‘ormance Log , sers Mem & Admirisietor
EP:dormance Monitor ... Memb 8. \Domain Admins
i Power Users Power| & crashwork\Service-Cleanup
& Print Operators Memb & crashwork\Service-SQL
@ RDS Endpoint Servers  Server
& Computer Management - m} X
File Action View Help
e 2@ XE = 6D
§J Cf:mpuler Management (Local | Name Description Actions
v [fi System Tools &% Access Control Assist.. Members of this group can remot...
’ @ Task Scheduler & Administrators Admir .
> g Event Viewer 1 Users Properties ? X More Actions »
» &) Shared Folders EBackup Operators Backu
« &8 Local Users and Groups 8 Certficate Service DC.. Memb  Ganery S ——
1 Users E‘_Crymographic Operat.. Memb More Actions 3
= ¥ Distributed COM Users  Memb @1 Users
» @ Performance ﬁEvent Log Readers Memb
& Device Manager aﬁ“ﬁﬁ Guesty
v {3 Storage &% Hyper-V Administrators Memb  Deseription: Users are prevented from making accidental or
> W Windows Server Backug|| /115 IUSRS Built-i intentional system-wide changes and can run most
= Disk Management iNetwork Configuratio.. Memb Members:
> i:!h Services and Applications &Pﬁomance Log Users Memb %u’a \Domain
Eperformance Monitor ... Memb 52 NT AUTHORITYA icated Users (5-15-11)
8 Power Users Power | 82 NT AUTHORITYAINTERACTIVE (5-1:54)
&% Print Operators Memb
ERDS Endpoint Servers  Servery
@ Computer Management — O X
File Action View Help
e 2@ XE |
E. gomputer Management (Local|| Name Description  Actions )
v [} System Tools ﬁAccess Control Assist... Members of this group can remot... Groups 4
> (B Task Scheduler i s <
E ﬂAdmlmstvators Admir| = More Acti »
> [@ Event Viewer : Remote Management Users Properties ? X OPE LXIonS.
> &) Shared Folders G‘Backup Operators Backu
« & Local Users and Groups|| S8 Certificate Senvice DC... Membl  Genery | Remote Management Users &
2 Users ﬂ Cryptographic Operat... Memb More Actions »
= & Distributed COM Users  Memb %/ s Rt e
> ® Petomante: & Event Log Readers Memb
M Device Manager &G“&S Guests
v {3 Storage Enyper-V Admini s Memb D 1 l" bers of this group cmm\clv_l_dlremoesqva
> Wb Windows Server Backug|| /115 IUSRS Built-i l uch e v
= Disk Management & Network Configuratio.. MemH Members:
> Fy Services and Applications ﬁPerformance Log Users Memb
ﬁPerfunnance Monitor ... Memb
ﬁpower Users Power|
& Print Operators Memb
ERDS Endpoint Servers  Server
ERDS Management Ser... Server
S RDS Remote Access S... Servert

Die Analyse der IST-Situation ist sinnvoll, da diese Einstellungen mit der GPO (iberschrieben werden!

Ab dem Wirken der GPO
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Nun verschiebe ich den Computer in die Organisationseinheit und starte ihn neu:

'_: Active Directory Users and Computers

File Action View Help

e 200 B Bm S auTaR
] Active Directory Users and Computers ||| Name Type
2| Saved Queries 18 S-SVR1 Computer
v & crashwork.global
Builtin
| Computers
v (3] crashwork

v o AdminArea
2| Benutzer
2| Gruppen
o System
= | Benutzer
2| Clients
3| Gruppen
v @] MemberServer

= HyperV

a1 Namain Controllers

Description

Eine Neuanmeldung mit dem Konto des DomainAdmins wird nun keinen Erfolg mehr haben:

crashwork\administrator

To sign in remotely,.you need the right-to sign-in through Remote Desktop-Services. By default;
members of the Remote Desktop Users group have this right. If the group you're in doesn't have this
right, or if the right has been removed from the Remote Desktop Users group, you need to be granted

this right manually.

Mit dem richtigen Konto dagegen funktioniert es:

—

{ File Action View Help

Built-in account for administering the computer/domain

o=@ /0 XEERE HR 3 eETH%
| Computers || Name Type Description
v Eras:;vu'kA E,Admumstrator User
¥ = AdminArea &, ADM-Paul User AdminUser fur Paul.Paulsen
2| Benutzer
3| Gruppen
2| System .
! v & Benutzer ADM-Paul Properties X
21 CEO
T Security Environment Sessions Remote control
i' Marketi Remote Desktop Services Profile COM+ Attribute Editor
- 5 arke :g " General Address Account Profile Telephones Organization
| SericeRccoums Published Certficates Member Of  Password Repiication  Diakin ~ Object
2| Vertrieb
a2 Clients Member of
d] Gruppen Name Active Directory Domain Services Folder
3| MemberServer
M = LvperV GG-NoAccess crashwork global /crashwork /AdminArea pp
- /P GG-SEC-HyperV-Admins crashwork global/crashwork/AdminArea/Grupp
2 | Domain Controllers
ForeignSecurityPrincipals
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Am Beispiel des Logon-Rechtes kann die Ursache sehr einfach gezeigt werden. Das Recht wurde durch die GPO neu
vergeben. Da der AdminAccount ADM-Paul Gber die Gruppenmitgliedschaft GG-SEC-HyperV-Admins auf Mitglied in der

Gruppe LD-SEC-HyperV-Login ist, kann er sich anmelden:

i; Local Security Policy

File Action View Help
e« n@ X=| Hm

 Security Settings
> [@ Account Policies
v (4 Local Policies
% Audit Policy
» s User Rights Assignment
A Security Options
_ Windows Firewall with Advanced Seci
| Network List Manager Policies
| Public Key Policies
| Software Restriction Policies
| Application Control Policies
S IP Security Policies on Local Compute
| Advanced Audit Policy Configuration

Aber die Administratoren dirfen das doch auch?? Warum kann dann der DomainAdmin sich nicht anmelden?? Ganz
einfach: der Account ist nicht ldnger in der Gruppe der lokalen Admins enthalten (der gelistete Administrator ist das lokale

A~

Policy

\y, Access Credential Manager as a trusted caller
\.y, Access this computer from the network

l2s Act as part of the operating system

[} Add workstations to domain

\g| Adjust memory quotas for a process

5 Allow log on locally

A Allow log on through Remote Desktop Services
\2y Back up files and directories

|y Bypass traverse checking

'y Change the system time

\2y, Change the time zone

Ly Create a pagefile

\y Create a token object

luy Create global objects

Security Setting

Everyone, Administrators, Users,Backup Operators

LOCAL SERVICE,NETWORK SERVICE, Administrators
crashwork\LD-SEC-HyperV-Login, Administrators
crashwork\LD-SEC-HyperV-RDP

Administrators,Backup Operators

Everyone, LOCAL SERVICE NETWORK SERVICE, Administr...
LOCAL SERVICE,Administrators

LOCAL SERVICE, Administrators

Administrators

LOCAL SERVICE,NETWORK SERVICE, Administrators,SER...

Konto):
;E‘ Computer Management - O
File Action View Help
= nm XE = HE
.1 Computer Management (Local | Name Description Actions
h [f.!: Syn;ka:‘:sd I &k—-Access Control Assist.. Members of this group can remot... Groups
» g Eis t;' duler .Administmtnrs Administrators have complete an... More Actions
> ent Viewel
o fewer *-Backup Operators . . -
» @i Shared Folders . 3 ) Administrators Properties X L
« & Local Users and Groups & Certificate Service DC.. Administrators -
1 Users &E—_Cryp’mgraphic Operat., General More Actions »
[Gious & Distributed COM Users
. @ Performance &Event Log Readers %. Administrators
M Device Manager & Guests

*i Hyper-V Administrator

v 3 Storage

3 & Windows Server Backug, &E-]IS_IUSRS Description: Mmhistlatar: h?;e cmlele and unrestricted access
= Disk Management & Network Configuratio. 10 the computer/domain
E{' Services and Applications *:Performance Log User{  Members:
&E-:Performance Monitor & Administrator
&5 Power Users 52, craswork\LD-SEC-Hyper\-Adrin
*Aprint Operators

&Z RDS Endpeint Servers
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Und so zieht sich die GPO durch die gezeigten Konfigurationen. Bereits friiher gesetzte Berechtigungen werden
liberschrieben. Daher sollte vorher geschaut werden, welche Identitdten nun in die neuen Gruppen aufgenommen werden
miissen. Ein Beispiel finden wir hier: ein Dienst startet nicht mehr...

File

o9 | [ EQ:= HEI

Action View Help

e« 2EHE

{4] Event Viewer

File Action View Help

& Services (Local) || Name
1Q;Windows Fol
Q Windows Im
Q;Windows In:
&), Windows In:
&), Windows Li
&) Windows Li
&} Windows M
Qs\Mndows M
{.}.)5 Windows M

2] Event Viewer (Local)

7 Custom Views
v [m Windows Logs

Level

EventID TaskC..

Date and Time Source

[&] Application qEvror 22.01.2019 07:29:56 Service Control Manager 7000 None v
=] Security

] Setup Event 7000, Service Control Manager x
E] System General Details

[E] Forwarded Events =

= Applications and Services Lo

3 Subscriptions

The SQLServer service failed to start due to the following error:
The account name is invalid or does not exist, or the password is invalid for the account name

&), Windows Py soecified.
"(:3)5 Windows Py Log Name: System
Lo i
W Windows Re Source: Service Control Manager  Logged: 22.01.2019 07:29:56
SN i fowes =0 Event ID: 7000 Task Cat N
& VA J d n
& Windows Ti i b e
;&;)s Windows Ti (I evel: Frror Kevwords: Classic
&), Windows Ug < >
€l WinHTTP W 7[
& Wired AutoConfig The Wired ... Manual Local System
1.':); WMI Performance Adapter  Provides pe... Manual Local System
.Q Workstation Creates and... Runping Automatic Network Service
aWwApp SQL Server Ultimate Da... Automatic Service-SQL@crashwork.global
16k Xbox Live Auth Manager Provides au... Manual Local System
Das ist auch richtig, denn der ServiceAccount hat das Recht nicht mehr:
i Local Security Policy — o “
File Action View Help Log on as a service Properties ? X
s nEXE= HE Local Secuity Sefting  Explain
:Z Security Settings Policy - = Log on as a service ~
f! Account ??hc'es s Deny log on as a batch job R
v [.g Local Policies .
- . i Deny log on as a service
Akt Policy Deny log on locally
» A User Rights Assignment o D yl 9 throuah Remote b
8 Security Options \s| Deny log on through Remote D¢ 5-1-5830
i . i | Enable computer and user accof | c@shwork\LD-SEC-HyperV-Service
» ] Windows Firewall with Advanced Seci NT SERVICE\ALL SERVICES
= Network List Manager Policies < Force shutdown from a remote
» | Public Key Policies x| Generate security audits
"] Software Restriction Policies ‘i, Impersonate a client after authe ors,SER...
(7] Application Control Policies (¢ Increase a process working set
> S IP Security Policies on Local Compute | s Increase scheduling prierity
» [ Advanced Audit Policy Configuration|| i/ Load and unload device drivers
s Lack pages in memory
[ Log on as a batch job e rrpr RN
5 Log on as a service |ALL SE...
e B This setting is not compatible with computers running Windows
- Man?ge BUdlt_lng and security g 2000 Service Pack 1 orearlier. Apply Group Policy objects
s/ Modify an object label containing this setting only to computers running a later version of
L2 Modify firmware environment v the operating system.

Wer die Konfiguration vor der GPO gesehen hat wird feststellen, dass der Benutzer Service-SQL das Recht ,Logon as a
Service” hatte. Doch dieses Recht hat jetzt nur noch die neue Gruppe im Active Directory.
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Der Account muss also in die neue Gruppe aufgenommen werden:

File
-

Action

View Help

@ A0 XD HE AT ER

~| Computers A
2| crashwork
v o AdminArea
2| Benutzer
2 Gruppen
2 System
v o Benutzer
1 CEO
i T
3. Marketing
2. ServiceAccounts

Vertrieb

2 HyperV
= | Domain Controllers
_| ForeignSecurityPrincipals

Name Type Description

& Service-ATA User ServiceAccount fur ATA auf 5-5VR3
E)Service—CIeanup User TaskAccount fur Cleanup auf 5-SVR1

& Service-SOL User ServiceAccount far WOWSQL auf 5-5QL1
&Sewice- ST™M User ServiceAccount fir StorageTierManagement

Service-SQL Properties

Security Environmenit

Remote Desktop Services Profile
General  Address = Account
Published Certficates ~ Member Of

? x
Sessions Remote control
COM+ Attribute Editor
Profile Telephones  Organization

Password Replication Dialin  Object

Member of :
Name Active Directory Domain Services Folder
Domain Users crashwork global/Users

GG-SEC-HyperV-Service crashwork global/crashworic/AdminArea/Grupg

| Keys

Dann lasst sich der Service auch wieder starten:

&), Windows Update Enables the ...

Manual (Trig...  Local System

Running
A.C;): WinHTTP Web Proxy Auto-... WinHTTPi.. Running Manual Local Service
-S;‘; Wired AutoConfig The Wired ... Manual Local System
&, WMI Performance Adapter  Provides pe... Manual Local System
AS;’; Workstation Creates and... Running  Automatic Network Service

Ultimate Da...
Provides au...

Automatic

Running

Service-5QL@crashwork.global

Gk Xbox Live Auth Manager Manual Local System

».C;?; Xbox Live Game Save This service ...

L ST ST 7
\ Extended A Standard /

Manual (Trig...  Local System v

Einige Administratoren sehen dieses Vorgehen nachteilig an. Ich meine aber, dass eine zentrale Vergabe und Definition der
Berechtigungen auf lange Sicht viel einfacher zu Gberschauen ist. Mal ehrlich: hattet ihr vorher gewusst, wo der Benutzer

Service-SQL welche Rechte besalR? (Abgesehen von der Description im Active Directory natirlich @)

Der Aufbau dieser SecurityScopes ist durchaus mit Aufwand verbunden, kann aber auch gleich als Review und Redesign
bestehender Berechtigungen genutzt werden. Und neue Services und Systeme missen eh sauber plaziert werden!

Probleme

Nach dem Aufbau werden ggf. weitere Zusammenhange in der taglichen Administration sichtbar. Hier kommen einige
Beispiele aus meiner eigenen Infrastruktur. In dieser habe ich mehrere Sicherheitsbereiche definiert:
AdminKonto

SecurityScope Beschreibung ‘

DomainController sysadm alle DomainController (default)
HyperV stephan-ad alle Hosts mit der Rolle Hyper-V
MX stephan-ad alle Exchange-Server
Standardserver stephan-ad alle sonstigen Memberserver: z.B.

Fileserver

Nach dem Umbau habe ich einige Probleme erkannt:

Fileserver mit domain-integriertem DFS-Namespace

Ich nutze DFS-Namespaces, um meine Freigaben zu konsolidieren. Um die Verfiigbarkeit auch standortiibergreifend zu
realisieren, hatte ich den Namespace in das Active Directory integriert. Somit konnte ich mehrere DFS-Namespaceserver
aufbauen, welche lber das AD alle gleich konfiguriert waren.
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Das Problem kam auf, als ich den bestehenden Namespace um eine Freigabe erweitern wollte. Die Konsole 6ffnete ich auf
dem Fileserver mit meinem Account Stephan-AD, der auf den Fileservern lokal-administrative Rechte hat. Im AD hat er
aber fast keine Rechte, denn die DomainController sind ja isoliert. Und anders herum hat der DomainAdmin zwar die
Rechte im AD, aber nicht auf den Fileservern. Damit scheiterte die Erweiterung...

Die Losung war aber recht einfach: ich nahm den Account Stephan-AD temporar in die Gruppe der DomainAdmins auf.
Dadurch wurde die Administration der beiden Scopes kurzzeitig verbunden und ich konnte die Anderungen vornehmen.

Exchange-Server

Auch bei Exchange-Servern gibt es eine Abhangigkeit zum Active Directory — wenn man ohne das Split-Modell installiert hat
(was der Normalfall ist). Damit hat der DomainAdmin in der Exchange-Infrastruktur alle Rechte, kann aber die Server mit
den Exchange-Diensten nicht administrieren.

Meine aktuelle Losung sieht so aus:
e Ich nutze den DomainAdmin fir die Exchange-internen Angelegenheiten, also alle Powershell-Befehle und im ECP

e  Fir die Serveradministration nutze ich den Account Stephan-AD. Mit diesem kann ich mich um Eventlogs,
Systemupdates und dergleichen kimmern.

e Bei einem Exchange-Update nehme ich den Account Stephan-AD in die Gruppe der DomainAdmins und ggf. auch in
die Gruppen SchemaAdmins und EnterpriseAdmins auf — je nach Anforderung des CU-Setups.

Privilege Access Management

Da alle meine DomainController auf Windows Server 2016 laufen konnte ich die Funktionsebene der Gesamtstruktur auf

Windows Server 2016 anheben und das optionale Feature ,PAM* aktivieren. Dieses Feature erlaubt die temporare

Gruppenmitgliedschaft. Damit kann ich also temporar die Scope-Administration verbinden:

e ich kann als berechtigte Person die administrative Kennung eines Scopes in die Sicherheitsgruppen eines anderen
Scopes legen (z.B. den FileserverAdmin in die Gruppe der DomainAdmins aufnehmen =» Scope DomainController)

e Dabei definiere ich eine TimeTolLive in Minuten.

e Nach Ablauf der TTL nehmen alle DomainController den Benutzer aus der Gruppe.

Innerhalb der TTL kann ich dann Scope-iibergreifende, administrative Tatigkeiten wahrnehmen. Das ,vergessen”, einen
Benutzer wieder aus der Gruppe herauszunehmen ist damit kein Problem mehr.

Fazit

SecurityScopes haben eine Ahnlichkeit zu Netzwerksegmenten: wir wissen heute, dass Server nicht im gleichen Netzwerk
wie Clients stehen sollten. Server fiir die DMZ stellen wir ja auch separat. Zwischen diesen Segmenten verhindern Firewalls
unerwiinschte Kommunikationen. Und SecurityScopes setzen diese Aufgaben auf der AD-Autorisierungsebene um.

Der Sicherheitsgewinn wird den administrativen Mehraufwand durchaus rechtfertigen!
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