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Theorie
Iweck

Anmeldeinformationen sollen vertrauliche Daten und Dienste schiitzen. In unseren Infrastrukturen finden wir an allen
relevanten Punkten Authentifizierungslésungen. Die meisten verwenden dabei Benutzernamen und Kennworte. Wer die
Kombination aus beiden kennt, kann auf die Services und Daten zugreifen.

Wir bemiihen uns, dass diese Anmeldeinformationen unser Geheimnis bleiben: wir schreiben keine Kennworte frei
zugdnglich auf, nutzen Password-Safes und jeder Benutzeraccount hat ein anderes Kennwort (oder? )

Dabei ist das nur ein Teil der Losung. Denn insgesamt sind 3 Punkte in einer Authentifizierung zu schiitzen:
1. Die ldentitat —also der Benutzer, der seine Kennworte geheimhalt.
2. Der Authentifizierungsdienst, der die Anmeldeinformationen prifen soll — auch dieser muss die
Anmeldeinformationen kennen

3. Und zuletzt: der Ubertragungsweg der Anmeldeinformationen von der Identitdt zum Authentifizierungsdienst.

Der Ubertragungsweg ist generell als unsicher zu betrachten — bitte auch in internen Netzwerken! Ich habe schon einige
Beispiele in meinem Hacking-Blog vorgestellt, mit denen es gelingt, die Anmeldeinformationen wahrend der
Authentifizierung abzugreifen. Sehr gerne nutze ich dazu den Responder. In Kombination mit MultiRelay.py kann sehr
einfach die Anmeldung eines Administrators umgeleitet werden, um als Angreifer ein Zielsystem zu Gibernehmen. Aber
auch ein Responder alleine kann bereits Anmeldeinfos aufzeichnen. Diese kdnnten offline geknackt werden.

Jedesmal, wenn das Passwort im Klartext oder gehashed libertragen wird, kann ein Angriff erfolgreich sein. Uber viele
Jahre war NTLM eine Mdéglichkeit, die Anmeldung vorzunehmen. Bei der aktuellen Version NTLMv2 wird nicht das Passwort
bzw. der Hash des Passwortes lbertragen. Stattdessen wird eine Challenge (eine Zufallszahl) mit dem Hash vom Client
berechnet und zum Server tibertragen. Der Server kann die Challenge ebenfalls berechnen (er muss dazu Zugriff auf den

Hash des Passwortes vom Benutzer haben). Sind die Ergebnisse der Challenge identisch, dann kann der Server dem Client
einen Zugriff gestatten:

Seite 1 von 13



fWS IT-Solutions WSHOWTo — Deaktivierung von NTLM
\ammms  2018-10-02

adatum\administrator

LON-SVR2.adatum.com LON-SVR1.adatum.com

beginnt Dizlog nennt die mdglichen Challenge-Parameter prifft Parameter

L

'

prift Parameter bestatigt die Parameter und sendet Challenge-Wert X generiert einen zufalligen
und einmaligen Challenge-

Wert X
berechnet aus X und dem ibermittelt das Ergebnis R berechnet aus X und dem
NTLM-Hash des Users den NTLM-Hash des Users den
Challenga-Responza R Challenge-Rezponze R

'

sind die Ergebnisse
identisch, dann ist es der
User mit dem Passwort

A

L

Aber ein Angreifer kann aus der Zufallszahl und dem Ergebnis der Challenge den NTLM-Hash bzw. das dazugehdorige
Passwort OFFLINE berechnen.

Seit vielen Jahren empfiehlt Microsoft nun schon, NTLM im Active Directory zu verbieten und statt dessen vollstandig auf
Kerberos zu setzen. Dieses Protokoll ist wesentlich sicherer.

Natirlich mussen dafur alle Abhangigkeiten von NTLM geklart werden, damit es keine Anmeldeprobleme oder
Zugriffsprobleme im Netzwerk gibt. Dies beginnt bei der Nutzung kompatibler Clients und Services und umfasst auch die
korrekte Konfiguration aller Dienste. Das Standardverfahren zur Deaktivierung von NTLM sieht daher vor, dass (iber einen
Referenzzeitraum ein Audit der Nutzung von NTLM auf allen DomainControllern mitlauft. Erst wenn alle Services angepasst
sind, wird die Verwendung von NTLM abgeschaltet.

NTLM im Active Directory?

Aber warum werden die DomainController liberwacht? Ganz einfach: der Zielserver kann nicht von jedem Benutzer den
PasswortHash kennen. Er muss einen DomainController fragen. Das sieht dann so aus:
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crashwork\Tessa.Test

S
\\?‘"
S-SVR1.crashwork.global S-SVR2.crashwork.global S-DC1.crashwork.global
beginnt Dialog nennt die maglichen Challenge-Parameter prift Parameter
>
prift Parameter bestitigt die Parameter und sendet Challenge-Wert X generiert einen zufalligen
- und einmaligen Challenge-
Wert X
berechnet aus X und dem Ubermittelt das Ergebnis R nimmt die Response an sendet Challenge-Wert X pruft Parameter
INTLM-Hash des Users den | und sendet die C .
Challenge-Response R werschlisselt an einen DC
sind die Ergebnisse Ubermittelt das Ergebnis R berechnet aus X und dem
identisch, dann istesder | NTLM-Hash des Users den
User mit dem Fasswort Challenge-Response R

Im Wireshark kann man die Pakete sehr schon erkennen. Ich habe das Szenario einmal mit 4 Servern nachgestellt:
e AufS-SVR1(172.16.1.11) ist die Benutzerin Tessa.Test angemeldet.

e Sie greift auf den Server S-SVR2 (172.16.1.12) mit dem Windows Explorer zu. Dabei verwendet Sie den UNC-Pfad
\\172.16.1.12 — Kerberos kann also nicht verwendet werden, denn dafiir sind DNS-Namen erforderlich.

e S-SVR2 antwortet im Paket 18 mit der NTLM-Challenge — der Zufallszahl.

e S-SVR1 berechnet aus dem NTLM-Hash von Tessa (dieser liegt nach der Anmeldung im LSA vor) die Challenge-
Response und sendet diese an S-SVR2 im Paket 19

e  S-SVR2 baut nun eine Verbindung zum S-DC1 (172.16.1.1) auf. Im Paket 26 libertragt er mit dem Longterm-Service-Key
aus seiner Kerberos-Anmeldung die Challenge und den Challenge-Response vom S-SVR1 an den Domain Controller.

e Der DC kennt alle Benutzer und hat deren NTLM-Hashes gespeichert. Er entschlisselt die ChallengeWerte aus Paket
26, berechnet selbst die Response und antwortet S-SVR2 in Paket 27, dass die Response korrekt ist. Somit weil§ S-SVR2
nun, dass Tessa.Test auch die echte Tessa ist.

e Im Paket 28 bestatigt S-SVR2 nun die erfolgreiche Anmeldung an S-SVR1 — Tessa kann nun mit dem Fileserver arbeiten

No. Time Source Destination Protocol  Length Info
10 1.854978 172.16.1.11 172.16.1.12 TCP 66 49741 > 445 [SYN, ECN, CWR] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
11 1.860633 172.16.1.12 172.16.1.11 TCcP 66 445 » 49741 [SYN, ACK, ECN] Seq=0 Ack=1 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERI
12 1.862006 172.16.1.11 172.16.1.12 TCcP 54 49741 » 445 [ACK] Seq=1 Ack=1 Win=2102272 Len=0
13 1.862022 172.16.1.11 172:16-1:12 SMB 213 Negotiate Protocol Request
14 1.863072 172.16.1.12 172-16-1.11 SMB2 306 Negotiate Protocol Response
15 1.863416 172.36-3.11 172-16°1.12 SMB2 232 Negotiate Protocol Request
16 1.865096 172.16.1.12 172.16.1.11 SMB2 366 Negotiate Protocol Response
17 1.876397 172.16.1.11 172.16.1.12 SMB2 220 Session Setup Request, NTLMSSP_NEGOTIATE
18 1.877144 172.16.1.12 172.16.1.11 SMB2 413 Session Setup Response, Error: STATUS_MORE_PROCESSING_REQUIRED, NTLMSSP_CHALLEN
19 1.878492 172.16:1:11 172.16:1.12 SMB2 709 Session Setup Request, NTLMSSP_AUTH, User: crashwork\Tessa.Test
20 1.892126 172.16.1.12 172.16.1.1 Tcp 66 49775 » 49670 [SYN, ECN, CWR] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
21 1.892610 172.16.1.1 172.16.1.12 TCP 66 49670 » 49775 [SYN, ACK, ECN] Seq=0 Ack=1 Win=8192 Len=0 MSS=1460 WS=256 SACK_P
22 1.892639 172.16.1.12 172.16-1.21 Tcep 54 445 > 49741 [ACK] Seq=924 Ack=1159 Win=2101248 Len=0
23 1.893534 172.16.1.12 172:16.3.1 TCp 54 49775 » 49670 [ACK] Seq=1 Ack=1 Win=262656 Len=0
24 1.893559 172.16.1.12 172:16-1-1' DCERPC 273 Bind: call_id: 1@, Fragment: Single, 3 context items: RPC_NETLOGON V1.0 (32bit |
25 1.895558 172.16.1.1 172.16.1.12 DCERPC 182 Bind_ack: call_id: 10, Fragment: Single, max_xmit: 5840 max_recv: 5840, 3 resul
26 1.908072 172.16.1.12 172.16.1,1 RPC_NE.. 1022 NetrLogonSamLogonEx request
27 1.910866 172.16.1.1 172:16.1:12 RPC_NE... 974 NetrLogonSamLogonEx response
28 1.912900 172.16.1.12 172.16.1.11 SMB2 159 Session Setup Response
29 1.917292 172.16.1.11 172.16.1.12 SMB2 166 Tree Connect Request Tree: \\172.16.1.12\IPC$
30 1.918534 172:16.1:12 172:1621:11 SMB2 138 Tree Connect Response

Was ist nun daran problematisch? Jedes Paket wie #19 stellt ein Risiko dar, da es abgefangen und geknackt werden kann!
NTLM-Audit

Aktivieren wir nun das Audit auf allen DomainControllern, dann schreiben diese in ein spezielles Eventlog alle eingehenden
Anfragen von DomainMembern nieder. Diese konnen dann zentral ausgewertet werden.
Die Aktivierung wird tiber eine GPO vorgenommen:
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GPO-Computer-Security-NoNTLM_AuditOnly
Scope Detais Settings Delegation Status

GPO-Computer-Security-NoNTLM_AuditOnly
Data collected on: 05.10.2018 17:16:52
Computer Configuration (Enabled)

_S-nmm-
Local Policies/Security Options
Other

Policy
Network securty: Restrict NTLM: Audit NTLM authentication in this domain

User Configuration (Disabled)
No settings defined.

Diese wirkt auf alle DomainController. Ergebnisse des Audits findet man in diesem Eventlog:

Event Viewer

Setting
Enable all

File Action View Help
«=| 2@
{8 Event Viewer (Local) [l Operational Number of ev
> [ Custom Views . 7
Windows Logs Level Date and Time Source EventID Task Category
v [ Applications and Services Logs @ Information 05.10.2018 17:21:49 Security-Netlogon 8004 Auditing NTLM
5] Active Directory Web Services (@) Information 05.10.2018 17:21:49 Security-Netlogon 8004 Auditing NTLM
=] DFS Replication (@ Information 05.10.2018 17:21:49 Security-Netlogon 8004 Auditing NTLM
[=] Directory Service ) e 05102012 17:21:4Q Sacuritihlath 2004 Auditina NTLAM &
[ DNs Server Event 8004, Security-Netlogon x
5] Hardware Events
5] Internet Explorer General Details
f=] Key Management Service
v 2] Microsoft Domain Controller Blocked Audit: Audit NTLM authentication to this domain controller. ~
> [ AppV Secure Channel name: S-SVR2
> (2] User Experience Virtualization st fame: lcwn ] et
o Domain name: crashwork
v & Windows Workstation name: S-SVR1
> & AAD Secure Channel type: 2
> [ All-User-Install-Agent
> 5 Alloyn |Audit NTLM authentication requests withjn the domain crashwork that would be blocked if the security policy Network Security: Restrict NTLM:
5 [ AppHost INTLM authentication in this domain is set to any of the Deny options.
4 T:,J ApplFJ i » If you want to allow NTLM authentication requests in the domain crashwork, set the security policy Network Security: Restrict NTLM: NTLM
> [ ApplicabilityEngine authentication in this domain to Disabled. o
> [Z1 Application Server-Applications
Rt Appl?(at?on-!xpelien(e Log Name: Microsoft-Windows-NTLM/Operational
i j‘ :ppLocku Source: Security-Netlogon Logged: 05.10.2018 17:21:49
> B Ntfs Event ID: 8004 Task Category: Auditing NTLM
v 5 NTLM Level: Information Keywords:
] Operational User: SYSTEM Computer: $-DC1.crashwork.global
] OfflineFiles OpCode: Info
IS GneBackup More Information: ~ Event Log Online Help
2] Onex .

Das Auslesen der Eventlogs (iber ALLE DomainController und Analysieren kann man mit der PowerShell etwas

vereinfachen:

Invoke-Command -ComputerName (Get-ADDomain) .ReplicaDirectoryServers -ScriptBlock {

Get-WinEvent -Path C:\Windows\System32\Winevt\Logs\Microsoft-Windows-NTLM%$40Operational.evtx |

Select-Object -Property @{ n='DC' ; e={ S$env:COMPUTERNAME
@{ n='Datetime' ; e={ (Get-Date -Date $ .TimeCreated -Format u) -replace 'z'
@{ n='Client’ ; e={ (($_.Message -split "'n" | select-string 'Workstation') -split
@{ n-'Server' ; e={ (($_.Message -split "'n" select-string 'Secure Channel name')
@{ n='Domain' ; e={ (($_.Message -split "'n" select-string 'Domain name') -split
@{ n='User"' ; e={ (($_.Message -split "'n" select-string 'User name') -split '

} Format-Table -Property DC,Datetime,Client, Server,Domain,User

Die Ergebnisse werden tabellarisch dargestellt:

':')[1].trim()
:') (1] .trim()
':')[1].trim()

-split '

:') [1].trim

b
b
b,
b,

O
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Datetime

2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05
2018-10-05

NTLM-Deaktivierung

Client

server

Domain

crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork
crashwork

User
Tessa.Test
Tessa.Test
Tessa.Test
Tessa.Test
Tessa.Test
Tessa.Test
Tessa.Test
Tessa.Test
Tessa.Test
Tessa.Test
Tessa.Test
Tessa.Test
Administrator
Administrator
Administrator
Administrator
Administrator
Administrator
Administrator
Administrator
Administrator
Administrator
Administrator
Administrator
Administrator

Wurden alle Konfigurationen an Kerberos angepasst, dann kann mit einer weiteren GPO NTLM auf den DomainControllern
deaktiviert werden. Clients werden zwar weiterhin ihre Challenge-Responses bei Bedarf verwenden und Server werden
diese wie bisher an den DomainController weiterleiten. Aber der DC wird sich weigern, die Response fiir den Server zu
berechnen. Der Server kann also nicht mehr bestimmen, ob der Client fiir den Zugriff autorisiert ist — und daher lehnt er
den Verbindungsaufbau ab!

Nur dieses Nichtzustandekommen der Verbindung wird der IT-Abteilung gemeldet. Und diese kann sich dann dem Problem
annehmen und Konfigurationen zur Verbesserung der Sicherheit anpassen. Das klingt nach Arbeit? Jup — Sicherheit hat

eben ihren Preis!

Fir Systeme, die nicht ohne NTLM-Auth auskommen kann in der GPO eine Ausnahme definiert werden. Mit diesen sollte
man aber sparsam umgehen — sonst bringt es nichts. Die Logfiles kbnnen zur Bestimmung der Ausnahmen dienen.

Die Deaktivierung (mit einer Ausnahme fiir den Server S-SVR3) kénnte nun so aussehen:

GPO-Computer-Security-NoNTLM
Scope Details Seftings Delegation Status

Policy
Network security: Restict NTLM: Add server exceptions in this domain
Network security: Restrict NTLM: NTLM authentication in this domain

GPO-Computer-Security-NoNTLM
Data collected on: 05.10.2018 18:04:54

Computer Configuration (Enabled)

User Configuration (Disabled)
No settings defined.

Setting

S5-SVR3 crashwork global

Deny all

Wenn nun NACH der Deaktivierung von NTLM ein Client eine NTLM-Session zu einem Server anfragt und dieser Server die
Anmeldeinformationen bei einem DomainController prifen moéchte, dann wird dieser keine positive Auskunft mehr

erteilen. Die Verbindung wird fehlschlagen:
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Im WireShark kann man den Prozess wieder schon beobachten:
e Der Client mit der IP 172.16.1.11 fragt im Paket 14 eine SMB-Session beim Server 172.16.1.12 an.

e Im Paket 15 sendet der Server eine NTLM-Challenge zum Client
e Der Client nutzt den NTLM-Hash des Benutzers, um daraus und aus der Challenge die Challenge-Response zu
berechnen. Diese sendet er im Paket 16 an den Server.

Man sieht hier ganz deutlich, dass die NTLM-Deaktivierung NICHT von den Clients und den Servern erzwungen wird!
Die NTLM-Responses werden nach wie vor liber das unsichere Netzwerk geleitet!!!

e Der Server fragt nun beim Domaincontroller (IP 172.16.1.1) nach, indem er die Challenge-Response mit Kerberos
verschlisselt im Paket 30 an den DC sendet.

e Der DC weiB, dass er keine NTLM-Authentifizierungen mehr prifen soll. Nach einer kurzen Prifung, ob der Server in
der Ausnahmeliste steht, verweigert er in Paket 31 die Authentifizierung.

e Der Server informiert den Client im Paket 32, dass diese Anmeldeform nicht unterstitzt wird

Time Source Destination Protocol  Length _Info
7 1.773091 172.16.1.11 172.16.1.12 TCP 66 49746 > 445 [SYN, ECN, CWR] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
8 1.773435 172.16.1.12 172.16.1.11 TCP 66 445 > 49746 [SYN, ACK, ECN] Seq=0 Ack=1 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
9 1.773786 172.16.1.11 172.16.1.12 TCP 54 49746 > 445 [ACK] Seg=1 Ack=1 Win=2102272 Len=0
10 1.773796 172.16.1.11 172.16.1.12 SMB 213 Negotiate Protocol Request
11 1.778593 172.16.1.12 172.16.1.11 SMB2 306 Negotiate Protocol Response
122779523 172.16.1.11 172.16.1.12 SMB2 232 Negotiate Protocol Request
13 1.782895 172.16.1.12 172.16.1.11 SMB2 366 Negotiate Protocol Response
14 1.786254 17216111 172.16.1.12 SMB2 220 Session Setup Request, NTLMSSP_NEGOTIATE
15 1.786711 172.16.1.12 172.16.1.11 SMB2 375 Session Setup Response, Error: STATUS_MORE_PROCESSING_REQUIRED, NTLMSSP_CHALLENGE
16 1.787961 172.16.1.11 172:16:3,12 SMB2 673 Session Setup Request, NTLMSSP_AUTH, User: crashwork\Tessa.Test
17 1.798619 172.16.1.12 172.16.1.1 TCcP 66 49772 » 135 [SYN, ECN, CWR] Seq=0 Win=8192 Len=0 MSS=146@ WS=256 SACK_PERM=1
18 1.798986 172.16.1.12 172.16.1.11 TCP 54 445 > 49746 [ACK] Seq=886 Ack=1123 Win=2101248 Len=0
19 1.799354 172.16.1.1 172.16.1.12 TCP 66 135 > 49772 [SYN, ACK, ECN] Seq=0 Ack=1 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
20 1.799588 172.16.1.12 172.16.1.1 TCP 54 49772 » 135 [ACK] Seq=1 Ack=1 Win=262656 Len=0
21 1.799597 172.16.1.12 172.16.1.-3 DCERPC 214 Bind: call_id: 7, Fragment: Single, 3 context items: EPMv4 V3.0 (32bit NDR), EPMv4 V3.0 (64bit NDR), EPMv4 V3.8 (|
22 1.800296 172:16:3:1 172.16.1.12 DCERPC 162 Bind_ack: call_id: 7, Fragment: Single, max_xmit: 5840 max_recv: 5840, 3 results: Provid)
23 1.800596 172.16.1.12 172.16.1.1 EPM 222 Map request, RPC_NETLOGON, 32bit NDR
24 1.800803 172.16.1.3 172.16.1.12 EPM 322 Map response, RPC_NETLOGON, 32bit NDR, RPC_NETLOGON, 32bit NDR
25 1.801620 172.16.1.12 172.16.1.1 TCP 66 49773 > 49670 [SYN, ECN, CWR] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
26 1.802031 172.16.1.1 172.16.1.12 TCcp 66 49670 > 49773 [SYN, ACK, ECN] Seq=0 Ack=1 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
27 1.802480 172.16.1.12 172.16.1.1 TCP 54 49773 > 49670 [ACK] Seq=1 Ack=1 Win=2102272 Len=0
28 1.802490 172.16.1.12 172.16.1.1 DCERPC 273 Bind: call_id: 6, Fragment: Single, 3 context items: RPC_NETLOGON V1.8 (32bit NDR), RPC_NETLOGON V1.8 (64bit NDR)
29 1.803106 17216153 172.16.1.12 DCERPC 182 Bind_ack: call_id: 6, Fragment: Single, max_xmit: 5840 max_recv: 5840, 3 results: Provid)
30 1.810116 172.16.1.12 172.16.1.1 RPC_NE... 990 NetrLogonSamLogonEx request
31 1.814165 172:16.F-1 172.16.1.12 RPC_NE... 174 NetrLogonSamLogonEx response
32 1.817691 172.16.1.12 172.16.1.11 SMB2 131 Session Setup Response, Error: STATUS_NOT_SUPPORTED

Am Client sieht meine Testuserin ein AccessDenied:

Home Share View
4 \W1T216.1.12 v | se

% Quick access ~ Frequent folders (5)

[ Desktop Desktop Downloads ~ Documents

4 Downloads = Thl PC ‘ This PC LhIEPC

|=| Documents

i

= Pict Admin
-— ICTUres . £
o= | Local Disk (C:) Metwaork Error X
Admin -
[ This PC Windows cannot access \\172.16.1.12

Recent files (2)
[H Desktop Check the spelling of the name. Otherwise, there might be a problem with your network. To
2 Documents try to identify and resolve network problems, click Diagnose.
* Downloads

. Diagnose Cancel

J‘! Music
| Pictures Error code: (x80070035
m Videos The network path was not found.
‘i Local Disk (C)

=¥ Metwork
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Nutzt meine Testuserin dagenen den Namen des Servers im Windows Explorer (und hangt der Client den DomainName an,

damit ein FQDN gebildet werden kann), dann klappt die Verbindung:

A | = | s-swr2
Home Share View
« v 1 |Ij Ws-svrd]
7 Quick access Transfer
[ Desktop -
; Downloads
== Documents
| Pictures
Admin

Im Wireshark sieht man deutlich, dass nun der Client (172.16.1.11) zum DomainController (172.16.1.1) ein TGS-Request
sendet, in dem er fiir den Service CIFS (SMB) auf dem Server S-SVR2 (172.16.1.12) ein SessionTickek erbittet. Da der Name
passt und auch alle anderen Voraussetzungen erfillt sind, erhalt der Client das Ticket. Dieses sendet er dann an den Server.
Und dieser bestatigt die Verbindung:

Tme Source
51.618159 172.16.
6 1.620716 172.16.
7 1.625468 172.16.
8 1.625487 172.16.
9 1.636449 172.16.

10 1.638677 172.16.

11 1.652001 172.16.

12 1.653619 172.16.

13 1.654098 172.16

14 1.654360 172.16

15 1.654371 172.16

16 1.654372 172.16

17 1.667657 172.16

18 1.668761 172.16

19 1.669648 172.16

20 1.669648 172.16

21 1.670245 172.16

22 1.678256 172.16

23 1.670321 172.16

24 1.678321 172.16

25 1.670633 172.16

26 1.6708646 172.16

27 1.670655 172.16

28 1.671513 172.16

29 1.672070 172.16

30 1.683271 172.16

31 1.683853 172.16

32 1.683872 172.16

BRI R R R R R R R R R R R R R R R R R RS

Destination

172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.

16.

16

16.

16

16.
16.
16.
16.

P RPREPRPRREPREPPRRERLRERPRRERPERRRRR

Protocal
TCP
TCP
TCP
SMB
SMB2
SMB2
SMB2

SMB2

SMB2
SMB2
SMB2
SMB2
SMB2

Length  Info

66 49752 » 445 [SYN, ECN, CWR] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
66 445 » 49752 [SYN, ACK, ECN] Seq=0 Ack=1 Win=8192 Len=0 MSS=146@ WS=256 SACK_PERM=1
54 49752 + 445 [ACK] Seq=1 Ack=1 Win=2182272 Len=0

213 Negotiate Protocol Request
306 Negotiate Protocol Response
232 Negotiate Protocol Request

366 Negotiate Protocol Response
66 49753 > 88 [SYN, ECN, CWR]

M Wireshark - Paket 16 - wireshark_3DFC31F4-0806-4BB0-8C0A-FD1DEBE10BA4_20181007135825_a044!

66 88 > 49753 [SYN, ACK, ECN]
54 49753 » 88 [ACK] Seq=1 Ack
1514 49753 » 88 [ACK] Seg=1 Ack<
240 TGS-REQ
54 88 » 49753 [ACK] Seq=1 Ack<
54 49752 » 445 [ACK] Seq=338 £
1514 88 -» 49753 [ACK] Seq=1 Acks
TGS-REP
54 49753 > 88 [ACK] Seq=1647 £
54 49753 » 88 [FIN, ACK] Seq=1
514 49752 » 445 [ACK] Seq=338 A
Session Setup Request
445 » 49752 [ACK] Seq=565 A
54 88 » 49753 [ACK] Seq=1602 £
54 88 » 49753 [RST, ACK] Seq=]
31% Session Setup Response
156 Tree Connect Request TIV
138 Tree Connect Response
178 Toctl Request FSCTL_QUERY_|
190 Create Request File: wksswvi

Y

Es ist also nicht wirklich schwer, das Anmeldeverhalten zu analysieren.

Frame 16: 24@ bytes on wire (1928 bits), 248 bytes captured (192@ bits)
Ethernet II, Src: Microsof_6e:65:bc (@8:15:5d:6e:65:bc), Dst: Microsof 6
Internet Protocol Version 4, Src: 172.16.1.11, Dst: 172.16.1.1
Transmission Control Protocol, Src Port: 49753, Dst Port: 88, Seq: 1461,
[2 Reassembled TCP Segments (1646 bytes): #15(146@), #16(186)]
~ Kerberos
Record Mark: 1642 bytes
v tgs-req
pvne: 5
msg-type: krb-tgs-req (12)
padata: 2 items
v req-body
Padding: @
kdc-options: 48816@e8 (forwardable, renewable, canonicalize)
realm: CRASHWORK.GLOBAL
sname
name-type: kRBS-NT-SRV-INST (2)
~ sname-string: 2 items
SNameString: cifs
SNameString: s-svr2
till: 2837-89-13 ©2:48:85 (UTC)
nonce: 258087157
etype: 5 items
enc-authorization-data

<
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Umstellung

Im folgenden Text beschreibe ich die Umstellung in meiner eigenen Infrastruktur.

IST-Situation

In meinem Netzwerk setze ich auf Windows Server 2012R2 und Windows Server 2016. Alle Clients laufen mindestens mit
Windows 10 Enterprise V1709. Es existieren einige Nicht-Microsoft-Systeme. Die meisten Services kommen direkt von

Microsoft und sind auf dem aktuellen Stand der Technik. Es sollte keine Probleme bei der Umstellung geben.

Dennoch habe ich das Audit aktiviert. Das ist generell auch bei einer Deaktivierung von NTLM empfehlenswert, denn
vielleicht kommen morgen neue Services mit NTLM ums Eck.

Wie zu erwarten kamen einige Treffer zusammen (ein kleiner Auszug):

Betroffene Services sind

Datetime

2018-09-25
2018-09-25
2018-09-25
2018-09-25
2018-09-25
2018-09-25
2018-09-25
2018-09-25
2018-09-238
2018-09-28
2018-09-28
2018-09-28
2018-09-30
2018-09-30
2018-09-30
2018-09-30
2018-09-30
2018-09-30
2018-09-30
2018-09-30
2018-09-30
2018-09-30
2018-09-30
2018-09-30
2018-09-30
2018-09-30
2018-09-30
2018-09-30
2018-09-30
2018-09-30
2018-10-03
2018-10-03
2018-10-03
2018-10-03
2018-10-03
2018-10-03
2018-10-03
2018-10-03
2018-10-03
2018-10-04
2018-10-04
2018-10-04

Client

WS-IPM
WS-IPM
WS-IPM
WS-IPM
WS-IPM
WS-IPM
WS-IPM
WS-IPM
WS-IPM
WS-IPM
WS-IPM
Ws-CL1
Ws-CL1
ws-cL1
Ws-CL1
Ws-CL1
ws-cL1
ws-cL1
Ws-CL1
Ws-CL1
Ws-CL1
Ws-cL1
ws-cL1
Ws-CL1
Ws-CL1
Ws-CL1
ws-cL1
WS-IPM
WS-IPM
WS-IPM
WS-IPM
WS-DPM
WS-DPM
\\WS-TIPM
\\WS-IPM
\\WS-IPM
\\WS-IPM
\\WS-TIPM
\\WS-IPM
\\WS-IPM
\\WS-IPM

Server

WS-RDS3
WS-RDS3
WS-RDS3
WS-RD53
WS-RDS3
WS-RDS3
WS-RDS3
WS-RD53
WS-RD53
WS-RDS3
WS-RDS3
WS-RDS3
WS-RDS1
WS-RDS1
WS-RDS1
WS-RDS1
WS-RDS1
WS-RDS1
WS-RDS1
WS-RDS1
WS-RDS1
WS-RDS1
WS-RDS1
WS-RDS1
WS-RDS1
WS-RDS1
WS-RDS1
WS-RDS1
WS-RDS3
WS-RDS3
WS-RD53
WS-RD53
WS-F51

WS-F51

WS-NAS1
WS-NAS1
WS-NASL
WS-NAS1
WS-NAS1
WS-NASL
WS-NASL
WS-NASL

Domain User

service-prtg
service-prtg
service-prtg
service-prtg
service-prtg
service-prtg
service-prtg
service-prtg
service-prtg
service-prtg
service-prtg
service-prtg

stephan
stephan
stephan
stephan
stephan
stephan
stephan
stephan
stephan
stephan
stephan
stephan
stephan
stephan
stephan
stephan

service-prtg
service-prtg
service-prtg
service-prtg

stephan-ad
stephan-ad
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm

e mein PRTG-Monitoring, dass sich vom WS-IPM aus auf verschiedene Services zur Uberwachung aufschaltet — darunter
auch meine NAS WS-NAS1

e verschiedene Zugriffe auf meine RDS-Plattform
e  Ein Zugriff meines AdminAccounts vom DPM-Server auf einen der Fileserver

Jeder Treffer im Logfile muss analysiert werden Dabei kann auch eine Zusammenfassung helfen:
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Invoke-Command -ComputerName

Get-WinEvent -Path C:\Windows

(Get-ADDomain) .ReplicaDirectoryServers -ScriptBlock {

Select-Object -Property @{ n

@{ n='Datetime'

@{ n='Client"
':') [1].trim() b}

@{ n='Server'
@{ n='Domain'

@{ n-'User'

} Group-Object -Property Client, Se

Sort-Object -Property Count

;

;

;

e

;e

{

ft-Win

£\ Lc

em32\Winev \Micr

MPUTERNAM

'DC! ;e

(Get-Date -Date $ .TimeCreated -Format u)

(($_.Message "‘n" select-string

(($ .Message "n" select-string

(($_.Message "n" select-string

(($_.Message "n" select-string
ver,User

Select-Object -Property count, @{n='Connection';e={

5Vall[0
}}

name

> n

' '
’

Val[l " $val[2 "

Format-Table -Property count,Connection

Connection

WS-FS2 (stephan)
WS-MX2 (WS-DC1$)
WS-RD51 (stephan-ad)
WS-DPM (service-prtg)
WS-RA1 (service-prtg)
WS-MX1 (gMSA-Backup$)
WS-MX1 (wWs-DPM$)
W5-Mx1 (anyone)
> WS-RA1 (stephan)
WS-DC1 -> WS-RDS2 (sysadm)
W5-IPM -> WS-RAZ (service-prtg)
WS-IPM -> WS-HV2 (service-prtg)
WS-CL1 -> WS-CM (stephan)
NULL -> WS-RA2 (stephan)
WS-CL1 -> WS-FS1 (stephan)
WS-CL1 -> WS-RDS2 (stephan)
W5-RD52 -> W5-F51 (stephan-ad)
WS-STEUER -> WS-FS2 (stephan)
WS-CM -> WS-F52 (stephan-ad)
W5-RD51 -> W5-F51 (stephan-ad)
WS-STEUER -> WS-FS1 (stephan)
WS-IPM -> WS-MX1 (anonymous)
WS-CM —> WS-F51 (stephan-ad)
WS-IPM WS-MX2 (anonymous)
WS-DPM WS-FS1 (stephan-ad)
WS-CL2 WS-RDS1 (Sandro)
WS-IPM WS-RDS3 (service-prtg)
WS-RDS2 -> W5-FS2 (stephan-ad)
W5-CL5 -»> WS-RD51 (stephan)
WS-CL1 -> WS-RDS1 (stephan)
WS-IPM -> WS-NAS1 (sysadm)
W5-CL1 -» WS-MX2 (stephan-jb)
W5-CL1 -> WS-MX1 (stephan-jb)
Ws-CL1 Ws-MX2 (stephan-privat)
Ws-CL1 Ws-MX1 (stephan-privat)
WS-CL1 WS-MX2 (stephan)
Ws-CL1 Ws-MX1 (stephan)
Ws-CL3 WS-MX2 (jungbrunnen)
Ws-cAl WS-RAL (wWs-cAl$)
W5-CL3 -> WS-MX1 (jungbrunnen)

z

'Arbeitsstationsname')

'Name des sicheren Kanals')
g )

'Domé&nenname ')

'Benutzername')

Nach diversen Tests konnte ich 4 Services ausmachen, die ich genauer kontrollieren wollte:
e meine Exchange Server (WS-MX1 und WS-MX2)

e meine Microsoft VPN-Losung (WS-RA1 und WS-RA2)
e meine RDS-Farm (WS-RDS1, WS-RDS2)

e meinen PRTG-MonitoringService (WS-IPM)

Alle anderen sollten wich bei der Aushandlung auf Kerberos verstandigen kénnen.

Umstellung auf NONTLM

34

1
1

SN

trim()

trim()

s-NTLM$40perational.evtx -ErrorAction SilentlyContinue

Die Umstellung war durch eine scharfe GPO und deren Anwendung auf 3 DomainController recht schnell erledigt. Nun ging

es an das TroubleShooting.

Und dabei habe ich immer das Logfile beobachtet!
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Nachkontrollen und TroubleShooting
Exchange Server (2016)

Ich verwende Outlook im internen Netzwerk und auch aufRerhalb. Zudem nutze ich bei Bedarf OWA und selbstverstandlich
ActiveSync auf SmartPhones.

Mein Outlook hatte Intern sofort eine Verbindung. Ebenso klappt der Verbindungsaufbau von extern:

Allgemein L okales Postfach

Aktivitat
VID  SMTP-Adresse Anzeigename Proxyserver Servername Status Protokell Authn  Versc. RPC-Port  Typ Anfr/Fenler  Reaktio.. Bearb (@) Sitzungstyp
36 StephanWalther@.. Stephan.Walther@... https://emailws-its.de/ma... hergestelt  HTTP Mego®  SSL Exchan.. 46/1 192 13 Hintergrund
33 step idwal.de p idwal.de https:/email.ws-its.de/ma... hergestellt  HTTP Mego*  SSL Exchan.. 32/1 167 8 Hintergrund
40 stephan@jungbrun.. stephan@jungbrun... https:/email.ws-its.de/ma... hergestellt  HTTP Mego*  SSL Exchan.. 33/1 183 7 Hintergrund
43 Stephan.Walther@...  Onlinearchiv - Step... https://email.ws-its.de/ma... hergestelit HTTP Mego*  SSL Exchan.. 2571 244 13 Hintergrund
46 stephan@jungbrun.. stephan@jungbrun... https://emailws-its.de/ma... hergestelt  HTTP MNego®  SSL Exchan.. 251 155 5 Cache
49 stepl .de p .de hitps://email.ws-its.de/ma... hergestellt  HTTP Mego®  SSL Exchan.. 22/1 186 7 Cache
53 StephanWalther@.. Stephan.Walther@... https://emailws-its.de/ma... hergestelt  HTTP Mego®  SSL Exchan.. 311 164 13 Cache
55 stephan@jungbrun.. Onlingarchiv - step... https:/email.ws-its.de/ma... hergestellt  HTTP Mego*  SSL Exchan.. 3171 257 5 Spoaler
59 stephan@widwal.de  Offentliche Ordner ... https:/email.ws-its.de/ma... hergestellt  HTTP Mego*  SSL Offentli.. 4/1 30 Cache
61 stephan@jungbrun... Offentliche Ordner ... https://email.ws-its.de/ma... hergestelit HTTP Mego*  SSL Offentli... 471 26 Cache
63  Stephan.Walther@.. Offentliche Ordner ... https://emailws-its.de/ma... hergestelt  HTTP MNego®  SSL Offentli.. 211 131 12 Cache
81 StephanWalther@.. Nicole@jungbrunn... hitps://email.ws-its.de/ma... hergestellt  HTTP Mego®  SSL Exchan.. 271 Cache
< >
Verbindung wiederherstellen

SchiieBen

Auch ActiveSync scheint keine Probleme zu haben. Ebenso funktioniert OWA iiber FBA. &)

VPN-Einwahl mit Windows RemoteAccess

Leider sieht das bei meiner VPN-L&sung nicht ganz so fein aus. Aktuell habe ich einen RemoteAccessCluster aus 2 Servern
bereitgestellt. Beide bieten nach auRen VPN mit SSTP lber eine Zertifikatabsicherung auf TCP Port 443 an. Fir die
Authentifizierung verwendete ich bisher Benutzername und Kennwort von den ActiveDirectory-Benutzern. Die
RemoteAccessServer leiteten diese Infos an ihren NPS (NetworkPolicyServer) weiter. Und dieser priifte gegen die
DomainController - mit NTLM... (3

Einstellungen

@ Startseite VPN

I Einstellung suchen yel

VPN

Netzwerk und Internet it VPN-Verbindung hinzufigen

& Status
op WS-ITS
7 WLAN Verbindung wird hergestelit...
%= Ethernet Verbinden Erweiterte Optionen Entfernen

Einstellungen

@ Startseite VPN

VPN

| Einstellung suchen Pl

Netzwerk und Internet 5 VPN-Verbindung hinzufigen

& Status
oge WS-ITS

% WLAN = s . :
Verbindung mit WS-ITS nicht méglich

¥ Ethernet Die Remoteverbind‘ung wurde verweigert, weil die
angegebene Kombination aus Benutzername und

d Kennwort nicht erkannt wird oder das ausgewahlte

2 DFU Authentifizierungsprotokoll nicht fur den RAS-Server

zulassig ist.
| = ven

SchlieBen
%~ Flugzeugmodus

OK, die Absicherung war eh nicht mehr zeitgemaR. Ich wollte generell auf Smartcard-Anmeldung umstellen. Dank
vSmartcard mit Windows 10 und meinem TPM ging das recht einfach. Nun musste ich nur noch die Netzwerkrichtlinien auf
meinen NPS anpassen:
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| RADIUS-Clients und -Serve

« = Richtlinien Netzwerkrchtinien emaglichen das Festlegen der zur Herstellung einer ind Personen sowie der unter denen sie eine Verbindung herstellen ki
] Verbindungsanforderur Eigenschaften von VPN-Clients-Zertifikate
| Netzwerkrichtlinien
% Kontofihrung Richtirienname Ubersicht  Bedingungen  Einschrankungen | Einstellungen
Vol lt IS -V
M Vorlagenverwaltung [ Secure LN ’ i Sie dis fiir diese ichlinie
[ VPN Clents Zestikate Entspricht keine der Verbind. . wird der verweigert
J#f VPN-Clients
[&d Verbindungen mit Microsoft-Routing-und Remoteaf — Einschrnkungen:
& Verbindungen mit anderen Zugrffsservem Einschrénkungen
Zugif nur fiir Clients gewahren, die sich mit den angegebenen Methoden
authentifizieren
W Lerlaufzeiiberschisiung EAP-Typen werden znischen | rund Chert in der
Reherfolge ausgehandel:
: i, Sitzungezsitiberschreiung
& VPNCients-Zetikate EAP-Typen.
] Empfangs 1D e ——
(] Emptang Microsoft: Smartcard- oder anderes Zertfikat
Bedingungen - Wenn die folgenden Bedingungen e Tag und
L
Bedingung Wert NAS-Portlyp < >

Windows Gruppe  WSA\LD-VPN-Benutzer Fanaufigen Bea

Weniger sichers Authentfizerungsmethoden
[ Microsoft-verschiissehte Authentfizienung, Version 2 (MSCHAP-v2)

Ben Senrwort nach n andem
[ Micrescfi-verschiiissehte Authentiizierung (MSCHAP)
Benutzer darf das Kennwort nach Ablwfdatum andem

[Verschissehe Authentfizienng (CHAP)
[ Unverschilisssite Authentfizierung (PAP, SPAF)
[CJci i ohne einer 10de zulassen

Enstelungen - Dann werden folgende Einstellungen

Und schon komm ich wieder per VPN in mein Netzwerk! So haben sich das wohl auch die Entwickler bei Microsoft

vorgestellt:
e NTLM wird deaktiviert

e unsichere Zugdnge werden entdeckt
e unsichere Zugange werden gegen sichere Zugange ersetzt bzw. die Konfigurationen werden angepasst

RemoteDesktop in einer RDS-Farm

Bei meinem RemoteDesktopService (RDS) gab es eine dhnliche Uberraschung. Im internen Netzwerk funktionierte alles wie
gewohnt — da Kerberos zur Verfligung steht.

Komme ich aber von auBen auf meine RDS-Infrastruktur, dann muss ich das RDS-Gateway verwenden. Dieses tunnelt das
RDP-Protokoll in einem https-Datenstrom. Damit mich das Gateway erkennt muss ich mich an ihm anmelden. Und das

Gateway fragt im Hintergrund beim DomainController via NTLM an... @

B Remotedpp

App wird gestartet

A

=3l

Explorer
[—

Remoteverbindung wird initiiert...
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Windows-Sicherheit

Anmeldeinformationen eingeben

Geben Sie lhre Anmeldeinformationen ein, um eine
Verbindung mit "RDS" herzustellen.

Walther, Stephan

ws\stephan

Der Anmeldeversuch ist fehlgeschlagen.

Weitere Optionen

oK Abbrechen

Der RD-Gateway verwendet ebenfalls einen lokalen NPS. In diesem gibt es eine Standard-Zugriffsrichtlinie. Diese
verwendet aktuell ein Passwort (und damit NTLM). Alternativ kann ich auch hier auf eine Smartcard-Anmeldung umstellen.
Da ich meine RDS-Anwendungen aber auch auBerhalb meines eigenen Rechners verwenden mdchte kann ich nicht auf
Smartcard umstellen. Hier werde ich noch einmal gesondert nach einer Losung suchen. Bis dahin verwende ich diese eine
Maschine in der Ausnahmeliste — und lasse somit NTLM fiir einen Server zu.

PKI-Sperrlistenveroéffentlichung

Mein Monitoring meldete mir, dass die Sperrlisten meiner Windows PKI nicht mehr aktualisiert werden.

Ein Blick ins Eventlog des Servers zeigte das Problem:

Ereignisanzeige - O x
Datei  Aktion  Ansicht 7
o= 75 HE

Ereignisanzeige (W5-CATWS.ITS) Administrative Ereignisse  Anzahl von Ereignissen: 30.772
w L Benutzerdefinierte Ansichten

“F  Anzahl von Ereignissen: 30.772

| Serverrollen
“F Administrative Ereignisse Ehene Daturn und Uhrzeit -
v | m Windows-Protokolle
i A0 Warnung 09, 136
’ &) Anwendung W, 30.09.2018 13:36:08
‘—| Sicherheit W0 Fehler 30.09.2018 13:08:27
—| Installation ¥ Fehler 30.09.2018 13.08:27
—I System [ Y= NG TR 120ETT <
= £ >
=] Weitergeleitete Ereignisse
Anwendungs- und Dienstprotoko Ereignis 66, CertificationAuthority X

Allgemein  Details

Es konnte keine Delta-Zertifikatsperrliste fir den Schldssel 0 an folgendem Ort veraffentlicht werden:
Werlws.itsherl- distribution$\WS-ITS-Zertifizierungsstelle- CA1+.crl. Vorgang abgebrochen
(30004004 (-2147467260 E_ABORT).

Protokellname: Anwendung

Cuelle: CertificationAuthority Protokolliert: 30.09.2018 13:08:27
Ereignis-1D: 1] Aufgabenkategone: Keine

Ebene: Fehler Schldsselwarter:

Benutzer: SYSTEM Computer: W5-CA1.ws.its
Vergangscode: Info
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Was war passiert?
e In meiner CDP-Erweiterung hatte ich eine http-Seite fiir den Download der Sperrliste hinterlegt:

Il certsr 5
Datei  Aktion  Ansicht 7 - .
— Eigenschaften von WS-ITS-Zertifizierungsstelle-CA1 ? x
e n|EBa=zH > e
Tl Zertifizierungsstelle (ws-calws.ity| Name Sgeichen.mg e e W Hegistrien.lngs-ﬁgeﬁts
Gl WS-ITS Zertifizierungsstelle-C|| — - Eactibi Rl Eaciehet
- €5P8  Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen
| Ausge
| Ausst Erweiterung auswahlen:
= Fehlg Spermlisten-Verteilungspunkt w

| Zertifi Geben Sie Standorte an, von denen Benutzer eine Zertifikatsspermiste
erhalten konnen.

ldap:///CN=<CATruncatedName:<CRLMName Suffic: CN=<ServerShort Nar|
http://ciws its/crd/<CaName><CRLName Suffic ttaCRLAlowed >.cd
itser-distibution$'<CaName><CRLMName Suffic: <DettaCRLAlows

Hinzufiigen... Entfemen
Spemlisten an diesem Ort verdffentlichen

In alle Speristen einbeziehen. Legt fest, wo dies bei manueller
Verdffentlichung im Active Directory verdffentlicht werden soll

[ In Speristen einbeziehen. Wird z. Suche von Deltasperisten verwendet
[ In CDP-Erweiterung des ausgestelten Zerifikats einbeziehen
Dettaspemisten an diesem Ort verdffentichen

< > In die IDP-Erweiterung ausgestelter CRLs einbeziehen

e Diese Website lauft auf einem anderen Server. Den Namen der Seite hatte ich mit http://crl.ws.its/... angegeben.
o Der Webserver ist mein WS-RAL.

e Uber DNS hatte ich einen HostA-Record fiir crl.ws.its erstellt und auf die IP-Adresse von WS-RA1 zeigen lassen.

e  Mein PKI-Server muss die Sperrlisten Uber SMB auf WS-RA1 Uibertragen.

e Dafir hatte ich die Freigabe crl-distribution$ auf WS-RA1 erstellt.

e Und meiner PKI hatte ich den Pfad \\crl.ws.its\crl-distributions$... fiir die Sperrlistenveréffentlichung hinterlegt.

Bisher konnte das System den Namen crl.ws.its in die IP-Adresse des Servers WS-RA1 libersetzen und dann den
Schreibzugriff auf die Freigabe anfordern. Da der Name aber nicht mit dem echten Namen Ubereinstimmte konnte meine
PKI kein Kerberos verwenden (crl.ws.its hatte ich nur im DNS verwendet!). Also verwendete die PKI einfach NTLM. Und mit
der Deaktivierung von NTLM war damit Schluss!

Hier war es recht einfach, den Anmeldeprozess auf Kerberos umzustellen, da es sich ,,nur“ um eine Fehlkonfiguration
handelte. Ich nahm den falschen Eintrag aus den Sperrlistenverteilungspunkten raus und ersetzte ihn durch den FQDN des
Zielservers:

E# certsrv - [Zertifizieru T5-Zertifizierun A - O X
Datei Aktion Ansicht 7 ] .
- Eigenschaften von W5-1T5-Zertifizierungsstelle-CA1 ? X
e 2| EGd=H v e
Il Zertifizierungsstelle (ws-calws.ity| Name Speichen.lng Zahkavam e teasnanaadoss
= i Uberwachung Wiederherstellungs-Agents Sicherheit
@i WS-ITS-Zertifizierungsstelle-C|| — G ;
— USSP Allgemein Richtiinienmodul Beendigungsmadul Erweiterungen
| Ausgg
=] Ausst Erweiterung auswahlen:
- | Fehlg Spermisten-Verteilungspunkt w

| Zertifi Geben Sie Standorte an, von denen Benutzer eine Zerifikatsspemiste
erhalten kdnnen.

ldap:///CN=<CATruncated Name ><CRLMame Suffoc: CN=<ServerShort Nar|
/ol ws jts/crld/<CaName ><CRLName Suffoc:< DettaCRLAllowed ».crl

-3 1.ws jts\erdistibution$\<CaName:<CRLName Suffic: <DeltaCRLAI

Hinzufligen. .. Ertfemen
Speristen an diesem Ort verdffentlichen
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