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Beschreibung der Schutzkomponenten

Worum geht es?

Die Powershell ist ein machtiges, administratives Werkzeug. Viele Tatigkeiten lassen sich automatisieren. Fast alle Bereiche
der Microsoft-Produkte lassen sich so steuern. Und die Powershell ist nativ mit an Bord. Jedes moderne Betriebssystem hat
sie dabei.

Da ist es nur natirlich, dass auch unsere Hacker-Kollegen seit Langem einen Gefallen an dieser Plattform gefunden haben.
Es existieren etliche Schadcodes fiir eine Vielzahl von Angriffen...

Doch auch Microsoft hat nicht (mehr) geschlafen! In der aktuellen PowerShell-Version gibt es einige interessante
Schutzmechanismen. Diese méchte ich nun einmal vorstellen.

Voraussetzungen

Fir einige der neuen Schutzmoglichkeiten wird die PowerShell-Version 5 bendtigt. Diese gehort zu Windows 10 und
Windows Server 2016 standardmaRig zur Grundausstattung. Auf dlteren Systemen kann die PowerShell natdirlich
aktualisiert werden. Davon halte ich personlich nicht viel, denn zu oft habe ich danach Probleme auf Clients und Servern
beobachten diirfen. Aber auch fiir diese Systeme gibt es ein paar Einstellungsmdoglichkeiten.

Generell halte ich es nicht flr sinnvoll, die PowerShell einfach zu deaktivieren bzw. zu blockieren. Sie ist so tief im System
verankert, dass ein gelibter Angreifer es dennoch schaffen wird, auf einen PS-Prozess zuzugreifen. Und zudem ist sie flr
das Daily-Business einfach zu wertvoll!

Fir die Angriffe habe ich eines meiner PSHacking-Scripte ausgewahlt.

Und um einen Enterprise-Charakter darzustellen werde ich die Konfiguration natirlich Gber Gruppenrichtlinien
vornehmen. Dazu steht in meiner LAB-Umgebung ein kleiner DomainController bereit.

mogliche Angriffsszenarien

Die Szenarien sind extrem vielfaltig. Da die PowerShell auch auf das gesamte .net-Framework und alle WMI-Repositories
zugreifen kann ist hier der Fantasie kaum eine Grenze gesetzt. Einige interessante Beispiele kommen gleich in meinen
Szenarien vor.

In meinem Beispiel verwende ich einen Code, mit dem die Internet-Explorer-Passworte aus dem Credential-Manager
ausgelesen werden. Das funktioniert fiir Benutzer mit und ohne administrative Berechtigungen und der Code ist nicht
besonders lang:

$ClassLoader =
[Windows.Security.Credentials.PasswordVault,Windows.Security.Credentials, ContentType=WindowsRuntime]

SPasswordVault = new-object Windows.Security.Credentials.PasswordVault
SPasswordVault.RetrieveAll () |
ForEach-Object { $_ .RetrievePassword() ; $_ } |
Select-Object -Property Resource, UserName, Password |
Sort-Object Resource |

Format-Table -AutoSize

Es ist also ideal fiir eine Demonstration. Die erforderliche Klasse existiert aber erst seit Windows 8.x. Daher wird das auf
Windows 7 nicht funktionieren. Egal, denn ich verwende ein aktuelles Windows 10.

X Administrator: Windows PowerShell - [m] X
PS C:\Users\administrator\Desktop> .\get-CredentialsIExplore.psl

UserName Password

https://monitor.ws-its.de/ admin Pa$$word

https://rds.ws-its.de/ crashwork\administrator Pa$$word

PS C:\Users\administrator\Desktop>
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Szenario 1 - PowerShell Script Execution

Angriff ohne Schutz

Die PowerShell verwendet seit langer Zeit eine ExecutionPolicy. Mit dieser kann gesteuert werden, ob Scripte fir die
Ausflihrung digital signiert sein miissen. Dabei werden verschiedene Ebenen unterschieden:

Set-ExecutionPolicy -ExecutionPolicy |

JAllSigned

== Bypass

« Default

== RemoteSigned

a Restricted

+= Undefined

== Unrestricted
Zusétzlich kann dabei ein Speicherort ausschlaggebend sein: RemoteSigned setzt fiir die Scriptausfiihrung die digitale
Signatur nur voraus, wenn das Script nicht auf dem lokalen Rechner gespeichert ist.

Die digitale Signatur soll sicherstellen, dass der Code unverandert von einem vertrauenswirdigen Programmierer stammt.
Sollte der Code (Text) manipuliert worden sein, so ist die digitale Signatur nicht langer giltig.

Ein Angreifer kdnnte also ohne eine Signatur sein Script auf einem System ausfiihren:

X Administrator: Windows PowerShell - a X

PS C:\Users\administrator\Desktop> .\get-CredentialsIExplore.psl

UserName Password

https://monitor.ws-its.de/ admin Pa$$word
https://rds.ws-its.de/ crashwork\administrator Pa$$werd

PS C:\Users\administrator\Desktop>

Konfiguration der Schuitzkomponente

Mit einer erforderlichen Scriptsignierung sollte das nach der Idee von Microsoft verhindert werden. Die Signierung kann
lokal festgelegt werden:

X Administrator: Windows PowerShell - a X

PS C:\> Set-ExecutionPolicy AllSigned

Execution Policy Change
The execution policy helps protect you from scripts that you do not trust. Changing the execution policy might expose
you to the security risks described in the about_Execution_Policies help topic at
https:/go.microsoft.com/fwlink/?LinkID=135170. Do you want to change the execution policy?

[A] Yes to A11 [N] No [L] No to A1l [S] Suspend [?] Help (default is "N"): y

Dennoch kann ein Angreifer mit den erforderlichen Rechten die lokal definierte Signierungsanforderung wieder genauso
rickgangig machen:

E¥ administrator: Windows PowerShell - O x
PS C:\> Get-ExecutionPolicy

AllSigned
PS C:\> Set-ExecutionPolicy bypass

Execution Policy Change
The execution policy helps protect you from scripts that you do not trust. Changing the execution policy might expose
you to the security risks described in the about_Execution_Policies help topic at

https:/go.microsoft.com/fwlink/?LinkID=135170. Do you want to change the execution policy?
[Y] Yes [A] Yes to A11 [N] No [L] No to All [S] Suspend [?] Help (default is "N"): y
PS C:\>

PS C:\> Get-ExecutionPolicy

Bypass (jums

PS C:\> o
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Besser und vor allem effizienter ware die zentrale Konfiguration mit einer Gruppenrichtlinie:

= Group Policy Management Editor
File Action View Help
e 2F = Hm T
GPO-Computer-Security-PowerShell [C-DC1.CRASHWORK.GLOE ~
+ {8 Computer Configuration
v [ Policies
Software Settings
| Windows Settings
v Administrative Templates: Policy definitions (ADMX fil
| Control Panel
Network
| Printers
Server
| Start Menu and Taskbar
System
v 7 Windows Components
ActiveX Installer Service
Add features to Windows 10

MDM ~
Microsoft Secondary Authentication Factor
Microsoft User Experience Virtualization
NetMeeting

OneDrive

Online Assistance

Portable Operating System

Presentation Settings

Remote Desktop Services

RSS Feeds

Search

Security Center

Shutdown Options

Smart Card

Software Protection Platform

Sound Recorder

Store

Sync your settings

Tablet PC

Task Scheduler

Windows Calendar

Windows Color System

Windows Customer Experience Improvement F
Windows Defender

Windows Error Reporting

Windows Hello for Business

Windows Ink Workspace

Windows Installer

Windows Logon Options

Windows Mail

Windows Media Digital Rights Management
Windows Media Player

Windows Messenger

Windows Mobility Center

Windows PowerShell

Windows Reliability Analysis

_ Windows PowerShell

Turn on Script Execution Setting State Comment
|z Turn on Module Logging Not configured No

Edit polic Turn on PowesShell Script Block Logging Not configured No

Requirements: [£) Tumn on Script Execution Enabled No

At least Microsoft Windows 7 or Tum on PowerShell Transcription Not configured No

Windows Server 2008 family 1] Set the default source path for Update-Help Not configured No

Description:

This policy setting| #& Turn on Script Execution (m] X

the script executiol

controlling which { pes 7y o Script Execution

to run & ey Previous Setting | | Next Setting

f you enable this g
scripts selected in {
are allowed to run,

O Not Configured
@ Enabled

The "Allow only si¢
setting allows scrig

if they are signed
publisher

(O Disabled

The "Allow local s¢ _
signed scripts” pol| OPUONS:
any local scrips to |

originate from the || Ecacution Polics
signed by atrusted| ~ !

Allow only signed scripts
The "Allow all scrig

allows all scripts tof

If you disable this
scripts are allowed

Note: This policy 5{
both *Computer C
and "User Configu|
Group Policy Edito
Configuration” ha
over “User Configy

Comment

Supported on:

At least Microsoft Windows 7 or Windows Server 2008 family

Help

This policy setting lets you configure the script execution policy, | A
controlling which scripts are allowed to run.

If you enable this policy setting, the scripts selected in the drop-
down list are allowed to run

The "Allow only signed scripts” policy setting allows scripts to
execute only if they are signed by a trusted publisher.

The "Allow local scripts and remote signed scripts” policy setting
allows any local scrips to run; scripts that originate from the

Intermet must be signed by a trusted publisher

The “Allow all scripts” policy setting allows all scripts to run.

Nach dem Anwenden der GPO werden neue PowerShell-Prozesse entsprechend konfiguriert sein:

PS C:\> gpupdate /target:computer
Updating policy...

Computer Policy update has completed successfully.

PS C:\> Get-ExecutionPolicy

E¥ Administrater: Windows PowerShell

PS C:\> Get-ExecutionPoli
AllSigned

PS C:\>

Wenn nun der Admin die Regel lokal auRer Kraft setzen will, gewinnt die GPO:
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EN Administrator: Windows PowerShell

PS C:\> Get-ExecutionPolicy

AllSigned

PS C:\>

PS C:\> Set-ExecutionPolicy bypass

Execution Policy Change

The execution policy helps protect you from scripts that you do not trust. Changing the execution policy might expose
you to the security risks described in the about_Execution_Policies help topic at
https:/go.microsoft.com/fwlink/?LinkID=135170. Do you want to change the execution policy?

[Y] Yes [A] Yes to ALl [N] No [L] No to ALl [S] Suspend [?] Help (default is "N"): y

PS C:\>
PS C:\> Get-ExecutionPolicy

Angriff eines geschiitzten Systems

Wie wirkt nun die Einstellung? Benutzer, die nun ein Script ohne Signratur starten wollen werden abgewiesen:

¥ Windows PowerShell

PS C:\Users\tessa.test\Desktop> .\get-CredentialsIExplore.psl

PS C:\Users\tessa.test\Desktop> .

Nur leider existieren einige Optinen, die Richtlinie zu umgehen:

OHNE die GPO (also wenn die Executionpolicy von einem Admin lokal definiert wurde) kann sogar ein Benutzer d
Einstellung aushebeln (). Denn die PowerShell lsst sich auch mit dem Parameter -ExecutionPolicy starten. Und
tiberschreibt die lokalen settings fiir den neuen Prozess:

ie
dieser

E¥ Windows PowerShell

PS C:\Users\tessa.test\Desktop> powershell.exe bypass .\get-CredentialsIExplore.psl
UserName Password

https://email.ws-its.de/ crashwork\tessa.test Pa$$word
https://rds.ws-its.de/ crashwork\tessa.test Pa$$word

PS C:\Users\tessa.test\Desktop>

Wird die Regel dagegen Uiber eine GPO definiert, dann ist dies sogar fiir den Administrator unmaoglich:

E¥ Administrator: Windows PowerShell
PS C:\Users\administrator\Desktop> powershell.exe .\get-CredentialsIExplore.psl

PS C:\Users\administrator\Desktop> _

Aber der Angreifer konnte den Code auch einfach ,tippen”. Dann ist es eben kein Script mehr :

Seite 5 von 22



(s i7-solutions PowerShell Security
\"mmmm 2018-06-08

E¥ Windows PowerShell - [m] X
PS C:\Users\tessa.test\Desktop> 1 oader [Windows.Security.Credentials.PasswordVault,Windows.Security.Credentialjg
s,ContentType=Wi sRuntime]
PS C:\Users\tessa.test\Desktop> $P: ault new-object Windows.Security.Credentials.PasswordVault
PS C:\Users\tessa.test\Desktop> RetrieveAll()
ForEach-Object { %_.RetrievePassword() ; ¥
Select-Object Resource, UserName, Password |
Sort-Object Resource |
Format-Table

UserName Password

https://email.ws-its.de/ crashwork\tessa.test Pa$$word
https://rds.ws-its.de/ crashwork\tessa.test Pa$$weord

PS C:\Users\tessa.test\Desktop> _

Oder der Code wird zu BASE64 konvertiert und z.B. als Batch-Script gestartet:

e

$ClassLoader = [Windows.Security.Credentials.Passwordvault,Windows.Security.Credentials,ContentType=WwindowsRuntime]
1 $Passwordvault = new-object Windows.Security.Credentials.Passwordvault
4 $Passwordvault.RetrieveAll1() |
ForEach-Object { $_.RetrievePassword() ; $_ } |
Select-Object -Property Resource, UserName, Password |
Sort-Object Resource |
Format-Table -AutoSize

e $ le “rn

t Text.Encoding Unicode. GetBytes (Scode)
3 ert ToBaseb4String(Shytes)
"powershell.exe -enc $enc" | out-file -FilePath .\attack.bat -Encoding default
¥ windows PowerShell — =] %

PS C:\Users\tessa.test\Desktop> .\attack.bat

CgAgACAATAAGACAATAAGACAATAAACAATABTAGBACEBOACOATWB1AGOAZQBJAHQATABSAGUACWBYAHUACEB jAGUATABBACAADQAKACAATAAGACAATAAEACAA
TAAgACAATAAgACAATAAACAARgBVAHIADQBhAHQALQBUAGEAY gBsAGUATAAtAEEAQBOAGBAUWBPAHOAZQA=

UserName Password

https://email.ws-its.de/ crashwork\tessa.test Pa$$word
https://rds.ws-its.de/ crashwork\tessa.test Pa$$word

PS C:\Users\tessa.test\Desktop>

Nebenwirkungen und niitzliche Hinweise

Die Erzwingung einer Scriptsignatur wird Schadcode nicht effektiv aufhalten! Ich persénlich nutze die Scriptsignatur
eigentlich nur noch, um Manipulationen an meinen Scripten durch andere Admins zu erkennen.

Gleiches gilt natiirlich auch, wenn die Scriptsignatur-Uberwachung durch Applocker realisiert wird. Selbst diese l&sst sich
mit EncodedCommands oder durch ,Tippen“ umgehen...
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Szenario 2 - PowerShell Script Block Logging

Angriff ohne Schutz

Es ist nicht praktikabel, alle Aufrufe der PowerShell zu verbieten, denn fiir administrative Zwecke ist sie ein unverzichtbares
Werkzeug geworden. Sollte es aber einmal zu einem Angriff gekommen sein, dann sollte zumindest die forensische Analyse
gewadhrleistet sein. Dafiir ist eine Script-Protokollierung erforderlich. Durch Script Block Logging wird dies iber eine GPO
sehr einfach erreicht. Ohne ist der ausgefiihrte Code nach dem Beenden des Powershell-Prozesses nicht mehr verfligbar.
Und das Eventlog bietet keine gespeicherten Infos:

{4l Ereignisanzeige
Datei  Aktion Ansicht ?
= 2@ B

7 NetworkProfile

1 NetworkProvider

I NetworkProvisioning

J NlaSve

1 Ntfs

1 NI

7 OfflineFiles

1 OneBackup

. OneX

1 0OBE-Machine-DUI

~| OtpCredentialProvider

1 PackageStateRoaming

1 ParentalControls

1 Partition

1 PerceptionRuntime

1 PerceptionSensorDataService

1 PersistentMemory-INvdimm

1 PersistentMemory-NvdimmN

7 PersistentMemory-PmemDisk

1 PersistentMemory-ScmBus

1 PersistentMemory-VirtualNvdimm

1 Policy-based QoS

~ [ Powershell

[5] Administrator
] Operational
PowerShell- DesiredstateConfiguration-FileDownlo:

2 PrimaryNetworkicon

- PrintBRM

- PrintService
PriResources-Deployment

3 program-Compatibility-Assistant

1 Provisioning-Diagnostics-Provider

1 Proximity-Common
PushNotifications-Platform

7 ReadyBoost
ReadyBoostDriver

| ReFs
RemoteApp and Desktop Connections
RemoteAssistance
RemoteDesktopServices-RdpCoreTs

Ebene Datum und Uhrzeit Quelle
(@ Informationen 08062018 094034 PowerShell (Microsoft-Windows-P-.
(@ Informationen 08062018 09:40:34 PowerShell (Microsoft-Windows-P-.
() Informationen 08062018 09:40:34 PowerShell (Microsoft-Windows-P.-.
(@ Informationen 08062018 09:40:04 Powershell (Microsoft-Windows-P...
\'\Dlnlnrmahonzn 08062018 09:40:04 PowerShell (Microsoft-Windows-P..
(@ Informationen 08062018 094004 PowerShell (Microsoft-Windows-P...
D Informationen 08062018 094000 PowerShell (Microsoft-Windows-P-.
i) Informationen 08062018 09:39:37 PowerShell (Microsoft-Windows-P..
08062018 09:39:37 PowerShell (Microsoft-Windows-P..
@)Infﬂrmﬁhonen 08062018 09:39:37 PowerShell (Microsoft-Windows-P...

(@ Informationen
(@ Informationen

(@) Informationen

08062018 09:39:14
08062018 093828
08062018 08:10:22
08062018 080901
08062018 080846
08062018 0807:48

PowerShell (Microsoft-Windows-P-.
PowerShell (Microsoft-Windows-P-.
PowerShell (Microsoft-Windows-P-.
PowerShell (Microsoft-Windows-P..
Powershell (Microsoft-Windows-P-.
PowerShell (Microsoft-Windows-P-.

(@) Informationen
(@ Informationen
(@ Informationen

Ereignis-ID Aufgabenkategorie
40962 Start der PowerShell-Konsole
53504 PowerShell Named Pipe IPC
40061 Start der PowerShell-Konsole
40962 Start der PowerShell-Konsole
53504 PowerShell Named Pipe IPC
40961 Start der PowerShell-Konsole
24578 PowerShell ISE-Operation
40962 Start der PowerShell-Konsole
53504 PowerShell Named Pipe IPC
40961 Start der PowerShell-Konsole
24577 PowerShell ISE-Operation
53504 PowerShell Named Pipe IPC
4091 Start der PowerShell-Konsole
24577 PowerShell ISE-Operation
24577 PowerShell ISE-Operation
40962 Start der PowerShell-Konsole

Ereignis 4100, PowerShell (Microsoft-Windows-PowerShell)

Aligemein  Details

Error Message = File C:\L ”

cannot be loaded. The file C:

run this script on the current system. For more information about running scripts and setting execution policy, see about_Execution_Policies at hitos./go.microsoft

is not digitally signed. You cannot
k/2LinklD=135170.

Fully Qualified Error ID = UnauthorizedAccess
[Recommended Action =

Kontext:
Severity = Warning
Host Name = ConsoleHost
Host Version = 5.1.16299.248

Microsoft-Windows-PowerShell/Operat
Quelle: PowerShell (Mi ft- d i 08.06.
Ereignis-ID: 4100 Aufgabenkategorie: Pipeline vird ausgefuhrt.

Ebene: Warnung Schidsselworter.  Keine

Benutzer: crashwork\Administrator  Computer: C-Cl1crashworkglobal

Konfiguration der Schutzkomponente

Auch hier ist die Konfiguration tGiber eine GPO méglich:

_" Group Policy Management Editor

File Action View Help

o n@ = BEl T

~ & Computer Configuration
~ [ Policies

Software Settings

| Windows Settings

| Control Panel
Network
Printers
Server
Start Menu and Taskbar
7 System

~ [ Windows Components

7 ActiveX Installer Service

| Add features to Windows 10

|5 GPO-Computer-Security-PowerShell [C-DC1.CRASHWORK.GLOE ~

~ (] Administrative Templates: Policy definitions (ADMX fil
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MDM
Microsoft Secondary Authentication Factor
Microsoft User Experience Virtualization
NetMeeting
OneDrive
Online Assistance
Portable Operating System
Presentation Settings
Remote Desktop Services
RSS Feeds
Search
Security Center
Shutdown Options
Smart Card
Software Protection Platform
Sound Recorder
Store
Sync your settings
Tablet PC
Task Scheduler
Windows Calendar
Windows Color System
Windows Customer Experience Improvement F
Windows Defender
Windows Error Reporting
Windows Hello for Business
Windows Ink Workspace
Windows Installer
Windows Logon Options
1 Windows Mail
Windows Media Digital Rights Management
1 Windows Media Player
Windows Messenger
1 Windows Mobility Center
Windows PowerShell

Windows PowerShell

Turn on PowerShell Script Block
Logging

Edit policy setting

Requirements
At least Microsoft Windows 7 or
Windows Server 2008 family

Description:

This policy setting enables
logging of all PowerShell script input
to the Microsoft-Windows-
PowerShell/Operational event log. If
you enable this policy setting,

Windows PowerShell will log the
processing of commands, script
blocks, functions, and scripts -
whether invoked interactively, or
through automation

If you disable this policy setting,
logging of PowerShell script input is
disabled

If you enable the Script Block
Invocation Logging, PowerShell
additionally logs events when
invocation of a command, script
block, function, or script

starts or stops. Enabling
Invocation Logging generates a high
volume of event logs.

Note: This policy setting exists
under both Computer Configuration
and User Configuration in the Group
Policy Editor. The Computer
Configuration policy setting takes

Setting

i£] Turn on Module Logging

3] Tum on PowerShell Script Block Logging

12| Turn on Script Execution

| Turn on PowerShell Transcription

+-] Set the default source path for Update-Help

State Comment
Not configured No
Not configured No
Enabled No
Not configured No
Not configured No

& Turn on PowerShell Script Block Logging

B} Turn on PowerShell Script Block Logging

Previous Setting | Next Setting

At least Microsoft Windows 7 or Windows Server 2008 family

O Not Configured ~ Comment
@® Enabled
O Disabled

Supported on
Options:

[] Log script block invocation start / stop events

Help:

This policy setting enables logging of all PowerShell script
| input to the Microsoft-Windows-PowerShell/Operational event
| log. If you enable this policy setting,

Windows PowerShell will log the processing of commands
| script blocks, functions, and scripts - whether invoked
| interactively, or through automation.

If you disable this policy setting, logging of PowerShell
| script input is disabled.

If you enable the Script Block Invocation Logging,
| PowerShell additionally logs events when invocation of a
| command, script block, function, or script

etarte nr cbane Enahlinn lnunsstinn | nnnine nanarstar =

Angriff eines geschiitzten Systems

Durch eine reine Protokollierung wird natirlich kein Angriff verhindert:

¥ Windows PowerShell - [u] %

PS C:\Users\tessa.test\Desktop> .\attack.bat

CgAgACAATAAZACAATAAgACAATAAgACAATABTAGBACEBAACOATWBIAGOAZQBIAHQATABSAGUACWBYAHUACEBjAGUATABBACAADQAKACAATAASACAATAAZACAA
TAAgACAATAAgACAATAAgACAAREBVAHIAbQBhAHQALQBUAGEAYEBSAGUATIAATAEEAdQBOAGBAUWBpAHOAZQA=
UserName Password

https://email.ws-its.de/ crashwork\tessa.test Pag$$word
https://rds.ws-its.de/ crashwork\tessa.test Pa$$word

PS C:\Users\tessa.test\Desktop> .

Aber er kann nachvollzogen werden. Im Eventlog findet man nun eben auch den Code im Klartext:
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PS C:\Users\tessa.test\Desktop> .\attack.bat 2
C:\Users\tessa.test\Desktop>powershell.exe -enc i
ZQBjAHUACgBpAHQAeQAUAEMACEB1AGQAZQBUAHQAQBhAGWA Sl

?

dQByAGKAJABSAC4AQWBYAGUAZAB1AGAAJABPAGEADABZACHA e
DQAKACQAUABhAHMACWB3AGBACEBKAFYAYQB1AGWAJAAGADOA PerceptionSensorDatat ~
€QAUAEMACgB1AGQAZQBUAHQAaQBhAGWACWAUAF AAYQBZAHMA i | P Datum und Unrzsit
ZQBOAHIAaQB1AHYAZQBBAGWADAACACKATABSACAADQAKACAA PersistentMemory-pr || @ Ausfihrich 08062018 120644
aQB1AHYAZQBQAGEAcwBZzAHcAbwBYAGQAKAAPACAAOWAZACQA! PersistentMemory-Sar 3‘ :;::: ﬁj‘c’: ';j-i:
YwB@ACAAL QBQAHTAbWBWAGUACgBOAHKATABSAGUACWBVAHUA by | @R, SR
CgAgACAATAAGACAATAAGACAATAAGACAATABTAGSACZBOACOA SRR e D informationen 08062018 120844
TAAgACAATAAZACAATAAGACAAREBVAHIAbQBhAHQALQBUAGEAT 5| i 08062018 120844
o i 08062018 120844
PowerShell-DesiredStal © Ausfahrlich 08062018 120843
Resource UserName :nrv:sr;’\l\/:en\crklmn © Ausfahriich 08062018 120841

PrintService
PriResources-Deploym Ereignis 4104, PowerShell (Microsoft-Windows-PowerShell)

https://email.ws-its.de/ crashwork\flessa.test

https://rds.ws-its.de/ crashwork X Program-Compatibility
Provisioning-Diagnost Allgemein  Details
Proximity-Common
PushNotifications-Plat IscriptBlock-Text (1 von 1) wird erstellt
PS C:\Users\tessa.test\Desktop> DaadyBoost SClassLoader = [Windows.Security.Credentials.PasswordVaultWindows.Security. Credentials, ContentType=Winc

SPasswordVault = new-object Windows.Security.Credentials. PasswordVault
SPasswordVault RetrieveAll() |
ForEach-Object { §_RetrievePassword(); $_) |
Select-Object -Property Resource, UserName, Password |

ReadyBous..
ReFS
RemoteApp and Deskt:

RemoteAssistance Sort-Object Resource |
RemoteDesktopService Format-Table -AutoSize
RemoteDesktopService
ScriptBlock-ID: 0c017615-70af-4dc3-Becd-ca2edB4f7f17
RemoteDesktopService Pfact
Remotefs-Rdbss
Resource-Exhaustion-C
Resource-Exhaustion-F
RestartManager
RetailDemo
RRAS-AGILEVPN-Provic
RRAS-Provider
Security-Audit-Configt Microsoft-Wind: h
Seauty-Erterpyiseats Quelle: Powershell (Microsoft-Windc Protokolliert: 08062018 120844
Security-ExchangeActiv
4 g9 Ereignis-ID: 4104 Aufgabenkategorie: Remotebefehl ausfihren
Security-IdentityListenc
Security-Kerberos Ebene: Ausfahrlich Schlusselworter: Keine
Security-LessPrivileged Benutzer: crashwork\Tessa.Test Computer: C-Cli.crashworkglobal
Security
Il Aufruf
security-Netlogon Beim Erstellen von Aufrufen
Security-SPP-UX-Genu Weitere Informationen:  Qnlinehilfe

Security-SPP-UX-Notifi v

Mit einem Monitoring auf Gbliche Schliisselworte kdnnte im Hintergrund ein Alarm ausgel6st werden...

Nebenwirkungen und niitzliche Hinweise

Nachteilig ist hierbei aber die lokale Protokollierung. Bei vielen Clients ist eine zentrale Auswertung nahezu unméglich. Und
natirlich kann ein Angreifer mit ausreichenden Rechten die Eventlogs nach seiner Aktion auch |8schen... @
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PowerShell Security

Szenario 3 - PowerShell Transcription

Angriff ohne Schutz

Besser als die Protokollierung in Eventlogs ware gleich eine zentrale Sammlung von Protokollen auf einem Laufwerk. Das
Iasst sich mit Transcripts erzwingen. Ohne ist die Ausgangslage die gleiche wie im Punkt vorher: der Angriff kann
nachtraglich nicht analysiert werden.

Konfiguration der Schutzkomponente

Transcripts werden ebenfalls in einer GPO definiert. Zusatzlich bendtigen wir aber auch ein zentrales Laufwerk. Dieses habe
ich auf meinem LAB-Server erstellt:

-t

3 Quick access

% This PC
m Desktop
[2 Documents
s Downloads
& Music
f® Pictures
B Videos
.. Local Disk (€
Admin
Freigaben
Daten
PsLogging
UserStates
Vorlagen
Perflogs

Program Files

Program Files (x86)

Users

Windows

@ Network

items.

» ThisPC » Local Disk (C) * Freigaben > PSlogging

Name

General Sharing Securty Previous Versions Customd

Objsct name:

Group or user names:

GiFreigabeniPSLogging

Date madified

Name:

Owner.

Permissions Share

BR Authenticated Users
BR SYSTEM

Permission entries:

B, LD-Admin-Freigaben (¢iashworkiLD-Admin Freigabe

Type

C\Freigaben\PSLogging

Auditing

Size

Administrators (crashwork\Administrators) & Change

Effective Access

Access Inherited from
None

ChFreigaben
ChFreigaben\
ChFreigaben\

Special

Full cqptrol
Full [%
Full cos

For additional information, double-click 3 permission entry. To madify a permission entry, select the entry and click Edit (if available).

Applies 1o

This folder, subfolders and files
This folder only

This folder, subfolders and files
This folder only

82 Domain Admins (crashwork\Damain Admins) Type  Principal
A2 Allow Users
To change permissions, click Edit B Allow  SYSTEM
Peimissions for Authenticated B2 Allow  Domain Admins (crashwork\Do..
Mlow BL Aliow  LD-Admin-Freigaben (crashwork.

Full control

Madity

Read & execute

Listfolder contents

haa e
Wiite

For special pemissions or advanced sefiings. 4 Disable inheritance

click Advance

State: B Shared

[JReplace all child object permission entries wi

Cancel

Permission Entry for PSLogging

Principal:

Type Allow

Applies to: | This folder, subfolders and files

Advanced permissions:
[JFull control
[ Traverse folder / execute file
[ List folder / read data
[JRead attributes
[]Read extended attributes
Create files / write data
Create folders / append data

Authenticated Users Select a principal

[ Write attributes

[] Write extended attributes
[] Delete subfolders and files
[]Delete

[JRead permissions
[JChange permissions

[] Take ounership

[]Only apply these permissions to objects and/or containers within this container

Man erkennt (hoffentlich), dass ich den authentifizierten Benutzer nur erlaube, Daten zu schreiben oder anzuhangen. Auf
diese Weise verhindere ich, dass ein Angreifer die Transcript-Dateien nachtraglich 16scht.

In der GPO fehlt nicht mehr viel:

Angriff eines geschitzten Systems

MDM
Microsoft Secondary Authentication Factor

1 Microsoft User Experience Virtualization

7 NetMeeting

_| OneDrive

Online Assistance
7 Portable Operating System
Presentation Settings

% Remote Desktop Services

RSS Feeds

] Search

Security Center

% Shutdown Options

Smart Card
Software Protection Platform
Sound Recorder
Store
| Sync your settings

| Tablet PC

_| Task Scheduler

— Windows Calendar

Windows Color System

7 Windows Customer Experience Improvement
Windows Defender

| Windows Error Reporting

| Windows Hello for Business

| Windows Ink Workspace

_ Windows Installer

| Windows Logon Options

] Windows Mail

" Windows Media Digital Rights Management
7 Windows Media Player

" Windows Messenger

. Windows Mobility Center

_ Windows PowerShell

Windnwe Ralishilihs Anshreic

Turn on PowerShell Transcription

Edit policy setting

Requirements:
At least Microsoft Windows 7 or
Windows Server 2008 family

Description:

This policy setting lets you
capture the input and output of
Windows PowerShell commands
into text-based transcripts.

If you enable this policy
setting, Windows PowerShell will
enable transcripting for Windows
PowerShell, the Windows
PowerShell ISE, and any other

applications that leverage the
Windows PowerShell engine. By
default, Windows PowerShell will
record transcript output to each
users' My Documents

directory, with a file name
that
includes 'PowerShell_transcript’,
along with the computer name
and time started. Enabling this
policy is equivalent

to calling the Start-Transcript
cmdlet on each Windows
PowerShell session.

If you disable this policy
setting, transcripting of
PowerShell-based applications is
disabled by default, although

Setting State Comment
i) Turn on Module Logging Not configured No
Turn on PowerShell Script Block Logging Enabled No
| Turn on Script Execution Enabled No
Turn on PowerShell Transcription Enabled No
2] Set the default source path for Update-Help Not configured No
& Tum on PowerShell Transcription [m]
[} Turn on PowerShell Transcription Previous Setting Next Setting

O Not Configured Comment:
@© Enabled
O Disabled
Supported on:
Options:

At least Microsoft Windows 7 or Windows Server 2008 family

Help:

Transcript output directory

[We-DCT.crashwork global\PSLogging$

[ Include invocation headers:

This policy setting lets you capture the input and output of
Windows PowerShell commands into text-based transcripts.

If you enable this policy setting, Windows PowerShell will
enable transcripting for Windows PowerShell, the Windows
PowerShell ISE, and any other

applications that leverage the Windows PowerShell engine.
By default, Windows PowerShell will record transcript output to
each users' My Documents

directory, with a file name that includes
‘PowerShell_transcript’, along with the computer name and tim
started. Enabling this policy is equivalent

to calling the Start-Transcript cmdlet on each Windows
Dowarhall caccinn

Nachdem die Richtlinie aktiviert wurde, wird die PowerShell jede Ausfiihrung zentral protokollieren. Der User bekommt
davon nichts mit:
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¥ windows PowerShell - [m] X
PS C:\Users\tessa.test\Desktop> .\attack.bat

C:\Users\tessa.test\Desktop>powershell.exe -enc JABDAGWAYQBzAHMATABVAGEAZAB1AHIAIAAgACAAPQAgAFsAVWBpAGAAZABVAHCACWAUAFMA
ZQBjAHUACgBpAHQAeQAUAEMACEB1AGQAZQBUAHQAEQBhAGWACWAUAFAAYQBZAHMAAWBVAHIAZ ABWAGEAQB SAHQAL ABXAGKAbgBKAGBAdWBZACAAUWB 1AGMA
dQByAGKAdABSAC4AQWBYAGUAZAB1AG4AAdABpAGEADABZACWAQWBVAGAAdABIAGAAdABUAHKACAB1ADBAVWBpAGAAZABVAHCACWBSAHUAbgBOAGKADQB1AFOA
DQAKACQAUABhAHMACWB3AGBACgBKAFYAYQB1AGWAdAAZADBATABUAGUAdWATAGBAY gBgAGUAYWBOACAAVWBPAGAAZABVAHCACWAUAFMAZQBjAHUACEBpAHQA
eQAUAEMACgB1AGQAZQBUAHQAaQBhAGWACWAUAFAAYQBZAHMAdWBVAHIAZ ABWAGEAQBSAHQADQAKACQAUABhAHMACWB3AGBACgBKAFYAYQB1AGWAdAAUAF IA
ZQBOAHIAaQB1AHYAZQBBAGWAbAACACKATABBACAADQAKACAATAAgACAAREBVAHIARQBhAGMAaAAtAEBAYEBAGUAYWBOACAAeWAEACQAXWAUAFIAZQBOAHIA
aQB1AHYAZQBQAGEAcwBzAHcAbwBYAGQAKAAPACAAOWAEACQAXWAgAHBATABSACAADQAKACAATAAgACAATAAgACAATABTAGUADABLAGMAdAATAESAYgBgAGUA

WBBACAALQBQAHIAbWBWAGUACgBBAHKAIABSAGUAcWBVAHUACEBJAGUALAAgAFUACWBIAHIATgBhAGBAZQASACAAUABhAHMACWB3AGBACEBKACAATAAGAABA

CgAgACAATAAGACAATAARACAATAAEACAATABTAGEAC gBOACOATWB1AGOAZQBJAHQATABSAGUACWBVAHUACEB JAGUATABBACAADQAKACAATAAGACAATAAZACAA
TAAgACAATAAZACAAT AAACAAREBYVAHTADQBhAHQAL QBUAGEAYgBSAGUATAAAE EAQBRAGBAUWBPAHOAZQA=

Resource UserName Password

https://email.ws-its.de/ crashwork\tessa.test Pa$$werd
https://rds.ws-its.de/  crashwork\tessa.test Pa$$werd

PS C:\Users\tessa.test\Desktop> _

Auf dem Server wird je Session eine eigene Datei erstellt. In dieser finden wir neben dem EncodedCommand auch die

Klartext-Codes — und auch die Ergebnisse:

- v 4 | > ThisPC » Local Disk(C) » Freigaben > PSlogging > 20180608

Name Date modified ype
# Quick access

| PowerShell_transcript C-CL1.|_ WKt806.20180608122201 txt 3.06.2018 12:22 Text Document KE
= This PC
m Desktop PowerShell_transcript.C-CL1.|_WKtB06.20180608122201.1xt - Notepad - [m] X
% Documents File Edit Format View Help
hssszssssssmssssssaans ~

3 Downloads
nstart der windows Powershell-Aufzeichnung

& Music Startzeit: 20180608122201
= Pictures Benutzername: crashwork\Tessa.Test
B Videos RunAs-Benutzer: crashwork\Tessa.Test
Konfigurationsname:
B Local Disk (C) Computer: C-CL1 (Microsoft Windows NT 10.9.16299.0)
Admin Hostanwendung: powershell.exe -enc JABDAGWAYQBzZAHMATABVAGEAZABLAHIAIAAgACAAPQAZAFSAVWBPAGAAZABVAHCACWAUAFMAZQBjAHI
Freigaben HUACgBJAGUAIABSACAADQAKACAATAABACAATAABACAATAARACAATAAEACAATAAZACAAREBVAHIADQBhAHQALQBUAGEAYEB SAGUATAALAEEAIQBOAG!

Prozess-ID: 1224

PSVersion: 5.1.16299.248

PSLogging psedition: Desktop

PSCompatibleVersions: 1.2, 2.0, 3.0, 4.9, 5.0, 5.1.16299.248

Daten

20180608 - X
Buildversion: 10.90.16299.248
Userstates CLRVersion: 4.8.30319.42000
Vorlagen WsManStackversion: 3.0
Perfl PSRemotingProtocolversion: 2.3
rikogs Serializationversion: 1.1.0.1
Program Files R

Program Files (xB6) )
Befehlsstartzeit: 20120608122201

Users R R R R R
Windows 5>$ClassLoader = [Windows.Security.Credentials.Passwordvault,Windows.Security.Credentials,ContentType=wWindowsRi
Passwordvault = new-object windows.Security.Credentials.Passwordvault
& Network Passwordvault.Retrieveall() |

Foreach-object { $_.RetrievePassword() ; $_ } |
select-Object -Property Resource, UserName, Password |
Sort-object Resource |
Format-Table -AutoSize

Resource UserName Password

https://email.ws-its.de/ crashwork\tessa.test Pa$$werd
https://rds.ws-its.de/ crashwork\tessa.test pag$werd

AR AR AR

Da so natdrlich auch sensible Informationen abgegriffen werden kénnen muss ein Schutz des Verzeichnisses eine hohe

Prioritat haben. Ggf. konnten die Files nach deren automatischer Analyse gezippt und verschliisselt werden — oder man

I6scht sie einfach nach deren Analyse. Bis dahin gibt es bei mir dank NTFS-Permission nichts zu sehen:
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Start Freigeben Ansicht ®
1 @ > Schnelizugriff Y X 0
Haufig verwendete Ordner (7)

# Schnellzugriff

= Desktop Desktop Downloads Dokumente Bilder

& Downloads & Netzwerkfehler X -

<] Dokumente

Bilder Firewall Auf\\c-dc1\pslogging$ konnte nicht zugegriffen !
Firewall \Ne[den.
D Musik Sie haben keine Berechtigung fur den Zugriff auf \\c-dc1\psloggings.
B Videos Zuletzt verwendete Dateien (3 Wenden Sie sich an den Netzwerkadministrator, um den Zugriff
anzufordem.
Create-EncodedCode
& 4
PN OneDrve Weitere Informationen zu Berechtigun ) dow
¥ get-CredentialslExplq |, s "
= Dieser PC
% CC-Client " -
& Netzwerk pfirewall SchlieBen
pfirewall Tokarer Datentrager (C:)\Windows\System32\LogFiles\Firewa

Nebenwirkungen und niitzliche Hinweise

Der Schutz ist hier ebenfalls nur die Moglichkeit einer forensischen Analyse. Ggf. findet eine Automatik in den Textdateien

Schllisselworte, die auf einen Angriff hinweisen.

Aus Angreifersicht kdnnte man nun aber einfach den SMB-Datenstrom vom Client zum Server mitschneiden und so an
sensible Informationen herankommen. Die PowerShell wird ja doch eher von Admins verwendet. Und die fiihren damit
natlrlich ganz interessante Tatigkeiten aus...

Ebenso nachteilig sind mobile Arbeitsstationen. Die PowerShell versucht natiirlich, den Zielserver zum Schreiben des

Transcripts zu erreichen, aber wenn das fehlschlagt, wird eben OHNE Protokollierung ausgefiihrt:

EX Windows PowerShell

PS C:\Users\tessa.test\Desktop> ipconfig

Windows-IP-Konfiguration

8 "Win10-C-DC1" auf "WS-CL1" - Verbindung mit virtuellen Computern

Ether‘nethdaptEr‘ Ether‘net: Datei  Aktion Medien Ansicht ?

@O upr|Hd e

Medienstatus. . . . . . . . . . . : Medium getrennt = | 20180608
Verbindungsspezifisches DNS-Suffix: crashwork.global

PS C:\User‘s\tessa.test\Desktop> v 4 > ThisPC > Local Disk (C:) > Freigaben * PSlLogging > 20180608

PS C:\Users\tessa.test\Desktop> A Name

PS C:\Users\tessa.test\Desktop> .\attack.bat # Quick access

Home share view

Date modified

=] PowerShell_ranscript.C-CL1.LWKt806.20180608122201.0xt O

= This PC
C:\Users\tessa.test\Desktop>powershell.exe -enc JABDAGWAY)] n Desktop
ZQBjAHUAcgBpAHQAeQAUAEMACEB1AGQAZQBUAHQAAQBhAGWACWAUAFAAY| & Documents
dQByAGKAdABSACAAQWBYAGUAZABLAG4AdABPAGEADABZACWAQWBVAGAA] s Dovnloads

DQAKACQAUABhAHMACWB3AGEACEBKAFYAYQB1AGWAJAAGADBATABUAGUAC [N ®
eQAUAEMACZB1AGQAZQBUAHQAEQBhAGWACWALAFAAYQB zAHMAdWBYAHIAZ [
ZQBOAHIAAQB1AHYAZQBBAGWAbAAGACKATABSACAADQAKACAATAAZACAAR [E—_G

QB 1AHYAZQBQAGEACWBZAHCAbWBYAGQAKAAPACAAOWAZACQAXWAZAHOAT |ESERTURI,
YwBOACAALQBQAHIAbWBWAGUACZBOAHKAIABSAGUACWBVAHUACEBIAGUAL] Admin
CgAgACAATAAGACAATAAACAATAAGACAATABTAGBACEBOACOATWB1AGOAZ| reiganen
TAAGACAATAAGACAATAAZACAARBVAHIADQBhAHQALQBUAGEAY gBSAGUAT] Daten

PSLogging

UserName 20180608

_______________________ UserStates
https://email.ws-its.de/ crashwork\tessa.test Pag$$werd Vorlagen
https://rds.ws-its.de/ crashwork\tessa.test Pag$word PerfLogs

Program Files

Brnrram Eilac FvaRY

State: 8 Shared

PS C:\Users\tessa.test\Desktop> get-date e

Freitag, 8. Juni 2018 12:39:39

Status: Wird ausgefiihrt

PS C:\Users\tessa.test\Desktop> _

Ein Angreifer vor Ort kdnnte also einfach das Netzkabel herausziehen bevor er loslegt...
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Szenario 4 - AMSI (Anti Malware Scan Interface)

Angriff ohne Schutz

Hilft ein Virenscanner gegen Schadcode-Dateien? Nun ja, Scripte sind zunachst einmal Textdateien. Weisen diese ein
bestimmtes Muster auf, dass der Virenscanner erkennt, dann kann er reagieren. Auf meinem Desktop liegen 2 Dateien, die
den gleichen Code beinhalten. Aber eine davon habe ich modifiziert:

v. Kaspersky Anti-Virus KASPER§ICY 2

& | Mitteilungszentrale

Schutz
Gefunden: HEUR:Trojan.PowerShell.Generic

Objekt: C:\Users\stephan\Desktop\MKFULL-plain.ps

«/ Alle Schutzkomponentes

Lizenzverwaltung

/' Die Lizenz ist giltig. MKFULL-plain.ps!  MKFULL-obfus
Nachrichten

Keine ungelesenen Nachrichten

Lassen Sie sich iber Sonderangebote von Kaspersky Lab informieren.

Andere Produkte

Mein Virenscanner ist also in der Lage, den Schadcode im Klartext zu identifizieren. Aber modifiziert ist alles OK:

Datei Bearbeiten Format Ansicht 7
amicAssembly($Dy
Assembly, [System.Reflectio
.Emit.AssemblyBuilderAccess]::Ru
J#a! $ModuleBuilder = $AssemblyBuilder.Defi
eDy
amicModule( I
MemoryModule™, $false)#@! $TypeBuilder = $ModuleBuilder.Defi
eType( 'MyDelegateType', 'Class, Public, Sealed, A
siClass, AutoClass’, [System.MulticastDelegate])#@! $Co
! structorBuilder = $TypeBuilder.Defi

eCo
MKFULL-obfuscate... structor('RTSpeciallame, HideBySig, Public', [System.Reflectio
.Calli
glo
ve

% Kaspersky Anti-Virus KASPERSKY £ 2 — %
s]::5ta

dard, $Paramet
structorBuilde
tatio
Flags('Ru Vollstandige
time, Ma
aged' )#@!
eMethod ("1 . ) Zuletzt ausgefiihrte Untersuchungen
voke®, 'Public rie

Type, $Paramet
tatio
Flags('Ru
time, Ma

aged” )#@!

ctio
Write-BytesTo| EWMEELEIEE
=@, Ma Keine laufenden
< Untersuchungen.

€ | Untersuchung

Keine laufenden Untersuchungen

Schnelle Untersuchung

Untersuchung von Datei "MKFULL-obfuscated.ps1 vor weniger als 1 Minute

Sicher: keine Bedrohungen gefunden.

v

vor 2 Stunden

77 Untersuchuna von Datei "MKFull-final3.0s1 vor 17 Stunden

Klassischerweise hilft ein Virenscanner bei maskiertem Code (obfuscaded code) nicht mehr, da er mehr auf die Datei und
deren Aufbau fixiert ist. Seit Windows 10 hat Microsoft eine Schnittstelle fiir AV-Lésungen bereitgestelt, mit der Schadcode
vor der Ausfiihrung im RAM (berprift werden kann — AMSI, oder Anti Malware Scan Interface. Damit KANN ein
Virenscanner in den Prozess eingreifen, bevor der Code ausgefiihrt wird.
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Hier sieht man den maskierten Code OHNE AMSI:

B windows PowerShell ISE
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hife
H & S » B = B
MKFULL-obfuscatedps1 X
> Cnerpun

0KcQQCCoYKiAgICoyK j Yg0i0AKkQqVCpYKmggbCp6K

4001 ggKaQqUCAMKUAG+CrMKyArCCEMKIWRYC twK 3QrRCUTKGGrrCUBKAAr DCVUK+QrECVATAMAT AAAAAAOR | GMKBQOGC goKCWoPC gAKF AGVChBKE AakC- UKKQoGC 1 4KLwo € JQKOA0SC -+KMARECKKKTgr

UHRL ICH 1o i m for » PE and write s header memory
H t rom the he: r C

2 1

UHRLICH mory s n where the PE was actually in memory
UHRLICH: Import 3 » PE e ding
UHRLICH r
SFUHRLICH protecti
UHRLICH 1ing d1Imain so the DLL i s been 1
UHRLIC alling ful 0 th

Liiee mimikatz 2.1 (x64) built on Nov 10 2016 15:31:14
S A ##. "A La vie, A L'Amour”
B[\ #E JE R
#4#\ [ ## Benjamin DELPY “gentilkiwi® ( benjamin@genti wi.com )
"#E v ##" http://blog. gentilkiwi.com/mimikatz (oe.eo)
CRERE wit modules * # */
ERROR mimikatz_initOrClean ; CoInitializeEx: 80010106

mimikatz (powe
ERROR kuh1_m_:

mimikatz (powel

AUSFUHRL ICH

PS C:\Users\tessa. test\Desktop>

Abgeschlossen Ln 8344 Spalte 33

832 AKhQgKCo8KhAQZCp4KkwgoCqOKoegg3C rwksQrGCs sKwarsi tgk3arXCuwk4Qr 2Cvs KBAOAWACAAAAACGUKCQ0 11 ggKDgoP i gMKF I 0ZCh4KEwooC i 0KI go3Cj4KPoo/ 1 JAKSQpOCKMKWAPAC 1 IKZwprCmuk
UKdYp2i
sKcAGFCosKi 4qMi 0EK 1 ggaCpaKm4gqQCqUK| CQBKr 4GOAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
cRetur
Type = 'void" #al fProcid = 0 #al fProc
ame = ''#@! SExeargs = 'sekurlsa::logo
passwords '#@! SExeArgs = "sekurlsa::logo
passwords exit"#a! #3EXeArgs = "crypto::c
a crypto api ““"crypto::certificates /export’" ““crypto::certificates /export /systemstore:CERT_SYSTEM_STORE_LOCAL_MACHI
E™" exit"#@l #SExeArgs = "privilege::debug sekurlsa::process sekurlsa::logo

15%

Konfiguration der Schutzkomponente

Fir AMSI benétigt man Windows 10 und einen kompatiblen Virenscanner.

Angriff eines geschiitzten Systems

Mit allen Voraussetzungen wird der Code einfach aufgehalten:

>-}

Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

S H & = 0 » | =

Boolem.

Unbenannt1ps1 | EvilWS,psm1 | Encrypted-Problems,ps1 | MKFULL-obfuscated.ps1 X
TeeseclsE LS s

4qQi qgKaQquCHMK\]KCF-C;MKyArc‘ar:‘llziv.v.r";a\-\m3QrRcuIKSgrrcu5K4Ar001UK+Qr6chJAMAIAAAAAAoB'i gMKBQOGCGOKCWOP CgAKFAOVCh8KEAOKCT UKKQoACT 4KLWojCjQKOAOSC)
AxkhQgKco8KhAagzcp4KkwgoCqOKkogg3CrwksQraCs skwQrsitgk3QrXCuwk4Qr2CvsKBAOAWACAAAAACGUKCQo ] gqrDgoP 1gMKFI 0ZCh4KEwooCi 0KIgo3Cj4KkPoo,/ i jQKSQPOCKMKWAR
UKdYp2i

sKcAgFCosKi4gMioEK]gqaCpgkmd qaCquKaqgqulqbKr4 qgAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

cRetur

Type = 'void' #al $Procid = 0 #@l SProc

ame = ''#@! $ExeArgs = 'sekurlsa::logo

passwords'#@! SExeArgs = "sekurlsa::logo

passwords exit"#@! #3ExeArgs = "crypto::c

g crypto::capi "crypto::certificates /export " ""crypto::certificates /export /systemstore:CERT_SYSTEM_STORE_LOCAL_MACHI
E™" exit"#al #SExeArgs = "privilege::debug sekurlsa::process sekurlsa::logo

Passwords"#@!  #@!# Start#@! Set-StrictMode -Versio

2#a! [System.IO.Directory]::SetCurre

tDirectory(Spwd)#@! #a! Mai

% Versuch einer unerlaubten Aktion unter ()
Verwendung des Programms
SKCAQFCosKi4gMioEK1gqaCpgKkmdqQCquUKqgqulqBKr4qgAAAAAAAAAAAAAAAAAAAAAAA Unbekanntes Programm

"void' #al Sprocid = 0 #al $Proc

"#al $ExeArgs = 'sekurlsa
passwords " #@! $ExeArgs = "sekurlsa:: i
passwords exit"#@! #3ExeArgs yp’ z

g crypto::capi ~“crypto::certificates /export™™ ““crypto::certificate
E™" exit"#@! #3ExeArgs rivilege: :debug sekurlsa::process sekur Verbieten
Passwords"#@!  #@!# start#@! Set-StrictMode -Versio

24@! [System.IO.Directory]::SetCurre

tDirectory(Spwd)#@! #@! mai

‘@

$code = $code -replace " 'r'n","n" -replace "#@!"," r'n"
Invoke-Expression -Command $code

Skript/Auswahl wird ausgefuhrt. Dricken Sie “Strg+Unterbrechen”, um den Vorgang zu beenden, und ™, um den Debugger zu 6ffnen.

Es wurde Schadsoftware gefunden.
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Danach halt der Code einfach an:

Passwords"#@!l  #@!

YD T IV LIS YS s s USMUY SEAUL LS8 e WS99 SERUL LI - Uy
Start#@! Set-StrictMode -Versio

4@l [System.IO.Directory]::SetCurre

tDirectory(Spwd)#@! #@! Mai

00300 00C

$code = Scode -replace "'r’ " -replace "
ession -Comman ode
i : In zeile:1l zeichen:1

t enthalt schadliche Daten und wurde von Ihrer Antivirensoftware blockiert.
Zeichen:1
on -Command Scode

i
+ categoryInfo serError: (:) [Invoke-Expression], ParseException

+ FullyqualifiedErrorId : ScriptContainedMaliciocusContent,Microsoft.PowerShell.cCommands.InvokeExpressionCommand

PS C:\>

Nebenwirkungen und niitzliche Hinweise

Wie bei jedem Virenscanner ist hier nur eine Wahrscheinlichkeit der Erkennung vorhanden. Wenn ich den Code oben VOR

dem Maskieren umbaue, dann erkennt mein Kaspersky auch nichts mehr...

Aber es ist besser als nichts!
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Szenario 5 - PowerShell Consiraint Mode

Angriff ohne Schutz

Die PowerShell kann nahezu auf alle Ressourcen und Werkzeuge des Betriebssystems zugreifen. Selbst wenn es keine
passenden cmdlets gibt, kann mit .net-Unterstiitzung oder iber die WMI fast jede Hiirde (iberwunden werden.

Fir alltagliche Aufgaben geniigen meist die eingebauten cmdlets. Warum soll man daher die Erweiterungen zulassen?
Genau das ldsst sich mit dem LanguageMode definieren. Aktuell werden 2 Modi unterschieden
e im FullLanguageMode ist alles erlaubt

e im ContrainedMode sind nur Basisbefehle moglich

Abfragen ldsst sich dies recht einfach mit dieser Zeile:

EN Administrator. Windows PowerShell _ O x

Im Standard-Modus FullLanguage gibt es keine Einschréankung. Ein Angreifer kann daher .net-Konstrukte verwenden, um an
seine Beute zu gelangen:

EX windows PowerShell - [m] X
PS C:\Users\tessa.test\Desktop> % oader [Windows.Security.Credentials.PasswordVault,Windows.Security.Credentialjg
s,ContentType=WindowsRuntime]
PS C:\Users\tessa.test\Desktop> % 1t new-object Windows.Security.Credentials.PasswordVault
PS C:\Users\tessa.test\Desktop> RetrieveAll()
ForEach-Object { % .RetrievePassword() ; $ 1}
Select-Object Resource, UserName, Password |
Sort-Object Resource |
Format-Table

UserName Password

https://email.ws-its.de/ crashwork\tessa.test Pa$$word
https://rds.ws-its.de/ crashwork\tessa.test Pa$$werd

PS C:\Users\tessa.test\Desktop>

Konfiguration der Schutzkomponente

Die Aktivierung kann (iber eine Systemvariable erfolgen. Diese muss __PSLockdownPolicy heifen und den Wert 4 fiir den
ConstrainedMode aufweisen. Der Wert 1 oder das Fehlen der Variable schaltet die PowerShell wieder in den
FullLanguageMode.

Das Erstellen der Variable geht natiirlich auch mit der PowerShell:

New-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Control\Session Manager\Environment" -Name
___PSLockdownPolicy -Value '4'
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PS C:\> New-ItemProperty
licy

PSLockdownPolicy : 4
PSPath : Microsoft.PowerShell.Core\Registry: :HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session

Manager\Environment
PSParentPath : Microsoft.PowerShell.Core\Registry: :HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session
Manager
: Environment
¢ HKLM
: Microsoft.PowerShell.Core\Registry

I Registry Editor

File Edit View Favorites Help
Compute\HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Environment

SecureBoot A || Name Type Data
SecurePipeServers

REG.SZ (value not set)
SecurityProviders REG_SZ 4 |
2“‘_‘*:99’53‘“““9"‘5 | ComSpec REGEXPAND.SZ  %SystemRootd\system32\cmd.exe

o | NUMBER_OF PROCESSORS REG_SZ 4

ServiceProvider :
2805 REG SZ Windows NT
v | Session Manager

AiCopatCadis a8)Path REGEXPANDSZ  %SystemRoot%\system32.%SystemRooti%sSyste.
Configuration Manager 28] PATHEXT REG_SZ COM; EXE; BAT; CMD; VBS: VBE;JS.JSE; WSF; WSH;
DOS Devices 28] PROCESSOR_ARCHITECTU... REG_SZ AMDE4
Environment 4|PROCESSOR IDENTIFIER  REG_SZ Intel64 Family 6 Model 94 Stepping 3, Genuinelntel
Executive a5|PROCESSOR LEVEL REG SZ 6
FileRenameOperations 28PROCESSOR REVISION  REG_SZ 5e03
1/0 System ab)PSModulePath REG_EXPAND_SZ %ProgramFiles hell\ 1 9%S...
kernel ) TEMP REGEXPANDSZ  %SystemRooti\TEMP
KnownDLLs ablTaaD RER EYDANN <7 AUCuctamRANTLTEMD

Danach ist jede neue Powershell limitiert:

EX Administrator: Windows Powershell - o x

PS C:\> $ExecutionContext.SessionState.lLanguageMode
ConstrainedLanguage
PS C:\> .

Das ist aber wie ein set-executionpolicy zu bewerten: wer die erforderlichen Rechte hat kann sich einfach dariiber
hinwegsetzen:

E¥ Administrator: Windows PowerShell - o X
PS C:\> set-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Control\Session Manager\Environment" -Name _ PSlLockdownPo
licy -Value 1

PS C:\>

PS C:\> powershell.exe

Windows PowerShell

Copyright (C) Microsoft Corporation. All rights reserved.

Context.SessionState.LanguageMode

Daher — und auch wegen der zentralen Konfiguration — ist der Einsatz einer GPO sinnvoller. Hier kann man ebenfalls
Systemvariablen erstellen:

=/ Group Policy Management Editor
File Action View Help

X B m G B @e +

GPO-Computer-Security-PowerShell [C-DC1.CRASHWORK.GLOBAL
v (& Computer Configuration

Ea Envi

Processing

v Policies

Software Settings

Windows Settings

Administrative Templates: Policy definitions (ADMX files)
v Preferences

Name Order Action Value User
__PSLockdownPoli 1 Replace 4 Mo
= | P

v Windows Settings
%] Environment
&7 Files
(i Folders
E] Ini Files
2 Registry
) Network Shares
[#] Shortcuts
(58] Control Panel Settings
#& User Configuration

Description

Seite 17 von 22



PowerShell Security
2018-06-08

Nur leider ist der Teil mit den Environment-Variablen in den Preferences zuhause: auch diese kann ein Administrator (wenn
auch mit meinem Replace nur bis zum nachsten gpupdate) Gberschreiben:

r.WS IT-Solutions
L[]

EX Administrator: Windows PowerShell [m] X
PS C:\> $ExecutionContext.SessionState.LanguageMode

ConstrainedLanguage

PS C:\>

PS C:\> set-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Control\Session Manager\Environment" -Name __ PSLockdownPo]
licy -Value 1

PS C:\>

PS C:\> powershell

Windows PowerShell

Copyright (C) Microsoft Corporation. All rights reserved.

PS C:\> $Exe
FullLanguage
PS C:\> o

ext.SessionState.LanguageMode

Aber dafiir bendtigt man eben auch administrative Rechte: ein Standardbenutzer kann sich da nicht mehr rauswinden:

E¥ Windows PowerShell
PS C:\Users\tessa.test> $ExecutionContext.SessionState.lLanguageMode
ConstrainedLanguage

PS C:\Users\tessa.test> set-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Control\Session Manager\Environment" -Nam|
e _ PSLockdownPolicy -Value '1°"

PS C:\Users\tessa.test> _

Ich weil’ nicht, wie es euch dabei geht, aber mir missfallt diese Losung. Abgesehen davon wére dann auch eine
unterschiedliche Mode-Konfiguration wiinschenswert: fiir normale Benutzer der ConstrainedMode und fir Admins der
FullLanguage-Mode.

Genau das liefert der ConstrainedMode mit Applocker! Mit aktiviertem und konfigurierten Applocker wird die Anwendung
des ConstainedModes fiir Standardbenutzer erzwungen. Und das kann mit einer einfachen GPO konfiguriert werden:

GPO-Computer-Security-Applocker [C-DC1.CRASHV|| Action User

Name Condition  Exceptions
v ¢ Computer Configuration ¥4 Allow Everyone (Default Rule) All scripts located inthe ... Path
¥ RoRcies . 4 Allow Everyone (Default Rule) All scripts located inthe ... Path
Software Settings ¥4 Allow BUILTIN\Ad...  (Default Rule) All scripts Path

v Windows Settings
Name Resolution Policy
Scripts (Startup/Shutdown)

m= Deployed Printers Applocker Properties X

v & Security Settings

5 Account Policies Enforcement  Advanced

Local Policies

Event Log Specify whether AppLocker rules are erforced for each rnule

3 Restricted Groups collection

3 System Services

3 Registry Executable rules

g File System Corfigured
71 Wired Network (IEEE 802.3) Policies Bl o

Windows Firewall with Advanced S
Network List Manager Policies

- Windows Installer niles
saf Wireless Network (IEEE 802.11) Poli

B8 Packaged app Rules
& 1P Security Policies on Active Direc
Advanced Audit Policy Configurati
ol Policy-based QoS
Administrative Templates: Policy definitio
Preferences
v 4%, User Configuration
Policies
Preferences

Public Key Policies [] Configured
Software Restriction Policies orce ne
v Application Control Policies
v 73 Applocker
= Executable Rules Script rules
{3 Windows Installer Rules [ Configured
|| Script Rules PSP =

Packaged app Rules
Configurad

Enforce rules v
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Bitte vergesst aber nicht, dass der Applocker-Dienst mitgestartet werden muss:

GPO-Computer-Security-Applocker [C-DC1.CRASHY | Sepvice Name Startup Permission
v e Cor:p‘utér Configuration [ Active Directory Domain ... Mot Defined Mot Defined
v olicies

[ Active Directory Web Serv... Mot Defined Mot Defined
I ActiveX Installer (AxinstSV) MNot Defined Mot Defined
Allloyn Router Service Not Defined Mot Defined

Software Settings
v Windows Settings
Name Resolution Policy

Seripts (Startup/Shutdown) [l App Readiness Mot Defined Mot Defined
w Deployed Printers \_.‘_‘I Application |dentity Automatic Mot Defined
5, Security Settings {1 Application Information Not Defined Mot Defined
“= Account Policies it Application Layer Gatewa... MNotDefined Mot Defined
:TT Local Policies [ Application Management Mot Defined Mot Defined
_'J Event Log {4t AppX Deployment Service... Mot Defined Mot Defined

L

4 Restricted Groups }Auto Time Zone Updater  Not Defined Mot Defined

5 System Services i

. Background Intelligent Tr... Mot Defined Mot Defined

5 Reqgistry [l Background Tasks Infrastr.. Mot Defined Mot Defined

4 File System [t Base Filtering Engine Not Defined  Not Defined

25/ Wired Network (IEEE 802.3) Policies [ia Block Level Backup Engin... Mot Defined Mot Defined
MR o sl s, ks ac 3 - - o R

Ebenso wird flir den Applocker ein Windows Client in der Enterprise-Edition benétigt. Nach einem gpupdate und ein/zwei
Neustarts greift das Regelwerk. Fragt nun ein Standardbenutzer den Language-Mode ab, sieht er den eingeschrankten

Modus. Ein Admin hingegen ist im FullLanguage-Mode unterwegs! Und das auch ohne die Systemvariable!

Windows PowerShell
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

PS C:\Users\tessa.test> 5 t.SessionState.LanguageMode
ConstrainedLanguage
PS C:\Users\tessa.test>

E¥ Administrator: Windows PowerShel|

PS C:\> whoami

crashwork\administrator

PS C:\>

PS C:\> text.SessionState.LanguageMode
FulllLanguage

PS C:\> o

Angriff eines geschitzten Systems

Aber wie schiitzt der Constrained Mode nun eigentlich? Eigentlich recht simpel: es werden entliche fir Angreifer
interessante Technologien abgeschaltet. Statt den Passwortern bekommt dieser Angreifer nur Fehlermeldungen. Die erste

kennzeichnet die Einschrdnkung des Sprachmodus. Der zweite Fehler ist daher nur ein Folgefehler.

E¥ Windows PowerShell

o X

[Windows.Security.Credentials.PasswordVault,Windows.Security.Credentials,ContentType=WindowsRun

new-object Windows.Security.Credentials.PasswordVault

T 11t.RetrieveAll() |
ForEach-Object { $ .RetrievePassword() ; $ 1} |

Select-Object Resource, UserName, Password |
Sort-Object Resource |
Format-Table

Egal: ein Ergebnis gibt es nicht mehr!

Nebenwirkungen und niitzliche Hinweise

Auch hier ist es mal wieder sinnvoll, nicht immer als Admin unterwegs zu sein. Aber
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Man muss die Einschrankungen des Constrained Modes genau kennen. Das waren diese hier:
e Alle cmdlets aus allen Windows Modulen funktionieren wie gewohnt — Ausnahmen kdnnen aber nicht ausgeschlossen

sein (siehe weiter unten)

e Alle Scriptelemente (Schleifen, Bedingungen, ...) sind erlaubt

e Das cmdlet Add-Type kann nur noch digital signierte Assemblies laden

e new-Object kann nur noch ,erlaubte” Typen referenzieren

e nur ,erlaubte” Typen kénnen verwendet werden

e Typkonvertierungen sind innerhalb der ,erlaubten” Typen moglich

e cmdlets mit einer integrierten Typkonvertierung miissen ,erlaubten” Typen verwenden

e Aus.netist nur noch die ToString() Methode erlaubt

e Eskonnen alle moglichen Typwerte abgefragt werden. Geandert werden kénnen nur noch Objekteigenschaften mit

»erlaubten” Typen

Welche Datentypen sind denn nun noch ,erlaubt“?

AliasAttribute Hashtable PSTypeNameAttribute
AllowEmptyCollectionAttribute int Regex
AllowEmptyStringAttribute Int16 SByte

AllowNullAttribute long string

Array ManagementClass SupportsWildcardsAttribute
Bool ManagementObject SwitchParameter

byte ManagementObjectSearcher System.Globalization.Culturelnfo
char NullString System.Net.IPAddress
CmdletBindingAttribute OutputTypeAttribute System.Net.Mail.MailAddress
DateTime ParameterAttribute System.Numerics.Biglnteger
decimal PSCredential System.Security.SecureString
DirectoryEntry PSDefaultValueAttribute TimeSpan

DirectorySearcher PSListModifier Uintl6

double PSObject Uint32

float PSPrimitiveDictionary Uint64

Guid PSReference

Vielleicht habt ihr bisher auch .net oder andere Datentypen als kleine Hilfsmittel verwendet. Das wird dann problematisch.

Achtung!

Der Constrained-Mode setzt den Einsatz der PowerShell-Version V5 voraus! Diese gibt es ab Windows 10 per Default an
Bord des Betriebssystemes. Wenn aber die PowerShell V2 auf dem gleichen System zuhause ist, kann ein Angreifer OHNE
administrative Rechte einfach den Constrained Mode umgehen:

E¥ Windows PowerShell

PS C:\Users\tessa.test> $E>
ConstrainedlLanguage

PS C:\Users\tessa.test>

PS C:\Users\tessa.test> powershell.exe

Windows PowerShell

xt.SessionState.LanguageMode

2.0

Copyright (C) 2009 Microsoft Corporation. Alle Rechte vorbehalten.

PS C:\Users\tessa.test> $ExecutionContext.SessionState.LanguageMode
Fulllanguage
PS C:\Users\tessa.test> _

Natdrlich ist die ,alte” Powershell nicht ganz so machtig, wie man in meinem Beispiel sehen kann:
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E¥ Windows PowerShell

PS C:\Users\tessa.test> $ClassLoader
tType=WindowsRuntime]

PS C:\Users\tessa.test> $PasswordVault = new-object Windows.Security.Credentials.PasswordVault

= [Windows.Security.Credentials.PasswordVault,Windows.Security.Credentials,Conten

PS C:\Users\tessa.test> $PasswordVault.RetrieveAll() |
ForEach-Object { $_.RetrievePassword() ; $_ } |
Select-Object -Property Resource, UserName, Password |
Sort-Object Resource | Format-Table -AutoSize,

u} X

Aber es gibt genug Schadcode der fiir Windows 7 und damit fiir die PowerShell V2 geschrieben wurde. Daher wiirde ich
empfehlen, dass die PowerShell V2 aus modernen Systemen entfernt wird. In Windows 10 wird sie zwar per Default erst
dann nutzbar, wenn das DotNet-Framework 3.5 installiert ist, aber zur Sicherheit sollte die PS2 als optionales Windows-
Feature deaktiviert werden:

[E% Windows Features

Turn Windows features on or off

To turn a feature on, select its check box. To turn a feature off, clear its check box. A filled box

means that only part of the feature is turned on.

m

i

100ROO00O00Om

I000ROmORRORO

[mjmj

KOO0l

a

NET Framework 3.5 (includes NET 2.0 and 3.0)

Windows Communication Foundation HTTP Activation
Windows Communication Foundation Non-HTTP Activation
NET Framework 4.7 Advanced Services
Active Directory Lightweight Directory Services
Containers
Data Center Bridging
Device Lockdown
Guarded Host
Hyper-V
Internet Explorer 11
Internet Information Services
Internet Information Services Hostable Web Core
Legacy Components
Media Features
Microsoft Message Queue (MSMQ) Server
Microsoft Print to PDF
Microsoft XPS Document Writer
MultiPoint Connector
Print and Document Services
RAS Connection Manager Administration Kit (CMAK)
Remote Differential Compression AP! Support
RIP Listener
Services for NFS
Simple Network Management Protocol (SNMP)
Simple TCPIP services (i.e. echo, daytime etc)
SMB 1.0/CIFS File Sharing Support
SMB Direct
Telnet Client
TFTP Client
y ie pplicat u
Windows |dentity Foundation 3.5
Windows PowerShell 2.0

& Windows PowerShell 2.0 Engine

Windows Process Activation Service
Windows Subsystem for Linux
Windows TIFF IFilter

Cancel
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Es genligt, die beiden Haken bei der Windows PowerShell zu entfernen. Danach kann ein Angreifer nicht mehr auf die alte
Plattform wechseln:

EX Windows PowerShell

PS C:\Users\tessa.test> powershell.exe 2.9
Problem beim Lesen der Registrierung. Der Registrierungsschliissel "SOFTWARE\Microsoft\PowerShell\1\PowerShellEngine" wun
de nicht gefunden. Das Windows PowerShell-Modul "2.8" ist auf diesem Computer nicht installiert.

PS C:\Users\tessa.test> _

Fazit

Aus meiner Sicht hat Microsoft noch einiges an Arbeit vor sich, um das nutzliche Werkzeug PowerShell vernlinftig
abzusichern. Erste Ansdtze sind erkennbar. Ich bleibe auf jeden Fall dran. Ihr auch?

Stay tuned!
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