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Applocker DefaultRule-Bypass

Worum geht es?

Applocker gehort seit Windows 7 zu den Enterprise-Features. Dahinter steckt ein Dienst im Betriebssystem, der basierend
auf einem Regelwerk fiir jeden einen Benutzer entscheidet, ob dieser eine Anwendung starten darf oder nicht.

Natdrlich ist dieser Dienst per Default nicht aktiv. Er muss durch ein vorher erarbeitetes Regelwerk Giber Gruppenrichtlinien
konfiguriert, getestet und aktiviert werden. Bei dem Regeldesign helfen die Standardregeln. Diese schrankten
Standardbenutzer auf alle Anwendungen in den Programmverzeichnissen C:\Programme und c:\Programme(x86) sowie
unter dem Systemverzeichnis C:\Windows ein. Da hier ein Benutzer keine Schreibrechte besitzt, kénnen somit nur
Anwendungen ausgefiihrt werden, die von Administratoren installiert und somit genehmigt wurden.

In meinem WSHowTo zeige ich einen interessanten Bypass zu dem Regelwerk auf — und natdrlich auch, wie man diesen
schlieRt. @)

LAB-Umgebung

In meinem steht ein Client mit Windows 10 Enterprise und ein DomainController mit Windows Server 2016 bereit. Mit den
Benutzerkonten Tessa.Test (Standardbenutzer) und dem DomainAdministrator versuche ich die Anwendungen zu starten.

Konfiguration und Test von Applocker

Anwendungsausfihrung ohne Applocker

Tessa hat eine Anwendung heruntergeladen und mochte diese im Programmuverzeichnis speichern. Da sie keine
administrativen Rechte besitzt verweigert das Betriebssystem die Ablage:
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Papierkorb Start Freigeben

1

3t Schnellzugriff

m Desktop
4 Downloads
= Dokumente

= Bilder

B Videos
& OneDrive
'S Dieser PC

W Netzwerk

15 Elemente

Ansicht

Name

Common Files
internet explorer
MSBuild

» Dieser PC » Lokaler Datentrager (C) > Programme

~

Anderungsdatum
29.09.2017 15:46
14.02.2018 20:05
09.06.2018 17:03

Typ
Dateiordner

Dateiordner

Dateiordner

L

Programme” durchsuchen .

GroBe

Reference Assem]
Windows Defend!

windows nt

Windows Photo V|
Windows Portable
Windows Security|

"4 Zugriff auf den Zielordner wurde verweigert

Sie mussen Administratorberechtigungen angeben, um in diesen Ordner zu

verschieben.

£ Programme
= Erstelldatum: 29.09.2017 15:46

G Fortsetzen

Mehr Details

Uberspringen

Abbrechen

X

WindowsPowerShell

Wireshark

29.09.2017 15:46

10.04.2018 09:55

Dateiordner

Dateiordner

Viele Anwendungen bendtigen aber keine Installation — es handelt sich dabei um PortableApps. Sie lassen sich direkt von
dem Verzeichnis aus starten, in dem sie gespeichert sind:

Papierkorb
€ TreeSize Free

File Scan View Expand Options Help TreeSize Professional

“,Xﬁw)

TreeSizefre.

M= %:

KB MB GB ]

Size Allocated

= 41

Files Folders

% of Paren...

Last Change

Standardbenutzer kdnnen also recht einfach mit so genannten PortableApps eigene Anwendungen in eine gesicherte

Infrastruktur einbringen.

Ebenso kann aber auch ein Schadcode im Benutzerkontext den Weg auf die Festplatte finden und sich dort ausfiihren
(verlasst euch mal bitte nicht auf den Virenscanner... )

Basis-Konfiguration des Applocker-Services

Mit Applocker kann dies recht einfach verhindert werden. Dafiir bietet sich eine zentrale Gruppenrichtlinie auf dem

DomainController an:
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=/ Group Policy Management Editor

File Action View Help
e n@ = HEE

=/ GPO-Computer-Security-Applocker [C-DC1.CRASHWORK.GI ~ || Action
~ & Computer Configuration

User Name Condition  Exceptions

w [ Policies There are no items to show in this view.
] Software Settings

v [] Windows Settings
1 Name Resolution Policy
\& Scripts (Startup/Shutdown)
= Deployed Printers
v [ Security Settings
8 Account Policies
j Local Policies
/J Eventlog
LA Restricted Groups
A System Services
4 Registry
7 File System
3{ Wired Network (IEEE 802.3) Policies
| Windows Firewall with Advanced Security
| Network List Manager Policies
Zafl Wireless Network (IEEE 802.11) Policies
[ Public Key Policies
| Software Restriction Policies
w ] Application Control Policies
v [T Applocker
» 7 Executable Rules
Windows Installer Rules
» [5] Script Rules
I8 Packaged app Rules
8, IP Security Policies on Active Directory (CR

| Advanced Audit Policy Configuration "

< >

Mit dieser Richtlinie kbnnen Regeln fiir das Setup und die Ausfihrung von Anwendungen ebenso definiert werden wie
Scriptregeln und seit Windows 8 auch Regeln fiir Windows Store Apps.

In meinem Fall genligt mir die Steuerung der Executables, da die Installation von Anwendungen fiir Standardbenutzer nicht
moglich ist. Hier gibt es nun die Option der Standardregeln:

-/ Group Policy Management Editor
File Action View Help
e @ = Hm

2] GPO-Computer-Security-Applocker [C-DC1.CRASHWORK.GI A || Action
v % Computer Configuration
v | Policies
1 Software Settings
v ] Windows Settings
7 Name Resolution Policy
(&) Scripts (Startup/Shutdown)
= Deployed Printers
Ve ;c:r:;i:t“;z;des Automatically Generate Rules...
| Local Policies Create Default Rules
i Eventlog
4 Restricted Groups
4 System Services
» '@ Registry
54 File System
jtg’ Wired Network (IEEE 802.3) Policies Help
_ Windows Firewall with Advanced Security
1 Network List Manager Policies
,“4 Wireless Network (IEEE 802.11) Policies
| Public Key Policies
7| Software Restriction Policies
v ] Application Control Policies
v [ AppLocker
7 Executable Rules
Windows Installer Rules
[Z] Script Rules
BN Darbaned ann Rulac

User Name Condition ~ Exceptions

There are no items to show in this view.

Create New Rule...

View >

Arrange lcons >

Ling up Icons

Damit wird folgendes geregelt:

=/ Group Policy Management Editor
File Action View Help
oo a5 = HE

=/ GPO-Computer-Security-Applocker [C-DC1.CRASHWORK.Gl A || Action User Name Condition  Exceptions
v F?’:P‘“,‘?’(“""g“'ﬂ""" @ Allow  Everyone (Default Rule) All files located in the Program Files folder Path
v ol;\ef:w cetti @ Allow  Everyone (Default Rule) Al files located in the Windows folder Path
oftware Settings
_J - "2 @ Allow  BUILTIN\Administrators  (Default Rule) All files Path
v [ Windows Settings

] Name Resolution Policy
5 Crrinte (Chartin/Chiddmun

Zum Scharfschalten der Regelwerke ist noch die Einstellung des Betriebsmodus erforderlich. Hier kann AuditOnly oder
Enforce gewahlt werden:
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= Group Policy Management Editor —
5 Group Policy M E o X
File Action View Help Applocker Properties x
L AEA1cREYN 7 Nol o—
=] GPO-Computer-Security-Applocker [C-DC1.CRASHWORK.GI A || Acti Condition ~ Exceptions
g
« &8 Computer Configuration ’ Specy whether AppLocker nues are enforced for each ne
-ompu @A collection. he Program Files folder Path
v PP“;‘ZW Setti A he Windows folder Path
> [ Software Settings )
A Executable rules:
v [] Windows Settings a9 = :e; Path
~| Name Resolution Policy
|&] Scripts (Startup/Shutdown) Enforce nules v
= Deployed Printers
v [ Security Settings Windows Installer nes:
> 3 Account Policies ] Configured
5> i Local Policies
> (] Eventlog Erforce nies
> @ Restricted Groups
> g System Services Scpt uk
> [3 Registry
> (A File System W|Esns
> fu Wired Network (IEEE 802.3) Policies, Enforce nules
>
- Packaged app Rules:
> Gaf Wireless Network (JEEE 802, [] Configured
> Enforce rules
~ [ Application Contre
v [ AppLocker
> Executable Rules
» Windows Installer Rules
» IEf Script Rules
» Bl Packaged app Rules More about rule enforcement
b ‘S IP Security Policies on Active Directory (CR
» [ Advanced Audit Policy Configuration v
Cancel Apply
. .

In der gleichen GPO kann nun noch der Service fir Applocker automatisch gestartet werden:

5] Group Policy Management Editor — O X
File Action View Help
e @ XE= Hm
|5 GPO-Computer-Security-Applocker [C-DC1.CRASHWORK.GLOE | Service Name - Startup Permission ~
viE Cm:p;_n‘a' Configuration @Active Directory Domain ... Not Defined Not Defined
Yo Felaes ] Active Directory Web Serv... Not Defined  Not Defined
» ] Softwsre Settings
« [ Windows Settings {3 ActiveX Installer (AxinstSV) Not Defined  Not Defined
3 Name legtmn Pl {EB Alioyn Router Service Mot Defined  Not Defined
3 Scripts (Slartup/Shutd?wn) @App Readiness Not Defined  Not Defined
=0 Deployed Printers £} Application Identity Automatic  Not Defined
= 4 . Application Information Not Defined  Not Defined
~ T Security Settings e
> i Account Policies @Apph(at?or Application Identity Properties ? X
> @ Local Policies {3 Applicatior
> . Eventlog £ AppX Depl{ Secunty Policy Setting
> [ Restricted Groups £ Auto Time .
7 System Services #¥Backgroun ? Applcation Identiy
> 3 i #¥Backgroun =
> 3 Base Filteri - 5 X
> Euf Wired Network (IEEE 802.3) Policies #hBlock Leve Define this policy setting
> (7] Windows Firewall with Advanced Security || #}Bluetooth Select service statup mode:
_; Network List Manager Policies 3 COPUserSy] @ A
> gaf Wireless Network (IEEE 802.11) Policies @C:rtlfical:
=] Public Key Policies E Clent Lice O Manual
» [ Software Restriction Policies FHCNG Key Is (O Disabled
[ Application Control Policies {3} COM- Eve
.
> @, IP Security Policies on Active Directory (CRASH . Edt S
’ £ com- sysf ecurty...
] Advanced Audit Policy Configuration
5l Policy-based Qos £ computer
, [ Administrative Templates: Policy definitions (ADMX f|| S Connected
> [ Preferences g“n"eﬂe"
> ¢ User Configuration Contact Dg |
) CoreMessa Cancel | | only
< > ﬁj Credential Manager Not Defined  Not Defined ~
-

Ein Mappen der GPO und ein gpupdate spater sind die Einstellungen am Client angekommen. Ggf. benétigt der Service
noch ein/zwei Neustarts. In meinem LAB beschleunige ich das etwas:
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:

Papierkorb

E¥ Administrator: Windows PowerShell

PS C:\> gpupdate /target:computer
Updating policy...

Computer Policy update has completed successfully.

PS C:\> Restart-Service
PS C:\>

A

TreeSizeFre...

Windows 10 Enterprise Evaluation
Die Windows-Lizenz ist abgelaufen.
GRIPE] 1 neue Benachrichtigung

07:36
)}
g T @) DEU 12.06.2018 E‘

Anwendungsausfihrung mit Applocker

Mit der Basiskonfiguration kann Tessa ihre Anwendung nicht mehr starten, da diese im Pfad c:\Users\Tessa.test\Desktop
liegt und fiir dieses Verzeichnis keine Ausnahme zur Ausfihrung erstellt wurde. Die Anwendung wird blockiert:

Diese App wurde vom Systemadministrator gesperrt.

Wenden Sie sich an den Systemadministrator, um weitere Informationen zu erhalten.

In Zwischenablage kopieren SchlieBen

Hacking: Applocker DefaultRuleBypass

Ist der Rechner nun sicher? Na klar, denn Tessa hat in den Verzeichnissen, die fiir Applocker konfiguriert wurde keine
Schreibrechte, da sie kein Administrator ist... Wirklich?

Die Verzeichnisberechtigungen in den Untiefen des Systemlaufwerkes sollten doch eigentlich so strikt sein, dass die Regel
,kein Admin kein Schreibrecht” vorausgesetzt werden kann. Tatsachlich ist es aber (wie Ublich aus Kompatibilitatsgriinden)

leider anders. @

Ein Beispiel: Tessa darf fur ihren eigenen Account geplante Aufgaben im Betriebssystem erstellen. Diese lagen friher als
Dateien unter c:\Windows\Tasks. Ein Standardbenutzer hat(te) dort also Schreibrechte. Und c:\Windows\Tasks liegt unter
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C:\Windows — der Applocker l4sst dort also Anwendungsstarts per default zu. Funktioniert das heute mit Windows 10
(1709) immer noch?

Start Freigeben Ansicht

v > Dieser PC » Lokaler Datentrager (C:) > Windows > Tasks v U Tasks" durchsuchen

Name Anderungsdatum Typ GroBe
3t Schnellzugriff

Dieser Ordner ist leer.
& Uncomee
> ' Dieser PC

W Netzwerk
Hierher kopieren

Hierher verschieben
Verknipfungen hier erstellen

Abbrechen

v Anwendungstools

Papierkorb Start Freigeben Ansicht Werwalten

v 4 > Dieser PC > Lokaler Datentrager (C:) > Windows > Tasks v O Tasks" durchsuchen
Name Anderungsdatum Typ
s Schnellzugriff

() TreeSizeFree.exe 12.02.2015 16:14 Anwendung
4 OneDrive

> ' Dieser PC

& Netzwerk €D TreeSize Free
File Scan View Expand Options Help TreeSize Professional
P A | | - ]
Pl X255 <% e b =33

Size  Allocated Files Folders % of Paren.. Last Change

€ or gath from the "Scan” menu above

& TreeSize Free

1Element 1 Element al

) 0
£ B DR e R

... das funktioniert! OK, Tessa weil} das bestimmt nicht. Aber ein Angreifer kann das durchaus wissen und aktiv ausnutzen!

Konfiguration von Applocker zum Verhindern des Bypasses

Nun stellt sich bei mir die Frage: Gibt es noch weitere Verzeichnisse innerhalb der Standardregel-Verzeichnisse von
Applocker, in denen ein Standardbenutzer Schreibrechte hat? Mit einem einfachen Script versuche ich liber die PowerShell,
in jedem Unterverzeichnis als Standardbenutzer eine Datei zu schreiben. Wenn dies gelingt, dann ist das Verzeichnis ein
Bypass-Kandidat. Das ist mein Code:

trap {'continue'}
SRootFolders = @ ()
SRootFolders += Get-ChildItem -Path 'C:\' -Directory |
Where-Object {$_.fullname -notlike 'c:\users*'} |
Select-Object -ExpandProperty fullname
SRootFolders += 'c:\Programdata'

Get-ChildItem SRootFolders -Directory -Recurse -ErrorAction SilentlyContinue |
ForEach-Object {

$Pfad = $_ .FullName

try {
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'test' | out-file -FilePath ($Pfad + '\test.txt')
Write-Host $Pfad -ForegroundColor Green
Remove-Item -Path ($Pfad + '\test.txt') -ErrorAction stop

}
catch { }

Der erste Block definiert die Hauptverzeichnisse, in denen schreibbare Verzeichnisse gesucht werden sollen. Durch das Try-
Catch werden nur Verzeichnispfade gelistet, in denen das Schreiben der test.txt erfolgreich war. ACHTUNG: ggf. hat ein
Standardbenutzer ein Schreibrecht aber kein Loschrecht — es kénnen also durchaus Testdateien im System verbleiben

Nach einer kurzen Laufzeit kommt folgendes Ergebnis zustande:

Das hat mich tberrascht!!! Besonders perfide finde ich den Ordner AntiMalwareTest... Aber da sind auch Verzeichnisse
gelistet, die der Applocker abdeckt — z.B. c:\Programdata. Also erweitere ich meinen Test im Script auf das Erstellen und
Starten einer Anwendung in einem Verzeichnis:

$CleanUpDirs = @ ()

trap {'continue'}
SRootFolders = @ ()
SRootFolders += Get-ChildItem -Path 'C:\' -Directory |
Where-Object {$_ .fullname -notlike 'c:\users*'} |
Select-Object -ExpandProperty fullname
SRootFolders += 'c:\Programdata'

write-host "Verzeichnisse mit Recht 'Schreiben und Ausfuehren' ohne Applocker-Schutz:" -
ForegroundColor White

Get-ChildItem SRootFolders -Directory -Recurse -ErrorAction SilentlyContinue | ForEach-Object {
SPfad = $_ .FullName

try {
Copy-Item -Path C:\Windows\System32\cmd.exe "$Pfad\ApplockerTest.exe" -ErrorAction Stop

Start-Process -FilePath "$Pfad\ApplockerTest.exe" -WorkingDirectory $Pfad

Stop-Process -Name ApplockerTest -ErrorAction Stop
# Platzhalter fir ApplockerPolicyCreator
Serror.clear ()

Remove-Item -Path "$Pfad\ApplockerTest.exe" -ErrorAction Silentlycontinue

if ($Serror) {
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$CleanUpDirs += $Pfad

} else {
Write-Host " $Pfad" -ForegroundColor Green

}
catch {
if (Test-Path -Path "$Pfad\ApplockerTest.exe") {
Serror.clear ()
Remove-Item -Path "$Pfad\ApplockerTest.exe" -ErrorAction Silentlycontinue
if (Serror) { $CleanUpDirs += $Pfad }

}
write-host "Verzeichnisse mit Recht 'Erstellen ohne Ausfuehren' (manuell bereinigen) :" -
ForegroundColor White

$CleanUpDirs | ForEach-Object { Write-Host " $_ " -ForegroundColor Yellow }

Das Ergebnis ist nicht mehr ganz so dramatisch. Die griinen Eintrage sind fehlerhaft vom Applocker geschiitzt. Die gelben
lassen zwar das Erstellen von Dateien zu — nicht aber die Ausfiihrung (keine Execute-Berechtigung):

mit Recht 'Schreiben und Ausfuehren’ ohne Applocker-Schutz:

mit Recht ‘Erstellen ohne Ausfuehren® (manuell bereinigen):
indows\tracing
rogramdata\Microsoft\User Account Pictures
rogramdata\microsoft\NetFramework\BreadcrumbStore

PS C:\Users\tessa.test>

OK, fir alle gefundenen Verzeichnisse kann nun eine Applocker-Deny-Regel erstellt werden. Die Verzeichnisberechtigungen
selber wiirde ich nicht anfassen. Wer weil}, was danach alles nicht mehr funktioniert... Die Policies mdchte ich aber nicht
von Hand zusammenstellen. Dafiir gibt es doch die PowerShell Im Script gibt es einen Platzhalter-Kommentar. Hier
kann folgender Code eingefiigt werden, um fiir die gefundenen Verzeichnisse eine Applocker-Regel im XML-Dateiformat zu
generieren:

$Filename = $Pfad -replace '\\','-' -replace ':'

SXML = Get-AppLockerFileInformation -Path "$Pfad\ApplockerTest.exe" |
New-AppLockerPolicy -RuleType path -User everyone -Xml
$SXML = $XML -replace '"Allow"',6 '"Deny"' -replace "ApplockerTest.exe",'*'

SXML = $XML -replace 'Description=""', 'Description="verhindert Applocker-Bypass"'
SXML | Out-File -FilePath "S$XMLVerzeichnis\SFilename.xml"

Zusatzlich muss vor dem Code das Verzeichnis fur die XML-Dateien erstellt werden:
$XMLVerzeichnis = "c:\ApplockerXMLs"
if ((Test-Path -Path $XMLVerzeichnis) -eq $false) {

New-Item -Path $XMLVerzeichnis -ItemType directory | Out-Null

Dann erstellt der Code zur Laufzeit diese Dateien. Jede Datei ist eine Applocker-DenyRule fiir ein gefundenes Verzeichnis:
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m Start  Freigeben  Ansicht (7]

« v o » Dieser PC » Lokaler Datentrager (C:) » ApplockerXMLs v & | "ApplockerXMLs" durchsuchen O

Mame Anderungsdatum  Typ Gr
s Schnellzugriff

C-Windows-Temp.xml XML-Dokument

[

@& OneDrive ) C-Windows-Tasks.xml
(=] C-Windows-SysWOWE4-Tasksxml
=] C-Windows-System32- Tasksxml
e Netzwerk %] C-Windows-System32-spool-drivers-colorxml
=] C-Windows-System32-Microsoft- Crypto-R5A-MachineKeys.xml

XML-Dokument

[

[ Dieser PC XML-Dokument

&) [

XML-Dokument
XML-Dokument

[

XML-Dokument

[

- [m] X
= G\ApplockerMLs\C-Windaws-Tssks.xml - & | Ssuchen.. o~
& caApplockerXMLs\C-Wind... % ||
<?xml version="1.0"?>
- <AppLockerPolicy Version="1">
- <RuleCollection EnforcementMode="NotConfigured" Type="Exe">
- <FilePathRule Action="Deny" UserorGroupsSid="8-1-1-0" Description="verhindert I ypass fiir dardt " Name="%WINDIR%Y%
\TASKS\*" Id="2de9abc7-97c3-4707-9374-98d37a7ac945">
- <Conditions>
<FilePathCondition Path="%WINDIR% \TASKS\*"/>
</Conditions>
</FilePathRule>
</RuleCollection>
</AppLockerPolicy >
< >
§Elemente 1 Element susgewahlt (786 Bytes) E=

Auf dem DomainController kdnnen diese XML-Dateien dann mit der PowerShell direkt in die bereits vorhandene GPO
tibernommen werden:

# Variablen
S$BackupDir = "C:\admin\GPOBackup"
$XMLVerzeichnis = "c:\ApplockerXMLs"

# suche und sichere die GPO auf dem PDC
if ((Test-Path -Path $BackupDir) -eq $false) {
New-Item -Path $BackupDir -ItemType directory | Out-Null

SGPO = Get-GPO -All | Where-Object { $ .Displayname -eq 'GPO-Computer-Security-Applocker' }
Backup-GPO -Guid $GPO.id -Path $BackupDir | Out-Null

$GPO = $GPO.path

SPDC = (Get-ADDomain) .PDCEmulator

# erstelle fiir jedes Bypass-XML eine Deny-Ausnahme in der GPO

Get-ChildItem -Path $XMLVerzeichnis | ForEach-Object ({
Set-AppLockerPolicy -XmlPolicy $ .FullName -Ldap "LDAP://S$SPDC/SGPO" -Merge

Die GPO ist dann entsprechend erweitert:
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2 Group Policy Management GPO-Computer-Security-Applocker

v A F”’ED“: crashwork.giobal Scope Detals Settings Delegation Status
v (54 Domains

v 3 crashwork.global Security Settings
=, Default Domain Policy System Services
2| crashwork Poplication Control Policies
4 Domain Controllers
v [ Group Policy Objects fopx Rulos
[ Default Domain Controllers Policy Dil Rules
| Default Domain Policy Executable Rules
GPO-Benutzer
| GPO-Benutzer-Ordnerumleitung Policy Setting
GPO-Clients Enforce rules of this type True
| GPO-Clients-BenutzerProfile
[ GPO-Clients-LogonOption Action User Name Rule Type
GPO-Clients-RemoteAssistance Deny Everyone “WINDIRZ\TASKS\® Path
j GPO-Clients-WinRM_ Deny Everyone %WINDIREATEMP\" Path
.| GPO-Computer-Security-Applocker .
GPO-Computer-Security-PowerShell Alow Everyone (Default Rule) All files located inthe Program  Path
5 WM Fiters Files folder
1 Starter GPOs Allow Everyone: (Defautt Rule) All files located in the Path
@ Sites Windows folder
¥ Group Policy Modeling Deny Everyone %SYSTEM32%\Tasks\" Path
< Group Policy Results Deny Everyone %SYSTEM32% Path
\SPOOL\DRIVERS\COLOR\*
Deny Everyone %SYSTEM32% Path
\MICROSOFT\CRYPTO\RSA\MACHINEKE
YS\*
Allow BUILTIN‘\Administrators (Defautt Rule) Al files Fath

Windows Installer Rules

Achtung: In meinem Script habe ich nicht getestet, ob in den gefundenen Verzeichnissen noch andere Anwendungen
liegen, die von Microsoft dort fiir bestimmte Aufgaben abgelegt wurden. Im realen Leben priift ihr das bitte genauer!

Test der Applocker DefaultRule-Bypass-Protection

Mit dem Script auf dem Testclient kann nach der Aktualisierung der Gruppenrichtlinie erneut getestet werden:

Verzeichnisse mit Recht 'Schreiben und Ausfuehren' ohne Applocker-Schutz:
Verzeichnisse mit Recht 'Erstellen ohne Ausfuehren' (manuell bereinigen):
C:\Windows\Temp
C:\Windows\tracing

C:\Windows\System32\spool\drivers\color

C:\Windows\Syswow64\Tasks
C:\Programdat. crosoft\User Account Pictures
C:\Programdat. crosoft\NetFramework\BreadcrumbStore

PS C:\Users\tessa.test> |

Es sind keine Verzeichnisse mit dem Verzeichnisrecht Schreiben+Ausfiihren UND einer Applocker-AllowRule vorhanden

Bewertung

Applocker ist eine wichtige Schutzkomponente. Aber sie ist nicht unfehlbar. Eine Vielzahl von Angriffsmoglichkeiten wehrt
sie fir Standardbenutzer ab. Mit einer bewussten Konfiguration kann der Schutz verbessert werden.

Dennoch empfehle ich regelmaRige Audits, ob der konfigurierte Schutz immer noch passt. Vielleicht kommt morrgen mit
einem Update ein weiteres, ungeschiitztes Verzeichnis dazu?
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