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1. Automation durch Benutzer mit statischen Kennwortern
Scheduled-Tasks

Um wiederkehrende Aufgaben zu automatisieren bieten sich geplante Aufgaben an. Diese missen in einem
Sicherheitskontext ausgefiihrt werden. Fiir viele Aufgaben geniigt der lokale Systemkontext. Aber wenn eine Aufgabe
rechneribergreifend arbeiten muss oder auf bestimmte Services zugreifen soll, dann muss ein Benutzeraccount verwendet
werden. Dieser wird dann etwa so aussehen:

Seite 1 von 15



MS IT-Solutions

h---- 2017-11-06 Windows Server 2012,2012R2,2016

WSHowTo — Group Managed Service Accounts mit gMSA-Admin

O Active Directory Users and Computers

File  Action View Help
e 2@ 0/ XE6= BRI auaTa%

] Active Directary Users and Com|| Name

3| Domain Controllers

Account i
ForeignSecurityPrincipal: L] G il

Type Description
- ia:ed Queries *x:rvi:e-admintask User

v H atum.FUm E;service-user User
2 | Adminfrea
*| Builtin service-admintask Properties ?
] Computers
—- Dmfo - Member Of Diskin Environment Sessions
. P Remote control Femote Desktop Services Profile COM+

Telephones Drganization

[[JUrlock account

Account options:

2 m User lagon name:
| Managed Service Accour ‘ ‘ @idatum com -
o Managers
21 Marketing User logon name (pre-Windows 2000):
2] Research [4DATUMY | [service-admintask
3] Sales
7 Users Logon Hours... LogOn To...

[J User must change password at next logon
[ User cannot change password

Password never expires

[[] Store password using reversible encryption

Account expires
& 2 @ Never

Tuesday , December 5,

2017

(O End of:

In der Aufgabenplanung wird der Benutzer dann mit seinem Passwort hinterlegt:

@ Task Scheduler
File Action View Help

e ARl 7 s

(D) Task Scheduler (Local)

? Narne Status  Triggers Next Run Time ~ Last Run T
& Task Scheduler Library
@® AdminTask Ready At system startup 11/30/1999
(® CreateExplorerSh... Running  When the task is created or modified 10/23/2017
< >

General Triggers Actions Conditions Settings History

Name: AdminTask

Location:
Author: ADATUM\Administrator

Description:

Security options
WWhen running the task, use the following user account:
service-admintask
Run only when user is logged on
Run whether user is logged on or not
Do not store password. The task will only have access to local resources

Run with highest privileges

Hidden Configure for: Windows Vista™, Windows Server™ 2008

Actions

Task Scheduler Library
) Create Basic Task...
© Create Task...
Import Task...
[ Display All Running Tasks
%] Disable All Tasks History
9 MewFolder...
Migw
& Refresh
H Help
Selected Item
b Run
= End
& Disable
Export..,

Properties
K Delete
Help

Das Kennwort darf nicht einfach ablaufen und ungiiltig werden, da eine geplante Aufgabe sonst nicht mehr ausgefiihrt

wird...

Services

Mit Diensten ist es meist genauso. Wenn ein Benutzerkontext der Doméane benétigt wird, findet man eben solche Benutzer

im AD:
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File  Action View Help
. . = 2 o . e —
e |7FE FO|IXEdz HR TaEavEa
] Active Directory Users and Com || Name Type Description
- Saved Queries % service-admintask User
v & Adatum.com &, service-user User
3| AdminArea i i )
1 Builtin service-user Properties ? X
| Computers — - -
- Member OF Dial-in Environment Sessions
2. Development =
- . Remote control Remote Desktop Services Profile COM+
= Domain Controllers L —
2 . oo General  Addiess  Account  Profile  Telephones  Diganization
_ ForeignSecurityPrincipal;
3] IT User lagon name:
| Managed Service Accour :‘ | @Adatum.com -
3| Managers
B Marketing User lagon name (pre-windows 2000
51 Research ‘ADATUM\ | service-user
3| Sales
“ Users Lagon Hours... LogOnTo...
] Unlock account
Account options:
[ User must change password at next lagon al
[ User cannot change password
Password never expires
[[] Store password using reversible encryption v
Account expires
< ’ @) Never
(O Endof: ‘ Tuesday , December 5, 2017
Und in der Dienstekonsole wird dieser Benutzer dann hinterlegt:
File Action View Help
e |@HE e HEl »wo 0w
~. Services (Local) ' Services (Local)
Storage Tiers Management Name Description Status Startup Type Log On As
R »ﬁ’;Systtm Events Broker Coordinates.. Running  Automatic (T.. Local System
Start the service G, System Event Notification S... Monitors sy.. Running Automatic  Local System
£, Sync Host_45bf5 This service .. Running  Automatic (D.. Local System
Description: . Superfetch Maintains a... Manual Local Systern
Optimizes the placement of data in i} Storage Tiers Management  Optimizes t... Manual Local System
storage tiers on all tiered storage ».C;’;Stmag: Service Provides en... Running Manual (Trig.. Local System

spaces in the system,

Kommt euch das etwa bekannt vor?

Wo ist das Problem?

0. Still Image Acquisition Events
£, State Repository Service

£\, SSDP Discovery

) Spot Verifier

£ Special Administration Can..
£ Software Protection

C SNMP Trap

G Smart Card Removal Policy
€, Srart Card Device Enumera..,
—S;‘: Srnart Card

25 Shell Hardware Detection

»Q’; Server

&), Sensor Senvice

£ Sensor Monitoring Service
&) Sensor Data Service

Storage Tiers Management Properties (Local Computer)

General LogOn  Recovery Dependencies

Log on as:

() Local System account

(®) This account:

Password:

service to interact with desktop

service-user@Adatum.com
esssssse

Browse..

Es liegt auf der Hand: ein Benutzer im AD mit statischem Kennwort (der zumeist auch nicht Gberprift wird) ist fir Angreifer
eine lohnende Beute. Kapert er einmal dessen Anmeldeinformationen, dann kann er sie nahezu endlos verwenden.

Flr jeden anderen Benutzer im AD wiirde eine Kennwortrichtlinie vorschreiben, dass dessen Kennwort regelmaRig
gedndert wird. Nur wie will man das mit den vielen Service-Usern unternehmensweit vornehmen? Meist weil nach
Monaten niemand mehr, wo der Useraccount eingesetzt wird.

Ebenso habe ich auch schon oft (genug) verwaiste Service-User gefunden, die nirgends mehr eingesetzt wurden. Dennoch
traute sich niemand, den Service-User zu I6schen. Wer weils schon, ob er nicht doch noch eingesetzt wird??

Und wenn dann die Benutzerkonten noch erhéhte Rechte haben, dann ist das Durchfallen beim ndchstem Pentest fast

garantiert:
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File Action  View Help

oy . - - — X —
&2 HE 40 XEBE HE/TaETER
] Active Directary Users and Com || Name Type Description
. ia:ed Queries & senvice-admintask User
v . atum.Fum E)service-user User
= | AdminArea
| Builtin service-admintask Properties ? X
Computers
= Deve\pupment Remote control Remote Desktop Services Profile COM+
__' Domain Controllers General Address  Account Profile Telephones Organization
- ) Member OF Diakin Environment Sessions
| ForeignSecurityPrincipal;
= m Member of.
. managed Service Accour Name Active Directory Domain Services Folder
2| Managers
= Markegtmg Domain Adrmins Adatum.com/Users
. Domain Users Adatum.com/Users
= Research
2| Sales

2. Was sind gMSA?

Definition

Group Managed Service Accounts — kurz gMSA — sind die Losung fir diese Probleme. Es sind Benutzerkonten-dhnliche
Objekte im Active Directory, die durch Gruppenmitgliedschaften berechtigt werden kénnen. Deren Kennwort wird aber
regelmalig gedndert!

Daflir braucht ihr ,,nur” ein AD mit der Funktionsebene WindowsServer2012 (ohne R2 genuigt).
Den Vorganger ,Managed Service Account” beleuchte ich hier nicht, denn das war leider nix...

Wie funktioniert ein gMSA?

Es sind folgende Arbeitsschritte notwendig:

1.

4.

Das AD muss einmalig vorbereitet werden. Neben der richtigen Domanen-Funktionsebene ist ein KDS-RootKey
erforderlich. Dieser wird von den DCs bendtigt, um die Kennworte zu generieren und zu schitzen. Dazu gleich
mehr!

Dann kann der erste gMSA erstellt werden. Leider gibt es auch mit Windows Server 2016 keine Méglichkeit, dies
iber die grafische Oberflache zu erledigen. Es bleibt nur die PowerShell. Beim Erstellen des gMSA wird angegeben,
welche Domanen-Computer den Account verwenden dirfen.

Auch Gruppenmitgliedschaften kdnnen {iber die PowerShell konfiguriert werden.

Zuletzt wird der Account als Service-User oder als Task-User auf den Zielservern eingesetzt.

Doch wie funktioniert nun der Kennwortaustausch?

1.
2.

Beim Erstellen eines gMSA vergibt der DC ein komplexes Kennwort.

Wird ein gMSA auf einem Server eingesetzt, der berechtigt ist, diesen gMSA zu verwenden, dann erfragt der
Server Uber den SecureChannel beim DC das aktuelle Kennwort und speichert es.

Der DC Uberwacht das Kennwortalter aller gMSA. Lauft von einem gMSA das Kennwort aus, dann wird der DC
dieses dndern.

Verliert danach auf einem Server das TGT (Ticket Granting Ticket) des eingesetzten gMSA seine Glltigkeit, dann
wird der Server dessen Anmeldung erneuern. Dabei kontaktiert er den DC lber den SecureChannel und erfahrt
das neue Kennwort.

So einfach ist die Idee.

Ein gMSA kann von einem oder von mehreren AD-Computern verwendet werden. Ebenso kann ein AD-Computer einen
oder mehrere gMSA verwenden.
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3. Adminisiration mit gMSA-Accounts ohne mein Script
Einrichtung eines gMSA

Zunachst muss das AD vorbereitet werden:

File Action View Help

& | 7H 0 B HE T aETER
] Active Directory Users and Com|| Nape Type Description
- ia;ed Queries 2. Adrinfres Organizational...
MEE a:;m..clm [ Builtin builtinDormain
F] minfrea .
Built | Computers Container Default container for up..
uiltin .
. 2 Nesvelanment. Oraanizational
| Computers . . . .
. 2 Raise domain functional level X b
2| Development .
2 Domain Controllers c

. 5 P | Domain name:
lTorelgn ecurityPrincipa Adatum.com X

Managed Service Accourl| = Cyrent domain functional level

&l Managers “| Windows Server 2012 R2
2. Marketing E
2 Research IF 7 7
B Cales Select an available domain functional level:
1 Users Windows Server 2016 -

v After you raise the domain functional level, it is possible that you may not be able to
reverse it. For more information on domain functional levels, click Help.

Es wird ein KDS-RootKey bendtigt. Dieser kann mit der PowerShell erstellt und gepriift werden. Ist kein Key vorhanden,
dann bleibt die PS-Ausgabe leer:

PS C:\Users\Administrator> Get-KdsRootKey

PS C:\Users\Administrator>

Einen neuen Key kann man in LAB-Umgebungen von seiner Gultigkeit her zuriickdatieren. In Produktionsumgebungen
wirde ich den Parameter Effectivelmmediately empfehlen und abwarten, bis der Key repliziert wurde:

PS C:\> Add-KdsRootKey -EffectiveTime (get-date).AddDays(-10)

8fc4bb35-f4a8-blal-d182-953a64969c0a

PS C:\>

Ist das AD bereit, dann kann man den ersten gMSA erstellen. Dabei muss neben dessen Namen auch mindestens ein Server
angegeben werden, der das Kennwort abfragen darf:

1 $Domain (Get-ADDomain) . dnsroot

2 $gMsSA 'gMSA-Tasks'

. J

4 tMembersServer "LON-DC1", "LON-SVR4' Get-ADComputer

5 New-ADServiceAccount ~

6 -Name $gMSA -

’ -DNSHOSTNAME "$gMSA. $Domain"

8 -PrincipalsAllowedToRetrieveManagedPassword $Memberserver

In Zeile 1 frage ich die aktuelle Domain ab. Zeile 2 speichert den Namen des neuen Accounts. Zeile 4 ermittelt die
Computerkonten von 2 Servern. Und Zeile 5++ erstellt den gMSA. Hier sieht man das Ergebnis in dsa.msc:
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Datei  &ktion  Ansicht 7

O Active Directory-Benutzer und -Computer

o9 z2H {0 XEBez HE/tetaya

] Active Directory-Benutzer und -
| Gespeicherte Abfragen
v F Adatur.com
| Builtin
Cormputers
Cevelopment
Dornain Controllers

_| Foreign3ecurityPrincipal:
T

Keys

7 LostAndFound
Managed Sersice Accour
S abAsA-Tasks

2 Managers

2| Marketing
Program Data
o| Research

o Sales

Systern

Users

MTDS Quotas
TPM Dewvices

Jede Anderung wird {iber die PowerShell vorgenommen: in der MMC gibt es dafiir keine Funktionen... Selbst der

Attributeditor ist nur bedingt hilfreich. (3)

Konfiguration eines Services mit gMSA

Marrne Typ Beschreibung
@gMS&—Tasks msDS-GrouphanagedSersdiced, .
Eigenschaften von gMS&-Tasks ? x
Allgemein  Objekt  Sicherheit  Attribut-E ditar
Attribute:
Adtribut et ~
accountExpires [nig]
accountt ameHizton <Micht festgelegt>
aC5PolicyM ame <Micht festgelegts
adminCount <Micht festgelegts
adminDiescription <Micht festgelegts
adminDisplayM ame <Micht festgelegts
altSecuritpldentities <Micht festgelegts
azgistant <Micht festgelegts
attributeCertificatedttn...  <Micht festgelegty
audio <Micht festgelegts
badPaszwordTime [nig]
badPwdCaount 0
businessCategory <Micht festgelegts
o <MNicht festaeleats v
£ >
Bearbeiten Filker
Abbrechen Ubermehmen Hilfe

Wie bekomme ich nun den Account als Service-User eingetragen? In der klassischen Services.msc gibt es die Option

,2Anmelden”:

o Dienste
Datei  Aktion  Ansicht 7

e | B H= » a0

2. Dienste iLokal) . Dienste [Lokal)

Storage Tiers Management

Den Dienst starten

Beschreibung:

Optimiert die Verteilung der Daten in
den Speicherstufen in allen
mehrstufigen Speicherplatzen im
System.

~
MName

Q;Sekundére Anmeldung
Q;Sensordatendienst
-Sé;Sensordienst
-\‘_"2;Sensoruber\n\tachungsd\enst
-Sé;SeNer
Q;Shellhardwareerkennung
-{,'2;S\cherheitskonto—Manager
Q;Smartcard
-{,'2;SmartcardfGeréteaufzéhlungs
Ck SMMP-Trap

-\.','2 Software Protection
Q;Speicherdienst

€5 55DP-Suche

-SIQ;SSTP-Dlenst
-\.',"8;Standardsammlungsdienst de
Q;Standnrt[]hergrelfender Messa
Q;StateRepository-Dienst
&Stnrage Tiers Managernent
€k Strarmversorgung
Q;Superfetch
-\.',"2;Synchrnnisierungshost_48a9d
Ch Systemereignissebraker

Beschreibung Status Starthyp Anrmelden als

\ Eraveitert AStandard/

Eigenschaften von Storage Tiers Management (Lokaler Computer) X
tllgemein  Armelden Wiederherstellung  Abhingigkeiten
Anmelden als:
() Lokales Systemkonta
Datenaustausch zwischen Dienst und Desktop zulassen
(®) Dieses Konta: ADATUMAGMSA-T asksd Durchsuchen...
Kennwart bestatigen: I:I
Abbrechen Ubermehmen

Das Kennwort ist nicht bekannt, denn das wird ja vom KDC verwaltet. Der Trick in der MMC besteht darin, das
Kennwortfeld leer zu lassen. Eine Erweiterung der Berechtigung spater ist der Account bereit:

Seite 6 von 15



rw's IT-Solutions WSHOWTo — Group Managed Service Accounts mit gMSA-Admin

h---- 2017-11-06 Windows Server 2012,2012R2,2016

Dienste X

Dern Kanto ADATUMtgh5A-Tasks§ wurde die Berechtigung zum
! Anmelden als Dienst zugewiesen.

L Dienste - m}
Datei  Aktion  Ansicht 7

L EREE Il

., Dienstz (Lakal) . Dienste (Lokal)
Storage Tiers Management Hame . Beschreibung Status Starttyp Anrnelden als
X »5:’; Sicherheitskonto-Manager Durch den Sta...  Wird au..  Automa.. Lokales System
Den Dienst starten ».C:}; Smartcard Werwaltet den ... Deaktivi.. Lokaler Dienst
\S:Q; Srnartcard-Gerdteaufzihlungsdienst Erstellt Softwa,..  Wird aw..  Manuell.  Lokales Systern
Beschreibung: &J, SMMP-Trap Ernpfingt Tra... fanuell Lokaler Dienst
Optimiert die Verteilung der Daten in (€} software Pratection Aktiviert das.,  Wird aw.,  Sutoma.,  Metzwerkdienst
:‘Ie:hfftilfcw2::152::;2;11::”:;% im »:,? Speicherdienst Stellt Unterst...  Wird au..  Manuell..  Lokales Systern
System. \CE}:SSDP-Suche Sucht nach M. Deaktivi.,  Lokaler Dienst
CL SSTP-Dienst Unterstiitzt 55.., Manuell Lokaler Dienst
\5:{‘; Standardsammlungsdienst des Microsoft(R)-..  Standardsarm.. Fanuell Lokales System
\E;{‘; Standortibergreifender Messagingdienst Errnaglicht de...  Wird aw., Autorna,.,  Lokales Systern
\5}- StateRepository-Dienst Bietet die erfo Wiird au., Manuell Lokales Systermn

C} Stromversorgung Weraaltet die E.. Wird au...  Automa..  Lokales System
».C:“: Superfetch Werwaltet und ... Manuell Lokales System
\5};Synchmnisierungshust}lSan Dieser Dienst s, Wird aw.,  Automa.,  Lokales Systern
\E;{‘; Iysternereignissebroker Koordiniert di.,  Wird aw.,  Autorna., Lokales Systern
(ELTCP/P-MetBIOS-Hilfsdienst Bietet Unterst..  Wird au.. Manuell..  Lokaler Dienst

Konfiguration eines Scheduled-Tasks mit gMSA

Diese Anderung ist deutlich schwerer, denn die MMC findet den Benutzeraccount nicht:

@ Aufgabenplanung
Datei  Aktion  Ansicht 7

o= | n 5= H

@ Aufgabenplanung (Lokal)

o Eigenschaften won AdminTask (Lokaler Computer) * Ergebni
@ Aufgabenplanungsbibliot ;
@4 Benutzer, Dienstkonto oder Gruppe auswihlen * ‘ |J|e o
®a Die Auf
Obijekttyp: |
|Benutzer, Dienstkonto, Gruppe oder Integriertes Sicherheitsprinzipal | Obijekttypen... |
< Suchpfad:
&llg | Gesamtes Yerzeichniz | Pfade...

Mal | Geben Sie die zu venwendenden Objektnamen ein [Beispiels)

ghdSA-Tasks Mamen Liberpriifen
Spe
Al Benutzer, Dienstkonto oder Gruppe auswihlen *
Bes Envei
Ein Objekt [Eenutzer, Dienstkonto, Gruppe oder Integriertes Sicherheitsprinzipal)
T Adminig namens gt Sa-Tasks" wurde nicht gefunden. Dberprifen Sie die gewahlten pe dndern... |
Objekttypen und Pfade, und vergewiszern Sie sich, dass Sie den Objektnamen
O Mur richtig eingegeben haben, oder entfemen Sie dieses Objekt aus der Liste.
® Una

O - Schiiefen :

il it hichsten Privilegien ausfihren

O Ausgeblendet  Konfigurieren fir: | Windows Vista™ Windows Server™ 2008 ~

Ok Abbrechen

v -

Da hilft nur die PowerShell:
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New-ScheduledTaskAction

New-ScheduledTaskTrigger -AtStartup

-ErrorAction SilentlyContinue

1 S$action
2 S$trigger
3 S$principal
4 Register-scheduledTask
5 -TaskName "Test-S$gmsaA"”
6 —~Action $action °
7 -Trigger $trigger
8 -Principal $principal
9
10 Out-Null
11
12 New-Item -Path "c:\scripts"
13
14

"c:\scripts\test-$gMsA.bat"

New-ScheduledTaskPrincipal -UserID "S$Domain\$gvsa$” -LogonType Password

-ItemType directory -ErrorAction SilentlyContinue | Out-Null
"whoami > c:\Scripts\Protokol1-%$gMSA. txt"

out-File -Filerpath "c:\scripts\test-SgvsA.bat” -Encoding default

Dieser Code erstellt eine neue Aufgabe, die von dem gMSA-Account beim Systemstart ein Script startet. Das Script wird
samt Verzeichnis ab Zeile 12 erstellt:

@ Aufgabenplanung
Datei  Aktion  Ansicht 7
Sl ANl 7]

@ Aufgabenplanung iLokz
@ Aufgabenplanungsb

<

Mame
(B AdminTask

reateExplorerShellUnelevat..,

Status Trigger

Bereit Beirm Systemstart
wird ausgefiihrt Bei Aufgaben
Bereit e start

erstellung ader -madifizierung

Machste Lau

Allgemein Trigger Aktionen Bedingungen Einstellungen  Verlauf

Marne:

Speicherort
Autor:

Beschreibung:

Test-gMEA-Tasks

A

Sicherheitsoptionen

Beirn Ausfilhren der Aufgaben folgendes Benutzerkonto werwenden:

gMEA-Tasksd

Mur ausfithren, wenn der Benutzer angemeldet ist

Unabhingig von der Benutzeranmeldung ausfihren

Kennwort nicht speichern, Die Aufgabe greift nur auf lokale Ressourcen zu,

Mit hichsten Berechtigungen ausfithren

Ausgeblendet  Konfigurieren fir | Windows 7, Windows Sepeer™ 2008 R2

| = | seripts

Start Freigeben Ansicht

« v A< Lokaler.. » scripts vla

Marme
# Schnellzugriff

I Desktop
3 Downloads
Dokumente
[&] Bilder

[F] test-ghSa-Tasks.bat

LY U T s

[ Dieser PC

[&=] Bilder

[ Desktop
Dokurnente

3 Downloads

D musik

B videos

‘am Lokaler Datentriger

= Allfiles (B

¥ Netzwerk

Beim manuellen Start der Aufgabe wird dann die batch-Datei ein whoami in eine Textdatei umleiten. Und hier sieht man

den aktiven gMSA:

(D Aufgabenplanung
Datel  Aktion Ansicht 7

e | 2FH=

() Aufgabenplanung (Loke

Name
| & Aufgabenplanungsb

@ AdminTask
Createbxpl

Status Trigger Machste Lau
Bereit Beirm Systernstart

hellUnelevat..,  Wird I Bei Aufgabenerstellung oder -modifizierung

Ausfihren

Beenden

Deaktivieren

Allgemein Trigge

Marne:

Speic

herort:

Autar:

B instellungen Varlauf

Eigenschaften

Léschen

Beschreibung:

Das Problem

Das passt doch soweit. Wo ist nun die Problematik? Ganz einfach:
e adndert doch einmal den Benutzer des Services:

R

s Schnellzugriff
I Desktop
I Downloads
Dokurnente
=] Bilder

[ Dieser PC
=] Bilder

[ Desktop
Dokurnente
& Downloads
D Musik

B videos

= | seripts — [m]

- [m] X I M
Start

Freigeben  Ansicht

« Lokaler.. » scripts v @ Usoripts” durchsuch..,
Hame Bnder
=1 Protokall-ghSa-Tasks.bt 0611,
-
[%] test-ghSa-Tasks bat 08,11,
o+
-
#*
@ Protokall-ghisa-..  — [m] by

Datei  Bearbeiten Forrat  Ansicht 7

adatumigmsa-tasks$

“_ | nkaler Natentraner
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S Dienste -

Datei  Aktion  Ansicht 7
e @D EC HE(»mnw»

. Dienste (Lokal) . Dienste (Lokal)

~

Storage Tiers Management Marne Beschreibung Status Starthyp Anmelden als

{‘:@;S\cherheitskonto-Manager Eigenschaften won Storage Tiers Managernent (Lokaler Computer) X
»,’J:);Smartcard
Q= Smartcard-Geriteaufzihlungs Algemein | Anmelden wiederherstellung  Abhangigkeiten
Beschreibung: {:@;SNMP-Trap

Optimiert die Verteilung der Daten in »,’.l:)-.SDFt\nfare Pratection

den Speicherstufen in allen ) . .
mehrstufigen Speicherplatzen im x,f?;Spelcherdlenst
System. “ELSSDP-Suche

Q S5TP-Dienst Dieses Konto: ADATUM M5 Tasks$ Durchsuchen..
Gk Standardsammlungsdienst de
&) Standortubergreifander Messa fennwort:
Ll StateRepository-Dienst Kenmworl bestiligen: | essessassnsanss
%Storaga Tiers Management - Ta:
{;:@;Stromversorgung
\’.:);Superfetch
J,';?;Sy'nchronisierungshost_48a9d
-J,‘;:?;Systemereignissehmker

L TCP/IP-MetBIOS-Hilfsdienst
&;?;Talefondienst

-J,‘:?;Telefnnie

»,’J:);Uben/\rachung werteilter Werkni
&;?;Unterstutzung in der Systernst]
k Undate Orchestrator Service f

Den Dienst starten

Anmelden als:

Lokales Systembkonto
Datenaustauzch zwizchen Dienst und Desktop zulazzen

Eraveitert /(Standard/

Abbrechen Ubernehmen
|

Der Dialog kann nicht erneut aufgerufen werden!!!

e adndert doch einmal die Aufgabe:

@ surgabenplanung — O X
Date Eigenschaften von Test-ghd54-Tasks (Lokaler Computer) s
X |
| Allgemnein  Trigger  Aktionen Bedingungen Einstellungen  Verlauf
@ '3 Beirn Erstellen einer Aufgabe kinnen Sie die Bedingungen angeben, die die &ufgabe ausldsen,

Trigger Details Status
Beirn Start Beirn Systermstart Aktiviert

Aufgabenplanung

Geben Sie Benutzerkontoinformationen zum Ausfihren dieser
Aufgabe ein.
Benutzername: | agM3A-Tasks$ v |
Kennwort: | | |
MNew... Bearbeiten...
Abbrechen Abbrechen |
|I [ Mur ausfahren, wenn der Benutzer angermeldet ist

Das Kennwort kann eben NICHT leergelassen werden:
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Aufgabenplanung *

Die Anderungen kénnen von der Aufgabenplanungnicht Gbernormmen werden,
Das Benutzerkontao ist unbekann_i;, das Kenmwart ist falsch oder das Benutzerkonta
besitzt keine Berechtigung zum Andern der Aufgabe,

Anderungen sind also nur durch die PowerShell méglich... Und das schlieRt auch die Erweiterung der Server mit

Passwortleserecht und die Anderung der Gruppenmitgliedschaften mit ein.

So wird das bestimmt nichts mit gMSA!!!

4. Einsatz des gMSA-Admin-Scriptes
Die Losung

Ich habe fiir genau diese Aufgabenstellung ein kleines PowerShell-Script geschrieben. Dieses beinhaltet die erforderlichen

Funktionen zur gMSA-Administration:

e Erstellen eines gMSA

e Loschen eines gMSA

e Anderung der Server fiir die gMSA-Verwendung (hinzufiigen und entfernen)
e Anderung der Gruppenmitgliedschaft eines gMSA

e Konfiguration einer bestehenden Aufgabe fiir gMSA

e Konfiguration eines bestehenden Services fiir gMSA — inklusive Entfernen des gMSA

e Vorbereitung des AD

e Testen eines gMSA (erstellt eine Aufgabe, bindet den gMSA ein startet die Aufgabe und I6scht sie wieder)

Und das ganze mit grafischer Oberflache! So wird es gestartet:

< | gMSA-Admin

Start Freigeben Ansicht

% Downloads Mit PowerShell ausfuhren

4 Dokumente Bearbeiten
= Bilder Ed Mit Windows Defender Gberpriifen...
W Digser PC w Offnen mit...
2 Elemente 1 Element ausgewahlt (41,9 K

Freigeben far

Vorgéngerversionen wiederherstellen

Senden an

Und das ist die GUI:

T 7 gMSA-Admin
~ Name Anderungsdatum
7 Schnellzugriff
Desktop i gMSA-Agminnet 04112017 1207
= .
= wsitsico Offnen

v O ghsa

Typ

Windows Pc
Symbal
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vorhandene Tasks: vorhandene Services:

Einrichtung eines gMSA mit Vorbereitung der Domdne

Sollte die Funktionsebene der Doméne niedriger sein als Windows Server 2012, dann wird das Script nachfragen, ob es die
Erhéhung durchfiihren darf.

Prufung der gMSA-Voraussetzungen

Fuer ghMSA muss die Funktionsebene der Domain mindestens 2012 sein, Die
aktuelle Version ist Windows2012R2Domain’, Soll die Funktionsebene
hochgesetzt werden? Der Prozess kann nicht zurueckgenommen werden!!!

Sollte das Script keinen KDS-Rootkey finden, dann wird es fragen, ob es einen erstellen darf

Prufung der gMSA-Voraussetzungen

I AD wurde kein KDSRootKey gefunden. Soll ein Key erstellt werden?

Wenn die Voraussetzungen nicht erfiillt sind, dann bleiben alle Schalter deaktiviert

Uber den Schalter ,,neuer gMSA“ kann mit 2 Eingaben ein neuer gMSA erzeugt werden
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&= gMSA-Admin X
vothandene gMSA: 2ugehdrige Server: zugeharige Gruppen:
neuer gMSA X
Geben Sie den Namen des gMSA ein
potec
vorthandene Tasks:
aMSA Testl|
&= gMSA-Admin *
vothandene gMSA: 2ugehirige Server: zugehorige Gruppen:
neuer ghSA X
Geben Sie eine Beschreibung ein
erstelle gMS4 Abbrech

vorhandene Tasks:

‘ Testaccount

Ist der Account erzeugt, dann wird er direkt ausgewahlt. Zu dem selektierten gMSA werden alle weiteren Felder
aktualisiert:

= g SA-Admin

vorhandene gMSA:

zugehdrige Server:

2ugeharige Gruppen:

- direkte Guppen --

- indirekte Gruppen -
Domanencomputer
Jeder
Pra‘windows 2000 kompatibler Zugriff
Benutzer
Zertifikatdienst-DCOM-Zugriff
Authentifizierte Benutzer
Diese Organisation
Yom Dienst bestatigte ID
Mittlere gehobene Verbindlichkeitsstufe

e 5

vorhandene Tasks:

weiterer Server

vothandene Services:

weitere Gruppe
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Nun kénnen Server an den gMSA gebunden werden:

= gl SA-Admin

vorhandene gMS4:

zugehdrige Server: zugeharige Gruppen:

- direkte Gruppen -

— indirekte Gruppen -
Domanencomputer
Jeder

Pra-windows 2000 kompatibler Zugriff
neuer Server fur gMSA > | Benutzer

Zedtifik atdienst-D COM-Zugriff
Authentifizierte Benutzer

Diese Organisation

“Yom Dienst bestatigte |D

Abbrech | Mittlere gehobene Verbindiichkeitsstufe

Geben Sie den Namen des Servers ein

[LON-DCT|

erstelle gMSA lgsche ghiSA

vorthandene Tasks:

weitere Gruppe

vorthandene Services:

Fir den ausgewahlten Server wird dann ein Powershell-Remoting versucht.
unteren Boxen alle Aufgaben und Dienste des Servers angezeigt:

erstelle gMSA lgsche ghiSA

vorthandene Tasks:

weiterer Server entferme Server teste gMSA weitere Gruppe

vorhandene Services:

LON-DC1\AdminT ask [Administrator]

LON-DC1\CreateExplorerShellUnelevatedT ask (Administrator) | | L

lese alle Server

- - C:\Wwindows\ADWS \Micrasoft ActiveDirectory WebServices. exe (LocalSystem)
LON-DCINALG - C:\WindowshSystem32halg.exe (NT AUTHORITY\LocalS ervice)

LON-DC1%\CertSve - C:\Windowshsystem32\certsrv. exe (LocalSystem)

LON-DCINCOMSystipp - C:\Windows\system324dllhost exe /Processid (02D 4B3F1-FD88-11D1-960D-00805FC79235) (Loc
LON-DC1\Dfs - C:\Windows\system324dfssve. exe [LocalSystem)

LON-DCI\DFSR - C:\windows\system32\DFSRs.exe [LocalSystem)

LON-DC1\diagnosticshub. :landad:n\lal:tnl service - C: \W\ndnws\systam32\D\agSvEs\DlagnnstlcsHub StandardCollector. S
LON-DCTADNS - C:AWind 2hdns. exe (L i

LON-DC14DsRoleSve - C: \Wmdnws\SyslemSZ\lsass exe [Loca\Syslem]

LON-DCIAEFS - C:AWindows\System32\lsass. exe [LocalSystem)

LON-DCTWISADMIN - C:\wWindows\system32hinetsrviinetinfo. exe (LocalSystem)

LON-DC1\smSery - C:A\Windows\System32hismserv.exe [LocalSystem)]

LON-DC14Kde - C:\Windows\System324sass. exe (LocalSystem)

LON-DC1\KdsSve - C:\Windowshsystem32\lsass. exe [LocalSystem)

LON-DC1\Keylso - C:\Windows\system32\lsass. exe [LocalSystemn]

LON-DC1A\MSDTC - C:\Windows\System324msdic. exe (NT AUTHORITY\NetworkService]

LON-DC1\msiserver - C:\Windows\system32\msiexec.exe A (LocalSystem)

LON-DC1\Netlogon - C:\Windows\system32\lsass.exe (LocalSystem)

LON-DCI\NTDS - C:\Windows\System32\lsass. exe [LocalSystem)

LON-DC1\PerfHost - C:\windows\Sps\wowbd\perfhostexe (NT AUTHORITY\LocalService)

LON-DC1\RpcLocator - C:\Windows\system32\locator. exe (NT AUTHORITY\NetworkService)

Ist dieses erfolgreich, dann werden in den

Konfiguration eines Scheduled-Tasks mit gMSA

Eine fertige Aufgabe in der Aufgabenplanung kann nun einfach ausgewahlt werden. Mit dem Schalter ,,setze gMSA ein”
wird dann der gewahlte gMSA auf dem gewahlten Server aus Account fiir die gewéhlte Aufgabe geschrieben. Wenn das

funktioniert wird der Erfolg mitgeteilt:

erstelle gMSA lasche gMSA

vorhandene Tasks:

LON-DC1A\CreateExplorerShellunelevatedT ask [Administrator) | | LON-DC1AAD!

lese alle Server setze gMSA ein

weiterer Server entfeme Server teste gMSA weitere Gruppe

vorhandene Services:

Erfol % eDirectory.\WebServices. exe (LocalSystem)
LON-DCTNALG g THORITY\LocalService)
LON-DCT\Cent! (LocalSystem)
LON-DE1\COM exe /Processid {0204B3F1-FD88-11D1-9600-00805FC79235} (Loc
LON-DETADfs ¢ Der Task wurde umgestellt ISystem]
LON-DCI\DFS ocalspstem]
LON-DC1\diag Windows\system324DiagSves\DiagnosticsHub. StandardCollector. 5
LON-DCT\DNS Bystem)
LON-DCTADsR e [LocalSystem)
LON-DCIAEFS 1S ystem)
LON-DCIMISA tinfo.exe [LocalSpstem)]
LON-DC1MsmSery - CAWindows\System3Z\ismserv. exe (LocalS pstem)

LON-DC1WKde - C:¥windows\System324 sass exe (LocalSystem)

LON-DC1AKdsS ve - C:AWindowshsystem324sass. exe (LocalSystem)

LON-DC1'%Keylso - C:\Windows'system32\sass.exe [LocalSystem)

LON-DET\MSDTE - C:\Windows\System32\msdtc.exe (NT AUTHORITY\NetworkService)
LON-DCT\msiserver - C:\Windows\spstem32\msiexec.exe /V (LocalSystem)
LON-DC1\Netlogon - C:\ dows\system32\lsass.exe (LocalSystem)

LON-DCIANTDS - C \Wlnduws\Syslem32‘Jsass exe (LocalSystem)

LON-DC1\PerfHost - C:i\Wwindows\SyswWowB4\perfhost exe (NT AUTHORITY \LocalService)

LON-DC1\RpcLocator - C:\Windows\system32\locator.exe (NT AUTHORITY\NetworkService) &
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In der Aufgabenplanung kann das Ergebnis geprift werden:

@Aufgabenp\anung - O X
Datei  Aktion  Ansicht 7
L2 AR o N 7 N

@ Aufgabenplanung (Lokal)

- v Name Status Trigger Nachste Laufzeit Letzte Laufzeit Ergebnis der letzten
@ Aufgabenplanungsbibliot Jif . " e
L A dminTask Bereit e mstart 30.11.1999 00:00:00 Die Aufgabe wurde r
5 CreateExplorerShellUn... Wird ausgefihrt BelAufgahenerstellung oder -modifizierung 06.11.2017 11:53:06 Die Aufgabe wird mqg

< >

Allgemein  Trigger Aktionen Bedingungen Einstellungen Verlauf

Marme: AdminTask
Speicherort: Y
Autor: ADATUMNADministrator

Beschreibung:

Sicherheitsoptionen

Beim Ausfihren der Aufgaben folgendes Benutzerkonto verwenden:
gMSA-Test1$
Mur ausfithren, wenn der Benutzer angemeldet ist
Unabhingig von der Benutzeranmeldung ausfihren

Kennwort nicht speichern, Die Aufgabe greift nur auf lokale Ressourcen zu.

Mit hichsten Berechtigungen ausfithren

Ausgeblendet  Konfigurieren fur:  Windows® 7, Windows Server™ 2008 R2

Wenn eine Aufgabe verdandert werden muss, dann tragt man temporar einen Benutzer als Konto ein, ruft den gMSA-Admin
auf und tberschreibt den User mit dem passenden gMSA. @

Konfiguration eines Services mit gMSA

Dienste kdnnen ebenso leicht modifiziert werden: such den Service aus der Liste aus und klicke auf ,,setze gMSA ein“. Der
Dienst wird danach in der Liste nach oben einsortiert:

I I

erstelle gMSA losche gMSA weiterer Server entfeme Server teste gMSA weitere Gruppe € =T

vorhandene Tasks: vorhandene Services:

LON-DC1%AdminT ask [af 3 LON-DCIAT ienngE n
LON-DC1\CreateE xpl

LON-DC1%ADWS - C:\wWindows\ADWS \Microsoft. ActiveDirectory. \WebServices. exe (LocalSystem)

LON-DCT4%ALE - C:A\Windows\System32\alg.exe NT AU THUH'MLDCBIS ervice)

LON-DCINCetSve - C:\Windows\system324certsrv exe [LocalSystem)

LON-DCT5COMSypsépp - C: \W\ndows\syslem32\dll’usl ewe lPlucessld {02D4B3F1-FDS8-11D1-960D-00805FC79235} (Loc
LON-DC1MDfs - C:\wind Y
LOM-DCTADFSR - C:AWindowshspste Erfolg b
LON-DC14diagnosticshub. standardcd es\DiagnosticsHub StandardCollector. S
LON-DCTADNS - C:\Windowshsysten|
LON-DC15\DsRoleSve - C:\Windows'
LON-DCTAEFS - C:\Windows\Systen)  Der Service wurde neu gestartet!
LON-DCTYISADMIN - C:\windows's
LON-DC1MsmSery - C:\Windows\Syi
LON-DC1%Kde - C:\Windows\S ystend

LON-DC14KdsSve - C:\Windowes\sp:

LON-DC14Keylso - C:\windows\syst

LON-DCTAMSDTC - C:\Windows\Syi ervice)

LON-DC1%msiserver - C:’ \W\ndnws\systamBZ\mslexec exe /Y [LocalSystem)

LON-DC14Netlogon - C:\ di 2\lsass.exe [LocalSystem)

LON-DCINNTDS - C: \Wlndnws\SystemBZ\lsass exe [LocalSystem)

LON-DC14PeifHost - C:A\Windows'\Sys\Wowb4\peithost.exe (NT AUTHORITY\LocalS ervice) v

lese alle Server setze gMSA ein 5 ( zuniicksetzen

Keine Lust mehr auf gMSA? Dann wéhle den Service aus und klicke auf Zuriicksetzen:
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erstelle gMSA

vorhandene Tasks:

L I

Igsche ghSA wieiterer Server entfeme Server teste gMSA weitere Gruppe
vorhandene Services:
LON-DCTI\MSDTC - C: \Wmduwx\Eysl:mH\msdlc exe [NT AUTHORITY\Network Service) N
LON-DCTY - C:\windo e AV Lo 1}
LON-DC14\Netlogon - C:\windows', “\Isass.a»e (LocalSystem)

LON-DCIANTDS - C:\Windows\System324Isass.exe [LocalSystem)

LON-DC14PerfHost - C:\windows\SysWwowBd'\perfhost exe [NT AUTHORITY\LocalService]
LON-DC14RpecLocator - C:\windowshsystem32\ocator.exe (NT AUTHORITY\NetworkService)
LON-DC1\RSoPProy - C: \Wmdaws\sysiemSZ\HSnPProv exe [LocaISysLem]
LON-DC145amSs - C:\wind 32\ sass. exe (LocalS:

LON-DC1\SensarDataService - C:\Windows\System32\S ensorDataS ervice. exe (LocalSystem)
LON-DCTASNMPTRAP - C:\windows\System324snmptrap.exe [NT AUTHORITY\LocalService]
LON-DC14Spoaler - C:' \W\ndnws\SysiamEZ\spnn\s—v exe (LocalSystem)

32 UT [l

n ingEng

LON-DC1\Trustedinstaller - C: WwindowshservicinghT rusledlnsla\ler exe (localSystem)

LON-DCT4UI0Detect - C:\windows\spstem32\UI0D etect. exe (LocalS ystem)

LON-DCTWaultSve - C:\Windows\system32\lsass exe [ana!System]

LON-DC14wds - C:\Windows\System32\vds. exe (LocalS:

LON-DCTYWSS - C:\w/indows\system32\vssve.exe (LocalSystem]

LON-DC1\wWdNisSve - C:\Program Files\Windows Defender\MisSrv.exe [NT AUTHORITY \LocalS ervice)
LON-DC1WWinDefend - C:\Program Files\Windows DeFerdel\MsMpEng exe [LocalSystem)

LON-DCTYWLMS - CAWindows\spstemn32\wimshwims. exe (L

LON-DC1\wmidspSry - C:\windows\system32hwbemWwmispSrv. exe (localS pstem) v

lese alle Server setze gMSA ein

ENVE setze gMSA ein 2uriicksetzen

Konfiguration von Berechtigungen eines gMSA

Der gMSA bendtigt hohere Rechte? Kein Problem:

= g SA-Admin

vorhandene gM54: zugehiiige Server zugehtiige Gruppen:
-- direkte Gruppen -
- indirekte Gruppen -
Domanencomputer
Jeder
Pra‘windows 2000 kompatibler Zugrift
WSA in G fneh % Benutzer
g I Lruppe aumenmen Zertifik atdienst-DCOM-Zugriff
Authentifizierte Benutzer
Geben Sie den Namen der Gruppe ein Diese Organisation
Vom Dienst bestatigte ID .
Abbrech Mittlere gehobene Yerbindlichkeitsstufe
Domanen-Adming
erstelle gMSA lasche gMSA weiterer Server entfeme Server teste gMSA stz El e
vorhandene Tasks: vothandene Services:
LO| LON-DCIAMSDTC - C:\Windows\System32\msdic.exe (NT AUTHORITY\NetwarkService) ~
LON-DC14CreateE splorerShellUnelevatedT ask [Administrator] | | LON-DC1\msiserver - C:\wWindowshsystem32imsiexec.exe A [LocalSystem)
LON-DC14Netlogon - C:\Windows'system32|sass. exe (LocalSystem)
I ANCNCTANTAS - C-findnmet SustamIleacs ave Il aralSustaml

= gMSA-Admin

vorhandene gMSA:

2ugehirige Server:

Zusammenfassung

zugehdrige Gruppen:

- direkte GluEEan -

-~ indirekte Gruppen -
Domanencomputer
Jeder
Pra‘windows 2000 kompatibler Zugiff
Benutzer
Zettifikatdienst-DCOM-Zugriff
Administratoren
Authentifizierte Benutzer
Diese Organisation
Doménen-Admins
Yom Dienst bestatigte |D
Abgelehnte RODC-Kennworireplik ationsgruppe
Hohe Verbindiichkeitsstufe

erstelle gMSA lasche gMSA wieiterer Server entfeme Server teste gMSA entferne Gruppe
vorthandene T asks: vothandene Services:
LDN DCT \MSDTC - E \Wlndaws\Syslsm32\msdlc exe (NT AUTHORITY\NetworkService) A
dT ask [Administrator] | | LON: = Swind tem32\msiexec.exe A [LocalSystem)

Das Script steht fiir euch in der ersten Generation bereit und wurde bereit in mehreren Produktionsumgebungen getestet.
Nun gibt es keine Ausreden mehr! Viel Spall beim Evaluieren!!!
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