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Der Angriff — eine DNS Amplification Attacke

DNS als gutgldubiger Netzwerkdienst

Die Namensauflosung im Netzwerk ist zentraler Bestandteil aller Infrastrukturen (was geht ohne?). Und DNS ist als Service
aktuell die Komponente, mit der die Namen in IP-Adressen (und umgekehrt) aufgelost werden.

Dennoch ist DNS schon einige Tage alt und verwendet einige Mechanismen, die durch Angreifer ausgenutzt werden
kénnen. Ein DNS priift nicht, welches System ihm eine Anfrage stellt. Er sucht nach einer Antwort und sendet diese an das
System zuriick:

BN Administrator: Eingabeaufforderung — O b4

Uber das Netzwerk werden dafiir Pakete zwischen dem Client und dem DNS-Server ausgetauscht. Der DNS-Client sendet an
seinen DNS-Server via UDP an dessen Port 53 eine Anfrage (hier ausgelost durch einen Ping auf www.adatum.com):

A
A @® TRE ] &= EG = EaqafE
[ ans
[0 Time: Source Destination Protocol  Length  Info
1 6. eossea 172.16.8.11 172.16.8.18 DNS 74 Standard guery @xd?8c A www.adatum.com
2 6806314 172.16.9.18@ 172.16.8.11 DS 98 Standard query response @xd78c A www.adatum.com A 172.16.8. 1@

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @

Ethernet II, Src: Microsof_c@:6c:6c (80:15:5d:c@:6c:6c), Dst: WMicrosof_c@:6c:ba (00:15:5d:c8:6c:6a)

Internet Protocel Version 4, Src: 172.16.6.11, Dst: 172.16.8.18

User Datagram Protocol, Src Port: 61726, Dst Port: 53
v Domain Name System (query)

{Response In: 3] Administrator: Eingabeaufforderung - O x
Transaction ID: 8xd78c
Flags: &x@180 Standard query
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
~ Queries
V. adatum.com: type A, class IN
Hame: www . adatum.com
[Name Length: 14]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (@x@eal)
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Der DNS-Server antwortet auf die Anfrage:

A
A ® IR G Q &= EEF S Ele =3
[ [ans
VNﬂ. Time: Source Destination Protocal Length  Info
1 B.608860 172.16.8.11 172.16.8.18@ DS 74 Standard query Bxd78c A wmn. adatum.com
2 0.606314 172.16.9.180 172.16.8.11 DS 98 Standard query response Bxd78c A wuw.adatum.com A 172.16.6.18

Frame 2: 98 bytes on wire (728 bits), 99 bytes captured (728 blts) on interface @
Ethernet II, Src: Microsof c@:6ciba (@9:15:5d:c@:6c:6a), Dst: Microsof c@:bc:ibe (88:15:5d:c@:bc:6c)
Internet Protocol Version 4, Src: 172.16.6.18, Dst: 172.16.8.11
User Datagram Protocol, Src Port: 53, Dst Port: 61726
v Domain Mame System (response)

Request In: 1

[Time: ©.000314008 seconds]

Transaction ID: @xd78c

Flags: ©xB580 Standard query response, No error
Questions: 1

Administrator: Eingabeaufforderung

Authority RRs: @
Additional RRs: @
v Queries
v www . adatum.com: type A, class IN
Hame: www . adatum. com
[Hame Length: 14]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (9x@9aL)
~ Answers
~ W.adstum.com: type A, class IN, addr 172.16.6.10
Hame: www . adatum. com
Type: A (Host Address) (1)
Class: IN (9x@9aL)
Time to live: 3608
Data length: 4
Address: 172.16.8.1@

Bnswer RRs: 1 > i a ir a . 2.16.9.10] mit 32 Bytes Daten:

Bei der Anfrage verwendet der Server die IP-Adresse des DNS-Clients und dessen QuellPort. Und natirlich wird im lokalen

Netzwerk auch die MAC-Adresse des DNS-Clients verwendet.

Der DNS-Server arbeitet auf diese Weise alle Anfragen brav ab. Er priift nicht, WER ihn etwas fragt...

Schema einer DNS Amplification Altacke

Und das kann ein moglicher Angriffsvektor sein. Angenommen, ein Angreifer sendet ein UDP-Paket mit einer Anfrage an
einen DNS und falscht darin seine IP-Adresse. Wer wird wohl die Antwort auf die Frage erhalten? Richtig: der aktuelle

Eigentimer der gefélschten IP!

OK, der Client, der keine Anfrage gestellt hat wird die Antwort des DNS-Servers ignorieren. Was aber, wenn der Angreifer
nicht nur eine Anfrage sendet, sondern tausende pro Sekunde. Und was wére, wenn der Angreifer ein Botnetz verwendet,
um JEWEILS tausende Anfragen pro Sekunde an verschiedene DNS-Server zu senden — jedes mal mit der gefdlschten IP-

Adresse seines Opfers? Richtig: das wird ein Denial of Service...

Eillll Opfer
Q

DNS R R R s
A A A A
EVIL

Das ist dann aber nur ein Distributed Denial of Service. Ein Angreifer kann noch weiter gehen und durch die richtigen

Abfragen sehr grolRe Antworten von den DNS-Servern provozieren. Er verstarkt den Angriff, was als Amplification

bezeichnet wird. Diese Anfrage ,kostet” den Angreifer 74 Bytes.
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Das Opfer erhalt ein 90 Bytes Antwortpaket:

‘ *Ethernet

Datei Bearbeiten Ansicht Nawvigation Aufzeichnen Analyse Statistiken Telephonie Wireless Tools  Hilfe

dm:® T RGO QeEmsZEFE S AQAQE
‘dns
.No‘ Time Source  Destination Pratacal Length  Info
1 8. ges0ee 74 172.16.4. 18 DhS 74 Standard query @xd?8c A www.adatum.com
2 6,e06314 98 172.16.4. 11 DHS 98 Standard query response @xd73c A wwe . adatum.com A 172.16.0.18

Frame 2: 9@ bytes on wire (720 bits), 9@ bytes captured (728 bits) on interface @

Ethernet II, Src: Microsof_c@:6c:6a (89:15:5d:cB8:6c:6a), Dst: Microsof_c@:bcibec (@8:15:5d:c@:60:6C)
Internet Protocol Yersion 4, Src: 172.16.@.18, Dst: 172.16.8.11

User Datagram Protocol, Src Port: 53, Dst Port: 61726

Domain Mame System (response)

Findet der Angreifer einen groRen Record und fragt diesen ab, dann ist seine Anfrage immer noch recht klein. Aber das
Opfer wird geflutet. Die Frage kostet den Angreifer 96 Bytes. Die Antwort ist aber schon 1283 Bytes groR...

Fo
mJge RO Ae»EFS[= ¥

(ans

ha. Time Source  Destination Pratocol  Length  Info
2 6.649181 82 172.16.0.18 DS 82 Standard query @@c5a TXT largerecord.adatum.com
3 65.649665 137 172.16.8.11 DS 137 Standard query response &x@c5a TXT largerecord.adatum.com 508 len-del.adatum.com
7 6.650834 96 172.16.6.18 DS 96 Standard query @n@c5a TXT largerecord.adatum.com
9 b.658264 1283 172.16.09.11 DNS 1283 Standard query response @xBc5a TXT largerecord.adatum.com TXT
36 68.848283 75 172.16.4.18 DHS 75 Standard query 8xa3ad A wpad.Adatum.com
31 66. 845606 148 172.16.4.11 DHS 14@ Standard query response @xa3ad Mo such name A wpad.Adatum.com 508 lon-dcl.adatum.com

Frame O: 1283 bytes on wire (16264 bits), 1283 bytes captured (16264 bits) on interface &
Ethernet T1, Src: Microsof_c®:6c:6a (89:15:5d:cB:6c:6a), Dst: WMicrosof_cB:6c:6c (H9:15:5d:cB:bc:6)
Internet Protocol Version 4, Src: 172.16.9.16, Dst: 172.16.9.11
Transmission Control Protocol, Src Port: 53, Dst Port: 55895, Seq: 1461, Ack: 43, Len: 1229
[2 Reassembled TCP Segments (2689 bytes): #8(1468), #5(1229)]
~ Domain Name System (response)
Reguest In: 7 Administrator: Eingabeaufforderung - powershell - m} X
[Time: 2.600236608 seconds]
Length: 2687
Transaction ID: @x@c5a
Flags: ©x858@ Standard query response, No error
Questions: 1
Answer RRs: L
Authority RRs: @
Additional RRs: @
v Queries
v largerecord.adatum.com: type TXT, class IN
MName: largerecord.adatum.com
[HWame Length: 22]
[Label Count: 3]
Type: TXT (Text strings) (16)
Class: IN (@s@@81)
v Answers
v largerecord.adatum.com: type TXT, class IN
MName: largerecord.adatum.com
Type: TXT (Text strings) (16)
Class: IN (Ex@@B1)
Time to live: 3608
Data length: 2635
TXT Length: 127
TXT: 1419369874,2165893@06, 1894821258, 1601230856, 1812456941, 1163715687, 1351295589, 394418670,3926886563, 1856931651, 1797791268, 84866663
TXT Length: 127

DNSSEC verscharft das Szenario noch zusatzlich. Die nachste Abfrage ist absolut identisch mit der im vorherigen Bild.
Zusatzlich habe ich auf dem DNS-Server DNSSEC konfiguriert:

., DNS-Manager

Datei Aktion Ansicht ?

o 2@ XE Hm i 6

2 QNS Name Typ Daten Zeitstempel

v W LON-DCH [Eljim36vmmobratpon32enndi... RR-Signatur (RRSIG) [NSEC3][Inception(UTC): 0... Static

e Forward-Lookupzonen ﬂ|In136\.'mmcbr8tp0n32enn91‘.. Next Secure 3 (NSEC3) [SHA-1][NO Opt-Out][50]... Static

A ;r;as;i:;ii:‘um,com [5_]kh9pgbhajqrﬂcqu-’lI\]aaha... RR-Signatur (RRSIG) [NSEC3][Inception(UTC): 0... Static

liéverse-Lookupzonen ﬂkh9pgbhajqrf1clkq-llvjaaha... Next Secure 3 (NSEC3) [SHA-1][NO Opt-Out][30]... Static

Vertrauenspunkte E_lkq3c867iuokbnh9rp9~.’1I-ljSo,.. RR-Signatur (RRSIG) [NSEC3][Inception(UTC): 0... Static

[?_Ikq3c867luokbnh9rp9\.'1I-lJSo... Next Secure 3 (NSEC3) [SHA-1][NO Opt-Out][50]. Static

Bedingte Weiterleitunger

LargeRecord 1419369874,2105893006, 18
E—]LargeRecord RR-Signatur (RRSIG) [TXT][Inception(UTC): Static
ml,—..ne_r AnTi2er e 1800 aNSATAin RR_Cimmatir DRCIMAY INCEM A rantian/l TN N Chabin
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Und hier kommt das Ergebnis beim Client. Nun ist die Antwort schon 1430 Bytes grof3:

Fof
[ ] () 1 =R S EaqafE
[dns
Mo Tirne: Source  Destination Protocsl  Length  Info
4 5.685946 93 172.16.8.18 DHS 93 Standard query Bx785c TXT largerecord.adatum.com OPT
6 5.660411 1439 172.16.8. 11 DHS 143 Standard query response x785c TXT largerecord.adatum.com TXT RRSIG OPT -\,\

Administrator: Eingabeaufforderung - powershell -

PS C:\> Resolve-D a datum.com

me

Frame 4: 93 bytes on wire (744 bits), 93 bytes captured (744 bits) on i
Ethernet II, Src: Microsof_c@:6c:6c (B8:15:5d:c@:6c:6c), Dst: Microsof Larg: adatum.com
Internet Protecol Version 4, Src: 172.16.8.11, Dst: 172.16.8.1@
User Datagram Protocol, rc Port: 65178, Dst Port: 53
v Domain Mame System (query)
Response In: &
Transaction ID: Bx7@5¢c
Flags: @x@108 Standard query
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: 1
v Queries
v largerecord.adatum.com: type TXT, class IN
Name: largerecord.adatum.com
[Mame Length: 22]
[Label Count: 3]
Type: TAT (Text strings) (16)
Class: IN (BxB081)
v Additicnal records
v <Root»: type OPT
Name: <Root>
Type: GPT (41)
UDP payload size: 4896

Higher bits in extended RCODE: @x@@ .adatum.com
EDNS8 version: @
v 7 exBaee
Love vonn i oo DO bit: Accepts DNSSEC security RRs

>

.B0E GO0 eEE epeD
Data length: @

Reserved: ex@8@@

W oW

Beispielszenario eines Angriffes

Ein kleines LAB soll das Problem sichtbar machen. Ich verwende 3 Server:
e einen DNS-Server (LON-DC1 mit der IPv4 172.16.0.10),

e ein Opfer (LON-SVR1 mit der IPv4 172.16.0.11)
e und einen Angreifer-Server (LON-SVR5 mit der IP 172.16.1.5)

LON-SVR1
172.16.0.11/16

LON-DC1

DNS 172.16.0.10/16

ae

LON-SVR5
EVIL 172.16.1.5/16

Auf dem Angreifer-Server verwende ich das Tool Hyenae, um die DDOS-Atacke zu starten. Diese sendet extrem viele
Anfragen ,,im Auftrag von Server LON-SVR1“ an den LON-DC1. Und dieser wird LON-SVR1 auch brav antworten.
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Und so geht’s. Auf LON-SVR5 bringe ich Hyenae in Stellung. Als Source verwende ich die MAC und die IPv4 von LON-SVR1
(mein Opfer). Als Destination verwende ich die MAC und die IPv4 vom DNS-Server:

B HyenaeFE

Operation Mode

[attack from local machine

Network Interface

Metwork Protocol

IP-version

Packet Type

Send Parameters

=

Microsoft Corporation -

P4 -
DNS-Query -

No packet mit:

|No send delay

N send duration

Command Line Usage

DNS-Query Packets

Source Pattern

Destination Pattern

DNS-Query Pattern

TTL (Time To Live)

Packet Payload

00: 15: 5d:c:6c:6c-172, 16,0, 11

00: 15: 5d:c0:6e26a-172. 16.0. 10
largerecord.adatum.com
128

hyenase -I 1 -A 4 -a dns-query -s 00:15:5d:c0:6e:6e-172.16.0.11 -d 00:15:5d:c0:6c:6a-172.16.0.10 -y
largerecord.adstum. com -t 128

Der Record ist mein LargeRecord — ein dicker TXT-Eintrag mit DNSSEC bei etwa 1400 Bytes grofRe — pro Antwort!!!

Auf LON-SVR1 verwende ich WireShark, um die Antworten vom DNS-Server zu sehen. Und los geht’s:

£ Aufzeichnen von Ethernet

Datei Bearbeiten Ansicht Navigation Aufzeichnen Analyse Statistiken Telephonie Wireless Tools  Hilfe
"o e QAuwEFEZIEQQQE

(W Janasigefiter anwenden _<ctrkf=

Ho. Time Sowrce  Destination Protocal  Length  Info
527827 21.849382 137 172.16.6.11 DNS 137 Standard query response @x689d A largerecord.adatum.com S0A lon-dcl.adatum.com
527828 21.649482 137 172.16.6.11 DNS 137 Standard query response 59f6 A largerecord.adatum.com SOA lon-del.adatum.com
527829 21.e49418 137 172.16.4.11 DHS 1237 Standard query response @x66e? A largerecord.adatum.com SOA lon-dcl.adatum.com
527830 21.849437 137 172.16.8.11 DHS 137 Standard query response @x574e A largerecord.adatum.com SOA lon-dcl.adatum.com
527831 21.649460 137 172.16.6.11 DNS 137 Standard query response 2184 A largerecord.adatum.com SOA lon-dcl.adatum.com
527832 21.849471 137 172.16.4.11 DHS 137 Standard query response @x5121 A largerecord.adatum.com SOA lon-dcl.adatum.com
527833 21.849495 137 172.16.4.11 DHS 137 Standard query response @x537e A largerecord.adatum.com SOA lon-dcl.adatum.com
527834 21.849580 137 172.16.8.11 DHS 137 Standard query response @x4459 A largerecord.adatum.com SOA lon-dcl.adatum.com
527835 21.849518 137 172.16.6.11 DNS 137 Standard query response @¢G35d A largerecord.adatum.com SOA lon-dcl.adatum.com
527836 21.849540 137 172.16.4.11 DHS 137 Standard query response @x2637 A largerecord.adatum.com S04 lon-dcl.adatum.com
527837 21.849560 137 172.16.4.11 DHS 137 Standard query response @x2b7e A largerecord.adatum.com SOA lon-dcl.adatum.com
527838 21.849575 137 172.16.8.11 DHS 137 Standard query response @xlcfd A largerecord.adatum.com SOA lon-dcl.adatum.com
527839 21.849585 137 172.16.6.11 DNS 137 Standard query response @nel34c A largerecord.adatum.com SOA lon-del.adatum.com
527840 21.e496a7 137 172.16.4.11 DHS 127 Standard query response @x1ct9 A largerecord.adatum.com SOA lon-dcl.adatum.com
527841 21.849623 137 172.16.9.11 DHS 137 Standard query response @x4a7l A largerecord.adatum.com SOA lon-dcl.adatum.com
527842 21.@49642 137 172.16.6.11 DNS 137 Standard query response @x7855 A largerecord.adatum.com SOA lon-dcl.adatum.com
527843 21.849865 137 172.16.4.11 DHS 137 Standard query response @x@a3b A largerecord.adatum.com SOA lon-dcl.adatum.com
527844 21.e49677 137 172.16.4.11 DHS 1237 Standard query response @x6alc A largerecord.adatum.com SOA lon-dcl.adatum.com
527845 21.849698 137 172.16.8.11 DHS 137 Standard query response @x@8399 A largerecord.adatum.com SOA lon-dcl.adatum.com
527846 21.849707 137 172.16.6.11 DNS 137 Standard query response @¢1595 A largerecord.adatum.com SOA lon-dcl.adatum.com
527847 21.e49736 137 172.16.4.11 DHS 137 Standard query response @x5285 A largerecord.adatum.com S04 lon-dcl.adatum.com
527848 21.849736 137 172.16.4.11 DHS 137 Standard query response @x68c2 A largerecord.adatum.com SOA lon-dcl.adatum.com
527849 21.849757 137 172.16.8.11 DHS 137 Standard query response @x56b& A largerecord.adatum.com SOA lon-dcl.adatum.com
527850 21.849780 137 172.16.6.11 DNS 137 Standard query response @7d85 A largerecord.adatum.com S0A lon-dcl.adatum.com
527851 21.e49791 137 172.16.4.11 DHS 137 Standard query response @x3ced A largerecord.adatum.com S04 lon-dcl.adatum.com

Mein Opfer hat Gliick, dass die einfache Version nur Host-A-Records abfragen kann. Da sind die iber 500.000 Antworten in
21 Sekunden nur etwa 70 MB statt 700 MB grofR. Und es war nur 1 DNS!

Ich denke, das Problem ist nun klar...
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Ein Schuiz - Response Rate Limiting?

Was ist RRL und wie funktioniert es?

Die Antwort hat Microsoft in den DNS-Service ab Windows Server 2016 eingebaut: Response Rate Limiting. Dabei wird der
Server prifen, welcher Client wie oft eine Anfrage stellt. Wenn das Anfrageaufkommen einen Schwellwert liberschreitet,
dann werden die Antworten fur einen Zeitraum gedrosselt. Es wird also nicht mehr jede Anfrage beantwortet.

ACHTUNG: Falsch konfiguriert wird so ein Denial Of Service fir alle Clients und Server vorprogrammiert sein!!!
Leider wurde die Option nicht in die grafische Oberflache eingebaut. Die Steuerung ist nur (iber die PowerShell moglich:

PS C:\> Get-Command -Name *response*

commandType Name version Source

Function Add-DnsServerResponseRateLimitingExceptionlist .0.0. DnsServer
Function Get-DnsServerrResponseRateLimiting .0.0. DnsServer
Function Get-DnsServerResponseRateLimitingExceptionlist .0.0. DnsServer

Function Remove-DnsServerResponseRatelLimitingExceptionlist .0.0. DnsServer
Function Set-DnsServerresponserRateLimiting .0.0. Dnsserver
Function Set-DnsServerResponseRateLimitingExceptionlist .0.0. Dnsserver

PS C:\>

Es sind bereits einige Einstellungen per default gesetzt. Die Aktivierung von RRL fehlt aber noch:

PS C:\> Get-DnsServerrResponseRateLimiting

ResponsesPersec

ErrorsPersec

windowInSec

IPv4PrefixLength

IPv6PrefixLength

LeakRate

TruncateRate :
MaximumResponsesPerwWindow : 1024
Mode : Disable

Dann aktivieren wir doch RRL einmal. Nach einer Bestatigung und einer Warnung, das RRL falsch konfiguriert selbst ein
Denial of Service fur DNS bewirken kann, ist das neue Feature aktiviert:

PS C:\> Set-DnsServerResponseRateLimiting -Mode Enable
WARNUNG: Response Rate Limiting kann zu Denial-of-Service-Angriffen auf Clients
fihren, wenn eine vielzahl dhnlicher Anforderungen festgestellt wird, die aus ei

ner gemeinsamen Quelle stammen.

PS C:\>

Beispielszenario eines Angriffes mit aktiviertem RRL

Dann bleibt nur noch ein ausstehender Test von RRL. Das Szenario ist das gleiche wie im ersten Kapitel: LON-SVR5 startet
mit Hyenae eine DOS-Attacke und sendet dabei sehr viele DNS-Anfragen ,im Auftrag von LON-SVR1“ an den DNS-Server:
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B2 HyenaeFE

Command Line Usage

Packet Payload

|No payload

* Deleting previous frontend stop condition file

* Opening network interface

* Launching attack

Running. ..

("Device\NPF_{F53DAE35-3D14-45EE-BDZR-DE15353F1366})

Auf LON-SVR1 lauft derweil wieder WireShark und schneidet fiir uns die Antworten des DNS-Servers mit. Der Test lauft
auch etwas mehr als 20 Sekunden. In dieser Zeit hatte der DNS-Server ohne RRL tiber 500.000 Antworten gesendet. Und

mit RRL?

£ Aufzeichnen von Ethernet

Jetzt sind es noch etwas Gber 5000 Antworten von DNS-Server an das Opfersystem!

Datei  Bearbeiten  Ansicht  Mavigation Aufzeichnen  Analyse  Statistken  Telephonie  Wirsless  Tools  Hilfe
mae® X € Q @ = & == ] E

[ [ Anzeigefier anwenden - =Cul-1=

o, Time Sowe  Destination Protacol Length  Info
5116 24.762494 137 172.16.9.11 DNS 137 Standard gquery response Bx6d79 A largerecord.adatum.com 50A lon-dcl.adatum.com
5117 24.762494 137 172.16.8.11 DHS 137 Standard query response 8x7734 A largerecord.adatum.com 50A lon-dcl.adatum.com
5118 24.762494 137 172.16.8.11 DS 137 Standard query response Bxd6ee A largerecord.adatum.com 508 lon-dcl.adatum.com
5119 24.762495 137 172.16.4.11 DS 137 Standard query response 8x6ldc A largerecord.adatum.com 508 Lon-dcl.adatum.com
5128 24.762495 137 172.16.a.11 DNS 137 Standard query response 9x347f A largerecord.adatum.com 508 lon-dcl.adatum.com
5121 24.762495 137 172.16.9.11 DNS 137 Standard query response @x1624 A largerecord.adatum.com 508 lon-dcl.adatum.com
5122 24.762495 137 172.16.8.11 DNS 137 Standard query response 8x4d48 A largerecord.adatum.com 508 lon-dcl.adatum.com
5123 24.762495 137 172.16.9.11 DNS 137 Standard gquery response Bx@a2@ A largerecord.adatum.com S0A lon-dcl.adatum.com
5124 24.762514 137 172.16.8.11 DS 137 Standard query response Bx6388 A largerecord.adatum.com 508 lon-dcl.adatum.com
5125 24.762514 137 172.16.8.11 DS 137 Standard query response 8x6131 A largerecord.adatum.com 508 lon-dcl.adatum.com
5126 24.762514 137 172.16.4.11 DS 137 Standard query response 8x8817 A largerecord.adatum.com 508 lon-dcl.adatum.com
5127 24.762639 137 172.16.a.11 DNS 137 Standard query response 8x4dc? A largerecord.adatum.com 508 lon-dcl.adatum.com
5128 24.762639 137 172.16.9.11 DNS 137 Standard query response @x@b@& A largerecord.adatum.com 508 lon-dcl.adatum.com
5129 24.762639 137 172.16.8.11 DNS 137 Standard query response 8x28e® A largerecord.adatum.com 50A lon-dcl.adatum.com
5138 24.762639 137 172.16.8.11 DHS 137 Standard query response Bx6473 A largerecord.adatum.com S0A lon-dcl.adatum.com

Und so funktioniert es: der DNS-Server sendet per Default mit aktiviertem RRL nur 1024 identische Antworten in einem
Zeitraum von 5 Sekunden an einen Client, der identische Fragen stellt:

PS C:\> Get-DnsServerResponseRateLimiting

ResponsesPersec

ErrorsPersec
windowInsec

IPv4PrefixLength

IPv6PrefixLength
LeakRate

TruncateRate

MaximumResponsesPerwindow

Mode

Und das sind in 25 Sekunden eben etwas mehr als 5000 Antwortpakete. @
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Katz und Maus

Leider geniigen die Mechanismen von RRL nur bestimmten Rahmenbedingungen. Und diese setzen neben gleichen
Absender-IP-Adressen auch gleiche MAC-Adressen voraus. Nur in der Kombination wird ein Client eindeutig

gekennzeichnet.

Wenn ich in Hyenae nun einen Parameter der Attacke dndere (gefalschte MAC-Adressen)...

B HyenaeFE ? *

Operation Mode DNS-Query Packets

|.-‘a\tta-:k from local machine J Source Pattern

Metwork Interface Microsoft Corporation J Destination Pattern I %e-172,
T p— DNS-Query Pattern |Iargere-:c-rd.adatum.-:c-m

TTL (Time To Live) 125

IP-Version |IP'.'+ J

Packet Type |prs-query | Packet Payload
Send Parameters |ND payload L]
|I lo padket limit J |

|I-lc- send delay J |

|I-lc- send duration J | 10000

Command Line Usage

+ Deleting previous frontend stop condition file
* Opening network interface

* Launching attack

Running. . -

(\Device\NPF_{F53DRE35-3D14-45EE-BDZR-DB15555F13&6})

About

LI B

Stop |

... dann versagt RRL, da der DNS-Server nicht mehr einen Client sondern ganz viele Clients erkennt. Und jeder bekommt in

einem Zeitfenster die 1024 Standardantworten:

£ Aufzeichnen von Ethernet

Datei Bearbeiten Ansicht MNavigation Aufzeichnen Analyse Statistiken Telephonie Wireless Tools Hilfe
mae % 2| Q @ = = =Eaaaf

[ JEneeigefiter anwenden .. <cul-1=

Mo, Time Source  Destination Protocol Length  Info
360215 23.646612 82 172.16.0.18 DHS 82 Standard query ©x&bfd A largerecord.adatum.com
360216 23.840614 82 172.16.8.18 DHS 82 Standard guery ©x3%7 A largerecord.adatum.com
360217 23.846615 82 172.16.9.1a DNS 82 Standard gquery Bx79b6 A largerecord.adstum.com
368218 23.846617 82 172.16.6.18 DS 82 Standard gquery @x51a2 A largerecord.adatum.com
360219 23.846856 82 172.16.9.18 DNS 82 Standard gquery &:x48a5 A largerecord.adstum.com
360220 23.646861 82 172.16.0.18 DS 82 Standard query ©x7f34 A largerecord.adatum.com
360221 23.846863 82 172.16.8.18 DMS 82 Standard guery &xd8db A largerecord.adatum.ceom
360222 23.646884 82 172.16.0.18 DHS 82 Standard query @xdbdc & largerecord.adatum.com
300223 23.e47639 82 172.16.8.18 DHS 82 Standard guery ©x2519 A largerecord.adatum.com
360224 23.e47e43 82 172.16.9.1a DNS 82 Standard gquery ©x3e¥6 A largerecord.adstum.com
360225 23.647644 82 172.16.0.18 DS 82 Standard query ©x7778 A largerecord.adatum.com
366226 23.847e46 82 172.16.8.18 DMS 82 Standard guery €x371c A largerecord.adatum.ceom
360227 23.647047 82 172.16.0.18 DHS 82 Standard query ©x@2f5 A largerecord.adatum.com
300228 23.ad47a19 82 172.16.8.18 DHS 82 Standard guery Ex@b75 A largerecord.adatum.com
366229 23.847178 82 172.16.9.1a DNS 82 Standard query Bx3e3d A largerecord.adstum.com
360236 23.847181 82 172.16.6.18 DS 82 Standard gquery ©x1d3b A largerecord.adatum.com
360231 23.847183 82 172.16.9.18 DNS 82 Standard gquery ©x1f21 A largerecord.adstum.com
360232 23.047185 82 172.16.0.18 DS 82 Standard query ©x2151 A largerecord.adatum.com
366233 23.847306 82 172.16.8.18 DMS 82 Standard guery €x7656 A largerecord.adatum.ceom
360234 23.647316 82 172.16.0.18 DHS 82 Standard query ©x555d A largerecord.adatum.com

360235 23.847739 82 172.16.8.1@ DNS 82 Standard query Bxlebe A largerecord.adatum.com
360236 29.256754 42 Broadcast ARP 42 Who has 172.16.@.12 Tell 172.16.8.19
369237 29.999888 42 Broadcast ARP 42 Who has 172.16.8.17 Tell 172.16.8.18

Dennoch kann RRL einen Teil des Angriffsvektors vereiteln. Es lohnt sich also, diese Funktion zu evaluieren!
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