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1. Szenario
IST-Zustand

Meine RDS-Infrastruktur besteht derzeit noch aus 2 Windows Server 2012R2:

192.168.1000/24 ()

WS-RDS1.ws.its WS-RDS2.ws.its
RDS(B,W,G,S,L),NLB RDS(W,G,S,L),NLB
Win 2012R2 Win 2012R2
192.168.100.16/24 192.168.100.21/24
192.168.100.26/24 192.168.100.26/24

Beide Server fiihren die Services RDS-Webserver, Lizenzserver, Gateway und Sessionhost aus. Auf WS-RDS1 lauft der
SessionBroker mit einer lokalen Datenbank (WID). Beide Server bieten die Webservices tiber eine NLB-Clusteradresse an.

WS-RDS1 ist ein Mitglied der Collection RDS-RemoteApps. Hier veroffentliche ich nur Anwendungen. Auf WS-RDS2 wird
eine komplette Desktop-Session Uiber eine 2. Collection bereitgestellt.
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Beide Server verwenden ein externes Zertifikat, dass nun abgelaufen ist. Der externe Zugriff Iduft durch einen
WebApplicationProxy-Cluster, der auf den VMs WS-RA1 und WS-RA2 installiert ist.

Auf WS-RDS1 laufen einige zentrale Scripte liber Tasks.
Soll-Zustand

Die RDS-Infrastruktur soll verkleinert werden: zukiinftig wird nur noch eine VM bendétigt. Diese soll dann alle RDS-
Funktionen tGibernehmen.

Das Betriebssystem soll ein Windows Server 2016 DC. Ein Upgrade wird ausgeschlossen.

Die alten Lizenzen sollen migriert werden.

Migrationsweg

WS-RDS2 kann im Vorfeld entfernt werden. Die Lizenzen sollen aber ibernommen werden. Da alle neuen Funktionen auf
WS-RDS1 ausgefiihrt werden sollen und dafiir nur ein Wipe & Load in Frage kommt, ist dieser Migrationsweg moglich:
e WS-RDS2 man alle RDS-Rollen auRer dem Lizenzserver deinstallieren

e Dann kann man die Lizenzen vom alten WS-RDS1 auf den alten WS-RDS2 Ubertragen,

e  Nun kann WS-RDS1 komplett entfernt werden. Zu dieser Zeit existiert dann nur noch ein alter Lizenzserver mit allen
Lizenzen

e Der neue Server wird ohne Ubernahme der alten Konfigurationen mit allen RDS-Rollen neu installiert

e Nun kann man die alten Lizenzen auf den neuen WS-RDS1 verschieben und den alten WS-RDS2 deinstallieren

Wahrend der Umstellung stehen die RD-Services nicht zur Verfligung.

2. Vorbereitung der Migration
Verschieben dller Lizenzen von WS-RDS1 auf WS-RDS2

Die Lizenzen kénnen mit der RD-Lizenzierungsmanager-MMC online verschoben werden. Dies muss auf dem Zielserver
passieren:

5 Remotedesktoplizenzierungs-Manager
Aktion Ansicht 7

=54 Alle Server Lizenzversion und -typ Lizenzprogram... Gesamte Lizen... Verfigbar Ausgestellt Ablaufdatum Schliisselpaket.

=-5g WS-RDS1 UZ1 Windows 2000 Server - Integrierte TS-CA...  Integriert Unbegrenzt Unbegrenzt 0 Nie 2

-G Windows 2000 Server - Integr | [ Windows Server 2012 - Installierte "Pro B... Einzelhandel 50 50 0 Nie 6
% Windows Server 2012 - Install

--IZ Berichte

- I

Aktualisieren

=y

-] Konfiguration prafen...

=N —_—
Lizenzen installieren

Server aktivieren

Erweitert 3
Bericht erstellen 3
Berichte IGschen...

Lizenzen verwalten
Eigenschaften

Der Dialog ist einfach aufgebaut:
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Auswahl der Aldion |
Entscheiden Sie, ob Sie Lizenzen migrieren oder die Lizenzserverdatenbank emeut erstellen. - I J

(®) Lizenzen von anderem Lizenzserver zu diesem Lizenzserver migrieren

Der andere Lizenzserver wird in diesem Assistenten als
Cellizenzzerver bezeichnet.

Wahlen Sie einen Grund fur die Migration der Lizenzen aus:

| Der Quellizenzserver wird durch diesen Lizenzserver ersetzt v

() Lizenzserverdatenbank emeut erstellen

Wenn Sie die Rematedesktop-Lizenzierungsdatenbank emeut
erstellen, werden samtliche derzeit auf diesem Lizenzserver
installierten Lizenzen geloscht. Anschliefend mussen diese Lizenzen
emeut installiert werden.

Wahlen Sie einen Grund fir das emeute Erstellen der
Remotedesktop-Lizenzierungsdatenbank aus:

<Zuriick || Weter> | | Abbrechen

Informationen zum Quelllizenzserver |
Geben Sie die efordedichen Informationen zum Quellizenzserver an. - I J

Name oder IP-Adresse des Quellizenzservers:

|w5-rds1|

[ Der angegebene Quellizenzserver ist im Netzwerk nicht verfiigbar.

Wiahlen Sie das Betriebsapstern aus, unter demn der Quellizenzserver
auzgefuhrt wird:

| v]

Geben Sie die Lizenzserver-D fur den Quellizenzserver ein;

Weitere Informationen zum Suchen der Lizenzserver-ID

<Zuriick || Wetter> | | Abbrechen
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Li
Wahlen Sie das passende Lizenzprogramm aus.

Jeder Client, von dem eine Verbindung mit einem Remotedesktop-Sitzungshostserver oder
einem vituellen Desktop in siner Microsoft Vitual Desktop Infrastructure hergestelt wird,
muss eine guitige Lizenz haben. Wahlen Sie das Lizenzprogramm aus, Ober das Sie die
Lizenzen erworben haben.

Lizenzprogramm: Vellprodukterwerb v

Beschreibung: Dieze Lizenz wird in vordefinieten Mengen im Einzelhandel
oder bei einem anderen Handler erworben. Diese
Vempackung ist moglicherweise mit "Microsoft Windows
Client License Pack” bezeichnet.

Format und Pfad: Die im Lizenzpaket enthaltene Lizenznummer ist edorderdich.
Das Format fir die Lizenznummer ist 5 Satze 8 5
alphanumerischen Zahlen.

|1A253 ||1A283 ||1A2l33 ||1A2I33 ||1A283

Stellen Sie sicher, dass die Lizenzinformationen dem Beispiel entsprechen, bevor Sie den
Vorgang fortsetzen.

Die Lizenzschliissel miissen dennoch bekannt sein. Sonst kénnte ja jeder kommen ©:

Lizenznummer
Geben Sie die Lizenznummer ein. Sie finden die Nummer in der Vempackung.

Geben Sie die Lizenznummer fir jede Lizenz, die Sie erworben haben ein, und klicken
Sie nach der Eingabe jeder Lizenznummer auf "Hinzufligen". Das Format fir die
Lizenznummer ist 5 Abschnitte & 5 alphanumerische Zahlen.

Lizenznummer:

! | | | [[Hmaigen |

Eingegebene Lizenznummem:

Lizenznui Status Produldtyp
“ Ausstshend  Windows Server 2012
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Der Assistent zum Verwalten von
Lizenzen wird abgeschlossen.

AJ Der Assistent zum Verwalten von Lizenzen wurde
f aboeschlossen.
! 8 Status:

Die angeforderten Lizenzen wurden migriert.

< Zurick || Fettig stellen | | Abbrechen

Das Ergebnis passt:

Altion  Ansicht 7

e
E

-4 Alle Server
[ Ws-RDS1

-IE) Windows 2000 Server -
Windows Server 2012 -
Berichte
&[5 Ws-RDS2

) Windows 2000 Server -
1) Windows Server 2012 -
Windows Server 2012 -
12 Berichte

Integr
Install

Integr
Install
Install

Lizenzversion und -typ Lizenzprogram... Gesamte Lizen... Verfugbar Ausgestellt Ablaufdatum
51 Windows 2000 Server - Integrierte TS-CAL vom Typ "Pro Gerat” Integriert Unbegrenzt Unbegrenzt 0 Nie
) Windows Server 2012 - Installierte "Pro Benutzer”-RDS-CAL Einzelhandel 50 50 0 Nie
£ Windows Server 2012 - Installierte "Pro Benutzer"-RDS-CAL Einzelhandel 50 50 0 Mie

Enifernen aller Sammlungen zum Deinstallieren der RDS-Rollen

Schlusselpaket...

2
7
6

Ein RDS kann nicht deinstalliert werden, wenn er noch in Collections als SessionHost registriert ist. Da eine Collection nicht
ohne Host betrieben werden kann muss ich diese I16schen:
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Server-Manager

SAMMLUNGEN
[ Ubersicht D Letzte Aktualisierung: 19.01.2017 19:2%:27 | Alle Sammlungen | 2 insgesamt
i Server
- Filter o ®~Y @~
-r e
h P RemoteApps Name Typ GréBe Ressourcentyp Status
T! RD-Session RD-Session  Sitzung 1 Remotedesktop
E RemoteApps ‘g
EO Sammilung entfernen

Server-Manager

SAMMLUNGEN

E Ubersicht D Letzte Aktualisierung: 19.01.2017 19:35:47 | Alle Sammlungen | 1 insgesamt
i Server

- Filter P B @~

g P RD-Session Name Typ Groke Ressourcentyp Status

"‘ RD-Session

m Sammlung entfernen

i®

kP

2

Ab jetzt stehen die RD-Services den Nutzern nicht mehr zur Verfligung!

Enffernen aller nicht erforderlichen RDS-Rollen

WS-RDS2 soll auch nach dem Entfernen des SessionBrokers als LizenzServer ansprechbar sein. Daher deinstalliere ich alle
RDS-Rollen, um ihn aus der- Infrastruktur zu bereinigen. Ich beginne mit dem Lizenzserver auf dem alten WS-RDS1. Dieser
kann Uber das Dashboard mit einem Rechtsklick entfernt werden:
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Server-Manager * Remotedesktop- dienste * Ubersicht

- \E)l I' Verwalien Tools  Ansicht  H

: ©

2P A=A

g

@

N
Web Access fiir Rem... Remotedesktopgate...  Remotedesk

INFORMATION “ Virtuelle Desktopsammlungen erstellen
— EN
Ubersicht
Server
Sammlungen BEREITSTELLUNGSUBERSICHT BEREITSTELLUNGSSERVER
b RD-Verbindungsbrokerserver: WS-RDS 1.ws.its AUFGABEN v Letzte Aktualisierung: 19.01.2017 19:29:27 | Alle RDS-Rollen... | AUFGABEN ¥
Verwaltet als: WS\stephan-ad
Filter L B~ - ~

Vollqualifizierter Domanenname des Servers  Installierter Rollendienst

(O)

Remotedesktop-Verb...

@

Remotedesktop-Virtu...

B

Remotedesktop-Sitzu...

RD-Lizenzierungs

RD-Lizenzierungs:

server hinzufiigen RD-Verbindungsbroker

S Sty RD-Sitzungshost
'WS-RDS1.WS.ITS RD-Gateway
‘WS-RDST.WS.ITS RD-Lizenzierung
'WS-RDST.WS.ITS Web Access fur Remotedesktop

: RD gs

WS-RDS2.wsits RD-Gateway

WS-RDS2.wsiits RD-Lizenzierung
WS-RDS2.wsiits Web Access far Rematedeskiop

Bestatigung machten.

Wahlen Sie einen Server aus.

Serverpool

Mit diesem Assistenten kdnnen Sie Server vom Typ "RD-Lizenzierung” aus der Bereitstellung
entfernen. Wahlen Sie die Server aus, von denen Sie den Rollendienst "RD-Lizenzierung™ entfernen

Ausgewahlt
Computer
Fitter: | |
4 WSITS (1)
MName IP-Adresse Betrieb)| WS-RDS1
WS-RD52.ws.its
<| n >
2 Computer gefunden 1 Computer ausgewahlt

] Rollendienst "RD-Lizenzierung" von den ausgewshlten Servern deinstallieren

< Zuriick H Weiter = | | Entfernen ||Abbrechen
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Weiter geht es mit dem WebService von WS-RDS2:

Server-Manager * Remotedesktop- dienste » Ubersicht @ |V venanen oo ansin e

INFORMATION @) Virtuelle Desktopsammiungen erstellen
= .
i Server
[ ] Sammlungen ® BEREITSTELLUNGSUBERSICHT BEREITSTELLUNGSSERVER
W5 > RD-Verbindungsbrokerserver: WS-RDST wsiits AUFGABEN ¥ Letzte Aktualisierung: 19.01.2017 19:37:29 | Alle RDS-Rollen...
- Verwaltet als: WS\stephan-ad
1 Filter pel - - ~
i:]
o m Vollqualifizierter Domanenname des Servers  Installierter Rollendienst
E= > Server fur Web Access fur Remotedesktop hinzufugen WS-RDS1.WS.ITS RD-Verbindungsbroker
n Web Access| | ServermitWeb Access farRemotedesktop entfernen oplizenz... WS-RDS1WS.ITS RD-Sitzungshost
L | | WS-RDSTWS.ITS RD-Gateway
‘ WS-RDST.WS.ITS Web Access fir Remotedesktop
E WS-RDS2.ws.its RD-Sitzungshost
WS-RDS2ws.its RD-Gateway
Remotedesktop-Verb... WS-RDS2.ws.its RD-Lizenzierung
| WS-RDS2uws.its Web Access fir Remotedesktop

Wahlen Sie einen Server aus.

Mit diesem Assistenten kénnen Sie Server vom Typ "Web Access fiir Remotedesktop” aus der
: Bereitstellung entfernen. Wahlen Sie die Server aus, von denen Sie den Rollendienst "Web Access
Bestatigung fiir Remotedesktop” entfernen machten.

Computer

Filter: |

4 WS.TS (1)
MName IP-Adresse Betrieb)| WS-RDS2

WS-RDST.WS.ITS

WS-RDS2.ws.its

<
2 Computer gefunden 1 Computer ausgewahlt

Rollendienst "Web Access fiur Remotedesktop” von den ausgewahlten Servern deinstallieren

< Zuriick || Weiter > | | Entfernen ||Abbrechen
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Bestatigung

Mit diesem Assistenten kénnen Sie Server vom Typ "Web Access fir Remotedesktop” aus der
Bereitstellung entfernen. Wahlen Sie die Server aus, von denen Sie den Rollendienst "Web Access
fur Remotedesktop” entfernen mdchten.

erverpool Ausgewahlt

Computer

Filter: |

4 WS.ITS (1)
IP-Adresse Betrieb) WS-RDS2

WS-RDS1.WS.ITS
WS-RDS2.ws.its

(< | " [>

2 Computer gefunden 1 Computer ausgewahlt

Rollendienst "Web Access fiir Remotedesktop” von den ausgewahlten Servern deinstallieren

< Zuriick || Weiter > | | Entfernen ||Abbre|:hen

Dieses Feature bendtigt bei der Deinstallation einen Neustart:

Status anzeigen

Die folgenden Server werden entfernt:

Server Status Status
Web Access fiir Remotedesktop - Rollendienst

WS-RD52.ws.its | In Bearbeitung
Neustart wird durchgefihrt...

< Zuriick || Weiter > | | Entfernen ||Abbrechen
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Jetzt kann der RD-Sessionhost und der Gateway vom WS-RDS2 entfernt werden:

Server-Manager

Server-Manager * Remotedesktop- dienste * Server

A

M_.P\

Ubersicht

Server

Sammlungen

Verfugbarer Arbeitsspeicher 442,73 MB - 927,34 MB

Filter s @ @~

W5-RD52 Ein 0 0

TE=ARm

1
ma
-

. d
-

Serve?name Zahlerstatus  Anzahl CPU-Warnungen Anzahl Speicherwarnungen Erstes Auftreten Letztes Auftreten

c

ROLLEN UND FEATURES
Alle Rollen und Features | 4 insgesamt

Filter

Serve?name Name Pfad

Typ

WS-RDSs2 Remotedesktopdienste Rolle

Remotedesktopdienste

Remotedesktop-SitzungsH

| Rolle oder Feature entfernen

nste\Remotedesktop-Sitzungshost

WS-RDS2 Remotedesktoplizenzieru | p—
opieren

WS-RDS2 Remotedesktopgateway

Nur der Lizenzserver verbleibt:

stel\Remotedesktoplizenzierung

momenurenst nemuteueskwpuarenste\Remotedesktopgateway

it Assistent zum Entfernen von Rollen und Features

_I:I-

Serverrollen entfernen

Vorbereitung
entsprechenden Kontrollkastchen.
Serverauswah

ZIELSERVER
WS-RDS2.ws.its

Wenn Sie installierte Rollen vom ausgewahlten Server entfernen mdchten, deaktivieren Sie die

Beschreibung

Das Remotedesktopgateway (RD-
Gateway) ermdglicht es autorisierten
Benutzern, iber das Internet eine
Verbindung mit virtuellen Desktops,
RemoteApp-Programmen und
sitzungsbasierten Desktops im
Unternehmensnetzwerk herzustellen.

Features S ~
o Druck- und Dokumentdienste (Nicht installiert)
ELLELLY Faxserver (Nicht installiert)
Hyper-V (Nicht installiert)
[ [®] Netzwerkrichtlinien- und Zugriffsdienste
4 [H] Remotedesktopdienste u
O
Remotedesktoplizenzierung
[] Remotedesktop-Sitzungshost =
Remotedesktop-Verbindungsbroker (Nicht inst
Remotedesktop-Virtualisierungshost (Nicht ins
Web Access fur Remotedesktop (Nicht 'nstallie_
Remotezugriff (Nicht installiert)
Volumenaktivierungsdienste (Nicht installiert)
— v
< | " | >
| < Zuriick | | Weiter >

Abbrechen

Entfernen
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[ Assistent zum Entfernen von Rollen und Features -8 -

ZIELSERVER

Entfernungsstatus WS-RDS2 ws.ts

Entfernungsstatus anzeigen

1. Featureentfernung

Auf "WS-RDS2.ws.its" steht ein Neustart aus. Sie missen den Zielserver neu starten, um das
Entfernen von Features abzuschlieBen.

Ergebnisse Remotedesktopdienste
Remotedesktopgateway
Remotedesktop-Sitzungshost
Remoteserver-Verwaltungstools
Rollenverwaltungstools
Tools fiir die Remotedesktopdienste
Tools fiir Remotedesktopgateway

Remotedesktop-Lizenzdiagnosetools

Sie konnen diesen Assistenten schlieBen, ohne die ausgefUhrten Aufgaben zu unterbrechen.
] Zeigen Sie den Aufgabenstatus an, oder 6ffnen Sie diese Seite erneut, indem Sie auf der
Befehlsleiste auf "Benachrichtigungen” klicken.

< Zurlick Weiter > SchlieBen Abbrechen

Der Server benétigt einen Neustart:

= Server-Manager

Server-Manager * Remotedesktop- dienste * Server

SERVER
[ ] Ubersicht Alle Server | 2 insgesamt
;
_ Filter » - -
| ] Sammlungen
'i 3 Serve?name IPv4-Adresse Verwaltbarkeit Letztes Update Windows-Aktivierung
T!' WS-RDS1 192.168.100.16 Online 19.01.2017 19:37:34 00252-80525-03846-AA561 (Aktiviert)
m WS-RDS2 192.162100 21 Ooline_ baistart 2ucsteheand  19.01.2017 19:46:31  00252-80525-03846-AA561 (Aktiviert)
io Rollen und Features hinzufiigen
B b Server neu starten
=
?\ Computerverwaltung
Remotedesktopverbindung
Windows PowerShell
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Auf WS-RDS1 kdnnen nun alle RDS-Rollen aufgeldst werden. Da es jetzt keine Abhangigkeiten mehr gibt kann dies in einer
Aktion ausgefihrt werden:

ZIELSERVER
Serverrollen entfernen WS-RDS s s
Vorbereitung Wenn Sie installierte Rollen vom ausgewahlten Server entfernen méchten, deaktivieren Sie die
entsprechenden Kontrollkastchen.
Serverauswahl
Rollen Beschreibung
Features L s e e ~ Web Access fur Remotedesktop
» ] Druck- und Dokumentdienste (Nicht installiert) ermdglicht Benutzern Gber das
eI Uiy [] Faxserver (Nicht installiert) Mena “Start” oder einen

o . Webbrowser den Zugriff auf

] Hyper-V (Nicht installiert) RemoteApp- und
b [m] Netzwerkrichtlinien- und Zugriffsdienste Desktopverbindung. RemoteApp-
— und Desktopverbindung bietet
Benutzern eine angepasste Ansicht
von RemoteApp-Programmen,
[] Remotedesktoplizenzierung sitzungsbasierten Desktops und

] Remotedesktop-Sitzungshost virtuellen Desktops.

4[] Remotedesktopdienste
[[] Remotedesktopgateway

[[] Remotedesktop-Verbindungsbroker
[T} Remotedesktop-Virtualisierungshost (Nicht ins

]

[ ] Remotezugriff (Nicht installiert)

Il Volumenaktivierungsdienste (Nicht installiert)

— ~
<| [0 | >
| < Jurlick ‘ | Weiter > | | Entfernen | | Abbrechen |
B Assistent zum Entfernen von Rollen und Features -8 X
ZIELSERVER
Entfernungsstatus WS RDSTsis

Entfernungsstatus anzeigen

it | Featureentfernung
»
L]

Auf "WS-RDS1.ws.its" steht ein Neustart aus. Sie mussen den Zielserver neu starten, um das
Entfernen von Features abzuschlieBen.

Remotedesktopdienste -
Remotedesktop-Verbindungsbroker

Remotedesktopgateway
Remotedesktoplizenzierung
n Remotedesktop-Sitzungshost
s Web Access fiir Remotedesktop
Remoteserver-Verwaltungstools B
Rollenverwaltungstools r
Tools fir die Remotedesktopdienste o
5 Sie kdnnen diesen Assistenten schlieBen, ohne die ausgeflihrten Aufgaben zu unterbrechen.
F 7y Zeigen Sie den Aufgabenstatus an, oder 6ffnen Sie diese Seite erneut, indem Sie auf der
9 Befehlsleiste auf "Benachrichtigungen” klicken.
(Administrator)
< Zurick | | Weiter > | | Schliefen | | Abbrechen
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Abschalten des alten Servers WS-RDS1

Nach dem Neustart sichere ich noch einige Informationen des alten Servers:

Ich exportiere ScheduledTasks
Ich kopiere die Script-Verzeichnisse auf einen FileServer

Jetzt kann der Server das Active Directory verlassen:

-
o L

Systemeigenschaften

Andern des Computernamens bzw. der Dom-

Sie kdnnen den Namen und die Mitgliedschaft des Computers uters im System

andem. Anderungen wirken sich moglicherweise auf den Zugriff auf

hERrEiTESSTTER e :I g » System und Sicherheit » System v ¢ ‘ | Systemsteuerung dur
Computarname: er

WS-RDS1 | asisinformationen (iber den Computer anzeigen

Vollstindiger Computername: indows-Edition

WS-RDS1 ws.its
Windows Server 2012 R2 Datacenter

EIS © 2013 Microsoft Corporation. Alle Rechte ==“ WlndOWS Server2l

Mitglied van vorbehalten.
(") Domane:
ws.its stem
L (®) Arbeitsgruppe: Prozessor: AMD FX(tm)-6300 Six-Core Processor 349 GHz
|TMF’| | Installierter Arbeitsspeicher 3,00 GB
(RAM):
| oK | | Abbrechen ‘ Systemtyp: 64-Bit-Betriebssystem, x64-basierter Prozessor

Stift- und Toucheingabe:  Fur diesen Bildschirm ist keine Stift- oder Toucheingabe verfug

| OK ‘ | Abbrechen ‘ Ubemehmen | instellungen fiir Computernamen, Domane und Arbeitsgruppe

Computername: WS-RDS1 ‘}'Einste
Wartungscenter Vollstandiger W5-RDS1.wsiits anden
Windows Update Computername:

Camnuterheschreibinn:

Systemsteuerung

Explorer Trennen

Suchen Abmelden

Ausflhren Herunterfahren
| Herunterfahren oder abmelden 4 Neu starten

Desktop

Die alte VM ist jetzt ausgeschaltet:

B ws-HVI B ws-DC
53 Hyper-V-Manager
Datei Aktion Ansicht 7

<2 HE

% Hyper-V-Manager

B Ws-HV2 | Virtuelle Com puter

MName & Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status
E WSCA1 Wird ausgefuht 0% 678 MB 28.00:23.58
E Ws-DC2 Wird ausgefiht 9% 1536 MB 28.00:26:27
E WS-DPM Wird ausgefiht 1% 3072 MB 12.22:46:26
E WS-F52 Wird ausgefiht 0% 1887 MB 12.11:20:43
E WS-Mx2 Wird ausgefuht 10 % 10240 MB 1211:20:42
E WS5-RA2 Wird ausgefiht 0% 1660 MB 28.00:24:56
E Ws-5QL2 Wird ausgefiht 0% 1104 MB 28.00:25:28
E WS5-Steuer Aus

E WS-VMM Wird ausgefiht 0% 234 MB 1211:20:34
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Auf meinem anderen Hyper-V-Host habe ich bereits eine neue VM mit dem Betriebssystem Windows Server 2016 und allen
erforderlichen Anwendungen bereitgestellt. Es fehlt noch der DomainJoin:

B wsHvt x RN 8 ws-DCl
5 Hyper-V-Manager
Datei  Aktion  Ansicht 7

= | nE HE

ﬁ Hyper-V-Manager
m WS-HV1 Virtuelle Computer

MName Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Status

B ws-ACAD fus

E WSLCM1 Wird ausgefiht 0% 3254 MB 11.10:47:27

E Ws-DC1 Wird ausgefiht 0% 1536 MB 11.10:45:14

E WS-F51 Wird ausgefiht 0% 1536 MB 11.10:48:44

E WS-IPM Wird ausgefiht 1% 2450 MB 11.10:46:42

E WS-MX1 Wird ausgefiht 5% 10240 MB 11.10:47:47

E WS-PF51 Wird ausgefiht 0% 1024 MB 6.22:43:56

E WS-RA1 Wird ausgefiht 2% 1530 MB 11.10:47:42
W‘i RDS51 Aus

E WS-RDS2 Wird ausgefiht 0% 1024 MB 01:04:07

E Ws-5QL1 Wird ausgefiht 0% 1354 MB 11.10:48:24

Im Active Directory I6sche ich das AD-Computerkonto, damit der neue Server den gleichen Namen mit neuer SID verenden
kann:

Datei  Aktion Ansicht 7

e nE 8| XEz BHm Paardh

] Active Directory-Benutzer und -Compute|| Name Typ Beschreibung
[ | Gespeicherte Abfragen M
4 ii wa.its & Ws-RDS2 Einer Gruppe hinzufogen...

[ [ Builtin Mamenszuerdnungen...

I [ Computers Konto aktivieren

I+ = Domain Controllers — —

I || ForeignSecurityPrincipals onto zurid en

b ] LostAndFound Verschieben...

[ | Managed Service Accounts Verwalten

I E Microsoft Exchange Security Grou i N
I | Program Data

I [ System Ausschneiden

b [ Users Laschen

a @ Ws \—

I 2 Benutzer FIEEEInED

4 3 Clients Hilfe
[ & mit-Roaming
I 2 ohne-Roaming

5 RDS

[ 2 Exchange-Objekte

|» & Gruppen

4 3 Server
I & Cluster

3. Aufbau der neuen RDS-Infrastruktur

Inbetriebnahme und Vorbereitung des neuen Servers WS-RDS1

Jetzt kann die neue VM eingeschaltet werden. Diese nehme ich nun auch in das Active Directory auf:
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Systemeigenschafter > - a X
Andern des Computernamens bzw. der Domane % .'IEIt > System ~ 0 Systemsteuerung durchsuchen @
Sie konnen den Namen und die Mitgliedschaft des Computers  Tomputers B e
andem. Anderungen wirken sich maglichenweise auf den Zugriff liber den Computer anzeigen
auf Netzwerkressouncen aus.

Computemame: oder Datacenter
WS-RDS1 | soration, Alle Rechte ==‘ Windows Server 2016
Vollstandiger Computemame:
WS-RD51
U Hem... | AMD FX{trn)-6300 Six-Core Processor 349 GHz
Mitglied vor icher 1,16 GB
(®) Domane:
|W5-“5| | 64-Bit-Betriebssystem, x64-basierter Prozessor
() Arbeitsaruppe: pe:  Fir diese Anzeige ist keine 5tift- oder Toucheingabe verfiigbar.
WORKGROLE ernamen, Domiane und Arbeitsgruppe
WIN-L13LMENSOIT WEinstellungen
OK Pbbrech: i
Lot =L WIN-L13LMENSOIT andern
0K Abbrechen Ubemehmen |9
ATDEMSgIUppE: WORKGROUP
Windows-Aktivierung
Windows ist nicht aktiviert. Microsoft-Softwarelizenzbedingungen lesen
Siehe auch
Sicherheit und Wartung Produkt-1D: 00377-90000-00001-AA000 ®Windows aktivieren

Das Computerkonto verschiebe ich nun in die richtige OU und starte dann den Server neu:

Datei  Aktion
| 7

Anszicht 7

B ECE Bm 3Tl

: Active Directory-Benutzer und -Compute
b [ | Gespeicherte Abfragen
4 ‘j’j ws.its
B || Builtin
Computers

[ L

Doemain Controllers
ForeignSecurityPrincipals
LostAndFound
Managed Service Accounts
Microsoft Exchange Security Grou
Program Data
System
Users
W5
2| Benutzer
2 Clients
I 2] mit-Roaming
i [2] ohne-Roaming
(2] RDS
t 2] Exchange-Obiekte

v oo B 8

Mame - Typ Beschreibung
1% Ws-RDST Computer
1 WS-RDS2 Computer

Die IP-Konfiguration entspricht schon der des alten Servers — lediglich den NLB benétige ich nicht mehr. Die dazugehorige

IP-Adresse habe ich freigegeben.
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Installation der neuen RDS-Infrastruktur

Auf dem neuen Server starte ich den Bereitstellungsassistenten fiir RDS:

[z Assistent zum Hinzufiigen von Rellen und Features - O *
. T ZIELSERVER
Installationstyp auswahlen e

Vorberaitung Wahlen Sie den Installationstyp aus. Sie kénnen Rollen und Features auf einem ausgefihrten physischen

Computer oder auf einem virtuellen Computer oder auch auf einer virtuellen Festplatte (Virtual Hard
Disk, VHD) im Offlinemodus installieren.

S EELTE () Rollenbasierte oder featurebasierte Installation

Konfigurieren Sie einen einzelnen Server, indem Sie Rollen, Rollendienste und Features hinzufiigen.

® Installation von Remotedesktopdiensten
Bei der Installation waren Rollendienste fur die virtuelle Desktopinfrastruktur (Virtual Desktop

Infrastructure, VD) erforderlich, um eine Desktopbereitstellung auf Basis eines virtuellen Computers
oder einer Sitzung zu erstellen.

< Furick | | Weiter > Bereitstellen Abbrechen

Eine Standard-Bereitstellung genligt:

[ Assistent zum Hinzufiigen von Rollen und Features - O X
c o ZIELSERVER
Bereitstellungstyp auswahlen Essind keine Server ausgewahit

Vorberaitung

Die Remotedesktopdienste kénnen auf mehreren Servern oder nur auf einem Server konfiguriert

Installationstyp werden.
Bergitstellungstyp ® Standardbereitstellung
Bersitstellungsszenario Bei einer Standardbereitstellung kénnen die Remotedesktopdienste auf mehreren Servern
Rollendienste bereitgestellt werden,
Remotedeskiop-Verbindu... ) Schnellstart
Web Access fir Remoted... Ein Schnellstart bietet lhnen die Mglichkeit, Remotedesktopdienste auf einem Server
o bereitzustellen. Dabei wird eine Sammlung erstellt, und RemoteApp-Programme werden
RD-Virtualisierungshost _ .
verdffentlicht.

Bestatigung
O MultiPoint Services

Eine MultiPoint Service-Bereitstellung ermdglicht die einfache Erstellung won Stationen fir mehrere
Benutzer mithilfe kestengiinstiger USB-Hubs oder Zero-Client-Gerate.

< Zuriick | | Weiter = Bereitstellen Abbrechen
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Zunachst soll eine SessionHost-Bereitstellung gestartet werden:

[z Assistent zum Hinzufiigen von Rollen und Features

- O X

Bereitstellungsszenario auswahlen ZELSERVER

Standardbereitstellung susgewdhit

Vorbereitung Die Remotedesktopdienste kdnnen so konfiguriert werden, dass Benutzer eine Verbindung mit
virtuellen Desktops, RemoteApp-Programmen und sitzungsbasierten Desktops herstellen kdnnen.

Installaticnstyp

Bersitstzllungstyp () Aufvirtuellen Computern basierende Desktopbereitstellung

Tormml e e D_IE auf wr?:uellen Cqmputern basie re_nde Desl:‘lopberﬂtsl_ellun? erm c':gl icht Benutzern das Herstellen
= einer Verbindung mit Sammlungen virtueller Desktops, die verdffentlichte RemoteApp-Programme

Rollendisnsis und virtuelle Desktops enthalten.

LR R ® Sitzungsbasierte Desktopbereitstellung
A £
Al EER L e e Die sitzungsbasierte Desktopbereitstellung ermaglicht Benutzern das Herstellen einer Verbindung

mit Sitzungssammlungen, die verdffentlichte RemoteApp-Programme und sitzungsbasierte Desktops
enthalten.

Remotedeskiop-Sitzungs...

Bestatigung

| < Zurick || Weiter » | Bereitstellen

Der Server WS-RDS1 soll darin natdirlich alle Rollen Gibernehmen, da nur noch ein Server geplant ist:

[z Assistent zum Hinzufiigen ven Rellen und Features - O ot
Remotedesktop-Verbindungsbroker angeben Stancancbarststalung ausgewani

Vorberaitung Wahlen Sie die Server im Serverpoocl aus, auf denen der Rollendienst "Remotedesktop-

Installationstyp Verbindungsbroker” installiert werden soll,
Bersitstellungstyp

) ) Serverpool Ausgewshlt
Bereitstellungsszenario

N Computer
Rollendiensts Filter: |
Remotedesktop-\i 4 WSITS (1)
Web Access fiir Remoted Mame IP-Adresse Betriebss)| WS-RDS1
Remotedeskiop-Sitzungs... WS-RDS 1.ws.its 192.168.100.16
Bestatigung
< >
1 Computer gefunden 1 Computer ausgewahlt

< Furick | | Weiter » Bereitstellen Abbrechen
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Vorbersitung
Installationstyp
Bersitstellungstyp
Bereitstellungsszenario

Rollzndiznste

Bestatigung

Remotedeskiop-Verbindu...

Web s fr Remoted...

Remotedeskiop-Sitzungs...

-ﬁﬁ Assistent zum Hinzuflgen von Rollen und Features

Server mit Web Access flr Remotedesktop angeben

O >

ZIELSERVER

Standardbereitstellung susgewdhit

Wahlen Sie einen Server im Serverpool aus, auf dem der Rollendienst "Web Access fir Remotedesktop”

installiert werden scll.

[ Rallendienst "Web Access fiir Remotedesktop” auf dem RD-Verhindungsbrokerserver installieren

Serverpool

W5-RD51.ws.its

{

192.168.100.16

Ausgewdhlt
Computer
Filter: |
4 WSITS (1)
Name IP-Adresse Betrichss) WS5-RDS1

1 Computer gefunden

1 Computer ausgewahlt

< Zurick | | Weiter >

Bereitstellen Abbrechen

Viorbereitung
Installationstyp
Bereitstellungstyp
Berzitstzllungsszenario

Rollendienste

RD-Sitzungshost

Bestatigung

Remotedeskiop-Verbindu...

Web Access fir Remoted..

[z Assistent zum Hinzufiigen von Rollen und Features

RD-Sitzungshostserver angeben

O x

ZIELSERVER

Standardbereitstellung ausgewdhlt

Wahlen Sie die Server im Serverpool aus, auf denen der Rollendienst "RD-Sitzungshost” installiert
werden soll. Bei Auswahl mehrerer Server wird der Rollendienst auf allen ausgewshlten Servern

bereitgestellt.

Serverpool

Ausgewshlt

Filter: |

MName

W5-RD51.ws.its

{

IP-Adresse

192.168.100.16

Betriebss)|

Computer

4 WSITS (1)
WS-RDS1

1 Computer gefunden

1 Computer ausgewshlt

< Zurlick | | Weiter »

Bereitstellen Abbrech
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Viorbereitung
Installationstyp
Bersitstellungstyp
Bereitstellungsszenario
Rollendienste
Remotedesktop-verbindu...
Web Access for Remotad...
RD-Sitzungshost

Bestatigung

[z Assistent zum Hinzufiigen von Rollen und Features

— O

Auswahl bestatigen ZELSERVER

Standardbereitstellung ausgewdhlt

Zum AbschlieBen der Installation missen die Remotedesktop-Sitzungshostserver neu gestartet werden,
Nach Abschluss der Installation auf den Remotecomputern wird der lokale Computer neu gestartet.
RD-Verbindungsbroker (1 Server ausgewahlt)

WS-RDS Lwsiits
Web Access fiir Remotedesktop (1 Server ausgewahit)
WS-RDSLwsiits
Remotedesktop-5itzungshost (1 Server ausgewahlt)
1. Die folgenden Server knnen nach der Installation des Rollendiensts neu gestartet werden.

WS-RDSLwsiits

Zielserver bei Bedarf automatisch neu starteni

Weiter > | Bereitstellen | | Abbrechen

Der WorkFlow beginnt mit der Konfiguration und es wird ein automatischer Neustart ausgefiihrt:

Status anzeigen

Fertigstellung

[z Assistent zum Hinzufigen von Reollen und Features

- a X

ZIELSERVER
Standardbereitstellung ausgewdhlt

Die ausgewdhlten Rollendienste der Remotedesktopdienste werden installiert.

Server Status Status
Remotedesktop-Verbindungsbroker (Rollendienst)

W5-RD5Lws.its I Ericlgreich

Web Access fiir Remotedesktop - Rollendienst

W5-RD5Lws.its I Eriolgreich

Remotedesktop-5itzungshost (Rollendienst)

WS-RD51.wsiits I Erfolgreich

< Furiick Weiter > SchlieBen Abbrechen
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Nach der Neuanmeldung ist der Management-Client im Servermanager einsatzbereit.

@ c

Server-Manager * Remotedesktop- dienste * Ubersicht

Tan=

2

Server

Sammilungen

ERSTE SCHRITTE MIT DEN REMOTEDESKTOPDIENSTEN

o Remotedesktopdienste-Bereitstellung einrichten

Auf virtuellen Computern basierende
SCHNELLSTART

De ereitstellung

e RD-Virtualisierungshostserver hinzufligen
WEITERE .
INFORMATIONE o Virtuelle Desktopsammlungen erstellen
N

Sitzungsbasierte Desktopbereitstellung
e RD-Sitzungshostserver hinzufligen

e Sitzungssammlungen erstellen

BEREITSTELLUNGSUBERSICHT
RD-Verbindungsbrokerserver: WS-RDS 1.ws.its

Verwaltet als: WS\sysadm

Remotedesktopgate... Remotedesktoplizenz...

Web Access fir Remo...

(O]

Remotedesktop-Verb...
!

AUFGABEN ¥

B

Remotedesktop-Sitzu...

-

Remotedesktop-Virtu...

Zundchst installiere ich die fehlenden Rollen RD-Gateway und Lizenzserver:

BEREITSTELLUNGSSERVER
Letzte Aktualisierung: 22.01.2017 09:43:41 | Alle RDS-Rollendienste | 3 insgesamt

=

Filter p @ ® -

Vollqualifizierter Domanenname des Servers  Installierter Rollendienst

WS-RDS1.WS.ITS RD-Verbindungsbroker
WS-RDS1.WS.ITS RD-Sitzungshost
WS-RDS1.WS.ITS Web Access fiir Remotedesktop

LA
1¢]

=

rauswahl

SSL-Zertifikatname

[z Server des Typs "RD-Gateway" hinzufiigen

Wahlen Sie einen Server aus.

Mit diesem Assistenten kdnnen Sie der Bereitstellung Server vom Typ "RD-Gateway" hinzuflgen.
Wahlen Sie die Server aus, auf denen der Rollendienst "RD-Gateway” installiert werden soll.

Serverpool

WS-RD5 1.ws.its

192.168.100.16

{

Ausgewshlt
Computer
Filter: |
4 WSITS (1)
MName IP-Adresse Betneb W5-RDS51

1 Computer gefunden

ﬂ Die Anmeldeinformationen des WS5hsysadm-Kontos werden zum Hinzufigen der Server

verwendet.

< Furiick

1 Computer ausgewshlt

Hinzufugen
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Das Gateway stellt die Verbindung nach drauRen durch einen https-Tunnel dar. Dafiir ist ein externer Zugriffsname und auch
ein Zertifikat notig:

[z Server des Typs "RD-Gateway” hinzufiigen - O ¥

Selbstsigniertes SSL-Zertifikat benennen

Serverauswzhl S5L-Zertifikate dienen zum Verschlisseln der Kemmunikation zwischen Remotedesktopdienste-
Clients und Remotedesktopgateway-Servern. Der Name des selbstsignierten S5L-Zertifikats muss

S5L-Zertiflkatname dem vollqualifizierten Domanennamen (Fully Qualified Domain Name, FODM) des Remotedesktop-

Bestatigung Gatewayservers entsprechen.

S5L-Zertifikatname (externen FQDN des RD-Gatewayservers verwenden):
| rds.ws—its.dal

Der FODN muss dem Namen des Remotedesktop-Gatewayservers entsprechen, der vem
Remotedesktopdienste-Client verwendet wird,

< Zuriick | | Weiter = Hinzufiigen Abbrechen

Der Lizenzierungsserver wird dhnlich installiert:

[ Server des Typs "RD-Lizenzierung" hinzufiigen - O *

Wahlen Sie einen Server aus.

Mit diesem Assislente_n k:c?nnen Sie der Bereitstellung Server vom Typ 'RI;}-Li?_gnziemng” :
hinzufigen. Wahlen Sie die Server aus, auf denen der Rollendienst "RD-Lizenzierung” installiert
Bestatigung werden soll.
Computer
Filter: | |
4 WSITS (1)
Name IP-Adresse Betriek WS-RDS1

W5-RD5 1.ws.its 192.168.100.16

< >
1 Cemputer gefunden 1 Computer ausgewahlt

ﬂ Die Anmeldeinformationen des WShsysadm-Kontos werden zum Hinzufiigen der Server
verwendet.

< Zuriick Weiter > Hinzufiigen Abbrechen
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Jetzt stehen alle Rollen bereit. Es wird Zeit fiir die Konfiguration...

Beschaffung eines Zertifikates fir die neue RDS-Infrastruktur

Auf dem WS-RDS1 nutze ich den IS, um einen Certificate Signing Request zu erstellen:

Der externe Name muss mit der Konfiguration des Gateways Ubereinstimmen.

Zertifikat anfordern ? *
| - " .
| Eigenschaften fiir definierten Namen
[
Geben Sie die erforderlichen Informationen far das Zertifikat an. Far "Bundesland/Kanton" und "Ort" missen
die offiziellen Namen chne Abkirzungen angegeben werden.
Gemeinsamer Name: |rds.w;-|t;.de |
Organisation: [ws IT-Solutions |
Organisationseinheit:
Ort: |Ergo|dsbach ‘
Bundesland/Kanton: |Bayem| ‘
Land/Region: |DE v
Fertig stellen Abbrechen
Zertifikat anfordern ? X
| . . . .
| Eig fiir Kryptografied .

o)

Wahlen Sie einen Kryptografiedienstanbieter und eine Bitlange aus. Die Bitlange des
Verschlusselungsschlassels bestimmt die Verschlsselungsstarke des Zertifikats, Je grafier die Bitlinge, desto
hiher die Sicherheit. Eine grofiere Bitlinge kann jedoch die Leistung verringern.

Kryptografiedienstanbieter:

Micresoft RSA SChannel Cryptographic Provider ~
Bitlange:
2048 ~

Zuriick Fertig stellen Abbrechen

@5 Intemetinformationsdienste (I5)-Manager — [} x
& &) wsRDST » o @
Datei  Ansicht 7
. Aktionen
q;l Serverzertifikate
|4 Importieren..,
H q:ﬁ Startseite Mit dieser Funktion kénnen Sie Zertifikate anfordern und verwalten, die der Webserver bei far SSL kenfigurierten Websites verwenden kann. Zertifikatanferderung
~ 85 WS-RDS1 (WS\sysadm) erstellen...
¥ Anwendungspools Filter: + W Start - %Alla anzeigen | Gruppieren nach: Keine Gruppierung ~ Zertifikatanforderung
= abschlieBen...
> -[8] Sites Mame Ausgestellt fir Ausgestellt von Ablaufdatum Zertifikathash
' ’ Domanenzertifikat erstellen...
W5-RDS1.ws.its W5-RDS1ws.its 23.07.201710:38:27  327COB499162 i = =
WS-RDST.ws.its WS-ITS Zertifizierungsstelle-...  19.01.201820:47:22  DACS27F67600 SR

erstellen

Automatische erneute
Bindung des erneuerten

Zertifikats

@ Hirre

aktivieren
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Zertifikat anfordern

Dateiname

Geben Sie den Dateinamen fur die Zertifikatanforderung an. Diese Informatienen kannen zum Signieren an
eine Zertifizierungsstelle gesendet werden,

Dateiname fiir die Zertifikatanforderung:

CAADMIn\2017-01-22 rds.ws- its.de.req] ‘ EI

Weiter IFel‘ligstelIenl | Abbrechen |

Den Request reiche ich bei der 6ffentlichen CA StartCom ein. Aktuell sind einige Consumer nicht von der Vertraulichkeit der
CA Uiberzeugt. Aber die Zugriffe sollen nur fiir meine Zwecke abgesichert werden und die Zertifikate sind kostenfrei ©

Tool Box  Certificates Wizard = Validations Wizard

Free SSL Certificate — Class 1 DV SSL Certificate

Please enter the full hostname for SSL certificate (e.g: mail domain.com):

Validated domain(s): ws-its.de Add Domain

rds.ws-itg.de @ The common name of this certificate: rds.ws-its.de

Do you want to add the following hostname?

ws-its.de
1. The first entry domain will be the common name of the certificate.

2. You can enter up to 10 hostnames, one line one hostname with "Enter” or separate each hostname with a comma.

3. You can not enter a wildcard like *.domain.com.

If you would like to support up to 100 hostnames and wildcard, please finish the "Personal Identity VValidation " for personal use that only cost US$59.90 fo
FREE. Or go to "Organization Extended Validation" for organization use that only cost US$199.90 for unlimited multi-domain and wildcard OV SSL certifici

FREE .

Please submit your Certificate Signing Request (CSR):

® Generated by Myself (.cer PEM format certificate)
You can use StartComTool.exe to generate the CSR.
or use the openssl command: openssl reg -newkey rsa:2848 -keyout yourname.key -out yourname.csr

AHIAbwB2AGKAZABIAHIDAQAWgcEGCSqGSIb3DQEDGBwTCBvjADBgNVHQSEBATSE
BAMCBPAWEWYDVROIBAwwCgYIKwYBBQUHAwWEwWeAY JKoZIhveNAQkPBGswaTAOBggq
hkiGIw0DAgICAIAWDgYIKoZlhveNAWQCAgCAMAsGCWCGSAFIAWQBK]ALBglghkgB
ZAOMEASOwCwYJYIZIAWUDBAECMAsGCWCGSAFIAWQBBTAHBgUrDgMCBzAKBggqhkiG
9wlDBzAdBgNVHQ4EFgQUUrcdVppcsoaXUbubo2rDXDG2ZmgwDQY JKoZlhveNAQEF
BQADggEBAHahLNMsp9/ivT3FsNSMaz19JsoghlPKykT2PYXkD/ZpSHoooWTLWkns
qP95w8ringmpvG4jNQcbadH2AWXXKELuTrXDIF T/dRpDbkfVbDUA2e5KNLbU4tlk
OmQS90j5YESaEtb/yvpJiEzAVIaOByDXe8q1bBM1g0Zm/ThkXVIV+GFQqt3!3itt
whxkxBT7QJiZBrwbysVylDI25EVIxF 118sZEmeYNprkKNS91fwimTNIMar2/ZwVoLi
k+JeX7tVvbldGszOw9wueobx6mblyxr3IE2albrlZ/senXL BuP3ja6fpauwRngl/o
ZOWTGIDmUZwb5nd+5u0WsaJALRurkKFU=

——-END NEW CERTIFICATE REQUEST——|

>

Algorithm :RSA
Key length :2048
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StartCom°®

Tool Box

Certificates Wizard = Validations Wizard

Your certificate is issued, please click here to download the certificate, the intermediate certificate and the root CA certificate.
And you can retrieve your issued certificate at “Tool Box™ — “Certificate List” at any time if you need.

Certificate List

Das Intermediate-Zertifikat spiele ich noch manuell in den Speicher von WS-RDS1 ein:

ren  Ansicht

=serPC > SYSTEM (C) » Admin
Name

5 2017-01-22 Intermediate.crt

(5] 2017-01-22 rdsws-its.decrt

17 2017-01-22 rds.ws-its.dereq

B 2017-01-22 rds.ws-its.dezip

Anderungsdatum

22.01.2017 16:49
22.01.2017 16:49
22.01.2017 0%:48
22.01.2017 0%:50

Hirweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)
Microsoft Serieller Zertifikatspeicher ((55T)

Weiter || Abbrechen

— O % | & Konsolel - [Konsolenstamm\Zertifikate (Lokaler Computer)\Zwischenzertifizierungsstellen’ Zertifikate] u}
Datei Aktion Ansicht Favoriten Fenster 7 |-
v|®] [ "Admin" durchsuchen ol || aEHIGE
e Grome [ Konsolenstamm Ausgesteltfar Ausgestellt von bl | Aktionen
= §rtg|kata ;.okaf\:r Computer) 5IMicrosoft Windows Hardware .. Microsoft Root Authority 31, | Zenif
Sicherheitszertifiket 3KB 5 [ Eigene Zertifikate et
5 [ Vertrauenswiirdige Stammzertifizier EglRoat Agency Reot Agency o4 Weitere Aktic
Sicherheitszertifikat 3K8 [ e CLWSHITS. Zertifii AT WSITS Zent a6
rganisationsvertrauen
REQ: Datei 2K8 Do j GIWS-Ts- CAT WS-ITS- car 16
~ (7] Zwischenzertifizierungsstellen ! .
ZIP-komprimierte... 16KB 1 Zertiikatsspertiste CRIWS-ITS- CAT WSHITS- CAl 15
 Zertifbote SIWS-ITS- CAT WS-ITS- CAT 164
> @ a CRIWS-ITS- CAT WS-ITs- cal 164
5 [ Nicht 3 tifikate || CalWS-ITS- CAT WS- ITS- CAT 164
> [ b 5l om/CPS Incorp.... Class 3 Public Primary Certificatio... 25
> [ Vertrauenswiirdige Personen
> [ Clientauthentifizierungsaussteller
5> [ Stammelemente der Vorabversion L o |
. 5
5 ] Remotedesktop. e
> [ Zertifikatregistrierungsanforderung) ey
5> ] Smartcard vertrauenswiirdige Stami Liste exportieren.
> [ Vertrauenswiirdige Gerate
> [7] Webhosting Ansicht >
5 [ Windows Live D Token Issuer
Symbole anordnen >
Am Raster ausrichten
Hilfe
*
€ L# Zerifikatimport-Assistent
Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,
Dateiname:
C:\Admin\2017-01-22 Intermediate.crt | IDurd'15ud'1en...
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€ L# Zerifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.

(O Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

Zertifikatspeicher:

| Zwischenzertifizierungsstellen Durchsuchen. ..

Abbrechen

Das Zertifikat (der 6ffentliche Teil) wird dann im 1IS mit dem Private Key zusammengefiihrt

@Y Internetinformationsdienste (1IS)-Manager — O X
f& = |93 wsRDS1 » < e -
Datei  Ansicht 7

@- i 8 Q‘g! Serverzertifikate

qﬂ Startseite Mit dieser Funktion kéinnen Sie Zertifikate anfordern und verwalten, die

v €3 WS-RDS1 (WS\sysadm) der Webserver bei fiir SSL kenfigurierten Websites verwenden kann. erstellen..
[Z} Anwendungspools Zertifikatanforderung

Impaortieren...

Zertifikatanforderung

= 5
- Filter: * W Start - [z All i _ abschlieBen...
5 - @] Sites ilter: a % £ anzeigen 5
MName Ausgestellt fiar Ause Domanenzertifikat erstellen...
WS-RDST.ws.its WS- Selbstsigniertes Lertifikat
WS-RDS1.ws.its Ws- entellen..

Automatische erneute
Bindung des erneuerten
Zertifikats aktivieren

@ wHire

Zertifikatanforderung abschlieBen ? *

i Antwort der Zertifizierungsstelle angeben

Bereits erstellte Zertifikatanforderung durch Abrufen der Datei mit der Antwort der Zertifizierungsstelle
abschlieBen

Mame der Datei mit der Antwort der Zertifizierungsstelle:

|c:\Admin\201?-o1 -22 rds.ws-its.de.crt

Anzeigename:

[2017-01-22 rdsus-its.dd

Zertifikatspeicher fur das neue Zertifikat auswahlen:

Personlich ~
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In dem Zertifikatspeicher von WS-RDS1 exportiere ich nun noch das fertige Zertifikat in eine PKCS#12 Datei. Diese wird gleich
benotigt, um die RDS-Konfiguration abzuschlieRen. Zudem ist es nicht verkehrt, das komplette Zertifikat an einem sicheren

Ort zusétzlich aufzubewahren:

ﬁ Konsolel - [Konsclenstammt\Zertifikate (Lokaler Computer)\Eigene Zertifikate\Zertifikate]

ﬁ Datei  Aktion  Ansicht Fenster 7
e | 2E 4 2 XE = HE

Favoriten

g . [r—
[ Konsolenstamm Ausgestellt fir Ausgestellt ven Abl| Ak
h Eﬁ] Z?rtéﬁkate g“}kilir Computer) LA gCom Class 1 DV Server CA Ze

ol E rtifikat . A .
M 'gene _? Hiate ‘E@rds.ws-n Offnen us-its.de 234
| Fertifikate P 2051 i 23
Offnen Alle Aufgaben e '
T5-Zertifizierungsstelle-CA1 194/| rdt
Zertifikat mit neuem Schlissel anfordern... HAusschneiden
Zertifikat mit neuem Schlissel erneuern... Kopieren
Private Schlissel verwalten... essia
Erweiterte Vorgénge > Eigenschaften
Hilfe
F UEILIEUCII}WUIUISC Feizuviien
» || Clientauthentifizierungsaussteller ‘
X X
€ £ Zedifikatexport-Assistent € Lr Zertifikatexport-Assistent
Privaten Schliissel exportieren Zu exportierende Datei
Sie kiinnen den privaten Schiissel mit dem Zertifikat exportieren. Geben Sie den Namen der zu exportierenden Datei an.
Frivate Schitissel sind kennwortgeschitzt. Wenn Sie den privaten Schiissel mit dem Dateiname:
::;g;wj:Igl::'fjgi;gl::ga:bic':lﬁeran miéchten, missen Sie auf einer der folgenden €:\Admin\2017-01-22 rds. ws-its. de.pfx ‘ EDurd15ud15n‘..i
Méchten Sie mit dem Zertifikat such den privaten Schiiissel exportieren?
(®) Ja, privaten Schiissel exportieren
() Mein, privaten Schiiissel nicht exportieren
Abbrechen Weiter Abbrechen
Jetzt liegen alle relevanten Dateien in einem Verzeichnis. Spater verschiebe ich alles an einen sicheren Ort:
= | Admin — O
Start Freigeben Ansicht
v » Dheser PC » SYSTEM(Z) » Admin » w O "Admin" durchsuchen
~ —
nellzugiilf Mame Anderungsdatum Typ GroBe
zsktop o @ 2017-01-22 Intermediate.crt 22.01.2017 16:49 Sicherheitszertifikat JKB
Skumente . 5] 2017-01-22 rdsows-its.de.crt 22.01.2017 16:49 Sicherheitszertifikat IKE
swnloads * 2017-01-22 rds.ws-its.de.pfx 22.01.2017 0%:55 Privater Informati... 8 KB
" | 2017-01-22 rdsaws-its.dereq 22.01.2017 0%:48 REQ-Datei 2 KB
er f
i, 2017-01-22 rds.ws-its.de.zip 22.01.2017 0%:50 ZIP-komprimierte... 16 KB
dmin -
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Konfiguration der RDS-Infrastruktur - allgemein

Im Servermanager starte ichh den erforderlichen Assistenten:

i Server-Manager

@ c

Server-Manager * Remotedesktop- dienste * Ubersicht

25 a0 =E
v

g

Server

ERSTE SCHRITTE MIT DEN REMOTEDESKTOPDIENSTEN

Sammlungen

Auf virtuellen Computern basierende
SCHNELLSTART .

Desktopbereitstellung

e RD-Virtualisierungshostserver hinzufiigen
mEFgER;EATIoNE B Virtuelle Desktopsammlungen erstellen
N

o Remotedesktopdienste-Bereitstellung einrichten

Sitzungsbasierte Desktopbereitstellung
e RD-Sitzungshostserver hinzufligen

e Sitzungssammlungen erstellen

BEREITSTELLUNGSUBERSICHT
RD-Verbindungsbrokerserver: WS-RDS 1.ws.its

AUFGABEN ¥

Verwaltet als: WS\sysadm

Bereitstellungseigenschaften bearbeiten

Verbindung mit anderer Bereitstellung herstellen

Aktualisiersn
© [l X
A
Web Access fiir Remo...  Remotedesktopgate..  Remotedesktoplizenz...

(O)

Remotedesktop-Verb...
!

-

-

Remotedesktop-Virtu...

Remotedesktop-

Sitzu...

BEREITSTELLUNGSSERVER
Letzte Aktualisierung: 22.01.2017 09:49:31 | Alle RDS-Rollendienste | 5 insgesamt
=) =

Filter p ®E- @~

Vollqualifizierter Dom&nenname des Servers  Installierter Rollendienst

WS-RDS1.WS.ITS RD-Verbindungsbroker
WS-RDS1.WS.ITS RD-Sitzungshost
WS-RDS1T.WS.ITS RD-Gateway

WS-RDS1.WS.ITS RD-Lizenzierung
WS-RDS1.WS.ITS Web Access fiir Remotedesktop

Die Adresse des Gateways passt bereits. Weitere Konfigurationen nehme ich spater vor:

[ Bereitstellungseigenschaften

Bereitstellung konfigurieren

Alle anzeigen
Remotedesktopga... —

Remotedesktopliz... +

Remotedesktopgateway

RD-Gatewayeinstellungen for die Bereitstellung angeben

Web Access fir Re... +

) Remotedesktop-Gatewayservereinstellungen automatisch ermitteln

Zertifikate +

(®) Diese Einstellungen fiir den RD-Gatewayserver verwenden:

Servername:
rdsws-its.de
Anmeldemethode:

Kennwortauthentifizierung

RD-Gatewayanmeldeinformationen fir Remotecomputer verwenden

Remotedesktop-Gatewayserver fir lokale Adressen umgehen

) Keinen RD-Gatewayserver verwenden

oK | | Abbrechen Anwenden
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Die Lizenzierung stelle ich noch auf Pro Benutzer um. Der Lizenzserver benétigt ebenfalls separate Anpassungen:

[z Bereitstellungseigenschaften

Alle anzeigen
Remotedesktopga... +
i
| Web Access fiir Re... +
Zertifikate +

- O X

Bereitstellung konfigurieren

RD-Lizenzierung

Remotedesktop-Lizenzierungsmedus auswshlen:
) Pro Gerdt
®) Pro Benutzer

Geben Sie einen Lizenzserver an, und klicken Sie anschlieBend auf "Hinzufiigen™:

Hinzufiigen...

‘Wahlen Sie die Reihenfolge der Remotedesktop-Lizenzserver aus:

Der RD-Sitzungshostserver eder RD-Virtualisierungshostserver sendet
Lizenzanforderungen in der hier festgelegten Reihenfolge an die angegebenen
Lizenzserver,

W5-RDS1wsiits Mach oben

Nach unten

| oK | | Abbrechen | | Anwenden |

Im WebAccess kann man so nichts andern. Daflir missen die Zertifikatinformationen eingegeben werden:

[z Bereitstellun gseigenschaften

Alle anzeigen
Remotedesktopga... +
Remotedesktopliz... +

Web Access fir Re... +

Zertifikate -

Bereitstellung konfigurieren

- O *

Zertifikate verwalten
Fir eine Remotedesktopdienste-Bereitstellung sind Zertifikate fir die
Serverauthentifizierung, einmaliges Anmelden und Herstellen von sicheren
Werbindungen erfordarlich,
Die aktuelle Zertifikatsstufe der Bereitstellung ist Nicht konfiguriert
Was ist eine Zertifikatsstufe?

Rollendienst Stufe Status Status

Remotedesktop-Verbindungsbroker  Nicht konfiguriert =
Remotedesktop-Verbindungsbreker  Micht konfiguriert --
Web Access fur Remotedesktop Micht kanfiguriert --
RD-Gateway Nicht konfiguriert -
{ >

Antragstellername: Micht verfligbar
Details anzeigen

Dieses Zertifikat ist fir die Serverauthentifizierung fiir die Remotedesktopdienste-
Bereitstellung erforderlich.

Sie konnen dieses Zertifikat aktualisieren, indem Sie ein neues Zertifikat erstellen oder
ein vorhandenes Zertifikat auswahlen.

Neues Zertifikat erstellen... | | Veorhandenes Zertifikat auswahlen.., |

| oK | | Abbrechen | | Anwenden |
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Das vorhandene Zertifikat ist die zuvor exportierte PKCS#12-Datei des externen Zertifikates:

& Bereitstellungseigenschaften

— O X-

[y Vorhandenes Zertifikat auswihlen X

Sie kdnnen das momentan auf dem RD-Verbindungsbrokerserver gespeicherte Zertifikat anwenden oder ein anderes Zertifikat in
einer PKCS-Zertifikatsdatei auswahlen.

Auf dem RD-Verbindungsbrokerserver gespeichertes Zertifikat anwenden
Kennwort

(@ Anderes Zertifikat auswahlen

Zertifikatpfad:

CAAmMIN\2017-01-22 rels.ws-its.de.phx

Kennwort:

Hinzufiigen des Zertifikats zum Zertifikatspeicher "Vertrauenswiirdige Stammzertifizierungsstellen” auf den Zielcomputern zulassen

OK | | Abbrechen

T Flaiar Tartfilat arceallan T T Urrhzndanar Tarthilafr snoodhlan T T

Der Arbeitsschritt ist fir jedes Element in der Tabelle einzeln zu wiederholen...

[ Bereitstellungseigenschaften

[m] >
Bereitstellung konfigurieren
Alle anzeigen
Remotedesktopga... + Zertifikate verwalten
Remotedesktopliz... +
Fiir eine Remotedesktopdienste-Bereitstellung sind Zertifikate fir die Serverauthentifizierung, einmaliges Anmelden und Herstellen von sicheren
Web Access fir Re... +

Verbindungen erforderlich.

Zertifikate =

Die aktuelle Zertifikatsstufe der Berei ist Nicht iert

Was ist eine Zertifikatsstufe?
Rollendienst Stufe Status Status
Remotedesktop-Verbindungsbroker  Vertrauenswirdig K Erfolgreich

Remotedesktop-Verbindungsbroker  Nicht konfiguriert =
Web Access fir Remotedesktop Nicht konfiguriert -
RD-Gateway Nicht konfiguriert -

Antragstellername: Nicht verfligbar
Details anzeigen

Dieses Zertifikat ist fir die Signierung von RDP-Dateien zum Vermeiden von zusdtzlichen Warnungen fir den Benutzer erforderlich.

Sie kinnen dieses Zertifikat aktualisieren, indem Sie ein neues Zertifikat erstellen oder ein vorhandenes Zertifikat auswahlen.

MNeues Zertifikat erstellen... ‘ | Vorhandenes Zertifikat auswahlen...
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... bis alle Eintrage einen Status = OK aufweisen:

& Bereitstellungseigenschaften

ereitstellung konfigurieren

Remotedesktopga... + Zertifikate verwalten
Remotedesktopliz... +
X - Fir eine Remotedesktopdienste-Bereitstellung sind Zertifikate fir die Serverauthentifizierung, einmaliges Anmelden und Herstellen von sicheren
Web Access fur Re... + Verbindungen erforderlich.
Zertifikate -

Die aktuelle Zertifikatsstufe der Bereitstellung ist Vertrauenswiirdig
Was ist eine Zertifikatsstufe?

Rollendienst Stufe Status Status
Remotedesktop-Verbindungsbroker  Vertrauenswirdig OK

Erfolgreich
Remotedeskto bindungsbroket auenswirdig OK Erfolgreich
Web Access far Remotedeskiop OK Erfolgreich
RD-Gateway Vertrauenswirdig OK Erfolgreich

Damit ich den Lizenzserver des RDS aktivieren kann, muss ich das Windows Server 2016 Betriebssystem noch eben aktivieren
chte wvorbehalten.

Windows Script Host

Der Product Key “““wurde erfolgreich
installiert,

Windows Script Host

Windows(R), ServerDatacenter edition (d839f1358-1128-480b-84b6-T7fa%943a16a)
wird aktiviert...

Das Produkt wurde erfolgreich aktiviert.

Konfiguration der Lizenzierung — Migration der bestehenden CALs

Im Servermanager gibt es einen Eintrag unter den Tools mit dem (endlich korrekten) Namen , Remote Desktop Services”.
Darunter findet man die Lizenz-Management-Konsole:
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T Server-Manager

DHCE
ERSTE SCHRITTE MIT DEN REMOTEDESKTOPDIENSTEN Dienste
DNS
S 2 : T
erver o Remotedesktopdienste-Bereitstellung einrichten Druckvenualtung
Sammlungen Ereignisanzeige
L3 n . . Failovercluster-
u Auf virtuellen Computern basierende Sitzungsbasierte Desktopbereitstelluf afloverduster-Manager
o SCHNELLSTART Desktonb lung Gruppenrichtlinienverwaltung
® ESCIDpLUEE Mg e RD-Sitzungshostserver hinzufiigen Hyper-V-Manager
a RD-Virtualisierungshostserver hinzufigen . Intemnetinformationsdienste (IIS)-Manager
o Sitzungssammlungen erstellen
WEITERE T Bk ‘ - iSCSl-Initiator
INNFORMATIONE o Irtuelle Desktopsammiungen erstelien Komponentendienste
Laufwerke defragmentieren und optimieren
Leistungsuberwachung
BEREITSTELLUNGSUBERSICHT BEREITSTELLUNGSSERVER Letale Sicherhettsrichtinie
RD-Verbindungsbrokerserver: WS-RDS 1wsits AUFGABEN ¥ | Letzte Aktualisierung: 22.01.2017 03:4:31 | Alle RDS-Roll Microsoft Azure-Dienste
Verwaltet als: WS\sysadm Netzwerkrichtlinienserver
Filter p ODBC-Datenquellen (32-8it)
0DEC-D: (64-8it)
@ ' ] . Remotedesktopgateway-Manager Remate Desktop Services B
A L i
Web Access fiir Remo... R desktoy Remotedesktoplizenz... izenzie Manag; R Manager fur Dateiserver
| | WS-RDSTWS.ITS RD-Gatey| Ressourcenmanitar
I Routing und RAS.
WS-RDSTWS.ITS RD-Lizen
Systeminformationen
WS-RDSTWS.ITS Web Acce]
Systemkonfiguration
Verbindungs-Manager-Verwaltungskit
Remotedesktop-Verb... Windows PowerShell
! Windows PowerShel (x86)
! | Windows PowerShell ISE
Windows PowerShel ISE (x86)
Windows Server Update Services (WSUS)
. Windows Server-Sich
Remotedesktop-Virtu.. Remotedesktop-Sitzu... -
Windows-Bereitstellungsdienste
Windows-Firewall mit erweiterter Sicherheit
Zunachst aktiviere ich den neuen RDS-Lizenzserver:
"5 Remotedesktoplizenzierungs-Manager
Aktion Ansicht 7
=
il = 4 Alle Server | Lizenzversion und -typ Lizenzpregram... (Gesamte Lizen.. Verfugbar Ausgestellt Ablaufdatum Schlusselpaket...
Aktualisieren - Integrierte TS-CA.. Integriert Unbegrenzt Unbegrenzt 0 Mie 2
[ Kenfiguration prafen...
i
| Lizenzen installieren
i Server aktivieren
i Erweitert 13
Bericht erstellen >
Berichte l6schen...
Lizenzen verwalten
Eigenschaften
Serveraktivierungs-Assistent x Serveraktivierungs-Assistent X
indungsmethode M Firmeninformationen
Wahlen Sie die passendste Aktivierungsmethode aus. 1| Geben Sie die angeforderten Fimenirformationen an

Die Verbindungsmethode fir die Lizenzserveraktivierung wird auch fir die
Kontaktaufnahme mit dem Microsoft Clearinghouse verwendet, wenn Lizenzen installiert
werden Diese Informationen sind fiir das Fortsetzen des Vorgangs erfordedich
(ffnen Sie die Registerkarte "Verbindungsmethode" im Dialogfeld "Eigenschaften” des
Lizenzservers, um die Verbindungsmethode nach der Aktivierung zu andem

Geben Sie Ihren Namen, den Firmennamen und das Land bzw. die Region ein

Vomame ‘Stephﬁﬂ |
Verbindungsmethode Nachname: ‘Walther |
Automatische Verbindung (empfohlen) ~
Fima ‘ws IT-Solutions |
Beschreibung: Dies ist die empfohlene Methode. Der Lizenzserver wird die
erforderlichen Informationen automatisch mit dem Microsoft Land oder Region: Dewtschiand 1R
Clearinghouse uber das Intemet austauschen.
Arforderungen: Der Computer muss die Intemetverbindung dber eine

S551-Werbindung {Secure Sockets Layer) herstellen konnen

Microsoft verwendet den Namen und die Fimeninformationen nur, falls Sie
. Unterst(tzung bendtigen solten. Aufgrund von Exportbeschrankungen der USA muss
das Land bzw. die Region angegeben werden.

< Zurick Abbrechen < Zuriick Abbrechen
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Serveraktivierungs- Assistent Serveraktivierungs-Assistent x
Firmeninformationen [ Fertigstellen des Assistenten
Geben Sie diese optionalen Informationen ein. '1
‘,: Der Assistent zur Serveraktivierung wurde erfolgreich

abaeschlossen.

EMai [ \ a Status:

i Der Lizenzserver wurds akdiviert

Organisationseinheit | |
Klicken Sie auf "Weiter”, um Lizenzen zu installieren

Firmenadresss:
Deaktivieren Sie das Kontrollkastchen "Assistent fur die
Lizenzinstallation starten”, und klicken Sie anschiisBend
auf "Fertig stellen”, um die Lizenzinstallation zu
werschisben

Ort: | |

Bundesland/Kantan | |

PLZ: | | Aasistent fir die Lizenzinstalsion starten

@l Die optionalen Informationen werden nur von Microsoft-Supportspezialisten

4 wverwendet, falls Sie Unterstutzung benctigen sollten

< Zurick Abbrochen < Zurlick Abbrechen
Danach lasse ich automatisch den Lizenzinstallations-Assistenten starten:
Serveraktivierungs- Assistent Serveraktivierungs-Assistent x

- Lizenzprogramm €
Willkommen Wahlen Sie das passende Lizenzprogramm aus ‘1 ﬂ
|
i Mit diesem Assisterten kénnen Sie Lizenzen auf dem Jeder Client, von dem eine Verbindung mit einem Remotedesktop-Stzungshostserver oder
Remotedesktop-Lizenzserver installieren. einem vituellen Desicop in einer Microsoft Virtual Desktop Infrastructure hergestelt wird.
R muss eine guttige Lizenz haben. Wahlen Sie das Lizenzprogramm aus, uber das Sie die
""" i3 Lizenzen erworben haben
Sie benotigen |hre Lizenzerwerbsinformationen (z.B.
Lizenznummer der Verkaufsversion oder der Volumenlizenz),
um diesen Assistenten abzuschlielen. Lizenzprogramm Mollprodulctenwerh ~
Liese Lizs ird in vordefinierien Mengen im Binzelhande!
Lizenzserversinstellungen Beschreibung oder bei sinem anderen Handler erworben. Diese
. Verpackung ist méglicherweise mit "Microsoft Windows
Aldiviert fiir WS IT-Solutions Cliert License Pack"” bezsichnet
Verbindungsmethode:Automatische Verbind.ng {empfohlen) Format und Pfad: Die im Lizenzpaket enthaltene Lizenznummer ist eforderich.
Lizenzprogramm: Vollprodukterwerb Das Format filr die Lizenznummer ist 5 Satze @ 5
alphanumerischen Zahlen
Klicken Sie auf "Abbrechen”, und &ffnen Sie dann im
Dialogfeld "Eigenschaften” des Lizenzservers die
Registerkarte "Verbindungsmethode", um die
Verbindungsmethode zu andem. Beispiel 1A2B3 1A2B3 1A2B3 1A2B3 1A2B3
Stellen Sie sicher, dass die Lizenzinformationen dem Beispiel entsprechen, bevor Sie den
Vorgang fortsetzen.
< Zirick Abbrechen < Zurick Abbrechen
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Ich installiere 50 neue CALs fir Windows Server 2016:

S kti -Assistent o
Serveraktivierungs-Assistent X erversivienings-Assisten
Lizenznummer M Fertigstellen des Assistenten
Geben Sie die Lizenznummer ein. Sie finden die Nummer in der Verpackung. ‘1 ﬂ
/ Der Assistent zum Installieren von Lizenzen wurde

Geben Sie die Lizenznummer fir jede Lizenz, die Sie erworben haben ein, und klicken

erfoloreich abaeschlossen
Sie nach der Eingabe jeder Lizenznummer auf "Hinzufugen”. Das Format fur die

Lizenznummer ist 5§ Abschnitte 3 5 alphanumerische Zahlen. ' @ Installiert
Bl Windows Server 2078 - Fro Benuizer-ROSCAL
Lizenznummer: ist installiert
| | | | | | [Hnaigen
< >

Eingegebene Lizenznummem:

Lizenznummer Status Produldtyp

I  /Ussiche..  Windows Server 2016 : Rem.

Die angeforderten Lizenzen wurden installiert

Bearbeiten Loschen

e P < Zunick Abbrechen

Ich starte nun die Serverprifung. Dabei stellt das System fest, dass eine Gruppenmitgliedschaft im AD fehlt. Diese kann direkt
liber den Assistenten nachgeholt werden:

| /‘ff,\ Remote

Aktion  Ansicht 7

Bﬁ Alle Server Name Aktivierungsstatus Suchbereich Konfiguration
=l WS'RW [Hlws-RDS1 Aktiviert Domine Uberpriifen
IE) Windows 2000 Server -
IE) Windows Server 2016 -
S-RD X
Lizenzservername: WS-RDS1
Suchbereich: Doméne Bereich &ndern...
Datenbankpfad: C:\Windows\System32\LServer
Der Lizenzserver ist kein Mitglied der Gruppe "Terminalserver-lizenzserver” in
. den Active Directory-Doménendiensten, Dieser Lizenzserver kann keine Zu Gruppe hinzufigen
i l % benutzergebundenen Remotedesktopdienste-Clientzugriffsizenzen fir L —
Benutzer in der Domane ausstellen, und Sie kénnen die Verwendung von
benutzergebundenen Remnot: tnndienste-Clientzuariffelizenzen aif
diesem Lizenzserver rid Remotedesktoplizenzierungs-Manager X
erstellen.
. L Sie miissen in den Active Directory-Dom&nendiensten (AD
Der leenz;e[:lver ist mlf DS) iiber Doménenadministratorberechtigungen verfiigen,
B‘z?l‘lszt::r’v:: xlr:g?;ugc um das Computerkonto fiir den Lizenzserver der Gruppe
Remotedesktop-Sitzung "Terminalserver-Lizenzserver” in den AD DS hinzuzufiigen.
Metzwerk Il
Services
Sicherheit |
WINDOWS POWERSHELL-VEI|
Tools | OK Abbrechen
Rarlin T T
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Remotedesktoplizenzierungs-Manager *

"Terminalserver-Lizenzserver” in den Active
Directory-Domanendiensten (AD DS) hinzugefigt.

o Das Computerkonto fir Lizenzserver "W5-RDS1" wurde der Gruppe

Der LIMA ist nun einsatzbereit:

ﬂfﬁ] Remotedesktoplizenzierungs-Manager

Altion  Ansicht 7

Marme Aktivierungsstatus Suchbereich Konfiguration
WS-RDS'I Aktiviert Doméne oK

Die alten Lizenzen meiner Windows Server 2012 R2 Umgebung mochte ich aber auch portieren. Diese lagen ja zuerst jeweils
als 50er Pakete auf beiden alten RDS-Servern. Im Rahmen der Vorbereitung verschob ich die 50 CAL des alten WS-RDS1 auf
den alten WS-RDS2. Dessen 100 CALs hole ich nun auf den neuen WS-RDS1:

A‘s*.;;l Remotedesktoplizenzierungs-Manager

Aktion  Ansicht 7

E
e oY

B_ﬁ Alle Server

R S-S

Lizenzversion und -typ Lizenzprogram... Gesamte Lizen... Verflgbar Ausgestellt Ablaufdatum Schldsselpaket...

o wtegrierte TS-CA..  Integriert Unbegrenzt Unbegrenzt 0 Nie 2
astallierte "Pro B...  Einzelhandel 50 a7 3 Nie 3

Altualisieren
Konfiguration prifen...

Lizenzen installieren
Server aktivieren

Erweitert »

Bericht erstellen ¥

Eerichte laschen...
Lizenzen verwalten

Eigenschaften
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Assistent zum Verwalten von Lizenzen o Assistent zum Verwalten von Lizenzen X

Auswahl der Aldion ] i zum Quellli ver
Ertscheiden Sie. ob Sie Lizenzen migrieren oder die Lizenzserverdstenbank emeut erstellen % P Geben Sie die edorderichen Informationen zum Quellizenzsenver an

el

Name oder |P-Adresse des Quellizenzservers:

ws-ds 2 ws its|
(®) Lizenzen von anderem Lizenzserver zu diesem Lizenzserver migrieren | !

4%, Der andere Lizenzserver wird in diesem Assistenten als L .

@ Ouelienzsana bezadmd. [ Der angegebene Quellizenzserver ist im Netzwerk nicht verfugbar.

4
Whlen Sie einen Grund fir die Migration der Lizenzen aus: W ahlen Sie das Betiebsspster aus, unter dem der Uuellizenzserver
. ausgefiibrt wird:

Der Quellizenzserver wird durch diesen Lizenzserver ersetzt ~

O Lizenzserverdatenbank emeut erstellen Geben Sie die Lizenzserver-|D fir den Quellizenzserver ein

Wenn Sie die Remotedesktop-Lizenzierungsdatenbank emeut
erstellen. werden samtliche derzeit auf diesem Lizenzserver

installierten Lizenzen gelascht. Anschliefend mussen diese Lizenzen Weitere Informationen zum Suchen der Lizenzserver-|D
emeut installiert werden.

Wahlen Sie einen Grund fir das emeute Erstellen der
Remoatedesktop-Lizenzierungsdatenbank aus

< Zurick Abbrechen < Zurick Abbrechen

Auch hier miissen die CAL-Schlissel eingegeben werden:

Assistent zum Verwalten von Lizenzen X Assistent zum Verwslten von Lizenzen x
Lizenzprogramm ( Lizenznummer ( |
Wahlen Sie das passende Lizenzprogramm aus r Py Geben Sie die Lizenznummer ein. Sie finden die Nummer in der Verpackung. - a
Jeder Client, von dem eine Verbindung mit einem Remotedesktop-Sitzungshostserver oder Geben Sie die Lizenznummer fur jede Lizenz, die Sie erworben haben ein, und klicken
einem vituellen Desktop in einer Microsoft Virtual Desktop Infrastructure hergestelt wird, Sie nach der Eingabe jeder Lizenznummer auf "Hinzufiigen”. Das Format fir die
muss eine glltige Lizenz haben. Wahlen Sie das Lizenzprogramm aus, (ber das Sie die Lizenznummer ist 5 Abschnitte & 5 alphanumerische Zahlen.
Lizenzen erworben haben.
Lizenznummer:

Lizenzprogramm: Vollprodukterwerb ~ “ ‘ | | | | | | | ‘ I Hinzufligen

Liese Lizenz wird in vordetinieten Mengen im Einzelhandel
Beschreibung oder bei einem anderen Handler enworben. Diese

Verpackung ist méglicherwsise mit "Microsoft Windows Eingegebene Lizenznummem:

Cliert License Pack" bezeichnet.

L . . . Lizenznummer Status Produkttyp

Frorirm] T Die im Lizenzpaket enthaltene Lizenznummer ist erfforderich )

Das Format fiir die Lizenznummer ist 5 Satze & 5 Ausstehend Windows Server 201

alphanumerschen Zahlen Ausstehend  Windows Server 2017
Beispiel: 1A2B3 1A2B3 1A2B3 1A2B3 1A2B3

< >
Stellen Sie sicher, dass die Lizenzinformationen dem Beispiel ertsprechen, bevor Sie den EEIiET LT
Vorgang fortsetzen.
< Zurick Pbrechen <Zinick | Weter> | | Abbrechen
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Die Ubertragung der CALs lauft:

Geben Sie die Lizenznummer ein. Sie finden die Nummer in der Verpackung.

ﬁ Lizen...

Verf
N . ; _— ; ) 1zt Unb
Geben Sie die Lizenznummer fUr jede Lizenz, die Sie erworben haben ein, und klicken
Sie nach der Eingabe jeder Lizenznummer auf "Hinzuflgen”. Das Format fr die 47

Lizenznummer ist 5 Abschnitte & 5 alphanumersche Zahlen.

Lizenznummer:
| | | | | || tinafigen
Eingegebene Lizenznummem:
Lizenznummer Assistent zum Verwalten von Lizenzen
BEKNTHKJQIWMP EMY] Die Lizenzen werden migriert...
2VMIVN2BVCTYSJVCAR
<
Bearbeiten Laschen
Assistent zum Verwalten von Lizenzen X Assistent zum Verwalten von Lizenzen
Manuelles Loschen von Lizenzen (& -
Lesen Sie die Wamung, und entscheiden Sie, ob Sie die Bedingungen annehmen ‘1 Der Assistent zum Verwalten von
A Lizenzen wird abgeschlossen.
Q _,i Der Vorgang wurde ohne Fehler abgeschlossen
(® Fehler beim Entfemen der Lizenzpakets vom Quellizenzserver '] Status:
k- 4 p . ; Die Lizenzen wurden migriert, doch das
Die Lizenzen mussen daher manuell vom Quellizenzserver enifemt werden. Weiters Lizenzschilsselpaket konrte in der Quelle richt deinstalliet
Informationen finden Sie unter Lizenzen ertfemen werden
Ich erklare mich einverstanden, die Lizenzen fir Remotedesktopdienste manuell vom
Quellizenzserver zu entfemen. lch bin mir bewusst, dass ich bei weiterer Verwendung
des Quellizenzservers fir die von mir migrierten Lizenzen gegen die
Microsoft-Software-Lizenzbedingungen verstole.
s o v

Beim Ubertragen ist ein Fehler aufgetreten. Die CALs kdnnen dennoch eingespielt werden, wenn ich sicherstelle, dass der

alte Server nicht weiter tber die CALs verfliigen kann:

A‘iﬁ.ﬁl Remotedesktoplizenzierungs-Manager

er 2012 - Installierte "Pro B...

Einzelhandel 100
Einzelhandel 50 47

) Windows Server 2016 - Installierte "Pro B...

Um dies sicherzustellen (und meinem Ziel — nur ein RDS-Server — ndher zu kommen), deinstalliere ich die Rolle vom alten

Server. Zuvor deaktiviere ich ihn bei Microsoft:

Altion  Ansicht 7

T B

Eﬁ Alle Server Lizenzversion und -typ Lizenzprogram... Gesamte Lizen...  Verfiigbar Ausgestellt Ablaufdatum Schldsselpaket...
A z-Lg WS-RDST 51 Windows 2000 Server - Integrierte T5-CA...  Integriert Unbegrenzt Unbegrenzt 0 Nie 2
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E wsRD:2 x

Server-Manager

Server-Manager * Dashboard

| r Verwalten Tools Ansicht Hilfe

Dashboard

i Lokaler Server

s Alle Server

B3 Datei-/Speicherdienste b
o Is

T naP

@ Remotedesktop- dienste

'WILLKOMMEN BEI SERVER-MANAGER

Neuigkeiten

Weitere
Informationen

2 Rollen und Features hinzuflgen

3 Weitere zu verv enag

Servergruppe erstellen

v

5 Diesen Server mit Cloud-Diensten verbinden

0 Diesen lokalen Server konfigurieren

r hinzufugen

raioverciuster-manager
Freigabe- und Speicherverwaltung
Gruppenrichtlinienverwaltung
Hyper-V-Manager
Integritatsregistrierungsstelle
Internetinformationsdienste (II5)-Manager
SCSl-Initiator

Komponentendienste

Laufwerke defragmentieren und optimieren
Leistungsuberwachung

Lokale Sicherheitsrichtiinie

Microsoft Azure-Dienste
Netzwerklastenausgleich-Manager
Netzwerkrichtlinienserver

ODBC-Datenquellen (32-Bit)

Rollen: 4 | Servergruppen: 1

Rollen und Servergruppen

Server insgesamt: 2

Datei-/
Speicherdienste

ns 1

T nap 1

(® Verwaltbarkeit

Ereignisse

Verwaltbarkeit

Ereignisse

(® Verwaltbarkeit

ODBC-D (64-Bit)
Remotezugriffsverwaltung
Ressourcen-Manager fur Dateiserver
Ressourcenmenitor

Reuting und RAS
Sicherheitskonfigurations-Assistent

Systeminformationen

‘ | Remotedesktoplizenzierungs-Manager

Terminal Services

T ErWerterter SIchem..

M,
ag:

o ZRE

e

Remotedesktoplizenzierungs-Manager

Lizenzen installieren

Server aktivieren

Erweitert

Lizenzen verwa

Eigenschaften

Bericht erstellen 3

Berichte lGschen...

Letrte Installation wiederholen
Server erneut aktivieren

Server deaktivieren

Iten

sl

'

Aktion  Ansicht 7

=
Sifr

E =2 Alle Server

5. Ws-RDS2

IE) Berichte

U] Windows 200

IE) Windows Ser
IE) Windows Ser

Ausgestellt far

Altion  Ansicht 7
B_ﬁ Alle Server Lizenzversion und -typ Lizenzprogram... Gesamte Lizen.. Verfiigbar Ausgestellt Ablaufdatum Schlisselpaket...
P rver - Integrierte TS-CA..  Integriert Unbegrenzt Unbegrenzt 0 Mie 2
2012 - Installierte "Pro B...  Einzelhandel 50 50 o Nie 7
Konfiguration prufen... 2012 - Installierte "Pro B... Einzelhandel 50 50 0 Nie 6

Seite 37 von 55



WS IT-Solutions
‘ammemm

Migration der RDS-Infrastruktur von 2012 R2 auf 2016
2017-01-19

Jetzt entferne ich den alten WS-RDS2 aus der Doméne:

=
i(-) * 1 |/® » Systernsteuerung » System und Sic
Systemeigenschaften ILI mtion
Andern des Computernamens bzw. der D... - n
Sie konnen den Namen und die Mitgliedschaft des Computers mpLters puer 20
andem. Anderungen wirken sich moglicherweise auf den Zugriff osoft (
auf Metzwerkressourcen aus.
Computemame: der
WS-RDS2 |
Vollstandiger Computemame: Arbeits
WS-RDS2wsits
FM.... ucheil
Mitglied von
(O Doméne: rCom
ws its me:
@) Abeitsgruppe: ’
me:
[TPl |
schrei
[ ok | [ Abbrechen |
Erung
| 0K | | Abbrechen | [bemehmen | |aktivie

AbschlieRend entferne ich die VM aus dem Hyper-V-Host.

Konfiguration der SitzungsSammlung

Ein Sessionhost bendétigt weiter eine Collection zur Veréffentlichung:

Eﬁ Server-Manager

1]
i
i
g >
()
[

Ubersicht

Server

Sammlungen

SAMMLUNGEN
Letzte Aktualisierung: 22.01.2017 09:43:41 | Alle Sammlungen | 0 insgesamt

O

AUFGABEN ~

~ Sammlung virtueller Desktops erstellen
Filter L Ll Sitzungssammlung erstellen
- Bereitstellungseigenschaften bearbeiten
Name Typ GréBe Ressourcentyp Status
HOSTSERVER VERBINDUNGEN
Letzte Aktualisierung: 22.01.2017 09:43:41 | Alle Server |.. | AUFGABEN Letzte Aktualisierung: 22.01.2017 09:44:54 | Alle Verbindu... | AUFGABEN ~
Filter el )~ v Filter L EBEF @ &

Servername  Typ Virtuelle Desktops  Meue Verbindungen zu

WS-RDS1 RD-Sitzungshost n/v Wahr

=
Sammlungsname Vollqualifizierter Domanenname des Servers  Benutzer
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Auch der neue Server soll nur RemoteApps veroffentlichen. Die weiteren Optionen entsprechen denen einer Windows Server
2012 R2 Umgebung:

&= Sammlung erstellen — O *

Namen fur die Sammlung angeben

Vorbemerkungen Fiir Benutzer wird bei der Anmeldung beim Server mit Web Access fir Remotedesktop der

Sammlungsname “session” angezeigt.
sammlungsname

Remotedeskiop-Sitzungs... | hames:
| RDS-Remotelpps

Benutzergruppen

Benuizerprofi-Datentrager | beschreibung (optional):

< Zuriick | | Weiter » Erstellen Abbrechen

= Sammlung erstellen - O *

RD-Sitzungshostserver angeben

Vorbemerkungen Wshlen Sie die RD-Sitzungshostserver im Serverpool aus, die dieser Sammlung hinzugefigt werden
b sollen,

sammlungsname

Remotedesktop-Sitzungs...
Serverpool Ausgewshlt
Benutzergruppen

Benutzerprofil-Datentrager Filter: | | Computer
4 WSITS (1)
Name IP-Adresse Betriek; W5-RDS1
W5-RD5 1ws.its
€ >
1 Computer gefunden 1 Computer ausgewahlt

< Zuriick | | Weiter » Erstellen Abbrechen
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fz Sammlung erstellen — O x

Benutzergruppen angeben

Fiigen Sie die Benutzergruppen hinzu, die Zugriff auf die Sammlung haben scllen.

Viorbemerkungen
Sammlungsname Benutzergruppen:
Remotedeskiop-Sitzungs... WS\Domanen-Benutzer | \ml

Benutzerprofil-Datentrager

< Zuriick | | Weiter > Erstellen Abbrechen

Den Benutzerprofildatentrager konfiguriere ich spater:

& Sammlung erstellen - O *

Benutzerprofil-Datentrager angeben

Benutzerprofil-Datentrdger speichern Benutzerprofileinstellungen und -daten an einem zentralen

Vorbemerkungen ; -
Speicherort fiir die Sammlung.

Sammlungsname

[] Benutzerprofil-Datentriger aktivieren

Remotedesktop-Sitzungs...

Benutzergruppen Speicherort von Benutzerprofil-Datentragem:

rprofil-Datentrager

Maximale GréBe (in GB):

Bestétigung 5

o Die Server in der Sammilung missen dber Vollzugriffsberechtigungen fiir die Benutzerprofil-
Datentragerfreigabe verfiigen, und der aktuelle Benutzer muss ein Mitglied der lokalen
Gruppe "Administratoren” auf dem Server sein,

= Zuriick | | Weiter » Erstellen Abbrechen
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Beim Abschluss erhalte ich leider eine Fehlermeldung:

fz Sammlung erstellen - O

Status anzeigen

Die Sitzungssammlung wird erstellt. Je nach GrdBe der Sitzungssammlung kann dieser Vorgang
einige Zeit in Anspruch nehmen,

Aktivitat Status Status
Sammlung erstellen EEesssssssssss——  Erfolgreich
Server hinzufiigen IS Abgeschlossen...

€ WS-RDS1TWS.ITS

S-RDS1.WELITS" kann nicht
kenfiguriert werden. Der

Vargang ist ungdltig,

< Zuriick Weiter > SchlieBen Abbrechen

Diese ist nichtssagend. Ich priife, was der Servermanager anzeigt: Die Sammlung wurde erstellt. Ich entscheide mich, die

Konfiguration fortzusetzen:
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[ Server-Manager

« Sammlungen * RDS-RemoteApps

[

EIGENSCHAFTEN

Ubersicht D Eigenschaften der Sammlung AUFGABEN =
Server Sammilungstyp Sitzung
Sammlungen Ressourcen Remotedesktop

RDS-RemoteAp... Benutzergruppe WS\Domanen-Benutzer

REMOTEAPP-PROGRAMME

Vergffentlichte RemoteApp-Programme | 0 insgesamt AUFGABEN ¥

Der Remotedesktop wurde fiir die Benutzer der Sammlung verdffentlicht.

RemoteApp-Programme verdffentlichen

HOSTSERVER
Letzte Aktualisierung: 22.01.2017 10:11:52 | Alle Server | 1 AUFGABEN
Filter p |
Servername  Typ Virtuelle Desktops Neue Verbindungen zula
WS-RDS1 RD-Sitzungshost n/v Wahr

VERBINDUNGEN

Letzte Aktualisierung: 22.01.2017 10:11:52

£

a
Vollqualifizierter Domanenname des Ser

Der Server soll sich spater beim Aufruf nicht mit seinem internen Namen, sondern mit dem externen Namen verwenden.
Dafir gibt es in der PowerShell Script Gallery bei Microsoft ein Script, das den Zugriffsnamen andert:

1
3
4

LI

g Administrater: Windows PowerShell [SE
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

H & & 0 X ) | PG E|w | 2| Bag

2016-08-25 RDPublishedMame.ps1 X .

Import-Module RemoteDesktop
cd M:%AdminArea’ Services'RD5\Konfiguration

.4 5Set-RDPublishedName. ps1 -ClientAccessMame rds.ws-its.de -ConnectionBroker

01d name: WS-RDS1.WS.ITS

New name: rds.ws-its.de

PS5 M:'AdminArea’Services\RD5\Konfiguration=-

ws-rdsl.ws.its

If you are currently logged on to RD Web Access, please refresh the page for the change to take effect.
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Die Sammlungen werden in den Clients in einem WorkSpace (Namensraum) dargestellt. Dieser ist mir per Default zu lang,
daher andere ich den Namen VOR der Veréffentlichung der Collection:

g Administrator, Windows PowerShell |SE
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
U & -3 4 O » |9 P 5 B @ | & BoDDO ®E-.

| 2017-01-22 RDPublishedName.ps1 | 2013-02-16 Verbindungsname.ps1” x
Import-Module RemoteDesktop

W kO

Set-ROWorkspace -MName "RDS™

01d name: WS-RDS1.WS.ITS

New name: rds.ws-1ts.de

If vou are currently logged on to RD Web Access, please refresh the page for the change to take effect.

PS5 M:‘\AdminArea\ServicesyRD5\Konfiguration= Import-Module RemoteDesktop
PS5 M:%\AdminArea'Services\RD5 Konfiguration> Set-RDWorkspace -Name "RDS"

P5 M:‘\AdminArea'Services\RD5Konfiguration=

Konfiguration der RDS-Website

Das aktuelle Layout der RDS-Website hat Verbesserungsbedarf. Auf meinem alten RDS-Server hatte ich die Website bereits
modifiziert. Ich tausche nun die Dateien unter dem IIS aus. Das ist vorher:

Work Resources

‘\
= 15¢) 3
' RemoteApp- und Desktopverbindung

Hilfe

Domére\Benutzername:lws\stephan

Kennwort: l

Sicherheit (Erlduterung anzeigen)
Dies ist ein offentlicher oder freigegebener
Computer.

® Dies ist ein privater Computer.

Warnung: Wenn Sie diese Option auswahlen,
bestatigen Sie, dass dieser Computer die
Sicherheitsrichtlinien Ihrer Organisation erfllt.

Zum Schutz vor unberechtigtem Zugriff tritt fur die
Sitzung von Web Access fur Remotedesktcp nach einem
Zeitraum der Inaktivitdt automatisch eine
ZeitUberschreitung ein. Wenn die Sitzung beendet wird,
aktualisieren Sie den Browser, und melden Sie sich emeut
an,

BR Windows Server 2016 Microsoft
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Und das ist nun die aktuelle Seite. Das Layout ist also kompatibel ©:

(%)
WS IT-Solutions
Hilfe
Benutzername: st\stephan
Kennwort: ||
Sicherheit (Erlauterung anzeigen)
O Dies ist ein offentlicher oder freigegebener
Computer.
@ Dies ist ein privater Computer.
B8 Windows Server 2012 R2 Microsoft
Hier liegt das Verzeichnis:
| = | Web - a x
Start Freigeben Ansicht hd 0
“« v 4 » DieserPC » SYSTEM (C:) » Windows » Web v O "Web" durchsuchen yel
rescache (] MName Anderungsdaturmn
ReBuress 4K 16.07.2016 15:23
SchCache RDWeb 22.01.2017 10:17
schemas RDWeb-original 22.01.2017 09:38
security | Screen 16.07.2016 15:23
ServicePrafiles Wallpaper 16.07.2016 15:23

Ein Verbindungsaufbau zeigt aber, dass beim Start der RDP-Session eine Sicherheitsabfrage erscheint. Das Zertifikat ist
zwar vertrauenswirdig, aber mein Client vertraut den rdp-Dateien noch nicht. Dies hatte ich bisher mit einer GPO erreicht,
in der ich den Fingerabdruck des verwendeten Zertifikates als vertrauenswiirdig deklariert habe. Vom neuen Zertifikat

muss ich also nur den neuen Fingerabdruck mit in die GPO eintragen:
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R App und Desktop i mit einem Remote-PC herstellen Hilfe Abmelden
Aktueller Ordner: / & Zertifikat
% b Remotedesktopverbindung X lgemein  Details  Zertifizi fad
pgm'::;ws f\ Von einer Website wird versucht. eine Remoteverbindung zu starten. Stellen Sie Anzeigen: |<ﬂ||e> v

sicher. dass Sie dem Herausgeber veritrauen. beve

Feld Wert &
[i] sperrlisten-Verteilungs... [11Sperrlisten-Verteilung...

[i] Alternativer Antragstell... DNS-Name=rds.ws-its.de

1| Alternativer Ausstellern... URL=http:/fwww.startssl....

Durch diese Remateverbindung kdnnte der lokale oder der Remotecomputer bescha
Sie vor dem Herstellen der Verbindung sicher. dass Sie dem Herausgeber verrauen.

*1 Herausgeber: dswsils.de | zertifikatrichtlinien [1)zertifikatrichtlinie:Rich...
29) Typ: Remotedeskiopverbindung 1.3.6.1.4.1.11129.2.4.2 048201 e3 01el 0077 ...
Remotecomputer: e vTeS Schliisselverwendung Digitale Signatur, Schliiss...
. Fingerabdruckalgorithm... shal
Gatewayserver. rdswsits.de ngerabdruck 8b da 5c 02 ae 34 87 bl v
[[JRemoteverbind von diesem Hi ber nicht mehr anfords 8b da Sc 02 a= 34 87 bl 06 54 33 21 27 a5 B9 46 £7

dg 0f 2e

Cé) Details einblenden Abbrechen

Das ist die GPO:

5 Gruppenrichtlinienvenwaltung —
2 Datei Aktion Ansicht Fenster 7

e 2@ a0 XelH=

v @;;’” ) Gruppenrichtiinienverwattungs-Editor - o x ‘
v
Datei Aktion Ansicht ? [
i &1 SHAI-Fingercbdriicke von Zertifikaten angeben, die vertrauenswiirdige RDP-Herausgeber darste. o x
e pE 2 HE T
; ;m [] SHA1-Fingerabdriicke von Zertifikaten angeben, die vertrauenswilrdige RDP-Herausgeber darstellen
e
v g Gerite- ur| SHA1-Fingerabariicke von Einstellung ‘ Vorherige Einstellung ‘ ‘ Machste Einstellung
Gerdteregi N "
= Heimnetz 5‘:::2:“‘,’3}’"";6;" (] RemoteFX USB-Gerateumleitung Commentan
> [ Intemet Ex Hmwwm:&:m DP-Dateien von gultigen Herausgebern und standardmal © Nicht kenfiguriert '
] Intemetini DP-Dateien von unbekannten Herausgebern zulassen @ Aktiviert
Kamera i bearbeiten A [] Keine Decodierung zulassen Nid
g .
[ Karten Anfons peichern von Kennwortern nicht zulsssen i O Desktiviert R
1 MDM e sows Vists mit 80} SHA-Fingerabdriicke von Zertfikaten angeben, die vertrau.. nterstltzt auf: [ pindestens Windows Vista mit Service Pack 1
[ Microsoft Service Pack 1 UDP auf Client deaktivieren Ni
> [ Microsoft uf dem CI ur Eingabe van Ni
(7] NetMeetir || Beschreibung: Serverauthentifizierung far Client konfigurieren Ni¢ Optionen: Hilfe:
i OneDrive || Mit dieser Richtiinieneinstellung
kannen Sie eine Liste von SHAT- =
= Onlineunt Zerifkatfingerabdricken (Secure- Kommagetrennte Liste von vertrauenswardigen Mit dieser R\(h(l\menrelnsleﬂsung ko:‘ne: Sie eine Liste von SHAT
(] Optionen Hash-Algorithmus 1) angeben. in SHA1-Zertifikstfingerabdriicken: (Secure-|
1 Portables ||| der vertrauenowindige angeben, in der vertrauenswardige Herausgeber von RDP-
5 [ Positionu || Herausgeber van RDP-Dateien 5cD2ac3487b10654392127a589467daDfFBq| Dateien (Remotedesktopprotokoll) aufgefuhrt sind.
Remotedesktopprotokoll
[ Prasentati gjg'";ﬂ:;nzppm okoll Wenn Sie diese Richtlinieneinstellung aktivieren, sind alle
[ Program Zertifikate mit einem SHAT-Fingerabdruck, der einem
1 Rand-Ul Wenn Sie diese Fingerabdruck in der Liste entspricht, vertrauenswiirdig. Wenn
© 7 Remstede || Richtimencinstellung aktivieren, cin Benutzer versucht, eine RDP-Dstei zu starten, die durch ein
| Remot || sind alle Zrtfkate it inem vertrauenswirdiges Zertfikat signiert ist, wird fur Benutzer beim
. arten der Datei keine Warnung angezeigt. Zeigen Sie die
) Remot || SHAI-Fingerabruck, der einem Starten der Datei keine Warnung angezeigt. Zeigen Sie df
> emo d Zertifikatdetails an, und klicken Sie denn auf das Feld
Fingerabdruck in der Liste v
> [ Remat ,, || M9-00 o < > *Fingerabdruck’, um den Fingerabdruck abzurufen,
< >\ £ 7
Enweftert A Standard Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
8 Einstellung(en) , wird kein geber al o
PU_SERVEL L Windov (Windd Herausgeber von RDP-Dateien behandekt
GPO_Server_ DC
GPO_Server_Logen Hinweis:
GPO_Server RDS
GPO_Server_Win2015 =
SErvEr Lokale Benutzer und Gruppen oK ‘Abb h HUb‘ i
GPO_Software_Office_2013 | rechen menmen

Ein gpupdate spater baut mein Client die Verbindung ohne Meldungen auf:
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s

RemoteApp und De

Aktueller Ordner: /

qu

RDS-
RemoteApps

B8 Windows Server 2012

Nun noch etwas Bequemlichkeit: der Aufruf des Webportals bendtigt die Angabe des Namens vom virtuellen Verzeichnis

rdweb — es ist der Aufruf https://rds.ws-its.de/rdweb notwendig. Mit einer http-Redirect-Anweisung kann ich dem Benutzer
ermoglichen, nur https://rds.ws-its.de aufzurufen:

'@j Internetinformationsdienste (|15)-Manager
(€75 93, ws-RDS1 »
Datei  Ansicht 7
s ¢ i
reT 8 i! HTTP-Umleitung

...... U"j Startseite

v ﬁj WS-RDS1 (WS\stephan-ad)

Geben Sie mit diesemn Feature Regeln fidr das Umleiten von eingehenden Anforderungen an eine andere Datei oder eine URL an
¥ Anwendungspools

Anforderungen zu diesem Ziel umleiten:

| https://rds.ws-its.de/rdweb

Beispiel: http://www.contoso.com/sales
Umleitungsverhalten

O Alle Anforderungen an eigentliches Ziel (und nicht relativ zum Ziel) umleiten

B Anforderungen zu Inhalt in diesem Verzeichnis (nicht in Unterverzeichnissen) umleiten
Statuscode:

Gefunden (302)

Konfiguration des RDS-Gateways

Das Gateway hat eine eigene Management-Konsole. Auch diese ist iber die Servermanager-Tools erreichbar
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Migration der RDS-Infrastruktur von 2012 R2 auf 2016

= Server-Manager

@ <

Server-Manager * Remotedesktop- dienste * Sammlungen * RDS-RemoteApps

AUFGABEN

VERBINDUNGEN
Letzte Aktualisierung: 22.01.2017 10:11:5|

EIGENSCHAFTEN
Ubersicht " tigenschaften der Sommlung
Server Sammlungstyp Sitzung

Sammlungen Ressourcen Remotedesktop

4 RDS-RemoteA| Sl

258

E

Vollqualifizierter Demanenname des St

REMOTEAPP-PROGRAMME
Versffentlichte RemoteApp-Programme | 0 insgesamt

AUFGABEN ~

Der Remotedesktop wurde fur die Benutzer der Sammlung veroffentlicht.

RemoteApp-Programme versffentlichen

Folge.

Die Versffentlichung von RemoteApp-Programmen hat die Aufhebung der Versffentiichung des Remotedesktops zur

Dienste

DNS

Druckverwaltung

Ereignisanzeige

Failovercluster-Manager
Gruppenrichtlinienvenwaltung
Hyper-V-Manager
Internetinformationsdienste (IS)-Manager
5CSl-Initiator

Kompenentendienste

Laufiwerke defragmentieren und optimieren
Leistungsiberwachung

Lokale Sicherhsitsrichtiinia

Microsoft Azure-Dienste
Netzwerkrichtiinienserver
ODBC-Datenquellen (32-Bit)
ODBC-Datenquellen (64-Bit)

AUFGABEN

Flaufzeit

[ [ Remotedesktopgateway-Manager

Remote Desktop Services

fur Dateiserver
Ressourcenmonitor

Routing und RAS
Systeminformationen

Systemkonfiguration

Hier werden ggf. Anpassungen bei den Autorisierungsrichtlinien notwendig, damit Benutzer eine RDP-Verbindung von aufRen

iber https aufbauen kénnen:

L — :
Datei  Aktion Ansicht 7

@ x

(T Remotedesktopgateway-Manager
~ 5 WS-RDS1 (Lokal)

Ressourcenaute

? _+ RDG_AllDomainComputers

2V ]

Zugeordnete Benutzergruppen:

‘WS5\Deménen-Benutzer

Eigenschaften von RDG_AllDomainComputers

Algemein  Benutzergnuppen  Netzwerressource  Zujssige Ports

Benutzer ktnnen Verbindungen mit Netzwerkressourcen ber ein

herstellen. Zu den

einer Sicherheitsgruppe von Active Directory-Domanendiensten oder einer

Remotedesktop-Serverfam zzhlen.
Geben Sie die fur Re b

verfiigbare
der folgenden Aklionen ausfihren:

@ Netzwerkressourcengruppe der Active Directory-Domanendienste auswahlen

|W$\Domanencomputer

() Votandene vom Remotedesktopaateway verwaltete Gruppe auswahlen

oder neu erstellen

() Benutzer kénnen Verbindung mit belisbiger Netzwerkressource herstellen

At

X
kénnen Computer in
urce an, indem Sie sins
Durchsuchen
Upemehmen

Konfiguration der RemoteApps

v (3 Richtfnien Vit iner Remotedasktop-Ressourcenat tiriz (RD-RAP) kinnen Sis die Netzwerkressourcen (Computer) angeben, mit denen Benutzer iber dissen Remotedesktop Gatewayserver sine Remoteva
herstelln ki
] Verbindungsautarisierungsrichtlin e e
| Ressc s ich
£ Uberwachung Name: Benutzerguppen Zlassige Ressourcan Fichtinienpfad Por Status
ZROG_AID.. WS\DominenBenuzer  WS\Doménencomputer Viindows Gruppe 3389 Adivien
giRDG_RDC.. WS\DomanenBenutzer  RDG_RDCBComputers Lokl 333 Adivier

Jetzt habe ich erfolgreich eine Vollsitzung erstellt. Ich mdchte aber nur bestimmte Anwendungen veroffentlichen. Daflr
muss ich nun in der SitzungsSammlung einzelne RemoteApps veréffentlichen. Die erforderlichen Setup habe ich bereits

ausgefuhrt:
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Server-Manager * Remotedesktop- dienste * Sammlungen * RDS-RemoteApps

EIGENSCHAFTEN VERBINDUNGEN
Ubersicht l Eigenschaften der Sammlung AUFGABEN ¥ Letzte Aktualisierung: 22.01.2017 10:11:52 | Alle Verbindungen | 0 insgesamt
Server Sammiungstyp Sitzung e o @ -
Sammiungen Ressourcen Remotedesktop -
> RDS-RemoteAp... Benutzergruppe WS\Domanen-Benutzer P~ - WL R,
RemoteApp-Programme versffentlichen [m] X

RemoteApp-Programme auswéhlen

REMOTEAPP.PROGRAMME e —— Wahlen Sie die aus, die in der g "RD:

pp-Prog
versffentlicht werden sollen. Klicken Sie auf "Hinzufugen”, um d
Veraffentlichte RemoteApp-Programme | 0 insgesamt Bestatigung hinzuzufiigen.

pps”
er Liste ein RemoteApp-Programm

P S Die RemoteApp-Programme werden aus "WS-RDS1.WS.ITS" aufgefillt.
[] RemateApp-Programm on
RemoteApp-Programme ve B Access 2016

%SYSTEMDRIVES:\Program Files (x86)\Microsof.
[] EXActive Directory-Modul fir Winde  3%SVSTEMDRIVES\Windows\system32\Window...
[[] E¥Active Directory ent  %SYSTEMDRIVE

hung von RemoteApp-Program

n hat die Aufhe

M\dsac.exe
[ (S)Aufzeichnungs-Manager von Sky;  %SYSTEMDRIVE%\Program Files (x86)\Microsof...
1 ECiusterfahiges Aktualisieren
[[] “*Database Compare 2016
[] Z=Datentragerbereinigung
[[] “*\DFS-Verwaltung

%SYSTEMDRIVES:\Windows\system32\ClusterU...
%SYSTEMDRIVE\Program Files (x86)\Microsof...
H%SYSTEMDRIVES:\Windows\system32\cleanmg...
%SYSTEMDRIVE S \Windows\system32\mmc.exe
- % %\Windows\system32\mmc.exe

O :JDNS FSYSTEMDRIVE.\Windows\sy: 32\

cel 2 %! %\Program Files (x86)\Microsof...
EEExcel 2016 %SYSTEMDRIVE%\Prog Files (xBEJ\M f.

HOSTSERVER

Letzte Aktualisierung: 22.01.2017 10:11:52 | Alle Server | 1 insgesam
rgewissarn Sie sich, dass das Programm auf allen Remotedesktop-Sitzungshostservemn in der
Filter »p (O

< Zuriick Versffentlichen| | Abbrechen
Servername  Typ Virtuelle Desktops  Neue Verbind

Konfiguration des Web Application Proxies

In meiner Umgebung ist der RDS-Gateway und das RDS-Webportal nicht direkt von aulRen erreichbar. Dazwischen steht
unter Anderem ein Windows Server 2012 R2 Web Application Proxy Cluster. Dieser Cluster besteht aus 2 Systemen, die von
auBen auf dem Port 443 erreichbar sind. Beide analysieren den eigentlichen Aufruf und erkennen die URL, welche der
externe Client angesprochen hat. Je nach URL wird dann ein Sicherheitszertifikat zur Serverauthentifizierung prasentiert.
Dieses entspricht im Normalfall dem Zertifikat des Services, der hinter dem Cluster steht. Wenn alles gepriift wurde, leitet
der WAP-Cluster die Anfrage an die interne Ressource weiter —in diesem Fall an den WS-RDS1.

Das Zertifikat wurde erneuert, da das alte vor wenigen Tagen (kontrolliert) abgelaufen ist. Ein externer Zugriff auf den RDS
ist aktuell also wegen einem Zertifikatproblem nicht moglich.

Ich importiere zuerst das neue, externe Sicherheitszertifikat auf beiden RemoteAccess-Servern:

Papierkorb

P

| = Zertifikatimport-Assistent
abmelden -
m Start  Freigeben  Ansicht
© = [ b Netzwerk » wsrdst » S Admin Willkommen
. =
(7] 7 Favoriten o
Sicherunc B Desktop 51 2017-01-22 Intermediate.crt Dieser Assistent hilft Ihnen beim Kopieren von Zertificaten, Zertifiatvertrauensisten und
MLy -sperrlisten vom Datentrager in den Zertifikatspeicher,
& Downloads 5] 2017-01-22 rdsaws-its.de.crt
&l Zulet besucht (38 2017-01-2 relsws-itsdep Ein von siner Zertifizierungsstelle ausgestelites Zertifikat dient der Identitatsbestatigung,
|| 2017-01-22 rds.ws-its.dereq Es enthalt Informationn fir den Datenschutz oder fir den Aufbau sicherer
B Desktop 1 2017-01.22 o it deip g:igigir:g:ﬂngm Ein Zertifikatspeicher st der Systembereich, in dem Zertifikate
B Walther, Stephan speicherort
= -
18] Dieser PC © Aktueler Benutzer
= @ Lokaler Computer
& DVD-Laufwerk| =
Freigaben (M
= g (W) Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.
4 Bibliotheken
€ Netzwerk
1 we-rds1
L
Admin
Benutzer §
PerfLogs
Proaram i
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(&) -» Zertifikatimport-Assistent

TAaT

Schutz fiir den privaten Schitissel
Der private Schiiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewshrleisten.

Geben Sie das Kennwort filr den privaten Schitissel ein.

Kennwort:

[] Kennwort anzeigen

Impor toptionen:

Hohe Sicherheit fiir den privaten Schiiissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der ite Schiiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[] Schliissel als exportierbar markieren, Dadurch kiinnen Sie Thre Schiiissel zu
einem spateren Zeitpunkt sichern bzw, dberfihren,

Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Den privaten Schliissel markiere ich dabei als nicht exportierbar.

Jetzt kann ich Gber die PowerShell das neue Zertifikat an die bestehende Veroffentlichung meiner RDS-Infrastruktur
binden. Daflir benétige ich den Fingerabdruck:

| Unbenannti.ps1 | 2017-01-22 Austausch RDS-Zertifikat ps1 X
Get-ChildItem -Path Cert: \Ln[aNa(hme My
Where-Object {f_.subject *rds*
Format-Table —Property Thumbplmt Subject.NotBefore

get-WebApplicationProxyApplication -Name RDS
Set-WebApplicationProxyApplication -ExternalCertificateThumbprint '8BDASCO2AE3487B10654392127A58946F7DB0OFSE’|

O U N

PS C:\Windows\system32> Get-ChildItem fPath Cert:\LocalMachine\My |
where-Object {$_.subject -like "*rd
Format-Table -Property Thumbprint, Subject NotBefore

Thumbprint Subject NotBefore
EAAG3ABC7C2C6E1D544F7 5B0360469C55F 399446 CN=rds.ws-its. ositivessL, Ou=Domain Control val
D60BOSE28A7A1D322075444D56A88E0429921464 r 5 ositiveSSL, OU=Domain Control val

BBDASCO2AE3487B10654392127A58946F7D80FBE 5 C=DE
340580B9D51E7F 1D2FBAD87 9EE1DCO96CT 55F7EE CN=rds.ws-its.de, OU=PositivessSL Trial, OU=Domain Contr...

PS C:\Windows\system32> get-WebApplicationProxyApplication -Name RDS |
Set-WebApplicationProxyApplication -ExternalCertificateThumbprint '8BDASC02AE3487B10654392127A58946F7DB0F8E "

PS C:\Windows\system32>

In der Konsole fiir den RemoteZugriff ist die Anderung leider nicht méglich:

-
% Remotezugriffs-Verwaltungskonsole

<
I Konfiguration VEROFFENTLICHTE WEBANWENDUNGEN
VPN Al ffent 3 insgesam
Webanwendungsproxy Filter P
B Dashboard
=M Vorgangsstatus Name - Externe URL Vorauthentifizierung
B Remoteclientstatus : i its. https://email ws.its/ PassThrough
I serichterstellung PRTG https://monitor.ws-its.de/ https://prtg.ws.its/ PassThrough
RDS https://rds.ws-its.de/ https://rds.ws-its.de/ PassThrough
4
§ ws-ra1
3 Ws-RAZ

Ein Test von extern zeigt, dass nun sowohl das Web-Portal, als auch der Start der RemoteApps funktioniert:
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RemoteApp und Desktops Verbindung mit einem Remote-PC herstellen Hilfe Abmelden

Alctueller Ordner: /

E @ -~ @ b B O O k B

Access 2016 Excel 2016 Explorer Internet Qutlook 2016 PowerPoint PWS-Kunden PWS-Privat Server- Visio 2016
Explorer 2016 Manager
Word 2016
ages/de-Df % Verbindung mit "rds.ws-its.de" wird herges.. — X * | |
vat ] —
RemoteApp
Wird gestartet
Explorer
-6} Details einblenden

RemoteApp und Desktops Verbindung mit einem Remote-PC herstellen

Aktueller Ordner: /

E & -~ e b B & 6

Access 2016 Excel 2016 Explorer Internet Qutlock 2016 PowerPoint PWS-Kunden PWS-Privat

Explorer 2016

Word 2016

Konfiguration der Benutzerdatentréger

Der Benutzerdatentrager soll die Ladezeiten und den Speicherbedarf der Benutzerprofile minimieren, indem der Userstate
in einer VHDX-Datei pro User gespeichert wird und diese bei der Anmeldung lokal als Benutzerprofilordner eingebunden

wird:

% = | Benutzer

Start Freigeben Ansicht
“— v A > Dieser PC > SYSTEM (C:) * Benutzer >

~

Name Anderungsdatum Typ Groke

s Schnellzugriff

Administrator 26.12.2016 19:16 Dateiordner

I Desktop ~
Offentlich 12.09.2016 13:56 Dateiordner
& Walther, Stephar )
. @ stephan-ad 26.01.2017 07:08 Dateiordner 10.483.708 ...
Dieser PC TEMP 24012017 17:50 Dateiordner
Z. SYSTEM (C)
Admin
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Die Konfiguration kann in den Einstellungen der Sitzungssammlung vorgenommen werden:

@ S

Server-Manager * Remotedesktop- dienste * Sammlungen * RDS-RemoteApps

[ Ubersicht

i Server

[ 1] Sammlungen

u
o

b

g

— EIGENSCHAFTEN

VERBINDUNGEN

Eigenschaften der Sammiung AUFGABEN ~ Letzte Aktualisierung: 26.01.2017 07:17:39 | Alle Verbindungen | 2 insgesarr
Sammiungstyp Sitzung s RDS-RemoteApps Eigenschaften - [m] X
Ressourcen RemoteApp-Programme
Benutzergruppe WS\Domanen-Benutzer Sitzu ngssamm\ung .

Alle anzeigen n
Allgemein + Benutzerprofil-Datentrager =
Benutzergruppen  +
Sitzung + Benutzerprofil-Datentrager bieten Benutzer die Moglichkeit, Einstellungen und Ordner
i an einem zentralen Ort zu speichern. Sie konnen Ordnerumleitung und Benutzerprofil-
REMOTEAPP-PROGRAMME Sicherheit - Datentrager in einer Sammiung aktivieren. Die Server in der lung missen
Letzte Aktualisierung: 26.01.2017 07:09:54 | Veroffentlich{ Lastenausgleich  + Vollzugriff auf die Benutzerprofil-Datentragerfreigabe haben, und der aktuelle Benutzer
. muss zur lokalen i uppe auf dem i Server gehoren.
Clienteinstellungen +
Filte ORd 3
e LI Benutzerprofil-Dat... — [¥/] Benutzerprofil-Datentrager aktivieren
3 Speicherort:
RemoteApp-Programmname  Alias Sichtbi
\\ws-hv1.ws.its\ProfileDisks$
Access 2016 MSACCESS Ja Maximale GroRe (in GB)
Excel 2016 EXCEL Ja o
Explorer explorer Ja
for ofil-Di
Internet Explorer iexplore Ja
Outiook 2016 OUTLOOK 1 ® Alle Benutzereinstellungen und -daten auf dem Benutzerprofil-Datentrager speich
PowerPoint 2016 POWERPNT Ja Folgende Ordner ausschlieBen:
PWS-Kunden PWsafekunden Ja gtad Tve Rl
Entfernen
HOSTSERVER
Letzte Aktualisierung: 26.01.2017 07:09:54 | Alle Server | ) Nur folgende Ordner auf dem Benutzerprofil-Datentrager speichern -

Filter p (B~

\ OK ‘ ‘ Abbrechen ‘ ‘ Anwenden |

Die Freigabe, in der die VHDX-Dateien gespeichert werden, muss vorab erstellt werden. Die RDS-Server der Sammlung
werden dabei vom Assistenten automatisch berechtigt, wenn der Administrator Vollzugriffsrechte hat:

- Iﬂ = | prof
Start Freigeben Ansicht
j €« v P & * Netzwerk > ws-hvlwsits * profiledisks$

] 3 Schnellzugriff

Name

UVHD-5-1-5-21-724898266-3745665200...
UVHD-5-1-5-21-724898266-3745665200...
UVHD-5-1-5-21-724898266-3745665200...
UVHD-template.vhdx

Anderungsdatum Typ Grobe

23.01.2017 20:18 Festplatten-Image... 200.704 KB
26.01.2017 07:21 Festplatten-Image... 233472 KB
26.01.2017 07:29 Festplatten-Image... 233472 KB

22012017 13:46 Festplatten-Image... 135.168 KB

; Il Desktop
& Walther, Stephan - #
f = Dieser PC
{ r Bibliotheken
! b Netzwerk
= ws-hv1

] - dhcpaudit

i ~ profiledisks$
= ws-hvl.ws.its

Systemsteuerung

H a

Papierkorb

4 Elemente
"

1016
ffice_2013

Weitere GPOs:

Gruppen- oder Benutzemamen:

.. Eigenschaften von profiledisks$ (\\ws-hv1) X
Vorgangerversionen Anpassen Klassifizierung
Allgemein Netzwerk Sicherheit

Objektname: Vws-hv1\profiledisks$

BR SYSTEM

BR LD-Admins-Server (WS\LD-Admins-Server)
£& Domanen-Admins (WS\Domanen-Admins)

Fwsrosis — ==~ = =

Berechtigungen zu anderm.

Klicken Sie auf "Bearbeiten”, um die

Berechtigungen fur "WS-RDS1s"

Bearbeiten...

Zulassen Verweigemn

Vollzugniff

Andermn

Lesen, Ausfuhren
Ordnerinhalt anzeigen
Lesen

Schreiben

Spezielle Berechtigungen

AL LN

Aus der Konfiguration der 2012 R2 RDS-Infrastruktur habe ich einige GPO lbernommen. Abgesehen von den bisherigen
Anderungen sind die Einstellungen mit Windows Server 2016 kompatibel.
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Fir jeden Client meiner Domain werden diese Einstellungen (fiir RDS) angewendet:

GPO_Clients
Daten emittelt am: 26.01.2017 07:22:48
C ion (Akti )

System

System/Anmelden

< /Dateikdassifi _ M

P el o Ak

System/Remoteunterstut zung

Windk ‘ — P P /R Y s Client
Richtlinie Einstellung Kommentar
RDP-Dateien von gultigen Herausgebem und standardmaBige RDP- Aktiviert
Einstellungen des Benutzers zulassen
RDP-Dateien von unbekannten Herausgebem zulassen Aldiviert
SHA1-Fingerabdriicke von Zenffikaten angeben, die vertrauenswiirdige Aldtiviest
RDP-Herausgeber darstellen

Ke Liste von urdigen SHA1-Zenffikatfingerabdrlicken: 8bda5c022e3487b10654392127a58946 7 B0 8

‘Windows-Komponenten/Richtlinien fur die automatische Wiedergabe
Windows-Ku /Windows-Re it (Windows Remote Management., WinRM)/WinRM-Dienst

Fir die RDS-Benutzer werden folgende Einstellungen verwendet:

GPO_Benulzer
Daten ermittelt am: 26.01.2017 07:30:14

Ci (D« i )
Keine Einstellungen definiert
Benut zerkonfiguration (Aldiviert)

Richtiniendefintionen (ADMX-Dateien) wurden aus dem zentralen Speicher abgensfen.

Windows-Ko /Anlagen-Mar
Windows-Ko = /Sicherh
Windows-Ke /R desk di /RemoteApp- und Desktopverbindungen
Richtlinie Einstellung Kommentar
Standardverbindungs-URL angeben Aldiviert
Standardverbindungs-URL: hitps://rds ws-its de/rdweb.feed /webfeed aspx
Windows-Ko /Re desk i /e desk rbindt Client
Richtlinie Einstellung Kommentar
SHA1-Ringerabdnicke von Zertfikaten angeben, die vertrauenswurdige Aldiviert
RDP-Herausgeber darstellen
K Liste von vert urdigen SHA1-Zeriikatfingerabdrucken: Bbdabc2ae3487b 106543921272 585461 7d80F e
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Auch die (der) RDS-Server wird teilweise iber GPO konfiguriert:

GPO_Server_RDS
Daten emmittelt am: 26.01.2017 07:30:56

Computerkonfiguration (Akdiviert)

Administrative Vorlagen
Richtiiniendefintionen (ADMX-Dateien) wurden aus dem zentralen Speicher abgenden.
System/Benutzerprofile
Richtlinie Einstellung

Benutzerprofile, die alter als eine bestimmte Anzahl von Tagen sind, beim Alctiviert
Systemneustar loschen

Benutzemrofile loschen, die alter sind als (Tage) 10

System/Delegierung von Anmeldeinformationen

Richtlinie Einstellung
Delegierung von Standardanmeldeinformationen zulassen Alctiviert

Server zur Liste hinzufugen:

TERMSRV/ ws its
TERMSRV/" ws-ts de
Betriebssystemstandards mit vorhenger Eingabe verknupfen Aldiviert
Wind, Komg /Fu jesktopdienste/R Jesktog 1gs-Host/Druckerumleitung
Richtlinie Einstellung
Nur Standardclientdrucker umletten Aldtiviert
Wind Komponenten/Remotedesktopdienste/Remotedeskt opsit zungs-Host /Sicherheit
Richtlinie Einstellung I
Bei der Verbindungsherstellung immer zur Kennworteingabe auffordem Deaktiviert
Benutzerauthentifizierung mit Authentifizierung auf Netzwerkebene ist fur Aldtiviert
Remoteverbindungen erfordedich
Verschlusselungsstufe der Clientverbindung festlegen Alctiviert
Verschiusselungsstufe Hochste Stufe

Wahlen Sie die Verschlusselungsstufe aus der Dropdownliste aus.

Windk Komg nten/R jesktopdienste/R jesktopverbindungs-Client
Richtlinie Einstellung I
RDP-Dateien von unbekannten Herausgebem zulassen Alctiviert

Absicherung der RDS-Infrastruktur

Die Website und der Gateway sind liber meine Firewall und den Web-Application-Proxy von extern erreichbar. Daher
miissen einige lokale Sicherheitsvorkehrungen getroffen werden. Zu diesen zéhlen:

Sicherheitsebene Erreicht durch

Patchmanagement Automatisch durch WSUS mit GPO

AntiVirus Automatisch durch Windows Defender (in 2016 m
Isolated User Mode / Secure Kernel / Virtualization Bases Der Device Guard (neues Feature in 2016) ist durch eine
Security GPO aktiv

Anwendungsisolation Applocker-Regeln werden durch eine GPO angewendet
Windows Firewall Aktiv durch GPO gesteuert

Deaktivierung unsicherer Cipher und Webserver- Ist in 2016 Server Standard!

Protokolle

Ich war (berrascht, das Windows Server 2016 von aullen betrachtet per default abgesichert war:
e eswerden keine alten Webserver-Protokolle (SSLv1 bis SSLv3) verwendet

e TLSistin der Version 1.2 aktiv
e Der unsichere Diffie-Hellman Key-Exchange ist nicht vorhanden
e Alle RC-Cipher sind deaktiviert
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@ QUAI_Y So SSI_ LABS Home Projects Qualys.com Contact

You are here: Home > Projects > SSL Server Test > rds.ws-its.de

SSL Report: rds.ws-its.de (87.138.129.242)

Assessed on: Thu, 26 Jan 2017 06:36:16 UTC | Hide | Clear cache Scan Another »

Summary

Certificate
Protocol Support
Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This site works only in browsers with SNI support.

Clientanbindung

Die Benutzer werden Uber eine GPO angewiesen, die verfliigbaren RemoteApps und Verbindungen automatisch zu
erkennen. Diese Einstellung war bereits unter Windows Server 2012 R2 aktiv konfiguriert.

Leider aktualisiert sich der Client nicht mehr automatisch. Daher muss ich bei jedem Client nachhelfen:

- v &« plle Systemsteuerungselemente > RemoteApp- und Desktopverbindungen v O Systemsteuerung durchsu

Startseite der Systemsteuerung . .
! ? Verbindung mit Desktops und Programmen an lhrem Arbeitsplatz herstellen

Auf RemoteApp und Desktops

zugreifen RDS (Standardverbindung) Eigenschaften
Diese Verbindung enthalt 0 Programme und 0 Desktops
Folgendes:

Sie konnen auf diese Ressourcen Uber die
Startseite zugreifen.

Verbindungsstatus: Nicht verbunden

Neuestes Update: Samstag, 7. Januar 2017 um 00:51 Details anzeigen

/ Die Aktualisierung war erfolgreich.

Erstellungsdatum: Freitag, 16. Dezember 2016 um 13:42

Erneut eine Verbindung mit “RDS" herstellen

Alle Verbindungen trennen

L; RemoteApp- und D. RemoteApp- und Desktopverbindungen &ffnen
emoteApp- ur - x
PP ” 26012017
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Dabei erscheint ein Anmeldefenster. Dieses bestéatige ich ohne Speicherung der Anmeldeinformationen:

Eigenschaften

— v P « RemoteApp- und Desktopverbindungen > Eigenschaften

Eigenschaften anzeigen oder Verbindung aktualisieren

Eigenschaften

Verbindungsname: RDS

Verbindungs-URL: https://rds.ws-its.de/rdweb/feed /webfeed.aspx

Erstellungsdatum: Freitag, 16. Dezember 2016 um 13:42
Aktualisieren

Verbindungen werden in regelméaBigen Abstanden automatisch aktualisiert. Wenn Sie diese
Verbindung jetzt aktualisieren mochten, klicken Sie auf Jetzt aktualisieren™.

Jetzt aktualisieren

Ergebnisse der neuesten Updates
Updateversuch am: Samstag, 7. Januar 2017 um 00:51

/ Die Aktualisierung war erfolgreich. Die Verbindung wurde erfolgreich aktualisiert.

™3 Verbindung aktualisieren

Verbindung wird aktualisiert...

Windows-Sicherheit >4

Anmeldeinformationen eingeben

Diese Anmeldeinformationen werden fir Verbindungen mit
“rds.ws-its.de" sowie den davon bereitgestellten RemoteApp-
Programmen und Desktopressourcen verwendet.

6“ - ’

Kennwort ‘

Domane: WS
[C] Anmeldedaten speichern

Weitere Optionen [ren

OK Abbrechen

Danach aktualisiert sich das System automatisch. ©
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