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1. Szenario

Aktuell wird in einer Windows Server 2012 R2 Gesamtstruktur eine Active Directory Zertifizierungsstelle auf dem
DomainMember WS-CA1 AD-integriert betrieben. Der Server WS-CA1 lduft auf einem Windows Server 2012 als Server Core

mit Mini-Shell-Oberflache.

Im Rahmen der Migration aller Server soll die CA auf einen neuen Windows Server 2016 Ubertragen werden.

Als Migrationsverfahren wir ein klassisches Wipe & Load verwendet: der neue Server wird nach dem Umzug die CA unter
der gleichen Identitdt (Name im AD, SID, IP, ...) fortfUhren.

2. Auf dem alten Server

Kontrolle der alten CA

e

"WS-CA1" auf "WS-HV2" - Verbindung mit virtuellen Computern

Datei Aktion Medien Zwischenablage Ansicht ?
L3

®@0 b | B

Administrator: Windows PowerShell

= Server-Manager =[a] x|

ServerfManager' Dashboard v@| F Verwalien Tools Ansicht Hilfe

= g— i certsrv - [Zertifizierungsstelle (Lokal)] [=[= 5|
- Datei  Aktion  Ansicht 7
§ Lokaler Server == ]
= 2 [ ]
B Alle Server _ — 1
. ~ il Zertifizierungsstelle (Lokal) MName Beschreibun,
B AD- e - y —
AD-Zertifikatdief] = =" e irc & WSITS Zent _

| Gesperrte Zertifikate
7| Ausgestellte Zertifikate

| Ausstehende Anforderung
| Fehlgeschlagene Anforder)
| Zertifikatvorlagen

B§ Datei-/Speicher
oI

Status: Wird ausgefihrt

=0 = =

CRNSN
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Aufsetzen des neuen Servers

r "WS-CA1-2016" auf "WS-HV2" - Verbindung mit virtuellen Computern =1 1= -
Datei Aktion Medien Zwischenablage Ansicht ¥
{O@OO| N |0

BN Administrator: C:\Windows\system32\cmd.exe - powershell

tem wird Gber

Manuell
1lieren

1 ein, um eine Option auszuwdhlen: _

Sicherung des alten CA-Servers

Auf dem alten Server stehen dank Mini-Shell die Servertools lokal zur Verfligung. Zuerst wird die CA mit den Zertifikaten
lokal gesichert:

sl certsrv - [Zertifizierungsstelle (Lokal\W5-ITS-Zertifizierungsstelle-CA1]
Datei Aktion Ansicht 7

o H E Q= H > =

i.;;] Zertifizierungsstelle (Lokal) H Mame
4 g WS5-ITS-Z — )
: Gespe‘ Alle Aufgaben 2 Dienst starten
= Ausge Ansicht b Dienst anhalten
| Ausst Aktualisieren Meue Anforderung einreichen...
| Fehlgs
© Tertifi Liste exportieren... Lertifizierungsstelle sichern...
Eigenschaften Zertifizierungsstelle wiederherstellen...
Hilfe Zertifizierungsstellenzertifikat erneuern...
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Sicherungs-Assistent der Zertifizierungsstelle -

Zu sichemde Hemente

Sie konnen individuelle Komponenten der Zedffizierungsstellendaten sichem.

‘Wahlen Sie Elemente, die gesichert werden sollen:
[v Privater Schidssel und Zertifizierungsstellenzertifikat

v Zertifikatdatenbank und Zertifikatdatenbankprotokoll
™ Inkrementelle Sicherung durchfihren

Sicherungspfad:

|C:"-admin"-.Backup-CA

Hinweis: Das Sicherungsverzeichnis muss leer sein.

Durchsuchen... |

< Zunick ” Weiter = | | Abbrechen | | Hilfe |
Sicherungs-Assistent der Zertifizierungsstelle “
Kennwort auswahlen i
Fir Ver-und Entschlisselung von Nachrichten sind ein dffentlicher und ein v B
privater Schilssel eforderich. Sie missen ein Kennwort fir den privaten Schidssel €

angeben.

Zertifizierungsstellenzerifikats efordedich.

Kennwort:

Kennwort bestatigen:

gewahrleisten.

Dieses Kennwort ist fur den Zugriff auf den privaten Schidssel und die Datei des

Halten Sie dieses Kennwort geheim, um die Sicherheit des privaten Schlissels zu

| < Zuriick ” Weiter > | |Abbrec:hen | | Hitfe

Zusatzlich muss die Konfiguration des CA-Services aus der Registry gesichert werden:

Administrator: Windows PowerShell

Datei  Bearbeiten Ansicht Favoriten 7

Registrierungs-Editor

b BITS ~ || Mame Typ
: bowser ab) (Standard) REG_SZ

Brokerinfra ab| Description REG_SZ

Browser ab DisplayMame REG_SZ

bxfC_OE = || %4 ErrorControl REG_DWORD
bxois W FailureActions REG_BINARY
CemExec ab||magePath REG_EXPAND_SZ
CC::F'E"”E ) ObjectName REG_SZ

ab| RequiredPrivileg... REG_MULTI_SZ

b cirom 24 ServicesidT REG_DWORD
bl CertProps, iWe| ServiceSidType _
. = el Start REG DWORD
FY Cer
N Reduzieren YWORD
MNeu >
Suchen...
p-J CLl
Loschen
clr
clr Umbenennen
Cr Exportieren
E: Berechtigungen...
Cn Schliisselnamen kopieren

[ Composite

i COMSysAy

i condry v
< n ) >

Daten

(Wert nicht festgelegt)
@%esystemroot¥\system32\certocm.dll, -346

@ %systemroot ¥\ systemn32\certocm.dll -347
000000001 (1)

10 27 00 00 00 00 00 00 01 00 00 00 03 00 00 O 14 00...
Sesystemroot?s\system32\ certsrv.exe

LocalSystem

SeChangeMotifyPrivilege SeAuditPrivilege SeSecuri...
0x00000001 (1)

0x00000002 (2)

0x00000010 (16)

Computer\HKEY_LOCAL MACHINE\SYSTEM\ CurrentControlSet\Services\ CertSve
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Speichem in: |_L. admin v| QT m-
& Mame “ Anderungsdatum Typ
.;_-.ﬁ | Backup-CA 01.11.2016 10:12 Dateicrdn
Zuletzt besucht
Desktop
Bibliotheken
)
]
Computer
[<] m | [>]
Metzwerk
Dateiname: |cert5nr.reg| Vl | Speichem |
Dateityp: |Regi5trien.|ngsdateien “req) vl | Abbrechen |
Exportbersich
O Mles

(®) Ausgewshlte Teilstruktur
[HKEY_LOCAL_MACHINE\SYSTEM\CurrertCortrol Set'\Services\CertSve

Es existieren 2 Root-CA-Zertifikate. Diese werden ebenfalls als PFX exportiert:

ﬁ Datei Aktion Ansicht Favoriten Fenster 7 =

oo aE 4L XEE B
"] Kensclenstamm Ausgestellt far  * Ausgestellt von Ablaufdatum Beabsichtigte Z | Aktionen
4 [l Zertifikate (Lokaler Computer)|| F1Ws-CAlwsits WS- ITS-Zertifizierungsstelle-CA1 12.04.2017 Clientauthentifi
a [ Eigene Zertifikate TR WS-ITS- Zertifizierungsstelle-CAT - WS-ITS-Zertifizierungsstelle-CA1  15.10.2021 <Allex Weitere Akt .
] Zertifikate . difizierungsstel : eitere Altionen

(S| Vertrauenswirdige Stamm) o
r & Organisatiensvertrauen -
Alle Aufgabs 3 Offy ? 1
b [ Zwischenzertifizierungsstel ‘ € Aurgsben nen Weitere Aktionen 4
p O Vertrauenswirdige Heraus| Ausschneiden Zertifikat mit neuem Schlissel anfordern...
b 7] Micht vertrauenswirdige Z| Kopieren Zertifikat mit neuem Schlissel emeuern...
- | Drittanbieter-Stammzertifi L5schen . .
b 7] Vertrauenswirdige Person Private Schlissel verwalten...
[ Clientauthentifizierungsau Eigenschaften Erweiterte Vorginge +
b [l Remotedesktop Hilfe Exportieren...

[ Zertifikatregistrierungsanfi
b 1 Smartcard vertrauenswiird
B SMS

r Vertrauenswiirdige Gerdte
p O ‘Webhosting

Privaten Schliissel exportieren
Sie kiinnen den privaten Schiiissel mit dem Zertifikat exportieren.

Private Schliissel sind kennwortgeschiitzt, Wenn Sie den privaten Schiiissel mit dem
ausgewahlten Zertifikat exportieren michten, miissen Sie auf einer der folgenden
Sejten ein Kennwort eingeben,

Méchten Sie mit dem Zertifikat auch den privaten Schiissel exportieren?
(®) Ja, privaten Schliissel exportieren

() Nein, privaten Schiiissel nicht exportieren
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| T

®

w | L« SYSTEM(C) » admin »

W (‘_',-‘ | admin durchsuchen

Organisieren v Meuer Ordner

B Desktop ~
& Downloads
?_-—'ﬂ Luletst besucht

Marmne Anderungsdatum

| Backup-CA
{3 Root-CAT.pfx
{3 Root-CAZ.pfx

01.11.2016 10:12
18.10.2016 20:32
18.10.2016 20:33

Dateiordner

B Deskiop
= Bibliotheken
A Administrator
il Computer
ﬁ Diskettenlaufw
o SYSTEM (C)
.. admin
. Benutzer

vl <]

Privater Informati...

Privater Informati...

Dateiname: |

Dateityp: | Privater Informationsaustausch (*.pfx)

# Ordner aushlenden

Alle Daten liegen nun auf dem alten Server unter C:\Admin. Da der Server gleich abgeschaltet wird, schiebe ich die Daten

auf ein AdminShare:

RRE AR admin - /o x wgz::s‘sz\;z
Start  Freigeben  Ansicht
© = 1 [ 1y Netowerk v ws-cal b ¢ » admin Bs Alle Server
). Ws-DPM Al Name Enderungsdatu
3 ws-Fs2 B T Start  Freigeben  Ansicht
1 Ws-mxz o . » - o
1 ws-Ra2 Elcensw.reg 01.11.2016 10:19 LS) - 4 ‘ 1. <« Services » Zerifikatstelle » Migration v G‘ | Migratis
(%} Root-CAT.pfx 18.10.2016 20:33 -
). WS-RDS1 1 FileServer | Name
() Root-CAZ.pfx 18.10.2016 20:3
J ws-soL2 L Hyper-V )1 Backup-CA
1. WS-Steuer I IS B certsrvreg
LU WS-YMM || . Kaspersky 3 Root-CA1 phx
! Images .
]1,. Eag;i; )i PFSense S
Ji Bausoftware 1. PrintServices
i Boot-CDs 1 PRTG
1 Microsoft 5 1. RDS
B sonstiges | RemoteAccess
1 VMWare L sceMm
i Bibliotheken 1 SCEP
€ Netzwerk 1. Sharepoint
18 ws-cal L )\ sOL-Server
B 1 Tasks
1. admin L wap
. Backup-CA L WsUs
Ji Benutzer | Zertifikatstelle
1 c3fbtf062552b01 cF79dafdl vil< i 1\ Migration
4Elemente 4 Elemente ausgewshlt | Sicherheit

Enffernen des alten CA-Servers

Nachdem alle Daten gesichert wurden kann nun die CA-Rolle entfernt werden. Damit wird im AD die Position fur den
neuen Server frei. Da hier die Webregistrierung installiert ist muss diese zuerst entfernt werden:
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Serverrollen entfernen

Vorbereitung

Serverauswahl

Featuras

Bestatigung

ZIELSERVER
WE-CATws.its

Wenn Sie installierte Rollen vom ausgewshlten Server entfernen méchten, deaktivieren Sie die

entsprechenden Kontrollkéstchen.

Rellen

[] Active Directory Lightweight Directory Services (N Ll
[] Active Directory-Domanendienste (Micht installierd
[ Active Directory-Rechteverwaltungsdienste (Micht
[] Active Directory-Verbunddienste (Nicht installiert)
4[] Active Directory-Zertifikatdienste
Zertifizierungsstelle
O Cnline-Responder (Nicht installiert)

[] Registrierungsdienst fiir Netzwerkgerate (Mich{ |
[[] Zertifikatregistrierungsrichtlinien-Webdienst (!
(Nicht insta

1 Anwendu ngsserver (Nicht installiert)

4 Datei- und Speicherdienste

M1 PHrD_Sanmar (Rlicke inctalliart W

<l [ | B

Beschreibung

Die Zertifizierungsstellen-
Webregistrierung bietet eine
einfache Weboberflache, auf der
Benutzer verschiedene Aufgaben
ausfihren kénnen (z.B. Anfordern
und Erneuern von Zertifikaten,
Abrufen von Zertifikatsperrlisten
oder Registrieren fiir
Smartcardzertifikate).

| < Zurick || Weiter > |

| Entfernen | | Abbrechen

Jetzt kann die CA selbst deinstalliert werden:

Vorbereitung

serverauswahl

Features

Bestatigung

Serverrollen entfernen

ZIELSERVER
WE-CAT we itz

Wenn Sie installierte Rollen vom ausgewdhlten Server entfernen machten, deaktivieren Sie die

entsprechenden Kontrollkastchen.

Rellen

[] Active Directory Lightweight Directory Services (M i

[ Active Directory-Domanendienste (Nicht installierd

[] Active Directory-Rechteverwaltungsdienste (Nicht

[ Active Directory-Verbunddienste (Nicht installiert)
a [ ] Active Directory-Zertifikatdienste

| Fertifizierungsstell
O Cnline-Responder (Nicht installiart)
[] Registrierungsdienst fiir Netzwerkgerate (Nich{ |
[] Zertifikatregistrierungsrichtlinien-Webdienst (!
O Zertifikatregistrierungs-Webdienst (Nicht insta

[] Zertifizierungsstellen-Webregistrierung (Micht
O Anwendungsserver (Micht installiert)
4 Datei- und Speicherdienste

M1 MUFD Canar (Micht inctalliart W

< [ | Bl

Beschreibung

Eine Zertifizierungsstelle (Z5) dient
zum Ausstellen und Verwalten von
Zertifikaten. Mehrere
Zertifizierungsstellen kénnen zu
einer Public Key-Infrastruktur
verbunden werden,

| < Zurick || Weiter > | | Entfernen ||Ahbrechen
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ZIELSERVER

Entfernungsstatus WS CATwsits

Entfernungsstatus anzeigen

1, Featureentfernung
e —

Auf "WS-CAl.ws.its” steht ein Neustart aus, Sie massen den Zielserver neu starten, um das
Entfernen von Features abzuschlieBen.

Active Directory-Zertifikatdienste
Zertifizierungsstelle
Remeteserver-Verwaltungstools
Rollenverwaltungstools
Tools fiir Active Directory-Zertifikatdienste
Tools fiir die Zertifizierungsstellenverwaltung

Sie kdnnen diesen Assistenten schlieBen, chne die ausgefihrten Aufgaben zu unterbrechen.
Zeigen Sie den Aufgabenstatus an, oder &ffnen Sie diese Seite erneut, indem Sie auf der
Befehlsleiste auf "Benachrichtigungen” klicken.

[ <Zurick | [ Weiter> | [ SchlieBen | [ Abbrechen

Nach dem Neustart kann der alte Server aus dem AD entfernt werden:

Datei Aktion Medien Zwischenablage Ansicht 7
G O@OO NI EY N
= Server-Manager

—r Systemeigenschaften
Sie kénnen den Namen und die Migliedschaft des Computers [ mputers
andem. Anderungen wirken sich maglicherweise auf den Zugrff

= a1 Netzwerkressourcen aus Zuletzt installie
Hi A Windows Updz
Computemanme: ke Zuletzt auf Upc
[wscat |
::gﬁ‘:‘:?ﬂ?mme'"“e' Ein Windows-Fehle

Programm zur

Wetere. | Zeitzone

- it Produkt-ID
O Domane 00, 1Pu6-ahig
[we s |
@ Arbeitsgruppe:
[P | Windows Server 2012 Datacenter  Prozessaren
Corporstion Virtus! Machine Installierter At

Speiherplatz

‘ 0K ‘ ‘ Abbrechen | |Ubemehmen

Alle Ereignisse | 0 insgesamt

Ein Neustart ist nicht notwendig. Der alte CA-Server kann abgeschaltet werden:
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Windows herunterfahren

am Windows Server 2012

L Wahlen 5ie einen Vorgang aus:

=

|Herunterfahrer1 j

SchlieBt alle Apps und schaltet den Computer aus,

Ereignisprotokellierung

Wahlen 5ie die Option, die am besten beschreibt, warum der
Computer heruntergefahren werden soll.

Option: v Geplant
Anderer Grund (geplant) j

Meustart/Herunterfahren aus unbekanntem Grund

Kommentar:

Migration ADCS

QK | Abbrechen Hilfe

3. Auf dem neuen Server

Aufbau des neuen Servers

Der neue Server ist als Core-Server bereitgestellt worden. Zunachst sind die Ublichen Aufgaben (IP-Konfiguration, Server
benennen und DomainJoin) erforderlich:

B Administrator: ChWindows\systern32\cmd.exe - powershell
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Meu starten

Der Computer muss neu gestartet werden, damit die Anderungen idbernommen
werden.
Jetzt neu starten?

Das AD-Konto des alten Servers ist jetzt wieder frei:

| Active Directory-Benutzer und -Computer
Datei  Aktion  Ansicht 7

4 B XE Q= H

b s 4

]

2l T &

iy
g

L.

] Active Directory-Benutzer und -
| Gespeicherte Abfragen
v 3 wsits

Builtin

Computers

Domain Controllers
ForeignSecurityPrincipal

| Managed Service Accour

Microsoft Exchange Sec.

| Users

WS
2 | Benutzer

L P

Mame

ikl dag-1
% Ws-CAl
I WS-CATN
WS- CIT
1% Ws-DPM
Rl WSs-Fs
1R ws-Fs2
1 Ws-1PM
WS-
1l Ws-Mx2
nlhal WS R A1

Typ

Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer

Computer

CArantar
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Computername d@ndern

Méchten Sie den Computernamen vor dem Meustart des Coemputers dndern?

in, um eir

Nach dem DomainJoin ist das Konto wieder belegt:

| Active Directory-Benutzer und -Computer

Dater  Aktion  Ansicht 7

o= HE 8 E -=
| Active Directory-Benutzer und -
| Gespeicherte Abfragen
v F3 ws.its |
| Builtin
| Computers

4| Domain Controllers
ForeignSecurityPrincipal:

Managed Service Accour
4| Microsoft Exchange Secu

| Users
v (3] Ws

2 | Benutzer

w o Clients
2| mit-Reaming
2| chne-Roaming
4| RDS

HR 2 aETER

MName

& dag-1

iR Ws-cAT
Rl WS-CATN
IR Ws-CMT
1 WS-DPM
iRl yws-Fs51
iRl Ws-Fs2
RS- 1P
WS- MK
WS- 2
R WS-RAT
il Ws-RaA2
iRl Ws-sOL1
iElws-s0L2

Der Anmelde-Account bendtigt ausreichend Rechte:

enutzer Anmeldemethoden

Anmelden an: ws

7| CAWindows\system32\LogonUl.exe
Anme ldeinformationen filir Anderer Benutzer eingehen oder mithilfe der ESC-TASTE B

wechseln

Benutzername : wssstephan—ad
enn‘qnlnt = e e e IeE- e e e e e

lie melden Sie sich an einer anderen Domdne an?

Typ

Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer
Computer

Computer

==&
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Installation der neuen CA

Jetzt kann die CA-Rolle installiert werden. Da der Server keine Management-Tools mehr hat kann entweder ein
ServerManager eines kompatiblen Systems verwendet werden...

f.. Assistent zum Hinzufiigen von Rollen und Features — O X

= T Y Ty b i R b ZIELSERVER
>erverrolen auswanien WS-CALwsits

Wahien Sie mindestens eine Rolle aus, die auf dem ausgewahiten Server installiert werden soll

ationstyp Rollen Beschreibung

ightweight Directory Services

Active Director

= Active Directory-Rechteverwaltungsdienste
i Active Directory-Verbunddienste dazugehorigen Rollendiensten verwendet,
4 m die Ihnen das Ausstellen und Verwalten von
V| Zertifizierungsstelle (Installiert) Zertifikaten ermoglichen, die in einer
1 Online-Res Vielzahl von Anwendungen verwendet
werden

s, ADC rd

ierungsstellen und

fer
Registrierungsdienst fur Netzwerkgerate
Zertifikatregistrierungsrichtlinien-Webdienst
| Zertifikatregistrierungs-Webdienst
V| Zertifizierungsstellen-Webregistrierung (Installiert)
®| Datei-/Speicherdienste (2 von 12 installiert)

Druck- und Dokumentdienste
Host Guardian-Dienst
Hyper-V

Netzwerkcontroller
Remotedesktopdienste

< Zurick Weiter > Abbrechen

... oder man verwendet lokal die PowerShell:

BN Administrator: CA\Windows\system32\cmd.exe - powershell

-kWeb-Enrollment

Mit dem Remote-Servermanager kann die Erstkonfiguration vorgenommen werden. Dabei wird eine neue CA mit dem
alten Root-CA-Zertifikat aufgebaut:

}. Konfiguration nach der Bere...

| Active Directory-Zertifikatdienste auf dem Zielserver |
| konfigurieren
“AUTgaueETnuetans

(I
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Es werden AD-Rechte bendtigt:

£ AD CS-Konfiguration - O X
: ; ZIELSERVER
Anmeldeinformationen WS-CALws.its

Rollendienste

Geben Sie Anmeldeinformationen zur Konfiguration der
Rollendienste an.

Zum Installieren der folgenden Rollendienste missen Sie der lokalen Administratorgruppe
angehoren:

= Eigenstandige Zertifizierungsstelle

= Zertifizierungsstellen-Webregistrierung

* Online-Responder
Um die folgenden Rollendienste installieren zu konnen, mussen Sie der Gruppe der
Unternehmensadministratoren angehoren:

= Unternehmenszertifizierungsstelle verwenden

= Zertifikatregistrierungsrichtiinien-Webdienst

= Zertifikatregistrierungs-Webdienst

= Registrierungsdienst fur Netzwerkgerate

Zum Ausfuhren einer Remoteinstallation missen Sie Anmeldeinformationen eingeben.

Anmeldeinformationen: | ws\sysadm

Weitere Informationen zu AD CS-Serverrollen

< Zurtick Weiter > Konfigurieren

Es werden die beiden installierten Rollen vorbereitet:

-h AD C5-Konfiguration

Rollendienste

Anmeldeinformationen

Installationstyp

Z5-Typ

Privater Schissel
Kryptografie
Z5-MName
Gultigkeitsdauer

Zertifikatdatenbank

Bestatigung

- O X

ZIELSERVER
WS-CAlws.its

Wabhlen Sie die zu konfigurierenden Rollendienste aus.

] Zentifizierungsstelle

] Zertifizierungsstellen-Webregistrierung
Online-Responder
Registrierungsdienst flr Netzwerkgerate
Zertifikatregistrierungs-Webdienst
Zertifikatregistrierungsrichtlinien-Webdienst

‘Weitere Informationen zu AD C5-Serverrollen

< Zuriick || Weiter = Konfigurieren
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e AD CS-Konfiguration

Setuptyp

Anmeldeinformationen

Rollendienste

ZS-Typ
Privater SchiGssel

Kryptografie

Z5-Name

Gultigkeitsdauer
Zertifikatdatenbank
Bestatigung

B AD CS-Konfiguration

Zertifizierungsstellentyp

Anmeldeinformationen

Rollendienste

Installationstyp

Privater Schiassel
Kryptografie
Z5-Name
Gultigkeitsdauer

Zertifikatdatenbank

Bestatigung

- O X

ZIELSERVER
WS-CALws.its

Geben Sie den Installationstyp der Zertifizierungsstelle an.

Unternehmenszertifizierungsstellen konnen mithilfe von Active Directory-Domanendienste (Active
Directory Domain Services, AD DS) die Verwaltung von Zertifikaten vereinfachen. Eigenstandige
Zertifizierungsstellen verwenden nicht AD DS, um Zertifikate auszustellen oder zu verwalten.

@® Unternehmenszertifizierungsstelle

Unternehmenszertifizierungsstellen missen Domanenmitglieder sein. Sie sind normalerweise
online, um Zertifikate oder Zertifikatrichtlinien auszustellen.

O Eigenstandige Zertifizierungsstelle

Eigenstandige Zertifizierungsstellen konnen einer Arbeitsgruppe oder Domane angehdren.
Eigenstandige Zertifizierungsstellen erfordern kein AD DS und kdnnen ohne
Netzwerkverbindung verwendet werden (offline).

Weitere Informationen zum Setuptyp

<Zurack || Weiter> |

Konfigurieren|

- [m] X ‘

ZIELSERVER
WS-CAlLws.its

Geben Sie den Typ der Zertifizierungsstelle an.

Wenn Sie Active Directory-Zertifikatdienste (Active Directory Certificate Services, AD CS)
installieren, erstellen oder erweitern Sie eine Hierarchie der Public Key-Infrastruktur (PKI). Eine
Stammzertifizierungsstelle befindet sich am Anfang der PKi-Hierarchie und stellt ein eigenes selbst
signiertes Zertifikat aus. Eine untergeordnete Zertifizierungsstelle empfangt ein Zertifikat von der
Zertifizierungsstelle, die in der PKI-Hierarchie dartber angesiedelt ist.

@® Stammzertifizierungsstelle

Stammzertifizierungsstellen sind die ersten und moglicherweise einzigen Zertifizierungsstellen,
die in einer PKI-Hierarchie konfiguriert werden.

O Untergeordnete Zertifizierungsstelle

Flr untergeordnete Zertifizierungsstellen ist eine eingerichtete PKl-Hierarchie erforderlich. Sie
sind zur Ausstellung von Zertifikaten berechtigt, die von der Zertifizierungsstelle stammen, die
sich in der Hierarchie Gber den untergeordneten Zertifizierungsstelien befindet.

Weitere Informationen zum Typ der Zertifizierungsstelle

| <zurack || Weiter> |

Konfigurieren|

An dieser Stelle kann der Root-CA-Key der alten CA eingespielt werden:
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s AD CS-Kenfiguration

Rollendienste

Installationstyp

Anmeldeinformationen

Privater Schltssel

- (] X

ZIELSERVER
WS-CAlws.its

Geben Sie den Typ des privaten Schltssels an.

Die Zertifizierungsstelle benotigt einen privaten SchiUssel, um Zertifikate fur Clients zu generieren
und auszustellen.

®

_) Neuen privaten Schlussel erstellen

Verwenden Sie diese Option, wenn Sie keinen privaten Schlssel besitzen oder einen neuen
privaten SchlGssel erstellen moéchten.

Vorhandenen privaten Schiussel verwenden

Verwenden Sie diese Option, um bei der Neuinstallation einer Zertifizierungsstelle Kontinuitat
mit zuvor ausgesteliten Zertifikaten zu gewahrleisten.

@ Zertifikat auswahlen und zugehorigen privaten Schiissel verwenden

Wabhlen Sie diese Option aus, wenn auf diesem Computer ein Zertifikat vorhanden ist oder
wenn Sie ein Zertifikat importieren und den zugehorigen privaten SchlUssel verwenden
mochten.

) Vorhandenen privaten Schissel auf diesem Computer auswahlen

Wahlen Sie diese Option aus, wenn Sie private Schiissel von einer vorherigen Installation
beibehalten haben oder einen privaten Schidssel aus einer alternativen Quelle verwenden
mochten.

Weitere Informationen zum privaten SchiGssel

| <zurack | | weiter> | Konfigurieren | Abbrechen

Das Zertifikat liegt im AdminShare:

chA i sm s % som o ave . mm_ an ™ -

_S-Konfiguration — ] X I
L ZIELSERVER
Vorhandenes Zertifikat WS-CALws.its

Anmeldeinformationen

Rollendienste

Installationstyp

Wahlen Sie ein vorhandenes Zertifikat fir die Zertifizierungsstelle

aus.

4

um Verwenden eines privaten Schilssels, der einem Zertifikat zugeordnet ist, wahlen Sie dieses

Zertifikat aus. Moglicherweise mussen Sie ein Zertifikat importieren, wenn auf dem Zielcomputer
keins verfugbar ist. Das ausgewahite Zertifikat und seine Eigenschaften werden fur diese
Zertifizierungsstelle (Certification Authority, CA) verwendet.

pge
€N
-

Zertifikate:
Antragsteller Ausgestellt von Ablaufdatum [ Importieren... |
£ ./_]r-r.:.rhf,":;—u
1
.. Vorhandenes Zertifikat importieren o m} X L
thiussel
Wahlen Sie die "PKCS #12"-Datei aus, die Sie importieren méchten, und geben Sie unten das

Kennwort fr

Dateiname:

diese Datei ein.

\\ws-fs1\adminarea$\Services\Zertifikatstelle\Migration\Root-CA2.pfx Durchsuchen...

Kennwort:
’..............4

ok |[ Abbrechen
T Rackun-CA ™1
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Es gab 2 alte Zertifikate. Beide werden eingespielt:

. AD CS-Konfiguration - O X
i ZIELSERVER
Vorhandenes Zertifikat Ws-CALwsits
Anmeldeinformationen Wabhlen Sie ein vorhandenes Zertifikat fur die Zertifizierungsstelle
Rollendienste aus.

Installationstyp

Z5-Typ Zum Verwenden eines privaten Schilissels, der einem Zertifikat zugeordnet ist, wahlen Sie dieses
Zertifikat aus. Moglicherweise mulssen Sie ein Zertifikat importieren, wenn auf dem Zielcomputer
keins verflgbar ist. Das ausgewshlte Zertifikat und seine Eigenschaften werden flr diese
Zertifizierungsstelle (Certification Authority, CA) verwendet,

Privater Schiassel

Zertifikate:

Antragsteller Ausgestelit von Ablaufdat | Importieren...
W5-IT5-Zertifizierungsstelle-CA1 - WS5-ITS-Zertifizierungsstelle-CA1  16.08.20
WS-ITS-Zertifizierungsstelle-CA1  WS-ITS-Zertifizierungsstelle-CA1  15.10.20

Eigenschaften... 1

{ >

Administratorinteraktion bei jedem Zertifizierungsstellenzugriff auf den privaten Schitssel
zulassen

Weitere Informationen zum vorhandenen Zertifikat

< Zuriick Weiter = Konfigurieren

Die Pfade bleiben bestehen:

B AD CS-Koenfiguration — O * \
o ZIELSERVER
Zertifizierungsstellendatenbank WS-CALws.its
Anmeldeinformationen Geben Sie die Orte der Datenbank an.
Rollendiensts
|r5ta||a1:ion5r),'p Ort der Zertifikatdatenbank:
Z5-Typ C:\Windows\system32\CertLog

Privater Schlassel

Vorhandenes Zertifikat

Ort des Zertifikatdatenbankprotokolls:
CAWindows\system32\CertLog

Bestatigung

Weitere Informationen zur Datenbank der Zertifizierungsstelle

< Zurdck || Weiter = Konfigurieren
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f. AD CS-Konfiguration — m} X
i ZIELSERVER
Bestatigung WS-CALws.its
Anmeldeinformationen Klicken Sie zum Konfigurieren der folgenden Rollen, Rollendienste oder Features auf
"Konfigurieren",
Rollendienste
Instaliationstyp @ Active Directory-Zertifikatdienste
Z5-Typ Zertifizierungsstelle
Privater Schigssel ZS-Typ: Stammzertifizierungsstelle des Unternehmens
Viorhandenes Zertifikat Administratorinteraktion Aktiviert
Zertifikatdatenbank aulassen
1K K
2 il Galtigkeitsdauer des Zertifikats: 15.10.2021 19:15:22
Distinguished Name: CN=WS-ITS-Zertifizierungsstelle-CA1, DC=ws, DC=its
Ort der Zertifikatdatenbank: C:\Windows\system32\CertLog
Ort des C\Windows\system32\CertLog

Zertifikatdatenbankprotokolls:

Zertifizierungsstellen-Webregistrierung

Weiter > [Konfigurieren| | Abbrechen

Das Ergebnis ist eine neue CA mit der alten Identitat:

Datei  Aktion Ansicht 7

e 2 6= H

@ Zertifizierungsstelle (ws-cal) Anforderungs-1D Antragstellername Bindres Zertifikat Zertifikatvorlage Seriennumrme

El é W5-IT5-Zertifizierungsstelle-C|| 513 WS\WS-CA1S - BEGIN CERTI... UbergreifendeZ...  250000000366(
] Gesperrte Zertifikate l4 WSWS-CATS - BEGIN CERTI... UbergreifendeZ... 25000000046t

|| Ausgestellte Zertifikate |
[ Ausstehende Anforderung
[ 7] Fehlgeschlagene Anforder
(7] Zertifikatvorlagen

(<] [ [ T=1<] [ |>1

Import der alten DB und der Konfiguration

Zuerst kopiere ich die exportierten Daten auf den neuen Server:
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= Migration = =] &
m Start | Freigeben  Ansicht [7]
% Ausschneiden K Ifﬁ T Meue | = | Admin
[ Pfad kopieren o - £Einfa . i
Kopieren Verschieben Kopieren Laschen Umbenennen  Neuer m Start Freigeben wnsicht
nachz - nach= - Qrdner H Ausschneiden K Iiﬁ [ Neues Ele
M) Pfad kopieren @ - v + | Einfacher
© < [ DieserPC b Freigaben (M) » AdminArea » Sewices b Zertfikatstelle » Migration|| °P'<""" versthienen Kopleren | Laschen Umbenennen | Neuer
s ~| Name Andery
Kaspers| © - p N
persky Backup-CA nndl € T ¥ Netzwerk » ws-cal » c§ » Admin
Menitoring ] cort o =
certsrv.re 01113 ~ "
PFSense 3 d ¢ Faveriten ane ndeneg
2 Root-CAl.pfic 18.10.3
PrintServices . —— B Desktop Backup-CA
5 Root-CA2.pfix 18.10.2
PRTG &8 Downloads @B certsrv.reg
RDS &) Zuletzt besucht 3 Root-CA1.pfx
RemoteAccess = 2 Root-CAZ.pfx
sceM B Desktop
scep = :
Sharepoint /8 Dieser PC
SQL-Server &y SYSTEM (C)

Mangels GUI-Tools verwende ich die cmd fiir den Import der CA-Datensicherung und der Service-Registry. Der Dienst der
CA muss dafiir natirlich aus sein:

BN Administrator: C:\Windows\system32\cmd.exe

Das Ergebnis sind die alten Daten in der neuen CA:

Dater  Aktion  Ansicht

o= 7 9=

7

| Zertifikatvorlagen

7

-;”J Zertifizierungsstelle (ws-cal)
4 g W5-ITS-Zertifizierungsstelle-C
| Gesperrte Zertifikate
| Ausgestellte Zertifikate
| Ausstehende Anferderung

| Fehlgeschlagene Anforder

Anforderungs-ID
ESE
&3
4
E=]
le
&7
I8
19
ER
EY
&2
&3
4
s
L
&7
&8

lan

= certsrv - [Zertifizierungsstelle (ws-ca1)\WS-ITS-Zertifizierungsstelle-CA1\Ausgestellte Zertifika...\;li-

Antragstellername Bindres Zertifikat

WS\Ws-DC18 - BEGIM CERTI...
W5\Administrator ~ ----- BEGIM CERTI...
WE\WS-MX15 - BEGIM CERTI...
WE\WS-CMI1S - BEGIM CERTI...
WSWs-F518 --ee- BEGIM CERTI...
WS\W5-RA1S - BEGIM CERTI...
WS\WS-HV1S - BEGIM CERTI...
WS\W5-DPMS - BEGIM CERTI...
WSWs-CA1S --ee- BEGIM CERTI...
WS\WS-CL1-Wa8§  ----- BEGIM CERTI...
WS\WS-HV28 - BEGIM CERTI...
WS\WS-CL1-Was - BEGIM CERTI...
WS\Ws-CL2s - BEGIM CERTI...
WSWS-CM15 --ee- BEGIM CERTI...
WS\W5-RA1S - BEGIM CERTI...
WS\Ws-CL28 - BEGIM CERTI...
WS\W5-RA1S - BEGIM CERTI...

TRICUIAAC Pl ArcIR S rnT

Jetzt fehlen noch die Vorlagen. Nicht verwendete Vorlagen entferne ich:

=[=]E

Zertifikatvorlage Seriennurn| -
Domidnencontrol..  1b0000000]
Webserver (Web... 100000003
Computer (Mac... 10000000
Computer (Mac... 10000000
Computer (Mac... k0000000
Computer (Mac...  1b0000000T _
Computer (Mac... 10000000 -
Computer (Mac... 10000000
Computer (Mac...  1b0000000:
Computer (Mac...  1b0000000E
Computer (Mac...  1b0000000¢
Computer (Mac... 10000000
Computer (Mac... 10000000
W5-ITS-Websery... 160000000
W5-ITS-Webserv... 160000007
Computer (Mac... 100000017
W5-ITS-Webserv..,  160000001:
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Datei  Aktion Ansicht 7

o 7 X= H

ﬁ Zertifizierungsstelle (ws-cal)

4 g WS-ITS-Zertifizierungsstelle-C
7] Gesperrte Zertifikate
7] Ausgestellte Zertifikate
7] Ausstehende Anforderung
[ | Fehlgeschlagene Anforder
=] Zertifikatvorlagen

& Domanencontrallerauthentifizierun |
Kerberos-Authentifizierung
EFs-Wiederherstellungs-Agent
Basis-EFS

5 Domanencentroller
Webserver

= Computer
Benutzer Hilfe

1] Untergeordnete Zertfizierungsstelle
Administrator

Dafiir kommen die Vorlagen aus dem AD wieder in die CA:

Beabsichtigter Zweck

Clientauthentifizierung, Serverauthentif...

Clientauthentifizierung, Serverauthentif...
Daterwiederherstellung

Verschlisselndes Dateisystern
Clientauthentifizierung, Serverauthentif...

Serverauthentifizierung

Clientauthentifizierung, Serverauthentif...

Verschlisselndes Dateisystern, Sichere E...

<Alle>

Microsoft-Vertrauenslistensignatur, Ver...

[ Domanencontraller

Datei  Aktion  Ansicht 7
ey L IENCEY
- ﬁ Zertifizierungsstelle (ws-cal) Mame
Uxiw GLiis) @i WS-ITS-Zertifizierungsstelle-C
@ $| |_5-,;| [ Gesperrte Zertifikate
— 7] Ausgestelite Zertifikate
ﬁ] Zertifizierul

[ 7] Ausstehende Anforderung
[ 7] Fehlgeschlagene Anforder

| Zertifikatvoi
[ Zertifikatvor

Auszustellende Zertifikatverlage

Neu 3

Ansicht 3

Aktualisieren

Liste exportieren...

Hilfe

& Domanencontrollerauth entifizierung

Beabsichtigter Zweck
Clientauthentifizierung, Serverauthentif...
Clientauthentifizierung, Serverauthentif...

L certsrv - [Zertifizierungsstelle (ws-ca1)\WS-ITS-Zertifizierungsstelle-CA1\Zertifikatvorlagen] = 15| X

Datei  Aktion  Ansicht 7

Wahlen Sie eine Zertifikatvorage aus, die fur diese Zerifizierungsstelle aktiviert werden soll.

Hirweis: Wird eine kdrzlich erstelte Zertifikatvorage nicht in dieser Liste angezeigt, missen Sie moglicherweise
warten, bis die Informationen zu dieser Viodaae auf alle Domanencontroller repliziert wurden.

Moglicherweise sind fur die Zedifizierungsstelle nicht alle Zerifikatvoragen lhrer Organisation verflgbar.
Weitere Informationen finden Sie unter Konzepte far Zertifikatvorlagen.

Name

] Webserver

E Vertrauenslistensignatur
T Verzeichnis-E-Mai-Replikation

Beabsichtigter Zweck
Microsoft-Vertrauenslistensignatur
Verzeichnisdienst-E-Mail-Replikation
Serverauthentifizierung
Clientauthentifizierung, Sichere E-Mail

b | 0SS Webserver

5] WS-TS-Webserver-OhneCRL
E Zertifizierungsstellenaustausch
)| Ubergreffende Zerfizierungsstelle

Serverauthentifizierung
Archivierung des privaten Schllssels
<Alle>

authentifizierung

<l

Absicherung der Web-Registrierungsstelle

Die Website ist nicht unter https erreichbar:
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ﬁ)':: '| 2 https://ws-cal.ws.its/certsr 0D~ c| 21
| e =

Die Seite kann nicht angezeigt
werden.

- Vergewissern Sie sich, dass die Webadresse https://ws-calws its stimmt.
» Suchen Sie die Seite mit lhrer Suchmaschine.

+ Aktualisieren Sie die Seite in ein paar Minuten.

Fir eine leichte Administration installiere ich auf dem neuen Server den Management-Service:

e "WS-CA1-2016" auf "WS-HV2" - Verb
Datei Aktion Medien Ansicht 7

@O0 i 5| &

» Get-Service WMSVC

Name

Start-Service WMSVC

Die erforderliche Firewallausnahme setzt eine GPO. Dennoch ist eine Service-Konfiguration erforderlich:
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08 "WS-CA1-2016" auf "WS-HV2" - Verbindung mit virtue
Datei Aktion Medien Ansicht 7

L]

Transaction Se
uDRM

Unified Store
UserData
UserManager
Virtual Machin
W3svC

WAB

Whem

v- WebManagerr

Server
WiMMount
Windows
Windows Defe
Windows NT
Windows Phot
Windows Scri
WindowsRunti =
WindowsSelfH
WindowsUpda
Wizp

Datei Bearbeiten Ansicht Favoriten
.. | TPG ~

Tpm

Tracing

Daten

(Wert nicht festgelegt)
000000001 (1)
Ox00000000 (0)

*

Mame Typ

ab| (Standard) REG_SZ

fis| EnableLogging REG_DWORD
W8 EnableRemote..  REG_DWORD
ab||PAddress REG_SZ

8| Port REG_DWORD
ab| RemoteRestricti... REG_SZ

%% RequiresWindo... REG_DWORD
15| SelfSignedSsiCe.. REG_BINARY

o) SslCertificateHash REG_BINARY

00000 fec (8172)

000000001 (1)
2c525ch1 86ce 9321 df ed 3907 ce Bb 79!
2c525ch1 86ce03 21 df e4 3007 ce B0 79!

Wertname:

DWORD-Wert (32-Bit) bearbeiten

| EnableRemoteManagement

Wert:

L |

Basis
(®) Hexadezimal

\_) Dezimal

| oK | | Abbrechen

Datei  Aktion Medien Ansicht 7

@0 nikibs "'

» Restart-Service WM

"W5-CA1-2016" auf "WS-HV2" - Ve

Warten auf Beendigung des Diensts "Webverwaltungsdienst (WMSvc)"...

Von einem Server mit [IS-Management kann jetzt eine Verbindung hergestellt werden:

ey Internetinformationsdienste (IIS)-Manager
| ie‘_:, b Startseite
Datei  Ansicht 7
Verbindungen s B -
e- Internetinformationsdien
-5 Starts= Anwendungssener-Managen 1
[; & WS-k i3 Aktualisieren
€5 Mit einem Server verbinden...
€  Mit einer Site verbinden... Server Mit Localhost verbinden
¥ Mit einer Anwendung verbinden... localhast Mit einem Server verbinden...

Mit einer Site verbinden...
Mit einer Anwendung verbinden...
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Verbindungsdetails fiir den Server angeben

Servername:

|ws-ca'|| v

Beispiel: localhost, www .site.net oder WESTSRVD1:2080

Anmeldeinformationen angeben

Die Verbindung mit "ws-cal” wird hergestellt.

Benutzername:

|ws\sysadm W |

Kennwort:

Naturlich passt das Zertifikat nicht...

Dieses Zertifikat wurde fiir einen anderen Server
ausgestellt.

Weitere maogliche Fehler

Probleme mit dem Sicherheitszertifikat kénnen auf
einen Versuch hindeuten, Sie zu betrigen oder Daten
zu stehlen, die an den Server gesendet werden.

Es wird empfohlen, keine Verbindung mit diesem
Server herzustellen.

Zertifikat anzeigen | | Verbinden || Abbrechen

Die Verbindung steht. Aber es fehlt ein Webserver-Zertifikat. Dieses kann mit einer Zertifikate-MMC auf einem anderen
Server angefordert werden. Sehr leicht geht das, indem man auf dem Management-Server ein Zertifikat mit dem richtigen
Namen lokal anfordert, exportiert und dann auf dem Remote-Server importiert:

fault Web Site
CertEnroll
CertSrv E Datei Aktion Ansicht Favoriten Fenster 7
NS\sysadm) — o
1dungspools - *‘ 'ﬁ 5 | <) |§‘ n
[ Konsolenstamm Ausgestellt fur = Ausgestellt von Ablaufdatum Beabsichtigte Zwec.. An
b G Zertifikate (\ws-cal) Tl rdsws-its.de COMODO RSA Domain Validation...  17.01.2017 Serverauthentifizier... 207
4 [ Zertifikate (Lokaler Computer) Flrdsws-its.de PositiveSSL CA 2 18.10.2015 Serverauthentifizier.. 20"
4 [ Eigene Zertifikate Flrds.ws-its.de rds.ws-its.de 13.06.2016 Serverauthentifizier.. <K
Meues Zertifikat anfordern... Alle Aufgaben N PositiveS5L CA 2 23.07.2014 Serverauthentifizier.. 207
| i W5-ITS-Zertifizierungsstelle-CAl 26.12.2015 Serverauthentifizier., <K
Mportieren... 1
& o ' WS-RDSLws.its 2112.2014 Serverauthentifizier.. <K
Enweiterte Vorginge b Neues Fenster hier affnen WS-TS-Zertifizierungsstelle-CAT ~ 25.08.2017 Clientauthentifizier.. <K
; 5 I:xlllcll'll::e;“t Neue Aufgabenblockansicht... WS-RDST.ws.its 29.06.2014 Serverauthentifizier.. <K

b [ Drittanbie | Aktualisieren
b [ Vertrauen
B 1 ClientautH
b | Remoteds Hilfe

| | Zertifikatregistrierungsanforderunge]

Liste exportieren...

b ] Smartcard vertrauenswirdige Stamr
b 1 SMS
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Zertifikatregistrierungsrichtlinie auswahlen

Mithilfe der Zertifikatregistrierungsrichtlinie kdnnen Zertifikate basierend auf vordefinierten

Zertifikatvorlagen registriert werden. Die Zertifikatregistrierungsrichtlinie ist méglicherweise bereits fr Sie
konfiguriert,

Vom Administrator konfiguriert
Active Directory-Registrierungsrichtlinie

Von lhnen konfiguriert

L

Meue hinzufidgen

Weiter | | Abbrechen

Zertifikate anfordern

Folgende Zertifikattypen sind abrufbar. Wahlen Sie die Zertifikate aus, die Sie anfordern méchten, und
klicken Sie anschlieBend auf "Registrieren”,

Active Directory-Registrierungsrichtlinie
[ Ws-ITS-Computer

‘1) STATUS: Verfugbar Details v
[w] WS-1TS-Webserver

\1) STATUS: Verfigbar

B Es werden zusitzliche Infermationen fiir diese Zertifikatsregistrierung benatigt. Klicken Sie
hier, um die Einstellungen zu kenfigurieren,

Details «

[]&lle Vorlagen anzeigen

Registrieren || Abbrechen
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Privater Schliissel | Zertifizierungsstelle | Signatur

& Antragsteller | Allgemein | Erweiterungen

Der Antragsteller eines Zertifikats ist der Benutzer oder Computer, fir den das Zertifikat
ausgestellt ist. Geben Sie Informationen dber die zuldssigen Antragstellernamen und
alternative Namenswerte ein, die in einem Zertifikat verwendet werden dirfen.

Zertifikatsantragsteller
Der das Zertifikat empfangende Benutzer oder Computer

Antragstellernames

CM=ws-cal.ws.its

Typ:

|Allgemeiner Name v|

Wert:

ks |

Alternativer Name:

Typ:

|Verzeichnisname v |

Wert:

=
£, Antragsteller | Mlgemein | Erweiterungen
Privater Schlissel | Zertifizierunasstele [ a———

Kryptografiedienstanbieter -

Schlisseloptionen ~

Legen Sie die Schlisselldnge und die Exportoptionen fir den privaten Schlissel fest,

SchldsselgraBe: | op4n v

[##] Privaten Schliissel exportierbar machen
[] Archivierung des privaten Schlissels zulassen

[ Verstérkter Schutz fiir den privaten Schlissel

Schlisseltyp v
Schlasselberechtigungen w
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Zertifikate anfordern

Folgende Zertifikattypen sind abrufbar. Wahlen Sie die Zertifikate aus, die Sie anfordern méchten, und

klicken 5ie anschlieBend auf "Registrieren”,

Active Directory-Registrierungsrichtlinie

[]Ws-ITS-Computer

[w] Ws-1T5-Webserver

\1) STATUS: Verfigbar

\1) STATUS: Verfiigbar

[] Alle Varlagen anzeigen

ﬁ Datei  Aktion Ansicht Favoriten  Fenster 7

[ Regitieen | [ Ao |

o e 4B XE | B

] Kensolenstamm Ausgestellt far Ausgestellt von Ablaufc
b Gl Zertifikate (\ows-cal) ol rds.ws-its.de COMODO RSA Domain Validation...  17.01.21
4 [ Zertifikate (Lokaler Computer) Tl rds.ws-its.de PositiveSSL CA 2 18.10.21

4 [ Eigene Zertifikate ol rds.ws-its.de rds.ws-its.de 12.06.21
(] Zertifikate Tl rds.ws-its.de PositiveSsL CA 2 23.07.21

B [ Vertrauenswiirdige Stammzertifizien Erds w-its.de

I- [ ] Organisationsvertrauen
[ Zwischenzertifizierungsstellen

ws-cal.ws g

Offnen

W5-ITS-Zertifizierungsstelle-CAT 29.12.2

F21ws-RDS1.
Offnen Alle Aufgaben 3
Zertifikat mit neuem Schlissel anfordern... Ausschneiden
Zertifikat mit neuem Schlidssel erneuern... Kopieren
Private Schldssel verwalten... Loschen
Erweiterte Vorgange 2 Eigenschaften
Exportieren... Hilfe

i- Zertifizierungsstelle-CA1 01.11.2
51.ws.its 21.12.24
-Zertifizierungsstelle-CA1 25.08.21
51.ws.its 29.06.21

78 TTTF ||

I [°] Vertrauenswirdige Gerite
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(¢) - Zertifikatexport-Assistent

Privaten Schiiissel exportieren
Sie kénnen den privaten Schliissel mit dem Zertifikat exportieren.

Private Schiiissel sind kennwortgeschitzt, Wenn Sie den privaten Schiissel mit dem
ausgewahlten Zertifikat exportieren méchten, missen Sie auf einer der folgenden
Seiten ein Kennwort eingeben.
Machten Sie mit dem Zertifikat auch den privaten Schilissel exportieren?

(®) Ja, privaten Schliissel exportieren

() Mein, privaten Schlissel nicht exportieren

Weiter || Abbrechen |

(€) -» Zertifikatexport-Assistent

Zu exportierende Datei
Geben Sie den Namen der zu exportierenden Datei an.

Dateiname:
c:\admin\2016-11-01 ws-cal ws.its.pf | |Dgrchsuchen. .

Nun kopiere ich das Zertifikat auf dem neuen CA-Server und importiere es mit der PowerShell:

B3 Administrator: C:AWindows\system32\cmd.exe - powershell EHE‘.

Im [IS-Manager kann ich nun das Zertifikat fiir die https-Bindung verwenden:
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€5 ) wscal »
Datei  Ansicht 7
e |28 % ws-cal Startseite
% Startseite g . . =
4 L ws-cal (ws dam) Filter: - W Start - %Alle anzeigen |Gruppleren nach: Bereich - [EE]
@Anwendungspoo\s 15
e | B @ & |
4 Default Web site = @ o= s
3 ﬁj CertEn @ Anwendung hinzufagen... ngsfilte...  Arbeitsprozesse ASP Ausgabezwischen...  Authentifizierung Feh
b CertSry &1 Virtuelles Verzeichnis hinzufigen...
Bindungen bearbeiten... :ﬁi Q“E ; 0 [
Wehbsite verwalten » pierung MIME-Typ Module Standarddokument Ver
dure
& Aktualisieren
X Entfernen
Umbenennen B
Eé] Zur Ansicht "Inhalt" wechseln rr-Benu.‘. lI5-Manager-Berec... Konfigurations-Edi...
L] Internetinformationsdienste (l1S)-Manage
© ) [ statseite
Datei  Ansicht 7

Internetinfo

‘HIZ e
e l l e dun
.65 Startseite
P ws-cal (ws'sysadm)
qi@ Anwendungspools Letzle Verbindungen Verbindungsaufgaben
4 iﬁ Sites ) Name Server Mit Localhost verbinden
4P Default Web Site s rdst we-rds1 Mit einem Server verbinden...
p-ﬁﬂ CertEnroll B i T il
b CentSry Sitebindungen 2] x .
Typ Hostname Port IP-Adresse Bindungsinform... Hinzufigen.
http 20 -

Typ: IP-Adresse: Port:

‘hﬂps v| ‘I(Einazugewwesen v| |d43 |

Hostname:
URE |

[ SNI (Server Name Indication) erforderlich I
f I

— S5L-Zertifikat:
ws-cal.ws.its V| Auswihl | | Anzeigen.., | m
| 0K | | Abbrechen |

Jetzt ist der Webservice unter https erreichbar:
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s-cal.ws.its/certsn L-ac H (& Microsoft-Active Directory-... | |
MicrosoftActive Directory-Zerfifikatdienste — WSATSZertifizierungsstelle-CA1

Willkommen

Aufdiese Website kénnen Sie ein Zertifikat flir den Webbrowser, E-Mail-Client oder andere Programme anfordern. Mit einem Zertifikat kénnen
Web kommunizieren, bestétigen, E-Mail-Nachrichten signieren oder verschlisseln und weitere Sicherheitsaufgaben, abhéngig vom angefordert

Sie kdnnen diese Website auch zum Download eines Zertifizierung sstellenzertifikats, einer Zertifikatkette oder einer Zertifikatssperriiste verwen
anzeigen.

Weitere Informationen zu A ctive Directory-Zertifikatdienste erhalten Sie unter Active Directory-Zertifikatdienstedokumentation.

Wihlen Sie eine Aufgabe:
Ein Zertifikat anfordem
Status ausstehender Zertifikate anzeigen
Download eines Zertifizierungsstellenzertifikats. einer Zertifikatkette oder einer Sperriste

Anpassungen fur SHA254

Das neue Zertifikat der Root-CA war bereits flir SHA256 erstellt worden. Es sind nur noch einige Feinheiten erforderlich:

B Administrator: C:\Windows\system32\cmd.exe - powershell
certutil \
CHIN

die Anderun

rtifizierungs

= Microsoft
hl wurde
muss neu §

Restart-Service certsvc

Das Ergebnis:

Eigenschaften von WS—ITS—Zertifizierungsstelle—...li-

Speicherung Zerifikatverwaltungen Registrierungs-Agents
Uberwachung Wiederherstellungs-Agents Sicherheit
Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen

Zerifizierungsstelle
Mame: WS-ITS-Zertffizierungsstelle-CA1

Zerifizierungsstellenzertifikate:
Zertifilat Nr. 0

Zertifikat anzeigen

Kryptografieeinstellungen
Anbieter: Microsoft Software Key Storage Provider

Hashalgorithmus: SHAZ5E
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Ein Test zeigt, dass auch ausgestellte Zertifikate mit SHA256 abgesichert sind:

L
Datei  Aktion Ansicht 7
le= @ 4 EIXER HE
i &
Il Zetifikate - Aktueller Benutzer Ausgestellt fur Ausgestellt von Ablaufdatum Beabsichtigte Zwec... Anzeigename Status  Zertifikatvorlage
v Ejgez”:ﬁg':“e 7511004447954 — 06122018 <Alle> encryptionkey
. an - e st 2511004447954 — 06.12.2018 <Alle> signaturekey
joa 'a”e"t_sw”' ‘f: AMMZEN | 2] stephan.walther oD StartCom Class 1 Client CA 17.08.2019 Clientauthentifizier... <Keine>
rganisationsvertrauen
3 ng\s(hEHZEﬂ:iﬁZ\Eruﬂgs!‘tEHEl Tl stephan. walther@“ StartCom Class 1 Client CA 15.03.2017 Clientauthentifizier., <Keine>
= Active Directory-Benutzerobj ‘Za:tephanm‘. StartCom Class 1 Client CA 15.03.2017 Clientauthentifizier.. <Keine>
| Vertrauenswirdige Herausge| WWa\ther Stephan W5-ITS-Zertifizierungsstelle-CA1 01.11.2017 Sichere E-Mail, Clie...  <Keinex W5-ITS-Benutz...
| Nicht vertrauenswiirdige Zerl | " Walther, Stephan WS-ITS-Zertifizierungsstelle-CA1  09.05.2017 Verschliisselndes D..  <Keine> Basis-EFS
| Drittanbieter-Stammzertifizie.
| Vertrauenswirdige Persanen n | Zettifikat x
| Clientauthentifizierungsausst .
jAndereParsonan g Aligemein Details  Zertifizierungspfad
"] Local NonRemovable Certific Anzeigen: <Al ”
| Zertifikatregistrierungsanford '
| Smartcard vert drdi
| Smartcard vertrauenswiirdige Feld wert =
[=] version v3
< > [ seriennummer 1b 00 00 00 be cd 69 28 3a £2 ...
Der Speicher enthalt "Eigene Zertifikate" 7 Zertifikate. Signaturalgorithmus :
T B Dswgnamrhasha\gunﬂ\mus sha2sa an
[ Aussteller WS-ITS-Zertifizierungsstelle-C...
DGu\ﬁg ab Dienstag, 1. November 2016 1...
[E] siltig bis Mittwoch, 1. November 2017 ...
= 1L Stenhan Walther fuws-its ds hd
cha256RSA
Zertifi

4. Bereinigung

Auf dem Management-Server steht noch das Zertifikat im Speicher. Das wird geldscht:

Konsole1 - [Konsolenstamm\Zertifikate (Lokaler

an Datei  Aktion
@

~| Konsolenstamm

Ansicht Fenster 7

§8a XE= H

Favoriten

Ausgestellt far Ausgestellt von Ablaufdatum Beabsichtigte Zwe

[ EE_I*‘ Zertifikate (\\ws-cal) mrds.ws-its.de COMODO RSA Domain Validation...  17.01.2017 Serverauthentifizie
4 Gl Zertifikate (Lokaler Computer) Bl rdsws-its.de PositiveSSL CA 2 18.10.2015 Serverauthentifizie
4 [0 EiseneZeﬁifikate mrds.ws-its.de rds.ws-its.de 13.06.2016 Serverauthentifizie
| Zertifikate Blrdsws-its.de PositiveSsL CA 2 23.07.2014 Serverauthentifizie
| Vertrauenswiirdige Stammazertifiziery | 7 g e its.de WS-ITS-Zertifizierungsstelle-CAT  29.12.2015 Serverauthentifizie
| Organisationsvertrauen L= ws-cal.ws.ite We e Fertifizierungsstelle-CAT  01.11.2018 Serverauthentifizig
j i‘;"r;‘a:z:zs:v’z‘::;”;g:::’;';’;er T/ WS-RDS 1w Offnen Tws.its 21.12.2014 Serverauthentifizie
St e | ST ndpbn o Tsenie 1 BT et
_| Drittanbieter-Stammzertifizierungsst Ausschneiden
| Vertrauenswiirdige Personen Kopieren
| Clientauthentifizierungsaussteller N
Laschen

| Remotedesktop

| Zertifikatregistrierungsanforderunge
| Smartcard vertrauenswiirdige Stamr
-] sSMs

| Vertrauenswiirdige Gerite

| Webhosting

~| Windows Live ID Token |ssuer

Eigenschaften

Hilfe

A

Sowohl der alte als auch der neue Server sind virtuelle Maschinen unter Hyper-V. Die alte VM wird nun entfernt, die neue
wird dem Namen der alten angepasst. Ebenso passe ich noch die Hyper-V-Konfiguration an (Integrationsdienste,
automatische Startaktion, ...)

Alle Arbeitsdateien werden in das AdminShare verschoben.

Der neue Server wird aktiviert.

Das Backup ist bereits iber eine GPO konfiguriert. Ein Test der Sicherung zeigt einen Erfolg.

Als letzter Schritt wird das Monitoring angepasst.
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