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1. Szenario

Im Netzwerk soll Microsoft Advanced Thread Analysis (ATA) bereitgestellt werden. Es liegen mir kaum Erfahrungswerte vor.
Da die Installation abgesehen von den Gateway-Services auf den DCs keinerlei Anderungen im Netzwerk bedingt, installiere

ich nativ.

2. Bereitstellung

Bereitstellung des neuen Servers

Der neue Server bendétigt eine AD-Integration und 2 IP-Adressen: eine fiir den Monitor-Service und eine fir die

administrative Konsole (WebApp). In meinem Fall installiere ich einen Windows Server 2016 als VM:

‘ > o “WS-MON" auf "WS-HV1*

Papierkorb

2 .

abmelden A & > Systemsteuerung > Netzwerk und Internet > Netzwerk- und Freigabecenter

Startseite der Systemsteuerung

Aktive Netzwerke anzeigen =
] Adaptereinstellungen dndern
7] Netzwerkverbindungsdetails X
Sicherung Erweiterte ws.its
Freigabeeinstellungen andemn Doméanennetzwerk Netzwerkverbindungsdetails:
Eigenschaft Wert
Verbindungsspezifisches
Netzwerkeinstellungen andern Beschreibung Microsoft Hyper-V Network Adapter
,n‘. NGevesinainaod Physische Adresse 00-15-5D-64-B8-10
- by DHCP-aktiviert Nein
Breitband-, DFU- od| | | jpya-Adresse 192.168.100.18
IPv4-Subnezmaske 255.255.255.0
= Probleme beheben IPvd-Adresse 192.168.100.19
Netzwerkprobleme ¢ IPv4-Subnetzmaske 255.255.255.0
abrufen. IPv4-Standardgateway 192.168.100.252
IPv4-DNS-Server 192.168.100.1
192.168.100.2

IPv4-WINS-Server

NetBIOS iiber TCPIP akiivi.. Ja

Verbindungslokale IPv6-A.. fe80:9c739c63:a753:afe8%2
IPv6-Standardgateway

IPv6-DNS-Server

SchlieBen

Internetoptionen

Windows-Firewall

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten
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Microsoft Advanced Thread Analysis

Nun starte ich das Setup Uber ein ISO. Die Anzeigesprache lege ich auf Deutsch fest:

Microsoft Advanced Threat Analytics

Microsoft Advanced Threat Analytics Center 1.7.5757 installieren

Sprache wahlen:

Weiter

Der WebService wird Uber ein Sicherheitszertifikat abgesichert. Das Setup bietet hier ein SelfSigned an. Dank der eigenen
CA mit AD-Integration liegt bereits ein Zertifikat fir die VM vor. Noch kann ich den Verwendungszweck nicht abschatzen,
aber wenn ich spater ein anderes Zertifikat verwenden méchte, wird es mit Sicherheit eine Mdglichkeit zum Austausch

geben (Zertifikate laufen ja auch ab!):

ﬁ Kensolel - [Konsolenstamm'\ Zertifikate (Lokaler Computer)\Eigene Zertifikate\ Zertifikate]

% Datei  Akticn  Ansicht Favoriten  Fenster
L AR lal N =NNENEN 7 M

v Eﬁ] Zertifikate (Lokaler Computer)
~ || Eigene Zertifikate
| Zertifikate

| Vertrauenswiirdige Stammzertif
| Organisationsvertrauen

| Zwischenzertifizierungsstellen
| Vertrauenswiirdige Herausgebel
“I Micht vertranenswiirdine 7 ertifil

Microsoft Advanced Threat Analytics

Center-Konfiguration
Installationspfad
Datenbankdatenpfad
Center-Dienst — IP-Adresse: Port
SSL-Zertifikat fiir Center-Dienst

IP-Adresse fiir Konsole

"I Kensolenstamm Ausgestellt far Ausgestellt von Ablaufdatum Beabsichtigte Zwec... Anzei
?;WS—MON.ws.its W5-ITS- Zertifizierungsstelle- CA1 25.04.2018 Clientauthentifizier..  <Kein

C:\Program Files\Microsoft Advanced Thre s

C:\Program Files\Microsoft Advanced Thre &

192.168.100.18 : 443 A
CN=WS-MON.ws.its M Selbstsigniertes Zertifikat erstellen

192.168.100.19

Installieren
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Die Installation dauert nicht lange und lauft problemlos durch.

Erstkonfiguration

Nach der kurzen Installation steht die Konfiguration tber eine Website bereit. Diese startet leider Gber die IP in der URL.

Das habe ich im Browser-Aufruf bereits angepasst:

e 4 @ https//ws-monwsits/login P-acd (@ Microsoft Advanced Threat ... %
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Willkommen bei Microsoft Advanced Threat Analytics

Fahren Sie diese Schritte aus, um die Bereitstellung abzuschlieBen:

ben Sie einen Benutzernamen und ein Kennwort fir die Verbindungsherstellung mit Ihrer Active Directory-Gesamtstruktur an.
ph .

Center

f_f} Center
Gateways
Updates
Datenquellen Center-Dienst — IP-Adresse: Port 192.168.100.18 1443
Verzeichnisdienste
Ereignisse Zertifikat WS-MON.ws.its (3B7282EF439ADDAI168018F239ACB26AFOCFCH...
Etemeng 1P-Adresse fiir Konsole 192.168.100.19
Einstellungen
Ausnahmen

Konsolen-URL https://  ws-mon.ws.its|

Benachrichtigungen
Einstellungen
E-Mail-Server

Syslog-Server

Lizenzierung

ne Benachrichtigungen

Flr den Zugriff zu den Verzeichnisdiensten wird ein Benutzer benétigt. Dafiir erstelle ich einen nicht-privilegierten AD-

Benutzer. Da keine Rechte erforderlich sind, setze ich das Kennwort auf ,lauft nie ab“:
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Meues Objekt - Benutzer s

& Erstellen in: ws its/WS/Benutzer/System /Service-Accounts

Wenn Sie auf "Fertig stellen” klicken, wird das folgende Objekt erstellt:

Vollstandiger Name: service-ata
Anmeldename des Benutzers: service-ata@ws its

Der Benutzer kann Kennwort nicht andem.
Das Kenrwort [auft nie ab.

Diesen Benutzer trage ich ein. Der Test funktioniert:

e @ nhttps//ws-monwsits/configuration?tab=direc O ~ @ & (@ Microsoft Advanced Threat .. X

Microsoft Advanced Threat Analytics

Willkommen bei Microsoft Advanced Threat Analytics

Fuhren Sie diese Schritte aus, um die Bereitstellung abzuschlieBen:
‘ s Geben Sie einen Benutzernamen und ein Kennwort fiir die Verbindungsherstellung mit Ihrer Active Directory-Gesamtstruktur an.

System

Center

A Verzeichnisdienste
Gateways
Updates

Benutzername wshservice-ata

Verzeichnisdienste
Freignisse Kennwort cesssscscsssssssne
G Domane ws

Einstellungen B
g ) Einteilige Domane

Ausnahmen
[Z Testverbindung
Benachrichtigungen

Einstellungen @ Verbindung erfolgreich

Syslog-Server

Lizenzierung

Nun fehlt noch die Aktivierung des ATA:

Microsoft Advanced Threat Analytics

@ hitps://ws-monwsits/configuration?tab=licen: O ~ @ & | E Microsoft Advanced Threat .

Microsoft

& Das Gateway "WS-DC1" fahrt eine mit der neuesten durch. ‘

Center

@ Lizenzierung

Gateways

Updates

@  Microsoft Advanced Threat Analytics ist aktiviert.

Produkt-ID 00356-50000-00002-AA519
Verzeichnisdienste

Ereignisse

Erke:

Einstellungen

Ausnahmen
Benachichtigungen

Einstellungen

E-Mail-Server

Syslog-Server
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Installation der Gateways

Nun muss ich den Gateway-Service auf meinen DCs installieren. Den Installer kann ich direkt in der WebAnwendung
herunterladen. Die Alternative mit der PortSpiegelung teste ich vielleicht spater.

e @ nhttps//ws-monwsits/configuration?tab=gater O ~ @ & @ Microsoft Advanced Threat

Microsoft Advanced Threat Analytics

Willkommen bei Microsoft Advanced Threat Analytics

Fuhren Sie diese Schritte aus, um die Bereitstellung abzuschlieBen:

Geben Sie einen Benutzernamen und ein Kennwort fir die Verbindungsherstellung mit Ihrer Active Directory-Gesamtstruktur an.

Laden Sie das Gatewaysetup herunter, und installieren Sie das erste Gateway.

O Konfigurieren Sie das erste Gateway.

Center
Gateways

Updates

Gateways

Gatewaysetup herunterladen

Verzeichnisdienste

Ereignisse
Einstellungen
Ausnahmen
Einstellungen
E-Mail-Server
Syslog-Server
Lizenzierung Machten Sie .Microsoft ATA Gateway Setup.zip” (126 MB) von .ws-mon.ws.its” offnen oder speichern? Offnen Speichern v Abbrechen
Das Setup kopiere ich auf meine beiden DCs:
o = | Admin
Start Freigeben Ansicht
&« v » MNetzwerk » ws-dc2 » <§ » Admin »
1 Bibliotheken -~ MName Anderungsdatum Typ
v ub Netzwerk Microsoft ATA Gateway Setup 25.04,2017 18:47 Dateiordner
v W ows-dcl | backup.log 25.04.2017 06:38 Textdokument
w S

Grd

Meine 3 DCs laufen unter Windows Server 2012 R2 als ServerCore. Als Voraussetzung auf Windows Server 2012 R2 ist ein

Update erforderlich. Dieses ist bereits installiert:

o] Administrator: Windows PowerShell

PS C:n> get—hotfix —id kbh2917355

Source Description HotFixID InstalledBy

KB2919355 WSNsysadm

_I:I-

InstalledOn
B6.12.2014...

Ich installiere das Gateway zunéachst nur auf 2 DCs. Der 3. DC steht in einem anderen Standort und aktuell kann ich den

erforderlichen Traffic Gber die WAN-Verbindung nicht abschatzen.

Das Setup lasst sich Giber die cmd des Server-Core starten:
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Administrator: C\Windows\system32\cmd.exe

:\>cd Adnin
:\Adnin>cd "Microsoft ATA Gateway Setup”

:\Adnin\Microsoft ATA Gateway Setup>“Microsoft ATA Gateway Setup.exe”
:\Adnin\Microsoft ATA Gateway Setup>

Microsoft Advanced Threat Analytics

Microsoft Advanced Threat Analytics Lightweight Gateway 1.7.5757 installieren

Sprache wahlen:

u Microsoft

Die Meldung zu den Mindesthardwareanforderungen ignoriere ich und setze das Setup fort:

Administrator: C\Windows\system32\cmd.exe

s\ed Admin
:\Admin>cd "Microsoft ATA Gateway Setup”
:\Admin\Microsoft ATA Gateway Setup>'Microsoft ATA Gateway Setup.exe"

s\Admin\Microsoft ATA Gateway Setup>

Microsoft Advanced Threat Analytics

Typ der Gatewaybereitstellung

Lightweight-Gateway
Das Lightweight-Gateway wird direkt auf Ihren Domanencontrollern installiert und aberwacht den lokalen Netzwerkdatenverkehr. Das
ightweight-Gateway rdem basierend au Dominencontrollerlast fiir eine dynamische Ressourceneinschrankung.

Das Gateway muss sich am ATA registrieren. Dafiir wird ein Benutzer bendtigt, der auf dem ATA die erforderlichen Rechte
hat. Auch die WebAnwendung wird durch eine Anmeldung gesichert. Ich trage auf dem ATA 2 Gruppen als ATA-Admins ein:
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Microsoft Advanced Thread Analysis

B Computerverwaltung
Datei  Aktien  Ansicht 7
e« | nmXE = HFE

A Computerverwaltung (Lokal) Name
e '[IJ._!: S},rst;r: berol %zﬂdministratoren
@ ufgabenplanung & Benutzer

{2] Ereignisanzeige
2| Freigegebene Ordner
v i Lokale Benutzer und Gn
| Benutzer
| Gruppen
(%) Leistung
4 Gerate-Manager

& Distributed COM-Benutzer
%: Druck-Operatoren

%: Ereignisprotokollleser

B Gaste

%: Hauptbenutzer

%: Hyper-V-Administratoren
1S USRS

$: Kryptografie-Operateren
%: Leistungsprotekollbenutze
%: Leistungsiberwachungshe
%: Metzwerkkonfigurations- 0
&E: RD5-Endpunktserver

&E: RD5-Remaotezugriffsserver
&E: RD5-Verwaltungsserver

&k: Remotedesktopbenutzer
&E: Remaoteverwaltungsbenutz
&E: Replikations-Operator

EE: Sicherungs-Operatoren
EE: Storage Repl. Admin

EE: System Managed Account:
el Zertifikatdienst-DCOM-Zu

v 25 Datenspeicher
“89 Windows Server-Sichery
= Datentrigerverwaltung
7 Dienste und Anwendungen

Alcti
Eigenschaften ven Micreseft Advanced Threat Analyti... ? X =
Grupp
Allgemein W
@l Microsoft Advanced Threat Analytics Administrators Micros
w
Beschreibuna: Microsoft Advanced Threat Analytics Administratars
Mitglieder:

52, WS\LD-Admins-AD-Domain
5&‘3‘ WSM\LD-Admins-Server

Anderungen der Gruppenmitgliedschaft
des Benutzers werden erst bei der
nachsten Anmeldung wirksam.

Etfemen

0K Abbrechen Obemehmen Hitfe:

Bl Zugriffssteuerungs-Unterstitzungsoperatoren
Zugriff gs-U gsop
ﬁ Microsoft Advanced Threat Analytics Administrators  Microsoft Advanced Threat Analy...

Mitglieder dieser Gruppe kdnnen ...

%: Microsoft Advanced Threat Analytics Users
5 Microsoft Advanced Threat Analytics Viewers

Microsoft Advanced Threat Analy...
Microsoft Advanced Threat Analy...

Auf dem DC setze ich nun noch das Zertifikat des DCs ein:

Microsoft Advanced Threat Analytics

Gatewaykonfiguration
Installationspfad C\Program F

SSL-Zertifikat fur Gatewaydienst

Gatewayregistrierung
Benutzername

Kennwort
Der Benutzer muss Mitglied einer der folgenden iokalen

Gruppen in Center sein: “Administratoren” oder "Microsoft
Advanced Threat Analytics Administrators™

Das Setup lauft nun durch.

CN=W5-DC2ws.its

ws\stephan-ad

iles\Microsoft Advanced Thre I

‘ M Selbstsigniertes Zertifikat erstellen
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Microsoft Advanced Threat Analytics

Installation erfolgreich abgeschlossen

Im ATA meldet sich der DC:

> . _
A Diese Version lauft am 24.07.2017 ab. Nach dem Ablauf it die Erkennung nicht mehr verfugbar. . Domanensynchronisierung
nicht zugewiesen

@ Alle Gateways haben die neueste Kenfiguration erfolgreich tiber Center synchronisiert.

Center

==

3 Gateways
Gateways Y
Updates

Gatewaysetup herunterladen

Verzeichnisdienste

frmgrss Name « Typ Dominen-controller ©  Version Status Integritétsprobleme
Ws-DC2

Einstellungen

Ausnahmen

Einstellungen

Den Prozess wiederhole ich auf dem 2. DC:

Administrator: Windows PowerShell

InstalledOn
Update KB2919355 HS\sysadm 06.10.2014. ..

Microsoft Advanced Threat Analytics

Gatewaykonfiguration

Installationspfad CA\Program Files\Microsoft Advanced Thre Il

SSL-Zertifikat fiir Gatewaydienst CN=WS-DC1.ws.its AW W scibsisigniertes Zertifikat erstellen

Gatewayregistrierung

Benutzername ws\stephan-ad

Kennwort

Der Benutzer muss Mitglizd einer der folgenden iokalen
Gruppen in Center sein: “Administratoren” oder "Microsoft
Advanced Threat Analytics Administrators®

Auch dieser meldet sich beim ATA:
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e‘ @ https//ws-monwsits/configuration?tab=gates O v @ & | @ Microsoft Advanced Threat .. X

Microsoft Advanced Threat Analytics

= Microsoft 1=

A Diese Version lauft am 24.07.2017 ab. Nach dem Ablauf ist die Erkennung nicht mehr verfugbar.

@ Alle Gateways haben die neueste Konfiguration erfolgreich tber Center synchronisiert.

& Gateways
Gateways
Updates

Gatewaysetup herunterladen installiert

Verzeichnisdienste
Ewaios Name - Typ Domanen-controller :  Version Status
e WS-DC1 Lightweig WS-DCTwsits 1.7.5757.57477 w
Ews Rl WS-DC2 Lightweig WSs-DC2: 1.7.5757.57477 Wird

Ausnahmen

Einstellungen

E-Mail-Server

Syslog-Server

. Doménensynchronisierung
nicht zugewiesen

finuten

Integrititsprobleme

Mindestens ein (schreibbarer) DC muss als Synchronisierungs-DC konfiguriert sein, um dem ATA Anderungen des Ads

bekannt zu machen. Ich konfiguriere beide DCs als Kandidaten:

e- @ https://ws-monws.its/configuration?tab=gater 0 ~ @ O @ Microsoft Advanced Threat ... %

Ws-DC1

Beschreibung
Domé&nencontroller (FQDN)
Zertifikat WS-DC1.ws.its (2CEF100A7E6C832C327C8D72E3AT02FBCE...

Netzwerkadapter fur Erfassung ] Ethernet

Kandidat fir die
Doménensynchronisierung

W Gateway Ischen

Der Sync wird automatisch gestartet:

e @ ntps://ws-monmsits/configuration?tab=cente O v @ & (@ Microsoft Advanced Threat .. %

Microsoft Advanced Threat Analytics

-

& Das Gateway "WS-DCT" fahrt eine mit der neuesten durch.
ystem
Center
-'f;‘_‘ﬂ- Center
Gateways
Updates
Dat Center-Dienst — IP-Adresse: Port 192.168.100.18 | 443
Verzeichnisdienste
Freignisse Zertifikat WS-MON.ws.its (3B7282EFA39ADDA9168018F239ACB26AFOCFC...
Heenn IP-Adresse fur Konsole 192.168.100.19
Einstellungen
Ausnahmen
Konsolen-URL https// | ws-monws.its

nachrichtigungen
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Konfiguration der Mail-Benachrichtigung

Das Monitoring ist nur dann sinnvoll, wenn wichtige Meldungen an Administratoren zugestellt werden kénnen. In der
Webanwendung kann man dazu den Mailversand konfigurieren:

e @ https.//ws-mon.ws.its/configuration?tab=mai ,O - B O \% Microsoft Advanced Threat

Microsoft Advanced Threat Analytics

= Microsoft

Center
Gateways

Updates

Verzeichnisdienste

Ereignisse

Einstellungen

Ausnahmen

Einstellungen
E-Mail-Server

Syslog-Server

Lizenzierung

™ E-Mail-Server

SMTP-Serverendpunkt
SSL
Authentifizierung

Gesendet von

A\ Diese Version lauft am 24.07.2017 ab. Nach dem Ablauf ist die Erkennung nicht mehr verflgbar.

email.ws.its

ata@ws-its.de

[E Test-E-Mail sencen

@ Die Test-E-Mail wurde erfolgreich gesendet.

Die Operatoren werden bei den Benachrichtigungen konfiguriert:

qa -

nic

25

e @ nttpsy//ws-monwsits/configuration?tab=notifi O ~ @ & @ Microsoft Advanced Threat ..

Microsoft Advanced Threat Analytics

Center

Gateways

Updates

Verzeichnisdienste

Ereignisse

Einstellungen

Ausnahmen

Einstellungen
E-Mail-Server
Syslog-Server

Lizenzierung

Sprache

E-Mail-Benachrichtigungen

E-Mail-Empfanger

Benachrichtigen, wenn;
Neue verdachtige Aktivitat
ermittelt

Neues Integritatsproblem
ermittelt

Neues Softwareupdate ist
verfugbar

Benachrichtigungseinstellungen

Deutsch - Deutschland

logmails@ws-its.de

o

Problem: DC-Synchronisierung funktioniert nicht

& Microsoft =

&% Einstellungen des E-Mail-Servers.

Auch nach langerer Zeit melden sich die beiden DCs nicht einsatzbereit. Ich kontrolliere den Zugriff. Da der ATA 2 IP-
Adressen auf einer Netzwerkkarte konfiguriert hat und beide im DNS registriert, ist er aus Sicht des DCs tber 2 IPs
erreichbar. Da beide im gleichen Subnetz liegen, aber nur eine den ATA-Service aufgeschaltet hat, kann es eine 50-50-
Chance geben, dass der DC seine Daten lbertragen kann...

Ich gebe dem ATA-Server eine 2. Netzwerkkarte und tbertrage die IP der WebAnwendung auf die 2. NIC. In den Optionen
konfiguriere ich, dass die Adresse nicht im DNS eingetragen wird:
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T =

Organisieren ~

A

Netzwerkverbindungsdetails

MNetowerkverbindungsdetails:

Eigenschaft
Verbindungsspezifisches .
Beschreibung

Physische Adresse
DHCP-aktiviert
IPvd-Adresse
IPvd-Subnetzmaske
IPvd-Standardgateway
IPvd-DNS-Server
IPw4-WINS-Server
NetBI0S iiber TCPIF akiivi
Yerbindungslokale IPvE-A,
IPvE-Standardgateway
IPvE-DNS-Sarver

Systemsieuerung ¢

Netzwerkgerat deaktivieren

NETZWETNK una Internet #
Verbindung untersuchen
L" ATA-Service
s sits

. ws.its
-

-

X

Wen

Microsoft Hyper- MNetwork Adapter #2
00-15-50-64-BB-11

MNein

192.168.100.19

2562552550

Ja
fed0: a5 dbibbdoe:dbi*ed

fec:0:0:ff1%1
fec:0:0fi:2%1

NeZwerkveroinaungen

Verbindung umbenennen

Microsoft Hyper-V Network Adap..

MNetzwerkverbindungsdetails

Eigenschaft

Verbindungsspezifisches ...

Beschreibung
Physische Adresse
DHCF-aktiviert
IPva-adresse
IPv4-Subnetzrmaske
IPvd-Standardgateway
IPvA-DNS-Server

IPv4-MMNE-Sarver
MetBlOS Uber TCFIP akfivi.
Verhindungslokale IPwE-A
IPvE-Standardgatewsy

fec0:0:0:fff:3%:1 IPvE-DMNS-Server

Status der Verbindung anzeigen

Wer

Microsoft Hyper-y MNetwork Adapter
00-15-5D-64-8B-10

MNein

192.168.100.18

255.256.255.0

192,168.100.252

192.168.100.1

192.168.100.2

Ja
fed80:9c73:9c63:a753 afeb® 2

»

Im DNS l6sche ich nun den Verweis auf die 2. IP, [6sche auf den DCs den DNS-Cache und warte auf die Verbindung.

Leider startet der Gateway-Service auf den DCs immer wieder neu. In einem Logfile auf dem DC finde ich die Ursache: zu

wenig Arbeitsspeicher (das Setup hat dies bereits angedeutet):

Start freigeben Ansicht

> Netzwerk > ws-dc1 > ¢§ > Program Files > Microsoft Advanced Threat Analytics > Gateway * Logs »

“ =

2. SYSTEM(C) ©  Name
. DVD-Laufwerk

Anderungsda

DataCollectorSets

=~ Freigaben (M:) | Microsoft.Tri.Gateway.log

~ Bibliotheken =] Microsoft.Tri.Gateway.Updater.log

¥ Netzwerk | Microsoft.Tri.Gateway.Updater-Errors.log 13
W ws-dcil | Microsoft.Tri.Gateway.Updater-Exception... 04.201
S | Microsoft.Tri.Gateway-Errors.log 25.04.2017
admin =| Microsoft.Tri.Gateway-ExceptionStatistics. 26.04.2017 16:33

| Microsoft.Tri.Gateway-Errors.log - Editor

Datei Bearbeiten Format Ansicht ?
2017-84-25 16:57:05.7260 4264 7  a26a23bc-f15b-adag-bsal-d2bclaabcoao Error
at system.Collections.Generic.List 1.set_Capacity(Int32 value)
at System.Collections.Generic.List 1.EnsureCapacity(Int32 min)
at system.Collections.Generic.List 1..ctor(IEnumerable 1 collection)
at system.Ling.Enumerable.ToList[ TSource](IEnumerable’ 1 source)
at Microsoft.Protocols.Tools.
at Microsoft.Protocols.Tools.
at Microsoft.Protocols.Tools.
at Microsoft.Protocols.Tools.
at microsoft.protocols.Tools.
at microsoft.pProtocols.Tools.Framework.SimpleModelManager.AddSources(IEnumerable’1 sources)
at Microsoft.opn.Runtime.Metadata.Modelcatalog. Addbeployedsources()
at Microsoft.
2017-84-25 16:57:05.7729 4264 5

[MetworkListener]

Modeling.Parser.Parse(IList 1 tokens, String filename)
Modeling. OpnSource. EnsureContentAvailable()
Modeling.0pnSource.get_UsedModules()

at Microsoft.opn.Runtime.Metadata.ModelCatalog. EnsureModuleCompiledRecursively(string modulelame, Boolean reportError)

at Microsoft.0pn.Runtime.Metadata.ModelCatalog. GetModuleAssemblies(String moduletame)
PR .= - o - - Lt —— . B . P Ni

Exception thrown during Modelcatalog initial ~

Modeling. LanguageParserBase.Parse[ T](IEnumerable 1 tokens, Production 1 production, Boolean isPredict)

Framework. SimpletodelManager. ordersourceRecursively(Isource source, Dictionary’ 2 sourceMap, IList 1 orderec

0pn. Runtime.Metadata.ModelCatalog. Initialize(ModelcatalogSettings settings, Boolean shouldRegistersourceChangeEvents)
80000000- HBOV- OOO- POV - PODBOBOVBBRO Error [AssemblyCacheManager] System.outofMemoryException: Exception
at Microsoft.Opn.Runtime.Metadata.AssemblyCacheManager. TryGetModuleAssemblies(Module module, IEnumerable 1 references, IEnumerable’ 1& as [

=] X

Da beide DCs VMs sind, konfiguriere ich einfach mehr RAM (3GB). Nun starten die Dienste. Und die Synchronisierung

funktioniert.

Austausch des Zertifikates und Isolation der IP-Adresse fiur die Webanwendung

Damit ich nun die Webanwendung sauber ansprechen kann, stelle ich ein neues Zertifikat fir den Namen ata.ws.its aus:
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Microsoft-Active

@ https://ws-ca1.ws.its/certsrv/certrama.asp

rectol

ikaidienste — WS-ITS Zerliizienungssielle- CA'

Erweiterte Zertifikatanforderung

P-a V] @ Microsoft Advanced Threat An... @ Microsoft-Active Directory-... %

Zertifikatvoriage:

WS-TS-Websenver

Identifi kationsinform ationen fur Offlinevoriage:

Name:
E-Mail-Adresse:

Fima
Abieilung:

Stadt:
Bundes land/Kanton:
Land/Region:

Sohli.isselom'onen:

‘ala,ws,\ls ‘
‘supporl@ws—\ls de ‘

[Ws IT-Solutions |

‘\TSeMces ‘

Ergoldsbach |
Bayem |

oe |

@® Neuen Schiiisselsatz erstellen (O Bestehenden Schiisselsatz verwenden

Kry ptoguaﬁeaienstanoieten\ Microsoft RSA SChannel Cryptographic P rovider v|
Schlisselverwendung: ® Austausch

Schiiisselgron

Min.. 2048
Max.. 16384

2048 4096 8192 16384 )

® Automatischer Schiisselcontainemame
[¥1schlussel als "Exportierbar’ markieren
[Cverstarkte Sichemneit fur den privaten Schiussel aktivieren

O Vom Benutzer angegebener Containemame

Zusatzliche Optionen:

Anforderungsfomat:

Hashalgorithmus:

CcMC

*PKCS10

Wird nur zum Signieren der Anforderung venvendet.
[]Anforderung speichern

Attribute:

Das Zertifikat Gbertrage ich vom Benutzer auf den Computer durch Export und Import:

e @ https://ws-cal.ws.its/certsrv/certrmpn.asp

P - @ & B Microsoft Advanced Threat An

(& Microsoft-Active Directory-... %

{ny

Microsoft-Active Directory-Zertifikatdiens e 'WE-ITS-Zertifizierungs stelle-C/

wurde i

liert

Das neue Zertifikat wurde installiert.

Konsalel - [Kons:

nstamm\ Zertifikate - Aktueller Benutze\Eigene Zertifikate\Zertifikate]

& Datei Aktion Ansicht Favoriten Fenster 7

e nm § R XD HE

[ Konsolenstamm ~ || Ausgestelitfar Ausgestellt von Ablaufdatum
v (5 Zetifikate (Lokaler Computer) Flatawsits WS-ITS Zertifizierungsstelle CAT  25.04.2019

~ [ Eigene Zertifikate
[ Zertifikate
[ Vertrauenswardige Stammzertifi.
[ Organisationsvertrauen
[ Zwischenzertifizierungsstellen
[ Vertrauenswiirdige Herausgeber
(] Nicht vertrauenswiirdige Zertifik
(] Drittanbieter-Stammzertifizierun
[ Vertrauenswardige Personen
(] Clientauthentifizierungsausstelle
[ Stammelemente der Vorabversio
[ Remotedesktop
(] Zertifikatregistrierungsanforderuy
| Smartcard vertrauenswirdige St
(] Vertrauenswardige Gerate
> [ Windows Live ID Token Issuer
~ (5 Zertifikate - Aktueller Benutzer
~ [ Eigene Zertifikate

| Zertifikate
> [ Vertrauenswirdige Stammezertifi:
> [7] Organisationsvertrauen

«

& Zetifikatexport-Assistent

Fertigstellen des Assistenten

Der ssistent o

Sie haben folgende Einstelungen ausgenahit:

Exportschlissel I3
Alle Zertfkate im Zertifizerungspfad einbeziehen Ja
Dateiformat

Privater Informationsaustausch (=

Fertig stellen

Abbrechen
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% Konselel - [Konselenstamm\Zertifikate (Lokaler Computer)\Eigene Zertifikate\Zertifikate]

a Datei  Aktion Ansicht  Favoriten

| 5|

Bl HME

Fenster 7

| Kensolenstarmm
w Eﬁl Zertifikate (Lokaler Computer)

w || Eigene Zertifikate

| Zertifikate
» B Vertrauenswiirdige Stammzertifi;
» B Organisationsvertrauen
» B Zwischenzertifizierungsstellen
» [ Vertrauenswirdige Herausgeber
» B Nicht vertrauenswirdige Zertifik
» || Drittanbieter-Stammzertifizierun
» B Vertrauenswirdige Personen
» B Clientauthentifizierungsausstelle
» || Stammelemente der Vorabversio
» || Remotedesktop
» || Zertifikatregistrierungsanforderu
» || Smartcard vertrauenswiirdige 5ti
» B Vertrauenswirdige Gerite
» || Windows Live ID Token lssuer

W Eﬁl Zertifikate - Aktueller Benutzer

w || Eigene Zertifikate

| Zertifikate
» B Vertrauenswiirdige Stammzertifi;
» Organisationsvertrauen

Ll

Ausgestellt far - Ausgestellt von Ablaufdatum
@WS—MON.ws.its WS5-ITS-Zertifizierungsstelle-CA1 25.04.2018

Zertifikatimport- Assistent X

o Der Impartvorgang war erfalgreich,

Beabsichtigte Zw
Clientauthentifiz

ﬁ Konsalel - [Konsolenstamm'\ Zertifikate (Lokaler Computer)\Eigene Zertifikate\Zertifikate] [m]
(& Dstei  Aktion Ansicht Favoriten Fenster 7 [
e | pnE FdBIXEEH
(2 Kensolenstamm || Ausgestelit fiar Ausgestellt von Ablaufdatum  Besbsichtigte Zwec... Anzeigename || Aktionen
v Eﬁ] Zfrtéﬁkate g_okaf!ir Cemputer) - ata.ws.its WS-ITS-Zertifizierungsstelle- CA1 25.04.2019 Serverauthentifizier.. <Keine> Zertifikate
v j?:rtr:kr:tle ate ZEIWS-MON.ws.its WS-ITS-Zertifizierungsstelle-CA1  25.04.2018 Clientauthentifizier... <Keine> Weitere Aktionen
» 4 Vertrauenswirdige Stammzertifi; P
» [ Organisaticnsvertrauen
» [ Zwischenzertifizierungsstellen Weitere Aktionen
w7 Vertrauenswiirdine Herausoeher
In der Webanwendung dndere ich nun das Zertifikat:
e @ nitps/fws-monmsiits/configuration?tab=cente O ~ @& & (& Microsoft Advanced Threat .. | (= Microsoft-Active Directory-Zer...
Microsoft Advanced Threat Analytics il iicro

Center
:ff} Center
Gateways
Updates
e Center-Dienst - IP-Adresse: Port 192.168.100.18 D443
Verzeichnisdienste
Ereignisse Zertifikat atawsits (DFB0CTEQCTI87197840A467 1FEOF6CADE 1584796)

IP-Adresse fur Konsole 192.168.100.19

Einstellungen

Ausnahmen

Konsolen-URL

Einstellungen

E-Mail-Server

Syslog-Server

lizenzierung

https:// alalws. its
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e @ ntips//ws-monwsits/configuration?tab=cente O ~ @ [¢] (& Microsoft Advanced Threat .. % @ Microsoft-Active Directory-Zer...

Microsoft Advanced Threat Analytics & Microsoft

& 0/2 Gateways haben die neueste Konfiguration erfolgreich Gber Center synchronisiert.

Center
:fﬁ}. Center
Gateways
Updates
Center-Dienst — IP-Adresse: Port 192.168.100.18 D443
Verzeichnisdienste
Zertifikat

Ereignisse

Einstellungen

Ausnahmen

Stellen Sie vor der Aktivierung der neuen Zertifikatkonfiguration sicher, dass alle
. Gateways mit der neuesten Konfiguration aus Center synchronisiert sind
Benachrichtigungen
Einstellungen Aktivieren ‘Wiederherstellen
E-Mail-Server
Syslog-Server IP-Adresse fur Konsole 192.168.100.19

Konsolen-URL httpsy// ataws.its
Lizenzierung

Im DNS trage ich nun einen HOST-A fiir ata.ws.its auf die IP des Servers ein:

é, DMNS-Manager
Datei  Aktion  Ansicht 7
e nHEoBEIEEE
E?h [INS Name Typ Daten - Zeitsternpel
v j w_s-dcf-‘_ j_SItES
w [O] F(_)rward-Lookupzonen j tep
1 L=‘J _msdcsaws.its j_udp
> L:"J rds.ws-its.de jE}MZ
v (] wsits < .
> O _sites jDomalnDnione;
[t jForEstDnsZDnes
S [ _udp Elws-prsi Host (A) 17219120120 Static
5 [ DMZ QWS-Gatd Host (A) 172.19.120.254 Static
> [°] DomainDnsZones Q(\denti;ch mit Gbergeordne... Host (4) 192.168.100.1 Neuer Host %
5 [ ForestDnsZones || [Eladfs Host (A) 192.168.100.1
> ] Reverse-Lockupzonen Qws-dd Host [A) 162.168.100.1 MName (bei Nichtangabe wird (bergeordneter Domanenname
5 [ Vertrauenspunkte Elws-Hv2 Host (4) 192,168.100.10 verwendet):
> || Bedingte Weiterleitunger| QWS-FH Host (A) 182.168.100.11 |ata ‘
Elws-Fs2 Host (A) 192.168.100.12 Vollqualifizier ter Dom&nenname:
Qsmail Host (A) 192.168.100.13 | ata.ws.its. ‘
Elws-mxa Host (A) 192,168.100.13
Elws-iem Host (&) 192.168.100.14 [p-Adresse:
Eloac-1 Host (4) 192,168.100.15 | 192.165.100. 19 ‘
QWS-(LB Host (A) 192.168.100.151 [] verkniinften PFTR-Eintrag erstellen
QWS'CU- Host (4) 192.168.100.152 [[] Authentifizierte Benutzer kiinnen DNS-Eintrége mit demselben
QWS—(M Host (4) 192,168.100.154 Besitzernamen aktualisieren
Elrds Host (A) 182.168.100.16
[Elws-rpst Host (A) 192,168.100.16
QWS-CLE Host (A) 192.168.100.161
Elws-raz Host (A) 192,168.100.17
QWS-MON Host (A) 192.168.100.18 Abbrechen
Elws-v1 Host (4) 192,168.100.181
QXboxOne Host (A) 192.168.100.182 Static
Elws-mon Host (4) 192.168.100.19 25.04.2017 16:00:00
[Elwp-stephan Host (A) 192,168.100.191 Static

Der Service ist nun Uber den neuen Namen erreichbar:
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@ https://ata ws.its/configuration?tab=center ,O - & G é‘} Microsoft Advanced Threat ...

Microsoft Advanced Threat Analytics

Center
:@’- Center
Gateways

Updates
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3. Testphase

Analyse der Entitaten

Mit der Zeit lernt ATA die Benutzer und die Domanencomputer kennen. Dabei merkt sich das System auch, welche

Benutzer sich wo und wann anmelden.

Mit der Suchleiste konnen diese Benutzer und Computer gesucht werden. Zu diesen werden dann viele Informationen

angezeigt. Alle verkniipften Objekte kénnen dann als Hyper-Link weiter verfolgt werden:

Microsoft Advanced Threat Analytics Walther, Stephan Q o

Walther, Stephan

Info
Mitgliedschaften Benutzeraktivitat
® Kerberos @ NTLM
a4 LD-Admins-HyperV o o
M LD-Zugriff-Privat-Fami... \
lfI
&M LD-Zugriff-JB i
MMy LD-Zugriff-Business ,‘ ‘\
\ [ \
e LD-Admins-IPAM / \ / \
/ \
/ \ / \
8 | D-Zugriff-Privat-Amtl... / \ f \
] '\
/ / N
-\ Z
Kennwort
Letzter Fehler Computer, an denen sich dieser Kiirzlich verwendete Ressourcen
g, 21. April 2017 um 08:5 Benutzer zuletzt angemeldet hat
WS-MX2
Letzte Anderung © anHosT
I L] ws-cle
T]  WS-MX1
Lauft ab M@ anHOST
' ‘ L] wsca e
o 25. April 2017 um 21:09 WS.ITS
D WS-MX2 an KRBTGT
o\
Kollegen Ai
9 7] Ws-Fs2
Keine E] © ancirs
= WSs-MXT
(S]
é\ Ws-DC2
© anloap
Standorte '

Ergoldsbach

192.168.100.13
Mit
192.168.100.3
t
192.168.100.151
I.. -

192.168.100.154

192.168.100.161
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Angriff - DNS Recon (illegaler Zonentransfer)

Ein Angreifer konnte versuchen, die DNS-Zonen vom DNS-Server mit einem Zonentransfer herunterzuladen. Mit den
Informationen des DNS kann man leichter das Netzwerk analysieren und Services erkennen. Ein Zonentransfer muss auf

dem DNS-Server autorisiert werden. Das ist per Default nicht der Fall, weshalb eine Transferanfrage abgelehnt wird. ATA
erkennt diese Anfrage und gibt einen Alarm.

Das kénnte der ,,Angriff“ sein:

B¥ Eingabeaufforderung - nslookup

C:\>nslookup
Standardserver: ws-dcl.ws.its
: 192.168.100.1

.its kann nicht aufgefilhrt werden: Query refused
Die Zone ws.its wurde nicht auf den Computer Ubertragen. Wenn das
nicht zutrifft, Uberprilifen Sie die Sicherheitseinstellungen fiir die Zoneniibertragung fiur ws.its auf dem DNS-
Server mit IP-Adresse 192.168.180.1.

ATA zeigt kurz darauf die Meldung an:

Microsof Adanced Threa Anaytc

ilter 16:43
Mittwoc April
[2]
O offen [1] Reconnaissance mithilfe von DNS
| Eine verdéchtige DNS-Aktivitat (Ursprung: WS-MON - kein DNS-Server) fiir WS-DC1 wurde beobachtet.

Teil In Excel exportieren Details @ E

Ist die Ausfithrung von Scantools vom unten aufgefiihrten Computer aus zuléssig?

Computer

Nein C D Ja

Die Benachrichtigung kommt auch per Mail
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' [Mittel] Reconnaissance mithilfe von DNS - Nachricht (HTML)

Nachricht Q Was méchten Sie tun?

[% x £2 Antworten E2 ¥ Teilnehmer ;‘ ‘g T > yo q

- +
I3 Allen antworten Comparex

- - -+ .
& . Loschen E‘@_ 3 X | Verschieben Markierungen Bearbeiten Zaom
- E3 Weiterleiten Aulinger M = P - - -
Loschen Antworten QuickSteps [F] Verschieben Zoom ~

Mi 26.04.2017 16:47
Microsoft ATA <ata@ws-its.de>

[Mittel] Reconnaissance mithilfe von DNS

An Logmails

0 Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

=1 Reconnaissance mithilf...
u 13 KB

Microsoft Advanced Threat Analytics

Mittel

Reconnaissance mithilfe von DNS
Eine verddchtige DNS-Aktivitat (Ursprung: WS-MON - kein DNS-Server) fir WS-DC1
wurde beobachtet.

Bitte priifen

Angriff - Remote Execution

Ein Angreifer kann versuchen, mit den Anmeldeinformationen, die er auf einem Client erbeutet hat, einen Befehl auf einem
DC remote auszufihren:

& Eingabeaufforderung

C:\Admin>PsExec.exe \\ws-dcl whoami

cute processes remotely
14 Mark i

¢ited on ws-dcl with error code ©.

Auch hier schldagt ATA Alarm:

Filtern nach ) 17:00
Mittwoch, 26. April 2017 ‘@”

@ Alle [3]

= Versuch der Remoteausfiihrung erkannt
Mittel [2] Die folgenden Versuche zur Remoteausfiihrung wurden von “WS-MON" auf "WS-DC1" ausgefiihrt:
M Niedrig [1] = Erfolgreiche Remoteerstellung von "PSEXESVC".
Offen [1] Notiz Teilen In Excel exportieren details @ Eingabe ffen

Verworfen [1] Ist die Remote-Ausfiihrung (z. B. PsExec) vom unten aufgefiihrten Computer aus zulissig?

Computer

D WS-MON

Nein CHID Ja

Seite 18 von 19



rWS IT-Solutions  Microsoft Advanced Thread Analysis
\smmmm  2017-04-26

4. Abbruch der Evaluierung

nach einigen Tagen

Das System verbraucht immer mehr Hardware-Ressourcen. Vor allem wird Arbeitsspeicher benétigt. Wenn es der
Sicherheit dient, dann sollte hier nicht gespart werden.

Zusatzlich habe ich einige Penetrationtests mit verschiedenen Tools ausgefiihrt. Darunter waren mehrere aggressive nmap-
Attacken, hyenaeFE qualte verschiedene Dienste mit DoS und eine scharfere Scan-Attacke von nessus gab meiner
Infrastruktur kurzzeitig den Rest. Von alldem bemerkte ATA nichts...

Rickbau

Der Riickbau der Software war recht einfach:

e mein neuer Monitorserver mit ATA konnte einfach aus dem AD herausgenommen werden

e die beiden DCs wurden kurz darauf durch neue Windows Server 2016 ersetzt. Daher habe ich auf beiden DCs einfach
den Service vom ATA deaktiviert.

e die zuséatzlichen Objekte im AD konnten nun einfach geléscht werden.
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