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1. Szenario

e LON-DC1 stellt allein adatum.com bereit, LON-SVR3 wird der 2. DC und anschliefend eine Klon-Vorlage fiir DC3:

Private Networ

LON-DC1.adatum.com LON-SVR3.adatum.com DC3.adatum.com
NIC1:172.16.0.10/16 NIC1: 172.16.0.23/16 NIC1: 172.16.2.2/16
DC,GC,DNS,DHCP,CA, IS DC,GC,DNS DC,GC,DNS

2. Voraussetzungen

auf der Klon-Vorlage LON-SVR3

e Esdirfen keine weiteren Rollen als ADDS und DNS installiert sein
e Esdirfen keine sonstigen Anwendungen installiert sein

e Der DC darf keine FSMO ausfiihren

e Die VM des DCs darf keinen SnapShot haben

in der Domdne

e eswird ein PDC mit Windows Server 2012 oder hoher bendtigt
e das Computerkonto der Klonvorlage muss in der Gruppe ,,Cloneable Domain Controllers” Mitglied sein

Hyper-Visor

e der Hyper-Visor muss das Feature VM-GenerationID unterstiitzen
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3. Arbeitsschritte:

Erstellen der Klonvorlage

e Installiere ADDS und DNS auf LON-SVR3
e Nehme LON-SVR3 in die Gruppe , Klonbare-DCs” auf:

Active Directory Users and Computers

File  &ction  View Help

o> 2E 0| XELBE LRETDR

L

E="
: Active Directory Users and Com || Mame Type
B Sawed Queries L fdministratar User
4 5 Adaturn.com 82, fllowed RODC Password Replication Group Secutity Group
2 ;Builtin 82, Cert Publishers Security Group
b —- Computers 82, Cloneable Domain Contrallers Security Group
I 2] Development O3 Mo d OOne I = TR R A
2 Domnain Controllers Cloneable Domain Controllers Properties u
[ || ForeignSecurityPrinc
Bl T General | Members | M ember Of | Managed By |
b [ | Managed Service fic
2| Managers Members:
b 51 Marketing MHame Active Directory Domain Services Folder
b 5] Research (A LON-SVR3 adatum. com/Domain Contrallers
B2 Sales

e Erstelle die Konfigurations-xml-Dateien: (Ausfiihrung in Powershell [Bild2])

# Beispielscript ] ]
# Tistet alle nicht kompatiblen Dienste:
Get-ADDCCloningExcludedApplicationList

# nimmt diese Dienste in die Ausnahmedatei auf:
Get-ADDCCloningExcludedApplicationList -Generatexm]
cls

#del C:\windows\NTDS\DCCloneConfig.xml

# erstellt die Config-Datei:
New-ADDCCloneConfigFile °
-Static
-IPv4Address '172.16.2.2°'
-IPv4SubnetMask '255.255.0.0'
-IPv4DefaultGateway '172.16.0.1'
-IPv4DNSResolver '172.16.0.10" °
-SiteName 'Muenchen'
-CloneComputerName 'DC1'
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inning in
arting PD

main controlle

Mo excluded applications were detected.

Pass:

rting
Fi nrh ng 'H

Ho excluded applications were detected.

n fi
h

et hosting the PDC

e Achtung: der PowerShell-Befehl prift die Gruppenmitgliedschaft. Hier gibt es einen Bug im Active Directory, wenn
dieses unter einem DC erstellt oder auf Windows Server 2012 erweitert wurden und dieser DC eine deutsche

Systemsprache

verwendet:

e Das Problem: Der Befehl findet die Gruppe nicht

on

3 Active Di
Datei Aktion Ansicht ?
e 2 48 XE &= HF
] Active Directory-Benutzer und - | Name
b ] Gespeicherte Abfragen | 82, Abgelehnte R
4 F crashwork.global | JJAdministrator
1 Builtin | €, DHCP-Admini
b [ Computers | 52, DHCP-Benutz
b (5] erashwork | 82 DnsAdmins
p 2] Domain Controllers 52, DnsUpdatePro
b | ForeignSecurityPrincipal )Doménen-Adr
b | Managed Service Accou

Doménen-Ben|
| Users

Doménencom,

Administrator: Windows PowerShell

5
dus okal"
gestarte

Autorisierungspriifung: Es wird gepriift, ob dieser Domanencontroller Mitglied der

Der lokale Domdnencontroller wurde gefunden: (C-DC2.crashwork.glohald.
ruppe “Klonbare Domdnencontroller' wird abgefragt...

WARNUNG: Die Gruppe “Klonbare Domanencontroller' kann nicht ahgefragt werden.
JARNUNG: Der lokale Domdnencontroller ist kein Mitglied der Gruppe “Klonhare Dom:
ass der lokale Domdnencontroller iiber die notwendige Berechtigung verfiigt, sich
“"Klonhare Domdnencontroller' a
il

en lokalen Domd@nencontroller entweder der Gruppe
Domanencontroller das Zugriffsrecht “"Zulassen, dass sich ein DC selbst klont"

est wird gestartet: Liste “Zulassen' fiir das Klonen wird iiberpriift.
HINVEIS: C: \H1ndows\NTDS\CustumDCCloneﬁ1lowL1st xml wird als definierte Aufnahmel
E;;wurden keine hl gt

i 2, Gast

| Doménencontroller
| &%, Domanen-Gaste

/1 $2 RAS- und IAS-Server

klonbare Doménencontroller
$2, Organisations-Admins

e Die Losung: Die Gruppe muss umbenannt werden!

HARNUNG: Fehler bei mindestens einer vorausgehenden Uberpriifung. Die Klonkonfigur

Sicherheitsgru...  Alle Doménencontro

Sicherheitsgru...  Alle Géste dieser Dor

Benutzer Vordefiniertes Konto S 1
Sicherheitsgru...  Mitglieder dieser Gru

S!cherhe!tsgru... Angeg.ebeheAdmnm valtbarkeit

Sicherheitsgru... ~ Server in dieser Grup

TSI . 25 T O . KB i) innicca
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W

Server-Manager * Da

5 Dashboard

i Lokaler Server

B9

WILLKOMMEN Bl

l' Alle Server

il Aooc

= E| Active Di

LR

o Datei Aktion Ansicht

= &, g = B
e 2E 48 XE G H 5
[ Active Directory-Benutzer und -|| Name
b ] Gespeicherte Abfragen | 82, Abgelehnte RQ
4

#35 crashwork.global
“| Builtin

Computers

crashwork

u

v v v ww
w

Users

| Domain Controllers
_| ForeignSecurityPrincipalt||
| Managed Service Accour||

i. Administrator
| €, DHCP-Admini
| 82, DHCP-Benutzq
[ 2, DnsAdmins j
| 82, DnsUpdatePro
#2 Domanen-Adr] D
| 82, Doménen-Ben| !

urde gefunden
ki

Administrator: Windows PowerShell

G2.cr

WARNUNG: Fehler hei mindestens einer vorausgehenden Uberpriifung. Die Klonkonfiguratio

riifung: Es wird gepriift, ob dieser Domdnencontroller Mitglied der Gru

work.globhald.

utzten Speicherort]

| 82, Doma om|

| 52, Doménencontroller
| 2 Domanen-Gaste
!. Gast
| 82, cloneable Domain Controllers
| 8, Organisations-Admins
2 RAS- und IAS-Server
| #, Richtlinien-Ersteller-Besitzer

Sicherheitsgru...
Sicherheitsgru...

Benutzer

Sicherheitsgru...
Sicherheitsgru...
Sicherheitsgru...
Sicherheitsgru...

e Der Befehl erzeugt unter C:\Windows\NTDS die CloneConfig.xml-Datei:

Alle Doménencontrg
Alle Gaste dieser Do
Vordefiniertes Konto
Mitglieder dieser Gru
Angegebene Admini
Server in dieser Grup:
Mitglieder dieser Gry

waltbarkeit

S
®

gnisse

<?xml version="1.0"?>

<IPSettings>
<IPv4Settings>
<StaticSettings>

</StaticSettings>
</IPv4Settings>
</IPSettings>
</d3c:DCCloneConfig>

<Address>172.16.2.2</Address>
<SubnetMask>255.255.0.0</SubnetMask>
<DNSResolver>172.16.0.10</DNSResolver>

<d3c:DCCloneConfig xmlns:d3c="uri:microsoft.com:schemas:DCCloneConfig">
<ComputerName>dc3</ComputerName>

Diese kann also auch danach offline Gber das Mounten der VHD des Klones editiert werden

e Schalte LON-SVR3 aus

im Hyper-Visor

e Exportiere VM
e Importiere VM (als Kopie)

4. Der Klon-Vorgang

e starte die VM des Klones:
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- Please wait

" Please wait for the Active Directory Domain Services

e Der DC pruft jetzt, ob seine VM-GenerationID, die er vom Hyper-Visor Gber die virtuelle BIOS erhalt, mit
seiner letzten ID Gbereinstimmt -> Da die VM-Kopie eine neue ID bekommen hat sind die letzte und die
aktuelle ID unterschiedlich

e Das Betriebssystem sucht nach der Clone-Config-Datei

e Nun wird der PDC kontaktiert, um zu priifen, ob die Konfiguration vielleicht schon einmal verwendet wurde
und um zu prifen, ob das alte Computerkonto in der Gruppe der klonbaren DCs enthalten ist

e Jede Abweichung wird zu einem BlueScreen oder einem Start im Modus
,Verzeichnisdienstwiederherstellung” flihren

e Firdiese VM ist alles OK, daher wird das Cloning gestartet:

"™ Domain Controller cloning is at 2% completion...

" Domain Controller cloning is at 21% completion...

e Ein automatischer Neustart nach dem ,Sysprep light“ startet den ,,neuen” DC:

Restarting

Press Ctrl+Alt+Delete to sign in.

Prifung im AD

e unter den DCs sollte das neue Computerkonto gelistet werden:
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"20417B-LON-DC1" auf "CLT-102" - Verbindung mit virtuellen Computern

don  Medien Zwischenablage  Ansicht 7

@O NIkiED

Server Manager * Dashboard

Server Manager

ﬁ B Active Directory Users and Computers ==
File Action  View Help

Nes|a@ o/ Doz Bm BetaT2s
»ETVE =
| ] Active Directory Users and Com || Mame Type DC Type Site Description
SN | Saved Queries WDy Computer 5 Default-First-Si...
DS 4 ] Adatum.com ILON-DCT Computer GC Default-First-Si...
- b (] Builtin (%I LOM-SWR3 Computer =19 Default-First-Si...
| I [ Computers
3 b 5] Develaprment

a 5 Domain Contrallers
B b [ ForeignSecurityPrincipal

v E T
e im DNS sollte sich der neue DNS-Server als NS eintragen:

L, L Marme Iype Liata
1o DC3 | _msdes

b Global Logs 1 sites

4 | Forward Lookup Zones | tep

B2l _msdosAdatum.com|| = udp
& "
D_ =] Adztum.com | DormainDnsZones
b - $euer;e I._ookup Zones | ForestDnsZones
rust Points s .
b - . —| (zarme as parent folder) Start of Authority (3040 [126], dc3.adatum.cam,, h..
B | Conditional Forwarders

ﬂ(same as parent folder)
'—| rent folder)
ﬂ(same as parent folder)
] tsame as parent folder)
] tsame as parent folder)

] tsame as parent folder)

Marme Server (N5

lon-dcl.adaturm.com,

Huost () 131,107.0.1
Host (&) 172,16.0.10
Host (&) 172,16.0.23
[P6 Host (888

2002:836k:0001:0000:0000:..,

lmest

static
static

2720
220
220
220

fal

e  Prufung der Replikation: hier wird das gleiche Verhalten wie nach einen Standard-Deployment eines zusatzlichen DCs

gefunden

e der neue DC hat noch nicht alle Replikationsverbindungen eingetragen:

"20417B-LON-5VR3-Clone” auf "CLT-102" - Verbindung mit virtuellen

i Aktion  Medien Zwischenablage Ansicht 7

@®@@O0|niv|is

~ight

Select Administrator: Windows PowerShe

Corporation. A11 rights

TUM: repadmin /showreps

e Unter Sites-and-Services fehlen die ausgehandelten Replikationsverbindungen:
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“20417B-LON-SVR3-Clone™ auf "CLT-102" - Verbindung mit virtuellen Computern
Medien  Zwischenablage  Ansicht ¢

PO P |B=

Server Manager

A Active Directory Sites and Services
File  Action ‘iew Help
o HE XE &= HE 2
l A Active Directary Sites and Servic|| Mame Frarm Server Frarn Site Type
4 || Sites . o
b 5 Subnets There are no itermns to show in this wiea
i [ || Inter-5ite Transports
4 L—E—! D efault-First-Site-Mame
4 | Rensers
f 4 i D3
[ NTDS Settings
[ 5 LOMN-DCA
[ i LOM-5WR3

e Nach der Aushandlung tiber KCC sind diese nun vorhanden:

bl

"20417B-LON-5VR3-Clone” auf "CLT-102" - Verbindung mit virtuellen Com
Datei | Aktion  Medien  Zwischenablage Ansicht 7

€ 0@@O NI

AR Active Directory Sites and Services
File  Action  Miew Help
Al Active Directory Sites and Servic|| MName From Server From Site Type
4[] Sites 28 <automatically gener...  LON-DC1 Default-First-5i... Connection
b ] Subnets 38 <automatically gener..  LOM-SWR3 Default-First-5i... Connection
L] Inter-Site Transports
Ei L—E! Default-First-Site-Marne
A || Servers
a4 o DC3
EF NTDS Setting:
4 5 LON-DCT

B¥ MTNS Settinne

e und die Replikation wird ausgefiihrt:
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"20417B-LON-5VR3-Clone” auf "CLT-102" - Verbindung mi
:n Fuwischenablage  Ansicht ¥

k| s

ey Administrator; Windows Po

admin

nfiguratic

ult-Fi

e Im Eventlog des geklonten DCs sind Ereignisse protokolliert, die das Ergebnis bestéatigen:

e "20417B-LON-SVR3-Clone” auf "CLT-102" - Verbindung mit virtuellen Computern

Datei  Aktion  Medien Zwischenablage Ansicht 7
S/O0O@OO NIk b
4 L Windous Logs T

! i Application /1 Warning 22013 1012:26 AbA Active. 1925 Knowle..

'—l Secutity (i) Information 22172013 10:17:44 AM Active... 1226 Replica.
E _| Setup (Pllnfarmation  2£21/20117% 1011144 fikd Active 1128 Knoude
‘—| Systern q &l Event Properties - Event 29265, DirectoryServices-DSROLE-Server

= Forwarded Events \

4 [ Applications and Services Lo (|| | Beneral | Details
'.—| Active Directory Web Ser
] DFS Replication ( Wirtual dormain contraller cloning succeeded, The virtual domain controller cloning configuration

file ChWWindows\NTDS\DCCloneConfigxml has been renamed to CAMFindows\NTDS i
WDCCloneConfig, 20130221-100536ml,

i Directory Service (
G DNS Server (
.—| Hardware Events [:
G Internet Explarer (

| Key Management Service ,:: EI
I Ll Microsoft
.—l Windows PawerShell — Log Mame: Directory Service EI
4 Subscriptions P Source: DirectoryServices-DSROLE-5 Logged: 22174013 10:05:36 AM
( Event ID: 20265 Task Categon: Mone o
| (] Lewel: Information Keyards:
_E User: SYSTEM Computer: LON-SVR3.Adatum,.com
OpCode: Info ]
Mare Information:  Event Log Online Help i

ALEE e FivertanSendra TERATE-S Tanmed AR R AN R ARA =]

e In meiner LAB-Umgebung hat der Prozess vom Start der VM bis zur vollstandigen Replikation ca. 5 Minuten gedauert
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