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1. Installation und Konfiguration des IPAM-Servers

Instalation der Komponenten

e Der IPAM-Server darf kein DC sein und er sollte selber keine der zu tiberwachenden Rollen (DC,DNS,DHCP,NPS)

ausfuhren. Der Idealfall ist ein Mitgliedsserver ohne weitere Funktionalitat.

e Die Rolle IPAM wird Gber den Servermanager installiert

e Dabei wird auch der IPAM-Client installiert. Dieer ist im Server Manager integriert:

- @ | P Vewalien Tooks  Amsicht  Hilie

i

L 1 Verbindung mit IPAM-Server herstellen
o L Verbunden mit W
Verbunden als WS\sysadm

2 |PAM-Server bereitstellen

[¥F)

S-IPM.WS.ITS

Serverermittiung konfigurieren

Serverermittlung starten

Server zum Verwalten und U

Daten von verwalteten Serve

Verwaltetes Netzwerk

| | IPAM-Servername:
* Verwaltete Domanen:
=

Schritt 1 = Verbindung zum IPAM-Server

e im Schritt 1 wird der IPAM-Server verbunden

Schritt 2 - IPAM bereitstellen

e  Schritt 2 stellt den Server bereit:

we-ipm.wsts

Konfigurationszusammenfassung

» @il Kommunikationseinstellungen far die
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Die IP-Adressverwaltung (IP Address Management, IPAM) bietet eine zentralisierte Verwaltungs-

und Ubenwachungsplattform fir IP-Adressbereiche und die entsprechenden Infrastrukturserver im

Datenbank konfigurieren Netzwerk. IPAM stellt diese Funktionen durch den Zugriff auf die folgenden Windows-Server bereit:
: z + * DHCP-Server

Bereitstellungsmethode a... o NS

* Netzwerkrichtlinienserver (NPS)

¢ Active Directory-Doménencontroller

Sie k&nnen auswahlen, dass die Server von IPAM verwaltet bzw. nicht verwaltet werden sollen.
Verwaltete Server mi mit Zugriffseinstellungen konfiguriert werden, die IPAM die
Remoteverwaltung bzw. -Uberwachung ermoglichen. Sie kdnnen die Einstellungen entweder auf
jedem Server manuell konfigurieren, oder IPAM kann verwaltete Server aut tisch mithilfe von
Gruppenrichtlinienobjekten bereitstellen.

Dieser Assistent ermdglicht Ihnen auch das Auswahlen und optionale Erstellen einer IPAM-
Datenbank. Wahrend der Bereitstellung werden zudem lokale Sicherheitsgruppen erstelit, die zum
Zuweisen von Administratorrollen verwendet werden kdnnen.

M. Wenn Sie die GPO-basierte Bereitstellungsmethode auswihlen, kénnen Sie nach dem
Ausfihren dieses Assistenten nicht wieder zur manuellen Methode wechseln. Sie kénnen
spéter jedoch das Windows PowerShell-Cmdlet “Set-lpamConfiguration” verwenden, um von
der manuellen zur GPO-basierten Bereitstellung zu wechseln,

Weitere Informationen zu IPAM

| <zuck | [weiter> | [ Anwenden |

e Der IPAM bendétigt eine Datenbank. Fir eine skalierbare und hochverfligbare Lésung wird ein SQL-Server verwendet:

Datenbank konfigurieren

Yorbemerkungen IPAM kann zum Speicharn von Daten in giner internen Windows-Datenbank oder einer ad
Date i Micrasoft SQL Server-Datenbank konfiguriert werden. Die Verwendung von SQL setzt voraus,
TEN gur dass auf dem Datenbankserver SOL Server 2008 R2 oder héher ausgefihrt wird.
i llun gl
ST A LESUEE 2 Geben Sie den Typ der IPAM-Datenbank an:
@ Interne Windows-Datenbank (WID)
* Geben Sie den Speicherort ein, an dem IPAM die Datenbank und Protokolldateisn
speichert:
SWINDIR¥\System32\IPAM\DataBase Standard verwenden
|
) Microsoft SQL Server
¥ Servername:
* Datenbankname:
" Port: 1433
[w] Neuwes Schema erstellen
) Mit den Windows PowerShell-Cmdlets "Move-lpamDatabase” und "Set-lpamDatabase” far| |
den IPAM-5erver kdnnen Sie die Datenbank von WID zu SQL migrieren oder ihre Ad
[ <zurack | [ weiter> | | Anwenden |

e Esgibt 2 Konfigurationsmoglichkeiten fir die ,,Clients”. Ich wahle die GPO-Variante. Wichtig ist, dass der Prafix spater
fur die GPOs im PowerShell-cmdlet verwendet wird.
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Bereitstellungsmethode auswahlen

Vorbemerkungen
Datenbank konfigurieren

Zusammenfassung

Konfigurieren Sie verwaltete Server so, dass IPAM Zugriff auf Remot
Ereignisinformationen erhalt.

Waéhlen Sie eine Bereitstell thode fur verwaltete Server aus.

) Manuell
Wenn Sie die manuelle Bereitstellungsmethode ver den, missen Sie die erforderlichen
Netzwerkfreigaben, Sicherheitsgruppen und Firewallregein fir jeden der verwalteten Server
manuell konfigurieren,

@ Gruppenrichtlinienbasiert
Die gruppenrichtlinienbasierte Bereitstellungsmethode erfordert die Erstellung von
Gruppenrichtlinienobjekten (Group Policy Object, GPO) in jeder Domane, die Sie mit diesem
IPAM-Server verwalten. Die Einstellungen auf den verwal ) Servern den von IPAM
automatisch konfiguriert, indem der Server dem entsprechenden Gruppenrichtlinienobjekt
zugeordnet wird. Dies ist besonders in groen Netzwerken mit vielen verwalteten Servern
hilfreich. Die Namen der von Ihnen erstellten GPOs mussen den IPAM-
Benennungskonventionen entsprechen. Sie kénnen einen GPO-Namen jedoch mit einem frei
wiéhlbaren Prafix anpassen. Der ver dete GPO-N. prafix muss fur jeden IPAM-Server in
der Active Directory-Gesamtstruktur eindeutig sein.

* Prafix des Gruppenrichtliniennamens: GPO_IPAM

© Mit dem IPAM-Windows PowerShell-Cmdlet "Invoke-IpamGpoProvisiong” kdnnen Sie in jeder
von IPAM verwalteten Domane GPOs erstellen.

Weitere Informationen zur Zugriffsbereitstellung auf verwalteten Servern

[ <zurack | [ wWeiter> | [ Anwenden | [Abbrechen |

e  Mit diesem Schritt wurde die Bereitstellung abgeschlossen:

i

Vorbemerkungen
Datenbank konfigurieren

Bereitsiellungsmethode a...

Zusammenfassung

Einstellungen bestétigen

Der Assistent nimmt folgende Anderungen vor:
¢ Stellen Sie den IPAM-Server zur Verwendung der GPO-basierten
Bereitstellungsmethode bereit. IPAM konfiguriert mithilfe der Gruppenrichtlinie die
erforderlichen Zugriffseinstellungen auf den verwal 1 Servern. Diese Einstellungen
werden auf verwalteten Servern mit den folgenden GPOs angewendet:
* GPO_IPAM_DHCP fiar DHCP-Server

* GPO_IPAM_DNS fur DNS-Server
¢ GPO_IPAM_DC_NPS fur Doménencontroller und Netzwerkrichtlinienserver

@ Erstelien Sie mit dem IPAM-Windows PowerShell-Cmadlet "Invoke-
IpamGpoProvisiong"” in jeder von IPAM verwalteten Domane GPOs fir die IPAM-
Bereitstellung. Zum Erstellen und Anwenden dieser GPOs sind
Domanenadministratorrechte erforderlich.

Erstellen Sie die IPAM-Datenbank fir WID, und konfigurieren Sie den Zugriff.

Erstellen Sie auf dem IPAM-Server geplante Aufgaben zum Sammeln von Daten aus

dem Netzwerk.

Erstellen Sie lokale Sicherheitsgruppen auf dem IPAM-Server, und weisen Sie sie

Administratorrollen zu.

Aktivieren Sie die Funktion zur IP-Adressnachverfolgung auf dem IPAM-Server,

Klicken Sie auf "Anwenden”, um die Ei flungen zu b

-

A, Wenn Sie die GPO-basierte Bereitstellungsmethode auswahlen, kdnnen Sie nach dem

Ausfihren dieses Assist nicht wieder zur llen Methode wechseln, Sie kdnnen v

1>

[ <zurack || weiter> | [ Anwenden | [ Abbrechen
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. Bereitstellungs-IPAM [ = [ o s

Fertigstellung

@ Die IPAM-Bereitstellung wurde erfolgreich abgeschlossen.

Die folgenden Einstellungen wurden erfolgreich bereitgestelit:

* Die gruppenrichtlinienbasierte Bereitstellungsmethode dient zum Konfigurieren
erforderlicher Zugriffseinstellungen auf den verwalteten Servern. Die Einstellungen werden

mit den folgenden GPOs auf verwaltete Server angewendet:
2 GPOIPAM, DHCP for DHEP-Server
¢ GPO_IPAM_DNS flr DNS-Server
* GPO_IPAM_DC_NPS fir Doménencontroller und Netzwerkrichtlinienserver
* Die IPAM-Sicherheitsgruppen wurden erstelit.
* Die IPAM-Datenbank wurde erstellt, und der Zugnff wurde konfiguriert.
* Der Zugriff auf IPAM-Aufgaben und -Ordner wurde konfiguriert.
* |IPAM-Datenbank fir WID erstelit und Zugriff konfiguriert.

Néchste Schritte:

Erstellen Sie mit dem IPAM-PowerShell-Cmdlet “Invoke-lpamGpoProvisioning® in jeder von IPAM
verwalteten Domane GPOs, Zum Erstellen der GPOs sind Doménenadministratorrechte
erforderlich.

zurick | [ Weiter > [ schliegen | | Apbrecher

e Nun werden die Gruppenrichtlinien fiir die Konfiguration der DCs, DNS, DHCP und NPS Server erstellt:

[=To S|

el Administrator: Windows PowerShell
] % nvoke-IpambpoProvisioning —Domain ws.1ts -bpoPrefixName GFO_IFAM -IpamServerFqdn ws—ipm.ws.its

Bestitigen

it dem Cmdlet "Inveke-IpamlipoProvisioning” werden drei Gruppenrichtlinienobjekte in der durch den Parameter “Domain™
angegebenen Domdne erstellt und werkniipft, die zum Bereitstellem won IPAM-Fugriffseinstellungen auf den durch IPAM
verwalteten Servern dienen. Mit dem dlet wird auﬁcrdcm die dominenweite DHS-Zugriffssteuerungsliste gelndert, um den
Lesezugriff fiir IPAM zu ermiglichen. Der Wert fiir “GpoPrefixHame™ muss mit dem im Assistentem fiir die
IPAH-Bereitstellung angegebenen Wert bei der Auswahl der Option fiir die gruppenrichtlinienbasierte Bereitstellung
iibereinstimnmen.

$ie haben die optionalen Parameter

legatedGpobroup™ nicht angegeben. den
Delegierungsparametern kinnen Berechtis ge tung von IPAM- Gruppcnrx:htllnl _ob]cltfn fiir Benutzer oder

Gruppen aktiviert werden, die nicht
Jjedoch als verwaltet oder nicht vrr‘waltpt kennzeichnen
[H] Hein [H] Anhalten [?] Hilfe (Standard ist

Server in IPAM

e Die GPOs wurden erstellt, enthalten aber keine Sicherheitsfilter:
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| Datei  Aktion Ansicht Fenster 7

FYEIEEEE ERE

& Gruppenrichtlinienverwaltung .~ ||GPO_IPAM_DC_NPS
A &gs;mtstruktun ws.its Bereich |Detalls I.. = I Belog Iml
- omédnen
4 3 wsits Verkmipfunaen
=i/ Default Domain Policy Fiir dieses Verzeichnis anzeigen: |ws.'rts
i/ GPO_Clients_DirectAccess Die folgenden Standorte. Domanen und Crganisationseinheiten sind m dem Objekt verknipét:
g :Eg::;lmgf;;t?ccm_ﬁmall Pfad Erzwungen Verknipfung aktivier: Pfad
=] GPO_IPAM_DHCP Fwers el da L
2/ GPO_IPAM_DMNS
=/ GPO_Server_Directhccess
b [2] Demain Controllers
p (2] Microsoft Exchange Security Groups
b [E] WS
a [ Gruppenrichtlinienobjekte =
|5 Default Domain Controllers Policy] <1 -
1=[ Default Domain Policy
& GPO Benutzer msﬂhe:m Gruppenrichtlinienchjekts gelt fiir die folgenden
=[ GPO_Benutzer_Ordnerumleitung ungen dieses r il en nur fur
g GPO_Clients Gruppen, Benutzer und Computer:
15[ GPO_Clients_Benutzerprofile Name
15[ GPO_Clients_DirectAccess
GPO_Clients_DirectAccess_Firewal
=[ GPO_IPAM_DHCP
1= GPO_IPAM_DNS
1] GPO_Server
1= GPO_Server_ BMR I
5] GPO_Server DC
5] GPO_Server_Directhccess | Hinzufigen ... I Entfemen Eigenschaften
1Z] GPO_Software_IE10
5] GPO_Software_Office_2013 WMiflterung ) ;
cET GPO_WSUS Dieses Grupper ekt ist mit WMI-Filter 2
| 5[ GPO_WSUS_Automatik ] [erens v| [ oOffnen
<] m >

Schritt 3 — Serverermittlung konfigurieren

e Nun muss im IPAM-Server im Schritt 3 die Serverermittlung konfiguriert werden

Doméanen zur Ermittlung auswihlen:

| |"'| | Hinzufiigen |

Serverrollen zur Ermittlung auswahlen:

Domdne Domanencontroller  DHCP-Server DM3-Server
[(Stammdomaine) ws.its I I I

O Erstellen Sie fiir die gruppenrichtlinienbasierte Bereitstellung die GPOs fir die einzelnen
Domdénen in der Liste mithilfe des Windows PowerShell-Cmdlets "Invoke-
IpamGpoProvisioning” auf dem IPAM-Server,

Weitere Informationen zur gruppenrichtlinienbasierten Bereitstellung.

Details des Serverermittlungsplans

Machste geplante Laufzeit: 04.11.2013 13:05:25

A, Der Ermittlungsplan kann gedndert werden. Bearbeiten Sie dazu mit
Administratorrechten "\MicrosoftWindows\IPAM\ServerDiscovery” im Aufgabenplaner
auf dem |PAM-Server,

OK | | Abbrechen

Schritt 4 — Serverermittlung starten
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e Jetzt werden die DCs, DNS, DHCP und NPS-Server gesuchen. Dieser Schritt wird danach als Task regelmaRig wiederholt:

erver- M ana q er * | PA?\,.ﬂ LS U B E R S [ (: H T I F"l Verwalten Tools  Ansicht Hilfe
= (BERSICHT IPAM-Serveraufgaben
i SERVERBESTAND
- © Die Aufgaben; 1g enthlt mi eine ausgefuhrie IP-Adressverwaltungsaufgabe. Warten Sie, bis die Aufgabe abgeschlossen ist.
| 1} IP-ADRESSRAUM
-3 5 . e :
. lRASresshibe s indung mit IPAM-Server herstellen 4 Serverermittlung starten

IP-Adressbestand

IP-Adressbereic...
VIRTUALISIERTER. .
UBERWACHEN U...

DNS- und DHC...

DHCP-Bereiche

DNS-Zonendbe...

1 5 Server zum Verwalten und Uberprifen des IPAM-Zugri

ember 2013

rerermittlung konfigurieren 6 Daten von verwalteten Servern abrufen

< i | [

Servergruppen
EREIGNISKATALOG
ZUGRIFFSSTEUER...

Verwaltetes Netzwerk Konfigurationszusammenfassung

IPAM-S

] : ws-ipmwsits bl Zugrifisbereitstellungsmethode
. ; Geplante IPAM-Aufgaben
| b @l IPAM-Sicherheitsgruppen

Verwaltete Domanen: ws.its b B Kommunikationseinstellungen fur die

@ Weitere Informationen zur IPAM-Bereitst

Schritt 5 — Server-Verwaltung konfigurieren

e Im Schritt 5 werden die gefundenen Server dann konfiguriert:

«« [PAM * SERVERBESTAND * IPv4 * =) Verwalten Tools  Ansicht  Hilfd
_ IPvd
1] UBERSICHT ~ IPv4 | 2 insgesamt AUFGABEN +
H < = =
_l_ SERVERBESTA.... Ftrer o @~ @~ =
| M IP-ADRESSRAU...
R IP-Adressblé... Empfohlens Aktion Verwaltbarkeitsstatus  Zugriffsstatus der IP-Adressverwaltung  Servername  DNS-Suffic Doménend
L S _ A\ Verwaltbarkeitssiaiue foctiogen Nicht anzag
IP-Adressber... L. Verwaltbarkeits Server bearbeiten.. ws-decl wsits ws.its
VIRTUALISIERT... Alle Serverdaten abrufen
UBERWACHEN... Status des Serverzugriffs aktualisieren
DNS- und D... | Laschen
DHCP-Bereic...
DNS-Zonend...

Servergruppen |

1Pv4

= [
Verwaltete Ser. | < 5 >

Nicht verwaltet... P

1Pv6 - N
Detailansicht
Verwaltete Ser... b W5-DC2

Nicht vervatet.. b m
.

e Hier kann gewahlt werden, welche Rollen auf welchem Server Gberwacht und gesteuert werden sollen:
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[ Server hinzufiigen oder bearbeiten | = | @ (1%

Serverdetails und andere Details zur Zuocrdnung benutzerdefinierter Felder
bereitstellen:

Basickonfiguration £

Feld Wert

* | Servername (FQDM) WS5-DC2ws.its Uberpriifen
= | |P-Adresse 192.168.100.2
* DC

ServerP [w] DNS-Server

DHCP-Server
[] MPS-Server

WVerwaltbarkeitsstatus Verwaltet | - |

Besitzer

Beschreibung

«

Benutzerdefinierte Konfiguration

OK | | Abbrechen

e Danach stehen die Server als blockiert im IPAM:

<« |PAM *» SERVERBESTAND * |IPv4 » v @ | }' Verwalten Tools  Ansicht  Hilfe
— 1Pv4
(FH UBERSICHT o 1Pv4 | 2 insgesamt | AUFGABEN ¥
_l SERVERBESTA... . o ®~ @~ S
| IP-ADRESSRAU...
g o> IP-Adressbls... Empfohlene Aktion Verwaltbarkeitsstatus  Zugriffsstatus der IP-Adressverwaltung Servername  DNS-Suffix [
IP-Adressbes... I © Blockierung des IPAM-Zugriffs aufheben Verwaltet Blockiert WS-DC2 ws.its
=
IP-Adressber... X Blockierung des IPAM-Zugriffs aufheben Verwaltet Blockiert ws-dcl ws.its w
VIRTUALISIERT...
UBERWACHEN...
DNS- und D...
DHCP-Bereic...
DNS-Zonend...
O RN AT e

e Die Ursache ist einfach: die Konfiguration im IPAM setzt nur die Sicherheitsfilter in den GPOs. Nun mussen die GPOs

auf den Servern noch geladen werden:
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L Gruppenrichtlinienverwaltung -8
=L Datei Aktion Ansicht Fenster 7 - ld‘|
= A5 o BHE
|5 Gruppenrichtlinienverwaltung ~|[cPo_iPAmM_pc_nPs
a &) Ges;mbtm“un waits Bereich | Detals | Einstelungen | Delegienung [ Status |
4 (5 Domanen _
e Verknipfungen
3 wsits o .
=i/ Default Domain Policy Fur dieses Verzeichnis anzeigen: |ws.ns
mi GPO_Clients DirectAccess Die folgenden Standorte. Domanen und Organisationseinheiten sind m# dem Objekt verknipft
sz GPO_Clients_DirectAccess_Firewall rod = S Veliofng oo Piad
i GPO_IPAM_DC_NPS e e i et
+ GPO_IPAM_DHCP m—
=/ GPO_IPAM_DNS
a:/ GPO_Server_Directhccess
I 2] Domain Contrellers
i (2] Microsoft Exchange Security Groups
B & WS _
4 [ Gruppenrichtliniencbjekte =
=f Default Domain Controllers Policy < |
=[ Default Domain Policy —
=/ GPO_Benutzer Sicherheitsfilterung
= ; Die Bnstellungen dieses Gruppennichtlinienobjekts gelten nur fiir die folgenden
j g::g_gle_nu:zer_OrdnErumlellung G “Benutzerond G o
F _Clients *
1=/ GPO_Clients_Benutzerprofile Name *
|5/ GPO_Clients_DirectAccess 7 WS-DC1S (WS\WS-DC1S)
|5/ GPO_Clients_DirectAccess_Firewal ReWs-DC28 (WE\WS-DC2s)
=] GPO_IPAM_DC_NPS
5] GPO_IPAM_DHCP
T Foe nass mnie
X Administrator: Windows PowerShell

omputerName ws-dc
lisiert...

fAktualisierung der Computerrichtlinie erfolgreich abgeschlossen.

fiktualisierung der Benutzerrichtlinie erfolgreich abgeschlossen.

Richtlinie wird aktualisiert...

fiktualisierung der Computerrichtlinie erfolgreich abgeschlossen.

Aktualisierung der Benutzerrichtlinie erfolgreich abgeschlossen.

Aber auch der IPAM braucht etwas Zeit, bis sich der Zustand ,verwaltet” einstellt:

«|PAM » SERVERBESTAND * IPv4 »

1Pv4
UBERSICHT = Pv4 | 2 insgesamt

Verwalten  Tools

[ AUFGABEN ¥ |

Ansicht

SERVERBESTA.. © Basis fur erkannte Server: 03.11.2013 13:53:00, Nachste Datensammlung: 04.11.2013 13:05:25.

. Aktualisieren Sie di..

Details.

IP-ADRESSRAU... p o =
IP-Adressblo...

m IP-Adressbes... Empfohlene Aktion Verwa Z er IP-Adres

IP-Adressber...

m

(V] Blockierung des IPAM-Zugriffs aufgehoben Verwaltet Blockierung aufgehoben
VIRTUALISIERT... ' X) Blockierung des IPAM-Zugriffs aufheben  Verwaltet Blockiert
UBERWACHEN...

DNS- und D...
DHCP-Bereic...
DNS-Zonend...

Servergruppen |

Verwaltete Ser... P I =
< "

rmame

Ws-DC2
ws-dcl

DNS-Suf

ws.its

ws.its

Nicht verwaltet... »
1Pv6 2 5
Detailansicht

Verwaltete Ser... » " 1

Nicht vervaltet... b m
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UBERSICHT

IP-ADRESSRAU...
IP-Adressbla...
IP-Adressbes...
IP-Adressber...

VIRTUALISIERT...

UBERWACHEN...
DNS- und D...
DHCP-Bereic...
DNS-Zoneni...

N

Servergruppen

Verwaltete Ser...
Nicht verwaltet...

IPvG

Verwaltete Ser...

Nicht verwaltet...

~

SERVERBEST, ’7

v

3
b

3
3

Ansicht Hilfe

Tools

Verwalten

1Pvd

18w | 2 insgesamt AUFGABEN =

Filter L

@ @~ “

Empfohlene Aktion Verwaltbarkeitsstatus  Zugriffsstatus der IP-Adressverwaltung  Servername  DMNS-Suffix

/] Blockierung des IPAM-Zugriffs aufgehoben Verwaltet

Bleckierung aufgehoben ws-decl wsits

|( [0 »

Detailansicht
Ws-DC2

Beschreibung:

e Jetzt kann der IPAM zur Konfiguration und zur Uberwachung verwendet werden

2. Verwendung des IPAM-Servers

IP-Adressraum

e Das System scannt automtisch IP-Adressblocke und sammelt statistische Informationen:

| ' vewsken Took  Ansicht

ocke * IPv4 >

1Pva
UBERSICHT 1Pvd | 6 insgesamt AUFGABEN ¥
SERVERBESTAND Aktuglle Ansicht; | IP-Adressbersiche ¥
IP-ADRESSRAUM Filter ) - @ 5
IP-Adressbléicke
\P-Adressbestand Verwendung  Uberschneidung Netawerk Start-IP-Adresse  Enc-IP-Adresse  Zugriffsbereich Virtualisiert Von Dienst verwaltet Dienstinstanz | Zuweisungsty
IP-Adressbereichsgrupp... el MS DHCP )
VIRTUALISIERTER IP-ADR... Gering  Ja, aufgrund eines DHCP-Failovers 192.168.101.0/24 192.168.101.200 192.168.101.249 \Global Nein MS DRCP ws-dclwsits  Dynamisch
(UBERWACHEN UND VER... Gering  Ja, aufgrund sines DHCP-Failovers 192.1681010/24 192168101200 192168101248 \Glotal Nein Ms DHCP WS-DC2waits Dynamisch
DNS- und DHCP-Server Gering  Nein 192.1681000/24 192168100250 192.168.100253 \Global Nein M3 DHCP ws-hvlwisits  Dynamisch
DHCP-Bersiche @ Optimal 1, aufgrund eines DHCP-Fallovers 192.168.100.0/24 192168100200 192.168.100243 \Global Nein MS DHCP WS-DC2wsits Dynamisch
1 P-F 1 1 1] i -1 | ws.il
DNS-Zonenlberwachung @ Optimal  Ja, aufgrund incs GHCP-Failovers 192.168.1000/24 192.168.100200 192.168.100.249 \Global Nein M5 DHCP ws-dclwsits  Dynemisch
< >
Servergruppen :
- Detailansicht
Efl"E 192.168.101.0/24
Kenfiguraionsdetais [ TR [
Offentlicher Adressraum ¥ =
Beschreibung:
Privater Adressraum 3
Raum fiir nicht zugeordnet... Netzwerk: 192.168.101.0/24 Uberschneidung: Nein
e, Subnetzmaske: 2552552550 Zugriffsbersich: \Global
Raum for globale Adrassen Start-IP-Adresse: 192168101150 Ist geerbter Zugriffsbersich: 5
End-IP-Adresse: 192.168.101.199 Virtualisiert: Nein
RaupiiEnichtaigee N2 1P-Adresstyp: Privat Fiir Verwendungsberechnungen verwendet  Ja
Zuwsisungstyp: Dynamisch DHCP-Servamame: wsejbawsits
Netawerkiyp: Name des DHCP-Bersichs: Clients-Neufahm
Prozent verwendet: 400 Ausec i
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—~

(©) Server-M

UBERSICHT
SERVERBESTAND
IP-ADRESSRAUM

IP-Adressbestand
IP-Adressbereichsgrupp...
VIRTUALISIERTER IP-ADR...
UBERWACHEN UND VER...
DNS- und DHCP-Server
DHCP-Bereiche
DNS-Zoner ing

r * IPAM * IP-ADRESSRAUM *

Vernéndung  Uberschneidung

192.168.101.0/24

Servergruppen v

Gffentiicher Adressraum »
Privater Adressraum »
Raum fir nicht zugeordnet...

IPvé

Raum fUr globale Adressen  »

Raum fur nicht zugeordnet...

UBERSICHT 1Pv4 | 32 insgesamt
SERVERBESTAND fhier ) @~ ®
IP-ADRESSRAUM
L IP-Adressblacke Duplizieren ' Ablaufstatus 1P-Adresse MAC-Adresse Von Dignst verwaltet Dienstinstanz  Zugrifisbereich  1P-Bergich Virtualisiert Gerd!
i B AdressDet o 3 @ Hicht abgelaufen 192168100231 MS DHCP ws-dclwsits \Global 192.168.100.200-192.168.100.249 Nein WS-~
IP-Adressbereichsgrupp... [Eyr——
VIRTUALISIERTER IP-ADR... Ja @ Nicht abgelaufen 192.168.100.221 MS DHCP WS-DC2wsits \Glabal 192.168.100.200-192.168.100.248  Nein WS-C
UBERWACHEN UND VER... 1 @ Nicht abgeloufen 192.168.100.70  AA-BB-AA-BE-AA-BB MS DHCP ws-delwsits  \Global Nein
DNS- und DHCP-Server Nein @ Nicht sbgelaufen 172.19.120.17 IPAM localhost  \Global Nein WS-R
DHCP-Bereiche Nein @ Nicht abgelaufen 17219120254 1PAM Localhost \Global Nein Ws-¢
DNS-Zonentberwachung Nein @ Nicht abgelaufen 192.162.100.1 IPAM Localhost  \Glabal Nein ws-di v
>
Servergruppen 5
Detailansicht
192.168.100.70
Beschreibung:
1P-Adresse: 192.168.100.70 Zugrifisbereich: \Global
MAC-Adresse: Virtualisiert: Nein
Zuweisungstyp: Dynamisch Client-ID: AABBAABBAABB
Doppelt: Ja Reservierungsserver: WS-DC2wsits
Metzwerktyp: Reservierungsname: Testdrucker
Ablaufstatus: Nicht sbgelaufen Reservierungsbeschreibung:
Zuweisungsdstum: DHCP-Reservierung icietung: g varhanden

Netzwerk Start-1P-Adrasse

Gering  Ja, aufgrund eines DHCP-Failovers 192.168.101.0/24 192.168.101.200

Gering  Ja, aufgrund eines DHCP-Failovers 192.168.101.0/24 192.168.101.200

Gering Nein 192.168.100.0/24 192.168.100.250

& Optimal  Ja, sufgrund sines DHCP-Failovers 192.168.100.0/24 182.188.100.200

@ Optimal Ja, aufgrund eines DHCP-Failovers 192.168.100.0/24 192.168.100.200
Detailansicht

Ocke * IPv4 »

End-1P-Adresse

\Global
192.168.101.249 \Global Nein
192.168.101.249 \Global Nein
192.168.100.253 \Global Nein
192.168.100.249 \Global Nein
192.168.100.249 \Global Nein

Zugritfsbereich  Virtualisiert

Verwalten

Von Dienst verwaltet

MS DHCP ws-dclws.its
MS DHCP WS-DC2ws.its
MS DHCP ws-hvlwsits
MS DHCP WS-DC2ws.its
MS DHCP ws-dclws.its

Tools

Dienstinstanz

Ansicht  Hi

Zuweisungsn)

Dynamisch
Dynamisch
Dynamisch
Dynamisch
Dynamisch

Kenfigurationsdetai Mmfgmmwmg

1 [ 77 [am]amem| u [ 2] 5| [ von [oatum suswanien 53] &
L[] ]2 ] ] | ]

Datum auswahlen

Trenddiagramm fur die |P-Adressbereichsvenwendung: Drei Monate

E a0%
P oo
g e
3

g

1Pvd

g
19 ug-

03 54p -
W sp

26504

Verwalten

Tools

Ansicht

AUFGABEN

Ebenso wie dessen Konfigurationshistorie:
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UBERSICHT N
SERVERBESTAND
1P-ADRESSRAUM

R IP-Adressblacke

B

dressbestand

IP-Adressbereichsgrupp...

m VIRTUALISIERTER IP-ADR..
™ UBERWACHEN UND VER...
@ DNS- und DHCP-Server

DHCP-Bereiche

DNS-Zoneniiberwachung

Servergruppen 5

estand * IPv4 » Verwalten Tools  Ansicht

Pvd
1Pvd | 32 insgesamt AUFGABEN ¥

Filter bl ® -

Duplizieren  Ablaufstatus 1P-Adresse MAC-Adresse Von Dienst verwaltst Dienstinstanz  Zugrifisbereich [P-Bereich Virualisiert Gers
I @ Nicht abgelaufen 192.168.100.70 MS DHCP WS-DC2wsits \Global Nein &
Ia @ Nicht abgelaufen 192.162.100231 1S DHCP WS-DC2uwsits \Global 192.168.100.200-192.168.100249  Nein Ws-C
I @ Nicht abgelaufen 192.168.10070  AA-88-AA-BB-AA-88 MS DHCP ws-delwsits  \Global Nein

Nein @ Nicht abgelaufen 172.18.12017 1PAM Localhost  \Global Nein Ws-F

1PAM \Global Nein

Localhost

@ nNicht abgelaufen
_) Nicht abgelaufen 192.168.100.1 \Global
@ Nicht abgelaufen 192.168.1003 1PAM localhost  \Global Nein WS-h

17219120254

Detailansicht
192.168.100.1

Konfigurationsdetails

Ereignis-ID  Beschreibung

Die [Pvd-Adresse *192.168.100.1* vom Typ “Nicht virtualisiert”, verwaltet von IPAM, mit Dienstinstanz “Localhost" und Adressraum *StandardmaBiger IP-Adressraum® wurde mit d

Die |Pyd-Adresse “192.168.100.1" vom Typ “Nicht virtualisiert”, verwaltet von IPAM, mit Dienstinstanz “Localhast” und

10032 Die IPvd-Adresse *192.168.100.1" vom Typ "Nicht virtualisiert”, verwaltet von IPAM, mit Dienstinstanz "Localhost" und E al 1P " wurde geloy

10030 Die |Pv4-Adresse “192.168.100.1" vom Typ "Nicht virtualisiert”, verwaltet von IPAM, mit i "Localhost” und " 1P- ™ wurde hinzs

Neue IP-Adressen werden im IPAM eingetragen:

—~

(©) Server-Man

\

SERVERBESTAND N
IP-ADRESSRAUM
IP-Adressblocke
IP-Adre:
IP-Adressbereichsgrupp...
VIRTUALISIERTER IP-ADR...
(OBERWACHEN UND VER...
DNS- und DHCP-Server
DHCP-Bereiche

sbestand

DNS-Zaoneniberwachung
Servergruppen
EREIGNISKATALOG v

er * IPAM * IP-ADRESSRAUM * IP-Adressbestand * IPv | P Vewaten Took Amicrr bite

Pv4
1Pd | 32 insgesamt AUFGABEN

1P-Adresse hinzufigen..

Filter bl ®) - 1P-Adressbestandsgruppe bearbeiten...
= : 1P-Adressblscke importieren...
Duplizieren | Ablaufstatus 1P-Adresse MAC-Adresse Zugrif|
IP-Adresssubnetze importieren...

Adressbereiche importieren...

Ia @ Nicht abgelaufen 192.162.100.231 1S DHCP ws-delwsits  \Globa 1P-Adressen importieren...

I @ nicht abgelaufen 192.168.100.70 MS DHCP WS-DC2wsits \Globd 1P-Adressbereiche importieren und aktualisieren..

Is @ nicht abgelaufen 192.168.10070  AA-BB-AA-BB-AA-BB MS DHCP ws-delwsits  \Globe Ablaufprotokollzinstellungen far IP-Adressen...

Nein @ nicht abgelaufen 172191203 IPAM localhost  \Globa Adressraumdaten sbrufen

Nein @ Nicht abgelaufen 192.168.100.254 1PAM Localhost \Globa Exportieren..

Nein @ Nicht abgelaufen 192.168.100253 C8-D7-19-DA-DE-D2 IPAM Localhost  \Global Nein Wstw

Server-Manager * IPAM * IP-ADRESSRAUM * IP-Adressbestand * IPv4 » 2 Vervalten  Tools  Ansicht  Hitf

SERVERBESTAND
i IP-ADRESSRAUM
IP-Adressblocke
IP-Adressbestand
IP-Adressbereichsgrupp...
o VIRTUALISIERTER IP-ADR...
m UBERWACHEN UND VER...
© DNS- und DHCP-Server

® > DHCP-Bereiche
DNS-Zoneniiberwachung
Servergruppen
EREIGNISKATALOG

1Pva = R =
1Pv4 | 32 insgesamt = IP-Adresse hinzufigen

[ @ Grundlage fur Ip-Adressdaten: 30.10.2014 07:21:13.

IPv4-Adresse hinzufligen

Filter L
| Alle anzeigen
| Duplizieren  Ablaufstatus IP-Adresse MA Grundlegende Ko... Grundlegende Konfigurationen
Nein @ Nicht abgelaufen 192.168.100,16 VRlRseTng
Nein @ Nicht abgelaufen 192.168.100.17 [ Geben Sie die Werte an, um eine IPvd-Adresse zu erstellen:
Nein @ Nicht abgelaufen 19216810051 DNS-Eintrag .
Behuterdehineate 1P-Adresse: h92.168.100.18
s @ Nicht abgelaufen 19216810070  AA-
Ja @ Nicht abgelaufen 192.168.100.70 Zusammenfassung MAC-Adresse:
Ja @ Nicht abgelaufen 192.168.100.231 *Von Dienst venwaltet: PAM v
* Dienstinstanz: Localhost v
Detamlenaione " Geratetyp: Lastenausgleich v
08300231, | * Adresszustand: In Verwendung v
Konfigurationsdetails [N
Beschreibung: :
= Zuweisungsdatum: Datum auswahlen )
1P-Adresse: 192.168.100.2: Ablaufdatum: Datum auswahlen [
Mk e Ok | [[Abbrechen | [ Anwenden |
Zuweisungstyp: Dynamisch
Doppelt: N =~ =
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Service-Monitoring

e Der Service-Zustand wird dargestellt:

P
©

OBERSICHT
SERVERBESTAND
1P-ADRESSRAUM
1P-Adressblacke
IP-Adressbestand
1P-Adressbereichsgrupp..
VIRTUALISIERTER IP-ADR..
(UBERWACHEN UND VEI

S- und DHCP-Server
DHCP-Bereiche
DNS-Zonenuberwachung

Servergruppen

192.168.0.0/16

« |PAM * UBERWACHEN UND VERWALTEN * DNS

Pv4
1Bvd | 7 insgesamt

Servertyp: [ DNS und DHCP  ~ Ansicht: | Servereigenschafi

Filter »

Zeit im aktuellen Zustand  Servername

© Wird ausgefuhrt 1.21:04:31
© Wird ausgefuhrt 13:34:20
© Wird ausgefihrt 121:04:31

ws-dclwsits  DNS
ws-jowsits  DNS
WS-DC2ws.its DNS

O Wird susgefhet 133432 webwsits  DHCP
O Wird susgefuhet 1210435 W5-DCZwsits DHCP
© Wird ausqefohrt 1.21:04:35 ws-delwsits  DHCB

Detailansicht

und DHC

Serverrolle  Doménenname  IP-Adresse

wsiits
wsits
wsits
waits
waits

wsits

P-Server * |Pv4 »

Zugriffsbereich

192,168.100.1
1921681011
1921681002
1921681011 \Global
192.168.100.2 \Global
192.168.100.1 \Global

| F

Verwalten  Tools

AUFGABEN ¥

Ansicht  Hilfe

SIS Optionen | Richtiinien | Ereigniskatalog

Servermame: ws-hwLwsiits MAC-Adressfilter zulassen: Deaktiviert
e Serververfigbarkeit: Wird ausgefiihrt MAC-Adrecsfilter verweigern: Deaktiviert
dad2udbRia/aa Dauer im aktuellen Zustand (thhummiss): 1210435 Dynamisches DNS-Update: Aktiviert
Letzte Aktualisierung: 30.10.2014 07:05:38 Narnensschutz: Deaktiviert
|Pvd-Serveradressen: 192.168.100.9 DNS-E dynamisch
IPv6-Serveradressen: DNS-Eintréige verwerfen: Aktiviert
Doménenname: wsits Dynamische Aktualisierungen fir DNS-PTR-... Nein
Ausgefahrte Rollen: DHCP DNS-Eintrage fiir DHCP-Clients, von denen...  Clientanforderung
Anzahl von Bereichen: 1 Datenbankpfad: CAWindows\system32\dhep
Aktive Leases: 0 AW 32\

ebenso die Konfigurationshistorie:

(€)
)
UBERSICHT
SERVERBESTAND
IP-ADRESSRAUM
IP-Adressblocke
IP-Adressbestand
IP-Adressbereichsgrupp...
VIRTUALISIERTER IP-ADR...
UBERWACHEN UND VER...
DNS- und DHCP-Server
DHCP-Bereiche

DNS-Zonenuberwachung

Servergruppen

192.168.0.0/16
IPvé
fda2:c23d:b8fa:/48

«|PAM * UBERWACHEN UND VERWALTEN *

IPvd
1Bvd | 7 insgesamt

Servertyp: | DNS und DHCP Ansicht: | Servereigenschaft ¥

Filter I

Serververfigbarkeit Zeitim aktuellen Zustand  Servername

© Wird susgefihrt 121 DHCP
© Wird susgefuhrt 121:04:31
© Wird ausgefuhrt 13:34:30
© Wird ausgefihrt 121:04:31
© Wird susgefihrt 133432

:34 wa-hw Lws.its
ws-dclwsits  DNS
ws-jowsits  DNS
WS-DC2ws.its DNS

wsjbwsits  DHCP

Serverrolle

waits
wsiits
wsits
wsits

wsits

Doménenname  |P-Adresse

er * IPv4 »

Zugriffsbereich

192.168.1009 \Global
192,168.100.1
192.168101.1
192.168.100.2
192.168.101.1 \Global
192.168.100.2 \Global

Verwalten  Tools

AUFGABEN +

1) Wird ausgefhrt
O Wird susasinet

WS-DC2ws.its DHCP

ws-dclwsits  DHCP

Detailansicht
WS-DC2ws.its

WEits

192.168.100.1 \Global

Servereigenschaften | Optionen Ri(hhhnizn

Ereignis-ID  Beschreibung

122 Der Bereich *[[fda2:c lients * iir 1Py von “WS\sysadm® deaktiviert.

156 Im Adresspool fur IPv6 wurde von "WS\sysadm” im Bereich "[[fda2:c23dib8fa:866b:]Clients-Ergoldsbach]” der IP ich *[fda: 100:150 to fd:
155 Dem Adresspool far IPv6 wurde von "WShsysadm” im Bereich *[[fd lients-Ergoldsbach]” der [P ™ 00:150 to!
155 Dem Adresspool far |Pv6 wurde von "WShsysadm” im Sereich "[[fda2:c23d:b8fa:866b:]Clients-Ergoldsbachl” der 17 h "[fda 00:1 to ez
156 Im Adrasspool fur IPv6 wurde von ™ " inn Bersich "Il 0 " der 1P R 100:201 to fdi
131 Der Bareich " liants * iir 1Py von "WS\sysadm”® aksiviert

Seite 12 von 13



WS IT-Solutions

\"mmms 2013-11-03

IP-Adressmanagement (IPAM) mit Windows Server 2012 R2

IP-Adressen-Nachverfolgung

e Das System speichert fir bis zu 3 Jahre durchsuchbare Daten:

“|PAM *» EREIGNISKATALOG * IP-Adr

SERVERBESTAND :
IP-ADRESSRAUM
IP-Adressblécke
IP-Adressbestand
IP-Adressbereichsgrupp.
VIRTUALISIERTER IP-ADR...
UBERWACHEN UND VER...
DNS- und DHCP-Server
DHCP-Bereiche

DNS-Zoneniiberwachung

Servergruppen

EREIGNISKATALOG ~

Kenfigurationsereignisse fur die
Kenfigurationsereignisse fur DHC

4 1P-Adressnachverfolgung
Nach IP-Adresse

Nach Client-ID

Nach Hostname

nachverfolgung » Nach Hostname

Nach Hostname
Gefiltert | 1022 zuriickgegebene Elemente

Verwalten Taols Ansicht  Hilfe

AUFGABEN ¥

Nach

ws-cl2 X| 9 Suchen - @~ (~)

und DHCP-Lease-Ereignisse zwischen diesen D. 01102014 30102014 |

und iefien Benutzer- oder C meldung und zugehérige Ereignisse.

Ereigniszetpunkt  IP-Adresse Client-ID Hestname Benutzemame Benutzerdomanenname  Ereignistyp Quellserver
01.10.2014 06:14:29 192.168.100.210 Ws-CL2 wsits DCAuthentication WS-DC2wsits
01.10.2014 06:14:29 192.168.100.210 Ws-CL2 wsits DCAuthentication ws-dclws.its
01.10.2014 06:14:34 192.168.100.210 stephan wsits DCAuthentication ws-delws.its
01,10.2014 06:1436  192.168.100.210 WS-CL2 wsits DCAuthentication ws-delaws.its
Detailansicht
192.168.100.210

Beschreibung:

Einem Client wurde eine neue IP-Adresse geleast.

01.102014 06:14:28 Benutzername:

P-Adresse: 192.168.100210 Benutzerdomane: wsits

Client-ID: 24-77-03-AB-FF-T4 Ereignistyp: DHCPNewleaase

Hostname: ws-CL2 Quellserver: WS-DC2wsits
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