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Migration Exchange 2013 auf 2016 mit Windows Server 2016
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Zusammenfassung

1. Szenario
IST-Situation

Aktuell wird der Service Exchange auf 2 Servern bereitgestellt: WS-MX1 und WS-MX2. Beide laufen mit Windows Server

2012 R2 und Exchange Server 2013 CU15 mit den Rollen ClientAccess und Mailbox. Beide Server

e senden Mails ins Internet
e empfangen Mails aus dem Internet

e sind unter dem Namen email.ws.its (2 Host-A-Records) intern erreichbar

e werden liber einen Reverse-Proxy untern dem Namen email.ws-its.de von extern erreicht

e hosten 3 Mailboxdatenbanken. Diese werden in einer DAG repliziert und geschitzt

e werden mit einem DPM 2016 gesichert
e werden mit PRTG Uberwacht

Alle Infrastrukturkomponenten und Services sind bereit fiir Exchange Server 2016.

Die Infrastruktur hat folgendes Layout:

HAProxy

SMTP

Y

y

ra.ws.its

Y Gy

WS-RAL.ws.its WS-RA2.ws.its
WebApplicationProxy WebApplicationProxy

T HTTPS

mail.ws.its

X

WS-MX1.ws.its
192.168.100.3/24
MX2013(M,C)

d

WS-MX2.ws.its
192.168.100.13/24
MX2013(M,C)
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Bekannte Probleme:
e Die Betriebssysteme laufen seit dem letzten Windows Update recht unzuverlassig.

f d Migration Exchange 2013 auf 2016 mit Windows Server 2016

e Esgibt Probleme mit den SystemMailboxen
e Vor langer Zeit wurden 2 Systemzertifikate geldscht. Seitdem wird das Eventlog taglich mit etlichen Fehlern
beschrieben

SOLL-Zustand

Die beiden Server sollen auf die aktuelle Version Exchange Server 2016 CU4 angehoben werden. Die Betriebssysteme
sollen unter Windows Server 2016 laufen. Der ComputerName und die IP-Adresse soll an die neue Maschine tGbergeben
werden. Das Monitoring und die Datensicherung sollen kompatibel weiter betrieben werden.

Migrationsplan

Da Name und IP wiederverwendet werden sollen, muss eine Wipe&Load-Migration ausgefiihrt werden: ein Server wird von
seinen Diensten befreit und deinstalliert, durch den neuen Server ersetzt (kein Upgrade!) und darauf wird Exchange neu
installiert. Die Funktionen werden dann SideBySide von dem 2. alten Server auf den ersten neuen Server Gbergeben.
Danach kann der 2. alte Server deinstalliert werden. Zuletzt wird dieser neu aufgesetzt und die Verflgbarkeitsoptionen
werden wieder konfiguriert.

Eine Zielsetzung ist eine Migration ohne DownTime aus Usersicht: zu jeder Zeit miissen Mails gesendet und empfangen
werden konnen. Zu jeder Zeit muR ein Postfachzugriff Gber alle Kanéle (AS, OL, OWA) mdglich sein.

2. Migration WS-MX1

Enifernen des alten Servers

Beide Server sind auf einem Level, in dem Exchange Server 2016 eingesetzt werden kann:

1] Untemehmen Office 365

Exchange Admin Center

Empfanger Server Datenbanken Database Avallability Groups Virtuelle Verzeichnisse Zertifkate

Berechtigungen
* -

Verwaltung der Rl

CO["ID ance NAME 4 SERVERROLLEN VERSION

Organisation WS-MX1 Postfach, Clientzugriff Version 15.0 (Build 1262.5)
WS-MX2 Postfach, Clientzugriff Versian 15.0 (Build 1263.5)

Schutz

Die Datenbanken arbeiten einwandfrei:

1] Untemehmen Office 365

Exchange Admin Center

Empfanger Server Datenbanken Database Availability Groups  Virtuelle Verzeichnisse  Zertifikate
Berechtigungen
P T f< T

Verwaltung der +rsum LR
Compliance NAME & | AKTIV AUF SERVER SERVER MIT KOPIEN STATUS ANZAHL UNGOLTIGER KOPIEN
Organisation Jungbrunnen WS-MxX2 WS-MX2WS-MX1 Eingebund_. 0 Jungbrunnen

privat WS-MX2 WS-MX2,WS-MX1 Eingebunden 0
Schutz ws-its WS-Mx2 WS-MX1,WS-MX2 Eingebunden 0 Database Availability Group:

DAG-1
Nachrichtenfluss

Server
Mabil
WS-MX2
) . WS-MX1
Offentliche Ordner
Datenbankkopien

Jungbrunnen\WS-MX2
Aktiv Eingebunden

Unified Messaging

Server Lénge der Kopiewarteschlange: 0
Inhattsindexzustand: Fehlerfrei

Hybrid Details anzeigen
Jungbrunnen\WS-MX1

Tools Passiv Fehlerfrei

Lange der Kopiewarteschlange: 0
Inhalktsindexzustand: Fehlerfrei

Anhalten | Aktivieren | Entfemen

Details anzeigen
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Damit es keine Probleme bei der Mailzustellung gibt, schalte ich im HA-Proxy die Weiterleitung von SMTP und HTTP an den
WS-MX1 ab:

SMTP_tep_ipv4 0/ 200

V]
WS-MX1 MAINT [ o
WS-MX2 0 <o ®
MX-HTTP_http_ipvANY 0/ 200 V]
WS-MX1 MAINT [ x] (>
WS-MX2 0 v] @

Auch das Monitoring des PRTG wird pausiert:

Dick 0 3

L1 EEE [
=[] ws-Hvz2 Hyper-V W5-CAT W5-DC2 W5-DPM Ws-F52

[N o [P <1 % [l [P [ [ 1 |
B mm WS-MX1 u_wﬂ:- u Mail Queue u DAG: B u DAG: privat u DA ws-its

[T Migration (26032017 [ [ [rw [ [ [rw

[ mm WS-MX2 SMTP Mail Cueue DAG: B DAG: privat DG ws-its

L) 34 s | nE | Mounted (W Mounted ™ Mounted ™

£l — & 1 an wa L e . - wa - e -

Im DNS l6sche ich den Host-A-Record auf mail.ws.its fir den Server, damit dieser auch nicht mehr als CAS verwendet wird.

Nun kdnnen die DAG-MailboxDatenbankKopien auf WS-MX1 geléscht werden. Ab jetzt ist der Server WS-MX2 alleine fiir
die DBs zustandig:

Get-MailboxDatabaseCopyStatus -Server ws-mxl Remove-MailboxDatabaseCopy
Ebenso kann der Server WS-MX1 aus dem DAG-Cluster genommen werden:

Remove-DatabaseAvailabilityGroupServer -MailboxServer WS-MX1 -Identity DAG-1
Noch ein kurzer Blick auf die Netzwerk-Konfiguration:

] Status von LAN-100 x
Netzwerkverbindungsdetails

Netzwerverbindungsdetails.

Eigenschaft Wert
Verbindungsspezifisches...
Beschreibung Microsoft Hyper-V-Netzwerkadapter
Physische Adresse 00-15-5D-64-BB-05
DHCP-aktiviert Nein
IPv4-Adresse 192.168.100.3
IPw4-Subnetzmaske 255.255.265.0
|Pv4-Standardgatewsy 192.168.100.252
IPv4-DNS-Server 192.168.100.1
192.168.1002

IPv4-WINS-Server

NetBIOS Gber TCPIP ak... Ja

Verbindungslokale IPv6-.. feB0::a53e:63:c965:144%12
IPvE-Standardgateway

IPvE-DNS-Server

Dateien, die ich auf dem neuen Server bendétige, kopiere ich auf das Netzlaufwerk. Dazu gehoren Zertifikate, Scripte und
geplante Aufgaben.

Nun kann der Server angehalten werden. In der PowerShell priife ich noch einmal, ob noch Mails in der
Transportwarteschlange stecken (get-queue). Da der HA-Proxy nichts weiter leitet ist die Queue leer. Also auf zur
Deinstallation:
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Organisieren ¥  Deinstallieren  Andern

rs

Marne Herausgeber Installiert am  Grofe Versic
v Local Administrator Password Solution Microsoft Corporation 10.11.2016 129KB  6.2.0.
mﬂ Microsoft Exchange Server 2013 Cumulative Update 15 Microsoft Corporation 23.03.2017 15.0.1
@ Microsoft Lync Server 2013, Bootstrapper Prerequisite...  Microsoft Corpa Deinstallieren 188MB  5.0.83
[0 Microsoft Server Speech Platform Runtime (x64) Microsoft Corpg Andern BESME  11.0.7
w Microsoft Silverlight Microsoft Corporation 312018 226MB  5..20
[ Microsoft Speech Platform VXML Runtime (x64) Microsoft Corporation 11.07.2014 1,34 MB 1107
[ Microsoft System Center 2016 DPM Protection Agent  Microsoft Corporation 06.02.2017 327TMB 5024
EE‘;. Microsoft Unified Communications Managed API 4.0,... Microsoft Corporation 11.07.2014 880KE 5.0.83
BT R i e b Wiraml 0 0 WANE Dmcdicbriba dabal e fof A L T e 7711 1A F 02 RAD onkr1
SETUP VON MICROSOFT EXCHANGE SERVER 2013, KUMULATIVES UPDATE 15 ? X
Bereitschaftstiberprifung
Der Computer wird Oberprift, um festzustellen, ob das Setup fortgesetzt werden kann,
Analyse der Voraussetzungen 100%

@8 Exchange

deinstallieren

Nach etlichen Minuten halt die Deinstallation an:
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SETUP VON MICROSOFT EXCHANGE SERVER 2013, KUMULATIVES UPDATE 15 ? X

Setupstatus

Schritt 7 von 13: Clientzugriffsrolle: Clientzugriffs-Front-End-Dienst 100%
Fehler: A
Der folgende Fehler wurde generiert, als "Serror.Clear(); .

if (|SisProvisionServerlnitialized)

ShasExchangeServersWriteAccess = test-ExchangeServersWriteAccess -DomainController SRoleDomainController -
ErrorAction SilentlyContinue;
Sprovisionserver = get-provisionedexchangeserver -Identity SRoleMetBlOSMName -DomainCentroller SRoleDomainCentroller
-Erroriction SilentlyContinue;
SisProvisionServerlnitialized = Strue
£
if (ShasExchangeServersWiiteAccess)
{
remove-ExchangeServerGroupMember -ServerMame $RoleMetBIOSMame -DomainController $ReleDomainController
E
" ausgefihrt wurde: "Microsoft.Exchange.Data.Directory ADOperationException: Fehler bei Active Directory-Vorgang mit W5-
DC2.ws.its. Bei diesemn Fehler ist kein Wiederholungsversuch maglich. Zusatzliche Informationen: Die Zugriffsrechte reichen far
diesen Vorgang nicht aus)|
Active Directory-Antwort: 00002098: SecErr: DSID-03150E49, problemn 4003 (INSUFF_ACCESS_RIGHTS), data 0
---» System.DirectoryServices.Protocols.DirectoryOperationException: Der Benutzer verfligt nicht dber die erforderlichen

@8 Exchange

v

Die Ursache ist schnell gefunden: der BenutzerAccount, den ich fiir die Deinstallation verwendete, hat zu wenig Rechte.
Das laRt sich korrigieren:

Objekt | Sicherheit | Umgebung | Sitzungen
Remoteiiberwachung | Remotedesktopdienste-Profil | COM+ | Attabut-Edtor
Allgemein Adresse Konto Profil Rufnummem Organisation
Verdffertlichte Zefikate | Mitgied von | Kennwortreplikation | Einwahlen

Mitglied von:
Mame Active Directory-Domanendienste-Crdner
Domanen-Admins. ws its/Users.

Domanen-Benutzer  ws its/Users
LD-Admins-Clients we its/ W5/ Gruppen/domainiokal
LD-Admins-Server ws its/WS/Gruppen/domainlokal
Organisations-Admins  ws its/Users
Schema-Admins ws jts/Users

<] m >

Primare Gruppe Domanen-Benutzer
A G fostl Primare Gruppe muss nur geandert werden,
nmare Guppe FEsUEaen | wenn Sie iber Macintosh-Clients oder
POSI¥kompatible Anwendungen verfligen.

Ubemehmen Hife

Eine Wiederaufnahme des Setup-Prozesses ist dennoch nicht moglich:

Seite 5 von 32



(s i7-solutions Migration Exchange 2013 auf 2016 mit Windows Server 2016
\smmmes  2017-04-02

@ Fehler

Eine unvollstindige Installation wurde festgestellt. Fahren Sie das
Setup aus, um die Exchange-Installation abzuschlieBen.

Also deinstalliere ich mit der cmd:

X Administrator: Eingabeaufforderung

raufsichtigten Installation von Microsoft Exchange Server
[ =

ing—Dienst
dienst
enst
3 End-Transport-Dienst
zugriffsroll Clientzugriffs—Front—-End-Dienst

zungen Fiir ioft Exchange Server werden iliberprift
Vorau zungen werden konfiguriert ABGESCHLOSSEN
icrosoft Exchange Server wird konf iguriert

vorhereitet
rolle: Clientzugriffs-Front-End-Dienst

halten

entfernt
te
tup wird
allations rgang von Exchange Server wurde erfolgreich abgeschlossen.

wiidmin s ME >

Das Ergebnis wird auf dem 2. MX angezeigt:

EI, Unternehmen  Office 365

Exchange Admin Center
Empfanger Server Datenbanken Database Availability Groups Virtuelle Verzeichnisse Zertifikate

Berechtigungen

Verwaltung der £Fhre

tompliance NAME | SERVERROLLEN VERSION

Organisation WS-MX2 Postfach, Chentzugriff Version 15.0 (Build 1263.5)
Schutz

Nachrichtenfluss

Nun kann ich den Server aus der Domane entfernen und abschalten:
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Sie kiinnen den Namen und die Mitgliedschaft des Computers
Sndern. Anderungen wirken sich moglichenweise auf den Zugriff
auf Netzwerkisssourcen aus.

Computername:

w5 M

Wollztandiger Computemnarne:
WS- s ibs

Da ich LAPS im Einsatz habe und den Server ggf. noch einmal benétige, andere ich das Kennwort des lokalen Admins:

Good Bye:

A Computerverwaltung
Datei Aktion Ansicht ?
e 2nE XE = @
A Computerverwattung (Lokal) || Mame Vollstindiger Name Beschreibung
4 m Systern #,| Gast Vordefiniertes Konto fir Gastzugri...
b (D Aufgabenplanung & sysadm Vordefiniertes Konto fdr die Verw...
i [ Ereignisanzeige
I+ @ Freigegebene Qrdner
4 {¥ Lokale Benutzer und Gn
| Benutzer
| Gruppen
b (%3 Leistung
i Gerate-Manager
4 22 Datenspeicher i P—
I ﬁ Windows Server-Sichen ReRE S St |
=2 Datentragerverwaltung Kenrweort bestatigen: |n sesnnes
= .
I B Dienste und Anwendungen
ﬁ'."» whenn Sie suf 0K kiicken, geschieht Folgendes:
Dieces Banutzerkonto verliett Zugriff auf alle verschiiszele D ateisn,
gespeicharten Kennworter und persaniichen Sicherhelszedifik ste,
‘wenn Sie auf "Abbrechen” klicken, ward das Kennwort nicht geandest, und
ez gehen kemne Daten verloren.
OK | | Abbrechen
Explorer Trennen
Suchen Abmelden
Ausfihren Herunterfahren
Herunterfahren oder abmelden b Meu starten

Desktop

AT MC MNET AT AN DN

L % T LT . TAMT RAWVA

Die beiden Exchange-Server laufen als virtuelle Maschinen:
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é; Hyper-V-Manager
Datei  Aktion  Ansicht 7

o= 27 HE

% Hyper-V-Manager

E WS-HV1 Virtuelle Computer

m Ws-HV2 Name - Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit ¢
B ws-AcaD Aus
E WSCM1 Wird ausgefihit 0% 2338 MB 4.08:24:25
B ws-nc Wird ausgefiht 0% 1536 MB 6.21:00:14
E WS-FS1 Wird susgefiht 0% 1364 MB 6.20:59.43
E WS-PM Wird susgefihrt 1% 3072 MB 4.08:12:.02
B ws-mxi Aus
B ws-Ra1 Wird ausgefihit 0% 1852 MB 4.08:20:23
E WS-RDS1 Wird susgefiht 0% 1420 MB 315:17.48
E W5-5aL1 Wird susgefiht 0% 1056 MB 6.20:59:25

Bereitstellung des neuen Servers

Der neue Server ist natiirlich schon als Image verfiigbar. In diesem sind bereits alle Windows Updates installiert. Als VM
gestartet kann ich nun die IP-Adresse und den Namen beim AD-Join wiederverwenden:

. Allgemein
Sie konnen den Namen und die Mitgliedschaft des Computers [,

andem. Anderungen wirken sich maglicherweise auf den Zugriff

auf Netzwerkressourcen aus. IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das

Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geesigneten IP-Einstellungen zu beziehen,
Computemame:
WS-MX1 () IP-Adresse automatisch beziehen

B (®) Folgende IP-Adresse verwenden:
Vollstandiger Computemame:

WS-M1 IP-Adresse: 192 . 168 . 100 . 3
Subnetzmaske: 255 .255.255 . 0

Mitglied von Standardgateway: 192 . 165 . 100 . 254

(®) Domane:
|ws.'rts

DN5-Serveradresse automatisch beziehen

(®) Folgende DNS-Serveradressen verwenden:
() Abeitsgruppe:
WORKGROUP

Bevorzugter DNS-Server: 192 . 168 . 100 . 1

Alternativer DNS-Server: 192 . 168 . 100 . 2

[JEinstellungen beim Beenden iiberpriifan
Erweitert...

Abbrechen Uber{

Abbrechen

Abbrechen

Fiir die neue Betriebssystemklasse gibt es natlirlich schon vorbereitete Organisationseinheiten im AD. Der leere Computer-
Account des alten Servers mul§ also verschoben werden:
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E Active Directory-Benutzer und -Computer

Datei  Aktion Ansicht 7

e 2E L8 XECR HE LataTan

B[ System || Mame Typ Beschreibung
B[] Users 1R WS-CM1 Computer
4[] ws 1 WS-F51 Computer
4 i‘ Benutzer (RS- Computer
F i‘ Clients 1% WS- MX1 Computer
b (5] Exchange-Objekte 1R WS-RAT Cormputer
B E Gruppen i ws-saL Computer
4 [3] Server ||
I |2 Cluster
b |2 Fremdserver
4 ] Win-2012R2 Obijekt in Container verschisben: |
|2 WSUS-Auto-Laufl
I (2] WSUS-Auto-Lauf2 ~
B 2] WSUS-Manuell »
4 [3] Win-2016 £
2] WSUS-Auto-Laufl
b (2] WSUS-Auto-Lauf2
2] WSUS-Manuell
B [ Microsoft Exchange System Objects
[+ [ NTDS Quotas E-{E] Win-2016 -
b [ TPM Devices || b5 -
w : 2] WsUS-Auto-Lauf2
<] m > 271 WsUS-Manuel »

Der DomainJoin klappt:

Andern des Computernamens bzw. der Domane X

o Willkemmen in der Domane ws.its.

Das Setup des Exchange Servers erfordert immer noch die Software Unified Communication Managed API, welche

ihrerseits auf dem Windows-Feature Media-Foundation aufsetzt. Flir andere Bereiche bendtige ich weitere Features des

0S. Also starte ich die Installation

Install-WindowsFeature RSAT-ADDS,RSAT-AD-PowerShell, Windows-Server-Backup

Jetzt kann das UCMA installiert werden:

. Microsoft Unified Communications Managed API 4.0, Runti... — X

Microsoft Unified Communications
Managed API 4.0, Runtime-Setup

* Microsoft Visual C++ 2012 x64 Minimum Runtime -
11.0.50727
» Microsoft Server Speech Platform Runtime (x64)
TR T el | Microsoft Speech Platform VXML Runtime (x64)

- * Microsoft Server Speech Recognition Language - TELE (en-
Managed API 4.0 us)
Runtime » Microsoft Server Speech Text to Speech Voice (en-US,
Helen)
» Microsoft Lync Server 2013, Bootstrapper Prerequisites
Installer Package
» Microsoft Unified Communications Managed API 4.0,
Runtime

st
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Nach einem Neustart melde ich mich mit einem Account an, der die Gruppenmitgliedschaften Organisations-Admin und
Schema-Admin hat.

Zuerst bereite ich die 2. virtuelle Festplatte fir die Exchange-Datenbanken vor. Diese bekommt NTFS, da ich auBer der
Empfehlung von Microsoft keinen AnlaR fiir ReFS habe:

Ll
— Datentrsger 0 NN e

Basis SYSTEM (C:)
99,98 GB 430 MB 99 MB 99,45 GB NTFs
Online Fehlerfrei (Wiederherstellune| | Fehlerfrei (EFI-5ysten || Fehlerfrei (Startpartition, Auslagerungsdatei, Absturzabbi

~ Datentrsger 1 NN

Basis EXCHANGE (E:)
99,3_-3 GB 99,87 GB NTFS
Online Fehlerfrei (Primére Partition)

Ein neue Volume wird fiir den administrativen Zugriff vorbereitet:

Eigenschaften von EXCHANGE (E:) X

-

Vorgangerversionen Kontingent Anpassen
Allgemein Tools Hardware Freigabe Sicherheit

Objektname:  EN

Gruppen- oder Benutzemamen:

ASYSTEM

82 LD-Admine-Server (WS\LD-Admins-Server)
£ | D-Adming-AD-Domain {WS\LD-Admins-AD-Domain)
SR Administratoren (WS-MX 1\ Administratoren)

Klicken Sie auf "Bearbetten”, um die Bearbeiten...
Berechtigungen zu andem.

Berechtigungen fir "SYSTEM" Zulassen Verwsigem

Vollzugriff 2

Andem

Lesen, Ausfiihren
Ordnerinhalt anzeigen
Lesen

Schreiben

AL NN

Der Windows Server 2016 enthalt als Virenscanner den Defender. In der Grundkonfiguration kann dieser das Setup
behindern. Daher stoppe ich den Scanner mit einer Einstellung in der lokalen GPO

Das Setup ist als ISO in die VM eingebunden. Ich starte den grafischen Assistenten:

SETUP VON MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 4 ? X

Soll nach Updates gesucht werden?

Uber Setup kénnen Sie Exchange Server-Updates aus dem Internet herunterladen, bevor Sie Exchange installieren. Wenn Updates
verfugbar sind, werden sie heruntergeladen und von Setup verwendet, Wenn Sie die Updates jetzt herunterladen, stehen lhnen die
neuesten Sicherheits- und Produktupdates zur Verfiigung, Wenn Sie jetzt nicht nach Updates suchen machten eder wenn kein Zugriff
auf das Internet besteht, kénnen Sie diesen Schritt Gberspringen. Wenn Sie diesen Schritt dberspringen, stellen Sie sicher, dass alle
verfigbaren Updates heruntergeladen und installiert werden, nachdem Sie das Setup abgeschlossen haben.

Wahlen Sie eine der folgenden Optionen aus:

(“:1 Verbindung mit dem Internet herstellen und nach Updates suchen

@ Jetzt nicht nach Updates suchen

Ich nutze die erweitere Auswahl:
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SETUP VON MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 4 ? X

Empfohlene Einstellungen

O Empfohlene Einstellungen verwenden

Bei Fehlern sucht Exchange Server automatisch online nach Lésungen und stellt Microsoft Feedback zur Nutzung bereit, um
Microsoft dabei zu unterstatzen, zukanftige Exchange-Funktionen weiter zu verbessern,

@ Empfohlene Einstellungen nicht verwenden

Konfigurieren Sie diese Einstellungen manuell nach Abschluss der Installation (weitere Informationen finden Sie in der Hilfe).

Der Setup-Assistent soll sich um die notwendigen Rollen kiimmern:

SETUP VON MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 4 ? X

Serverrollenauswahl

‘Wahlen Sie die Exchange-5erverrollen aus, die Sie auf diesem Computer installieren méachten:

Postfachrolle

Fiir die Installation von Exchange Server eforderliche Windows Server-Rollen und -Funktionen automatisch installieren
Das Verzeichnis belasse ich beim Standard:

SETUP VON MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 4 ? X

Speicherplatz und Speicherort der Installation

Erforderlicher Speicherplatz: 8149 ME

Verfiigbarer Speicherplatz: 24119, ME

Geben Sie den Pfad fir die Exchange Server-Installation an:

C:\Program Files\Microsoft\Exchange Server\V13 Durchsuchen

Die Schadsoftwareprifung lasse ich aktiviert:

SETUP VON MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 4 ? X

Einstellungen zum Schutz vor Schadsoftware

Durch die Uberprifung auf Schadsoftware wird lhre Nachrichtenumgebung geschiitzt, da Nachrichten erkannt werden, die Viren oder
Spyware enthalten kénnen. Die Uberprifung kann deaktiviert, durch andere Produkte ersetzt oder mit anderen Premiumdiensten
kombiniert werden, um alle Schichten zu schatzen.

Die Uberpriifung auf Schadsoftware ist standardmaBig aktiviert. Sie kénnen sie deaktivieren, wenn Sie ein anderes Produkt zum Schutz
vor Schadsoftware verwenden. Wenn Sie die Uberpriifung jetzt deaktivieren, kénnen Sie sie nach der Installation von Exchange jederzeit

erneut aktivieren,

Prifung auf Schadsoftware deaktivieren:

X
@ Mein

Internetzugriff ist erforderlich, um das aktuelle Antischadsoftware-Modul und Definitionsupdates herunterzuladen,
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Beim Bereitschaftstest wird nun die vorhandene Installation des Exchange im AD erkannt — und auch das fehlende Schema-
Update. Das Aktualisieren der AD belasse ich beim Setup, da meine Infrastruktur recht klein ist:

SETUP VON MICROSOFT EXCHAMGE SERVER 2016, KUMULATIVES UPDATE 4 ? X

Bereitschaftstuberprifung

Der Computer wird Gberprift, um festzustellen, ob das Setup fortgesetzt werden kann.

Analyse der Voraussetzungen 100%

Warnung:
Setup bereitet die Organisation mithilfe von "Setup /PrepareAD" auf Exchange Server 2016 vor. In dieser Topologie wurden keine
Exchange Server 2010-Rollen erkannt. Nach diesemn Vorgang kénnen Sie keine Exchange Server 2010-Rellen mehr installieren.

Weitere Informationen finden Sie unter: http://technet.microsoft.com/library
(EXCHG.150)/ms.exch.setupreadiness.MoE145erverWarning.aspx

Das Setup lauft durch. Als Abschluss gibt es einen Neustart:

SETUP VON MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 4 ? X

Setup abgeschlossen

Fetup wurde erfolgreich abgeschlossen. Starten Sie den Computer new, um die Installation von Microsoft Exchange Server
abzuschliefen.

Weitere Aufgaben nach der Installation finden Sie online unter "http://go.microsoft.com/fwlink/p/7Linkld=255372", Sie kénnen nach
dem Fertigstellen von Setup auch das Exchange Admin Center starten.

Nach dem Neustart kontrolliere ich die SetupLogs und verschiebe diese in meine AdminFreigabe. Ebenso kontrolliere ich
den Service-Start und die Eventlogs. Soweit passt alles.

Konfiguration des neuen Servers

Im EAC wird der neue Server angezeigt:
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ﬂ Unternehmen  Office 365

Exchange Admin Center

Empfanger Server Datenbanken Database Availability Groups Virtuelle Verzeichnisse Zertifikate

Berechtigungen

sl
Werwaltung der re
COI"Tp ance MNAME 4 | SERVERROLLEN VERSION
Organisation WS-MX1 Postfach, Clientzugriff Version 15.1 (Build 669.32)
WS-MX2 Postfach, Clientzugriff Version 15.0 (Build 1263.5)
Schutz

Die weiteren Konfigurationen nehme ich mit der PowerShell vor. Ich beginne mit den bereits exportieren Zertifikaten fir
den internen und externen NameSpace:

# Zertifikate einspielen

Import-PfxCertificate -FilePath 'C:\Admin\MX-2016-01-22 email.ws.its.pfx' -Password (
Read-Host -Prompt 'PWD' -AsSecureString) -CertStoreLocation Cert:\LocalMachine\My

Import-PfxCertificate -FilePath 'C:\Admin\MX-2016-08-03-extern.pfx' -Password (
Read-Host -Prompt 'PWD' -AsSecureString) -CertStoreLocation Cert:\LocalMachine\My

Enable-ExchangeCertificate -Thumbprint 648CFFF368B1590ACFC3C1A744D45D5A34EE7EFBD
-Services SMTP -Server WS-MX1

Enable-ExchangeCertificate -Thumbprint 23A67FAICE2613B09EE03378F24992F3A6BODEGE
-Services IIS -Server WS-MX1

Restart-Service MSExchangeTransport

Der HTS soll seine Mail.que nicht auf dem Systemlaufwerk ablegen. Also verschiebe ich diese nach e:\

# HTS konfigurieren

cd 'C:\Program Files\Microsoft\Exchange Server\V15\Scripts'

.\Move-TransportDatabase.psl
-queueDatabasePath e:\Exchange\Transport
—-queueDatabaselLoggingPath e:\Exchange\Transport
-iPFilterDatabasePath e:\Exchange\Transport\IPFilter
-iPFilterDatabaseLoggingPath e:\Exchange\Transport\IPFilter
-temporaryStoragePath e:\Exchange\Transport

Ich mochte, dass der Server sich mit dem externen FQDN meldet, wenn er Mails empfangt. Dafiir muss ich den Default-
Empfangskonnektor umbauen. Dann kann ich den neuen Konnektor erstellen. Ebenso soll der Server senden dirfen. Dieser
Konnektor besteht bereits. Ich nehme also nur den Server in die Liste mit auf:

Get-ReceiveConnector -Identity 'WS-MX1\Default Frontend WS-MX1'
Set-ReceiveConnector -RemoteIPRanges '192.168.100.1-192.168.100.250"'
'192.168.101.1-192.168.101.254"

New-ReceiveConnector
-Name Mails-vom-Internet
-MaxMessageSize 50MB
-Enabled S$true
-ProtocolLogginglLevel verbose
—-AuthMechanism Tls
—-Fgdn email.ws-its.de
—-PermissionGroups AnonymousUsers
-RemoteIPRanges '0.0.0.0-255.255.255.255"
-Bindings '0.0.0.0:25"

-Server ws-mxl —-TransportRole FrontEndTransport

Get-SendConnector Set-SendConnector -SourceTransportServers ws-mxl, ws-mx2

Seite 13 von 32



rWS IT-Solutions

\"mmms 2017-04-02

Migration Exchange 2013 auf 2016 mit Windows Server 2016

Der neue Exchange soll fiir AntiSpam und AntiMalware konfiguriert werden:

cd 'C:\Program Files\Microsoft\Exchange Server\V15\Scripts'

.\Enable-AntimalwareScanning.psl
Restart-Service MSExchangeTransport

.\install-AntispamAgents.psl
Restart-Service MSExchangeTransport

Die Logfiles sollen nicht auf dem Systemlaufwerk liegen, damit dieses schneller gesichert und wiederhergestellt werden

kann:

# Logging

S$SPfad 'E:\Exchange-Logs\'

Sexchangeservername

Senv:computername

# Move the standard log files for the TransportService:

Set-TransportService -Identity Sexchangeservername

-ConnectivityLogPath
-MessageTrackingLogPath
—-IrmLogPath
—-ActiveUserStatisticsLogPath
-ServerStatisticsLogPath
-ReceiveProtocolLogPath
-RoutingTableLogPath
—-SendProtocolLogPath
-QueueLogPath
-WlmLogPath
-PipelineTracingPath
-AgentLogPath

# move the path for the PERFMON logs

"Spfad\Hub\Connectivity"
"Spfad\MessageTracking"
"spfad\other\IRMLogs"
"Spfad\Hub\ActiveUsersStats"
"Spfad\Hub\ServerStats"
"Spfad\Hub\ProtocolLog\SmtpReceive"
"Spfad\Hub\Routing"
"Spfad\Hub\ProtocolLog\SmtpSend"
"Spfad\Hub\QueueViewer"
"Spfad\Hub\WLM"
"Spfad\Hub\PipelineTracing"
"Spfad\Hub\AgentLog"

from the C: drive to the L: drive

logman -stop ExchangeDiagnosticsDailyPerformancelLog

logman -update ExchangeDiagnosticsDailyPerformancelLog -o

"spfad\Diagnosics\DailyPerformanceLogs\ExchangeDiagnosticsDailyPerformanceLog"

logman -start ExchangeDiagnosticsDailyPerformancelog

logman -stop ExchangeDiagnosticsPerformanceLog

logman -update ExchangeDiagnosticsPerformancelog -o
"Spfad\Diagnosics\PerformanceLogsToBeProcessed\ExchangeDiagnosticsPerformancelLog"

logman -start ExchangeDiagnosticsPerformanceLog

# Move the Log Path using the variable we got

$EdgeSyncServiceConfigVAR Get-EdgeSyncServiceConfig

Set-EdgeSyncServiceConfig -Identity S$EdgeSyncServiceConfigVAR.Identity

-LogPath "S$pfad\EdgeSync"

# Move the standard log files for the FrontEndTransportService

Set-FrontendTransportService -Identity S$exchangeservername

—-AgentLogPath
—-ConnectivityLogPath

"Spfad\FrontEnd\AgentLog"
"Spfad\FrontEnd\Connectivity"

-ReceiveProtocolLogPath "S$pfad\FrontEnd\ProtocolLog\SmtpReceive"

—-SendProtocolLogPath

"spfad\FrontEnd\ProtocolLog\SmtpSend"

# Move the log path for the IMAP/pop3 server

Set-ImapSettings -LogFileLocation "S$pfad\Imap4"

Set-PopSettings -LogFileLocation

# Move the logs for the MailBoxServer

"SPfad\Pop3"

Set-MailboxServer -Identity $exchangeservername

-CalendarRepairLogPath "Spfad\other\Calendar Repair Assistant"

-MigrationLogFilePath "$pfad\other\Managed Folder Assistant”
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# Move the standard log files for the MailboxTransportService

Set-MailboxTransportService -Identity $exchangeservername

-ConnectivityLogPath "Spfad\Mailbox\Connectivity" °
-MailboxDeliveryAgentLogPath "Spfad\Mailbox\AgentLog\Delivery"
-MailboxSubmissionAgentLogPath "$pfad\Mailbox\AgentLog\Submission"
-ReceiveProtocolLogPath "Spfad\Mailbox\ProtocolLog\SmtpReceive"
-SendProtocolLogPath "Spfad\Mailbox\ProtocolLog\SmtpSend"
-PipelineTracingPath "Spfad\Mailbox\PipelineTracing"

Nun ist der CAS an der Reihe:

# CAS Konfiguration

$servername "WS-MX1"

Sinternalhostname "email.ws.its"

Sexternalhostname "email.ws-its.de"

Sautodiscoverhostname "email.ws-its.de"

Sowainturl "https://$internalhostname/owa"

Sowaexturl "https://$externalhostname/owa"

Secpinturl "https://S$internalhostname/ecp"

Secpexturl "https://$externalhostname/ecp"

Sewsinturl "https://$internalhostname/EWS/Exchange.asmx"

Sewsexturl "https://$externalhostname/EWS/Exchange.asmx"

Seasinturl "https://$internalhostname/Microsoft-Server-ActiveSync"
Seasexturl "https://$externalhostname/Microsoft-Server-ActiveSync"
Soabinturl "https://$internalhostname/OAB"

Soabexturl "https://$externalhostname/OAB"

Smapiinturl "https://$internalhostname/mapi"

Smapiexturl "https://$externalhostname/mapi"

Saduri "https://$autodiscoverhostname/Autodiscover/Autodiscover.xml"
Get-OwaVirtualDirectory -Server $servername Set-OwaVirtualDirectory -internalurl Sowainturl °

—externalurl Sowaexturl

Get-EcpVirtualDirectory -server $servername Set-EcpVirtualDirectory -internalurl Secpinturl
-externalurl S$ecpexturl

Get-WebServicesVirtualDirectory -server S$servername Set-WebServicesVirtualDirectory
-internalurl S$ewsinturl -externalurl Sewsexturl

Get-ActiveSyncVirtualDirectory -Server S$servername Set-ActiveSyncVirtualDirectory
-internalurl $easinturl -externalurl Seasexturl

Get-OabVirtualDirectory -Server $servername Set-OabVirtualDirectory -internalurl Soabinturl
—externalurl Soabexturl

Get-MapiVirtualDirectory -Server S$servername Set-MapiVirtualDirectory
-externalurl S$mapiexturl -internalurl S$mapiinturl

Get-OutlookAnywhere -Server $servername Set-OutlookAnywhere
-externalhostname $externalhostname -internalhostname S$internalhostname
-ExternalClientsRequireSsl:Strue -InternalClientsRequireSsl:Strue
-ExternalClientAuthenticationMethod 'Negotiate'

Get-ClientAccessService $servername
Set-ClientAccessService -AutoDiscoverServicelInternalUri $aduri

Als letzte Rolle kommt MBS. Ich bendétige neue Datenbanken, in welche ich die bestehenden Postfacher verschieben muss,
da der neue Exchange nicht in die alte DAG aufgenommen werden kann. Beim Setup wurde eine neue Datenbank erstellt.
Diese verwende ich mit neuem Namen und anderem Pfad weiter:

# MBS Konfiguration
Get-MailboxDatabase -Server WS-MX1 Set-MailboxDatabase -Name DB-System

Get-MailboxDatabase -Identity DB-System Move-DatabasePath
-EdbFilePath E:\Exchange\DB-System\DB-System.edb -LogFolderPath E:\Exchange\DB-System\Logs

Nun kann ich die neuen DBs erstellen und meine Grundkonfiguration aufspielen:
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'WSITS', '"Jungbrunnen', 'Privat’ ForEach-Object {

New-MailboxDatabase -Name "DB-S5 "
-EdbFilePath "E:\Exchange\DB-$ \DB-S$ .edb"
-LogFolderPath "E:\Exchange\DB-$ \Logs" -Server WS-MX1

Mount-Database "DB-5 "

Get-MailboxDatabase -Server WS-MX1
Set-MailboxDatabase

-RetainDeletedItemsUntilBackup Strue
-DeletedItemRetention 65
-MailboxRetention 30
-ProhibitSendQuota unlimited
-ProhibitSendReceiveQuota unlimited
-OfflineAddressBook (Get-OfflineAddressBook) .name

Es sind nun 4 neue DBs einsatzbereit. Die Mailboxen der 3 alten DBs verschiebe ich per PowerShell. Ich beginne mit den

System-Mailboxen. Die Migration der PublicFolder ist seit Exchange 2013 kein Problem mehr: @

Get-MoveRequest Remove-MoveRequest

Get-Mailbox -Arbitration New-MoveRequest -TargetDatabase DB-System -BadItemLimit 10
Get-Mailbox sysadm New-MoveRequest -TargetDatabase DB-System -BadItemLimit 10
Get-Mailbox extest* New-MoveRequest -TargetDatabase DB-System -BadItemLimit 10

Get-Mailbox -Database Privat New-MoveRequest -TargetDatabase DB-Privat
Get-Mailbox -Database ws-its New-MoveRequest -TargetDatabase DB-wsits

Get-Mailbox -Database jungbrunnen New-MoveRequest -TargetDatabase DB-jungbrunnen

Get-Mailbox -PublicFolder -Identity PF-Technik
New-MoveRequest -TargetDatabase DB-WSITS

Get-Mailbox -PublicFolder -Identity PF-Jungbrunnen
New-MoveRequest -TargetDatabase DB-Jungbrunnen

Get-MoveRequest Get-MoveRequestStatistics

Get-MoveRequest Remove-MoveRequest

Die SystemMailboxen des alten Servers bendétige ich nicht mehr. Daher I16sche ich nun die AD-Userobjekte:

Get-Mailbox -Server ws-mx2 -Monitoring ForEach-Object {
SCN = $_.name

SDN "CN=$CN,CN=Monitoring Mailboxes,CN=Microsoft Exchange System Objects,DC=ws,DC=its"

Get-ADUser -Identity S$DN Remove-ADObject -Recursive -Confirm:Sfalse

Die alten Datenbanken sollten nun leer sein. Leider kann ich nur eine I6schen. Bei den anderen beiden werden noch aktive

Mailboxen gemeldet. Da dies nicht der Fall ist und ich den alten Server aufgebe, I6sche ich die AD-Objekte der
Datenbanken:

Get-MailboxDatabase -Server WS-MX2 Remove-MailboxDatabase # funktioniert nicht

Remove-MailboxDatabase -Identity privat # Fehler
Dismount-Database Privat

Remove-ADObject -Identity 'CN=Privat,CN=Databases,CN=Exchange Administrative Group
(FYDIBOHF23SPDLT) ,CN=Administrative Groups, CN=0ORG-342356,CN=Microsoft

Exchange, CN=Services, CN=Configuration,DC=ws,DC=its' -Recursive
Remove-MailboxDatabase -Identity jungbrunnen # funktioniert
Remove-MailboxDatabase -Identity ws-its # Fehler

Dismount-Database ws-its

Remove-ADObject -Identity 'CN=ws-its,CN=Databases,CN=Exchange Administrative Group
(FYDIBOHF23SPDLT) ,CN=Administrative Groups, CN=0ORG-342356,CN=Microsoft
Exchange, CN=Services, CN=Configuration, DC=ws,DC=its' -Recursive
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Der alte Server kann nun aus der DAG entfernt werden. Diese ist danach frei — also kann der neue Server aufgenommen
werden. Damit bleiben die Witness-Konfigurationen weiter bestehen:

# DAG Konfiguration
Remove-DatabaseAvailabilityGroupServer -MailboxServer WS-MX2 -Identity DAG-1
Add-DatabaseAvailabilityGroupServer -MailboxServer WS-MX1 -Identity DAG-1

Bis hier hat alles funktioniert. Daher aktiviere ich nun den Server und Exchange:

# Aktivierung von MX uns WS
slmgr.vbs /ipk 'XXXX-XXXX-XXXKX-XXXX-XXXX'

slmgr /ato

Set-ExchangeServer -ProductKey '

- ' -Identity WS-MX1

Im DNS registriere ich nun den Host-A-Record mail.ws.its wieder mit der IP des neuen Servers. Ab jetzt kann dieser alle CAS

verwendet werden. Im Monitoring nehme ich den Server wieder aktiv. Auch der HAProxy darf nun Mails weiterleiten. Der
neue Server ist einsatzbereit.

Abschalten der Datensicherung

Im DPM 2016 kann ich leider keine Migration der Exchange-DBs abbilden. Daher I6sche ich nun die Schutzgruppe, behalte
aber zunachst die gesicherten DBs:

Datei  Aktion  Ansicht 7

o o &y = 2

4l

s g A hy @ =

Neu  Andem Onlineschutz Loschen Optimieren | Konsistenzprifung = Datentrager Online  Band Self-Service-Wiederherstellung _Bandkatalogbeibehaliung Status der Updates _Optiol
el T Gruppe indern - Schutz-Exchange X

Schutzgruppe Vorgange mit...
Gruppenmitglieder auswihlen
4 Integritat der Datenquelle Wahlen Sie die Daten aus, die geschitzt werden sollen
@ Kriiseh (0) [Liste unten durchsuchen

Dok @ Schutzgruppenmitalisd Schritte:
/& Warnung (0}

Gruppiersn nach: @ Schutzgruppe D

Akdivieren Sie die entsprechenden Kortrolkstchen unter Verfiighare Miglieder', um die Daten auszuwahlen. die geschita
. werden sollen. Zum AusschiisBen eines Ordners erweitem Sie die Verzeichni rund deaktivieren das )
Gruppenmiglieder auswahlen £y den btreffenden Ordner

= @ Schutzgruppe: Schutz—Cli{

Wenn die Datenquellen, die Sie schiitzen méchten, nicht in der Strdur unten angezeigt werden, Kicken Sie auf den

folgenden Link, um sins Lists dsr nicht Unterstitzten Korfigurationen srzuzsigsn

Nicht unterstitzte Korfigurationen
Verfiigbrs Mitglieder

+ § Computer: WS-CL3.ws.its| y Methode fir dis
Datensicherhed auswahlen

4 Alle Schutzgruppen
[ Schutz-Clients
[P Schutz-Exchange
[P Schutz-FileServer

- 4@ Schutzgruppe: Schutz-Ex
@ Kurzfiistige Ziele auswahlen

* 5 Computer: WS-MX1.ws.its Ausgewshite Mitgieder

- @ HKonsistenzprifungsoptionen == P
B Schutz-Hypen/ # 3 Computer: WS-MX2.ws.its  auswahlen & iaj_ F;"SAG_1 Ausgewahlte Migieder  Computer
= /@ Schutzgruppe: Schutz-Fil¢ ® Zusammerfassung {5 Jungbrunnen Jungbrunnen WS-MX2 ws.its
% 3 Computer: ws-fs1 wsits | Staius Jungbrunnen WS-MX1.ws.its
no privat Ws-MK2wsits
= Schu - Schutz-|
— utzaruppe utz-Hyy 3 ws-its WS5-MX2.ws.its
¥ &) Clusternetzwerkname: W< ; privat WM wsite
WS-HVC (Cluster) ws-its WS-MX1.ws.its
i J WS-MXT
B § WS-MX2
Die aktuelle Konfiguration merke ich mir mit diesem Snapshot:
| =
Gruppe dndern - S5chutz-Exchange X

Kurzfristige Ziele angeben
Ein Schutzplan wird von DPM mithiffe hrer kurzfristigen Wiederherstellungszicle erstellt.

Schritte: ==} Geben Sie |hre kurzfristigen Wiederherstellungsziele fur den datentragerbasierten Schutz an.

Gi tglied iahl
rHPPEMMIGISEET suswaren Beibehaltungsdauer: B0 2| Tage

@ Ale

() Direkt vor einem Wiederherstellungspurnikt

.

Methade fur die

Datensicherheit auswahlen Synchronisierungsfrequenz:

1 Stundein) w

@ Bxchange-Schutzoptionen
angeben

Schutz fir Exchange DAG
angeben

.

Anwendungswiederherstellungspunkte

Fir Anwendungen basiert der Wiederherstellungspunkt auf der Synchronisierungsfrequenz, sofem inkrementelle
Sicherungen unterstitzt werden. Andemfalls basiert der Wiederherstellungspunkt auf der schnellen vollstandigen
Sicherung.

@ Kurzfristige Ziele auswahlen

@ Konsistenzprifungsoptionen

auswahlen Wiederherstellungspunkte:  Basierend auf Synchronisierungsfrequenz (Alle 50 Minuten)

@ Zusammenfassung

Schnelle vollstandige

12:00, 23:00 Taglich
Sicherung:

@ Status

Andem...
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B %_L Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt: &)
E & Computer- WS-MX1.ws.its

L@]Jungbrunnen Exchange-Postfachdatenbank

L@]privat Exchange-Postfachdatenbank

[ws-its Exchange-Postfachdatenbank
= & Computer: WS-MX2.ws.its

L@Jungbrunnen Exchange-Postfachdatenbank

L@privat Exchange-Postfachdatenbank

L@]ws—lts Exchange-Postfachdatenbank

/i Der Agent ist nicht erreichbar.
/. Der Agent ist nicht erreichbar.

/& Der Agent ist nicht erreichbar

O ok
QoK
ok

=] %0 Schutzgruppe: Schutz-FileServer (Mitglieder insgesamt:

Schutz beenden - Schutz-Exchange
ﬂ Computer: wsfs1 ws.its

Aufgaben
=] %0 Schutzgruppe: Schutz-HyperV (Mitglieder insgesamt: 1)
— Aufgsbe Ergebnisse
afl Clusternetzwerkname: WS-PFS1.WS-HVC ws.its
Jungbrunnen wird entfernt In Bearbeitung...
Jungbrunnen wird entfernt In Bearbeitung...
Details: Schutz-Exchange privat wird entfernt In Bearbeitung...
Status: Firei ws-its wird entfernt In Bearbeitung...
Kurzhri privat wird entfernt In Bearbeitung...
Schutzmethode:
Kursfristige Wi rherstellung: 60T ws-its wird entfernt In Bearbeitung...
Verwendeter Speicher: 127,14
Leistung=optimierung: Kompi

ntist. | Schnelle:

Ab jetzt steht keine Datensicherung mehr bereit. In der Produktion hatte ich ein anderes Vorgehen gewahlt:

e der DPM hatte bis zuletzt den alten Server gesichert

e parallel hitte ich den neuen Server in eine neue DAG aufgenommen und diese dem DPM ZUSATZLICH sichern lassen.

Die Agents kann ich wie gewohnt nicht deinstallieren, also nutze ich auf dem DPM die PowerShell, um die Agents zu

entfernen:

System Center 2016 DPM Administrator Console

Datei  Aktion Ansicht 7
= T = 3 = = ma -y
¢ D isy i! =1 = ()
4 K @ : N
Installieren Schutz Deinstallieren Computerdrosselung Aktualisieren = Updates Optionen Hilfe
deaktivieren prifen DPM
Agents Optionen Hilfe
- m | |Liste unten durchsuchen
S Agents
. G Computername Clustername Doméne Agent-Status
Ungeschitzt: 1] = Geschitzte Computer mit Schutz-Agent: (6 Computer)
Irzeionizzr g ws-cL3 - wsits Unbekannt
5 wa-rs1 - wsits oK
s Datenspeicher g was-Hv1 WS-HVC ws.its ws.its OK
A Vi s ey 0 3 ws-Hv2 WS-HVC we its wsits oK
Anzahl von VolumesiOrdnern: 1 H WS-MX1 DAG-1.ws.its = = = T oK
Gesamtkapazitat 699.81¢ 2 wWa-Mx2 DAG-1 we.its |7 J Aktualisieren | s
4 Schutz deaktivieren
( M 35384 G8 5% Deinstallieren
\ 33586 GB Fi Computerdrosselung
f‘r. Altualisieren
Datei  Aktion  Ansicht ?
B =
Installieren  Updates Optionen Info zu Hilfe
prifen DPM Installations-Assistent des Schutz-Agents
Agents Optionen Hilfe
< —{9
.ﬁ Agents ~ |Liste unten durchsuchen \j Installation
——— A Computername
Schritte:
Ungeschitzt 1 = Geschiitzte Computer mit S Aufgaben
U de verfiigbar: 0 =\ @ Agentbereitstellungsmethode
pgrade verfugbar: j WS-CL3 oowahion Aufgabe Ergebnisse
j Wa-FS1 Schutz-Agent auf WS-MX1.ws.its installieren In Bearbeitung...
) . @ Computer auswahlen
= Datenspeicher 3 wWs-HV1
- @ Anmeldeinformationen
Anzahl von Datentragern 0 j We-Hv2 eingeben
Anzahl von Volumes/Ordnern: 1 = Ungeschitzte Computer mit| , Wethods fir Neustart
Gesamtkapazitat 699.81( fi \WS-MX1 auswahlen
(e @ Zusammenfassung
[1319.46 GB @ Installation
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@ DPM-Verwaltungsshell
] Shell

ft Corporation. Alle orbehalten.

dlet-Name> oder

: Get-Command

ws-mxl.ws. i
Die Verbindu

M\DPM\bin> Remove-ProductionServer.psil

DPM-Server "ws-dpm.ws.its" wird hergestellt.

> Remove-ProductionServer.psi

DPM-Ser ‘ws-dpm.ws.its" wird hergestellt.

\DPM\DPM\b

3. Migration WS-MX2

Enifernen des alten Servers

ws-dpm.

ws-dpm.ws

Beim 2. alten Server ist die Vorgehensweise dhnlich. Ich deaktiviere die Mailweiterleitung im HAProxy an den alten WS-

u WE- M2

EMART SED0

MX2:
Backend(s)/Server(s)
Backend(s) Sessions Status
Server(s) (cur/max) !
Client(’s) addr:port age/id Actions
WS-RA_https_ipvANY 10/ 200 (V]
WS-RA1 MAINT [x] >
WS-RA2 10 (v] ®
87.138.129.242:32593 1 36m27s / 0x8025fe200
87.138.129.242:32506 1 36m16s / 0x8025fc600
87.138.129.242:1590 1 14m5s / 0x8025fde80
87.138.129.242:15991 13m5s / 0x8025fd780
87.138.129.242:10811 1m5s / 0x8025fcd00
87.138.129.242:10821 49s / 0x8025ff700
87.138.129.242:49525 1 30s / 0x802600500
87.138.120.242:1084 1 5s / 0x802600f80
87.138.129.242:62555 1 4s / 0802601680
87.138.129.242:49444 1 Os / 0x802602100
SMTP_tcp_ipva 0/200 (V]
WS-MX1 0 (V] O]
WS-MX2 MAINT [x] >
MX-HTTP_http_ipvANY 0/200 (V]
WS-MX1 0 (V] @
WS-Mx2 MAINT [ x] (»]
Im Monitoring pausiere ich den Server WS-MX2:
B [¥] ws-Hvz2 Hyper-V WS-CA1 WS-DC2 WS-DPM W5-F52
E mm WS-MX1 SMTR Mail Queue
= u SMTP u Mail Queue u DAG JB u DAG: privat u DAG we-its
I 2017 16:40:10 pausiert
E mm WSs-CL3 Hyper-V WE-JB ‘iolume 10 C: Wolume 10 C-... ‘iolume 10 E:
[ == WIS_MIBRA Udrmbaammm B4 C- [P

Im DNS l6sche ich den Host-A-Record email.ws.its auf 192.168.100.13 (WS-MX2). Damit ist der Server nicht mehr

erreichbar. Die Mail-Queue ist leer.

Es wurden bereits alle alten Maildatenbanken geldscht. Der alte Server kann also entfernt werden:
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i Task-Manager
Datei Opticnen Ansicht

[ Prozesse [ Leistung | Benutzer | Details [ Dienste |

Benutzer Status SETUP WON MICROSOFT EXCHANGE SERVER 2013, KUMULATIVES UPDATE 15 ?

b ) sdmin-setup (12) EE » Programme » Features

Startseite der Systemsteuerung

brogramm deinstallieren oder ander|  EXCHANge Server entfernen

Installierte Updates anzeigen Wiahlen Sie ein Pragramm aus der Liste aus, und|

B Windows-Features aktivieren Durch Klicken auf "Weiter" wird Exchange Server 2013 von diesern Computer entfemt. Klicken Sie nur dann auf "Weiter", wenn Sie
oder deaktivieren Exchange tatsichlichvon diesem Cornputer entfermen michten,
Programm vom Netzwerk Organisieren v Deinstallieren ~ Andem
installieren
Name -

8 Microsoft Exchange Server 2013 Cumulative Updal
(%I Microsoft Exchange User Monitor

@ Microsoft Lync Server 2013, Bootstrapper Prerequi
= Microsoft Server Speech Platform Runtime (x64)
& Microsoft Silverlight

5 Microsoft Speech Platform VXML Runtime (x64)
[&7] Microsoft System Center 2016 DPM Protection A
[ Microsoft Unified Communications Managed AP|
[ Microsoft Visual C++ 2005 Redistributable (x64)

[ Microsoft Visual C++ 2010 x64 Redistributable - 1
[ Microsoft Visual C-++ 2010 x86 Redistributable - 1
8 Micrasoft Visual €+ - 2012 Redistributable (x64) -
8 Microsoft Visual C+ - 2012 Redistributable (x64) -
& Samsung Printer Live Update

[ Windows Firewall Configuration Provider

(2) \reniger Detals

Hilfeli

E Microsoft Corporation Produktversig @8 Exchange
Q

Eine Warnung zeigt an, dass die ShadowQueue noch Redundanz-Mails enthélt. Diese kann ich ignorieren, da der andere

Server diese bereits zugestellt hat:

SETUP WOMN MICROSOFT EXCHAMNGE SERWER 2013, KUMULATIVES UPDATE 15 ? X

BereitschaftsUberprifung

Cer Cormputer wird Gherprift, um festzustellen, ob das Setup fortgesetztwerden kann,

Analyse der Voraussetzungen 100
Wifarnung:

In den folgenden Yarteschlangen warten Machrichten: "WE-REDSubmission”, "WE-WED Shadowh 396", Wenn Sie mit dem
Emtfernen wvon Exchange Server fortfahren, kinnen Daterverluste eintreten,

Weitere Informationen finden Sie unter: htp/fechnet microsoft. com/flibrany

(EXCHG 150 ms.exch.setupreadiness bessagesinCiueue, asp

einstallieren

@8 Exchange

Die Deinstallation lauft fehlerfrei durch:
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SETUP WOMN MICRQSOFT EXCHAMNGE SERVER 2013, KUMULATIVES UPDATE 15 ? X
Setupstatus
Das Setup ist abgeschlossen 100%6

Warnung:
Urn die Dateivorgange fir [493401EA-BEAG-4881-8847-F1AF20E852C1] abzuschlieBen, ist ein Neustart eforderlich. Starten Sie den
Computer nach &bschluss von Setup new.

Nach dem Neustart sichere ich noch alle Daten, die ich spater wieder gebrauchen kann (Dateien, Zertifikate, geplante
Aufgaben, ...), nehme den Server aus der Doméne und schalte ihn aus. Jetzt habe ich eine Exchange-Organisation im
nativen Modus 2016 CU4 — bestehend aus einem Mailserver...

Bereitstellung des neuen Servers

Der neue Server steht als neue VM bereit. Im Active Directory bereite ich das alte Computer-Konto vor:

Datei Aktion Ansicht 7
e rE /B XEoz Bm 3T R

3 Active Directory-Benutzer und -Computer [W5-DC2ws|| Name

I || Gespeicherte Abfragen 1 Ws-DPM
4 3 wsits 18 WS-MK2
B[ Builtin

[ Computers
p 12| Domain Controllers
|| ForeignSecurityPrincipals
p | LostAndFound
B || Managed Service Accounts
2| Microsoft Exchange Security Groups
|| Program Data
B System
|| Users
4 [3] WS
4 2| Benutzer
B (2] Jungbrunnen
B (2] Privat
4 (3] System
2] Admins
2] Service-Accounts
BoE WS-ITS
p 2] Clients
(2] Exchange-Ohjekte
2] Gruppen
4 |2 Server
p @] Cluster
p 2| Fremdserver
B2 Win-2012R2
4 (3] Win-2016
B2 WSUS-Auto-Laufl
|27 WSUS-Auto-Lauf2 |
poo] WSUS-Manuell
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Der neue Server bekommt die alte IP und den alten Namen und betritt die Domain:

Verwalten Tools  Ansicht Hilf

Sie konnen den Namen und die Mtgiiedschaft des Computers  Jomputers
andem. Anderungen

1] g wirken sich mogiicherweise auf den Zugrff twerk- und Freigabecenter v stemsteuerung durchsuchen ©  JABEN ¥
zwerkressourcen aus =
ﬂ [ |  Helnfarmatianen zum Netnwerk anzeigen und Verbindungen
i Computemame ~ oder 3 N
g [wswe | f 2303}
Volistandiger Computemame
WS-MX2 \
‘stellen uber: htz(
Wetee.. | Bom. |  }HyperVNetwok Adaptd nsta
Miglied von IP-Einstellungen konnen automatisch zugewiesen werden, wenn das bs
(® Domane R L Netzwerk diese tion unterstutzt. Wenden Sie sich andernfalls an den TCA
[wes ] Andern des Computernamens bzw. der Domane X [0 4™ die geokesn I Enswtungen 21 be g Lhe
[ icht
O Abettsgruppe tomatisch beziehen
WORKGROUF 0 Willkommen in der Domane ws.its. casy ]
(152 168 100 13 o
Abbrecher ‘ 255.255.255. 0 b4 d
‘ y: [192.168 . 100 . 252 | 145
OK Abbrechy OoermrermmeT
= ‘ OUN >erver se aut ab Dedenhe
nstalieren . st allere .
o ® DNS-Serveradressen verwenden:
Beschreibung .
TCP/IP, das Standardprotokol fur WA Bevorzugter DNS-Server: 192,168 .100 . 2
: . e
DN:me‘e moginbermv 1 Alternativer DNS-Server: [ 192.168.100. 1 |
[[] Einstellungen beim Beenden tberpriifen 4
Internetoptionen Erweitert...
Windows-Firewall
oK Abbrechen
‘ WIN-FD3IHAAOTIPG 10016 Fehler Micrasaft-Windows-DistributedCOM Svstem 02042017 18:16:12

Nach dem Neustart beginne ich mit den Vorbereitungen. Ich bendétige einige Windows-Features:

Install-WindowsFeature Server-Media-Foundation, RSAT-ADDS, RSAT-AD-PowerShell, Windows-Server-Backup

Danach installiere ich Unified Communication Managed API. Nach einem weiteren Neustart beginne ich die Installation des
Exchange mit der GUI. Auch diesem Setup lberlasse ich die Installation weiterer Windows-Features:

SETUP VON MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 4 7?7 X

Serverrollenauswahl

Wihlen Sie die Exchange-Serverrollen aus, die Sie auf diesem Computer installieren machten:

Postfachrolle

Fiir die Installation von Exchange Server erforderliche Windows Server-Rollen und -Funktionen automatisch installieren

Das Setup lauft ... leider nur bis hierher:
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SETUP VON MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 4 ?

Setupstatus

Schritt 7 von 14: Postfachrolle: Transportdienst 100%
Fehler:

Der folgende Fehler wurde generiert, als "Serror.Clear();
if { (Sserver -eq Snull) -and (SRolelsDatacenter -ne Strue) )

Update-RmsSharedldentity -ServerMame SRoleMetBIOSName
i
" ausgefahrt wurde: "Microsoft.Exchange.Data.DataValidationException: 'Database’ ist for 'UserMailbox’ verbindlich.

bei Microsoft.Exchange.Data.Directory. ADDataSession.Save(ADObject instanceTo5Save, [Enumerable properties, Boolean
bypassValidation)

bei Microsoft.Exchange.Data.Directory.Recipient. ADRecipientObjectSession. Save(ADRecipient instanceToSave, String
callerFilePath, Int32 callerFileling, String memberMame)

bei Microsoft.Exchange.Management.Deployment.UpdateRmsShared|dentity.Link()

bei Microsoft.Exchange.Management.Deployment.UpdateRmsShared|dentity.InternalProcessRecord()

bei Microsoft.Exchange. Configuration. Tasks.Task.< ProcessRecord=b__c()

bei Microsoft.Exchange.Configuration. Tasks.Task.InvokeRetryableFunciString funcName, Action func, Boolean
terminatePipelinelfFailed)".

@8 Exchange

Problem: Reparatur der SystemMailboxen

a3 Get-Mailbox -Arbitration

PS C:\Users\stephan-ad> Get-Mailbox -Arbitration

Name Alias ServerName

Unlimited

SystemMai 1box{DOE409AD. d .. ws-mxl unlimited

Get-Mailbox -Arbitration
Get-User -Arbitration

Was ist das Problem? Eingangs habe ich erwahnt, dass ich seit langem Probleme mit den System-Mailboxen hatte. Beim
Entfernen der alten Datenbanken kam dieser Effekt wieder zum Vorschein: ich konnte die alten DBs nicht [6schen, weil da
noch aktive Mailboxen drin waren... Die Datenbanken habe ich dann manuell geléscht. Und danach zeigen
SystemMailboxen nun ihr Problem:

Interessant dabei ist, dass diese langst in einer anderen DB bereitgestellt waren und das bei der Migration der Mailboxen
bei Server WS-MX1 keine Probleme auftraten...

OK, es gibt eine Mdglichkeit, die SystemMailboxen neu zu erstellen. Daflir muss ich zuerst die AD-Userobjekte 16schen:
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Get-Mailbox —-Arbitration ForEach-Object {

N, CN=Microsoft Exchange System Objects,DC=ws,DC=its"

Get-ADUser -Identity S$DN Remove-ADObject -Recursive

Danach kann das Setup im Modus PrepareAD die Mailboxuser wieder erstellen:

d:\Setup.exe /PrepareAD /IAcceptExchangeServerLicenseTerms

B Administrator: Eingabeaufforderung —

fur Mic

in
wi
nisation

hlossen.

Eine Sichtprufung zeigt die AD-Userobjekte an:
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Datei  Aktion  Ansicht 7
LRI EIEEEI R Y 45
[ Active Directory-Benutzer und -Computer [W5-DC2.we|| Name Typ Beschreibung
1 [ Gespeicherte Abfragen 2, Abgelehnte RODC-Kennwortreplikationsgruppe Sicherheitsgru...  Mitglieder dieser Grupp...
4 5 wsits %DHCP-Admini;tratoren Sicherheitsgru...  Mitglieder, die Administ...
b J Builtin 82, DHCP-Benutzer Sicherheitsgru...  Mitglieder, die nur dber ...
% Comp.uters 52, DnsAdmins Sicherheitsgru...  Gruppe "DNS-Administr..,
4 ﬂ Domain Controllers 52, DnsUpdateProxy Sicherheitsgru...  DN5-Clients, die dynami...
4 % ForeignSecurityPrincipals %Domﬁnen-ﬁ\dmms Sicherheitsgru...  Administratoren der Do...
b % Il;;)stnnd:osund. A " % Domanen-Benutzer Sicherheitsgru...  Alle Benutzer dieser Do...
v % anaged senvice Accounts %Domﬂnencomputer Sicherheitsgru...  Alle Arbeitsstationen un...
(2] Microsoft Exchange Security Groups .
» 7] Program Data 52, Domanencontroller Sicherheitsgru...  Alle Domanencentroller ...
b [ System 52 Domanen-Giste Sicherheitsgru...  Alle Gaste dieser Doméne
5 Users 52, DPMRADCOMTrustedMachinesSW5-DC1 Sicherheitsgru...  DPMRADCOMTrustedM...
4 B Ws .%DPMRADCOMTrustedMachlnasSWS-JB Sicherheitsgru...  DPMRADCOMTrustedM...
4 (2] Benutzer %DPMRADmTru;tedMachme;SWS-DG Sicherheitsgru...  DPMRADmTrustedMac...
b 21 Jungbrunnen JE,DPMRADmTrustedMachmesSWS-JB Sicherheitsgru...  DPMRADmTrustedMac...
I 2] Privat HQ,DPMRATrustedDPMRAsSWS-DC‘I Sicherheitsgru...  DPMRATrustedDPMRAs..
a [3] System 4, DPMRAT rusted DPMRASSWS-JB Sicherheitsgru...  DPMRATrustedDPMRAs...
151 3y 9
= Admins 3_. Exchange Online-ApplicationAccount Benutzer
2 Service-Accounts 3_.__ FederatedEmail 4c1f4d8h-8179-4148-93bf-00a95fa 1e042 Benutzer
b [E] Ws-ITS f_. Gast Benutzer Vordefiniertes Konto fir ...
P @] Clients B2 IPAMUG Sicherheitsgru...
ﬂ_ Exchange-Objekte 2, Klonbare Doméanencentroller Sicherheitsgru...  Mitglieder dieser Grupp...
b (2] Gruppen 2, kibtgt Benutz Dienstkonto des Schii
- & ] enutzer ienstkento des Schldss..,
4 [ Server 2. Migration.2f3e7716-2011-43e4-96b1-abab2d229136 Benutzer
4 g Cluster %Organisation;-ﬁ\dmins Sicherheitsgru...  Angegebene Administra..,
b @ Fremdserver B2, Protected Users Sicherheitsgru Mitglieder dieser Gru
b (5] Win-2012R2 Eé,ms d 1455 Sicherheit e 5 - dieser G o
. 3 - un -Server icherheitsgru...  Serverin dieser Gruppe ...
4 (&1 Win-2015 }?.,Richtlinien-ErsteHer-Eesitzer S\cherheit;gru Mitglieder dieser G:‘Jp
=7 WSUS-Auto-Lauf1 < i EGrL g STUpP
= WSUS-Auto-Lauf2 %Schema-Admlns Sicherheitsgru...  Designierte Administrat...
=7 W5US-Manuell % Schreibgeschitzte Domanencontroller Sicherheitsgru...  Mitglieder dieser Grupp...
4 [ Microsoft Exchange Systemn Objects J?, Schreibgeschiitzte Domanencontroller der Organisation Sicherheitsgru...  Mitglieder dieser Grupp...
b [ Monitoring Mailboxes E{ SystemMailbox{1f05a527- e44d-4543-8abe-T145df3Ted 60} Benutzer
b [ NTDS Cuotas 3_. SystemMailbox{8cc370d3-822a-4ab8-2026-bb34bd064129} Benutzer
b ] TPM Devices 3_. SysternMailbox{bb558c35-97F1-4cb-8ff7-d53741dc928c} Benutzer
s sternMailbox{ DOE4DAD- AFSB-4720-92FE- AACBESE0D201} Benutzer
a3y
f_. SystemMailbox{eldclc29-89¢3-4034-b678-e0c29d823ed 9} Benutzer
2, WinRMRemoteWMIUsers__ Sicherheitsgru...  Members of this group ...
B2, Zertifikatherausgeber Sicherheitsgru...  Mitglieder dieser Grupp...
%Zu\ﬁsslge RODC-Kennwortreplikaticnsgruppe Sicherheitsgru...  Mitglieder dieser Grupp...

Ich starte das Setup neu. Dabei wird die vorherige teilweise Installation erkannt und wiederaufgenommen. Das Setup lauft
nun vollsténdig durch. @

Konfiguration des neuen Servers

Der neue Server benétigt noch ein wenig Konfiguration. Das Script des ersten Servers dient nun als Vorlage!
Zuerst spiele ich die Zertifikate aus pdx-Files ein:

# Zertifikate einspielen

Import-PfxCertificate -FilePath 'C:\Admin\MX-2016-01-22 email.ws.its.pfx' °

-Password (Read-Host -Prompt 'PWD' -AsSecureString) -CertStoreLocation Cert:\LocalMachine\My
Import-PfxCertificate -FilePath 'C:\Admin\MX-2016-08-03-extern.pfx' )
-Password (Read-Host -Prompt 'PWD' -AsSecureString) -CertStoreLocation Cert:\LocalMachine\My

Enable-ExchangeCertificate -Thumbprint 648CEFFF368B1590ACFC3C1A744D45D5A34EE7EFBD
-Services SMTP -Server WS-MX1

Enable-ExchangeCertificate -Thumbprint 23A67FAICE2613B09EE03378F24992F3A6BODEGE
-Services IIS -Server WS-MX1

Restart-Service MSExchangeTransport

Die Mail.que des Transportservers lege ich auch auf E:\ ab (Das Laufwerk habe ich zwischenzeitlich bereitgestellt...)

# HTS konfigurieren
cd 'C:\Program Files\Microsoft\Exchange Server\V15\Scripts'
.\Move-TransportDatabase.psl
-queueDatabasePath e:\Exchange\Transport
-queueDatabaseLoggingPath e:\Exchange\Transport
-iPFilterDatabasePath e:\Exchange\Transport\IPFilter °
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—-iPFilterDatabaselLoggingPath e:\Exchange\Transport\IPFilter

-temporaryStoragePath e:\Exchange\Transport

Wie beim ersten Server erstelle ich einen neuen Empfangskonnektor, der auf den externen FQDN antwortet. Dafiir muss
zuerst der Default-Konnektor editiert werden. Der Sendekonnektor wird wieder auf beide Server gesetzt:

Get-ReceiveConnector -Identity 'WS-MX2\Default Frontend WS-MX2'

Set-ReceiveConnector -RemoteIPRanges '192.168.100.1-192.168.100.250"'
'192.168.101.1-192.168.101.254"

New-ReceiveConnector
-Name Mails-vom-Internet
-MaxMessageSize 50MB
-Enabled S$true
-ProtocolLoggingLevel verbose
-AuthMechanism Tls
-Fgdn email.ws-its.de
-PermissionGroups AnonymousUsers
—-RemoteIPRanges '0.0.0.0-255.255.255.255"
-Bindings '0.0.0.0:25"

-Server ws-mx2 -TransportRole FrontEndTransport

Get-SendConnector Set-SendConnector -SourceTransportServers ws-mxl,ws-mx2

Ein wenig AntiSpam und AntiVirus dazu und der HTS ist bereit:
cd 'C:\Program Files\Microsoft\Exchange Server\V15\Scripts'
.\Enable-AntimalwareScanning.psl

Restart-Service MSExchangeTransport

.\install-AntispamAgents.psl

Restart-Service MSExchangeTransport

Alle relevanten Protokolle leite ich nach e:\ um:

# Logging
SPfad 'E:\Exchange-Logs\"'
$exchangeservername $Senv:computername

# Move the standard log files for the TransportService:

Set-TransportService -Identity S$exchangeservername

-ConnectivityLogPath "spfad\Hub\Connectivity"
-MessageTrackingLogPath "spfad\MessageTracking"
-IrmLogPath "Spfad\other\IRMLogs"
-ActiveUserStatisticsLogPath "S$pfad\Hub\ActiveUsersStats"
-ServerStatisticsLogPath "spfad\Hub\ServerStats"
-ReceiveProtocolLogPath "Spfad\Hub\ProtocolLog\SmtpReceive"
-RoutingTableLogPath "Spfad\Hub\Routing"
-SendProtocolLogPath "Spfad\Hub\ProtocolLog\SmtpSend"
-QueueLogPath "spfad\Hub\QueueViewer"
-WlmLogPath "Spfad\Hub\WLM"
-PipelineTracingPath "Spfad\Hub\PipelineTracing"
-AgentLogPath "Spfad\Hub\AgentLog"

# move the path for the PERFMON logs from the C: drive to the L: drive
logman -stop ExchangeDiagnosticsDailyPerformancelLog

logman -update ExchangeDiagnosticsDailyPerformancelLog -o
"Spfad\Diagnosics\DailyPerformanceLogs\ExchangeDiagnosticsDailyPerformanceLog"

logman -start ExchangeDiagnosticsDailyPerformancelog

logman -stop ExchangeDiagnosticsPerformancelog
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logman -update ExchangeDiagnosticsPerformancelog -o
"Spfad\Diagnosics\PerformanceLogsToBeProcessed\ExchangeDiagnosticsPerformanceLog"

logman -start ExchangeDiagnosticsPerformancelog

# Move the Log Path using the variable we got
SEdgeSyncServiceConfigVAR = Get-EdgeSyncServiceConfig

Set-EdgeSyncServiceConfig -Identity $EdgeSyncServiceConfigVAR.Identity
-LogPath "S$pfad\EdgeSync"

# Move the standard log files for the FrontEndTransportService

Set-FrontendTransportService -Identity $exchangeservername
-AgentLogPath "Spfad\FrontEnd\AgentLog"
-ConnectivityLogPath "Spfad\FrontEnd\Connectivity"

-ReceiveProtocolLogPath "$pfad\FrontEnd\ProtocolLog\SmtpReceive"
-SendProtocolLogPath "Spfad\FrontEnd\ProtocolLog\SmtpSend"

# Move the log path for the IMAP/pop3 server
Set-ImapSettings -LogFileLocation "$pfad\Imap4"
Set-PopSettings -LogFileLocation "$Pfad\Pop3"

# Move the logs for the MailBoxServer
Set-MailboxServer -Identity S$exchangeservername
-CalendarRepairLogPath "Spfad\other\Calendar Repair Assistant"
-MigrationLogFilePath "S$pfad\other\Managed Folder Assistant"

# Move the standard log files for the MailboxTransportService

Set-MailboxTransportService -Identity $exchangeservername

-ConnectivityLogPath "spfad\Mailbox\Connectivity"
-MailboxDeliveryAgentLogPath "spfad\Mailbox\AgentLog\Delivery"
-MailboxSubmissionAgentLogPath "$pfad\Mailbox\AgentLog\Submission"
-ReceiveProtocolLogPath "spfad\Mailbox\ProtocolLog\SmtpReceive"
-SendProtocolLogPath "spfad\Mailbox\ProtocolLog\SmtpSend"
-PipelineTracingPath "Spfad\Mailbox\PipelineTracing"

Der CAS wird gleichgezogen:

# CAS Konfiguration

Sservername "WS-MX2"

Sinternalhostname = "email.ws.its"

Sexternalhostname = "email.ws-its.de"

Sautodiscoverhostname "email.ws-its.de"

Sowainturl = "https://$internalhostname/owa"

Sowaexturl = "https://$externalhostname/owa"

Secpinturl "https://S$internalhostname/ecp"

Secpexturl "https://$externalhostname/ecp"

Sewsinturl = "https://$internalhostname/EWS/Exchange.asmx"
Sewsexturl "https://$externalhostname/EWS/Exchange.asmx"
Seasinturl = "https://$internalhostname/Microsoft-Server-ActiveSync"
Seasexturl = "https://Sexternalhostname/Microsoft-Server-ActiveSync"
Soabinturl "https://$internalhostname/OAB"

Soabexturl "https://Sexternalhostname/OAB"

Smapiinturl = "https://$internalhostname/mapi”

Smapiexturl = "https://$externalhostname/mapi”

Saduri "https://$autodiscoverhostname/Autodiscover/Autodiscover.xml"
Get-OwaVirtualDirectory -Server S$servername Set-OwaVirtualDirectory

-internalurl Sowainturl -externalurl Sowaexturl

Get-EcpVirtualDirectory -server S$servername Set-EcpVirtualDirectory
-internalurl S$ecpinturl -externalurl Secpexturl
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Get-WebServicesVirtualDirectory -server S$Sservername
Set-WebServicesVirtualDirectory -internalurl Sewsinturl -externalurl Sewsexturl

Get-ActiveSyncVirtualDirectory -Server S$servername

Set-ActiveSyncVirtualDirectory -internalurl Seasinturl -externalurl Seasexturl
Get-OabVirtualDirectory -Server Sservername

Set-OabVirtualDirectory -internalurl S$oabinturl -externalurl Soabexturl
Get-MapiVirtualDirectory -Server S$servername

Set-MapiVirtualDirectory -externalurl S$mapiexturl -internalurl Smapiinturl
Get-OutlookAnywhere -Server Sservername Set-OutlookAnywhere

—externalhostname Sexternalhostname

-internalhostname S$internalhostname

-ExternalClientsRequireSsl:Strue

-InternalClientsRequireSsl:Strue

-ExternalClientAuthenticationMethod 'Negotiate'
Get-ClientAccessService $servername

Set-ClientAccessService -AutoDiscoverServicelInternalUri S$aduri

Im DNS registriere ich nun wieder einen Host-A-Record fur email.ws.its auf die IP des Servers WS-MX2. Damit ist der Server
aus Sicht des WAP-Clusters fiir https wieder erreichbar. Im HAProxy nehme ich die Maintenance fiir SMTP wieder raus.
Damit kann WS-MX2 Mails von auBen empfangen:

Haproxy Q0

Backend(s)/Server(s)
Backend(s) Sessions Status
Server(s) (cur/max) /
Client(s) addr:port age/id Actions
WS-RA_https_ipvANY 10/200 (]
WS-RA1 MAINT (] (>
WS-RA2 10 V] ®
87.138.129.242:9893 1 12m56s / 0xB025fdb00
87.138.129.242:9938 1 12m50s / 0x8025fed00
87.138.129.242:9941 1 12m50s / 0xB02601680
87.138.120.242:19420 1 7m20s / 0x802601a00
87.138.129.242:194211 7m20s / 0x802600880
87.138.120.242:63804 1 225 / 0xB025fc080
87.138.120.242:49468 1 20s / 0xB025fec80
87.138.129.242:49469 1 17s / 0x802601d80
87.138.120.242:49622 1 175 / 0xB025fe200
87.138.120.242:49470 1 165 / 0xB02600f80
SMTP_tcp_ipva 0/200 (]
WS-MX1 0 V] ®
WS-MX2 0 (V] ®
MX-HTTP_http_ipvANY 0/200 (]
WS-MX1 0 (V] ®
WS-MX2 0 V] ®
Im PRTG-Monitoring aktiviere ich die Uberwachung wieder:
B = Ws-MX1 SMTP Mail Queue
|~ 2 ms | 3 |-
E =5 WS-MX2 SMTP Mail Queue
o 10 ms |~ 0% |~
E == WS-CL3 Hyperv Ws-JB Volum

Der Server steht nun fiir Clients und SMTP-Server bereit. Allein die Konfiguration der Mailboxen fehlt noch. Beim Setup
wurde eine leere Datenbank auf dem neuen Server erstellt. Diese l16sche ich:

# MBS Konfiguration

Get-MailboxDatabase -Server WS-MX2 Remove-MailboxDatabase

Nun kann ich die DAG konfigurieren. Ich nehme den Server in die Gruppe auf:

# DAG Konfiguration
Add-DatabaseAvailabilityGroupServer -MailboxServer WS-MX2 -Identity DAG-1
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Nachdem der Server in der DAG angekommen ist, konfiguriere ich flir die 4 Datenbanken auf WS-MX1 die Kopie auf WS-
MX2:

Get-MailboxDatabase -Server WS-MX1 ForEach-Object {
Add-MailboxDatabaseCopy -MailboxServer WS-MX2 -Identity $ .name

Die Datenbanken werden initial kopiert und die Replikation beginnt. Zur besseren Lastverteilung setze ich 2 der 4
Datenbanken auf WS-MX2 als primar:

Set-MailboxDatabaseCopy -Identity DB-Jungbrunnen\WS-MX2 -ActivationPreference 1
Set-MailboxDatabaseCopy -Identity DB-Privat\WS-MX2 -ActivationPreference 1

Die Server gleichen innerhalb der DAG die Datenbanken automatisch aus. Nach einiger Zeit sind also auf jedem der beiden
Server je 2 Datenbanken online geschaltet. Daflir erweitere ich nun mein PRTG-Monitoring:

- ] % . 44 7 ~ 46% - |~ e ~
E == Wi-MX1 SMTP Mail Queue DB-Jungbru.., DE-Privat DE-System DB-WSITS

L] M |~ 1# ~ Healtl - Healt ~ B ted - Mounted -
Ol EmE WE-MX2 SMTP B ail Queus DB-Jlungbru... DB-Privat DE-System DB-WWSITS

~ & ms: L] o -~ Maounted [ Mounted  [ug 1ealthy, L] Healtt L

—_ S

Weitere Anpassungen kdnnen mit der Zeit erforderlich werden. Aktuell habe ich nun aber 2 Exchange Server 2016 CU4, die
auf Windows Server 2016 laufen und alle relevanten Funktionen von Exchange redundant abbilden.

Bei der Konfiguration des 2. Servers habe ich nicht alle Schritte wiederholt. Natirlich habe ich auch hier den Windows
Defender beim Setup angehalten, Windows Updates geprift und eventlogs kontrolliert.

Konfiguration der Datensicherung

Es bleibt noch die Thematik der Datensicherung offen. Auf beiden Servern installiere ich den Agent des DPM 2016 und
verbinde diese mit meinem Sicherungsserver:

System Center 2016 DPM Administrator Console
Datei Aktion Ansicht 7

B & 7| @ @

Installieren  Updates Optionen Info zu Hilfe
prifen DPM

Agents Optionen Hilte
3 Agents ~ Liste unten durchsuchen
Geschiitzt 4 Computername Clustername Domine Agent-Status
Ungeschitzt: 2 = Geschitzte Computer mit Schutz-Agent: (4 Computer)
Upgrade verfugbar: 0 3 ws-CL3 - ws.its Unbekannt
3 ws-Fs1 - ws.its OK
s Datenspeicher B ws-Hv1 WE-HVC ws.its we.its OK
Anzahl von Datentragern o 2 we-Hv2 WS-HVC ws.its ws.its CK
Anzzhl von Valumes/Ordnern: 1 = Ungeschiitzte Computer mit Schutz-Agent: (2 Computer)
Gesamtkapazitat: 699.81¢

5 ws-Mx1 - waits oK
M2s035G0 5 ws-Mxz - wsits oK
\ [l31945GB

Die Exchange-Datenbanken werden online gesichert —also in einem Dirty-Shutdown-State bei einer Wiederherstellung
entpackt. Damit der DPM das korrigieren kann, benétigt er eseutil in der Version der Datenbanken. Das bekomme ich vom
Exchange Server:
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“ =

Freigeben  Ansicht
“ Microsoft > Exchange Server
» ws-mut
% address
-
Admin
Benutzer
ClusterStorage

> V15 > Bin

* EdgeTransportexe

0 EdgeTransportexe.config
EdgeTransport exe.config. 201704021156,
EdgeTransport.exe.configbak
EdgeTransport exe.config.template
EDSsettings.in

Stat  freigeben

Ansicht

iR Microsoft System Center 2016 > DPM > DPM > bin > )
Admin A

Benutzer Eldcmdlets.dil

Perilogs ¥ E14CmdletsWrapper.exe

Program Files (x86)
Programme

Common Files

¥ E14CmdletsWrapper.exe.config
E14CmdletsWrapperProxy.dil

a4 Ensble-ExchangeSCRProtectionpst
EngineServiceProxyWrapper.dil

ExchanipeSenplios ¥ EnabledinMemoryTraces.Config Hopar¥ EngineUlCommon.dil 3
inetpub * EnterpriseSenviceEndpointsConfigxmi Intemet Explocer: - esedl 30,
Mailbox escprint.dil / LAPS W eseutilexe 30, 313 ’
PerfLogs esedil } Microsoft Analysis Services * EventManifestxml 2. 1 8 )
Program Files (x86) eseback2.dil ‘ Microsoft Help Viewer Events.dil 28,07.2016 0948
Programme esebcli2.dil ‘ Microsoft QL Server Exchangecmadiets.dil 28. 16 0948
Common Files *eseutilexe ¢ Microsoft System Center 2016 ¥ ExchangeCmdletsWiapper.exe 8. 16 0949
Internet Explorer esevnl ’ oPM ¥ ExchangeCmdietsWrapper.exe.config : 16 2356
e EtwEseProviderResources.dil oot ExchangeCmdletsWrapperProxy.dil 8, 16 0949
= EventHubPerformanceCountersxmi ExchangeWriterHelperPlugin.dil 28, 1 19
Microsoft ActiveOwner
= EwsErrorDetectionConfigurationxml ExclusionManager.dil 28, 1 48
Exchange Server ~T - e agents - PR . . an
Nun kann ich eine neue Schutzgruppe bauen. Diese beziehe ich auf die DAG:
Neue Schutzgruppe erstellen >

Gruppenmitglieder auswahlen

]

Schnite:

@ Willkommen

- Schutzgiuppentyp auswahlen

Gruppenmitgheder auswahlen

@ Methode fur die
Datensicherheit auswahlen

@ Kurzfnstige Ziele auswahlen

@ Konsistenzprufungsoptionen
auswahlen

@ Zusammenfassung
@ Status

Wahlen Sie die Daten aus, die geschiitzt werden sollen.

Aktivieren Sie die entsprechenden Kontrollkastchen unter Verfiigbare Mitghieder', um die D aten auszuwahlen, die geschiitzt
werden sollen. Zum Ausschiieflen eines Ordners erweitern Sie die Verzeichnisstruk bur und deaktivieren das Kontrollkastchen

fur den betreffenden Ordner.

‘Wenn die Datenquellen, die Sie schiitzen mochten, nicht in der Struktur unten angezeigt werden, klicken Sie auf den

folgenden Link, um eine Liste der nicht unterstiitzten Konfigurationen anzuzeigen.

Verfligbare Mitglieder

) % mABJ

| = DB-Jungbruninen
[ 15 DB-Privat
#-[4 = DB-System
@4 15 DBWSITS

w-f€) WS-DPM

@ § WSFS1

B § WSHW

B § WSHv2

(-3 WS-HVC [Cluster)

@ § WSMx1

#- § WS-Mx2
Datenquellen akiualisieren

Klicken Sie auf "Aktualisieren”, um den Cache zu
loschen und die neuesten Datenquellen abzurufen.

Aktualisierer

Ausgewshite Mitgheder
Auszgewshlte Mitglieder Computer
DB-Jungbrunnen WS- MIC] s its
DB-Jungbrunnen WS- M2 s, its
DB-Privat WS- W] s its
DB-Privat WS- D2 s, its
DB-System WS- WD s, its
DB-System WS-MDC2 s its
DB-WSITS WYS-WDXCT s its
DB-WSITS WS- M2 s, its
Entfemen
Ausgeschlossene Ordner: 0 Anzeigen
Ausgeschlossene 0 Dateien ausschiieBen...
Dateitypen:

< Zuriick

I

Hilfe

Bei der Sicherung wird die primare Datenbank-Kopie mit einer Vollsicherung versehen, die sekundéare Kopie mit einer
Kopiesicherung. Das muss mit der Konfiguration der Exchange-Datenbanken Gibereinstimmen. Zur Erinnerung: nachdem ich
auf WS-MX2 alle Kopien von WS-MX1 eingerichtet habe, hab ich 2 davon als priméar gekennzeichnet. Das sind die

onlinegeschalteten Kopien, die der DPM gerne vollsichern méchte:
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Neue Schutzgruppe erstellen X
D Schutz fiir Exchange DAG angeben
Schrite: Eine volistandige Sicherung kann aufgrund der Verbundprotokollabschneidung nur von einer Kopie der Datenbank
durchgefuhrt werden. Alle anderen Kopien mussen fur die Kopiesicherung ausgewahit werden. \Wenn mehrere Kopien ener
@ Willkommen Datenbank fiir die Sicherung ausgewahit werden, darf nur eine Kopie fur die volistandige Sicherung ausgewahlt werden.
» Schutzgruppentyp auswahlen
@ Gruppenmitgeder auswahlen  Fiir vollstandige Sicherung ausgewahite Fur Kopiesicherung ausgewahite D atenbankkopien
Datenbankkopien

@ Methode fuir die .

Datensicherheit auswahlen Datenbank Knoten Datenbank Knoten
- Emm&huzoumm %DB-System WS-MX1.ws.its i DB-System WS- MX2,ws.its

ang

DB-WSITS MWYS-MX1.ws. its DB-WSITS WS- MX2.ws.its

@ Schutz fur Exchange DAG " >

angeben DB-Jungbrunnen  WS-MX2.ws.its e DB-Jungbrunnen WS-MX1ws.its

ren >
@ Kurzfiistige Ziele auswahlen DB-Privat WS-MX2.ws.its Lot DB-Privat WS-MX(1ws.its
@ Datenspeicherzuordnung
ufen

uberpri <Volstandig |
@ Replikaterstellungsmethode ’

i

Die weiteren Konfigurationen Gibernehme ich aus der Dokumentation der bisherigen Schutzgruppe der alten Sicherung:

Die Sicherung startet ...

und ist fertig:

Meue Schutzgruppe erstellen K
Zusammenfassung
D Die Schutzgruppe "Schutz-E xchange" kann jetzt von DPM erstellt werden
S chtte: Uberpriifen Sie die Einstellungen, und klicken Sie dann auf Gruppe erstellen, um die Schutzgruppe Schutz-Exchange zu
erstellen.
Willk:
@ Willkommen Py p— iclieder
b 5 DE-Jungbrunnen ~
Schut shlen
chutzgruppentyp ausws DB-Jungb
® DB-Privat
Gruppenmitgheder auswahlen | DB-Privat
DE-System
o DB-System
Methode fur die
Datensicherheit auswahlen DB-WSITS hd
Exchange-Schutzoptionen hel L
angeben Einstellung Details
Schulz fur Exchange DAG Kurzfristige Beibehaltungsdauer 60 Tagle)
angeben Synchronisierung Alle 60 Minuten
Kurzfristige Ziele auswahlen Wiederherstellungspunkte [Konfig. 1) Alle B0 Minuten
\Wiederherstellungspunkte [Konfig. 2) 12:00, 23:00 Taghch
D;;z;":n'c“'zw'm Replikaterstellung Jetzt
Replik aterstellungsmethode
auswahlen
Konsistenzprifungsoptionen (i) Sie konnen si_c_lggmg dieser Schutzgruppe jetzt optimieren oder die Optimierung spater iber den ~
auswahlen Aktionsbereich durchfubr
@ Zusammenfassung
@ Status
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System Center 2016 DPM Administrator Console

Datei Aktion Ansicht ?

@ (horunrchunn

=~

[ 3 ] e | W (2
Meu Self-Service-wiederherstellung Bandkatalogbeibehaltung Status der Updates Info zu Hilfe
‘wiederherstellungspunkte priifen DPh
Schutzg. Verwalten Berichte Optionen Hilfe
4 Integritét der Datenquelle . Gruppieren nach:  (® Schutzaruppe (O Computer
€ Kritisch (0) |Llste unten durchsuchen
o (s (i) Schutzgruppenmitglied Typ Schutzstat
A Wamnung (0)
= 7@ Schutzgruppe: Schutz-Exchange (Mitglieder insgesamt: 8)
4 Alle Schutzaruppen = 5 Computer: WS-MX1.ws.its
[ Schutz-Clients L8 DE-Jungbrunnen Exchange-Postfachdatenbank @@ 0K
[ Schutz-Exchange l4g) DB-Privat Exchange-Postfachdatenbank @) OK
[ Schutz-FileServer \4&) DB-System Exchange-Postfachdatenbank @) 0K
24 Schutz-Hypery C&DB-wsITS Exchange-Posttachdatenbank @ 0K
R = 5 Computer: WS-MX2.ws.its
4g) DB-~Jungbrunnen Exchange-Postfachdatenbank o 0K
4@ DB-Privat Exchange-Postfachdatenbank @ OK
i-B] DB-System Exchange-Postfachdatenbank @ ok
l4g) DB-wSITS Exchange-Postfachdatenbank o 0K

Im DPM sind noch die alten Datenbanksicherung vom Exchange Server 2013 enthalten. Diese kann ich nun I6schen.

4. Abschluss

Diagnose
Zusammenfassung

Es gab bei der Migration einige Probleme, die ihre Ursache in vorhergehenden Ereignissen hatten. Diese wurden behoben.
Ein stabiler Betrieb der neuen Server ist demnach moglich.

Wie geplant sind die Server mit den anderen Services und der Infrastruktur kompatibel.

Seite 32 von 32



