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1. Szenario 

IST-Situation 

Aktuell wird der Service Exchange auf 2 Servern bereitgestellt: WS-MX1 und WS-MX2. Beide laufen mit Windows Server 
2012 R2 und Exchange Server 2013 CU15 mit den Rollen ClientAccess und Mailbox. Beide Server 

• senden Mails ins Internet 

• empfangen Mails aus dem Internet 

• sind unter dem Namen email.ws.its (2 Host-A-Records) intern erreichbar 

• werden über einen Reverse-Proxy untern dem Namen email.ws-its.de von extern erreicht 

• hosten 3 Mailboxdatenbanken. Diese werden in einer DAG repliziert und geschützt 

• werden mit einem DPM 2016 gesichert 

• werden mit PRTG überwacht 

Alle Infrastrukturkomponenten und Services sind bereit für Exchange Server 2016. 
 

Die Infrastruktur hat folgendes Layout: 
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 Bekannte Probleme: 

• Die Betriebssysteme laufen seit dem letzten Windows Update recht unzuverlässig. 

• Es gibt Probleme mit den SystemMailboxen 

• Vor langer Zeit wurden 2 Systemzertifikate gelöscht. Seitdem wird das Eventlog täglich mit etlichen Fehlern 

beschrieben 

SOLL-Zustand 

Die beiden Server sollen auf die aktuelle Version Exchange Server 2016 CU4 angehoben werden. Die Betriebssysteme 
sollen unter Windows Server 2016 laufen. Der ComputerName und die IP-Adresse soll an die neue Maschine übergeben 
werden. Das Monitoring und die Datensicherung sollen kompatibel weiter betrieben werden. 

Migrationsplan 

Da Name und IP wiederverwendet werden sollen, muss eine Wipe&Load-Migration ausgeführt werden: ein Server wird von 
seinen Diensten befreit und deinstalliert, durch den neuen Server ersetzt (kein Upgrade!) und darauf wird Exchange neu 
installiert. Die Funktionen werden dann SideBySide von dem 2. alten Server auf den ersten neuen Server übergeben. 
Danach kann der 2. alte Server deinstalliert werden. Zuletzt wird dieser neu aufgesetzt und die Verfügbarkeitsoptionen 
werden wieder konfiguriert. 
 
Eine Zielsetzung ist eine Migration ohne DownTime aus Usersicht: zu jeder Zeit müssen Mails gesendet und empfangen 
werden können. Zu jeder Zeit muß ein Postfachzugriff über alle Kanäle (AS, OL, OWA) möglich sein. 

2. Migration WS-MX1 

Entfernen des alten Servers 

Beide Server sind auf einem Level, in dem Exchange Server 2016 eingesetzt werden kann: 
 

 
Die Datenbanken arbeiten einwandfrei: 
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 Damit es keine Probleme bei der Mailzustellung gibt, schalte ich im HA-Proxy die Weiterleitung von SMTP und HTTP an den 
WS-MX1 ab: 
 

 
 

Auch das Monitoring des PRTG wird pausiert: 
 

 
 
Im DNS lösche ich den Host-A-Record auf mail.ws.its für den Server, damit dieser auch nicht mehr als CAS verwendet wird. 
 
Nun können die DAG-MailboxDatenbankKopien auf WS-MX1 gelöscht werden. Ab jetzt ist der Server WS-MX2 alleine für 
die DBs zuständig: 
 

Get-MailboxDatabaseCopyStatus -Server ws-mx1 | Remove-MailboxDatabaseCopy  

 
Ebenso kann der Server WS-MX1 aus dem DAG-Cluster genommen werden: 
 

Remove-DatabaseAvailabilityGroupServer -MailboxServer WS-MX1 -Identity DAG-1  

 
Noch ein kurzer Blick auf die Netzwerk-Konfiguration: 
 

 
 
Dateien, die ich auf dem neuen Server benötige, kopiere ich auf das Netzlaufwerk. Dazu gehören Zertifikate, Scripte und 
geplante Aufgaben. 
 
Nun kann der Server angehalten werden. In der PowerShell prüfe ich noch einmal, ob noch Mails in der 
Transportwarteschlange stecken (get-queue). Da der HA-Proxy nichts weiter leitet ist die Queue leer. Also auf zur 
Deinstallation: 
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Nach etlichen Minuten hält die Deinstallation an: 
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Die Ursache ist schnell gefunden: der BenutzerAccount, den ich für die Deinstallation verwendete, hat zu wenig Rechte. 
Das läßt sich korrigieren: 
 

 
 
Eine Wiederaufnahme des Setup-Prozesses ist dennoch nicht möglich: 
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Also deinstalliere ich mit der cmd: 
 

 
 

Das Ergebnis wird auf dem 2. MX angezeigt: 
 

 
 
Nun kann ich den Server aus der Domäne entfernen und abschalten: 



 
 
 

      Seite 7 von 32 

Migration Exchange 2013 auf 2016 mit Windows Server 2016 
2017-04-02  

 

 
 

Da ich LAPS im Einsatz habe und den Server ggf. noch einmal benötige, ändere ich das Kennwort des lokalen Admins: 
 

 
 

Good Bye: 
 

 
 

Die beiden Exchange-Server laufen als virtuelle Maschinen: 
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Bereitstellung des neuen Servers 

Der neue Server ist natürlich schon als Image verfügbar. 😊 In diesem sind bereits alle Windows Updates installiert. Als VM 
gestartet kann ich nun die IP-Adresse und den Namen beim AD-Join wiederverwenden: 
 

 
 
Für die neue Betriebssystemklasse gibt es natürlich schon vorbereitete Organisationseinheiten im AD. Der leere Computer-
Account des alten Servers muß also verschoben werden: 
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Der DomainJoin klappt: 

 
 

Das Setup des Exchange Servers erfordert immer noch die Software Unified Communication Managed API, welche 
ihrerseits auf dem Windows-Feature Media-Foundation aufsetzt. Für andere Bereiche benötige ich weitere Features des 
OS. Also starte ich die Installation 

 

Install-WindowsFeature RSAT-ADDS,RSAT-AD-PowerShell,Windows-Server-Backup  

 
Jetzt kann das UCMA installiert werden: 
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 Nach einem Neustart melde ich mich mit einem Account an, der die Gruppenmitgliedschaften Organisations-Admin und 
Schema-Admin hat.  
 
Zuerst bereite ich die 2. virtuelle Festplatte für die Exchange-Datenbanken vor. Diese bekommt NTFS, da ich außer der 
Empfehlung von Microsoft keinen Anlaß für ReFS habe:  
 

 
 

Ein neue Volume wird für den administrativen Zugriff vorbereitet: 
 

 
 

Der Windows Server 2016 enthält als Virenscanner den Defender. In der Grundkonfiguration kann dieser das Setup 
behindern. Daher stoppe ich den Scanner mit einer Einstellung in der lokalen GPO 
 
Das Setup ist als ISO in die VM eingebunden. Ich starte den grafischen Assistenten: 
 

 
 

Ich nutze die erweitere Auswahl: 
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Der Setup-Assistent soll sich um die notwendigen Rollen kümmern: 
 

 
Das Verzeichnis belasse ich beim Standard: 
 

 
 

Die Schadsoftwareprüfung lasse ich aktiviert: 
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 Beim Bereitschaftstest wird nun die vorhandene Installation des Exchange im AD erkannt – und auch das fehlende Schema-
Update. Das Aktualisieren der AD belasse ich beim Setup, da meine Infrastruktur recht klein ist: 
 

 
Das Setup läuft durch. Als Abschluss gibt es einen Neustart: 
 

 
 
Nach dem Neustart kontrolliere ich die SetupLogs und verschiebe diese in meine AdminFreigabe. Ebenso kontrolliere ich 
den Service-Start und die Eventlogs. Soweit passt alles. 

Konfiguration des neuen Servers 

Im EAC wird der neue Server angezeigt: 
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Die weiteren Konfigurationen nehme ich mit der PowerShell vor. Ich beginne mit den bereits exportieren Zertifikaten für 
den internen und externen NameSpace: 
 

# Zertifikate einspielen 

    Import-PfxCertificate -FilePath 'C:\Admin\MX-2016-01-22 email.ws.its.pfx' -Password ( 

        Read-Host -Prompt 'PWD' -AsSecureString) -CertStoreLocation  Cert:\LocalMachine\My  

    Import-PfxCertificate -FilePath 'C:\Admin\MX-2016-08-03-extern.pfx'       -Password ( 

        Read-Host -Prompt 'PWD' -AsSecureString) -CertStoreLocation  Cert:\LocalMachine\My  

     

    Enable-ExchangeCertificate -Thumbprint 648CFFF368B1590ACFC3C1A744D45D5A34EE7FBD ` 

        -Services SMTP -Server WS-MX1 

    Enable-ExchangeCertificate -Thumbprint 23A67FA1CE2613B09EE03378F24992F3A6B0DE6F ` 

        -Services IIS  -Server WS-MX1 

 

    Restart-Service MSExchangeTransport 

 
Der HTS soll seine Mail.que nicht auf dem Systemlaufwerk ablegen. Also verschiebe ich diese nach e:\ 
 

# HTS konfigurieren 

    cd 'C:\Program Files\Microsoft\Exchange Server\V15\Scripts' 

    .\Move-TransportDatabase.ps1 ` 

        -queueDatabasePath e:\Exchange\Transport ` 

        -queueDatabaseLoggingPath e:\Exchange\Transport ` 

        -iPFilterDatabasePath e:\Exchange\Transport\IPFilter ` 

        -iPFilterDatabaseLoggingPath e:\Exchange\Transport\IPFilter ` 

        -temporaryStoragePath e:\Exchange\Transport 

 
Ich möchte, dass der Server sich mit dem externen FQDN meldet, wenn er Mails empfängt. Dafür muss ich den Default-
Empfangskonnektor umbauen. Dann kann ich den neuen Konnektor erstellen. Ebenso soll der Server senden dürfen. Dieser 
Konnektor besteht bereits. Ich nehme also nur den Server in die Liste mit auf: 
 

    Get-ReceiveConnector -Identity 'WS-MX1\Default Frontend WS-MX1' |  

        Set-ReceiveConnector -RemoteIPRanges '192.168.100.1-192.168.100.250', 

                                             '192.168.101.1-192.168.101.254'  

             

    New-ReceiveConnector ` 

        -Name Mails-vom-Internet ` 

        -MaxMessageSize 50MB ` 

        -Enabled $true ` 

        -ProtocolLoggingLevel verbose ` 

        -AuthMechanism Tls ` 

        -Fqdn email.ws-its.de ` 

        -PermissionGroups AnonymousUsers ` 

        -RemoteIPRanges '0.0.0.0-255.255.255.255' ` 

        -Bindings '0.0.0.0:25' ` 

        -Server ws-mx1 -TransportRole FrontEndTransport 

 

    Get-SendConnector | Set-SendConnector -SourceTransportServers ws-mx1,ws-mx2     
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 Der neue Exchange soll für AntiSpam und AntiMalware konfiguriert werden: 
 

    cd 'C:\Program Files\Microsoft\Exchange Server\V15\Scripts' 

    .\Enable-AntimalwareScanning.ps1  

    Restart-Service MSExchangeTransport 

 

    .\install-AntispamAgents.ps1 

    Restart-Service MSExchangeTransport 

Die Logfiles sollen nicht auf dem Systemlaufwerk liegen, damit dieses schneller gesichert und wiederhergestellt werden 
kann: 
 

# Logging 

    $Pfad = 'E:\Exchange-Logs\' 

    $exchangeservername = $env:computername 

 

    # Move the standard log files for the TransportService: 

        Set-TransportService -Identity $exchangeservername ` 

            -ConnectivityLogPath         "$pfad\Hub\Connectivity" ` 

            -MessageTrackingLogPath      "$pfad\MessageTracking" ` 

            -IrmLogPath                  "$pfad\other\IRMLogs" ` 

            -ActiveUserStatisticsLogPath "$pfad\Hub\ActiveUsersStats" ` 

            -ServerStatisticsLogPath     "$pfad\Hub\ServerStats" ` 

            -ReceiveProtocolLogPath      "$pfad\Hub\ProtocolLog\SmtpReceive" ` 

            -RoutingTableLogPath         "$pfad\Hub\Routing" ` 

            -SendProtocolLogPath         "$pfad\Hub\ProtocolLog\SmtpSend" ` 

            -QueueLogPath                "$pfad\Hub\QueueViewer" ` 

            -WlmLogPath                  "$pfad\Hub\WLM" ` 

            -PipelineTracingPath         "$pfad\Hub\PipelineTracing" ` 

            -AgentLogPath                "$pfad\Hub\AgentLog" 

 

    # move the path for the PERFMON logs from the C: drive to the L: drive 

        logman -stop ExchangeDiagnosticsDailyPerformanceLog 

        logman -update ExchangeDiagnosticsDailyPerformanceLog -o    

            "$pfad\Diagnosics\DailyPerformanceLogs\ExchangeDiagnosticsDailyPerformanceLog" 

        logman -start ExchangeDiagnosticsDailyPerformanceLog 

        logman -stop ExchangeDiagnosticsPerformanceLog 

        logman -update ExchangeDiagnosticsPerformanceLog -o  

            "$pfad\Diagnosics\PerformanceLogsToBeProcessed\ExchangeDiagnosticsPerformanceLog" 

        logman -start ExchangeDiagnosticsPerformanceLog 

 

    # Move the Log Path using the variable we got  

        $EdgeSyncServiceConfigVAR = Get-EdgeSyncServiceConfig 

        Set-EdgeSyncServiceConfig -Identity $EdgeSyncServiceConfigVAR.Identity ` 

            -LogPath "$pfad\EdgeSync" 

 

    # Move the standard log files for the FrontEndTransportService 

        Set-FrontendTransportService  -Identity $exchangeservername ` 

            -AgentLogPath           "$pfad\FrontEnd\AgentLog" ` 

            -ConnectivityLogPath    "$pfad\FrontEnd\Connectivity" ` 

            -ReceiveProtocolLogPath "$pfad\FrontEnd\ProtocolLog\SmtpReceive" ` 

            -SendProtocolLogPath    "$pfad\FrontEnd\ProtocolLog\SmtpSend" 

 

    # Move the log path for the IMAP/pop3 server 

        Set-ImapSettings -LogFileLocation "$pfad\Imap4" 

        Set-PopSettings -LogFileLocation  "$Pfad\Pop3" 

     

    # Move the logs for the MailBoxServer 

        Set-MailboxServer -Identity $exchangeservername ` 

            -CalendarRepairLogPath "$pfad\other\Calendar Repair Assistant" ` 

            -MigrationLogFilePath  "$pfad\other\Managed Folder Assistant" 
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    # Move the standard log files for the MailboxTransportService 

        Set-MailboxTransportService -Identity $exchangeservername ` 

            -ConnectivityLogPath           "$pfad\Mailbox\Connectivity" ` 

            -MailboxDeliveryAgentLogPath   "$pfad\Mailbox\AgentLog\Delivery" ` 

            -MailboxSubmissionAgentLogPath "$pfad\Mailbox\AgentLog\Submission" ` 

            -ReceiveProtocolLogPath        "$pfad\Mailbox\ProtocolLog\SmtpReceive" ` 

            -SendProtocolLogPath           "$pfad\Mailbox\ProtocolLog\SmtpSend" ` 

            -PipelineTracingPath           "$pfad\Mailbox\PipelineTracing" 

 
Nun ist der CAS an der Reihe: 
 

# CAS Konfiguration 

    $servername           = "WS-MX1" 

    $internalhostname     = "email.ws.its" 

    $externalhostname     = "email.ws-its.de" 

    $autodiscoverhostname = "email.ws-its.de" 

   

    $owainturl  = "https://$internalhostname/owa" 

    $owaexturl  = "https://$externalhostname/owa" 

    $ecpinturl  = "https://$internalhostname/ecp" 

    $ecpexturl  = "https://$externalhostname/ecp" 

    $ewsinturl  = "https://$internalhostname/EWS/Exchange.asmx" 

    $ewsexturl  = "https://$externalhostname/EWS/Exchange.asmx" 

    $easinturl  = "https://$internalhostname/Microsoft-Server-ActiveSync" 

    $easexturl  = "https://$externalhostname/Microsoft-Server-ActiveSync" 

    $oabinturl  = "https://$internalhostname/OAB" 

    $oabexturl  = "https://$externalhostname/OAB" 

    $mapiinturl = "https://$internalhostname/mapi" 

    $mapiexturl = "https://$externalhostname/mapi" 

    $aduri      = "https://$autodiscoverhostname/Autodiscover/Autodiscover.xml" 

   

    Get-OwaVirtualDirectory -Server $servername | Set-OwaVirtualDirectory -internalurl $owainturl ` 

        -externalurl $owaexturl 

    Get-EcpVirtualDirectory -server $servername | Set-EcpVirtualDirectory -internalurl $ecpinturl ` 

        -externalurl $ecpexturl 

    Get-WebServicesVirtualDirectory -server $servername | Set-WebServicesVirtualDirectory ` 

        -internalurl $ewsinturl -externalurl $ewsexturl 

    Get-ActiveSyncVirtualDirectory -Server $servername  | Set-ActiveSyncVirtualDirectory  

        -internalurl $easinturl -externalurl $easexturl 

    Get-OabVirtualDirectory -Server $servername | Set-OabVirtualDirectory -internalurl $oabinturl ` 

        -externalurl $oabexturl 

    Get-MapiVirtualDirectory -Server $servername | Set-MapiVirtualDirectory ` 

        -externalurl $mapiexturl -internalurl $mapiinturl 

    Get-OutlookAnywhere -Server $servername | Set-OutlookAnywhere ` 

        -externalhostname $externalhostname -internalhostname $internalhostname ` 

        -ExternalClientsRequireSsl:$true -InternalClientsRequireSsl:$true ` 

        -ExternalClientAuthenticationMethod 'Negotiate' 

    Get-ClientAccessService $servername |  

        Set-ClientAccessService -AutoDiscoverServiceInternalUri $aduri 

 
Als letzte Rolle kommt MBS. Ich benötige neue Datenbanken, in welche ich die bestehenden Postfächer verschieben muss, 
da der neue Exchange nicht in die alte DAG aufgenommen werden kann. Beim Setup wurde eine neue Datenbank erstellt. 
Diese verwende ich mit neuem Namen und anderem Pfad weiter: 
 

# MBS Konfiguration 

    Get-MailboxDatabase -Server WS-MX1 | Set-MailboxDatabase -Name DB-System 

    Get-MailboxDatabase -Identity DB-System | Move-DatabasePath ` 

        -EdbFilePath E:\Exchange\DB-System\DB-System.edb -LogFolderPath E:\Exchange\DB-System\Logs 

 
Nun kann ich die neuen DBs erstellen und meine Grundkonfiguration aufspielen: 
 



 
 
 

      Seite 16 von 32 

Migration Exchange 2013 auf 2016 mit Windows Server 2016 
2017-04-02  

     'WSITS','Jungbrunnen','Privat' | ForEach-Object { 

        New-MailboxDatabase -Name "DB-$_" ` 

            -EdbFilePath "E:\Exchange\DB-$_\DB-$_.edb" ` 

            -LogFolderPath "E:\Exchange\DB-$_\Logs" -Server WS-MX1 

        Mount-Database "DB-$_" 

    } 

 

    Get-MailboxDatabase -Server WS-MX1 |  

        Set-MailboxDatabase ` 

            -RetainDeletedItemsUntilBackup $true ` 

            -DeletedItemRetention 65 ` 

            -MailboxRetention 30 ` 

            -ProhibitSendQuota unlimited ` 

            -ProhibitSendReceiveQuota unlimited ` 

            -OfflineAddressBook (Get-OfflineAddressBook).name 

 
Es sind nun 4 neue DBs einsatzbereit. Die Mailboxen der 3 alten DBs verschiebe ich per PowerShell. Ich beginne mit den 

System-Mailboxen. Die Migration der PublicFolder ist seit Exchange 2013 kein Problem mehr: 😊 
 

    Get-MoveRequest | Remove-MoveRequest 

    Get-Mailbox -Arbitration | New-MoveRequest -TargetDatabase DB-System -BadItemLimit 10 

    Get-Mailbox sysadm  | New-MoveRequest -TargetDatabase DB-System -BadItemLimit 10 

    Get-Mailbox extest* | New-MoveRequest -TargetDatabase DB-System -BadItemLimit 10 

         

    Get-Mailbox -Database Privat      | New-MoveRequest -TargetDatabase DB-Privat 

    Get-Mailbox -Database ws-its      | New-MoveRequest -TargetDatabase DB-wsits 

    Get-Mailbox -Database jungbrunnen | New-MoveRequest -TargetDatabase DB-jungbrunnen 

 

    Get-Mailbox -PublicFolder -Identity PF-Technik     |  

        New-MoveRequest -TargetDatabase DB-WSITS 

    Get-Mailbox -PublicFolder -Identity PF-Jungbrunnen |  

        New-MoveRequest -TargetDatabase DB-Jungbrunnen 

 

    Get-MoveRequest | Get-MoveRequestStatistics 

    Get-MoveRequest | Remove-MoveRequest 

     
Die SystemMailboxen des alten Servers benötige ich nicht mehr. Daher lösche ich nun die AD-Userobjekte: 
 

    Get-Mailbox -Server ws-mx2 -Monitoring | ForEach-Object {         

        $CN = $_.name 

        $DN = "CN=$CN,CN=Monitoring Mailboxes,CN=Microsoft Exchange System Objects,DC=ws,DC=its" 

        Get-ADUser -Identity $DN | Remove-ADObject -Recursive -Confirm:$false 

    } 

 
Die alten Datenbanken sollten nun leer sein. Leider kann ich nur eine löschen. Bei den anderen beiden werden noch aktive 
Mailboxen gemeldet. Da dies nicht der Fall ist und ich den alten Server aufgebe, lösche ich die AD-Objekte der 
Datenbanken: 

 

    Get-MailboxDatabase -Server WS-MX2 | Remove-MailboxDatabase  # funktioniert nicht 

 

    Remove-MailboxDatabase -Identity privat         # Fehler 

        Dismount-Database Privat 

        Remove-ADObject -Identity 'CN=Privat,CN=Databases,CN=Exchange Administrative Group 

(FYDIBOHF23SPDLT),CN=Administrative Groups,CN=ORG-342356,CN=Microsoft 

Exchange,CN=Services,CN=Configuration,DC=ws,DC=its' -Recursive 

    Remove-MailboxDatabase -Identity jungbrunnen    # funktioniert 

    Remove-MailboxDatabase -Identity ws-its         # Fehler 

        Dismount-Database ws-its 

        Remove-ADObject -Identity 'CN=ws-its,CN=Databases,CN=Exchange Administrative Group 

(FYDIBOHF23SPDLT),CN=Administrative Groups,CN=ORG-342356,CN=Microsoft 

Exchange,CN=Services,CN=Configuration,DC=ws,DC=its' -Recursive 
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 Der alte Server kann nun aus der DAG entfernt werden. Diese ist danach frei – also kann der neue Server aufgenommen 
werden. Damit bleiben die Witness-Konfigurationen weiter bestehen: 
 

    # DAG Konfiguration     

        Remove-DatabaseAvailabilityGroupServer -MailboxServer WS-MX2 -Identity DAG-1 

        Add-DatabaseAvailabilityGroupServer -MailboxServer WS-MX1 -Identity DAG-1 

 
Bis hier hat alles funktioniert. Daher aktiviere ich nun den Server und Exchange: 
 

# Aktivierung von MX uns WS 

    slmgr.vbs /ipk 'xxxx-xxxx-xxxx-xxxx-xxxx' 

    slmgr /ato 

    Set-ExchangeServer -ProductKey 'xxxx-xxxx-xxxx-xxxx-xxxx' -Identity WS-MX1 

 
Im DNS registriere ich nun den Host-A-Record mail.ws.its wieder mit der IP des neuen Servers. Ab jetzt kann dieser alle CAS 
verwendet werden. Im Monitoring nehme ich den Server wieder aktiv. Auch der HAProxy darf nun Mails weiterleiten. Der 
neue Server ist einsatzbereit. 

Abschalten der Datensicherung 

Im DPM 2016 kann ich leider keine Migration der Exchange-DBs abbilden. Daher lösche ich nun die Schutzgruppe, behalte 
aber zunächst die gesicherten DBs: 
 

 
 
Die aktuelle Konfiguration merke ich mir mit diesem Snapshot: 
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Ab jetzt steht keine Datensicherung mehr bereit. In der Produktion hätte ich ein anderes Vorgehen gewählt: 

• der DPM hätte bis zuletzt den alten Server gesichert 

• parallel hätte ich den neuen Server in eine neue DAG aufgenommen und diese dem DPM ZUSÄTZLICH sichern lassen. 

 
Die Agents kann ich wie gewohnt nicht deinstallieren, also nutze ich auf dem DPM die PowerShell, um die Agents zu 
entfernen: 
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3. Migration WS-MX2 

Entfernen des alten Servers 

Beim 2. alten Server ist die Vorgehensweise ähnlich. Ich deaktiviere die Mailweiterleitung im HAProxy an den alten WS-
MX2: 

 
 
Im Monitoring pausiere ich den Server WS-MX2: 
 

 
 
Im DNS lösche ich den Host-A-Record email.ws.its auf 192.168.100.13 (WS-MX2). Damit ist der Server nicht mehr 
erreichbar. Die Mail-Queue ist leer. 
 
Es wurden bereits alle alten Maildatenbanken gelöscht. Der alte Server kann also entfernt werden: 
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Eine Warnung zeigt an, dass die ShadowQueue noch Redundanz-Mails enthält. Diese kann ich ignorieren, da der andere 
Server diese bereits zugestellt hat: 
 

 
 
Die Deinstallation läuft fehlerfrei durch: 
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Nach dem Neustart sichere ich noch alle Daten, die ich später wieder gebrauchen kann (Dateien, Zertifikate, geplante 
Aufgaben, …), nehme den Server aus der Domäne und schalte ihn aus. Jetzt habe ich eine Exchange-Organisation im 
nativen Modus 2016 CU4 – bestehend aus einem Mailserver… 

Bereitstellung des neuen Servers 

Der neue Server steht als neue VM bereit. Im Active Directory bereite ich das alte Computer-Konto vor: 
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 Der neue Server bekommt die alte IP und den alten Namen und betritt die Domain: 
 

 
 
Nach dem Neustart beginne ich mit den Vorbereitungen. Ich benötige einige Windows-Features: 
 

Install-WindowsFeature Server-Media-Foundation,RSAT-ADDS,RSAT-AD-PowerShell,Windows-Server-Backup  

 
Danach installiere ich Unified Communication Managed API. Nach einem weiteren Neustart beginne ich die Installation des 
Exchange mit der GUI. Auch diesem Setup überlasse ich die Installation weiterer Windows-Features: 
 

 
 
Das Setup läuft … leider nur bis hierher: 
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Problem: Reparatur der SystemMailboxen 

Was ist das Problem? Eingangs habe ich erwähnt, dass ich seit langem Probleme mit den System-Mailboxen hatte. Beim 
Entfernen der alten Datenbanken kam dieser Effekt wieder zum Vorschein: ich konnte die alten DBs nicht löschen, weil da 
noch aktive Mailboxen drin wären… Die Datenbanken habe ich dann manuell gelöscht. Und danach zeigen 
SystemMailboxen nun ihr Problem: 
 

 
 
Interessant dabei ist, dass diese längst in einer anderen DB bereitgestellt waren und das bei der Migration der Mailboxen 
bei Server WS-MX1 keine Probleme auftraten… 
 
OK, es gibt eine Möglichkeit, die SystemMailboxen neu zu erstellen. Dafür muss ich zuerst die AD-Userobjekte löschen: 
 

Get-Mailbox -Arbitration 

Get-User -Arbitration 
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Get-Mailbox -Arbitration | ForEach-Object {         

    $CN = $_.name 

    $DN = "CN=$CN,CN=Microsoft Exchange System Objects,DC=ws,DC=its" 

    Get-ADUser -Identity $DN | Remove-ADObject -Recursive  

} 

 
Danach kann das Setup im Modus PrepareAD die Mailboxuser wieder erstellen: 
 

d:\Setup.exe /PrepareAD /IAcceptExchangeServerLicenseTerms  

 

 
 

Eine Sichtprüfung zeigt die AD-Userobjekte an: 
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Ich starte das Setup neu. Dabei wird die vorherige teilweise Installation erkannt und wiederaufgenommen. Das Setup läuft 

nun vollständig durch. 😊 

Konfiguration des neuen Servers 

Der neue Server benötigt noch ein wenig Konfiguration. Das Script des ersten Servers dient nun als Vorlage! 
 
Zuerst spiele ich die Zertifikate aus pdx-Files ein: 
 

# Zertifikate einspielen 

    Import-PfxCertificate -FilePath 'C:\Admin\MX-2016-01-22 email.ws.its.pfx' ` 

        -Password (Read-Host -Prompt 'PWD' -AsSecureString) -CertStoreLocation  Cert:\LocalMachine\My  

    Import-PfxCertificate -FilePath 'C:\Admin\MX-2016-08-03-extern.pfx'       ` 

        -Password (Read-Host -Prompt 'PWD' -AsSecureString) -CertStoreLocation  Cert:\LocalMachine\My  

     

    Enable-ExchangeCertificate -Thumbprint 648CFFF368B1590ACFC3C1A744D45D5A34EE7FBD ` 

        -Services SMTP -Server WS-MX1 

    Enable-ExchangeCertificate -Thumbprint 23A67FA1CE2613B09EE03378F24992F3A6B0DE6F ` 

        -Services IIS  -Server WS-MX1 

 

    Restart-Service MSExchangeTransport 

  

Die Mail.que des Transportservers lege ich auch auf E:\ ab (Das Laufwerk habe ich zwischenzeitlich bereitgestellt…) 
 

# HTS konfigurieren 

    cd 'C:\Program Files\Microsoft\Exchange Server\V15\Scripts' 

    .\Move-TransportDatabase.ps1 ` 

        -queueDatabasePath e:\Exchange\Transport ` 

        -queueDatabaseLoggingPath e:\Exchange\Transport ` 

        -iPFilterDatabasePath e:\Exchange\Transport\IPFilter ` 
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         -iPFilterDatabaseLoggingPath e:\Exchange\Transport\IPFilter ` 

        -temporaryStoragePath e:\Exchange\Transport 

     
Wie beim ersten Server erstelle ich einen neuen Empfangskonnektor, der auf den externen FQDN antwortet. Dafür muss 
zuerst der Default-Konnektor editiert werden. Der Sendekonnektor wird wieder auf beide Server gesetzt: 
 

    Get-ReceiveConnector -Identity 'WS-MX2\Default Frontend WS-MX2' |  

        Set-ReceiveConnector -RemoteIPRanges '192.168.100.1-192.168.100.250',` 

                                             '192.168.101.1-192.168.101.254'  

    New-ReceiveConnector ` 

        -Name Mails-vom-Internet ` 

        -MaxMessageSize 50MB ` 

        -Enabled $true ` 

        -ProtocolLoggingLevel verbose ` 

        -AuthMechanism Tls ` 

        -Fqdn email.ws-its.de ` 

        -PermissionGroups AnonymousUsers ` 

        -RemoteIPRanges '0.0.0.0-255.255.255.255' ` 

        -Bindings '0.0.0.0:25' ` 

        -Server ws-mx2 -TransportRole FrontEndTransport 

 

    Get-SendConnector | Set-SendConnector -SourceTransportServers ws-mx1,ws-mx2  

 

 Ein wenig AntiSpam und AntiVirus dazu und der HTS ist bereit: 
 

    cd 'C:\Program Files\Microsoft\Exchange Server\V15\Scripts' 

    .\Enable-AntimalwareScanning.ps1  

    Restart-Service MSExchangeTransport 

 

    .\install-AntispamAgents.ps1 

    Restart-Service MSExchangeTransport  

 
Alle relevanten Protokolle leite ich nach e:\ um: 
 

# Logging 

    $Pfad = 'E:\Exchange-Logs\' 

    $exchangeservername = $env:computername 

 

    # Move the standard log files for the TransportService: 

        Set-TransportService -Identity $exchangeservername ` 

            -ConnectivityLogPath         "$pfad\Hub\Connectivity" ` 

            -MessageTrackingLogPath      "$pfad\MessageTracking" ` 

            -IrmLogPath                  "$pfad\other\IRMLogs" ` 

            -ActiveUserStatisticsLogPath "$pfad\Hub\ActiveUsersStats" ` 

            -ServerStatisticsLogPath     "$pfad\Hub\ServerStats" ` 

            -ReceiveProtocolLogPath      "$pfad\Hub\ProtocolLog\SmtpReceive" ` 

            -RoutingTableLogPath         "$pfad\Hub\Routing" ` 

            -SendProtocolLogPath         "$pfad\Hub\ProtocolLog\SmtpSend" ` 

            -QueueLogPath                "$pfad\Hub\QueueViewer" ` 

            -WlmLogPath                  "$pfad\Hub\WLM" ` 

            -PipelineTracingPath         "$pfad\Hub\PipelineTracing" ` 

            -AgentLogPath                "$pfad\Hub\AgentLog" 

 

    # move the path for the PERFMON logs from the C: drive to the L: drive 

        logman -stop ExchangeDiagnosticsDailyPerformanceLog 

        logman -update ExchangeDiagnosticsDailyPerformanceLog -o  

            "$pfad\Diagnosics\DailyPerformanceLogs\ExchangeDiagnosticsDailyPerformanceLog" 

        logman -start ExchangeDiagnosticsDailyPerformanceLog 

        logman -stop ExchangeDiagnosticsPerformanceLog 



 
 
 

      Seite 27 von 32 

Migration Exchange 2013 auf 2016 mit Windows Server 2016 
2017-04-02  

         logman -update ExchangeDiagnosticsPerformanceLog -o  

            "$pfad\Diagnosics\PerformanceLogsToBeProcessed\ExchangeDiagnosticsPerformanceLog" 

        logman -start ExchangeDiagnosticsPerformanceLog 

 

    # Move the Log Path using the variable we got  

        $EdgeSyncServiceConfigVAR = Get-EdgeSyncServiceConfig 

        Set-EdgeSyncServiceConfig -Identity $EdgeSyncServiceConfigVAR.Identity ` 

            -LogPath "$pfad\EdgeSync" 

 

    # Move the standard log files for the FrontEndTransportService 

        Set-FrontendTransportService  -Identity $exchangeservername ` 

            -AgentLogPath           "$pfad\FrontEnd\AgentLog" ` 

            -ConnectivityLogPath    "$pfad\FrontEnd\Connectivity" ` 

            -ReceiveProtocolLogPath "$pfad\FrontEnd\ProtocolLog\SmtpReceive" ` 

            -SendProtocolLogPath    "$pfad\FrontEnd\ProtocolLog\SmtpSend" 

 

    # Move the log path for the IMAP/pop3 server 

        Set-ImapSettings -LogFileLocation "$pfad\Imap4" 

        Set-PopSettings -LogFileLocation  "$Pfad\Pop3" 

     

    # Move the logs for the MailBoxServer 

        Set-MailboxServer -Identity $exchangeservername ` 

            -CalendarRepairLogPath "$pfad\other\Calendar Repair Assistant" ` 

            -MigrationLogFilePath  "$pfad\other\Managed Folder Assistant" 

 

    # Move the standard log files for the MailboxTransportService 

        Set-MailboxTransportService -Identity $exchangeservername ` 

            -ConnectivityLogPath           "$pfad\Mailbox\Connectivity" ` 

            -MailboxDeliveryAgentLogPath   "$pfad\Mailbox\AgentLog\Delivery" ` 

            -MailboxSubmissionAgentLogPath "$pfad\Mailbox\AgentLog\Submission" ` 

            -ReceiveProtocolLogPath        "$pfad\Mailbox\ProtocolLog\SmtpReceive" ` 

            -SendProtocolLogPath           "$pfad\Mailbox\ProtocolLog\SmtpSend" ` 

            -PipelineTracingPath           "$pfad\Mailbox\PipelineTracing" 

  

Der CAS wird gleichgezogen: 
 

# CAS Konfiguration 

    $servername = "WS-MX2" 

    $internalhostname     = "email.ws.its" 

    $externalhostname     = "email.ws-its.de" 

    $autodiscoverhostname = "email.ws-its.de" 

   

    $owainturl  = "https://$internalhostname/owa" 

    $owaexturl  = "https://$externalhostname/owa" 

    $ecpinturl  = "https://$internalhostname/ecp" 

    $ecpexturl  = "https://$externalhostname/ecp" 

    $ewsinturl  = "https://$internalhostname/EWS/Exchange.asmx" 

    $ewsexturl  = "https://$externalhostname/EWS/Exchange.asmx" 

    $easinturl  = "https://$internalhostname/Microsoft-Server-ActiveSync" 

    $easexturl  = "https://$externalhostname/Microsoft-Server-ActiveSync" 

    $oabinturl  = "https://$internalhostname/OAB" 

    $oabexturl  = "https://$externalhostname/OAB" 

    $mapiinturl = "https://$internalhostname/mapi" 

    $mapiexturl = "https://$externalhostname/mapi" 

    $aduri      = "https://$autodiscoverhostname/Autodiscover/Autodiscover.xml" 

   

    Get-OwaVirtualDirectory -Server $servername | Set-OwaVirtualDirectory ` 

        -internalurl $owainturl -externalurl $owaexturl 

    Get-EcpVirtualDirectory -server $servername | Set-EcpVirtualDirectory ` 

        -internalurl $ecpinturl -externalurl $ecpexturl 



 
 
 

      Seite 28 von 32 

Migration Exchange 2013 auf 2016 mit Windows Server 2016 
2017-04-02  

     Get-WebServicesVirtualDirectory -server $servername |  

        Set-WebServicesVirtualDirectory -internalurl $ewsinturl -externalurl $ewsexturl 

    Get-ActiveSyncVirtualDirectory -Server $servername  |  

        Set-ActiveSyncVirtualDirectory -internalurl $easinturl -externalurl $easexturl 

    Get-OabVirtualDirectory -Server $servername |  

        Set-OabVirtualDirectory -internalurl $oabinturl -externalurl $oabexturl 

    Get-MapiVirtualDirectory -Server $servername |  

        Set-MapiVirtualDirectory -externalurl $mapiexturl -internalurl $mapiinturl 

    Get-OutlookAnywhere -Server $servername | Set-OutlookAnywhere ` 

        -externalhostname $externalhostname ` 

        -internalhostname $internalhostname ` 

        -ExternalClientsRequireSsl:$true ` 

        -InternalClientsRequireSsl:$true ` 

        -ExternalClientAuthenticationMethod 'Negotiate' 

    Get-ClientAccessService $servername |  

        Set-ClientAccessService -AutoDiscoverServiceInternalUri $aduri 

  

Im DNS registriere ich nun wieder einen Host-A-Record für email.ws.its auf die IP des Servers WS-MX2. Damit ist der Server 
aus Sicht des WAP-Clusters für https wieder erreichbar. Im HAProxy nehme ich die Maintenance für SMTP wieder raus. 
Damit kann WS-MX2 Mails von außen empfangen: 
 

 
 
Im PRTG-Monitoring aktiviere ich die Überwachung wieder: 
 

 
 
Der Server steht nun für Clients und SMTP-Server bereit. Allein die Konfiguration der Mailboxen fehlt noch. Beim Setup 
wurde eine leere Datenbank auf dem neuen Server erstellt. Diese lösche ich: 
 

# MBS Konfiguration 

    Get-MailboxDatabase -Server WS-MX2 | Remove-MailboxDatabase 

         
Nun kann ich die DAG konfigurieren. Ich nehme den Server in die Gruppe auf: 
 

    # DAG Konfiguration     

        Add-DatabaseAvailabilityGroupServer -MailboxServer WS-MX2 -Identity DAG-1 
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Nachdem der Server in der DAG angekommen ist, konfiguriere ich für die 4 Datenbanken auf WS-MX1 die Kopie auf WS-
MX2: 
 

        Get-MailboxDatabase -Server WS-MX1 | ForEach-Object { 

            Add-MailboxDatabaseCopy -MailboxServer WS-MX2 -Identity $_.name 

        } 

 

Die Datenbanken werden initial kopiert und die Replikation beginnt. Zur besseren Lastverteilung setze ich 2 der 4 
Datenbanken auf WS-MX2 als primär: 

 

        Set-MailboxDatabaseCopy -Identity DB-Jungbrunnen\WS-MX2 -ActivationPreference 1 

        Set-MailboxDatabaseCopy -Identity DB-Privat\WS-MX2      -ActivationPreference 1 

  

Die Server gleichen innerhalb der DAG die Datenbanken automatisch aus. Nach einiger Zeit sind also auf jedem der beiden 
Server je 2 Datenbanken online geschaltet. Dafür erweitere ich nun mein PRTG-Monitoring: 
 

 
 
Weitere Anpassungen können mit der Zeit erforderlich werden. Aktuell habe ich nun aber 2 Exchange Server 2016 CU4, die 
auf Windows Server 2016 laufen und alle relevanten Funktionen von Exchange redundant abbilden. 
 
Bei der Konfiguration des 2. Servers habe ich nicht alle Schritte wiederholt. Natürlich habe ich auch hier den Windows 

Defender beim Setup angehalten, Windows Updates geprüft und eventlogs kontrolliert. 😊 

Konfiguration der Datensicherung 

Es bleibt noch die Thematik der Datensicherung offen. Auf beiden Servern installiere ich den Agent des DPM 2016 und 
verbinde diese mit meinem Sicherungsserver: 
 

 
 
Die Exchange-Datenbanken werden online gesichert – also in einem Dirty-Shutdown-State bei einer Wiederherstellung 
entpackt. Damit der DPM das korrigieren kann, benötigt er eseutil in der Version der Datenbanken. Das bekomme ich vom 
Exchange Server: 
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Nun kann ich eine neue Schutzgruppe bauen. Diese beziehe ich auf die DAG: 
 

 
 

Bei der Sicherung wird die primäre Datenbank-Kopie mit einer Vollsicherung versehen, die sekundäre Kopie mit einer 
Kopiesicherung. Das muss mit der Konfiguration der Exchange-Datenbanken übereinstimmen. Zur Erinnerung: nachdem ich 
auf WS-MX2 alle Kopien von WS-MX1 eingerichtet habe, hab ich 2 davon als primär gekennzeichnet. Das sind die 
onlinegeschalteten Kopien, die der DPM gerne vollsichern möchte: 
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Die weiteren Konfigurationen übernehme ich aus der Dokumentation der bisherigen Schutzgruppe der alten Sicherung: 
 

 
 
Die Sicherung startet … und ist fertig: 



 
 
 

      Seite 32 von 32 

Migration Exchange 2013 auf 2016 mit Windows Server 2016 
2017-04-02  

 

 
 

Im DPM sind noch die alten Datenbanksicherung vom Exchange Server 2013 enthalten. Diese kann ich nun löschen. 

4. Abschluss 

Diagnose 

Zusammenfassung 

Es gab bei der Migration einige Probleme, die ihre Ursache in vorhergehenden Ereignissen hatten. Diese wurden behoben. 
Ein stabiler Betrieb der neuen Server ist demnach möglich. 
 
Wie geplant sind die Server mit den anderen Services und der Infrastruktur kompatibel. 


