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Szenario Beschreibung 

 

„Private Network“

LON-CL1.adatum.com
NIC1: 172.16.0.50/16

{Manager-PC}

LON-CL2.adatum.com
NIC1: 172.16.0.51/16

{Standard-PC}

LON-DC1.adatum.com
NIC1: 172.16.0.10/16

DC,GC,DNS,DHCP,CA,IIS

LON-SVR1.adatum.com
NIC1: 172.16.0.21/16

DHCP,IIS,FS,ISCSi
 

 Lon-CL1 ist als Computerkonto Mitglied in der AD-Gruppe WKS-Manager, Lon-CL2 gehört nicht zu dieser Gruppe 

 Benutzerkonten 

 Aidan ist Manager 

 Allie gehört zur Abteilung Research 

 Freigaben auf Server Lon-SVR1: 

 Docs: enthält teilweise vertrauliche Dokumente 

 Research: enthält Dokumente für die Abteilung Research 

Aufgabenstellung 

 Die Freigabe \\lon-svr1\research soll nur für Benutzer mit dem AD-Attribut Department=Research zur Verfügung 
stehen. 

 Die Dokumente unter \\lon-svr1\docs, welche das Wort „secret“ enthalten, sollen nur für Benutzer verfügbar sein, 
die der Abteilung „Managers“ angehören, wenn diese auf Computern angemeldet sind, die der Sicherheitsgruppe 
„WKS-Managers“ angehören. 

 Es soll eine benutzerdefinierte Meldung anstelle „Zugriff verweigert“ angezeigt werden. 

 

 

 

file://lon-svr1/docs
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 Konfiguration 

Vorbereitung im Active Directory 

 Neue GPO für die Aktivierung des KDC-Claim-Supportes erstellen und auf LON-SVR1 anwenden: 
 

 
 

 Eine Gruppe für die Manager-PCs erstellen: 
 

 
 

 Kontrolle der Benutzer Aidan und Allie: 
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 Erstelle Claims im Active Directory Administrative Center: 
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Ergebnis: 
 

 
 

 Aktiviere Ressource-Properties für die Fileserver: 
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  Füge bei der Ressource-Property “Department” einen Auswahlwert an: 
 

 
 

 Kontrolliere, ob die beiden Ressource Properties in der Global Ressource Property List veröffentlicht werden: 
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 Vorbereitung auf dem Fileserver 

 Installiere auf LON-SVR1 den FSRM: 
 

 
 

 Konfiguriere File-Klassifizierung auf dem Fileserver mit FSRM (ggf. gpupdate /force): 
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 Starte manuelle Klassifizierung: 
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  Kontrolliere Klassifizierungsergebnis: 
 

 
 

 Konfiguriere das Department-Flag für den Ordner Research auf Lon-SVR1: 
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 Erstelle zentrale Zugriffsregeln im Active Directory 

 Erstelle zentrale Zugriffsregel für die Department-Anforderung: 
 

 
 
 

 
 

 Erstelle Regel für vertrauliche Dokumente: 
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  Ergebnis: 
 

 

Erstelle zentrale Zugriffsrichtlinien im Active Directory 

 Erstelle Richtlinie für die vertraulichen Dokumente: 
 

 
 

 Erstelle Richtlinie für die Department-Anforderung 
 

 
 
Ergebnis: 
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 Veröffentliche die neuen Richtlinien mit einer GPO auf dem Fileserver: 
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 Konfiguriere Zugriffsrichtlinien auf den Freigabeordnern: 

 Konfiguriere Zugriff für vertrauliche Dokumente: 
 

 
 

 Konfiguriere Zugriff für das Department Research: 
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 Testphase 

Test für die Department-Anforderung 

 Zugriff von Aiden (Department = Managers) auf \\lon-svr1\research (Client ist dabei egal): 
 

 
 

 Zugriff von Allie (Department = Research) auf \\lon-svr1\research (Client ist dabei egal) 
 

 

Test für die vertraulichen Dokumente 

 Zugriff von Aiden (Department = Managers) auf \\lon-svr1\docs von lon-cl1 (in Gruppe WKS-Managers): 
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 Zugriff von Aiden (Department = Managers) auf \\lon-svr1\docs von lon-cl2 (kein Manager-PC): 
 

 
 

 Zugriff von Allie (Department = Research) auf \\lon-svr1\docs von lon-cl1 (in Gruppe WKS-Managers): 
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  Zugriff von Allie (Department = Research) auf \\lon-svr1\docs von lon-cl2 (kein Manager-PC): 
 

 


