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Szenario
Aufbau der LAB-Umgebung

Mein LAB besteht aus 3 Servern. Der DC ,M-DC1“ stellt die Domdne crashwork.global bereit, in der die beiden Server M-
RDS1 und M-RDS2 Mitglieder sind. Es gibt natiirlich einen Domanen-Administrator. Dazu verwende ich einen normalen
Benutzer mit dem Namen Tessa.Test:

S

M-DC1 M-RDS1 M-RDS2

g 4

administrator tessa.test

PS: im Verlauf der Simulation habe ich die Server gewechselt. Aus M-DC1 wurde C-DC1. Bitte stort euch nicht an diesem

kleinen Detail.

Worum geht es

Viele Angriffsszenarien zielen darauf ab, dass Anmeldeinformationen von héheren, administrativen Accounts erbeutet
werden. Dabei geht es nicht immer nur um die Benutzernamen und deren Passworte. Es reichen oftmals auch Hashwerte
der Passworte, um Uber ein Pass-The-Hash die Identitat zu libernehmen. Solche Hashwerte speichert ein Windows-System
flir angemeldete Benutzer im Arbeitsspeicher. Gelingt es einem Angreifer, die Kontrolle iber ein System zu erlangen, dann
kann er relativ einfach die Hashes auslesen.

Um dies zu verdeutlichen habe ich folgendes vorbereitet:
- Die Benutzerin Tessa hat auf M-RDS1 lokal administrative Rechte. Damit kann mit ihrer Identitat das System
Ubernommen werden. Alternativ wére ein Privilege Escalation Exploit erforderlich
- auf dem Server M-RDS1 hat sich der Domanen-Administrator angemeldet
- Flr den Einsatz der Anwendung mimikatz habe ich auf M-RDS1 den Virenscanner Defender deaktiviert (ja, der

hatte sonst geholfen @))
Im ersten Szenario zeige ich den erfolgreichen Angriff. Ein Angreifer startet in der Sitzung von Tessa eine mimikatz-Instanz,
fragt die Hashes ab, baut mit dem Hash des admins eine cmd-Session auf, startet das und nimmt Tessa in die Gruppe der

Domanen-Admins auf — Wenn der Angreifer das kann, dann gelingt ihm auch alles andere...

Danach zeige ich noch einige alternative Angriffsvektoren —und wie man diese vermeiden kann.
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Verhinderung des Angriffsvektors

allgemeine MaBnahmen

Was hatte der Domanen-Administrator Gberhaupt auf dem Server M-RDS1 verloren? Allein durch eine Segmentierung der
Serveranmeldungen ware es nicht soweit gekommen. Auch eine Antivirus-Losung kdnnte einige Angriffsversuche erkennen
und neutralisieren. In letzter Instanz ist die Erkennung des Angriffs (z.B. mit Microsoft ATA) eine Schutzmoglichkeit.

Device Guard

Im Windows Server 2016 und in Windows 10 ist die Komponente Device Guard eingefiihrt worden. Diese enthélt den
Credential Guard, der eine sichere LSA-Instanz durch Virtualisierungstechnik erzeugt — das System selbst ist also aufgeteilt
in dem normalen Kernel und den Secure Kernel. Ubernimmt ein Angreifer das normale System, dann kommt er nicht an die
Geheimnisse (Hashes) des Secure Systems heran. Abgesichert wird der Secure Kernel durch den Secure Boot. Device Guard
bendtigt also ein UEFI, um die Integritat des Systems und den Bootvorgang zu priifen.

Remote Credential Guard

Zwischengespeicherte Anmeldungen entstehen nicht nur durch lokale Anmeldungen, sondern auch beim Aufbau von
Remote-Desktop-Verbindungen. Auch hier kann der Device Guard helfen: mit dem Remote Credential Guard. Hier miissen
beide Computer miteinander arbeiten: der Zielserver muss in der Lage sein, Anmeldeinformationen vom Quell-Server
wahrend der Session anzufragen. Und der Quellserver muss die Verbindung mit RDC-Mode aufbauen — der darf also keine
Anmeldeinformationen durchreichen und muss auch nach dem Aufbau der Verbindung fiir Anmeldeanfragen des Zielhosts
zur Verfligung stehen.

,Protected Users" Gruppe

Mitglieder dieser Gruppe sind einigen Einschrankungen unterworfen. Dazu zahlen unter Anderem:
- zwischengespeicherte Anmeldungen sind nicht zulassig
- NTLM kann nicht verwendet werden

Damit lasst sich ein PTH ebenfalls recht einfach vermeiden.

gehdrtetes Deaktivieren von WDigest

Selbst auf modernen Betriebssystemen kann ein Angreifer die Zwischenspeicherung von Klartextkennwoértern erzwingen.
Dies kann — nein, es muss durch eine GPO verhindert werden!

Deaktivierung der Debug-Berechtigung

Sehr einfach kann man etliche Privilege Escalation Exploits — also Angriffe, die dem Benutzer u.A. Systemrechte einrdumen
—verhindern, indem man selbst einige Rechte aufgibt. So z.B. die Berechtigung, Teile der im System ausgefiihrten Codes im
laufenden Betrieb zu untersuchen (debuggen).

Alle Varianten werden in den folgenden Szenen dargestellt. Ich simuliere ein Angriffsszenario, zeige anschliefend wie es
verhindert werden kann und trete den Bereits der Funktionalitat an.
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Szene 1 - Pass The Hash & Device Guard

Vorgeschichte
Der Administrator meldet sich auf M-RDS1 an :

&Y Administrator. Eingabeaufforderung

Der Administrator ist fertig und meldet sich ab — wie es sich gehort! Nun meldet sich Tessa auf dem Server an. Tessa ist in
folgenden Gruppen Mitglied — darunter ist die Gruppe der lokalen Administratoren:

% "M-RD31" auf "WS-CL6" - Verbindung mit virtuellen Computern
Datei Aktion Medien Ansicht ?

DEO NP O -

E E¥ Administrator: Windows PowerShell

PP PS C:\> whoami
crashwork\tessa.test
PS C:\>

PS C:\>
PS C:\> (whoami /groups /FO csv) | ForeEach-object {($_
o "Gruppenname"
"Jeder"
rearm "VORDEFINIERT\Administratoren™
"VORDEFINIERT\Benutzer"
"NT-AUTORITAT\INTERAKTIVE REMOTEANMELDUNG"
T-AUTORITAT\INTERAKTIV"
NT-AUTORITAT\Authentifizierte Benutzer"
"NT-AUTORITAT\Diese Organisation"
"LOKAL"
"crashwork\GG-Vvertrieb-Sued"
"crashwork\vertrieb™
"crashwork\Benutzer"
"Von der Authentifizierungsstelle bestidtigte ID"
"crashwork\LD-Vertrieb-Sued"
“verb{nd]iche Beschriftung\Hohe Vverbindlichkeitsstufe”
PS C:\> o

Tessa startet dsa.msc (Active Directory Benutzer und Computer) und versucht sich in die Gruppe der DomainAdmins
aufzunehmen. Da sie kein Domanen-Administrator ist und die Rechte auch nicht anderweitig delegiert bekommen hat,
schlagt der Versuch fehl — die Schaltflachen sind ausgegraut:
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Datei Aktion Ansicht

o« 25 40X
] Active Directory-Benutzer und -l Name
Gespeicherte Abfragen ‘ fgi\llowed R
v 3 crashwork.global | 8, Cert Publis
Builti ‘
S ‘.‘.E]CIoneab!e
Comgatnes ﬁgDenied RO|
2| crashwork %
3| Domain Controllers %gHEE o
[ HCP Use

3| efef

| ForeignSecurityPrincipal )
| Managed Service Accou| %DnsAdmm
2 Microsoft Exchange Sect|| £, DnsUpdats

Users

?

BRI R

g.;DiscoveryS

%Domain A
&,Domain C
égDomam C
[ %Domain G
‘ %Domain U
: %Enterpfise
%Enterprise
E.,- Federatedt
%Group Pol
E.;Guest
fgprotected
> || B RAS and 14

Der Angriff ohne Absicherung

Eigenschaften von Domain Admins ? X

Aligemein Mitglieder Mitglied von Verwaltet von

Mitglieder:
Name Active Directory-Domanendienste-Ordner

Y Administrator  crashwork global/crashwork /Benutzer/System

Hinzufugen

Apbrechen

Tessa wird kompromittiert — vielleicht 1adt sie etwas aus dem Internet herunter und startet dabei versehentlich einen
Trojaner. In meiner Simulation startet Tessa eine administrative PowerShell und fiihrt darin mimikatz aus — ein Tool zum
Auslesen von credentials...

Nach einer Ubernahme des Systems (privilege::debug — der admin darf das per default!!) kann Tessa/der Angreifer die

Hashes auslesen_

N mimikatz 2.1.1 x64 (0e.e0)

Amimikatzi\xe4\

\
PS C:\mimikatz\x64>
Ps C:\mimikatz\x64>
PS C:\mimikatz\x64>

RS mimikatz
##. "

\mimikatz.exe

2.1.1 (x64) built on Jun 18 2017 18:46:28
Vie, A L'Amour"

Benjamin DELPY “gentilkiwi  ( benjamin@gentilkiwi.com )
http://blog.gentilkiwi.com/mimikatz )

mimikatz # privilege::debug
K

Privilege '20" O

mimikatz # sekurlsa::Tlogonpasswords_

Authentication Id :
Session

Name
Domain
Logon Server
Logon Time
SID

msv :
[00000003]
* Username
Domain
NTLM
SHAL
DPAPI
tspkg :
igest :

Username :

Domain

Password :

beros :

Username :

Domain

* password :

ssp
credman :

0;

Primary
: Administrator
: crashwork

1 92937945b518814341de3f726500d4fT

1 €99089abfd8d6af75c2c45dc4321ac7T28f7edod
: 6d57615a772812d458b18aafded5h78a

Administrator

: crashwork

[GURRD]

administrator

: CRASHWORK.GLOEBAL

[GURRD]

with 21 modules * * =/

5091448 (00000000:004db078)
: Interactive from 3
: administrator

1 crashwork
: M-DCL

: 13.07.2017 18:05:46
: §-1-5-21-3088750247-2983329817-2578063970-500
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Der Hash ist so gut wie ein Kennwort. Eine Brute-Force-Attacke ist nicht notwendig. Tessa baut sich einfach die

Anmeldeinformationen zusammen und startet damit eine cmd:

mimikatz # sekurlsa::pth /user:administrator /domain:crashwork /ntim:92937945b518814341de3f726500d4ff /run:cmd

: administrator
: crashwork
1 cmd

I no
1 92937945b518814341de3f726500d4ff
1068
1676
LSA Process is now R/W
LUID O ;
msvl 0

5394271 (00000000:00524f5F)
- data copy @ 0000022524D863A0 : OK
kerberos - data copy @ 0000022525908288

aes256_hmac -> null

aes128_hmac
rc4_hmac_nt
rc4_hmac_old
rc4_md4
rc4_hmac_nt_exp
rc4_hmac_old_exp

Administrator: C\A\Windows\SYSTEM32\cmd.exe

*Password replace -> null

mimikatz #

In der cmd ist sie immer noch die Identity Tessa — aber mit den Rechten des Admins! Aus der cmd heraus startet sie

das.msc und nimmt sich in die Gruppe der DomainAdmins auf. Dieses Mal sind die Schalter aktiv!!

Das wars...

Datei Aktion Ansicht 7
é = 4 0K
o Active Directory-Benutzer und -
Gespeicherte Abfragen
v 1.'] crashwork.global
Builtin
Computers
crashwork
Domain Controllers
efef
| ForeignSecurityPrincipal
Managed Service Accour
Microsoft Exchange Secy
| Users

>

Name

82 Allowed RODC Password Repli..

%(m Publishers
ig(\oheab\e Domain Controllers

%Dsmsd RODC Password Replic..

%DH(P Administrators
2 DHCP Users

E.;D\scoverySearchMa\lbnx {D919..

DnsAdmins
%DnsUpdatEPrcxy
.%Domain Admins
H2 Domain Computers
% Domain Controllers
ngnmam Guests
ﬁgDumam Users
i&Enlerpnse Admins

igEhterpHse Read-only Doemain ...
E;,FederatedEma\I.ddf-'lde-EY?Q.‘

ﬁ%ﬁruup Policy Creator Owners
E.;Guest

igPrutected Users

2, RAS and IAS Servers

Beschreibung

Eigenschaften von Domain Admins

Allgemein Mitglieder Mitglied von Verwaltet von

Mitglieder:
Name Active Directory-Domanendienste-Ordner

’, Administrator crashwork global/crashworlc/Benutzer/System
37‘ Test, Tessa crashwork global/crashwork/Benutzer/Vertrieb
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GegenmaBnahme: Aktivierung des Device Guards

Nun aktiviere ich den Device Guard auf dem Server M-RDS1. Den Zustand kann man tUber msinfo abfragen:

& Systeminformationen

Datei Bearbeiten Ansicht 7

Element Wert

i Hardwareressourcen | Gebietsschema Deutschland

i Komponenten Hardwareabstraktionsebene Version = "10.0.14393.206"

i Softwareumgebung | genutzername Nicht verfigbar
Zeitzone Mitteleuropaische Sommerzeit
Installierter physischer Speicher (RAM) 2,00 GB
Gesamter physischer Speicher 2.00 GB
Verfigbarer physischer Speicher 1,07 GB
Gesamier virtueller Speicher 31268
Verfiigbarer virtueller Speicher 22568
GréiBe der Auslagerungsdatei 1.13GB
Auslagerungsdatei C\pagefile.sys
Device Guard - virtualisierungsbasierte Sicherheit Aktiviert, wird aber nicht ausgefiihrt
Device Guard - erfarderliche Sicherheitseigenschaften Allgemeine Virtualisierungsunterstdtzung, Sicherer Start, DMA-Schutz
Device Guard - verfiigbare Sicherheitseigenschaften Allgemeine Virtualisierungsuntersttzung, Sicherer Start, DMA-Schutz, UEFI-Code Readonly
Device Guard — konfigurierte Sicherheitsdienste Credential Guard, Durch Hypervisor erzwungene Codeintegritat
Device Guard - ausgefiihrte Sicherheitsdienste
Es wurde ein Hypervisor erkannt. Features, die fir Hyper-V erforderlich sind, werden nicht angezeigt.

Sind die Voraussetzungen gegeben (verfligbare Sicherheitseigenschaften...), dann lasst sich der DG lber die GPO aktivieren:

[Z] Editor fir lokale Gruppenrichtlinien - O x
Datei  Aktion  Ansicht 7
e 2@z HEHE T
(=] Richtlinien far Lokaler Computer ~ | Device Guard
v & Computerkonfiguration .
1 Softwareeinstellungen Virtualisierungsbasierte Sicherheit  Einstellung Status M
] Windows-Einstellungen aktivieren \iz] Codeintegritatsrichtlinie bereitstellen Nicht konfigur...
w | Administrative Vorlagen Richtlinieneinstellung bearbeiten ~ # m Virtualisierungsbasierte Sicherheit aktivieren Nicht konfigur...
] Drucker  —
" j N ek Anforde & Virtualisierungsbasierte Sicherheit aktivieren m} X
C Mindestg
| Server ! . : . : -
| Startmeni und Taskleiste Window E == Vorherige Einstellung NEC £
v S}f'stem Beschreil
| Anmelden Gibtan, { O Nicht konfiguriert ~ <ommentar:
| Antischadsoftware-Friihstz virtualisi
. 71 AppV aktiviert | (@) Aktiviert
= dossienn | pe | Ot
| esEpne Sicherhe Unterstitzt auf. [ pindestens Windows Server 2016, Windows 10
.| Dateiklassifizierungsinfrast Hypervis|
| Dateisystem zu unter:
| Datentragerkontingente virtualisi i .
“ DCOM erfordert| Optionen: Hilfe:
- . A optional
| Delegierung von Anmeldei DMA-Sc . - . . S—
; Device Guard aktiviert || Plattform-Sicherheitsstufe auswahlen: Gibt an, ob die virtualisierungsbasierte Sicherheit aktiviert ist. ~
- r h - 7 7 )
== Ener_gl!verwahur_\g Elcarﬁgr‘ Sicherer Start und DMA-Schutz ~ Die virtualisierungsbasierte Sicherheit verwendet Windows-
- Gebietsschemadienste werden ~ Hypervisor, um Sicherheitsdienste zu unterstitzen. Die
__ Gerateinstallation konfigurl| Virtualisierungsbasierter Schutz der Codeintegritat: virtualisierungsbasierte Sicherheit erfordert “Sicherer Start” und
| Gerdteumleitung g - o kann opticnal unter Verwendung ven DMA-Schutzmechanismen
“| Gruppenrichtlinie Virtualisi Mit UEFI-Sperre aktiviert ~ aktiviert werden. PMA-S«:huﬁmechanismen erfordern )
“ H terfah der Codd . ! . Hardwareunterstiitzung und werden nur auf ordnungsgemaB
1 Heruntertahren ¥ Credential Guard-Konfiguration: konfigurierten Geraten aktiviert.
= >\ et v itiviert
— - v
2 Einstellung(en) Epetcakii Virtualisierungsbasierter Schutz der Codeintegritat
Diese Einstellung aktiviert den virtualisierungsbasierten Schutz

Nach einem Neustart sollte das System geschiitzt sein:

By systeminformationen — [m] ®
Datei Bearbeiten Ansicht 7
Systemiibersicht Element Wert =
¥ en |t il Version = "10.0.14393.206"
& Kompanenten Benutzername Nicht verfiigbar
& Softwareumgebung | 7eitzone Mitteleuropdische Sommerzeit

Installierter physischer Speicher (RAM) 2,00GB

Gesamter physischer Speicher 2,00 GB

Verfiigharer physischer Speicher 116 GB

Gesamter virtueller Speicher 3,12GB

Verfligbarer virtueller Speicher 2,32 GB

GroBe der Auslagerungsdatei 1,13GB

Auslagerungsdatei C\pagefile.sys

Device Guard - virtualisierungsbasierte Sicherheit Wird ausgefiihrt.

Device Guard - liche Sic} haften Allgemeine Virtualisierungsunterstiitzung, Sicherer Start, DMA-Schutz

Device Guard - verfligbare Sicherheitseigenschaften Allgemeine Virtualisierungsunterstiitzung, Sicherer Start, DMA-Schutz, UEFI-Code Readonly

Device Guard - konfigurierte Sicherheitsdienste Credential Guard, Durch Hypervisor erzwungene Codeintegritat

Device Guard — ausgefilhrte Sicherheitsdienste Credential Guard, Durch Hypervisor erzwungene Codeintegritat

Es wurde ein Hypervisor erkannt. Features, die fir Hyper-V erforderlich sind, werden nicht angezeigt. =

suchen nach: | Suchen Suche schiiefen

[ Nur ausgewdhlte Kategorie durchsuchen []Nur Kategorienamen durchsuchen

Der Admin meldet sich erneut an und ab.
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Der Angriff mit laufe

ndem Device Guard

Tessa meldet sich an, st
System und lieRt die An

artet eine administrative PowerShell und darin eine mimikatz-Instanz. Dann tibernimmt sie das
meldeinformationen aus:

E¥ mimikatz 2.1.1 x64 (oe.e0)

Amimika
PS C:\mimikatz\x64>
PS C:\mimikatz\x64>
PS C:\mimikatz\x64>

B
A B
B[\ ##
## \ [/ ##
TRV
Ty

mimikat

Benjam
http:/

mimikatz # pr
Privilege "20

ivileg
' OK

mimikatz # sekurlsa

Authentication Id :
Session

User Name
Domain

Logon Server
Logon Time
SID

msv :
[00000003]

Username :

* Domain
* LSA Is

6d8867ec

tspkg :
wdigest :

* Password :

kerberos :

* Username :

Domain

* Password :

ssp :
credman :

Selbst die Debug-Privile
moglich...

"A La V

: Interactive from 1

: administrator

: crashwork

: M-DC1

: 13.07.2017 18:24:24

1 5-1-5-21-3088750247-2983329817-2578063970-500

tz\x64\

Amimikatz.exe
5

z 2.1.1 (x64) built on Jun 18 2017 18:46:28
ie, A L"Amour"
in DELPY "gentilkiwi  ( benjamin@gentilkiwi.com )
/blog.gentilkiwi.com/mimikatz o

with 21 modules *

e::debug

::logonpasswords_

0;

566894 (00000000:0008a66e)

Primary
Administrator
i crashwork
olated Data: NtimHash
9bdbf04c79e3db351ccfd6fd2fb755b796ac9840c0c416025580c9aa46045f10b5ac415d5969ecadae66aaas52f9109b)
: Obfa82a0d7a4clcd5dd36ed026d029FF07T9955F45e291516d67744203581f9092df99bT83705b63c9108af1786328e8]

§S5:160, TS:8, DS:52
0:0x0, 1:0x64, 2:0x1, 3:0x101, 4:0x0, E:01000000000000000000000000000000,

5

5:0x8001

: Administrator
: crashwork
(null)

administrator
: CRASHWORK.GLOBAL
(null)

gierung genigt nicht mehr — die Hashes sind verschliisselt. Ein PTH-Angriff ist (aktuell) nicht
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Szene 2 - Pass the Hash & Remote Credential Guard
Vorgeschichte

Der Administrator meldet sich remote auf M-RDS1 an. Dabei libergibt er seine Anmeldeinformationen. Diese sind dann
wieder auf dem Zielsystem verflgbar...

Administrator: Command Prompt

rs“\Adninistrator’nstsc Av:im-rdsi

rsSAdministrator?

Windows Security

Enter your credentials
These credentials will be used to connect to m-rds1.

Administrator

crashwork\administrator

Use another account

% Connect a smart card

[-] 2

] Remember my credentials

OK |‘ Cance
Der Angriff ohne Remote Credential Guard
Nutzen wir Tessa’s mimikatz und sehen uns die Anmeldung auf M-RDS1 an:
E¥ mimikatz 2.1.1 x64 (0e.e0) — O X

mimikatz # sekurlsa::logonpasswords

Authentication Id : O ; 820098 (00000000:000c8382)
Session : RemoteInteractive from 5
: administrator
: crashwork
: M-DC1
: 13.07.2017 18:28:42
: §-1-5-21-3088750247-2983329817-2578063970-500

Primary
Username : Administrator
E main : crashwork
* LSA Isolated Data: NtlmHash
Unk-Key : f11lbb8265042cec8b3a89f3401e85084212d04ef8f30ead5b3baf9d459c058bf8dacad492dd051febl351a7f66a4307f4
Encrypted: 06457eaf81la085622db8f459a280f381bc499c3c7df18b0bd04437226adeh77bb92f90e3f4b57b5931e6d5c6T5b777b1

SS:160, TS:8, DS:52
0:0x0, 1:0x64, 2:0x1, 3:0x101, 4:0x0, E:01000000000000000000000000000000, 5:0x8001

Username : Administrator
Domain : crashwork
Password : (null)

kerberos :
Username : administrator
Domain : CRASHWORK.GLOBAL

* Password : (null)

ssp @

credman :

Der Hash ist verschlisselt — dank Device Guard. Aber wie lange wird dieser Schutz bestehen? Besser ware es, wenn der
Server die Anmeldeinformationen nie sehen wiirde.

GegenmaBnahme: Aktivierung des Remote Credential Guards

Auf dem Remote-Desktop-Server muss ein Registry-Key erstellt werden, der die Funktion aktiviert:
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[ Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten 7

<

IDConfigDB ~ || Name Typ Daten

InitialMachineConfig 4| crashonauditfail REG_DWORD 0x00000000 (0)

IPMmI %4 disabledomaincreds REG_DWORD 0x00000000 (0)

Keyboard Layout 24| everyoneincludesanonymous REG_DWORD 0x00000000 (0)

Keyboard Layouts e

Lsa s/ forceguest REG_DWORD (000000000 (0)
AccessProviders | fullprivilegeauditing REG_BINARY 00
Audit Wo|LimitBlankPasswordUse REG_DWORD 0x00000001 (1)
CachedMachineNames #4| LsaCfgFlags REG_DWORD 0x00000001 (1)
CentralizedAccessPolicies 24| LsaPid REG_DWORD 0x00000248 (584)
Credssp %4 NoLmHash REG_DWORD 0x00000001 (1)
Data ab|Notification Packages REG_MULTI_SZ rassfm scecli
FipsAlgarithmPolicy 4| ProductType REG_DWORD 0x00000008 (8)
GBG 4| restrictanonymous REG_DWORD 0x00000000 (0)
D %3 restrictanonymoussam REG_DWORD 0x00000001 (1)
Kerberos %4 SecureBoot REG_DWORD 0x00000001 (1)
gs;!;?lg =ﬂ" Security Packages REG_MULTI_SZ
o « || #4| DisableRestrictedAdmin REG_DWORD 0x00000000 (0)

>

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa

Der Angriff mit laufendem Remote Credential Guard

Der Admin startet wieder eine RDP-Verbindung — dieses mal mit RemoteGuard. Man beachte das SingleSignOn:

oteguard

[ 8 Remotedesktopverbindung

A

S m-rds1

Verbindung wird hergestellt mit:

Remateverbindung wird gesichert...

Abbrechen |

Wenn Tessa nun mit mimikatz die Anmeldungen priift, dann findet sie keine AnmeldeHashes mehr:

¥ mimikatz 2.1.1 x64 (oe.e0)

mimikatz # sekurlsa

Authentication Id :
Session
EGE]
Domain
Logon Server
Logon Time
SID
msv :
tspkg :
wdigest :

* Username :

* Password :

kerberos :

* Username :

* Password :

: : logonpasswords

0 ; 375785 (00000000:0005bbe9)

: RemoteInteractive from
: Administrator

: crashwork
: M-DC1

14.07.2017 07:46:33

Administrator
: crashwork

(null)

Administrator
: CRASHWORK.GLOBAL
(null)

3

i 5-1-5-21-3088750247-2983329817-2578063970-500
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Was passiert, wenn die RDP-Session wie gewohnt aufgebaut wird — alternativ mit einem Drittanbieter-Tool:

emoteguard

Windows-Sicherheit

Anmeldeinformationen eingeben

Diese Anmeldeinformationen werden flr das Herstellen einer
Verbindung mit m-rds1 verwendet.

@ Administrator

crashwork\administrator

[] Anmeldedaten speichern

Das SSO ist verschwunden. Der Remote-Credential-Guard arbeitet so nur auf explizite Anweisung. Das sieht mimikatz auch:

X mimikatz 2.1.1 x64 (oe.e0)

Authentication Id : 0 ; 572426 (00000000:0008bc0a)
Session : RemoteInteractive from 4
User Name : administrator
Domain : crashwork
: M-DC1
: 14.07.2017 07:50:25
i S-1-5-21-3088750247-2983329817-2578063970-500
SV I
[00000003] Primary
* Username : Administrator

Domain : crashwork
* LSA Isolated Data: NtlmHash

Unk-Key : 48167%a6aa9c51312f1fa5d98dc98cec3f6l3aeaela5e3276067a60f1ea9d4906b334d10a8eas8b27b6ad2abldcd44700
Encrypted: 3ce9ba509b78c0a8b2c2fd830a6302d976671lebaa8c735e5dbd9725431c3df500929cc811db0c3506316850d2b71F61e]
$5:160, TS:8, DS:52
0:0x0, 1:0x64, 2:0x1, 3:0x101, 4:0x0, E:01000000000000000000000000000000, 5:0x8001

090a37a7

: Administ
: crashwo
* Password : (null)
kerberos :
* Username : administrator
Domain : CRASHWORK.GLOBAL
* password : (null)
ssp :
credman :

Tipp: RCG mit GPOs erzwingen

Mit einer GPO kann Remote Credential Guard dauerhaft angefordert werden:
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_-ij GPO_RemoteCredentialGuard [M-DC1.CRASHV A

v (& Computerkonfiguration
v [ Richtlinien

Achtung: diese Einstellung kann zwar von Windows Server 2012 R2 verarbeitet werden, jedoch ist das DropDown-Feld in
den Optionen erst in der spateren ADMX des Windows Server 2016 dabei, da 2012R2 immer im Modus ,,eingeschrankte

>
>

v

| Softwareeinstellungen
1 Windows-Einstellungen
| Administrative Vorlagen: Vom lokale!
Drucker
Netzwerk
Server
Startmend und Taskleiste
System
[7] Anmelden
|| Antischadsoftware-Frihstart
> [Z] App-V
] Ausgleichsoptionen
[ Benutzerprofile
[ Dateiklassifizierungsinfrastruk
> [] Dateisystem
|| Datentragerkontingente
> [C] bCOM
_ Delegierung von Anmeldeinfi
] Device Guard
> [ Energieverwaltung
|| Gebietsschemadienste
> [ Gerateinstallation
> [ Gerdteumleitung
> [] Gruppenrichtlinie
|| Herunterfahren
> | Internetkommunikationsverw
] iSCSI
KDC
| Kerberos
| Netzwerkanmeldung
| Optionen fir das Herunterfak
1 Ordnerumleitung

ERRER

& Delegierung von Anmeldeinformationen an Remoteserver einschranken m} X
Delegierung von Anmeldeinf: 1en an R ver einschranken

Vorherige Einstellung ‘ NachsteEmeeing
O Nicht konfiguriert ~ Kommentar:
@) Aktiviert
O Deaktiviert

Unterstatztauf: - "\fin destens Windows Server 2012 R2, Windows 8.1 oder Windows RT 8.1

Optionen: Hilfe:
Verwenden Sie den folgenden eingeschrankten konfigurieren, werden der eingeschrénkte Verwaltungsmodus ~

Modus:

R Credential Guard b o

J

Eingeschrankte Verwaltung anfordern
Remote Credential Guard anfordern

Remote Credential Guard bevorzugen

und Remote Credential Guard nicht erzwungen, und
teilnehmende Apps konnen Anmeldeinformationen an
Remotegerite delegieren.

Hinweis: Zum Deaktivieren der Delegierung von
Anmeldeinformationen reicht es méglicherweise aus, die
Delegierung in CredSSP (Credential Security Support Provider) zu
verweigern. Andern Sie dazu die Einstellungen in der
administrativen Vorlage (unter “Computerkonfiguration
\Administrative Vorlagen\System\Delegierung von
Anmeldeinformationen”).

Hinweis: Unter Windows 8.1 und Windows Server 2012 R2 wird
durch das Aktivieren der Richtlinie der eingeschrankte
Verwaltungsmodus (unabhédngig vom ausgewahiten Modus)

gen. Remote Credential Guard wird von diesen Versionen
nicht unterstitzt.

v

I oK I Abbrechen ‘ Ubemehmen

Verwaltung anfordern” arbeitet. Remote Credential Guard steht erst seit Windows Server 2016 zur Verfiigung. Die
Absicherung ist also méglich, ggf. sind Einschrankungen zu erwarten (versuche eine mmc mit Remoting...)

Auf einem nativen 2012 R2 sieht die Einstellung so aus:

4

=] GPO_RemoteCredentialGuard [M-DC1.CRASHWORK.GLC A

& Computer Configuration

4 | Policies
p (] Software Settings
b ] Windows Settings E Restrict delegation of credentials to remote servers ‘ Naxt Setting
4 () Administrative Templates: Policy defini
b ] Control Panel Coinanent:
s Not Confi ~
b B8 Network O Not Configured
[Z Printers @ Enabled
[ Server . o
(| Start Menu and Taskbar © Disabled
4 7] System Supported on: [ At |east Windows Server 2012 R2, Windows 8.1 or Windows RT 8.1 ~
] Access-Denied Assistance ]
] Audit Process Creation
| Credentials Delegation = (|} Options: Help:
p (=1 Device Installation
[ Disk NV Cache When running in restricted mode, participating apps do not | A
] Disk Quotas expose credentials to remote computers (regardless of the
p =] Distributed COM delegation method). Restricted mode may limit access to
= Driver Installati resources located on other servers or networks beyond the target
‘*9 Ter lon» comp because credentials are not del d.
|1 Early Launch Antimalware
[ File Classification Infrastructure Participating apps:
[ ] File Share Shadow Copy Provider Remote Desktop Client
1 Filesyst
. % ' em» - If you enable this policy setting, restricted mode is enforced and
[ ] Folder Redirection ity 2 5
= : participating apps will not delegate credentials to remote
p 1 Group Policy computers,
p (] Internet Communication Management
p 51 iSCSI If you disable or do not configure this policy setting, restricted
& KoC [ mode is not enforced and participating apps can delegate
] Kerberos credentials to remote comp
‘;:J Locale Services Note: To disable most credential delegation, it may be sufficient
=] Logon to deny delegation in Credential Security Support Provider
p (1 NetLogon (CredSSP) by modifying Administrative template settings )
p (] Power Management (located at Computer Config \Ad pl v
[ Recovery
[] Remote Assistance oK Cancel

| Remote Procedure Call
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Nach einem gpupdate verarbeitet der Server die Anforderung wir gewiinscht per Default:

Administrator: Command Prompt

:sUsers\Adninistrator>gpupdate
pdating policy...

onputer Policy update has completed successfully.
ser Policy update has completed successfully.
\UsersSAdministratordmstsc Avim-rpdsl

\Users\idministrator>

Remote Desktop Connection

Connecting to:
m-rds1

Securing remote connection

Beim Erzwingen funktioniert der Verbindungsaufbau mit Servern, die mit Remote Credential Guard umgehen kénnen. Bei

anderen Servern sieht die Meldung dann etwa so aus:

Administrator: Comm

s\UsersMAdministrator>gpupdate

pdating peolicy...

omputer Policy update has completed successful
ser Policy update has completed successfully.

\Users\Administrator’mstse suin—rdsl

m-rds3 - Remote Desktop Connection

Dieser Benutzer ich aufgrund von Kontob inkungen nicht anmelden.
Moglichernwei: keine leeren Kennwarter 2. gel
Anmeldezeitbeschrankungen, oder eine Richtlinienbeschrankung wurde erzwungen.

Seite 13 von 26



(s i7-solutions Credential Security — Pass The Hash & Credential Phishing
\Ummms® 2017-07-17 Windows Server 2016

Szene 3 - Pass The Hash & , Protected Users*

Der Angriff ohne ,Protected Users*

Zunachst entferne ich die Konfiguration des Device Guard und die Erzwingung des Remote Credential Guards von meinem

Server M-RDS1. Dann teste ich mit einer Remoteanmeldung des Admins und Tessa’s mimikatz, ob wieder alle NTLM-
Hashes lesbar sind:

B mimikatz 2.1.1 x64 (oe.eo)

Wen haben wir denn hier? Das ist ein Domadnen-Benutzer mit einer RDP-Sitzung auf den Rechner von Tessa. Durch eine
kleine Recherche habe ich herausgefunden, dass dieser Benutzer Mitglied der Gruppe Domain-Admins ist...

Wenn sich ein solcher Benutzer einmal auf einem Server anmeldet, dann merkt sich dieser die Credentials auch nach der
Abmeldung:

172l Task-Manager
8 Datei Optionen  Ansicht
Prozesse Leistung Benutzer Details Dienste

-

Benutzer Status

tessa.test (15)

Kann ein Angreifer diese Daten ausspahen und sind sie bis dahin noch giiltig (keine Passwortdanderung), dann wird es
gefahrlich.

GegenmaBnahme: die Mitgliedschaft in der Gruppe ,.Protected Users*
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Idealerweise meldet sich ein Benutzer dieser Berechtigungsstufe nicht irgendwo mal eben an. Dennoch sind auch ,niedere”
administrative Gruppenmitgliedschaften gefdahrdet. Abhilfe schaffen regelmalig gedanderte Kennworte oder zusatzlich die
Mitgliedschaft in der Gruppe ,,Protected Users”. Hier wird der Benutzer paul.paulsen in die Gruppe aufgenommen:

Datei  Aktion  Ansicht 7
o= HE £ 8 X
| Active Directory-Benutzer und -
| Gespeicherte Abfragen
I| ~ 3 crashwork.global
| Builtin
| Computers
w 2| crashwork
o | Benutzer
2| Clients
2| Gruppen
2| MemberServer

= | Domain Controllers
| ForeignSecurityPrincipaly
| Managed Service Accour
| Users

= HE TRET A%

Mame Typ Beschreibung
ﬁgAbgelehnte RODC-Kennwortre.. Sicherheitsgru..  Mitglieder dieser Grupp...
%Administrator Benutzer Vordefiniertes Konto fir ...
E;;Defaulthccount Benutzer Ein wvom System verwalt..,

EEDHCP-Administratoren
ﬁgDHCP-Benutzer
EE,DnsAdmins
ﬁgDnSUpdateProxy
%Doménen—)’-\dmins
ﬁgDomﬁnen—Benutzer
%Domz’inencomputer
%Domﬁnencontroller
%Doménen—(}éste
E;;Gast

%Klonbare Doméanencentroller
%Organisations—ﬁ«dmins
%Protected Users

K2 RAS- und IAS-Server

Der Angriff mit ,,Protected Users*

Sicherheitsgru...

Sicherheit,
Sicherheit
Sicherheit
Sicherheit
Sicherheit
Sicherheit
Sicherheit
Sicherheit
Benutzer

Sicherheit
Sicherheit
Sicherheit
Sicherheit

Mitglieder, die Administ...

B e A )

Eigenschaften von Protected Users

Mlgemein  Mitglieder  Mitgled von  Verwaltet von

Mitglieder:
MName Active Directory-Domanendienste-Ordner

;'_, Paulzen, Paul  crashwork global/crashwone/Benutzer/IT

Wenn sich der Benutzer nun erneut auf dem Server von Tessa anmeldet, dann verandert sich die Ansicht im mimikatz:

BN mimikatz 2.1.1 %64 (oe.e0)

Es werden keine Anmeldeinformationen zwischengespeichert. Mimikatz kann nichts auslesen.

Tipps und wichtige Infos

e zwischengespeicherten Anmeldeinformationen werden fir Mitglieder der Gruppe ,,Protected Users” nur auf

Betriebssystemen ab Windows Server 2012 und Windows 8 vermieden. Fiir dltere Betriebssysteme ist diese Gruppe

wie jede andere AD-Gruppe, in der ein Benutzer Mitglied ist: das System speichert trotzdem die Informationen

zwischen

e ohne zwischengespeicherte Anmeldeinformationen ist eine Anmeldung ohne Domain Controller nicht méglich:
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Anderer Benutzer

Es sindmomentan keine Anmeldeserverzum Verarbeiten der Anmeldeanforderung verfugbar.

e Wenn sich ein privilegierter Benutzer auf einem System ohne die Mitgliedschaft in der Gruppe , Protected Users”
angemeldet hatte und danach in die Gruppe aufgenommen wird, dann verbleiben die zwischengespeicherten
Anmeldeinformationen auf dem Server/Client bis er sich dort erneut anmeldet! Fiir eine nachtragliche
Gruppenaufnahme empfiehlt es sich also zusatzlich auch das Passwort des Benutzers zu dndern. Dann sind die
zwischengespeicherten Anmeldeinformationen auf allen Systemen ungiiltig. @

e Die Mitgliedschaft in der Gruppe ,Protected Users” hat weitere Einschrankungen:

e Anmeldungen mittels NTLM, CredSSP oder WDigest werden nicht unterstitzt.

e Kerberos kann im Vorauthentifizierungsprozess keine DES oder RC4 Verschlisselung verwenden.
e Constrained und Unconstrained Kerberos Delegation wird nicht unterstiitzt

e Die TGT-Lifetime betragt 4 statt 10 Stunden
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Szene 4 - Klartextkennworte mit WDigest

Vorgeschichte

WDigest arbeitet vereinfacht gesagt mit Textkennwortern, die gesichert zum Ziel Gibertragen werden. Im Cache liegen diese
dennoch im Klartext vor. Seit Windows 8 und Windows Server 2012 ist dies per Default deaktiviert. Windows 7 und
Windows Server 2008R2 dagegen bendtigen ein Update (KB2871997) und einen Registry-Key. Erst wenn beide vorhanden
sind stellen die Systeme die Zwischenspeicherung der Klartextkennworter ein.

Der Angriff auf Windows Server 2012R2 und 2016 1l

OK, ich habe hier einen Windows Server 2016. Dieser speichert keine WDigest-Kennworter, wie Tessa’s mimikatz bestatigt:

BN Auswihlen mimikatz 2.1.1 164 (oe.e0) — O b'e

Dennoch ist die Einstellung nicht gehartet. Ein Angreifer kénnte also den Defaultwert (WDigest=aus) in der Registry
modifizieren, indem er den REG-DWord-Eintrag UseLogonCredential erstellt und auf 1 setzt:

B Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten 7

ProductOptions ~ || MName Typ Daten
za:";“"a“ageme”t ab] (Standard) REG_SZ (Wert nicht festgelegt)
SEEE °:t 4| Debuglevel REG_DWORD Dx0000000 (0)
Sc ,\I;enrts ab| DigestEncryptionAlgorithms REG_SZ 3des,rcd
csiPo

e| Megotiate REG_DWQORD (00000000 (0)
SecureBoot

. e UTFEHTTP REG_DWORD (00000001 (1)

SecurePipeServers

fie| UTFBSASL REG_DWORD (00000001 (1)

SecurityProviders

SasIProfiles i Wo| UseLogonCredential REG_DWORD OecD000000T (1)

SCHAMNEL
WDigest
ServicefggregatedEvents

ServiceGroupOrder
ServiceProvider
Session Manager
SNMP
SOMServicelist

Srp
SrpBxtensionConfig
Stilllmage

Storage
StorageManagement
StorPort

[

< >

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ Control\SecurityProviders\WDigest
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Natdrlich sind dafiir administrative Rechte erforderlich. Aber auch Privilege Escalation Methoden sollten sich im
Werkzeugkasten des Angreifers finden lassen (mimikatz benétigt diese ja auch). Nach der Anderung ist nicht einmal ein
Neustart erforderlich. Der Angreifer muss nur auf den nachsten Benutzer warten:

B mimikatz 2.1.1x64 (oe.e0)

Das wars...

GegenmaBnahme: Hdartung der WDigest-Deaktivierung

Das Recht kann man dem Administrator auch nehmen — ebenso sollte der Defaultwert fiir WDigest=aus zentral gesetzt
werden. Da bietet sich eine GPO fiir alle Computerobjekte an. In dieser kann WDigest ausgeschaltet werden. Zuerst wird
ein Registrierungselement fuir den Pfad SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest erstellt:

| GPO-Computer-Security-Whigest [C-DC1.CRASHWORK

~ i Computerkonfiguration
| Richtlinien
w || Einstellungen

~ | Windows-Einstellungen

Umgebung
3 Dateien

(T Ordner
INI-Dateien
@’ Registrierung

L2 Metzwerkfreigaben

[2] Verkndpfungen

(=48] Systemsteuerungseinstellungen

i, Benutzerkonfiguration

»

Verarbeitung

Bei Fehler das
Verarbeiten van
Elementen in
Erweiterung beenden:
Im Benutzerkontext

Mein

Mein

ausfihren:

Entfernen, falls nicht .
angewendet: LED
Einmal anwenden: Mein

Niralt nafilbart Pl

Beschreibung x

Es wurde keine Beschreibung
bereitgestellt.

- Registrierung

MName
@UseLngnnCredential

Schlassel

Reihenfolge Aktion Struktur
1 Ersetzen HKEY_LOCAL _MAC... SYSTEM,

P

Struktur:
Schlisselpfad:
Name

[ standard

Werttyp:
Wertdaten:

Eigenschaften von UseLlogonCredential x

Allgemein  Gemeinsame Optionen

@’ Altion:

Abbrechen Ubernehmen Hilfe

Ersetzen ~

HKEY_LOCAL_MACHINE ~

| SYSTEM\CurrentControlSet\Contral \,Security'Pr| -

| UselogonCredential |

REG_DWORD ~

0

Basis

(O Hexadezimal
(®) Dezimal

Dann muss dieser Registry-Key noch eine Modifikation in seiner ACL erhalten. Das kann die gleiche GPO erledigen. Dazu
wird einfach an dieser Stelle ein neuer Wert konfiguriert:
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=

=[ GPO-Computer-Security-WDigest [C-DCT.CRASHWORK Objektname
v 1% Computerkonfiguration 7 MACHINE\SYSTEM\ CurrentControlSet\ Control\SecurityProviders\Whigest
~ || Richtlinien
| Softwareeinstellungen
w || Windows-Einstellungen

_| Namensauflosungsrichtlinie ? x
(=] Skripts (Start/Herunterfahren)
= Bereitgestelite Drucker Sicherheitseinstellungen fiir MACHINE\SYSTEM... 7 X
v i Sicherheitseinstellungen
Sicherhet

;ﬂ Kontaorichtlinien

:ﬂ Lokale Richtlinien
;d Ereignisprotokoll (@) Diesen Schilissel korfigurieren
"% Eingeschrankte Gruppen

Gruppen- oder Benutzemamen

[Z]ALLE ANWENDUNGSPAKETE

(@) Vererbbare Berechtigungen an alle Unterschiiissel vereile B2 ERSTELLER-BESITZER

_% SRystemdlenste B2 5YSTEM

5 jstri o .

:_5 EgismeEnng (O Vierhandene Berechtigungen fir alle Unterschiissel mit ve B Acministratoren (crashwork\Administratoren)

g Dateisystem Berechtigungen ersetzen SR Benutzer {crashwork\Benutzer)
24/ Richtlinien for Kabelnetzwerke (IEEE 81

| Windows-Firewall mit erweiterter Sich (O Andem der Berechtigungen des Schiissels nicht zulassen

_.j MNetzwerklisten-Manager-Richtlinien Hinzufigen Eifanen
Zaff Drahtlosnetzwerkrichtlinien (IEEE B02. Berecht fir "Ad

= - o - - o erechtigungen fir "Administratoren™

| Richtlinien fur &ffentliche Schlissel Sicherheit bearbaten.. Zulassen Verweigem
| Richtlinien fur Softwareeinschrinkung T Volzugrt 0 0

| Anwendungssteuerungsrichtlinien ol

Lesen O

g IP-Sicherheitsrichtlinien auf Active Dir

| Erweiterte Ubema(hungsr\cht\inienkc Spedelie Berechtigungen

ulli Richtlinienbasierter QoS OK Abbrechen
| Administrative Verlagen: Vom lokalen Compt
| Einstellungen Klicken Sie auf "Erweitert”, um speziells _
. J Berechtigungen anzuzeigen. Enwstert

~ 4%, Benutzerkonfiguration
» || Richtlinien

_| Einstellungen
oK Abbrechen Ubemehmen

Nur das System erhalt den Vollzugriff. Alle anderen Identitdten werden mit Leserechten ausgestattet:

Erweiterte Sicherheitseinstellungen far "MACHINE\SYSTEMY CurrentControlSet\Control\SecurityProviders\ WDig... O *

Besitzer: Der aktuelle Besitzer kann nicht angezeigt werden. Andern
Berechtigungen  Uberwachung

Doppelklicken Sie auf einen Berechtigungseintrag, um zusétzliche Informationen zu erhalten, Wahlen Sie zum Andern eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit verhanden).

Berechtigungseintrage:

Typ Prinzipal Zugriff Geerbt von Anwenden auf
Zulas... ALLE ANWEMDUMGSPAKETE Lesen Keine Diesen und untergecrdnete Sc...
8% Zulas.. ERSTELLER-BESITZER Lesen Keine Mur untergecrdnete Schldssel
HR Zulas.. SYSTEM Vollzugriff Keine Diesen und untergecrdnete Sc...
8B Zulas.. Administratoren (crashworkd... Lesen Keine Diesen und untergecrdnete Sc...
8B ZFulas.. Benutzer (crashwork\Benutzer) Lesen Keine Diesen und untergecrdnete Sc...
Hinzufiigen Entfernen Anzeigen

Vererbung aktivieren

Abbrechen Ubernehmen

Der Angriff mit gehdrtetem WDigest

Versucht der Angreifer nun mit lokal administrativen Rechten den Wert fiir WDigest in der Registry zu andern, dann kommt
nur die Fehlermeldung:
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ﬁ’ Registrieru

Datei Bearbeiten Ansicht Favoriten 7

PricrityControl
ProductOptions
RadicManagement
SafeBoot
ScEvents

ScsiPort
SecureBoot
SecurePipeServers
SecurityProviders
SaslProfiles
SCHANMEL
WhDigest

ServiceAggregatedEvents

ServiceGroupOrder
ServiceProvider
Session Manager
SNMP
SOMServicelist

Srp

MName Typ

ab] (Standard) REG_SZ

%) Debuglevel REG_DWORD
3_‘_']DigestEncryptionAlgorithms REG_SZ

4| Negotiate REG_DWORD
f;'_c"]UseLogonCredential REG_DWORD
4| UTFBHTTP REG_DWORD
| UTFaSASL REG_DWORD

Daten

(Wert nicht festgelegt)
000000000 (0)
3des,rcd

Ce00000000 (0)
000000000 (0)
000000001 (1)
000000001 (1)

Fehler beim Bearbeiten des Werts

Werts,

e UseLogenCredential kann nicht bearbeitet werden: Fehler beim Schreiben des Inhalts des

Achtung: Das System bendétigt auf den Key Vollzugriffsrechte, da sonst auch das Schreiben des Schlissels beim ersten
anwenden nicht funktioniert. Ubernimmt der Angreifer also einen Systemprozess und startet unter diesem einen
Anderungsversuch, dann funktioniert es wieder. Um das zu umgehen miisste man sicherstellen, dass jedes Betriebssystem
bereits seit dem Rollout UseLogonCredential=0 gespeichert hat. Dann wiirde die GPO zum Festsetzen der ACL mit
Leserechten fiir alle genligen. Ggf. gibt es dann andere Probleme bei Updates oder sonstigen Anpassungen. Sicherheit

kostet eben...
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Szene 5 - Deaktivierung der Verwendung von NTLM

Vorgeschichte

Die Gruppe ,,Protected Users” funktioniert auf Systemen vor Windows 8.1/2012R2 nicht. Ebenso gibt es den Device Guard
erst ab Windows 10 und Server 2016. Eine Moglichkeit kdnnte daher das Deaktivieren der NTLM-Authentifizierung sein.
Dann wiirde der Angreifer vielleicht NTLM-Hashes erbeuten, kann sie aber nicht fiir einen PTH verwenden.

Der Angriff mit aktivem (normalen) NTLM

Tessa verwendet wieder mimikatz auf dem Server, der Paul’s Anmeldehash gespeichert hat. Diesen Hash passed sie, um
eine cmd mit den Rechten von Paul zu erhalten. Da dieser Domanen-Admin ist, kann sie direkt eine Remote-Session zum
DC aufbauen...

EX Administrator: CAWindows\SYSTEM32\cmd.exe - winrs -ric-del emd

Mi in 1

stname

Das wars...

GegenmaBnahme: Deaktivierung von NTLM mit einer GPO - leider wirkungslos

Es gib einige Konfigurationsmerkmale in den Sicherheitseinstellungen, aber keiner kann NTLM komplett deaktivieren.
Selbst, wenn wir eingehendes NTLM auf dem DC unterbinden und ausgehendes NTLM auf dem Client/Memberserver
deaktivieren: ein Angreifer nutzt beides nicht, da er die NTLM-Daten nur zur ,lokalen” Anmeldung benutzt. Ein Hop auf ein
RemoteSystem verwendet dann wieder Kerberos-Authentication. Und somit ist der Ansatz nicht wirksam:

Das hier ware eine geeignete GPO fiir DCs und Domanen-Mitglieder:

| GPO-Computer-Security-NTLM [C-DCT.CRASHWORK.GLOB| | Richtlinie

Richtlinieneinstellung
~ & Computerkonfiguration

Microsoft-Netzwerk (Client): Unverschlusseltes Kennwort an SMB-Server von Drittanbietern senden Nicht definiert
v ] Richtiinien Microsoft-Netzwerk (Server): Clientverbindungen aufheben, wenn die Anmeldezeit iberschritten wird Micht definiert
- f;::;::‘;ﬁ:ﬂi;’; Microsoft-Netzwerk (Server): Kommunikation digital signieren (immer) Nicht definiert
= Nomernafismomichtiic Microsoft-Netzwerk (Server): Kommunikation digital signieren (wenn Client zustimm) Nicht definiert
2 Sirpts (StaryHerunetahren) Microsoft-Netzwerk (Server): Leerlaufzeitspanne bis zum Anhalten der Sitzung Nicht definiert
21 Bereitgestelte Drucker Microsoft-Netzwerkserver: Es wird versucht, mit S4U25elf Anspruchsinformationen abzurufen. Nicht definiert
v 3 Sicherheiseinstellungen Microsoft-Netzwerkserver; SPN-Zielnamenaberprifungsstufe fr Server Nicht definiert
=2 Kontorichtinien Netzwerksicherheit: Abmeldung nach Ablauf der Anmeldezeit erzwingen Nicht definiert
© 3 Lokale Richtiinien [ Netzwerksicherheit: Beschranken von NTLM: Ausgehender NTLM-Datenverkeht zu Remoteservern Alle verweigerm
3 Uberwachungsrichtlinic Netzwerksicherheit: Beschranken von NTLM: Eingehenden NTLM-Datenverkehr uberwachen Nicht definiert
5 Zuweisen von Benutzerrechten Netawerksicherheit: Beschranken von NTLM: Eingehender NTLM-Datenverkeh Alle Konten verweigem
3 Sicherheitsoptionen Netzwerksicherheit: Beschrsnken von NTLM: NTLM-Authentifizierung in dieser Domsne Alle verweigern
3 Ereignisprotokoll Netzwerksicherheit: Beschrinken von NTLM: NTLM-Authentifizierung in dieser Domsne aberwachen Alle aktivieren
A Eingeschrankte Gruppen Netzwerksicherheit: Beschranken von NTLM: Ren nen fir die NTLM ffizierung hinzufigen  Nicht definiert
A Systemdienste Netzwerksicherheit: Beschranken von NTLM: Serverausnahrmen in dieser Domane hinzufagen Nicht definiert
A Registrierung Netzwerksicherheit: Fur Kerberos zulassige Verschlusselungstypen konfigurieren Nicht definiert
"4 Dateisystem MNetzwerksicherheit: Keine LAN Manager-Hashwerte fir nichste Kennwortanderung speichern Nicht definiert
£4f Richtlinien fiir Kabelnetzwerke (IEEE802.3) || (1) ety erksicherheit: LAN Manager-Authentifizierungsebene Nur NTLMv2-Antworten senden, LM & NTLM...
| Windows-Firewall mit erweiterter Sicherhel | ) e cicherhet: Lasst an diesen Computer gerichtete PKU2U-Authentifizierungsanforderungen zu, um dic Venwend... Nicht definiert
| Netzwerklisten-Manager-Richtlinien Netzwerksicherheit; Lokslem System die Verwenduna der Computeridentitat fiir NTLM erlauben Nicht definiert

Dennoch funktioniert der Angriff:
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Tnull
null

4_md4
b

T

Denn das hier passiert beim Verbindungsaufbau zum DC (Wireshark):

Nao. Time Source Destination Protocol  Length Info
1 0.000000 Microsof_ce@:6c:f3 Broadcast ARP 42 Who has 192.168.101.2542? Tell 192.168.101.1
2 2.898393 192.168.181.188 192.168.181.1 TP 66 49926 » 88 [SYN, ECN, CWR] Seq=0 Wi 192 Len=8 M55=146@ W5=256 SACK_PERM=1
3 2.898458 192.168.181.1 192.168.101.188 TCP 66 B8 + 49926 [SYN, ACK, ECN] Seq=08 Ack=1 Win=8192 Len=@ MS5=1468 WS=256 SACK_PERM=1
4 2.898576 192.168.101.108 192.168.101.1 TCR 54 49926 » B8 [ACK] Seq=1 Ack=1 Win=2182272 Len=@
5 2.898577 192.168.101.100 192.168.101.1 KRBS 374 AS-REQ
6 2.899242 192.168.181.1 192.168.1081.188 KRBS 1637 AS-REP
7 2.899344 192.168.181.188 192.168.181.1 TCP 54 49926 » 88 [ACK] Seq=321 Ack=1584 Win=2102272 Len=@
8 2.899351 192.168.101.108 192.168.101.1 54 49926 > 88 [FIN, ACK] Seq=321 Ack=1584 Win=2182272 Len=@
a 54 BB » 49926 [ACK] Seq=1584 Ack=322 Win=2182272 Len=0

2.899359 192.168.101.1 192.168.101.100
192.168 1
192.168.1081. 188 192.168.181.1

66 49927 » 88 [SYN, ECN, CWR] Seq=08 Win=8192 Len=8 MS5=1468 WS=256 SACK PERM=1

192.168.101.1 192.168.101.100 66 B8 = 49927 [SYN, ACK, ECN] Seq=0 Ack=1 Win=8192 Len=0 M55=1460 W5S=256 SACK_PERM=1
192.168.101.100 192.168.101.1 = * L .

192.168.161.1686 192.168.101.1 | M Wireshark . Paket 5 . wireshark_pcapng_OBE3E9AA-BES2-45C3-AF7D-1D4BDS1582EA_20170911181030_a03968

192.168.181.188 192.168.181.1

192.168.101.1 192.168.101. 1 Frame 5: 374 bytes on wire (2992 bits), 374 bytes captured (2992 bits) on interface @

192.168.101.1 192.168.101. 10/ Ethernet II, Src: Microsof cB@:6c:f2 (@0:15:5d:c@:6c:f2), Dst: Microsof c@:6c:f3 (8@:15:5d:c@:6c:f3)
192.168.181.168 192.168.101.1 Internet Protecol Version 4, Src: 192.168.101.10@, Dst: 192.168.101.1

192.168.181.188 192.168.181.1 Transmission Control Protocol, Src Port: 49926 (49926), Dst Port: 88 (88), Seq: 1, Ack: 1, Len: 320

192.168.101.1 192.168.101. 10/ v Kerberos

192.168.101.1 92.168.101. 164 Record Mark: 316 bytes

192.168.181.188 192.168.181.1 ¥ as-reg
192.168.181.1 192.168.1081.18{ pvno: 5
24 2.900934 192.168.101.1080 192.168.101.1 msg-type: krb-as-req (18)
25 2.900934 192.168.101.100 192.168.181.1 padata: 2 items
26 2.968985 192.168.181.188 192.168.181.1 ¥ reg-body
27 2.988997 192.168.181.1 192.168.181. 18 Padding: @
28 2.901220 192.168.181.1 192.168.101. 16 kdc-options: 4881881@ (forwardable, renewable, cancnicalize, renewable-ok)
29 2.901579 192.168.101.100 192.168.181.1 ¥ cname
30 2.981579 192.168.181.188 192.168.181.1 name-type: kRBS-NT-PRINCIPAL (1)
31 2.981596 192.168.181.1 192.168.181. 18 ¥ name-string: 1 item
192.168.101.1 192.168.101.104 KerberosString: paul.paulsen
2] D AATHRA 1407 1RR 141 166 147 1RR 141 1 raslm: FDACHWNDY &1 NRAL

Dafur funktionieren andere Zugriffe nicht mehr. Z.B. wiirde ein Ressourcen-Zugriff (iber eine IP-Adresse immer auf NTML
zuriickgreifen. Da dieser nun blockiert ist, kann ein Aufruf Gber die IP nicht mehr bearbeitet werden:

Start Freigeben Ansicht Start Freigeben Ansicht

v 4 E s Netzwerk > c-del c-dc1" durch r I F \192.168.101.1
5 Schnellzugriff # Schellzugriff ~ Haufig verwen rdner (4)
[ Desktop ‘ I Deskiop Déektop

¥ Downloads 4 Downloads m Dieser PC

NETLOGON
% Dokumente : = Dokumente

&=/ Bilder =] B| Netzwerkfehler
SYSVOL
[ Dieser PC z E0is Auf\\192.168.101.1 konnte nicht zugegriffen werden.

¥ Netzwerk ¥ Ne| Vergewissem Sie sich, dass der Name richtig geschrieben wurde. Moglichenweise besteht ein

UserStates Netzwerkfehler. Klicken Sie suf "Diagnose”, um die Netzwerkprobleme zu identifizieren und zu

beheben.

Vorl
orlagen Details einblenden Abbrechen

~ Zuletzt verwendete Dateien (0)

imn Mbminm maZffm b balonm ~imam ssis bine din idobed on S8 nbnn
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Der Vorgang scheitert bereits bei der Aushandlung in Frame 10, daher baut der Client die Verbindung in Frame 11 wieder
ab:

"‘Ethemet
Datei (F) Bearbeiten Ansicht (V) Navigation Aufzeichnen Analyse Statistiken Telefonie(y) Wireless Tools Hilfe

aAm 0 IPMRE Re=2ZTF LS Qe

(W] anzeigefiiter anwenden .. <Ctrl-/>

No. Time Source Destination Protocol  Length Info
1 ©.000000 Microsof_c@:6c:f2 Broadcast ARP 42 who has 192.168.101.254? Tell 192.168.101.100
2 9.871662 Microsof_c@: Broadcast ARP 42 who has 192.168.101.2542 Tell 192.168.101.100
3 1.860180 Microsof_c@: Broadcast ARP 42 Who has 192.168.101.2542? Tell 192.168.101.100

62 .168.101. 54 49942 » 445 [ACK] Seq=1 Ack=1 Win=2102272
7 2.124866 192.168.101.100 192.168.101.1 SMB 213 Negotiate Protocol Request
8 2.125153 192.168.101.1 192.168.101.100 SMB2 306 Negotiate Protocol Response
9 2.125259 192.168.101.100 192.168.101.1 SMB2 232 Negotiate Protocol Request
2

.168.101. . . . 366 Negotiate Protocol Response

2.127143 .168.101. . . . 54 49943 » 445 [ACK] Seq=1 Ack=1 Win=2182272
15 2.127197 192.168.101.100 192.168.101.1 SMB2 232 Negotiate Protocol Request
2.127395 .168.101. . . . 366 Negotiate Protocol Response

.168.101. . . . 54 49944 - 445 [ACK] Seq=1 Ack=1 Win=2102272
.168.101.100 232 Negotiate Protocol Request
168.101 366 Negotiate Protocol Response

.168.101.

126 Tree Disconnect Request
192.168.101. 126 Tree Disconnect Response
192.168.101. 126 Session Logoff Request
.168.101.1 .168.101. 126 Session Logoff Response
68 [RS CK]

Dagegen funktioniert es mit dem DNS-Namen wie gewohnt:

M Ethernet

Am 20 [IDREB Re=2ZF

[ Anzeigefiter anwenden ... <C!

-/>

Q

(

No. Time Source Destination Protocol  Length Info

3 @.ee0172 192.168.101.100 192.168.101.1 TCP 54 49945 -+ 445 [ACK] Seq=1 Ack=1 Win=2102272 Len=0

4 0.000256 192.168.101.100 192.168.101.1 SMB 213 Negotiate Protocol Request

5 ©.001857 192.168.101.1 192.168.101.100 SMB2 306 Negotiate Protocol Response

6 0.002012 192.168.101.100 192.168.101.1 SMB2 232 Negotiate Protocol Request

7 ©.002314 192.168.101.1 192.168.101.100 SMB2 366 Negotiate Protocol Response

8 0.002940 192.168.101.100 192.168.101.1 TCP 1514 [TCP segment of a reassembled PDU]

9 2.002941 192.168.101.100 192.168.101.1 Tce 1514 [TCP segment of a reassembled PDU]
10 ©.002941 192.168.101.100 192.168.101.1 SMB2 434 Session Setup Request
11 0.802965 192.168.101.1 192.168.101.100 TP 54 445 » 49945 [ACK] Seq=565 Ack=3638 Win=2102272 Len=0@
12 @.ee3910 192.168.101.1 192.168.101.100 SMB2 315 Session Setup Response
13 0.004769 192.168.101.100 192.168.101.1 SMB2 154 Tree Connect Request Tree: \\c-dcl\IPC$
14 9.004897 192.168.101.1 192.168.101.100 SMB2 138 Tree Connect Response
15 ©.805067 192.168.101.100 192.168.101.1 SMB2 178 Ioctl Request FSCTL_QUERY_NETWORK_INTERFACE_INFO
16 ©.005075 192.168.101.100 192.168.101.1 SMB2 190 Create Request File: srvsvc
17 ©.eeses3 192.168.101.1 192.168.101.100 TCP 54 445 > 49945 [ACK] Seq=91@ Ack=3998 Win=2182016 Len=@
18 ©.005173 192.168.101.1 192.168.101.100 SMB2 210 Create Response File: srvsvc
19 ©.005235 192.168.101.1 192.168.101.100 SMB2 474 Toctl Response FSCTL_QUERY_NETWORK_INTERFACE_INFO
20 0.005314 192.168.101.100 192.168.101.1 TCP 54 49945 -+ 445 [ACK] Seq=3998 Ack=1486 Win=2102272 Len=0
21 ©.0085388 192.168.101.100 192.168.101.1 DCERPC 330 Bind: call_id: 2, Fragment: Single, 3 context items: SRVSVC V3.0 (32bit NDR), SRVSVC V3.@ (&
22 0.005411 192.168.101.1 192.168.101.100 SMB2 138 Write Response
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Szene 6 — Deaktivierung der Debug-Berechtigung

Der Angriff mit Debug-Berechtigung

Mimikatz braucht Systemrechte, um mit der LSA zu kommunizieren. Die erhalten wir mit der Zeile:

E¥ mimikatz 2.1.1 %64 (oe.e0)

nimi

Per Default hat jeder Administrator dieses Recht. Aber braucht er das wirklich 24/77?

GegenmaBnahme: keine Debugrechte fur alle mit einer GPO

Mit einer GPO kann die Richtlinieneinstellung ohne Benutzer oder Gruppe auf einen leeren Eintrag gesetzt werden:

GPO-Computer-Security-General [C-DC1.CRASHWORK.GLOBAL] Ri A
v {& Computerkonfiguration
~ [ Richtlinien
| Softwaresinstellungen
~ [7] Windows-Einstellungen
| Namensauflssungsrichtlinie
Skripts (Start/Herunterfahren)
Bereitgestellte Drucker
Sicherheitseinstellungen
5| Kontorichtlinien
Lokale Richtlinien
5 Uberwachungsrichtlinie
7 Zuweisen von Benutzerrechten
| Sicherheitsoptionen
3| Ereignisprotokoll
7 Eingeschrankte Gruppen
% Systemdienste
7 Registrierung
4 Dateisystem
74/ Richtlinien fur Kabelnetzwerke (IEEE 802.3)
| Windows-Firewall mit erweiterter Sicherheit
| Netzwerklisten-Manager-Richtlinien
Zatf Drahtlosnetzwerkrichtlinien (IEEE 802.11)
| Richtlinien far offentliche Schldssel
| Richtlinien far Softwareeinschrénkung
| Anwendungssteuerungsrichtlinien
&, IP-Sicherheitsrichtlinien auf Active Directory (CRA
| Enweiterte Uberwachungsrichtlinienkonfiguration
wli Richtlinienbasierter QoS
| Administrative Vorlagen: Vom lokalen Computer abgeruf
| Einstellungen

v 4%, Benutzerkonfiguration

Richtlinie Richtliniencinstellung
Anclern der Systemzeit Nicht definiert
Andern der Zeitzone Nicht definiert
Anheben der Zeitplanungsprioritat Nicht definiert
Anmelden als Batchauftrag verweigern Nicht definiert
Anmelden zls Dienst Nicht definiert
Anmelden als Dienst verweigem Nicht definiert
Anmelden als Stapelverarbeitungsauftrag Nicht definiert
Anmelden iber Remotedesktopdienste verweigern Nicht definiert
Anmelden dber Remotedesktopdienste zulassen Nicht definiert
Annehmen der Clientidentitat nach Authentifizierung Nicht definiert
Anpassen von Speicherkontingenten for einen Prozess Nicht definiert
Arbeitssatz eines Prozesses vergrsBern Nicht definiert
Auf Anmeld Manager als vertrauenswiirdige...  Nicht definiert
Auf diesen Computer vom Netzwerk aus zugreifen Nicht definiert
Auslassen der durchsuchenden Uberpriifung Nicht definiert

{8 Debuggen von Programmen
Durchfahren von Velumewartungsaufgaben Nicht definiert
Einsetzen als Teil des Betriebssystems Nicht definiert
Entfernen des Computers von der Docking-Station Nicht definiert
Ermaglichen, dass Computer- und Benutzerkonten fr Dele...  Nicht definiert
Ersetzen eines Tokens auf Prozessebene Nicht definiert
Erstellen einer Auslagerungsdatei Nicht definiert
Erstellen eines Profils der Systemleistung Nicht definiert
Erstellen eines Profils fur einen Einzelprozess Nicht definiert
Erstellen eines Tokenobjekts Nicht definiert
Erstellen globaler Objekte Nicht definiert
Erstellen symbolischer Verknapfungen Nicht definiert
Erstellen von dauerhaft freigegebenen Objekten Nicht definiert

Eigenschaften von Debuggen von Programmen 7 x
Sicherheitsrichtiinie  Eridarung

’gu Debuggen ven Frogrammen

Diese Richtinieneinstellungen definieren

Benuitzer oder Gruppe hinzufugen.. Entfemen

Abbrechen Ubemehmen

Erzwingen des Herunterfahrens von einem Remotesystem aus Nicht definiert

Der Angriff ohne Debug-Berechtigung

Ein neuer Versuch (nach einem Laden der neuen GPO und einem Neustart) zeigt, dass mimikatz nun keine Systemrechte

mehr bekommt:

BN mimikatz 2.1.1 %64 (oe.e0)

nim

CHEEE
O HE.
## /

built on

Jun
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Und ohne diese gibt es auch keine Hashes:

B3 mimikatz 2.1.1 x64 (oe.e0) — O x

Handle on memory

mimikatz # _

Das funktioniert auch auf alten Systemen... Hatte ich damit vielleicht auf Seite 1 anfangen sollen?
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Zusammenfassung

Es existieren einige Moglichkeiten, einen Angreifer in seinem Wirken einzuschranken. Aber selbst in der Kombination ist es
nur eine Frage der Zeit bzw. abhangig von den Skills des Angreifers, wann dieser weiter kommt!

Ein Umstieg auf moderne Betriebssysteme kann ein wirksames Mittel sein. Und wenn es nur fir die ,,wichtigen” Systeme
eingesetzt wird:
e  Workstations fiir Administratoren

e JumpServer fiir den sicheren Zugang zum Servernetzwerk

Viel SpalR beim Ausprobieren!
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