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 Szenario 

Aufbau der LAB-Umgebung 

Mein LAB besteht aus 3 Servern. Der DC „M-DC1“ stellt die Domäne crashwork.global bereit, in der die beiden Server M-
RDS1 und M-RDS2 Mitglieder sind. Es gibt natürlich einen Domänen-Administrator. Dazu verwende ich einen normalen 
Benutzer mit dem Namen Tessa.Test: 
 

M-DC1 M-RDS1 M-RDS2

administrator tessa.test
 

 
PS: im Verlauf der Simulation habe ich die Server gewechselt. Aus M-DC1 wurde C-DC1. Bitte stört euch nicht an diesem 

kleinen Detail. 😊 

Worum geht es 

Viele Angriffsszenarien zielen darauf ab, dass Anmeldeinformationen von höheren, administrativen Accounts erbeutet 
werden. Dabei geht es nicht immer nur um die Benutzernamen und deren Passworte. Es reichen oftmals auch Hashwerte 
der Passworte, um über ein Pass-The-Hash die Identität zu übernehmen. Solche Hashwerte speichert ein Windows-System 
für angemeldete Benutzer im Arbeitsspeicher. Gelingt es einem Angreifer, die Kontrolle über ein System zu erlangen, dann 
kann er relativ einfach die Hashes auslesen. 
 
Um dies zu verdeutlichen habe ich folgendes vorbereitet: 

- Die Benutzerin Tessa hat auf M-RDS1 lokal administrative Rechte. Damit kann mit ihrer Identität das System 
übernommen werden. Alternativ wäre ein Privilege Escalation Exploit erforderlich 

- auf dem Server M-RDS1 hat sich der Domänen-Administrator angemeldet 
- Für den Einsatz der Anwendung mimikatz habe ich auf M-RDS1 den Virenscanner Defender deaktiviert (ja, der 

hätte sonst geholfen 😊) 
 
Im ersten Szenario zeige ich den erfolgreichen Angriff. Ein Angreifer startet in der Sitzung von Tessa eine mimikatz-Instanz, 
fragt die Hashes ab, baut mit dem Hash des admins eine cmd-Session auf, startet das und nimmt Tessa in die Gruppe der 
Domänen-Admins auf – Wenn der Angreifer das kann, dann gelingt ihm auch alles andere…  
 
Danach zeige ich noch einige alternative Angriffsvektoren – und wie man diese vermeiden kann. 
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 Verhinderung des Angriffsvektors 

allgemeine Maßnahmen 

Was hatte der Domänen-Administrator überhaupt auf dem Server M-RDS1 verloren? Allein durch eine Segmentierung der 
Serveranmeldungen wäre es nicht soweit gekommen. Auch eine Antivirus-Lösung könnte einige Angriffsversuche erkennen 
und neutralisieren. In letzter Instanz ist die Erkennung des Angriffs (z.B. mit Microsoft ATA) eine Schutzmöglichkeit. 

Device Guard 

Im Windows Server 2016 und in Windows 10 ist die Komponente Device Guard eingeführt worden. Diese enthält den 
Credential Guard, der eine sichere LSA-Instanz durch Virtualisierungstechnik erzeugt – das System selbst ist also aufgeteilt 
in dem normalen Kernel und den Secure Kernel. Übernimmt ein Angreifer das normale System, dann kommt er nicht an die 
Geheimnisse (Hashes) des Secure Systems heran. Abgesichert wird der Secure Kernel durch den Secure Boot. Device Guard 
benötigt also ein UEFI, um die Integrität des Systems und den Bootvorgang zu prüfen. 

Remote Credential Guard 

Zwischengespeicherte Anmeldungen entstehen nicht nur durch lokale Anmeldungen, sondern auch beim Aufbau von 
Remote-Desktop-Verbindungen. Auch hier kann der Device Guard helfen: mit dem Remote Credential Guard. Hier müssen 
beide Computer miteinander arbeiten: der Zielserver muss in der Lage sein, Anmeldeinformationen vom Quell-Server 
während der Session anzufragen. Und der Quellserver muss die Verbindung mit RDC-Mode aufbauen – der darf also keine 
Anmeldeinformationen durchreichen und muss auch nach dem Aufbau der Verbindung für Anmeldeanfragen des Zielhosts 
zur Verfügung stehen. 

„Protected Users“ Gruppe 

Mitglieder dieser Gruppe sind einigen Einschränkungen unterworfen. Dazu zählen unter Anderem: 
- zwischengespeicherte Anmeldungen sind nicht zulässig 
- NTLM kann nicht verwendet werden 

Damit lässt sich ein PTH ebenfalls recht einfach vermeiden. 

gehärtetes Deaktivieren von WDigest 

Selbst auf modernen Betriebssystemen kann ein Angreifer die Zwischenspeicherung von Klartextkennwörtern erzwingen. 
Dies kann – nein, es muss durch eine GPO verhindert werden! 

Deaktivierung der Debug-Berechtigung 

Sehr einfach kann man etliche Privilege Escalation Exploits – also Angriffe, die dem Benutzer u.A. Systemrechte einräumen 
– verhindern, indem man selbst einige Rechte aufgibt. So z.B. die Berechtigung, Teile der im System ausgeführten Codes im 
laufenden Betrieb zu untersuchen (debuggen). 
 
 
Alle Varianten werden in den folgenden Szenen dargestellt. Ich simuliere ein Angriffsszenario, zeige anschließend wie es 
verhindert werden kann und trete den Bereits der Funktionalität an. 
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 Szene 1 – Pass The Hash & Device Guard 

Vorgeschichte 

Der Administrator meldet sich auf M-RDS1 an : 
 

 
 
Der Administrator ist fertig und meldet sich ab – wie es sich gehört! Nun meldet sich Tessa auf dem Server an. Tessa ist in 
folgenden Gruppen Mitglied – darunter ist die Gruppe der lokalen Administratoren: 
 

 
 
Tessa startet dsa.msc (Active Directory Benutzer und Computer) und versucht sich in die Gruppe der DomainAdmins 
aufzunehmen. Da sie kein Domänen-Administrator ist und die Rechte auch nicht anderweitig delegiert bekommen hat, 
schlägt der Versuch fehl – die Schaltflächen sind ausgegraut: 
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Der Angriff ohne Absicherung 

Tessa wird kompromittiert – vielleicht lädt sie etwas aus dem Internet herunter und startet dabei versehentlich einen 
Trojaner. In meiner Simulation startet Tessa eine administrative PowerShell und führt darin mimikatz aus – ein Tool zum 
Auslesen von credentials…  
 
Nach einer Übernahme des Systems (privilege::debug – der admin darf das per default!!) kann Tessa/der Angreifer die 
Hashes auslesen_ 
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 Der Hash ist so gut wie ein Kennwort. Eine Brute-Force-Attacke ist nicht notwendig. Tessa baut sich einfach die 
Anmeldeinformationen zusammen und startet damit eine cmd: 
 

 
 
In der cmd ist sie immer noch die Identity Tessa – aber mit den Rechten des Admins! Aus der cmd heraus startet sie 
das.msc und nimmt sich in die Gruppe der DomainAdmins auf. Dieses Mal sind die Schalter aktiv!! 
 

 
 
Das wars… 
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 Gegenmaßnahme: Aktivierung des Device Guards 

Nun aktiviere ich den Device Guard auf dem Server M-RDS1. Den Zustand kann man über msinfo abfragen: 
 

 
 
Sind die Voraussetzungen gegeben (verfügbare Sicherheitseigenschaften…), dann lässt sich der DG über die GPO aktivieren:  
 

 
 
Nach einem Neustart sollte das System geschützt sein: 
 

 
 
Der Admin meldet sich erneut an und ab. 
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 Der Angriff mit laufendem Device Guard 

Tessa meldet sich an, startet eine administrative PowerShell und darin eine mimikatz-Instanz. Dann übernimmt sie das 
System und ließt die Anmeldeinformationen aus: 
 

 
 

 
 
Selbst die Debug-Privilegierung genügt nicht mehr – die Hashes sind verschlüsselt. Ein PTH-Angriff ist (aktuell) nicht 
möglich… 
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 Szene 2 – Pass the Hash & Remote Credential Guard 

Vorgeschichte 

Der Administrator meldet sich remote auf M-RDS1 an. Dabei übergibt er seine Anmeldeinformationen. Diese sind dann 
wieder auf dem Zielsystem verfügbar… 
 

 
 

Der Angriff ohne Remote Credential Guard 

Nutzen wir Tessa’s mimikatz und sehen uns die Anmeldung auf M-RDS1 an: 
 

 
 
Der Hash ist verschlüsselt – dank Device Guard. Aber wie lange wird dieser Schutz bestehen? Besser wäre es, wenn der 
Server die Anmeldeinformationen nie sehen würde. 

Gegenmaßnahme: Aktivierung des Remote Credential Guards 

Auf dem Remote-Desktop-Server muss ein Registry-Key erstellt werden, der die Funktion aktiviert: 
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Der Angriff mit laufendem Remote Credential Guard 

Der Admin startet wieder eine RDP-Verbindung – dieses mal mit RemoteGuard. Man beachte das SingleSignOn: 
 

 
 
Wenn Tessa nun mit mimikatz die Anmeldungen prüft, dann findet sie keine AnmeldeHashes mehr: 
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 Was passiert, wenn die RDP-Session wie gewohnt aufgebaut wird – alternativ mit einem Drittanbieter-Tool: 
 

 
 
Das SSO ist verschwunden. Der Remote-Credential-Guard arbeitet so nur auf explizite Anweisung. Das sieht mimikatz auch: 
 

 
 

Tipp: RCG mit GPOs erzwingen 

Mit einer GPO kann Remote Credential Guard dauerhaft angefordert werden: 
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Achtung: diese Einstellung kann zwar von Windows Server 2012 R2 verarbeitet werden, jedoch ist das DropDown-Feld in 
den Optionen erst in der späteren ADMX des Windows Server 2016 dabei, da 2012R2 immer im Modus „eingeschränkte 
Verwaltung anfordern“ arbeitet. Remote Credential Guard steht erst seit Windows Server 2016 zur Verfügung. Die 
Absicherung ist also möglich, ggf. sind Einschränkungen zu erwarten (versuche eine mmc mit Remoting…) 
 
Auf einem nativen 2012 R2 sieht die Einstellung so aus: 
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 Nach einem gpupdate verarbeitet der Server die Anforderung wir gewünscht per Default: 
 

 
 

Beim Erzwingen funktioniert der Verbindungsaufbau mit Servern, die mit Remote Credential Guard umgehen können. Bei 
anderen Servern sieht die Meldung dann etwa so aus: 
 

 

  



 
 
 

      Seite 14 von 26 

Credential Security – Pass The Hash & Credential Phishing 
2017-07-17 Windows Server 2016 

 Szene 3 – Pass The Hash & „Protected Users“ 

Der Angriff ohne „Protected Users“ 

Zunächst entferne ich die Konfiguration des Device Guard und die Erzwingung des Remote Credential Guards von meinem 
Server M-RDS1. Dann teste ich mit einer Remoteanmeldung des Admins und Tessa’s mimikatz, ob wieder alle NTLM-
Hashes lesbar sind: 
 

 
 
Wen haben wir denn hier? Das ist ein Domänen-Benutzer mit einer RDP-Sitzung auf den Rechner von Tessa. Durch eine 
kleine Recherche habe ich herausgefunden, dass dieser Benutzer Mitglied der Gruppe Domain-Admins ist… 
 
Wenn sich ein solcher Benutzer einmal auf einem Server anmeldet, dann merkt sich dieser die Credentials auch nach der 
Abmeldung: 
 

 
 
Kann ein Angreifer diese Daten ausspähen und sind sie bis dahin noch gültig (keine Passwortänderung), dann wird es 
gefährlich.  
 

Gegenmaßnahme: die Mitgliedschaft in der Gruppe „Protected Users“ 
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 Idealerweise meldet sich ein Benutzer dieser Berechtigungsstufe nicht irgendwo mal eben an. Dennoch sind auch „niedere“ 
administrative Gruppenmitgliedschaften gefährdet. Abhilfe schaffen regelmäßig geänderte Kennworte oder zusätzlich die 
Mitgliedschaft in der Gruppe „Protected Users“. Hier wird der Benutzer paul.paulsen in die Gruppe aufgenommen: 
 

 
 

Der Angriff mit „Protected Users“ 

Wenn sich der Benutzer nun erneut auf dem Server von Tessa anmeldet, dann verändert sich die Ansicht im mimikatz: 
 

 
 
Es werden keine Anmeldeinformationen zwischengespeichert. Mimikatz kann nichts auslesen. 

Tipps und wichtige Infos 

• zwischengespeicherten Anmeldeinformationen werden für Mitglieder der Gruppe „Protected Users“ nur auf 

Betriebssystemen ab Windows Server 2012 und Windows 8 vermieden. Für ältere Betriebssysteme ist diese Gruppe 

wie jede andere AD-Gruppe, in der ein Benutzer Mitglied ist: das System speichert trotzdem die Informationen 

zwischen 

• ohne zwischengespeicherte Anmeldeinformationen ist eine Anmeldung ohne Domain Controller nicht möglich: 
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• Wenn sich ein privilegierter Benutzer auf einem System ohne die Mitgliedschaft in der Gruppe „Protected Users“ 

angemeldet hatte und danach in die Gruppe aufgenommen wird, dann verbleiben die zwischengespeicherten 

Anmeldeinformationen auf dem Server/Client bis er sich dort erneut anmeldet! Für eine nachträgliche 

Gruppenaufnahme empfiehlt es sich also zusätzlich auch das Passwort des Benutzers zu ändern. Dann sind die 

zwischengespeicherten Anmeldeinformationen auf allen Systemen ungültig. 😊 

• Die Mitgliedschaft in der Gruppe „Protected Users“ hat weitere Einschränkungen: 

• Anmeldungen mittels NTLM, CredSSP oder WDigest werden nicht unterstützt. 

• Kerberos kann im Vorauthentifizierungsprozess keine DES oder RC4 Verschlüsselung verwenden. 

• Constrained und Unconstrained Kerberos Delegation wird nicht unterstützt 

• Die TGT-Lifetime beträgt 4 statt 10 Stunden 
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 Szene 4 – Klartextkennworte mit WDigest 

Vorgeschichte 

WDigest arbeitet vereinfacht gesagt mit Textkennwörtern, die gesichert zum Ziel übertragen werden. Im Cache liegen diese 
dennoch im Klartext vor. Seit Windows 8 und Windows Server 2012 ist dies per Default deaktiviert. Windows 7 und 
Windows Server 2008R2 dagegen benötigen ein Update (KB2871997) und einen Registry-Key. Erst wenn beide vorhanden 
sind stellen die Systeme die Zwischenspeicherung der Klartextkennwörter ein. 

Der Angriff auf Windows Server 2012R2 und 2016 !!! 

OK, ich habe hier einen Windows Server 2016. Dieser speichert keine WDigest-Kennwörter, wie Tessa’s mimikatz bestätigt: 
 

 
 
Dennoch ist die Einstellung nicht gehärtet. Ein Angreifer könnte also den Defaultwert (WDigest=aus) in der Registry 
modifizieren, indem er den REG-DWord-Eintrag UseLogonCredential erstellt und auf 1 setzt: 
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 Natürlich sind dafür administrative Rechte erforderlich. Aber auch Privilege Escalation Methoden sollten sich im 
Werkzeugkasten des Angreifers finden lassen (mimikatz benötigt diese ja auch). Nach der Änderung ist nicht einmal ein 
Neustart erforderlich. Der Angreifer muss nur auf den nächsten Benutzer warten: 
 

 
 
Das wars… 

Gegenmaßnahme: Härtung der WDigest-Deaktivierung 

Das Recht kann man dem Administrator auch nehmen – ebenso sollte der Defaultwert für WDigest=aus zentral gesetzt 
werden. Da bietet sich eine GPO für alle Computerobjekte an. In dieser kann WDigest ausgeschaltet werden. Zuerst wird 
ein Registrierungselement für den Pfad SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest erstellt: 
 

 
 
Dann muss dieser Registry-Key noch eine Modifikation in seiner ACL erhalten. Das kann die gleiche GPO erledigen. Dazu 
wird einfach an dieser Stelle ein neuer Wert konfiguriert: 
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Nur das System erhält den Vollzugriff. Alle anderen Identitäten werden mit Leserechten ausgestattet: 
 

 

Der Angriff mit gehärtetem WDigest 

Versucht der Angreifer nun mit lokal administrativen Rechten den Wert für WDigest in der Registry zu ändern, dann kommt 
nur die Fehlermeldung: 
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Achtung: Das System benötigt auf den Key Vollzugriffsrechte, da sonst auch das Schreiben des Schlüssels beim ersten 
anwenden nicht funktioniert. Übernimmt der Angreifer also einen Systemprozess und startet unter diesem einen 
Änderungsversuch, dann funktioniert es wieder. Um das zu umgehen müsste man sicherstellen, dass jedes Betriebssystem 
bereits seit dem Rollout UseLogonCredential=0 gespeichert hat. Dann würde die GPO zum Festsetzen der ACL mit 
Leserechten für alle genügen. Ggf. gibt es dann andere Probleme bei Updates oder sonstigen Anpassungen. Sicherheit 
kostet eben… 
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 Szene 5 – Deaktivierung der Verwendung von NTLM 

Vorgeschichte 

Die Gruppe „Protected Users“ funktioniert auf Systemen vor Windows 8.1/2012R2 nicht. Ebenso gibt es den Device Guard 
erst ab Windows 10 und Server 2016. Eine Möglichkeit könnte daher das Deaktivieren der NTLM-Authentifizierung sein. 
Dann würde der Angreifer vielleicht NTLM-Hashes erbeuten, kann sie aber nicht für einen PTH verwenden. 

Der Angriff mit aktivem (normalen) NTLM 

Tessa verwendet wieder mimikatz auf dem Server, der Paul’s Anmeldehash gespeichert hat. Diesen Hash passed sie, um 
eine cmd mit den Rechten von Paul zu erhalten. Da dieser Domänen-Admin ist, kann sie direkt eine Remote-Session zum 
DC aufbauen… 
 

 
 

Das wars… 

Gegenmaßnahme: Deaktivierung von NTLM mit einer GPO – leider wirkungslos 

Es gib einige Konfigurationsmerkmale in den Sicherheitseinstellungen, aber keiner kann NTLM komplett deaktivieren. 
Selbst, wenn wir eingehendes NTLM auf dem DC unterbinden und ausgehendes NTLM auf dem Client/Memberserver 
deaktivieren: ein Angreifer nutzt beides nicht, da er die NTLM-Daten nur zur „lokalen“ Anmeldung benutzt. Ein Hop auf ein 
RemoteSystem verwendet dann wieder Kerberos-Authentication. Und somit ist der Ansatz nicht wirksam: 
 
Das hier wäre eine geeignete GPO für DCs und Domänen-Mitglieder: 
 

 
 

Dennoch funktioniert der Angriff: 
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Denn das hier passiert beim Verbindungsaufbau zum DC (Wireshark): 
 

 
 
Dafür funktionieren andere Zugriffe nicht mehr. Z.B. würde ein Ressourcen-Zugriff über eine IP-Adresse immer auf NTML 
zurückgreifen. Da dieser nun blockiert ist, kann ein Aufruf über die IP nicht mehr bearbeitet werden: 
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 Der Vorgang scheitert bereits bei der Aushandlung in Frame 10, daher baut der Client die Verbindung in Frame 11 wieder 
ab: 
 

 
 
Dagegen funktioniert es mit dem DNS-Namen wie gewohnt: 
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 Szene 6 – Deaktivierung der Debug-Berechtigung 

Der Angriff mit Debug-Berechtigung 

Mimikatz braucht Systemrechte, um mit der LSA zu kommunizieren. Die erhalten wir mit der Zeile: 
 

 
 

Per Default hat jeder Administrator dieses Recht. Aber braucht er das wirklich 24/7? 

Gegenmaßnahme: keine Debugrechte für alle mit einer GPO 

Mit einer GPO kann die Richtlinieneinstellung ohne Benutzer oder Gruppe auf einen leeren Eintrag gesetzt werden: 
 

 
 

Der Angriff ohne Debug-Berechtigung 

Ein neuer Versuch (nach einem Laden der neuen GPO und einem Neustart) zeigt, dass mimikatz nun keine Systemrechte 
mehr bekommt: 
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 Und ohne diese gibt es auch keine Hashes: 
 

 
 

Das funktioniert auch auf alten Systemen… Hätte ich damit vielleicht auf Seite 1 anfangen sollen? 😊 
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 Zusammenfassung 
 
Es existieren einige Möglichkeiten, einen Angreifer in seinem Wirken einzuschränken. Aber selbst in der Kombination ist es 
nur eine Frage der Zeit bzw. abhängig von den Skills des Angreifers, wann dieser weiter kommt! 
 
Ein Umstieg auf moderne Betriebssysteme kann ein wirksames Mittel sein. Und wenn es nur für die „wichtigen“ Systeme 
eingesetzt wird: 

• Workstations für Administratoren 

• JumpServer für den sicheren Zugang zum Servernetzwerk 

 

Viel Spaß beim Ausprobieren! 


