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1) Szenario 

Beschreibung 

In der Firma Adatum soll ein AD-RMS installiert werden, damit die Mitarbeiter ihre Dokumente mit Office 2010 
benutzerdefiniert intern schützen können.  
 
Zusätzlich soll ein AD-RMS-Vertrauen zur Gesamtstruktur der Firma Treyresearch hergestellt werden, damit deren Benutzer 
Dokumente aus Adatum verwenden können. 
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 Netzwerkplan: 

172.16.0.0/16

LON-D1.adatum.com
DC,GC,DNS

172.16.0.10/24

LON-CL1.adatum.com
172.16.0.50/16

MUN-DC1.treyresearch.net
DC,GC,DNS,RMS,IIS

172.16.10.10/16

LON-SVR1.adatum.com
FS,(RMS,IIS)

172.16.0.21/16

MUN-CL1.treyresearch.net
172.16.10.50/16

 

2) Vorbereitungen im Active Directory und DNS 

Vorbereitung im Active Directory 

 Baue neue Organisationseinheit (zur Übersichtlichkeit) 

 Baue für den Service des RMS-Servers einen neuen AD-Benutzer adatum\service-rms. Dies muss ein normaler 

Domänenbenutzer ohne besondere Rechte sein. 

 Baue 2 neue AD-Gruppen mit konfigurierter Mailadresse: 
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 Konfiguration im DNS 

 Erstelle einen Host-A-Record auf den neuen AD-RMS-Server: 

 

 

3) Installation und Konfiguration des AD RMS 

Installation der Rolle 

 Installiere über dem Servermanager von LON-DC1 auf LON-SVR1 die Rolle AD-RMS: 
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Konfiguration der Rolle 

 Wähle im Servermanager den Konfigurationsassistenten aus: 

 
 

 Anmeldedaten angeben: 
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 Erstelle neuen AD-RMS-Cluster: 

 

 
 

 

 

 

 Erstelle neue Windows-Internal-Database (besser wäre für die Verfügbarkeit und auch für die Skalierbarkeit der RMS-

Server eine SQL-Instanz. Diese sollte auch selbst verfügbar sein (SQL-Cluster/AlwaysOn): 
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 Übergib den Service-Benutzer (Standard-AD-Benutzer ohne zusätzliche Rechte!): 

 

 
 

 

 

 

 Wähle den Kryprografiemodus aus: 
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 Wähle Schlüsselspeicherlayout: 

 

 
 

 

 

 Angabe des symmetrischen Schlüssels, der den Schlüsselspeicher schützt: 
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 Angabe der Cluster-Website: 

 

 
 

 

 

 

 Definiere den Zugriff auf die Clusterwebsite: 
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 Definiere den Anzeigenamen des Stammzertifikates: 

 

 
 

 

 

 

 Die Konfiguration  des Service-Connection-Points kann vom Assistenten vorgenommen werden: 
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 Start der Konfiguration: 

 

 
 

 

 

 Abschluss der Konfiguration: 
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 Konfiguriere den anonymen Zugriff auf das Verzeichnis _wmcs der Cluster-Website im IIS auf LON-SVR1: 

 

 
 

 Abmelden und wieder als Administrator anmelden. 

Konfiguration der Administratorengruppe für RMS 

 Starte AD-RMS-Managementkonsole 

 Ändere die Administratorenkonfiguration: 

 



 
 
 

      Seite 12 von 33 

Implementieren von ADRMS unter Windows Server 2012 
2013-09-27 

 

 
 

 Konfiguriere die Administratorengruppe: 
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 4) Konfiguration der RMS-Vorlagen 

Freigaben für AD-RMS 

 Erstelle Freigaben auf LON-SVR1: 

 

 

Konfiguration einer neuen Vorlage für die Benutzerrechterichtlinien 

 Erstelle eine neue Vorlage in der Management-Konsole: 
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  Definiere neue Identifizierungsinformation: 

 

 
 

 Wähle die Rechte zu den Identitäten aus: 
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  Konfiguriere den Ablauf der Zugriffslizenz und den Inhaltsablauf: 

 

 
 

 Erzwinge das Abrufen von Lizenzinformationen bei jeder Verwendung: 
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  Konfiguration der Sperrliste für ungültige Zertifikate (durch die Begrenzung auf 7 Tage wird diese hier nicht benötigt): 

 

 
 

 Veröffentlichung der Vorlage in der neuen Freigabe: 
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 Konfiguration einer Ausschlussrichtlinie 

 Aktivierung des Anwendungsausschlusses: 

 

 
 

 Nehme Powerpoint aus RMS raus: 
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 5) Implementation der Vertrauensrichtlinien 

Exportieren der Vertrauensrichtlinie 

 Exportiere die Domänen-Vertrauensrichtlinie in die Export-Freigabe: 
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  Exportiere die vertrauenswürdige Veröffentlichungsdomäne : 
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Export der Vertrauensrichtlinie in der Partnerdomäne 

 Die Namensauflösung und die Konnektivität zur Partnerdomäne wird vorausgesetzt 

 Exportiere in der Partnerdomäne die Vertrauensrichtlinie in eine Datei Treyresearch-TrustedUserDomains.bin 

 Exportiere in der Partnerdomäne die Veröffentlichungsrichtlinie in eine Datei    

Treyresearch-TrustedPublishingDomain.xml 

Import der Vertrauens- und Veröffentlichungsrichtlinien 

 Importiere auf LON-SVR1 die Richtliniendateien von Treyresearch: 
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  Importiere die Veröffentlichungsdomäne: 

 

 
 

 Analog wird in den RMS von Treyresearch die UserDomain und die ublishingDomain Adatum importiert. 

6) Validierung der RMS-Funktionalität – interne Verwendung 

Erstellung eines geschützten Dokumentes für interne Zwecke 

 Anmeldung als Adatum\Aidan auf LON-CL1.adatum.com 

 Starte Word 2010 

 Generiere Text 

 Schütze das Dokument: 

 Lesezugriff für Bill@adatum.com: 

 

 
 

mailto:Bill@adatum.com
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 Speichere die Datei unter \\LON-SVR1\Dokumente\Test1.docx 

 

 
 

Zugriff auf das interne Dokument (Leserecht) 

 Anmeldung als Adatum\Bill auf Lon-CL1.adatum.com 

 Speichere die Anmeldeinformationen im Office 

 Öffne die Datei Test1.docx: 

 

file://LON-SVR1/Dokumente/Test1.docx
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  Versuche Änderungen zu speichern 

 

 
 

Zugriff auf das interne Dokument (kein Leserecht) 

 Anmeldung als Adatum\Allie auf Lon-CL1.adatum.com 

 Versuch, das Dokument Test1.docx zu öffnen: 
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1) Validierung der RMS-Funktionalität – interne Verwendung 

Erstellung eines geschützten Dokumentes für externe Personen 

 Anmeldung als Adatum\Aidan auf LON-CL1.adatum.com 

 Starte Word 2010 

 Generiere Text 

 Schütze das Dokument: 
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  Lesezugriff für april@treyresearch.net: 
 

 
 

 Speichere das Dokument unter \\LON-SVR1\Dokumente als Test2.docx 

 Kopiere das Dokument auf eine Freigabe \\MUN-DC1.treyresearch.net\Dokumente  

Zugriff auf das externe Dokument (Leserecht) 

 Anmeldung als TreyResearch\April auf MUN-CL1.adatum.com 

 Versuch, das Dokument Test1.docx zu öffnen: 

 

 
 

file://LON-SVR1/Dokumente%20als%20Test2.docx
file://MUN-DC1.treyresearch.net/Dokumente
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7) Validierung der Funktionalität bei einem ausgefallenen RMS (intern) 

Versuch, eine Datei zu schützen wenn der RMS offline ist 

 Anmeldung als Adatum\Aidan auf LON-CL1.adatum.com 

 Starte Word 2010 

 Generiere Text 

 Schütze das Dokument: 

 Lesezugriff für bill@adatum.com  

 

 
 

 Speichere das Dokument ... OK 

Versuch, eine geschützte Datei zu öffnen, wenn der RMS offline ist 

 Anmeldung als Adatum\Bill auf LON-CL1.adatum.com 

 Öffne die Datei: 

 

mailto:bill@adatum.com


 
 
 

      Seite 31 von 33 

Implementieren von ADRMS unter Windows Server 2012 
2013-09-27 

 

 
 

 
 

 

Versuch, eine bekannte geschützte Datei zu öffnen, wenn der RMS offline ist 

 Bill hatte das Dokument Test1.docx bereits geöffnet 
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  Erneuter Versuch (die Datei wurde vorher in die eigenen Dokumente kopiert): 

 

 
 

 Da die Richtlinie das zwischenspeichern der Lizenzen am Client für 7 Tage erlaubt, kann Bill das Dokument öffnen 

Versuch, die geschützte Datei Test3.docx zu öffnen, nachdem der RMS wieder online ist 

 Der RMS ist wieder online 

 Bill versucht, die Datei Test3.docx zu öffnen: 
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